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AULA 9 - IEEE 802.15.4

Prof. Pedro Braconnot Velloso



Resumo da aula anterior

Bluetooth
 IEEL 802.15.1
e Piconets
e Scatternets
e Sistema mestre-escravo
e | mestre e até 7 escravos ativos
» Comunicacao controlada pelo mestre
* F.conomia de energia

* Modos de operagao



Padroes para redes sem fio
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IEEE 802.15.4

/1gBee

Fonte: zighee.org



http://zigbee.org
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IEEE 802.15.4

Desenvolvimento de um novo padrao de redes pessoais sem 10
Z1gBee Alliance e IEEE - 2000
Objetivo

* Padrao com complexidade, custo e energia extremamente baixos
Foco

* F'm redes de sensores sem fio
Aplicacoes

o Custo das solucoes WPANs tradicionais ¢ muito alto

* Desempenho como de uma rede Bluetooth nao ¢ necessario



IEEE 802.15.4

e Muitas aplicacoes de controle e monitoramento para industrias e domicilios
* Pedem um maior tempo de vida de bateria
» Usam menos banda passante
e Possuem uma menor complexidade
» Exemplos
* Medicao de agua ou gas
e Monitoramento de seguranca

* Redes sem fio padroes nao atendem esses requisitos
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IEEE 802.15.4

o /igBee
e (Gamadas rede a aplicacao

o [EEE 802.15.4

e (Camadas fisica e enlace

APLICACAO

SEGURANCA

REDE

ENLACE

FISICA

/1gBee
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/1gBee

» Alianca formada por mais de 400 membros

* Motorola, Philips, Samsung, APC, Cisco, CGrossbow, Dust Networks,
EDE LG, NEC, Epson, lexas Instruments e outros

o ZigBee
o /1g-zag das abelhas para indicar comida as outras abelhas

* Metalora para a maneira como os dispositivos na rede se acham e se
comunicam



/1gBee

e Objetivo
e Definir produtos de monitoramento e controle
 Confiaveis
e Baixo custo
e Baixo consumo
e Conectados sem fio a rede

» Baseados em um padrao aberto global

%
;
|
|
%
|
%‘f
g
|
|
|




Mercados 1niciais

» Controle domicihar

e Automacao predial

e Automacao industrial

/1gBee 1.0
e Dezembro de 2004
Z1gBee 2007

/Z1gBee Pro

/1gBee
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IEEE 802.15.4

e Para alcancar um pequeno consumo de energia
* Assume que a quantidade de dados a ser enviada € pequena
» Dados transmitidos com pequeno duty-cycle
 Listrutura do pacote com pequeno overhead
* Duracao da bateria

e 10 anos



(Caracteristicas principais

e Rede Ad Hoc

» Roteamento fora do escopo do padrao
 l1pos tisicos de dispositivos
» Dispositivos de funcionalidade completa

» Dispositivos de tuncionalidade reduzida




Topologia depende da aplicacao
Estrela

* Pequena laténcia

Arvore

» bixtensao da rede

Malha (peer-to-peer)

e Maior cobertura

lopologias

~ fonte: Dutta et Al., A Survey - An

introduction to ZigBee Inter.
Journal of Advanced Research in
Computer and Communication

Engineering v. 4, n. 12, 2015



lopologias

Star network Peer-to-peer network

O
A

O PAN coordinator @ Device  <«—» Communication flow

| —— —— ——

fonte: Gallaway et al.



Dispositivos de capacidade completa

e Full Function Devices - FFDs
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* NoOs capazes de comunicacao e roteamento

TR T O

e (Geralmente sao alimentados atraves da rede elétrica

B L LT e A T TS TR L

* Podem ser usados em qualquer topologia

Podem virar o coordenador PAN

et T D e S S L T

| e Podem se comunicar com quaisquer tipos de dispositivos
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Dispositivos de funcionalidades reduzidas

Reduced Function Devices - RFDs

Nos simples que enviam e/ou recebem dados
Implementacao simples em termos de RAM e ROM
Geralmente sao alimentados com bateria

Nao podem se tornar o coordenador de rede
Somente se comunicam com os FFDs

Cada RFD s6 pode estar associtado a um FFD por vez



Arquitetura do ZigBee-1EEE 802.15.4

* l1pos dispositivos
e Coordenador PAN
e Coordenador-Roteador

* Outros dispositivos




Coordenador de PAN

FFD
Comeca uma PAN
* Definicao do PAN ID
Prové sincronizacao
o atraves do envio de quadros de sinalizacao (beacons)
* Para outros dispositivos
* Qutros coordenadores
Alocacao de enderecos

Nao dorme



Coordenador-Roteador

» (onecta dispositivos
* Pode repassar mensagens
e Nao dorme

* Geralmente utihizado em topologia em malha




IEEE 802.15.4

(Camada Fisica
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(Camada Fisica

* Bandas que nao necessitam de licenca

e 368 MHz
e 915 MHz
e 2.4 GHz

e |ransmissao de pelo menos 1 mW

* Alcance tipico de 10 a 20 m (I mW)
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(Camada Fisica

e '['écnicas de transmissao
e DSSS (Direct Sequency Spread Spectrum)
* Separacao por codigo
* Modulacoes BPSK ou O-QPSK (opcional)

o PSSS (Parallel Sequency Spread Spectrum)

 Modulacao ASK



Banda de 868 M Hz

e 3 canais
 Modulacao BPSK
* | bit por simbolo
e 20 kbaud
» 'laxa de 20 kbps
* Modulacao O-QPSK
4 bits por simbolo
e 25 kbaud
» 'laxa de 100 kbps
 Modulacao ASK

e 'laxa de 250 kbps




30 canais

Modulacao BPSK

* 40 kbaud

» 'laxa de 40 kbps
Modulacao O-QPSK

* 62,5 kbaud

e laxa de 250 kbps
Modulacao ASK

» laxa de 250 kbps

Banda de 915 MHz



Banda de 2,4 GHz

e 16 canais

e |'écnica de transmissao

e DSSS
e Modulacao O-QPSK
e 62,5 kbaud

o laxa de 250 kbps




Perdas

* Dispositivos proximos
e Praticamente 0%

o Afastados
e 10%
e 100%

* Muitos testes na literatura mostram perdas significativas
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IEEE 802.15.4

Camada MAC

RS W o il
e G T
g s ST R

- LA PR o ..‘.‘«;:l.,_.. !
o 58 Lrarapit | BNk AR iyt -,A.. yaud X O




Sub-camada de acesso ao mel1o

» Usa endereco de 64 bits do IEEF. ou endereco especial de 16 bits

* Endereco de 16 bits alocado pelo coordenador na associagao
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» Correcao de erros
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* ARQ (Automatic Repeat reQuest)

» Retransmissao de quadros nao reconhecidos
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» Avaliacao da condicao dos canais disponiveis quando a banda passante ¢ menor do
que um determinado valor

* lroca-se pelo de menor energia




Sub-camada de acesso ao mel1o

e Métodos de acesso

« CSMA/CA quando nao usa beacons
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* Slotted GSMA/CA ou acesso sem disputa quando usa beacons
| e lransmissao de dados

» Entre qualquer dispositivo e o coordenador

» Entre quaisquer dispositivos

* 50 no caso de topologia em malha




Sub-camada de acesso ao mel1o

e Seguranca em trés nivels
e Sem mecanismo
e [istas de controle de acesso

» Criptograha atraveés de chaves simétricas (AES-128)




Meétodos de acesso

o Com beacon
e (Coordenador envia os beacons
o Slotted CSMA/CA

e Sem beacon

* NoOs transmitem quando o melo esta livre

« GSMA/CA
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Sub-camada de acesso ao mel1o

e lempos de acesso divididos em periodos de superquadros (uso de
beacons)

* Gom disputa

* Sem disputa
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Superquadro

» (Goordenador envia beacons em intervalos predeterminados
» lempo entre dois beacons ¢ dividido em 16 slots (valor padrao)

» Dispositivo pode transmitir a qualquer tempo durante um slot (acesso
com disputa)

e Uso de Slotted CSMA/CA
e Slots sincronizados com beacon

* Mas deve terminar a sua transacao antes do proximo beacon
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Superquadro

e Lixiste também um acesso sem disputa
e Formado pelos Guaranteed Time Slots (G'1'Ss)
* Ocorre antes de terminar o superquadro
e [amanho do periodo livre de disputa depende da demanda

 Ekm cada beacon ha indicacao do comeco do periodo livre de disputa e da
duracao do superquadro

» Usado por aplicacoes que necessitam de baixa laténcia ou banda garantida



Meétodo de Acesso ao mel1o

Parte ativa

Parte 1nativa

GTS

Bl tempo

B — Beacon

-



Eficiéncia da comunicacao
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200rGSS 16 DS + ACK

200ress 16 DRs N0 ACK
* - SO0MSSS 64 DRS + ACK
- 2O0IGSS 64 DRSS N0 ACK

|

o
Payioad size (Dytes)

fonte: Rachel Luo, "Literature Survey on the Performance of the ZigBee Standard”, 2015



Eficiéncia da comunicacao
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fonte: Rachel Luo, "Literature Survey on the Performance of the ZigBee Standard”, 2015



Camada de rede

Onde ¢ definido o roteamento

* Dependente da topologia
Configuracao de novos dispositivos
Start-up

Salda e entrada da rede
Enderecamento

Descoberta de vizinhos

Seguranca
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deguranca

Autenticacao

Integridade

Freshness

Privacidade

Z1gBee Trust Centre

* NoO responsavel por prover a seguranca

* Quando nao esta presente o coordenador assume o papel



deguranca

» Irés chaves principais
* Master key
e Instalada no dispositivo
» Garantir confidencialidade na troca das chaves de enlace
o Link key
e Unicas em cada né
* |roca de informacao entre dois dispositivos
* Network Key
e Compartilhada na rede

* Muda peri6dicamente



Wik1, Bluetooth, ZigBee

Features WiFi Bluetooth ZigBee IEEE
IEEE IEEE 802.154
802.11 802.15.1
Application | Wireless Cable Control and
LAN Replacement | Monitor
Frequency | 2.4GHz 2.4GHz 2.4GHz,
Bands 868MHz,
915MHz

Battery 0.1-5 100-7,000
Life (Days)
Nodes Per 30 65,000

Network
Bandwidth 20-250Kbps
Range 1-75 and more
(Metres)
Topology Star, Tree,
Cluster Tree,
and Mesh
Standby 20 *10-3 200 * 10-6 3 *10-6 amps
Current amps amps
100KB 100KB 32-60KB




* Duracao da bateria
* Wil
e | dia
* Bluetooth
* lroca frequente
e 3 a b meses
o /1gBee
e 10 anos

e Sem troca

Wik1, Bluetooth, ZigBee

* lempo de entrada na rede
* Wil
o PP
* Bluetooth
e 3 segundos
o ZigBee

e 30 ms



Créditos

* Iigura do primerro shde

» Fonte: http://www.ikanda.be/sensors/what-1s-10t



http://www.ikanda.be/sensors/what-is-iot

