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Plano de Dados

* Encaminha dados entre as interfaces do equipamento
de rede

- Verifica tabelas que indicam interface de destino dos
dados

Quais séo as funcdes basicas dos
planos de dados de roteadores e
comutadores convencionais?



Plano de Dados

Encaminha dados entre as interfaces do equipamento
de rede

- Verifica tabelas que indicam interface de destino dos
dados

Exemplos

- Plano de dados de roteadores

- Verifica, através do IP de destino e da tabela de
roteamento, em qual interface o pacote serd encaminhado

- Plano de dados de comutadores

- Verifica, através do MAC de destino e da tabela de
comutagdo, em qual interface o quadro serd encaminhado
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Plano de Controle

* Protocolos utilizados para preencher as tabelas de
encaminhamento dos elementos no plano de dados

* Planos de controle de diferentes dispositivos de rede
podem se comunicar para definir os conteldos das
tabelas de encaminhamento

O gue representa os planos de
controle de roteadores e comutadores
convencionais?



Plano de Controle

+ Exemplos
- Plano de controle em roteadores

* Protocolos de Roteamento
- Construcdo da tabela de roteamento

- Trocam mensagens de controle entre roteadores para
definir rotas na rede

- RIP, OSPF, BGP,IS-IS, etc.
- Plano de controle em comutadores

* Mecanismo de autoaprendizagem

- Construcdo da tabela de comutacgdo

- Baseado no MAC de origem de um quadro
* Protocolo Spanning tree

- Eliminagdo de lagos (loops) na rede
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Plano de Gerenciamento

Utilizado no monitoramento remoto da rede e na
configuragdo do plano de controle

Define as politicas de rede

- Qual tipo de trdfego serd negado

- Qual o nivel de QoS garantido

- Entre outras

Exemplos
- Configuragoes manuais do gerente de rede

- Protocolo SNMP (Simple Network Management
Protocol)

- NETCONF (Network Configuration Protocol)



Redes Tradicionais

Cada dispositivo de encaminhamento executa um plano
de dados e um plano de controle

- Plano de controle deve atuar com algoritmos
distribuidos

\ Plano de Controle
\ Plano de Dados
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Redes tradicionais sao
complexas e dificeis de
gerenciar

* Operadores precisam configurar separadamente cada
dispositivo de rede

- A configuragdo de politicas de rede complexas torna-se
muito dificil e suscetivel a erros

»+ Comandos de configuragdes sdo de baixo nivel e
especificos para cada fabricante

- P.ex. ndo € possivel configurar da mesma forma um
dispositivo Cisco e um Juniper
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Redes tradicionais sao
complexas e dificeis de
gerenciar

Configuragoes realizadas ndo se adaptam de acordo
com as condi¢coes da rede

- Redes tradicionais ndo se adaptam facilmentea
mudangas de carga e falhas

- Dificuldade de realizar engenharia de trafego

Mudangas no plano de controle sdo dificeis de
implementar
- Redes sdo integradas verticalmente

- E necessdrio mudar o software de cada dispositivo de
rede

* P.ex. incluir um protocolo de roteamento diferente



Redes Definidas por
Software (SDN)

* Um controlador executa o plano de controle

- Atengdo: Isso ndo implica que o controlador seja
fisicamente centralizado

r?'-;;-.u, ]
\“_—"“
\ Plano de Controle
\ Plano de Dados




Ideias basicas do SDN

 Quebra da integragdo vertical
- Separagdo do plano de dados e de controle

- Diferentes equipamentos de diferentes fabricantes
podem operar sob um mesmo controle

L Plataforma de Controlador J

O que é necessario para isso ser
realidade?

Fabricante A

Fabricante B

]
]
]

Figura adaptada de [1]

Fabricante C



Ideias basicas do SDN

 Quebra da integragdo vertical
- Separagdo do plano de dados e de controle

- Diferentes equipamentos de diferentes fabricantes
podem operar sob um mesmo controle

L Plataforma de Controlador J

Southbound API
Aberta

Uma API (Applications Programming
Interface) para o controlador se
comunicarcom os comutadores

Ela deve ser aberta, para pode ser
Implementada por diferentes
Fabricante A fab r| CanteS

Fabricante B

]l

Figura adaptada de [1]

Fabricante C



Ideias basicas do SDN

 Quebra da integragdo vertical
- Separagdo do plano de dados e de controle

- Diferentes equipamentos de diferentes fabricantes
podem operar sob um mesmo controle

L Plataforma de Controlador J

Southbound API
Aberta

A Southbound APl maiscomum € o
OpenFlow, visto mais adiante no curso

c "OpenFlow

Fabricante C Figura adaptada de [1]

Fabricante A

]l



Ideias basicas do SDN

- Aplicagoes de rede

programam a rede

AplicacBes de rede

através de chamadas |

ao Controlador e
Plataforma de Controlador

- UTIIIZGQ&O de ISouthboundAPI

Northbound APIs Aberta

Fungoes de controle da
rede podem ser
alteradas
simplesmente
escrevendo novas
aplicagoes de rede
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Ideias basicas do SDN

Software do
controlador é também

AplicacBes de rede

Chamado de “SiSTema I Northbound API
OperaCional de r.ede" Plataforma de Controlad/:rberta
- Network Operating Southbound AP

System (NOS) $
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Redes Tradicionais
Muitos tipos de dispositivo

- Diferentes dispositivos coexistem
» Novos servigos sdo adicionados por meio de

irewa
éséi'gaoddz Roteador
\ ¢ - com NAT
intrusao

Figura adaptada de [1]



Redes SDN:
Unificagdo de dispositivos

Aplicacdes de Rede
- Dispositivos podem 02 M (o (g M
ser identicos, mas S BS 2| 8 88 |z
o o = c 9 Q @
com comportamentos 55 B8 |5 g% IR
definidos pela - g °2
I- ~ © S / © RN
aplicacdo - —
p G [ Controlador SDN j

» Uma nova aplicagdo
ha rede ndo
necessita de
mudanc¢a do
dispositivo ou da
adi¢cdo de
middleboxes Figura adaptada de [1]
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Redes SDN:
Unificagdo de dispositivos

Aplicagbes de Rede

Com base nas
aplicagoes,
Controlador instala
regras de fluxo nos
dispositivos de
encaminhamento
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Controlador SDN

Figura adaptada de [1]
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Vantagens do SDN

Facilidade de configuragdo da rede

- Plano de controle central pode ser configurado de
acordo com uma determinada condi¢do da rede

- P.ex. Configuragdo se adapta com a carga da rede
- Linguagem de mais alto nivel para configuragdo
- Configuragdo menos suscetivel a erros

- Todas as aplicagdes pode utilizar a mesma informagdo
provida pelo plano de controle

- Integragdo de diferentes aplicagdes pode ser mais fdcil
» P.ex. balanceamento de carga com roteamento
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Vantagens do SDN

 Incentivo a inovagdo
- Facilidade de reprogramar o plano de controle
- Controlador possui uma visdo global da rede

» Facilita o desenvolvimento de aplicagdes

- P.ex. a aplicagdo conhece toda a topologia da rede e a
manipula com interfaces de alto nivel
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Definicdo de SDN
em quatro pilares [1]

1) O plano de controle e o plano de dados sdo separados

- Dispositivos de rede se tornam meros encaminhadores
de pacotes

2) Decisdes de encaminhamento sdo baseadas em fluxos,
ao invés de simplesmente destino do pacote
- Fluxo € definido com um conjunto de campos de um

pacote, que atuam como critério de classificagdo, e um
conjunto de agoes associadas

- P.ex. Encaminhar todos os pacotes parar porta 80, com IP
152.67.89.4 pela interface 1

- Permite unificar diferentes dispositivos de rede
- Roteadores, comutadores, firewalls, middleboxes, etc.
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Definicdo de SDN
em quatro pilares [1]

3) A légica de controle é movida do dispositivo de rede
para uma entidade externa

- Denominada "Controlador SDN" ou "Sistema
Operacional de Rede (NOS - Network Operating
System)"”

- Plataforma de software que executa em servidores
comuns e fornece abstragoes e recursos para programa

a rede
- Semelhante a um sistema operacional de computadores
4) A rede é programavel por meio de softwares que
executam sobre um NOS

- NOS interage com o plano de dados pela SouthBound
APT

- Principal motivador do SDN



28

Visdo Geral da Arquitetura

SDON

» Cada plano € dividido em camadas, que serdo
detalhadas ao longo dessa parte do curso

Plano de Gerenclamentn .

Net App

Aplicacoes de Rede )

)

@lrtuallzagao Baseada em nguagens)

( Linguagens de Programacao

Figura adaptada de [1]
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Visdo Geral da Arquitetura

SDON

» Algumas camadas podem ndo existir em alguns casos
- P.ex. Hipervisor e Virtualizagcdo Baseada em Linguagens

Plano de Gerenmamento .

Aplicacoes de Rede )

m ( Linguagens de Programacgao )
MNet App

@lrtuallzagao Baseada em nguagens)

i Figura adaptada de [1]
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Plano de Dados:
Infraestrutura de Rede

» Conjunto de equipamentos de rede

- Simples elementos de encaminhamento
- Ndo fomam decisdes autonomas
- Sdo programados pelo controlador
- Em comutadores com OpenFlow habilitado, a

programagdo do Controlador é feita por tabelas de
fluxo
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Infraestrutura de Rede :
Esquema basico

Tabelas de fluxo especificam o comportamento para
cada fluxo. Definigdo de fluxo depende dos campos do

P‘ - Plano de Controle : Plano de Dados

Controlador SDN | Dispositivo SDN

: N

u Net App u Net App

Tabelas de Fluxo
[] ]
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Sistema Operaciona
de Rede
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omunicagao d
Controle
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omunicagao d
Controle
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|
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Figura adaptada de [1]
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Infraestrutura de Rede
Tabelas de Fluxo

+ Dentro de um dispositivo, uma sequencia de tabelas de
fluxo definem como o pacote serd tratado

Regra

Acao

Estatisticas

Contadores de pacotes
e de bytes

-

1. Encaminhar o pacote para uma porta X

2. Encapsular e encaminhar para o Controlador (fluxo desconhecido)

3. Descartar Pacote

4. Enviar para o pipeline comum do dispositivo (isto &€, ndo OpenFlow)

5. Enviar para a proxima tabela ou para tabelas especiais

Esses sao

apenas

exemplos!!!

f

Porta de
Entrada

ID de VLAN

Ethernet IP TCP
Enderegco | Enderego . Endereco | Enderego . .
de Destino | de Origem Tipo de Destino | de Origem Protocolo Origem Destino

Figura adaptada de [1]
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Infraestrutura de Rede :
Tabelas de Fluxo

* Note que, neste exemplo, o fluxo pode ser definido
com informacdo de diferentes camadas

Regra | Acao | Estatisticas i}
Esses sao

; : : apenas
: ‘ exemplos!!!
: ' Contadores de pacotes
; E e de bytes
E 1. Encaminhar o pacote para uma porta X
‘ 2. Encapsular e encaminhar para o Controlador (fluxo desconhecido)
; 3. Descartar Pacote
' 4. Enviar para o pipeline comum do dispositivo (isto &€, ndo OpenFlow)
" 5. Enviar para a proxima tabela ou para tabelas especiais

Porta d Ethernet IP TCP

orta de
Entrada D de VLAN Enderegco | Enderego Tioo Endereco | Enderego Protocolo Origem Destino
de Destino | de Origem P de Destino | de Origem 9

Figura adaptada de [1]
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o
nrraestTrutura ae keae .
* Mais detalhes na aula sobre OpenFlow!
Regra | Acao | Estatisticas i}
Esses sao
' : : apenas
: : exemplos!!!
: ' Contadores de pacotes
; E e de bytes
E 1. Encaminhar o pacote para uma porta X
‘ 2. Encapsular e encaminhar para o Controlador (fluxo desconhecido)
; 3. Descartar Pacote
' 4. Enviar para o pipeline comum do dispositivo (isto &€, ndo OpenFlow)
" 5. Enviar para a proxima tabela ou para tabelas especiais
Porta d Ethernet IP TCP
orta de
Entrada D de VLAN Enderegco | Enderego Tioo Endereco | Enderego Protocolo Origem Destino
de Destino | de Origem P de Destino | de Origem 9

Figura adaptada de [1]




