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Camada de Enlace

- Relembrando...

- Tipos diferentes de canais de comunicagdo:

» Canal ponto-a-ponto
- Uma estagdo em cada extremidade

- Requer controle simples de acesso
» Exs.: Redes de acesso domiciliares e redes entre roteadores

» Canal de difusdo (broadcast)
- Varias estagdes conectadas ao mesmo canal

- Requer controle de acesso ao meio para coordenar as
transmissoes

» Ex. rede sem-fio



Camada de Enlace

* Por que a lembranga dos tipos de canal é importante?

» O tipo de canal teria alguma influéncia sobre o
protocolo de comunicagdo?



Camada de Enlace

* Por que a lembranga dos tipos de canal é importante?

» O tipo de canal teria alguma influéncia sobre o
protocolo de comunicagdo?

Principalmente em um canal de difusdo, o acesso ao




Protocolos de Janela Deslizante

+ Enviam quadros identificados por nimeros de
sequéncia
- Pode variar de O até um valor maximo
 Valor maximo = 2" - 1, onde n é o nimero de bits

+ Transmissores mantém um conjunto de nimeros de
sequéncia relacionados a quadros que ele pode enviar

- Quadros pertencem a janela de transmissao

+ Receptores também mantém um conjunto de ndmeros
de sequéncia relacionados a quadros que pode aceitar

- Quadros pertencem a janela de recepgado



Protocolos de Janela Deslizante

» Conjunto de ndmeros de sequéncia é alterado a
medida que:
- Transmissores recebem os reconhecimentos positivos
- Receptores recebem quadros

Transmissor 7 7 0

. 7 0 7 0
Transmissor

Janela de tamanho igual a 1
com nimero de sequéncia
com 3 bits.

(a) Situagado inicial



Protocolos de Janela Deslizante

» Conjunto de ndmeros de sequéncia é alterado a
medida que:
- Transmissores recebem os reconhecimentos positivos
- Receptores recebem quadros

Transmissor 7 0 0 7 0

, 7
Transmissor
6 m1 . m1

Janela de tamanho igual a 1
com nimero de sequéncia
com 3 bits.

(b) Apos o envio do primeiro
quadro



Protocolos de Janela Deslizante

» Conjunto de ndmeros de sequéncia é alterado a
medida que:
- Transmissores recebem os reconhecimentos positivos
- Receptores recebem quadros

Transmissor 7 0 7 0 7 7 0

Janela de tamanho igual a 1
com nimero de sequéncia
com 3 bits.

Receptor 7 0
(c) Apos receber o primeiro
quadro

4 3 4 3

(@) (b)



Protocolos de Janela Deslizante

Conjunto de nimeros de sequéncia € alterado a
medida que:

- Transmissores recebem os reconhecimentos positivos
- Receptores recebem quadros

Transmissor 7 0 7 0 7 0

Transmissor

Janela de tamanho igual a 1 5
com nimero de sequéncia s 3
com 3 bits.

Receptor 7 0
(d) Apds receber o primeiro 6

reconhecimento 5

(@) (b) (€)




Tipos de Protocolos

* Pare e Espere (Stop-and-Wait)

- Transmissor so pode enviar um quadro por vez
» Janela de transmissdo e de recepgdo sdo iguais a 1

- Préximo quadro sé pode ser transmitido apds a
recepgdo do reconhecimento positivo (ACK) do atual

Q1
S
<Q2

Origem no———>] Destino

3
Estouro do /\4-—\————“‘?‘3>

temporizador




Tipos de Protocolos

« 6o Back N

- Transmissor pode enviar até N pacotes ndo
reconhecidos ("em transito")

» Janelas de transmissdo e de recepg¢do sdo iguais a N

- Receptor envia apenas ACKs cumulativos
» Ndo reconhece pacote se houver falha de sequéncia

- Transmissor possui um temporizador para o pacote mais
antigo ainda ndo reconhecido

- Se o temporizador estourar, retransmite todos os
pacotes ainda ndo reconhecidos



Go-Back-N

sender receiver
send pktO \
rcv pkio
send pkf | sencF:JDACKO
¥ send pkt?2 \G&SS) rg;r?g]a\cm
send pker
(walt) rcv pkt3, discard
‘/ send ACK]
rcv ACKO
send pkt4 et o -
rcv iscar
srgr: dAgk% \ send ACK]
kt5, di d
—okt2 timeout rs%\{wg ACK]lSCor
send kaQ
send pkf3 \ rev pkt2, deliver
send pki4 send ACK2Z
send ka5 rcv pkt3, deliver
send ACKS3




Tipos de Protocolos

* Retransmissdo Seletiva
- Receptor reconhece individualmente todos os pacotes
recebidos corretamente

+ Armazena pacotes no buffer, conforme necessdrio, para
posterior entrega ordenada a camada superior

- Transmissor apenas reenvia pacotes para os quais um
ACK ndo foi recebido

- Temporizador no remetente para cada pacote sem ACK
- Janela de transmissao
* N ndmeros de sequéncia consecutivos

» Outra vez limita ndmeros de sequéncia de pacotes
enviados, mas ainda ndo reconhecidos



Retransmissao
Seletiva

Remetente Destinatario

pkt0 enviado

01234567879
pktl enviado . . pkt0 recebido, entregue, ACKO enviado
012324567879 201234567859
— pkt2 enviado ; ? pktl recebido, entregue, ACK1l enviado
0123456782 X s 0 1ZNaNERENc 7 8 9
. (perda) :
pkt3 enviado, janela chela i .
01234567829
E 5 pkt3 recebido, armazenado, ACKZ enviado
ACKO recebido, pkt4 enviado: » 01234656782
01224567829
BCK1 recebido, pkts enviadog § pkt4 recebido, armazenado, ACK4 enviado
01224567829 ¢« 01/22456789
? 5 pkts recebido; armazenado, ACKS enviado
L — Esgotamento de i g 012245467829
temporizacéo (TIMEOUT)pktZ,g é
pck2 reenviado ; ;
01245 6 78 9 - g pkt2 recebido, pkt2,pkt3,pkt4,pkts
. ¢ entregues, ACK2 enviado
= 01234567829
:

RACK2 recebido, nada enviado.
01224546 789



Protocolos de Camada de
Enlace: Canal Ponto-a-Ponto

EEL878: Redes de Computadores 1 — Del-Poli/UFRJ Professor Miguel Campista



Controle de Enlace de Dados
Ponto-a-Ponto

Canal ponto-a-ponto
- Um transmissor, um receptor, um canal

- Mais fdcil que um canal de difusdo
- Sem controle de acesso ao meio (MAC)
+ Sem necessidade de enderegcamento MAC explicito

- Entretanto, precisa de enquadramento, controle de fluxo,
deteccdo e correcdo de erro etc.

- Ex.: canal discado, canal ADSL, enlaces WAN

Protocolos: HDLC e PPP



HDLC

+ Controle de enlace de dados de alto nivel (High-level
Data Link Control)

- Enquadramento e detecgdo de erros

- Orientado a conexado

- QOrientado a bits

- Ndo se preocupam com o nimero de bytes do quadro



HDLC

Usa a técnica de inserc¢do de bits

- Evita que sequéncias de delimitagdo de quadros
aparegam no campo de informagado

Usa um protocolo de janela deslizante do tipo Go-
Back-N ou Retransmissdo Seletiva

- Semelhante aos mecanismos do TCP



HDLC: Formato do Quadro

Flags inicial e final: Sequéncia 01111110
Endereco

Controle
- Ndmeros de sequéncia, confirmagoes, outros

Dados
- Sem limite de tamanho

Verificacdo
- Variagdo do CRC

Bits 8 8 8 >0 16 8

01111110 | Address | Control | Data Checksum 01111110

Fonte: Tanenbaum



HDLC: Tipos de Quadros

Trés tipos
- Informacdo
+ Dados
- Supervisor
» Controle de fluxo ou de erro
- Ndo-numerado

» Varios propdsitos, inclusive para envio de dados ou
controle

Tipos de quadros se diferenciam no campo controle



HDLC: Tipos de Quadros

Campos de controle dos diferentes tipos de quadros (fonte: Tanenbaum)

Bits 1 3 1 3
(@| O Seq P/F Next
(b) | 1 0 Type P/F Next
(c) 1 1 Type P/F Modifier

(a) Informacdo (b) Supervisor (c) Ndo-numerado



HDLC: Tipos de Quadros

Campos de controle dos diferentes tipos de quadros (fonte: Tanenbaum)

Bits 1 3 1 3
(@| O Seq P/F Next
(b) | 1 0 Type P/F Next
c) | 1 1 Type P/F Modifier
(a) Informacdo (b) Supervisor (c) Ndo-numerado

Poll/Final: Poll é usado quando uma estagcdo quer receber
uma resposta de outra e o Final é usado para indicar uma
resposta ou um final de transmissdo



HDLC: Tipos de Quadros

Campos de controle dos diferentes tipos de quadros (fonte: Tanenbaum)

Bits 1 3 1 3
(@| O Seq P/F Next
(b) | 1 0 Type P/F Next
c) | 1 1 Type P/F Modifier
(a) Informacdo (b) Supervisor (c) Ndo-numerado

Seq: € o nimero de sequéncia do quadro
Next: é o quadro sequinte ao Ultimo reconhecido



PPP

* Protocolo Ponto-a-Ponto (Point-to-Point Protocol)

* Protocolo de enlace usado em linhas ponto-a-ponto na
Internet
- Mais simples que o HDLC
» Orientado a caracteres e ndo a bits como o HDLC
- Usado frequentemente em:
» Conexoes de linhas privadas entre roteadores

- Conexdes de acesso entre estacdes de usudrios
domiciliares e roteadores

- Definido nas RFCs 1661 a 1663 e em outros



PPP

Usa a técnica de insergdo de bytes de flags em linhas
de discagem por modem

- PPP pode usar linhas SONET, linhas HDLC orientadas a
bits, circuitos RDSI e outros

Possui dois modos de transmissdo
- Ndo confiavel

+ Sem nlmeros de sequéncia e confirmagoes
- Confiavel

* Raramente usado



PPP

» Possui trés fungdes principais
1. Enquadramento e detecgdo de erros

2. Ativagdo, teste, negociagdo e desativagdo de linhas

+ Através do protocolo de controle de enlace (Link Control
Protocol - LCP)

» Ex.: negociagdo da taxa de transmissdo
3.Negociagdo de opgoes da camada rede independente do
protocolo de rede utilizado

+ Através do protocolo de controle de rede (Network
Control Protocol - NCP)

- Ex.: definicdo de enderecos IP



PPP: Requisitos do Projeto

Deteccgdo de erro

- Vida da conexdo

- Detectaq, indica falhas do enlace para a camada de rede

 Negociagdo do enderego da camada de rede

- Pontos terminais podem aprender/configurar o
endereco de rede do outro



PPP: Requisitos do Projeto

* Enquadramento do pacote

- Encapsula datagramas da camada de rede em quadro da
camada de enlace

- Transporta dados da camada de rede de qualquer
protocolo de camada de rede (ndo apenas do IP),
simultaneamente

» Transparéncia
- Transporta qualquer padrdo de bits no campo de dados

* Mdltiplos protocolos de de rede e tipos de enlace



PPP: Requisitos do Projeto

+ Ser o0 mais simples possivel
- Ndo faz corregdo/recuperagdo de erros

- Sem controle de fluxo
- Sem controle de sequenciamento

- Sem necessidade de dar suporte a canais de difusdo

reordenamento dos dados foram deixados para




- O Unico valor é o 11111111

Co

PPP: Formato do Quadro

* Flags inicial e final: Sequéncia 01111110
- Endereco

Foram
incluidos para

* Todas as esfagdes aceitam esse endereco %  futuros

ntrole

valores

- Para quadros ndo numerados é 00000011 diferentes

Bytes

1

1

1

iou?

Variavel

20u4 1

Flag
01111110

Endereco
11111111

Controle
00000011

Protocolo

-

Carga (til
(f
1)

Flag

Checksum | 0 14910

Fonte: Tanenbaum



- Ca

PPP: Formato do Quadro

* Protocolo
- Tipo de pacote da carga util (ex., o protocolo IP)

rga Gtil

- Possui um tamanho mdximo negociado
» Padrdo € 1500 octetos

- Byte de escape é 01111101

- Verificagdo

Bytes

CRC

1

1

1

iou?

Variavel

20u4

1

Flag
01111110

Endereco
11111111

Controle
00000011

Protocolo

-

Carga (til
(f
1)

Checksum

Flag
01111110

Fonte: Tanenbaum




PPP: Enchimento (Byte Stuffing)

Requisito de "transparéncia dos dados”
- Carga (til pode conter o padrdo do flag 01111110
- Se um 01111110 for recebido, ele é dados ou flag?

Transmissor

- Adiciona ("enche") um byte de controle de escape
01111101 antes de cada byte 01111110 de dados

Receptor
- Se encontrar um 01111110 precedido de um 01111101

- Descarta o primeiro byte e continua a recepg¢do dos dados
- Se houver apenas um Unico 01111110 - byte de flag



PPP: Enchimento (Byte Stuffing)

byte com o b5
padrdo do flag —__ P%

01111110
nos dados a b

enviar b1

PPP

b1
b2
01111110
b4
b5

PPP

b5 b4jo1111T1T10001111101§b2 b1

byte com o padrdo de escape
acrescentado nos dados transmitidos
sequido por um byte com padrdo de flag



PPP: Funcionamento

Antes de trocar dados da 1. Configurar o enlace PPP
camada de rede, os - Compr. max. quadro, etc.
parceiros do enlace de - Autenticagdo

dados devem... 2. Obter/configurar
informacdes da camada de

T\ rede

Inative Estabelecimento

do enlace - Par‘a IP- Tr‘anSpOI‘TC(
( \ mensagens do Protocolo de
Controle IP (IPCP) para
Encenar Autenticar configurar/obter o
( endereco IP

. 3. Aberto
barts onfiguragio da
camada de rede - Tr'anspor"r(] d(]dOS

N,




PPP: Funcionamento Domiciliar

Conexdo através de um usudrio domiciliar (fonte: Tanenbaum)

~ ___________U_s_e_r'_s_}lclrp_e _____________ Internet provider's office
TP
PC i Modems O
| ~
\ Client process

using TCP/IP

Dial-up Eeeq)
|

[

-
-
"

|

|

|

| .

I TCP/IP connection |

| . I D~DD

i using PPP I||||||||| }(

Router Routing
process




PPP: Funcionamento Domiciliar

Exemplo de uso domiciliar:

- Estacdo “"chama” o roteador do ISP através de um
modem

- Apds o estabelecimento de uma conexdo fisica, a
estagdo envia quadros LCP em um ou mais quadros PPP
+ Selecionam os pardmetros PPP a serem usados
- Envia pacotes NCP
+ Em geral obtém enderego IP
- Desconexoes ocorrem na "ordem inversa”

» Rede (NCP), enlace (LCP) e fisica (modem desliga o
telefone)



PPPoE: PPP over Ethernet

- Conexoes PPP tradicionais:

- Estabelecidas entre duas estacoes conectadas através
de um enlace ponto-a-ponto

» Ndo ha ddvidas que um quadro enviado por uma estagdo va
alcancar a outra

» Conexoes PPP em redes Ethernet:

- Uma estagdo pode alcangar todas as estagdes nha rede
- Nesse caso, quem seria o provedor de acesso?

estagdo do provedor de acesso, antes da sessdo PPP.

Dessa forma, as duas estagoes passam a conhecer o




Visdo simplificada do
encapsulamento PPPoE

Versado
MAC Destino Tipo
MAC Origem Codigo
Quadro PPPoE ID da sessdo
FCS Comprimento Protocolo
Quadro PPP Pacote IP
Ethernet
Padding
PPPoOE

Adpatado de [3] PPP



Exemplo de uso do PPP
Tecnologia xDSL

Internet
telefone

T BRAS e
I .
IDSLAM :
| i

i " rede

i | I telefonica

splitter : : tele
gl » | |
. Modem PSPPI S

/.—'

DSL ou CentrAaI_
Residential telefonica
Gateway (RG)



Componentes Basicos da
Tecnologia xDSL

* RG (Residential Gateway)

- Modem ADSL

- Digital Subscriber Line Access Multiplexer (DSLAM)

- Ponta do provedor da linha rede de transporte do xDSL

« BRAS (Broadband remote access server)

- Interface entre parte rede de transporte xDSL e a
rede IP



Pilha de protocolos em uma

rede xDSL

Provedor

PPP
PPPoE

Ethernet @ Ethernet

100
Base-T

Adpatado de [3]

xDSL

Ethernet @ Ethernet

PPPoE
Ethernet @ Ethernet

GigE GigE



Ndo seria muito mais simples
fazer tudo por Ethernet?

Provedor

BRAS Rede :

P
I 1=

Ethernet @ Ethernet Ethernet @ Ethernet Ethernet @ Ethernet

100

Base-T xDSL xDSL GigE GigE GigE



Ndo seria muito mais simples
fazer tudo por Ethernet?

Provedor

BraAs  Rede |

P |
[ R

Algumas caracteristicas das redes banda larga (vistas a seguir)
tornam o protocolo PPP mais facil de ser usado

Ethernet @ Ethernet Ethernet @ Ethernet Ethernet @ Ethernet

100

Base-T xDSL xDSL GigE GigE GigE



Ndo seria muito mais simples
fazer tudo por Ethernet?

Provedor

BraAs  Rede |

P |
[ R

Caso so0 Ethernet seja usado, chama-se de IPoE (IP over
Ethernet), e configuracao é realizada por DHCP

Ethernet @ Ethernet Ethernet @ Ethernet Ethernet @ Ethernet

100

Base-T xDSL xDSL GigE GigE GigE



Conexao entre o
RG e 0 BRAS

Estabelecimento do enlace fisico

- P.ex. alocando banda do enlace

Estabelecimento da sessdo

- Cada sessdo do usudrio pode ser rastreada e gerenciada
Autenticacdo e autorizagdo de usudrio

- P.ex., utilizando login e senha

Identificacdo de usudrio

- Para saber a quais servigos o mesmo tem permissdo
Monitoramento da rede

- A partir do monitoramento da conexdo ldgica



Conexao entre o
RG e 0 BRAS

- Para saber a quais servigos o mesmo tem permissdo

Monitoramento da rede
- A partir do monitoramento da conexdo légica



Estabelecimento de Sessdo

Servidor de

RG BRAS Autenticacao

PPPoE Descoberta

—

Estabelecimento
de enlace (LCP)

Authenticacéo

Atribuicao

PPP = de Endereco (NCP)

Monitoramento
E dados

Finalizacao
de Enlace

—

Finalizacéao

PPPOE | 4e Enlace PPPOE



Em algumas redes é possivel
uso de ATM com o PPPoA

Provedor

BRAS Rede |

P |
e b

PPP PPP
PPPoA PPPoA

100 :

Base.T | XDSL xDSL | SONET SONET GigE

Adpatado de [3]



Material Utilizado

[1 ] Notas de aula do Prof. Igor Monteiro Moraes,
disponiveis em
http://www2.ic.uff.br/~igor/cursos/redespg

[2] Notas de aula do Prof. Miguel Campista
- https://www.gta.ufrj.br/~miguel/redes.2016.3.html

[3] Whitepaper da Juniper

- http://monsterdark.com/wp-content/uploads/PPPoE-vs-
DHCP-Juniper-White-Paper.pdf


http://www2.ic.uff.br/~igor/cursos/redespg
https://www.gta.ufrj.br/~miguel/redes.2016.3.html

Leitura Recomendada

+ Capitulo 4 do Livro "Computer Networks", Andrew S.
Tanenbaum e David J, Wetherall, 5a. Edicdo, Editora
Pearson, 2011

» Capitulo 5 do Livro "Computer Networking: A Top
Down Approach”, ba. Ed., Jim Kurose and Keith Ross,
Editora Pearson, 2010

* http://monsterdark.com/wp-content/uploads/PPPoE-
vs-DHCP-Juniper-White-Paper.pdf



