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A quantidade de dispositivos conectados e o volume de dados que trafegam na rede crescem a cada dia. 

Também crescem as novas vulnerabilidades e os novos ataques cibernéticos, com criminosos gerando grandes 

prejuízos de imagem e financeiros para empresas e Estados. É necessário buscar novos métodos que sejam capazes 

de detectar e mitigar tais ameaças na rede, que obtenham resultados mais promissores que as abordagens clássicas 

de aprendizado de máquina. Este colóquio do professor Bruno Zarpelão com o Grupo de Teleinformática e 

Automação (GTA) discutiu o uso de classificadores de uma classe (One-Class) para a detecção de ataques, como 

descrito na publicação “IoTDS: A one-class classification approach to detect botnets in Internet of Things 

devices,” além de debater sobre as vulnerabilidades em dispositivos de Internet das Coisas. Também foram 

discutidos outros resultados obtidos pelo professor Bruno Zarpelão para combater botnets que não se baseiam na 

análise da rede, mas em métricas dos dispositivos, como uso de CPU e memória. Os alunos do GTA também 

perguntaram sobre a experiência do professor no período que esteve no exterior. 
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