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Introd.
°

Internet na Atualidade

@ Internet cresceu e surgem novos requisitos de desempenho.

@ Provedores de Internet (ISP) prestam servigos através de Acordos de
Nivel de Servico (SLA).

@ Internet do Futuro: consenso de que a Internet atual precisa ser
atualizada.

@ Redes Virtualizadas (VN): miiltiplas redes |égicas sobre uma mesma
infraestrutura fisica.

@ A flexibilidade das VNs possibilita a negociacdo de recursos e
protocolos.
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Introd.
.

Principios da Arquitetura Proposta

Uma Arquitetura para Negociagdo (SLA) de Redes Virtualizadas na
Internet do Futuro baseada em Classes de QoS.

Utilizac3o de técnicas de classificacdo de trafego e virtualizac3o.

Classifica¢do de trafego para decidir por qual ISP enviar os dados de
acordo com a classe de QoS que os dados se enquadram.

Os ISPs usam virtualizacdo de redes para assegurar os requisitos
definidos no SLA.
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Class. Traf.

@ Classificacio de Trafego
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Class. Traf.
®0

Classificacao de Trafego

Uso de técnicas de aprendizagem de mdquina (ML) para determinar a
qual classe de QoS um determinado pacote pertence.

4 Classes definidas: Audio, Data, Control e Video.

Treinamento de diversos classificadores para determinar qual o mais
adequado para o contexto do trabalho.

Pacotes de diversas aplicagdes coletados.

5 técnicas de ML avaliadas: Naive Bayes, Decision Tree, Linear
Discriminant Analysis (LDA), Neural Networks (NN) e Suport Vector
Machines (SVM)
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Class. Traf.
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Desempenho Geral dos Classificadores

Exatidéio dos Classificadores Tempo para Classificacao
1 2500
029 2000
0.98
1500
"
097 £ A\ v v v v
1000
0.96
095 500
0.94 [¢]
Audio Control Data Video Geral
093 Classes
Naive Bayes W Neural Network
0.92 Decisiontree 4 SVM
Naive Bayes Decision Tree LDA  Neural Network — SVM LDA
(a) Exatid3o (b) Tempo para Classificagdo

@ Escolha do Naive Bayes: menor tempo para classificagdo (5 ms) e
95% de Exatido.
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SLA e o Prot. de Neg.

© SLA e o Protocolo de Negociacio Proposto

9/37



SLA e o Prot. de Neg.
.

Objetivos do Protocolo Proposto

Habilidade de negociar os recursos de rede e a pilha de protocolo para
a rede virtual negociada.

Negocia¢do de diversas classes (tipos de trafego/aplicagdes).

Técnicas de similaridade e métodos MCDM.

Considera-se trés critérios: preco, similaridade dos protocolos e a
similaridade dos recursos de rede.

10/37



SLA e o Prot. de Neg.
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Linguagem de Especificacao Proposta

Parties SLA '

+ID: int Agreement_Issues Schedule e
2
’ t Time

2 1..% _‘ +day: int
Actor Price +mounth: int
- - - +year: 1nt
+1d_Acter: int Class +price: double +E0ur' int
+name: String +class ID: int +unity: String sminute: int
+address: String +name: string
+description: String +description: String
Orientation
ro +MINIMIZATION: int = 0
: +MAXIMIZATION: int = 1
Parameter
Feature +name: string
- - >+descr1pt10n: string 41_ Resource
+Kind: string +priority: int +value: double
+cost: double +unity: string
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SLA e o Prot. de Neg.
oce

Diagrama de Sequéncia

Os pardmetros pessivels e os
respectivos valores de referéncia
séo combinados entre o cliente
e cada um dos provedores.

1
Cliente,

Pedido de Autenticagdo

O SLA é definido baseado na
1 linguagem de especificacéo
proposta

Resposta da Autenticagdo

A proposta de SLA € enviada
2 para cada provedor para
andlise

Pedide de SLA

A contra-proposta de cada

: cadaces )\ 000 |l@e--m e oo le—]
proveder é analisada e os [ ResPosts do LA

O SLA recebido € analisado
pelo provedor, e uma contra-

proposta & erviada com base
nos parémetros disponivels, /

O provedor aplica o SLA,
6 ' criando o ambiente virtual, e
envia um feedback ao cliente.

valores de similaridade sao

calculados. \

MCDM € aplicado para escolher
um ou mais provedores para

implantar o SLA. Os provedores
escolhidos s&o notificades.

Netificacdo de SLA

O cliente verifica 0 ambiente
7 virtual e finaliza o processo de
negociagao.

e,

T
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SLA e o Prot. de Neg.
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Andlise dos Parametros de QoS - Similaridade

@ A similaridade é calculada de acordo com a métrica de QoS.

. . Valuereceived
Slmmax (metrlC) = Wwd
requeste

. . Valuerequested
SiMmin (metric) = ———— 910
Valuereceived

@ Representa o montante requisitado que pode ser atendido pelo
provedor: gera um valor entre 0 e 1.
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SLA e o Prot. de Neg.
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Andlise dos Parametros de QoS - WSM

@ Posteriormente, a similaridade final é calculada: uma func3o de soma
ponderada é usada.

@ Junto com a similaridade (Sim;) é considera a prioridade configurada
pelo usudrio (wj).

(>2;q wi* Sim;)
(Ximg wi)

(3)

Simfipa =
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SLA e o Prot. de Neg.
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Analise da Pilha de Protocolo

@ Aplicou-se técnicas de distancia para varidveis categdricas/nominais,
nosso contexto s3o tipos de protocolos.

@ Precisa-se transformar essas categorias em um conjunto de dummy
variables (dv) que possuem valores binarios.

@ Como exemplo, considera-se dois tipos de protocolo: roteamento e
enderecamento.

@ Enderecamento possui dois valores IPv4 = 0 e IPv6 = 1.
@ Roteamento possui trés valores RIP= 0, OSPF = 1 e EIGRP = 2.

Enderecamento {dv; = {0, 1}

dv = {0,1} (4)

Roteamento{ dv = {0,1}
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SLA e o Prot. de Neg.
feY 1o}

Analise da Pilha de Protocolo

@ Portanto, se o cliente requisitar os protocolos IPv6 e OSPF, tem-se
(1,(0,1)) como vetor de caracteristicas.

@ Da mesma forma, se o provedor possuir os protocolos IPv4 e RIP,
tem-se (0,(0,0)).

e Para calcular a distancia (similaridade) entre os objetos (vetores de
caracteristicas), calcula-se a distancia para cada varidvel.

@ Distancia Unmatched.
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SLA e o Prot. de Neg.
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Distancia Unmatched

e A distancia Unmatched é nimero de dummy variables (posi¢Ges)
diferentes na representacdo das varidveis dividido pelo numero de
dummy variables.

vi =(1,1,1,0)

e Exemplo: v, =(0,1,0,0)

distynmatched = % =05

@ Similarity:

Simynmatched = 1 — diStunmatched (5)
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SLA e o Prot. de Neg.
.

Métodos MCDM

@ Decidir qual provedor melhor retrata os requisitos definidos pelo
cliente no SLA.

o Critérios: preco, similaridade dos protocolo e a similaridade dos
recursos de rede.

@ Qualquer MCDM pode ser usado, por exemplo os tradicionais
métodos WSM, WPM e AHP.
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@ Arquitetura Proposta
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Objetivos da Arquitetura

Classificagdo dos fluxos (Cliente) ;

Especificagdo do SLA (Cliente);

Negociacdo: Anélise dos Pardmetros (Cliente e Provedor);
Escolha do provedor mais adequado (Cliente);
Implantagdo das redes virtualizadas (Provedor);

Encaminhamento do trafego (Cliente).
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Arquitetura do Cliente

Client

Configuration Capture

SLA Managemeant

Decision Making i Classification

y- o v

1
1

Multicriteria Sirnilarity | ! Distance
4
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uitetura do Provedor

Provider

Configuration

Authentication

Resources Management

SLA Analysis

Sirmilarity

. A -

Provider Management

Distance

Bandwidth Control

Virtual Network Deployment
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Arq. Prop.
oe

Visdao Geral do Funcionamento da Arquitetura Proposta

p
| Capture |

Classific, | SLA Man, | Dec, Mak, | Comm, Clien, | Comm. Prov, Prov. Manag. I Authen, | Res. Man. | | SLA An. | Allocat,
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I @ | 1 1 1 |
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e Experimentos
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Experimentos
©000000

Objetivos

Avaliar a arquitetura proposta sobre os aspectos:
@ Capacidade de atender os pardmetros negociados no SLA.
@ Escolha dos provedores para a implantacdo do SLA
o Capacidade de encaminhamento do agente de classificac3o.
Tecnologias:

@ OpenFlow, Nox, FlowVisor e Mininet.
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Experimentos

0@00000

Modulos usados para a avaliacao da negociacao

Médulo Tipo Ref. Descricao P1 P2 P3

hub Encaminhamento 1 Camada 2 0 0 0

switch 2 10 20 10

pyswitch 3 10 20 10

routing 4 X 30 10

flow migration Flow Migration 1 Migrac3o de fluxos entre 50 X X
switches

discovery Geral 1 Descoberta de links 10 10 10

topology 2 Manuten¢do da topolo- 10 10 10
gia

authenticator 3 Armazenamento de 10 10 10
hosts ativos

switch manage- Gerenciamento de 1 Criagdo, modifica¢do e 10 10 10

ment Switches remog3o de fluxos

snmp 2 X 10 10

statapp Estatisticas 3 Coleta estatisticas 20 X 20

switchstats 2 20 20 20

monitoring 1 X 20 20

spanning tree Gerenciamento de 1 Evita loops 30 30 30

Loop
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Experimentos
0000000

Recursos nos Provedores e os Passos do Cliente

Tabela: Recursos Presentes nos Provedores

Largura de Banda Provedor 1 Provedor 2 Provedor 3

Quantidade (Mbps) 40 40 30
Valor (por unidade) 2 2 15

Passos do Cliente:
@ Especificacio do SLA;
@ Envio da proposta;
© Cada provedor envia uma contra-proposta;
© Anilise das contra-propostas: geracdo dos valores para os critérios;

@ Aplicacdo do método MCDM.
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Experimentos
0000000

Passos da negociacao nos experimentos

Data Multimedia
Etapas do Processo de Negociagaor Médulo Prioridade Médulo Prioridade
routing 5 Switdr 3
1-0 Cliente define as redes virtuais; Srartig I 3 Spaiiing T 3
2 -0 @l el o st e £ Stoitch_pramagement 3 —samp 1
OGN mnmmv;r:g 7 floi_migration 5
&)= Gl vt eneiEn O pedd @ Bandwidth:20 Mbps 5 Bandwidth:15 Mbps 5
envia uma contra-proposta;
4 - O cliente realiza a anélise dos Provedor 1
parémetros, & gera os valores de 1
similaridade;
5 - A similaridade & aplicada no método
MCDM para definir os provedores
onde as redes virtuais serdo o
implantadas.
Provedor 2
Anélise dos Protocolos o
Anélise dos Recursos
Selecionar ofs
Provedor(es 5 Prov. Recurses Protocolos Prego
Multim. Data | Multim. Data | Mulim.  Data Provedor 3
1 10 10 0.916 04166 120 80
McoM, 2 10 10 0.583 1.0 90 130
3 1.0 0.75 0.583 1.0 72 925
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Experimentos
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Pontuacdo de Cada provedor para a Rede Multimedia

—

Prov. | /Recursos' Protocoles // Prego ™
/ Multim. '\ Data | Multim. § Data { Multim. | Data
T [ 10 | 10 { 0916 [04l66] 120 | 80
7 [\ 10 / 10 | 058 / 10 | 9 7 130
3 1.0 7 0.75 [~ 0583 7 1.0 N 725 S 925

S—t S ——

Pontuagéo para a Rede Multimedia
0.42

0.4
0.38
0.36

0.34
0.32

03
0.28 |

Pontuagso

0.26
0.24
0.22

0.2

1 ’,ofo' ’.0/0".0@ 7097, 0/0' ,'ng_ ,:0230@30@30@30@30@9 ofq?.o@%m'%m'%w3 3 0/0_3
%0,

J0gT0g , ¥ E 05,105,050, (05,05, 05 (05 (05, (0g, (0,06 (0,0 s,
2670, 706 %05 5040057059070 520 T0 g %0, %0590 570, "0 g %05 S04 %0550 5

7, 30 240260 % 75 %20 230 045 % 75 220 235 % 15 226 2 7;
%0, 705%04705%05%0,, 0205505 %0, 705 %0 %0, 10520, %0,

Configuragéo de Prioridade (Preco; Protocolos; Recursos)

Provedor 1 —fg— Provedor2 — @ Provedor 3
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Experimentos
0000000

Pontuacdo de Cada provedor para a Rede Data

Prov. Recursos -~ s\ Protocolos,»” ~| Prego -7
Multim. / Data | \Multim.,/ Data |, Multim,” Data

T TO | 10 | | 0916 | 04166 || 120 [ 80
2 TO | 10 | /0583 | 10 |; 90 | 130
3 T0 \ 075 |/ 0583 % 10 4 725 % 925 |

N S S —

Pontuag&o para a Rede Data
0.42

0.4
0.38
0.36

-

“o

/‘ V "\.\ //‘.<.VKN/./”/‘V{f‘" . 4 1
“u l\-/ e

v
0.34

0.32
03
0.28 |

Pontuagso

0.26
0.24

0.22

0, (0, (0, (0; (0; (0; 0; (0; 0 05 (05 0 05 0 0 03 03 03 03 03 03 (0 O Oy 0y (04 (0s 0s (0s (0s (0s (0g (g (05 (0 (0,

70, 70,570570 70 1067057052020 5205202052020 530,90 590 530, 20530650, %0 %05 %0, %0550, 50 ;50 590,80, %0 560 .20, %0 .90,
106205304 %0550, 80570580 70,205 %05 %04 50380570 70 g 20 g 30 %05 %05 80, M0 g 204305 %0 %0, Mo 20530 %0, M0 520 530, 0 520 T,
9770799 Py Ny Y ) Y e TR Y Ry Y R e e By Ty Y ) TR Ry By Y Ry Py TRy Y Ry Ry Y R Ry T Ry

Configuragéo de Prioridade (Preco; Protocolos; Recursos)

Provedor 1 —fg— Provedor2 — @ Provedor 3

30/37



Experimentos
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Avaliacao Geral do Processo de Negociacao

@ O protocolo de negociagdo consegue atender as especificacdes
configuradas pelo cliente.

@ Encontra dentre as opcdes, aquela considerada mais adequada.

@ Possibilita ao cliente escolher o foco do processo de negociagéo.
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Experimentos
®00
Avaliagcdo do Agente

Cendrio de Avaliacdo do Agente de Classificacao

Duas redes virtualizadas:

@ Dados: fluxos da classe Data, com 5 Mbps de largura de banda
alocados.

@ Multimidia: fluxos das classes Audio, Control e Video, 10 Mbps de
largura de banda alocados.

Testes:
@ Avaliar a capacidade do agente em encaminhar o trafego.
@ Verificar possiveis overheads.
o Utilizac3o da ferramenta Ping.

@ Comparac¢ao da utilizagdo e da ndo utilizacdo do agente.
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Avaliagcdo do Agente

Experimentos
feY 1o}

Resultado dos Testes com a Ferramenta Ping |

ms

04

03

02

01

Tempo de Encaminhamento

R ——

100 500 1000 1500
Tamanho do Pacote

(a) Teste com Intervalo 0.1

ComAgente —l—
Sem Agente —g—

ms

Tempo de Encaminhamento

Com Agente —jl—
Sem Agente —g—

02 ‘__4,/‘444444'///”’/‘

100 500 1000 1500
Tamanho do Pacote

(b) Teste com Intervalo 0.0000001
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Avaliagcdo do Agente

Avaliacdo Geral do Processo de Encaminhamento

@ O agente consegue realizar o encaminhamento dos pacotes de acordo
com as especificacdes de classe de trifego.

@ Pequeno atraso adicional.
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Conclusao

@ Conclusio
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Conclusao
°

Conclusao

As contribuicGes deste trabalho foram:
O projeto de uma arquitetura para negociacdo de redes virtualizadas;
Um classificador de trafego baseado em classes de QoS;

°
°

@ Um agente de encaminhamento de trafego;

@ Uma linguagem de especificacdo de SLA baseada em classes;
°

Um protocolo de negociacdo de SLA para ambientes virtualizados,
negociando protocolos e recursos de rede;

O desenvolvimento de um protétipo da arquitetura proposta; e

A avaliacdo do protétipo desenvolvido.
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