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Resumo. A Internet apresenta grandes desafios para a caracterizacdo de sua
estrutura e comportamento. Diferentes razdes contribuem para essa situagao,
incluindo a imensa comunidade de usuarios, a diversidade de aplicacdes, a he-
terogeneidade de equipamentos, a administracdo distribuida, a vasta cobertura
geograéfica e o dinamismo tipicos da Internet atual. Para enfrentar essas dificul-
dades, diversas abordagens baseadas em medic¢des vém sendo propostas recen-
temente para estimar e melhor compreender o comportamento, a din@mica e as
propriedades da Internet. O conjunto dessas técnicas baseadas em medi¢cOes é
denominado neste texto de Metrologia na Internet. Este texto aborda a tematica
de Metrologia na Internet de forma abrangente apresentando ferramentas e
métodos baseados em medicdes que influenciam diretamente outras areas con-
vencionais, tais como o projeto e planejamento de redes, engenharia de trafego,
qualidade de servico e gerenciamento de redes.

Abstract. The Internet presents great challenges to the characterization of its
structure and behavior. Different reasons contribute to this situation, including
the huge user community, the large range of applications, the equipment het-
erogeneity, the distributed administration, the vast geographic coverage, and
the dynamism that are typical of the current Internet. In order to deal with
these challenges, several measurement-based approaches have been recently
proposed to estimate and better understand the behavior, dynamics, and proper-
ties of the Internet. The set of these measurement-based techniques is what we
call Internet Measurements. This text covers the Internet Measurements area in
a comprehensive way by presenting measurement-based tools and methods that
directly influence other conventional areas, such as network design and plan-
ning, traffic engineering, quality of service, and network management.

1. Introducao

Ha cerca de uma década a Internet iniciou sua transformacdo de um instru-
mento restrito a comunidade cientifica para um componente fundamental da sociedade
de informagdo. Possivelmente, a consequéncia mais importante do sucesso da Internet &
que o prop06sito comum que norteava 0s seus componentes ndo mais se mantém. Usuarios,
provedores comerciais de acesso, governos, operadores de telecomunicagdes e fornecedo-
res de conte(ido possuem interesses que podem ser contraditorios entre si, conduzindo a
uma convivéncia em disputa [Clark et al., 2002]. Um exemplo dessa convivéncia em dis-
puta é a relagdo entre provedores comerciais que precisam estar interconectados para obte-
rem conectividade universal, mesmo que freqiientemente estes sejam fortes concorrentes.



A heterogeneidade e a administracdo distribuida decorrentes desse cenario, aliadas a vasta
cobertura geogréafica e ao dinamismo tipicos da Internet atual, dificultam a caracteriza¢ao
da estrutura e do comportamento da rede como um todo [Floyd e Paxson, 2001].

A Internet possui atualmente uma enorme comunidade de mais de 800 milhdes de
usuarios em fevereiro de 2005 que se encontra em franca expansdo com uma taxa de cres-
cimento de 126% entre os anos 2000 e 2005 [Internet World Stats, 2005]. Esse crescente
namero de usuarios se serve de uma grande variedade de aplicacdes. Essas aplicacdes
geram uma grande diversidade de tipos de trafego e requerem novos servigcos com quali-
dade. Em funcdo dessa diversidade, provedores, usuarios e operadores conscientizam-se
da necessidade de melhor compreender a estrutura e 0 comportamento dindmicos da rede.

O trabalho seminal de Paxson [Paxson, 1997] introduziu uma abordagem base-
ada em medicOes para caracterizar a dinamica do trafego na Internet. Também houve a
caracterizacdo baseada em medic¢Bes da natureza auto-similar do trafego de rede em am-
bientes locais [Leland et al., 1994] e de longas distancias [Paxson e Floyd, 1995], assim
como no trafego da World Wide Web [Crovella e Bestavros, 1997]. A consideracdo dos
conceitos de dependéncia de longa duracgdo e de auto-similaridade influenciaram decisi-
vamente a modelagem do trafego na Internet na Gltima década [Karagiannis et al., 2004,
Figueiredo et al., 2005]. O trabalho dos irmdos Faloutsos [Faloutsos et al., 1999] também
causou grande impacto ao constatar que a aparente aleatoriedade da topologia da Internet
na verdade segue leis de poténcia. Isso implica na possibilidade de estimacdo de impor-
tantes parametros como o nimero médio de vizinhos e influencia o projeto e a anélise de
protocolos. Essa caracteristica também pode ser usada para gerar sinteticamente topolo-
gias mais realistas para simula¢fes. Seguindo esses primeiros trabalhos, diversas aborda-
gens baseadas em medicGes vém sendo propostas para estimar e caracterizar diferentes
aspectos da Internet, buscando tornar o seu comportamento mais observavel [Chen, 2001,
Varghese e Estan, 2004]. Essa maior capacidade de observacdo do comportamento da
rede vem ajudando os pesquisadores a desvendar alguns mitos sobre as caracteristicas e
propriedades da Internet [Claffy, 2002, Shannon et al., 2002, Spring et al., 2003]. O con-
junto dessas técnicas baseadas em medi¢des concebidas para observar e inferir diferentes
caracteristicas da rede compde o0 que neste texto € denominado de Metrologia na Internet.

Este texto aborda a tematica de Metrologia na Internet de forma abran-
gente, apresentando ferramentas e métodos recentemente propostos para inferir e
melhor compreender o comportamento, a dindmica e as propriedades da Internet
atual [Brownlee e Claffy, 2004]. Essas ferramentas e métodos tém influéncia direta em
outras areas convencionais, como o0 projeto e o planejamento de redes, a engenharia de
trafego, o provimento de qualidade de servigo (QoS) e o gerenciamento de redes.

A Metrologia na Internet tem por base a medicao de aspectos especificos, é dificil
discutir seus desafios sem considerar problemas especificos. Portanto, ap6s introduzir
os fundamentos da area de Metrologia na Internet na Secdo 2, nos discorremos sobre
diversos problemas atuais, onde existem propostas baseadas em medicOes para enfrenta-
los. A Secdo 3 apresenta técnicas para a estimagdo de banda passante. Na Secdo 4, é
discutida a inferéncia de matrizes de trafego. O diagnbstico de anomalias € o0 assunto
da Secdo 5. Técnicas para estimar a proximidade entre dois nos arbitrarios na rede sdo
discutidas na Secdo 6. Outras metodologias recentes para diferentes servi¢os baseados em
medicdes sdo apresentadas na Secdo 7. A Secdo 8 discute duas plataformas para medicdes
e experimentacdo. Na Secdo 9, é descrito o desenvolvimento de um servi¢o baseado
em medi¢des para estimar a localizagdo geografica de nos na Internet. Finalmente, a
Secdo 10 apresenta nossas considerages finais, incluindo referéncias a projetos nacionais
e internacionais que utilizam medi¢des, e perspectivas da area de Metrologia na Internet.



2. Fundamentos da area de Metrologia na Internet

O funcionamento basico da Internet foi concebido com o objetivo de minimizar
a complexidade dos mecanismos em seu interior, concentrando o controle e a adaptacao
nas extremidades de transmissdo. Esse principio permitiu a expansao da Internet para as
suas dimensOes atuais, porém também limitou a possibilidade de monitora¢do do com-
portamento dindmico da rede [Habib et al., 2004, Mao, 2005]. Atualmente, a Internet &
um vasto conjunto de redes interconectadas, porém operadas por organizag¢fes distintas
que em geral sdo concorrentes entre si. Como uma conseqiiéncia disso, muitos dominios
ndo cooperam com iniciativas externas de medicdo de desempenho.

A capacidade limitada de observacdo da Internet foi adequada para o servico de
melhor esforco (best-effort). No entanto, a Internet evolui para servigos mais avangados,
tais como servigos integrados e diferenciados, com maior expectativa em relagdo ao de-
sempenho e a qualidade de servico oferecidos [Larrieu e Owezarski, 2005]. Tornar a rede
mais observavel é essencial para a verificacdo e a melhoria do desempenho da rede frente
a aplicagbes mais exigentes. Além disso, uma melhor maneira de monitorar a rede se faz
necessaria para lidarmos com a crescente complexidade da Internet, representada por um
enorme crescimento em extensdo, diversidade, velocidades de transmissédo e volume de
trafego. A Figura 1 ilustra esse crescimento vertiginoso ao mostrar a evolugdo ao longo
dos dltimos 15 anos do nimero de entradas ativas utilizadas pelo protocolo BGP (Bor-
der Gateway Protocol) [Huitema, 2000], o protocolo de roteamento inter-dominio que
interliga os diferentes sistemas autdbnomos na Internet.
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Figura 1: Evolucdo das entradas ativas no BGP (fonte: [Smith, 2005]).

O gerenciamento de redes prové uma funcdo complementar & metrologia ao moni-
torar o estado de nos individuais na rede. O protocolo SNMP (Simple Network Manage-
ment Protocol) [Case et al., 1990] permite a um gerente de rede centralizado inquerir da-
dos de componentes da rede. Esse gerente também pode ser avisado sobre a ocorréncia de
eventos pré-definidos. Em termos de desempenho, o gerente limita-se a coletar medicGes
simples individualmente de cada equipamento gerenciavel. Embora os roteadores sejam
0s pontos ideais para medicGes de trafego, em geral, eles ndo estdo equipados para uma
monitoracdo detalhada. Fabricantes de roteadores evitam a adi¢do de caracteristicas de



metrologia devido ao impacto no desempenho de encaminhamento de pacotes. A ferra-
menta NetFlow [Cisco, 1999] alcanca grande sucesso entre operadores de rede e fornece-
dores de acesso. Essa ferramenta faz uma amostragem de fluxos capaz de fornecer dados
sobre o trafego presente na rede. Embora popular, o NetFlow possui varios pontos que
podem ser melhorados como uma taxa de amostragem adaptativa e uma melhor capaci-
dade de amostrar fluxos que ndo sejam TCP [Estan et al., 2004]. Como conseqiiéncia dos
problemas dos métodos existentes, diversos métodos indiretos de medicdo sdo desenvol-
vidos. O grupo de trabalho IPPM (IP Performance Metrics) do IETF (Internet Enginee-
ring Task Force) se dedica a definicdo das métricas relevantes a qualidade, desempenho e
confiabilidade dos servicos de rede [Uijterwaal e Zekauskas, 2003].

2.1. Caracteristicas dos métodos de medigcao

As abordagens baseadas em medicOes para a investigacdo de problemas re-
lacionados com redes de computadores utilizam técnicas de medicdo passiva ou
ativa [Barford e Sommers, 2004]. A monitoracdo de trafego tipicamente consiste do re-
gistro passivo de pacotes em um enlace, enquanto que medicOes ativas de desempenho
envolvem o envio de pacotes de medicao.

Medicdes passivas referem-se ao processo de monitorar o trafego de rede sem in-
jetar algum novo trafego ou modificar o trafego na rede. Isso se realiza em um ou mais
pontos da rede. Medi¢Ges passivas podem fornecer um conjunto detalhado de informag6es
sobre os pontos da rede onde as medicGes sdo realizadas e sobre o trafego de passagem
por estes pontos [Jaiswal et al., 2004]. Exemplos sd@o a amostragem dos cabecalhos dos
pacotes de passagem pelo ponto de monitoragdo ou o registro do nimero de perda de
pacotes em um determinado intervalo de tempo. Para uma monitora¢do passiva de alto
desempenho, equipamento dedicado é necessario, sendo que o equipamento mais usado
em medicOes passivas atualmente sdo as placas DAG [DAG, 2001], desenvolvidas origi-
nalmente na Universidade de Waikato, Nova Zelandia. Ha um grupo de trabalho do IETF
chamado Packet Sampling (PSAMP) [Bierman e Quittek, 2001] dedicado a defini¢do de
métodos padronizados para a amostragem de pacotes em dispositivos de rede. Buscam-se
métodos simples o suficiente para que estes possam ser implementados de forma ubiqua
sem degradar significativamente as taxas de encaminhamento de pacotes dos dispositivos
de rede atuais. Um exemplo com pontos de medicdo passiva encontra-se retratado na
Figura 2.

P Ponto de medicéo passiva

Figura 2: Exemplo de medicfes ativas e passivas.

Em contraste com as medi¢des passivas, as medicOes ativas transmitem pacotes
dedicados, chamados de sonda, e o resultado da travessia destes pacotes pela rede é mo-
nitorado para a inferéncia de caracteristicas da rede. MedicGes ativas obtém em geral
pouca informagéo sobre pontos isolados da rede, mas podem fornecer uma representacdo
do caminho entre dois pontos da rede. Na Figura 2, sondas de medicédo ativa enviadas



do n6 A para 0 n6 B fornecem informacdo sobre o caminho que conecta estes dois pon-
tos finais. Nesse exemplo, supde-se extremidades na rede sincronizadas. Do ponto de
vista das medic¢des passivas, somente um dos pontos de medicdo passiva registra a passa-
gem das sondas ativas desse exemplo. Deve-se sempre considerar se 0 volume de trafego
introduzido por um método ativo e seu efeito no comportamento da rede estdo influen-
ciando significativamente, ou n&o, os resultados obtidos. Cenarios hibridos podem ser
concebidos onde ambas as medicgOes ativa e passiva sdo combinadas para a estimacdo de
caracteristicas da rede [Ishibashi et al., 2004].

Além da classificagdo em ativos ou passivos, 0s métodos de medi¢do também
podem ser diferenciados por outras caracteristicas [Chen, 2001]. Assim, medic¢es po-
dem ser:

¢ ligadas a um fluxo especifico de pacotes ou concebidas para monitorar o compor-
tamento da rede de forma mais genérica. No caso de estarem ligadas a um fluxo
especifico, as medi¢cdes podem ser internas ao fluxo monitorado, onde campos
adicionais no cabecalho dos pacotes de dados sdo usados, ou externas ao fluxo
monitorado, onde sondas adicionais aos pacotes de dados sdo adotadas;

e realizadas continuamente ou sob demanda;

e diretas ou indiretas. Por exemplo, pode-se medir diretamente uma determinada
caracteristica da rede ou usar algum dado de medigdo coletado de forma direta
para estimar um outro aspecto indiretamente;

e unidirecionais ou bidirecionais;

e compostas de um ou miltiplos pontos de coleta de dados ou langamento de sondas.

O projeto de métodos de metrologia precisa considerar Compromissos entre essas
diferentes escolhas. Por exemplo, métodos sob demanda podem ser preferiveis a métodos
continuos de medicdo para economizar banda passante. Em outro exemplo, estampas de
tempo podem ser inseridas nos cabecalhos de pacotes (interno) ou em pacotes dedicados
(externo) para a monitoragdo do atraso de pacotes.

O desempenho da rede é geralmente associado a velocidade, corre¢do e confi-
abilidade da entrega de um pacote IP ao seu destinatario. A velocidade é medida por
pardmetros como o valor maximo, médio e a variagdo do atraso de um pacote. O atraso
fim-a-fim de um pacote inclui o acimulo dos atrasos de transmissdo, propagacao, per-
manéncia em filas e processamento em cada roteador intermediario. O atraso maximo
é importante para aplicacOes interativas e a variagdo de atraso afeta a quantidade de
memoria necessaria nas aplicagdes receptoras de fluxos multimidia para reproducéo si-
multanea a transmissdo. A corre¢do contempla pacotes entregues com erros binarios de
transmissdo, seja no cabecalho, seja na carga Gtil. A correcdo ndo é motivo de grande
preocupacdo no nivel IP, pois supde-se que erros binarios na carga Gtil podem ser corri-
gidos pelos protocolos das camadas superiores, se a integridade de dados for importante
para a aplicacdo. A confiabilidade refere-se a perda de pacotes ou a fragdo de pacotes
ndo entregues. Existem diversas raz0es que podem causar a perda ou a incapacidade de
entrega de um pacote: a saturacdo de filas em roteadores intermediarios, erros binarios
no cabecalho do pacote, a expira¢do do campo TTL (Time-To-Live), o endereco de desti-
natéario ndo ser reconhecido ou alcangével, e a incapacidade de fragmentac&o, se esta for
necessaria. Aplicacdes que ndo retransmitem dados perdidos devido a restricdes de tempo
real podem sofrer degradacdo com a perda excessiva de pacotes. Mesmo aplica¢des que
podem recuperar dados perdidos através de retransmissdo podem ser ineficientes devido
a maltiplas retransmissoes.

A ferramenta mais bésica e tradicional para a monitora¢do na Internet & o popular
pi ng. O pi ng envia um pedido de resposta (echo request) do protocolo ICMP (Internet



Control Message Protocol) para um determinado equipamento da rede, o qual por sua
vez retorna uma mensagem ICMP de resposta ao pedido (echo response) [Postel, 1981].
Além do teste de conectividade, uma série de pacotes de pi ng também oferece uma
estimacdo simples do desempenho genérico de um caminho na rede em termos de atraso
e perda de pacotes. Em seu uso corriqueiro, a freqiiéncia de transmissdo de pacotes em um
pi ng n&o é suficiente para afetar o desempenho da rede, porém o fato do intervalo entre
envio de pacotes em uma mesma sessao ser fixo pode causar distor¢cdes nos dados obser-
vados. Se houver um comportamento periédico na rede, sondas periodicas como as do
pi ng podem n&do observar esse comportamento corretamente. De maneira similar, uma
amostragem periodica pode estar sincronizada com algum fendémeno imprevisivel e, como
conseqiiéncia, o desempenho observado na rede sera pior do que o real. Por essas razoes,
uma amostragem poissoniana, ou seja, com intervalos de tempo aleatorios seguindo uma
distribuicdo exponencial entre amostras, &€ recomendada [Paxon et al., 1998].

O pi ng fornece o RTT (Round Trip Time, ou seja, o tempo de ida e volta da
fonte ao destino), mas o atraso unidirecional & um pardmetro importante para varias
aplicacdes. Para que o atraso unidirecional seja medido, necessita-se de sincronizagdo
entre a fonte e o destinatario da transmissdo. Uma alternativa é sincronizar a fonte
e 0 destino das medicBes com servidores NTP (Network Time Protocol). No en-
tanto, como os pacotes NTP sdo distribuidos junto ao trafego comum da rede, os er-
ros de sincronizagdo sdo da ordem dos atrasos na rede [Paxson, 1998], o que pode
comprometer a realizacdo de medicOes precisas. Alguns trabalhos [Moon et al., 1999,
Rocha et al., 2004, Wang et al., 2004] propdem métodos para estimar e remover a dis-
crepancia (offset) e a diferenca entre as taxas de crescimento dos relogios (skew) entre 0s
relogios dos nos finais sincronizados por NTP. O objetivo é viabilizar medi¢Ges de atraso
unidirecional. Uma alternativa direta a esse problema de sincronizagdo é a adog¢do de pla-
cas GPS (Global Positioning System) [Enge e Misra, 1999] para a sincronizacdo, porém
estas necessitam estar ao alcance dos sinais de satélite e 0 seu custo pode também limitar
uma adocgdo em larga escala. Em [Pasztor e Veitch, 2002], os autores propdem um reldgio
alternativo em software para aumentar a precisdo de medic¢es sem uso de placas GPS. A
instalacdo de placas GPS &, pelo menos ho momento, a solugdo adotada por diversos pro-
jetos de medicdo (ver Secdo 10.2). Outro requisito para medicdes precisas é a capacidade
de escrever estampas de tempo imediatamente antes da transmissao do pacote e de Ié-las
logo apos a recepcdo. Essa caracteristica pode ser obtida com equipamento proprio.

Os resultados de um pi ng mostram a rede como uma caixa preta, ndo havendo
informacdes sobre os roteadores intermediérios. Informacgdes sobre os roteadores in-
termediarios podem ser obtidas através de outra ferramenta popular: o traceroute. O
t racer out e utiliza engenhosamente a mensagem do ICMP gerada por roteadores in-
termediarios obrigados a descartar um pacote devido a expiragdo do campo TTL. Ao en-
viar pacotes com TTL limitado e incrementando este limite a cada etapa, ot r acer out e
identifica roteadores intermediarios. No entanto, devido ao fato do IP ndo ser orientado
a conexao, ndo ha garantias de que o caminho identificado por essa ferramenta seja o
mesmo seguido por um pacote de dados. A Figura 3 ilustra as diferengas de funciona-
mento entre as ferramentas pi ng e tracer out e. Na Figura 3(a), o nd A ao fazer
um pi ng no roteador B tem suas mensagens de echo r equest encaminhadas dire-
tamente ao roteador B que responde com mensagens de echo r esponse. Assim, 0
nd A obtém informages sobre a sua conectividade, o atraso e a taxa de perda de pacotes
no caminho ao roteador B. Na Figura 3(b), por sua vez, ao realizarumt r acer out e, as
mensagens enviadas ao roteador B pelo nd A com TTL limitado v&o sendo descartadas
pelos roteadores intermediarios sucessivamente. Esses roteadores geram uma mensagem
de erro ao nd A que pode entdo progressivamente inferir o caminho esperado ao rotea-



dor B, supondo-se que ndo haja mudancas de rotas no tempo da experiéncia nem a atuacao
de mecanismos de balanceamento de carga que podem encaminhar pacotes com 0 mesmo
par origem-destino por rotas diferentes para distribuir a carga da rede.

(8 pi ng

(b)traceroute

Figura 3: llustracdo do funcionamento das ferramentas pi ng et r acer out e.

2.2. Classificacdo e caracterizagao de trafego

A monitoracdo mais comum para o gerenciamento de redes contabiliza o volume
de trafego em uma determinada interface ou a taxa de perda de pacotes em um determi-
nado roteador intermediario. Esses parametros ao nivel de pacotes sdo Uteis para uma
visdo genérica do comportamento da rede, mas em muitos casos uma analise mais deta-
Ihada é necessaria. O trafego presente na Internet pode ser observado segundo diferentes
niveis de granulosidade. Ao observarmos 0s pacotes que passam por um determinado
ponto de medicdo de forma mais detalhada, podemos identificar o protocolo de trans-
porte adotado e o protocolo da camada superior atendido. Dessa forma, podemos iden-
tificar quais aplicacdes estdo mais presentes na rede. A Figura 4 apresenta a vazao de
diferentes aplicagcbes em um POP (Point of Presence) servindo usuérios conectados por
ADSL (Asynchronous Digital Subscriber Line) da FranceTelecom localizado na regido
parisiense (fonte: Projeto Metropolis [Metropolis, 2001]). Esse exemplo mostra clara-
mente o0 dominio de aplica¢Bes de navegacdo (ht t p) e compartilhamento de arquivos em
peer-to-peer (P2P).

Um enlace da Internet pode transportar uma colecdo de fluxos de uma variedade
de aplicages, transmitidos por diversos protocolos de transporte, especialmente TCP
e UDP [Brownlee et al., 1999]. As primeiras analises e simula¢gBes do comportamento
do TCP eram focadas no comportamento de estado estacionario, usando fontes de carga
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Figura 4: Vazdo em Mbps em um POP da FranceTelecom.

“infinita”, ou seja, grandes transferéncias de arquivo. Essas analises também supunham
que fluxos TCP de grande volume n&o seriam significativamente afetados por fluxos TCP
pequenos. A literatura de Metrologia na Internet faz uso freqiiente de analogias com ani-
mais para a classificacdo de fluxos [Soule et al., 2004b, Brownlee, 2005]. Quanto ao seu
tamanho, os fluxos de grande volume, como transferéncia de arquivos, sdo chamados de
elefantes. Por sua vez, os fluxos de pequeno volume, como os pedidos ht t p, sdo conheci-
dos como camundongos. Os fluxos elefante podem ser de duas a trés ordens de magnitude
maiores do que os camundongos [Estan e Varghese, 2002, Papagiannaki et al., 2004a].

A diferenca fundamental entre os fluxos de rede ditos elefantes e camundongos se
refere ao fato que uma sessd@o TCP caracterizada como elefante ultrapassa a fase de slow
start do TCP. Logo, o comportamento de um fluxo elefante, incluindo a sua interacao
com outras sessdes TCP concorrentes, & condicionada pelos algoritmos realimentados de
controle de congestionamento do TCP. Simultaneamente, os fluxos camundongos ndo po-
dem ser controlados por essa realimentacdo, pois eles sdo transmitidos em sua integridade
antes que o TCP seja capaz de aplicar seu mecanismo de controle de congestionamento.

Modelos mais recentes do comportamento do TCP estdo crescentemente consi-
derando a interacdo entre fluxos elefantes e camundongos na rede. Por exemplo, em
[Joo et al., 1999] é analisada a vazdo esperada de fluxos TCP e como estes interagem
com fluxos concorrentes. Eles constataram que multiplos elefantes podem sincronizar
entre si, 0 que pode causar o descarte de pacotes em roteadores. Outra constatacdo é que
embora os elefantes sejam responsaveis pela maior parte dos octetos presentes na rede, 0
nimero de pacotes transportados por fluxos camundongos pode ser suficiente para gerar
perdas esporadicamente. Os autores também examinaram a dindmica da perda de pacotes
e concluiram que os fluxos camundongo sdo capazes de romper efeitos de sincronismo,
levando a uma utilizagdo mais eficiente dos recursos da rede. Julga-se que este efeito
de rompimento de sincronismo possa justificar o motivo pelo qual o servigo de melhor
esforgo tenha alcangado tanto sucesso como o servigo basico da Internet.

Como uma alternativa a classificagdo de fluxos por tamanho (em nimero de oc-
tetos), isto &, em elefantes ou camundongos, pode-se também classificar os fluxos em
termos de seu tempo de vida (em segundos). Em [Shaikh et al., 1999], os autores iden-
tificaram fluxos com duragdo de até 2.000 s que representam uma grande propor¢ao dos



octetos nos enlaces observados. Baseados nessa informacdo, eles propuseram roteadores
sensiveis a carga para buscar melhores rotas para esses fluxos de longa duracgdo, portanto
incrementando a utilizagdo da rede.

Em [Brownlee e Claffy, 2002], sdo propostos novos critérios de classificacdo ba-
seados no tempo de duragdo do fluxo. Por um lado, os autores identificam uma grande
quantidade de fluxos bastante rapidos, com menos de 2 s de duragdo. Esses fluxos
rapidos, chamados de libélulas, representam pelo menos 45% dos fluxos presentes nos
enlaces observados. Aproximadamente 98% dos fluxos observados tém menos de 15 mi-
nutos de duragdo. Por outro lado, os remanescentes 2% dos fluxos alcangam duracgéo de
horas ou até mesmo dias. Esses fluxos de longa duracdo sdo chamados de tartarugas. En-
tretanto, mesmo representando apenas 2% dos fluxos, os fluxos ditos tartaruga carregam
de 40 a 50% do total de octetos nos enlaces observados.

Portanto, os fluxos presentes na Internet podem ser classificados ndo somente pelo
seu tamanho em elefantes ou camundongos, mas também pelo seu tempo de duragdo em
libélulas ou tartarugas. Além disso, em [Brownlee e Claffy, 2002], demonstra-se que o
tamanho do fluxo em octetos e 0 seu tempo de duragdo sdo dimensdes independentes,
sendo cada uma de interesse para a compreensao do comportamento da rede.

3. Estimacao de banda passante

Administradores de rede que possuam acesso privilegiado a um roteador ou comu-
tador conectado a um enlace de interesse podem medir alguns pardmetros relacionados a
banda passante diretamente. Por exemplo, esses parametros podem ser a capacidade no-
minal do enlace, a sua utilizagdo média e a quantidade de pacotes ou octetos transmitidos
em um periodo de tempo. Isso pode ser feito através do protocolo SNMP. Entretanto, esse
acesso é tipicamente disponivel somente aos administradores e ndo aos usuarios finais.
Os usuarios finais podem somente estimar a banda passante de enlaces ou do caminho
fim-a-fim com base em medi¢des. Mesmo administradores de rede, com acesso privile-
giado a alguns roteadores, precisam determinar a banda passante entre os roteadores sob
seu controle e roteadores externos. Nesse caso, esses administradores também utilizam a
estimac&o de banda passante baseada em medicOes fim-a-fim.

A estimacdo de banda passante é de grande utilidade para a comunicagcdo em redes
de pacotes, pois ela indica o volume de dados que um enlace ou caminho de rede pode
transportar por unidade de tempo. Para diversas aplicacGes, a banda passante disponivel
influencia diretamente o desempenho destas. Alguns casos onde uma estimagédo acurada
de banda passante contribui significativamente sdo a otimiza¢do do desempenho fim-a-
fim ao nivel de transporte, o roteamento de sobrecamada (overlay) e a distribui¢do de
arquivos em sistemas P2P. Técnicas para a estimagdo acurada de banda passante também
sd0 importantes para o suporte a engenharia de trafego e ao planejamento de capacidade
da rede. Mesmo aplicagdes interativas, que normalmente sdo mais sensiveis ao atraso
do que a banda passante disponivel, podem beneficiar-se dos baixos atrasos fim-a-fim
associados a enlaces de alta capacidade e baixa laténcia de transmissdo de pacotes.

Em [Prasad et al., 2003b] sdo definidas métricas associadas a estimacdo de banda
passante. Primeiro, diferencia-se entre banda passante de um enlace e a banda passante de
uma sequéncia de enlaces, ou o caminho fim-a-fim. Segundo, as métricas sao capacidade
e banda passante disponivel. Capacidade é a banda passante maxima que pode-se alcangar
em um enlace ou caminho. Banda passante disponivel & a banda passante maxima ociosa
em um enlace ou caminho. Identificar a menor capacidade disponivel ao longo do ca-
minho, ou seja, o enlace de gargalo (bottleneck) em um caminho também recebe grande
interesse de pesquisa [Hu et al., 2005].



Existem trés técnicas principais para a estimacdo de banda passante. Sao elas: a
sondagem com pacotes de tamanho variavel, a dispersao de par de pacotes e 0 uso de
fluxos peribdicos auto-carregaveis. A primeira técnica infere a capacidade dos enlaces
individualmente. A segunda estima a capacidade fim-a-fim. A terceira técnica estima
a banda passante disponivel fim-a-fim. Em geral, essas técnicas supdem que, durante o
processo de medi¢do, o caminho fim-a-fim permanece o mesmo e que o trafego é esta-
cionario. AlteragBes dindmicas no roteamento ou na carga podem criar erros em qualquer
dessas metodologias. Em [Jain e Dovrolis, 2004], sdo apontados diversos problemas que
precisam ser examinados com mais cuidado na area de estimacdo de banda passante dis-
ponivel.

A primeira ferramenta baseada na sondagem com pacotes de tamanho variavel foi
0 pat hchar [Jacobson, 1997]. Melhorias e refinamentos a essa técnica foram posteri-
ormente propostos em [Downey, 1999, Lai e Baker, 2000]. A idéia basica desta técnica
é medir o RTT de uma fonte até cada salto no caminho como uma fung¢do do tamanho
do pacote-sonda adotado. Para tanto, usa-se o campo TTL do cabecgalho IP para forgar
0 descarte de pacotes em um salto determinado, de forma semelhante a utilizada pela
ferramenta t r acer out e. Assim, a fonte utiliza as mensagens de erro ICMP envia-
das pelos roteadores intermediarios para avaliar o RTT até cada roteador intermediario.
O RTT medido dessa maneira consiste, para os caminhos de ida e de volta, dos atrasos
de transmissdo, de propagacdo e de enfileiramento. Enviando varios pacotes-sonda de
cada tamanho, a técnica supde que pelo menos um pacote e a sua respectiva mensagem
de erro ICMP ndo sofrerdo atrasos em filas. Portanto, o0 menor RTT medido para cada
tamanho de pacote consistira de dois termos: um provocado pelos atrasos de propagacado
que séo independentes do tamanho do pacote e outro proporcional ao tamanho do pacote
devido ao atraso de transmissdao em cada enlace do caminho. A Figura 5 ilustra esse
processo para o primeiro roteador do caminho utilizando-se 6 amostras para 8 diferentes
tamanhos de pacotes-sonda. Ao realizarmos a interpolacao linear entre 0s minimos RTTs
dos diferentes tamanhos de pacote, obtemos a linha tracejada mostrada na Figura 5. A
interceptacdo dessa linha tracejada com o eixo dos y corresponde ao envio de um pacote
de tamanho nulo, ou seja, 0 ponto de intersecdo estima o atraso de propagacéo. A capaci-
dade do enlace medido é estimada pelo inverso da inclina¢do da linha tracejada mostrada
na Figura 5. Erros de subestimacdo podem surgir em decorréncia da presenca de comu-
tadores de nivel 2 [Prasad et al., 2003a], pois estes introduzem atraso de transmissdo sem
gerar mensagens de erro ICMP por ndo implementarem a camada IP.

A estimacdo da capacidade fim-a-fim & o objetivo das técnicas baseadas em sonda-
gem por par de pacotes. Essa técnica possui suas origens no trabalho de [Jacobson, 1988].
Uma fonte envia maltiplos pares de pacotes ao receptor, onde cada par de pacotes consiste
de dois pacotes do mesmo tamanho. A dispersdo medida entre esses dois pacotes em um
enlace especifico do caminho é a distancia temporal entre o (ltimo bit de cada pacote.
Busca-se medir a menor capacidade entre os enlaces intermediarios, ou seja, 0 gargalo do
caminho fim-a-fim. Recentemente, uma técnica semelhante foi proposta como um meio
de classificar o tipo de acesso a rede utilizado em trés categorias: Ethernet, rede local sem
fio e conexdo de baixa capacidade (cabo, ADSL ou linha discada) [Wei et al., 2005].

A Figura 6 mostra a dispersdo de um par de pacotes antes e depois deste par
atravessar um enlace de capacidade C;, supondo-se que ndo haja trafego concorrente. A
dispersdo no primeiro enlace é igual a A; = L/C, onde L é o tamanho de cada pacote
que compde o par. Se a dispersdo antes de um enlace de capacidade C; é A, a dispersao
A, posterior ao enlace & dada por:
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Conforme o par de pacotes atravessa os enlaces de um caminho livre, a dis-
persdo Ar medida no receptor é dada por:
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onde H & o numero de enlaces atravessados e C' é a capacidade de gargalo fim-a-fim.
Portanto, um receptor pode estimar a capacidade de um caminho usando C' = L/Ak.
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Figura 5: Funcionamento da sondagem com pacotes de tamanho variavel.

Figura 6: Dispersdo em um par de pacotes.

A suposicdo de que o caminho encontra-se vazio, ou seja, sem qualquer outro
trafego é longe de ser realista. Pode haver subestimacdo da capacidade caso os paco-
tes de trafego concorrentes sejam transmitidos entre os pacotes-sonda do par em um
enlace especifico, aumentando assim a dispersdo além de L/C. Também pode haver
superestimacdo caso o trafego concorrente atrase o primeiro pacote de um par mais do
gue o segundo pacote em algum enlace posterior ao enlace de gargalo. Ao invés de um
Gnico par de pacotes, pode-se adotar uma seqliéncia, ou trem, de maltiplos pares de pa-
cotes e calcular uma taxa de dispersdo média para a inferéncia da capacidade do enlace



Tabela 1: Ferramentas de estimacdo de banda passante.

Ferramenta Métrica medida Metodologia Referéncia

pat hchar capacidade por enlace variacdo de pacotes [Jacobson, 1997]
clink capacidade por enlace variagdo de pacotes [Downey, 1999]

bpr obe capacidade fim-a-fim  pares de pacotes [Carter e Crovella, 1996]
nettimer capacidade fim-a-fim  pares de pacotes [Lai e Baker, 2000]

pat hrate capacidade fim-a-fim  pares de pacotes [Dovrolis et al., 2004]
sprobe capacidade fim-a-fim  pares de pacotes [Saroiu et al., 2002]
cprobe banda disponivel trem de pacotes [Carter e Crovella, 1996]
pat hl oad  banda disponivel fluxo periddico [Jain e Dovrolis, 2002]

| d/PTR banda disponivel fluxo periddico [Hu e Steenkiste, 2003]
pat hchi rp banda disponivel fluxo exponencial ~ [Ribeiro et al., 2004]
pat hneck  banda disponivel trem de pacotes [Hu et al., 2004]

de gargalo [Dovrolis et al., 2004]. Diversos autores propdem métodos para amenizar 0S
efeitos do trafego concorrente sobre a técnica de par de pacotes. Alguns desses trabalhos
sdo [Carter e Crovella, 1996, Lai e Baker, 1999, Dovrolis et al., 2001].

Para a estimacdo da banda passante disponivel fim-a-fim, existe a técnica de flu-
X0s peribdicos auto-carregaveis [Jain e Dovrolis, 2002]. Nessa técnica, uma fonte envia
para um receptor um determinado nimero de pacotes de igual tamanho a uma taxa R fixa,
constituindo assim um fluxo periodico de pacotes. A metodologia proposta monitora as
variagOes dos atrasos unidirecionais dos pacotes-sonda. Se a taxa R de envio do fluxo
€ maior do que a banda passante disponivel A ao longo do caminho, o fluxo de pacotes
causa uma sobrecarga momentanea na fila do enlace de gargalo. Os atrasos unidireci-
onais continuardo a crescer conforme cada pacote do fluxo seja enfileirado no enlace de
gargalo. Por outro lado, se a taxa R do fluxo for menor que a banda passante disponivel A,
0s pacotes-sonda atravessam o caminho sem sofrer atrasos adicionais ndo aumentando 0s
atrasos unidirecionais. Essa técnica procura aproximar a taxa de fluxo R a banda pas-
sante disponivel A em um processo interativo semelhante a busca binaria. Caso a banda
passante disponivel A varie ao longo das medi¢des, 0 método pode detectar tal variagdo e
retornar uma regiao referente a banda passante disponivel estimada.

A Tabela 1 apresenta uma lista de ferramentas propostas para a estimacao de banda
passante, mostrando as diferentes métricas medidas e metodologias utilizadas. Uma
analise recente de ferramentas de dominio pUblico para a estimacdo de banda passante
pode ser encontrada em [Shriram et al., 2005].

4. Estimacdo de matrizes de trafego

Uma matriz que forneca os volumes de trafego entre a origem e o destino em um
dominio de rede possui uma grande utilidade potencial para o planejamento de capaci-
dade e o gerenciamento de uma rede IP. O conhecimento da matriz de trafego permite uma
analise de confiabilidade para que em casos de falha em algum enlace do dominio seja
possivel ao operador prever as novas cargas nos enlaces restantes. Quando medicoes dire-
tas ao nivel de fluxos estdo disponiveis, matrizes de trafego acuradas podem ser derivadas
seguindo as abordagens detalhadas em [Feldmann et al., 2001]. No entanto, matrizes de
trafego sdo freqiientemente dificeis de medir-se diretamente em grandes redes IP opera-
cionais, pois o custo de obter medic¢Ges diretas & proibitivo atualmente nessas grandes
redes devido a infra-estrutura adicional necessaria [Papagiannaki et al., 2004b]. Portanto,



em geral, matrizes de trafego ndo estdo disponiveis para os grandes operadores de rede,
impedindo, por exemplo, que estes operadores possam quantificar o custo de provisdo de
qualidade de servigo em comparagdo com um super-aprovisionamento de recursos. Con-
tudo, medicOes sobre a carga presente em cada enlace estdo prontamente disponiveis em
redes IP através das ferramentas comuns de gerenciamento. Logo, para estimar uma ma-
triz de trafego em um grande operador IP & necessario estimar as demandas fim-a-fim em
um dominio a partir do conhecimento das cargas nos enlaces individuais. Esse problema,
comumente chamado de tomografia de rede, de estimar uma matriz de trafego a partir de
informag0es parciais sobre as cargas individuais dos enlaces recebeu grande atencéo dos
pesquisadores nos Gltimos anos.

O problema de estimacdo de matrizes de trafego pode ser formalizado da seguinte
maneira [Medina et al., 2002]. Seja ¢ 0 nUmero de pares origem-destino (OD) em um
dominio de rede. Se esse dominio tiver n nos de interesse em sua fronteira, entdo ¢ =
n(n — 1). A seguir, ordena-se os pares OD em um vetor x e define-se z; € x como
sendo o volume de trafego transmitido pelo par OD j. Sejay = [y1,. .., y.]? 0 vetor que
representa o volume de trafego nos enlaces individualmente, onde y; indica o volume de
trafego para o enlace [ e r denota 0 nimero de enlaces na rede. Os vetores x e y estdo
relacionados através de uma matriz de roteamento A de dimensdes r por c¢. A matriz A
é composta por valores {0, 1} com linhas representando os enlaces da rede e colunas
representando os pares OD. O elemento a;; = 1 indica que o enlace  pertence ao caminho
associado ao par OD j, enquanto a;; = 0 indica o contrario. Portanto, os fluxos OD estéo
relacionados aos volumes de trafego nos enlace de acordo com a seguinte relacdo linear:

y =AXx 3)

Para melhor compreender a composicdo de y, A e x, observemos a Figura 7
que ilustra o problema de estimacdo de matrizes de trafego. Nessa figura ha trés nos
de interesse A, B e C interconectados pelo roteador R através dos enlaces 1, 2 e 3.
As informacOes sobre a carga individual nesses enlaces estdo disponiveis e compdem o
vetor y = [y1, 42, y3]T. Os pares OD que sdo os elementos da matriz de trafego x sdo
representados pelas linhas tracejadas na Figura 7. O problema consiste em estimar a
matriz de trafego x cujos elementos sdo x; que representa o par OD entre 0s nds A e B,
x5 que representa o par OD entre os n6s B e C, e x3 que representa o par OD entre 0s nos
A e C. Deve-se observar que neste caso, por exemplo, y; = x; + x3. Assim, a relagdo
y = A .x para o caso ilustrado na Figura 7 € dada por:

U1 1 01 T
Y2 | = 1 10 i) (4)
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A matriz de roteamento em redes IP pode ser obtida pela coleta de dados dos pro-
tocolos de roteamento e pelo calculo dos caminhos mais curtos entre todos os pares OD.
Os volumes de trafego nos enlaces individuais estdo disponiveis através do uso de SNMP.
Logo, o problema é calcular o vetor x, ou seja, encontrar um conjunto de fluxos OD que
possa reproduzir os volumes de trafego dos enlaces da maneira mais proxima possivel.
O problema associado a Equacdo (3) é altamente subdeterminado, pois em praticamente
todas as redes o numero de pares OD & muito maior do que o nimero de enlaces na rede,
r < c. Isto significa que had um nimero infinito de solucGes possiveis para o vetor x.

Ao considerar-se a existéncia de diversos (K') periodos de medi¢do, denota-se 0s
volumes de trafego em cada enlace como y para indicar a carga média no enlace / no



Figura 7: Exemplo de estimacao de matriz de trafego.

periodo de medicdo &k, k = 1,..., K. De forma similar, xf representa as demandas do
trafego, indicando a demanda de trafego para o par OD j no periodo de medicdo k. Os
fluxos OD e os volumes de trafego dos enlaces estdo relacionados através da matriz de
roteamento A da maneira seguinte:

y* = AxF 5)

Em [Medina et al., 2002] sdo comparados trés métodos para a estimagdo de ma-
trizes de trafego. O primeiro método aplica diretamente uma abordagem de programac&o
linear. O segundo utiliza técnicas de inferéncia bayesiana. O terceiro método adota
um algoritmo de maximizacdo de expectativas para calcular estimativas de méaxima
verossimilhanca (maximum likehood). Algumas licOes desta anélise comparativa séo:

1. basear-se nos contadores SNMP dos enlaces como Gnica fonte de informag&o so-
bre a rede gera um conjunto de informacOes parciais que pode ser extremamente
limitante. Os operadores de rede comumente possuem uma grande quantidade
de conhecimento e informagdes sobre a sua propria rede. Um passo importante
para melhorar as técnicas de estimacdo de matrizes de trafego é a elaboragdo de
métodos capazes de incorporar informacOes especificas da rede. Essa informagdo
pode ser obtida por medi¢es isoladas ao nivel de pacote ou de fluxo, ou ainda,
pelo conhecimento da propria rede com informagdes como o tamanho dos POPs
em termos de capacidade total, nmero de clientes ou peers por POP;

2. supor modelos para o comportamento dos fluxos OD pode gerar resultados com
acurécia limitada se esses modelos néo refletirem a verdadeira natureza do com-
portamento dos fluxos. Os modelos comumente adotados preenchem a matriz de
trafego com estimativas da média de demanda de trafego entre pares OD. Se o
verdadeiro comportamento do trafego &, por exemplo, multimodal, entdo calcular
a média levara os pares OD para algum valor central que ndo representa nenhum
dos modos. Um outro passo importante para melhorar as técnicas de estimacéo
de matrizes de trafego é a elaboracdo de modelos que representem melhor o com-
portamento real do trafego presente no dominio da rede. Usando medicdes diretas
pode-se obter componentes da matriz de trafego que ajudam na compreensao do
comportamento de alguns elementos da matriz de trafego real. Fazendo uso dessas
propriedades, pode-se construir modelos mais realistas;

3. 0 desempenho de técnicas de inferéncia estatistica em termos dos seus erros é
altamente dependente da qualidade da informagdo prévia usada como entrada.
Portanto, a geracdo de melhores matrizes iniciais & outro passo importante para a
melhoria da estimacdo de matrizes de trafego.



Ao obter-se uma estimagdo da matriz de trafego, esta estimacdo pode conter er-
ros que a afastam da matriz real. Em [Roughan et al., 2004] sdo avaliados os efeitos
de estimacgdes inexatas de matrizes de trafego na engenharia de trafego. Um problema
comum em engenharia de trafego é otimizar o roteamento de forma a minimizar o con-
gestionamento. Basicamente, ajusta-se 0s pardmetros de roteamento em um dominio de
rede de acordo com a matriz de trafego de forma a minimizar o congestionamento nesta
matriz de trafego. Os pardmetros de roteamento determinam, para cada par OD, a fragdo
de trafego que segue por diferentes caminhos da origem ao destino. Dado este problema,
o0s autores avaliam os efeitos da utilizagdo de matrizes de trafego estimadas para alimentar
este processo de otimizagdo do roteamento. Os autores demonstram que a combinacao
da técnica de otimizagdo de rotas para OSPF proposta em [Fortz e Thorup, 2000] e da
estimacdo de matrizes de trafego descrita em [Zhang et al., 2003a] apresenta os melhores
resultados de desempenho.

Outras abordagens para 0 problema de estimacdo de matrizes de tréfego
foram propostas recentes, tais como uma abordagem baseada em teoria da
informacgdo [Zhang et al., 2003b] e outra que adota um estimador da variancia das matri-
zes de trafego [Soule et al., 2004a]. O efeito de mudancas no roteamento na varia¢do das
matrizes de trafego & investigado em [Teixeira et al., 2005]. Uma avalia¢do do equilibrio
entre a adogdo de medicdes, 0 uso de inferéncia e modelagem para a estimagdo de matri-
zes de trafego pode ser encontrada em [Soule et al., 2005].

5. Amostragem de trafego e diagnostico de anomalias

Anomalias em redes sdo definidas como mudangas significantes e pouco comuns
nos padrdes de trafego em um ou mualtiplos enlaces da rede [Barford et al., 2002]. O di-
agnostico dessas anomalias envolve a deteccdo, a identificacdo e a quantificacdo desses
fendmenos. Esse procedimento pode ser essencial para 0s operadores e para 0s usuarios
finais. Independente das anomalias presentes na rede terem sido causadas intencional-
mente ou ndo, a sua analise & importante por duas razbes. Primeiro, anomalias podem
causar congestionamento na rede e esgotar recursos dos roteadores, 0 que torna a sua
deteccdo crucial do ponto de vista dos operadores. Segundo, algumas anomalias ndo ne-
cessariamente afetam o desempenho da rede, mas elas podem ter um grande impacto em
clientes ou usuarios finais. O diagnostico de anomalias apresenta grandes desafios, pois
€ necessario extrair padrdes anémalos de grandes volumes de dados e as causas das ano-
malias podem ser bastante variadas. Como exemplos de causas de anomalias podemos
listar ataques distribuidos de negacdo de servico, enganos na configuragcdo de roteadores
ou resultados de modificagdes nas politicas de roteamento BGP.

Ao detectar-se uma anomalia, uma propriedade interessante é a capacidade de ras-
trear a trajetoria dos pacotes que compdem um determinado trafego em seu caminho no
interior de um dominio. Esse tipo de capacidade baseada em medic¢Oes torna uma rede
mais resistente a falhas e a presenca de anomalias. Em [Duffield e Grossglauser, 2001] é
proposto um método de amostragem das trajetorias de pacotes em uma rede. A metodo-
logia de amostragem seleciona um subconjunto dos pacotes presentes na rede, mas se um
pacote é selecionado em um enlace, ele o serd em todos 0s outros enlaces que o pacote
atravessar. Ao atravessar a rede, cada pacote indica implicitamente se ele deve ser alvo
da amostragem ou ndo pela sua parte invariante, ou seja, aqueles bits de informacdo que
ndo mudam de um enlace a outro. Um valor de dispersdo (hash) é calculado em cada ro-
teador para esses bits de informacdo invariantes. Entdo, somente os pacotes cujo valor de
dispersdo esteja em um determinado intervalo sdo selecionados para serem amostrados.
Dessa forma, se a mesma funcdo de dispersao for utilizada através do dominio para sele-



cionar pacotes para amostragem, entdo ha a garantia de que ou um pacote é selecionado
em todos os enlaces do dominio que ele atravesse ou 0 pacote ndo & nunca selecionado.
Portanto, 0 método permite coletar amostras das trajetorias de um subconjunto de pacotes.
Claramente, a escolha da fungdo de dispersao é decisiva para que o subconjunto amos-
trado ndo seja de maneira alguma tendencioso. Para tanto, o processo de amostragem,
embora uma fungd@o deterministica do contetdo de cada pacote, deve se assemelhar a um
processo de amostragem aleatorio.

Para se obter as amostras de trajetoria é necessario realizar a etiquetagem dos pa-
cotes amostrados. Para isso, & suficiente gerar um identificador, ou etiqueta, Gnico por
pacote para cada pacote amostrado durante um periodo de tempo. Como a etiqueta é
Unica, pode-se saber o conjunto de enlaces percorrido por um determinado pacote, pois
estes terdo relatado a passagem da mesma etiqueta. Em [Duffield e Grossglauser, 2001],
0s autores propdem para a identificagdo dos pacotes uma segunda fun¢do de dispersao
que gere etiquetas Unicas no periodo de monitoracdo com alta probabilidade. O tamanho
das etiquetas dos pacotes pode ser relativamente pequeno, como 20 bits. Como o trafego
de medicOes coletadas dos nos pertencentes ao dominio consiste somente dessas etique-
tas (além de uma pequena informacgéo adicional), a sobrecarga para a coleta das amostras
de trajetoria é relativamente pequena.

A Figura 8 apresenta um exemplo de amostragem de trajetoria. As setas sblidas
representam o percurso através do dominio observado de um pacote cujo contetdo in-
variavel ativa o processo de amostragem. Com isso, todos os roteadores, ao aplicarem a
mesma funcdo de dispersdo, selecionam esse pacote para amostragem. Usando a segunda
funcdo de dispersdo para a identificacdo do pacote, esses mesmos roteadores enviam a
etiqueta gerada para o sistema centralizador de medidas, como indicado pelas setas trace-
jadas. Embora isso baste para identificar as trajetorias dos pacotes amostrados no interior
do dominio, alguma informacdo adicional pode ser necessaria para diversos prop6sitos
de monitoragdo. Essa informacdo adicional pode incluir os enderecos da fonte e do des-
tino do pacote, assim como o seu tamanho. Entretanto, é suficiente coletar esse tipo de
informacdo uma vez por pacote amostrado. Logo, 0s nos de ingresso no dominio po-
dem ser configurados para recuperar essa informacdo adicional além das etiquetas de
identificacdo, enquanto os demais nés somente recolhem as etiquetas, como ilustrado na
Figura 8. Vale ressaltar que pacotes multicast ndo requerem nenhum tratamento adicional.
Simplesmente, nesse caso, a trajetoria associada a um pacote multicast &€ uma arvore ao
invés de um caminho. Um abordagem semelhante a amostragem de trajetorias de fluxos
e adotada em [Snoeren et al., 2002] para rastrear um atague em curso.
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Figura 8: Amostragem de trajetorias.



Além das anomalias decorrentes de ataques em curso, outra classe comum de ano-
malias envolve o encaminhamento IP, como as anomalias causadas por falhas de equipa-
mento, erros (bugs) de implementacdo ou erros de configuracdo. Essas anomalias podem
degradar significativamente e até mesmo interromper o servico de rede. A detec¢do ro-
busta e confiavel de tais anomalias é essencial para a identificagdo rapida do problema e
para a tomada de a¢des que o corrijam. Em [Roughan et al., 2004], os autores propdem
um sistema para a detec¢do de anomalias de encaminhamento cuja principal contribuicao
é a combinacdo de dados de trafego e de roteamento para prover uma deteccdo confiavel
dessas anomalias com baixa taxa de falsos positivos.

Um método genérico para a detec¢do, identificacdo e quantificacdo de anomalias
é proposto em [Lakhina et al., 2004]. A deteccdo consiste em determinar 0s pontos no
tempo nos quais a rede enfrenta uma anomalia. A identificacdo envolve a classificagdo
da anomalia em investigacdo a partir de um conjunto de anomalias conhecidas. A
quantificacdo mede a importancia da anomalia ao estimar a quantidade de trafego andémalo
de um determinado tipo presente na rede. Portanto, para um diagnostico bem sucedido
de uma anomalia no volume de trafego, é necessario detectar o0 momento de ocorréncia
desta anomalia, identificar a sua causa e quantificar o seu tamanho. Nesse trabalho,
0s autores propdem uma metodologia para separar o trafego da rede em um compo-
nente considerado normal que & dominado pelo trafego previsivel e um componente
andmalo caracterizado por picos significativos de trafego. Mostra-se que essa separacao &
possivel através da Analise de Componentes Principais (Principal Components Analysis
—PCA) [Bryant e Yarnold, 1998].

6. Proximidade em redes

H& uma crescente necessidade de se estimar distancias entre nés na Internet de
maneira rapida e eficiente [Huffaker et al., 2002]. Distancia neste contexto refere-se a
alguma métrica de desempenho da rede como atraso ou banda passante. A consideracao
da distancia entre nos da rede em termos de atraso é importante para aplicagdes e servicos,
tais como servicos de hospedagem distribuidos, busca de servidores mais proximos, redes
de multicast aplicativo, redes de distribuicdo de contelido e sistemas de compartilhamento
de arquivos em P2P.

Embora 0s nos na rede possam medir caracteristicas dos caminhos com ferramen-
tascomo pi ngoutracer out e, arealizacdo de medigcdes de desempenho antes de cada
interacdo na Internet inevitavelmente levaria a uma alta sobrecarga tanto para os nos finais
quanto para a propria rede. Portanto, um servico (til para a Internet & o fornecimento de
um meio para um nd qualquer estimar a distancia entre dois outros nés na Internet de
maneira rapida e eficiente. A idéia é fornecer um servigo capaz de estimar a proximidade
de rede entre n6s em termos de atraso de forma escalavel, porém sem a necessidade de
realizacdo de medicOes diretas entre estes nos.

6.1. Estimacdo do atraso entre dois pontos da rede

IDMaps [Francis et al., 2001] foi a proposta pioneira de um arquitetura global para
a estimac@o de distancia entre nos na Internet. A forma de distancia entre nés mais acu-
rada que poderia ser medida por IDMaps consiste nas distancias entre qualquer par de nos
globalmente alcangéveis por um endereco IP. A distancia de um endereco IP a outro seria
entdo determinada para cada par de nos. A imensa escala dessa informacéo, da ordem de
H? onde H & o nimero de nds na Internet, o que pode alcancar centenas de milhdes, torna
esta forma simples de distancia inviavel. Nao somente o acompanhamento periodico da
distancia entre os nos de tal nimero de pares é inviavel, mas também a identificacdo des-



ses n6s em uma rede que esta em constante mudanca. A Figura 9(a) mostra essa situacao
para 12 nos, onde cada linha representa a distancia de rede medida entre estes nos.

(8 Maha (b) Prefi xos (c) Tracers

Figura 9: Diversas formas da informacéo de distancia.

Uma alternativa a medicdo das distancias entre os nos de forma individual € medir
a distancia entre cada prefixo de enderecos alcancavel globalmente na Internet até cada
outro prefixo. Essa configuracdo esta ilustrada na Figura 9(b), onde novamente as linhas
representam as distancias medidas. Um prefixo de enderecos é uma faixa de enderecos IP
consecutivos na qual todos os nds com enderecos nesta faixa podem ser considerados
equidistantes, com alguma tolerancia, ao resto da Internet. No entanto, a escala dessa
informacdo é ainda proibitiva dada a dimensdo atual da Internet. O nimero de blocos
CIDR atribuidos [Smith, 2005] ultrapassa os 100.000 em marg¢o de 2005 e espera-se que
haja mais prefixos de enderecos distintos do que blocos CIDR. Descobrir, disseminar e
armazenar as distancias para a lista completa de (P?) pares de distancias prefixo-prefixo
é certamente extremamente custoso, mesmo sabendo-se que P < H.

Claramente ha a necessidade de se buscar uma maneira de reduzir o volume de
informacdo requerida para a estimacgdo de distancia entre n6s. Uma maneira alternativa
seria manter a lista de distancias entre cada Sistema Auténomo (SA) a todos o0s outros
SAs. Os diferentes SAs sdo interligados pelo protocolo de roteamento inter-dominio BGP.
O BGP também pode mapear blocos de enderecos IP aos respectivos AS quando estes 0s
anunciam. Isto reduz o tamanho do conjunto de distancias para A%+ P’, onde A (A < P)
€ o nimero de SAs e P’ &€ o numero de blocos de endereco IP anunciados ao BGP. Esses
blocos de endereco anunciados pelos SAs através do BGP ndo correspondem aos prefi-
x0s de endereco definidos anteriormente, mas sdo da mesma ordem de magnitude desses.
Embora ainda seja uma lista grande de distancias, a manutencdo desta lista passa a ser
viavel. Ha cerca de 19.000 SAs e uma média de aproximadamente 8 blocos de endereco
anunciados por SA em marg¢o de 2005 [Smith, 2005]. No entanto, aproximar a distancia
entre dois nos pela distancia entre os seus respectivos SAs pode ser questionavel. Mui-
tos SAs possuem cobertura praticamente global e maltiplos SAs podem cobrir a mesma
regido geografica. Como consequiéncia, pode ser fregliente o caso em que alguns nos es-
tejam muito proximos tanto em termos geogréaficos quanto em atraso, mas pertencam a
SAs diferentes. Da mesma forma, pode ser comum outros nos estarem bastante distantes
e pertencerem ao mesmo SA.

A arquitetura IDMaps [Francis et al., 2001] prop6e ainda uma outra forma de
representar a informacdo de distancia que inclui o agrupamento de alguns prefixos de
enderecos, porém em uma unidade menor do que a dos SAs. A arquitetura estabelece
alguns sistemas, chamados de tracers, a serem distribuidos pela Internet de forma que
todo conjunto formado por um prefixo de enderecos esteja relativamente proximo a um



ou mais tracers. As distancias entre os tracers sdo medidas, assim como a distancia en-
tre esses conjuntos de prefixos de enderecos e o tracer mais proximo (ver Figura 9(c)).
A distancia entre dois prefixos de endere¢os quaisquer pode entdo ser calculada como
a soma das distancias entre cada prefixo ao tracer mais proximo, acrescida da distancia
entre os dois tracers. A qualidade do resultado em distancia depende do nimero de tra-
cers adotado e de onde estes estdo localizados. Existe, portanto, um compromisso entre o
aumento da qualidade do resultado ao custo de mais medicOes. Esta abordagem reduz o
tamanho do conjunto de distancias para B2+ P, onde B & o nimero de tracers. O nimero
de prefixos de enderecos & da ordem de 150.000 em marco de 2005 [Smith, 2005]. Por-
tanto, se 0 nimero B de tracers adotado se limitar a algumas centenas, o volume total
de distancias a ser gerenciado mantém-se viavel. O sistema funciona em uma arquitetura
cliente-servidor onde servidores HOPS (HOst Proximity Service) fornecem a distancia
entre dois nos arbitrarios usando as medic¢des da arquitetura IDMaps.

Para efeitos de avaliacdo, a arquitetura IDMaps foi utilizada para o problema de
selecdo do servidor espelho (mirror) mais proximo em um cenario de simulagdo com
topologias geradas sinteticamente. O desempenho do sistema melhora significativamente
com o uso de IDMaps quando comparado com uma selecdo aleatoria. Esse resultado &
obtido usando-se heuristicas para a escolha da localiza¢do dos tracers que ndo exigem
conhecimento total da topologia da rede. Também é mostrado que o nimero de tracers
necessario para a obtencao de resultados satisfatorios é relativamente pequeno, pois 0 uso
de somente 0.2% dos no6s como tracers fornece uma resposta correta em 90% dos casos.

6.2. Abordagens baseadas em sistemas de coordenadas

Como uma alternativa a arquitetura cliente-servidor proposta por IDMaps, outras
propostas surgiram para a predicdo da proximidade de rede com base em um modelo de
operac¢do P2P. O modelo P2P possui um maior potencial de escalabilidade quando com-
parado ao modelo cliente-servidor. Gargalos de desempenho sdo evitados pela auséncia
de servidores que podem estar muito distantes. Além do mais, esse modelo é consistente
com as aplicacBes P2P, tais como compartilhamento de arquivos, redes de distribuicdo de
contetdo e redes de multicast aplicativo que podem se beneficiar de forma significativa
de informacdes sobre a proximidade entre nos na rede.

A proposta P2P pioneira para a estimagdo de distancia de rede entre dois nés na
Internet foi o sistema GNP (Global Network Positioning) [Ng e Zhang, 2002]. O GNP
propde uma abordagem baseada em sistemas de coordenadas para a predi¢éo da distancia
de redes entre dois nos arbitrarios usando uma arquitetura P2P. A idéia fundamental do
GNP é manter nos nos participantes coordenadas que representem as suas posicoes rela-
tivas na Internet de tal maneira que as distancias de rede possam ser preditas avaliando
uma funcdo de distancia sobre as coordenadas dos nos.

A primeira etapa da arquitetura GNP usa um pequeno conjunto de nos de re-
feréncia distribuidos, chamados de landmarks, para fornecer o conjunto de coordenadas
de referéncia para orientar outros nés no espaco abstrato resultante. Esses nos de re-
feréncia medem a distancia entre si periodicamente para corrigir suas coordenadas se
necessario. As distancias podem ser medidas como o RTT minimo de diversas medicdes
usando a ferramenta pi ng. Entdo esses nos transformam a distdncia medida entre si
em coordenadas no espaco abstrato. Dessa forma modela-se a Internet em um espago
geométrico abstrato, como ilustrado na Figura 10 para um espaco abstrato hipotético em
trés dimensdes. Vale destacar que a distancia entre 0s nds nesse espago abstrato no con-
texto da proposta GNP representa alguma métrica de rede como atraso e nao a distancia
fisica entre as localiza¢bes geograficas reais dos nés. Deve-se também notar que podem
haver infinitas solucBes para as coordenadas nos nos de referéncia no espago abstrato,



pois qualquer rota¢do ou translagdo de um conjunto solucdo de coordenadas preserva a
distancia relativa entre os nos de referéncia. No entanto, para os objetivos do GNP, so-
mente a distancia relativa entre os nos de referéncia & importante, entdo qualquer solucdo
adotada é suficiente.
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Figura 10: Internet modelada como um espag¢o geomeétrico abstrato.

Uma vez calculadas as coordenadas de cada n6 de referéncia, estas sdo disse-
minadas junto com o identificador do espaco abstrato utilizado e a fungdo de distancia
correspondente a qualquer outro nd que pretenda participar do sistema. O mecanismo e 0
protocolo de disseminagdo dessas informacdes ndo é especificado na proposta do GNP.

Na segunda etapa da arquitetura GNP, nds comuns podem participar do sistema.
Usando as coordenadas dos nos de referéncia no espago abstrato, cada nd6 comum pode
determinar suas proprias coordenadas. Para tanto, 0 n6 comum mede seu RTT até os
nos de referéncia usando por exemplo a ferramenta pi ng e considera 0 RTT minimo de
diversas medi¢des para cada caminho como a distancia. Nesta etapa, 0s nos de referéncia
sdo completamente passivos e somente respondem as mensagens ICMP vindas do n6
comum que pretende integrar o sistema. Usando as suas distancias aos nos de referéncia,
0 nd comum pode entdo calcular suas proprias coordenadas que minimizem o erro entre as

distancias medidas e as calculadas no espaco abstrato de coordenadas. Esse procedimento
é ilustrado na Figura 11.

Em [Ng e Zhang, 2002], a proposta GNP é comparada diretamente a arquitetura
IDMaps. Os resultados demonstram que o GNP supera significativamente o IDMaps
em desempenho e robustez. O ganho em desempenho é especialmente significativo na
predicdo de distancias curtas. Para explicar a razdo dessa diferenca em desempenho no
caso de distancias curtas, consideremos a situacdo da Figura 12, onde X e Y sdo nos de
referéncia no GNP ou tracers no IDMaps, e A e B séo dois nos finais que sdo proximos
um do outro, mas distantes de X e Y. IDMaps fornece uma predicdo de distancia pes-
simista como (A, X) + (B,Y) + (X,Y) ou se ambos 0s nds A e B usarem o tracer X:
(A, X)+ (B, X). GNP, por sua vez, é capaz de estimar diretamente a distancia entre
A e B usando o espaco abstrato de coordenadas. Dessa forma, GNP possui um melhor
desempenho pois ele explora as relacdes entre as posi¢des dos nos de referéncia e as dos
nos finais ao invés de depender do posicionamento dos tracers na topologia da rede.

Duas propostas semelhantes para melhorar o desempenho do GNP na acuracia
da conversdo das distancias medidas em coordenadas de um espaco abstrato de me-
nor dimensdo usando a Analise de Componentes Principais (Principal Components
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Figura 11: Estabelecimento das coordenadas de um n6 qualquer.

Figura 12: Predicdo de distancias curtas.

Analysis — PCA) [Bryant e Yarnold, 1998] sdo investigadas nos sistemas ICS (Inter-
net Coordinate System) [Lim et al., 2003] e Virtual Landmarks [Tang e Crovella, 2003].
Nos Ultimos anos, diversas outras propostas se inspiraram nas idéias basicas inicial-
mente introduzidas pela arquitetura GNP, como o uso do modelo P2P e de sistemas
de coordenadas para a estimacdo de proximidade entre nds na rede. Essas propos-
tas incluem os sistemas King [Gummadi et al., 2002], Lighthouses [Pias et al., 2003],
Big-Bang Simulation (BBS) [Shavitte Tankel, 2003], Practical Internet Coordina-
tes (PIC) [Costa et al., 2004] e Vivaldi [Dabek et al., 2004].

7. Outras metodologias baseadas em medicdes

Nesta sec¢do, nos apresentamos algumas metodologias recentes que se baseiam em
medicOes e abrem novas areas de pesquisa.

7.1. Projecdo de trafego

O planejamento das necessidades futuras em termos de capacidade e dimensiona-
mento em uma rede IP & uma tarefa desafiadora. Em geral, esse planejamento se apoia
na experiéncia e na intuicdo dos operadores de rede. Usando dados como o nimero pro-
jetado de clientes em diferentes localidades e em suposi¢des sobre o trafego gerado por
estes, 0s operadores estimam o efeito que esses clientes adicionais possam ter na carga
do dominio de rede como um todo. A escolha dos pontos onde ocorrerda um aumento da
capacidade dos enlaces é baseada na experiéncia e no estado atual da rede. Por exemplo,



enlaces que no momento transportam grandes volumes de trafego sdo mais suscetiveis de
terem sua capacidade incrementada primeiro.

Em [Papagiannaki et al., 2003], os autores introduzem uma metodologia para pre-
dizer quando e onde se faz necessario a adi¢do ou a atualizagdo de um enlace em um
rede IP de backbone. Trabalhos anteriores [Sang e Li, 2000] tipicamente focavam na
projecdo do trafego na Internet sobre pequenas escalas de tempo, como segundos ou mi-
nutos, que sdo relevantes para a alocacdo dindmica de recursos. Por sua vez, ao visar 0
planejamento das necessidades futuras em termos de capacidade e dimensionamento, o
método apresentado em [Papagiannaki et al., 2003] projeta o volume de trafego na rede
meses no futuro. Essa metodologia baseia-se em medig¢des historicas da rede recolhidas
com SNMP. A intuicdo por tras dessa abordagem consiste no uso de métodos matematicos
para processar as informagOes historicas e extrair tendéncias na evolugdo do trafego em
diferentes escalas de tempo. Nessa abordagem, é utilizada a analise de multiresolugdo por
wavelets para isolar as tendéncias de longo-termo e analisar a variabilidade em multiplas
escalas de tempo. Os resultados revelam que o maior volume de variabilidade no trafego
ocorre em flutuagBes na escala de tempo de 12 horas. Essa metodologia combinada com
medicOes reais do trafego de backbone leva a diferentes modelos de projec¢do para di-
ferentes partes da rede. Os resultados indicam que pares de POPs distintos apresentam
diferentes taxas de crescimento e sofrem diferentes tipos de flutuagbes. Essa constatacdo
reforca a importancia do estabelecimento de uma metodologia capaz de derivar modelos
especificos ao invés de desenvolver-se um modelo (nico para o trafego agregado entre
POPs. No entanto, essa abordagem requer uma coletanea de dados de medicdo na rede
sobre longos periodos de tempo.

Métodos para a projecdo de trafego sdo avaliados em [Silva et al., 2004]. Essa
avaliacdo demonstra os problemas encontrados nos métodos analisados, tais como a ne-
cessidade de uma grande quantidade de amostras e a garantia de periodicidade. Esses
problemas motivaram uma nova proposta com complexidade menor e poucas restricdes
quanto a coleta de dados. O novo método prevé o volume de trafego futuro em um en-
lace baseando-se no historico do crescimento dos volumes maximo e minimo do trafego
medidos no enlace de interesse. A idéia basica é inferir uma curva que represente o cres-
cimento médio entre os volumes maximo e minimo e adotar esta curva para estimar o
trafego futuro. Essa proposta foi comparada com as anteriores com dados da Rede Na-
cional de Ensino e Pesquisa (RNP). Os resultados obtidos demonstram que o método
proposto supera os demais na qualidade da projecdo e possui um menor grau de comple-
xidade na sua parametrizacdo, fornecendo uma projecao de trafego em tempo futuro da
ordem de meses.

Modelos para predizer o comportamento futuro com base em medicOes
também podem ser adotados para outros fins, além de planejamento de capaci-
dade. Em [Bremler-Barr et al., 2003], os autores investigam metodologias para prever
degradacdes no servico oferecido a usuarios finais. Esse trabalho se concentra na pre-
visdo da ocorréncia dessas degradacfes de servi¢o do ponto de vista dos usuarios finais,
onde as degradacOes sdo eventos que podem afetar de forma significativa a qualidade
percebida pelo usuario, especialmente em aplicacdes interativas.

7.2. ldentificacao e caracterizacdo de aplicacOes

MedicBes sdo comumente usadas para identificar e classificar o trafego presente
na rede em termos das aplicacbes que o geram. O conhecimento da composi¢do do
trafego carregado por uma rede IP é de interesse de projetistas e administradores de rede
para efeitos de planejamento e aprovisionamento de recursos. Essa monitoragdo per-
mite aos operadores detectar o surgimento e 0 crescimento no uso de novas aplicacdes



que podem mobilizar uma grande populacdo de usuarios em um espaco de tempo re-
lativamente curto dado o dinamismo permitido pela Internet atual. Por exemplo, os
ltimos anos testemunharam um crescimento acelerado na utilizagdo de sistemas P2P
para o compartilhnamento de arquivos, tais como Napster, Gnutella, e-Donkey, Kazaa,
entre outros [Ripeanu et al., 2002, Fraleigh et al., 2003]. Essas aplicagdes P2P alteraram
significativamente a composicdo de trafego na rede. Além do trafego de aplicacBes P2P,
contribuem crescentemente para a diversidade na composicao do trafego aplicacbes de
streaming de audio e video, voz sobre IP ou videoconferéncia multimidia.

O método classico para a identificacdo das aplicacbes de rede através de
monitoracdo de trafego utiliza os nUmeros de porta bem conhecidos (well-known port
numbers). No entanto, esses nimeros de porta ndo mais indicam de forma confiavel a
aplicacdo utilizada. Diversas novas aplicacdes na Internet ndo usam portas bem conhe-
cidas ou usam outros protocolos como ht t p para passar através de firewalls. Como
consequéncia, o simples exame do nimero de porta no cabecalho do pacote pode levar a
uma classificagdo errbnea. Uma alternativa recente & o exame do conteldo dos pacotes
para identificar as aplicacdes em uso [Moore e Papagiannaki, 2005]. Os resultados desse
estudo mostram que o exame das portas bem conhecidas pode identificar corretamente
cerca de 70% do trafego e o restante necessitaria da analise baseada em contetdo para
uma correta classificagdo. O trabalho futuro dos autores prevé a investigacdo de métodos
para a sua implementagdo em tempo real. No entanto, alguns casos, como 0 surgimento
de novas aplica¢Bes cujo comportamento ndo & de conhecimento comum, podem exigir
algum nivel de intervencdo manual.

Uma aplicacdo P2P que vem encontrando crescente sucesso recentemente & o
Skype [Zennstrdm e Friis, 2003], uma aplicacdo de voz sobre IP. Essa aplicacdo permite
comunicagdo gratuita entre seus usuarios e comunicagdo com telefones convencionais de
forma global a baixo custo. Com esses atrativos, desde o seu langamento em setembro
de 2003, o Skype atingiu a marca de 1 milhdo de usuarios conectados simultaneamente
em outubro de 2004 e em margo de 2005 ultrapassa a marca de 2 milhdes de usuario si-
multaneos. Dado o crescimento vertiginoso em sua utilizacao, pesquisadores e operadores
comecam a debater se ndo estdo diante de uma aplicacdo que podera responder por um vo-
lume significativo do trafego em um futuro proximo. Mesmo estando disponivel gratuita-
mente para instalacdo, 0 modo de funcionamento do Skype ndo é de dominio pablico. Mo-
nitorando clientes Skype em laboratério, um trabalho recente [Baset e Schulzrinne, 2004]
busca inferir a organizacdo da estrutura e o funcionamento do protocolo de comunicacao
do Skype. O estudo contempla os mecanismos usados pelo Skype para login, a travessia
transparente de dispositivos de NAT (Network Address Translation) e firewalls, estabele-
cimento de chamadas, transferéncia de dados de voz, codificacdo, entre outros aspectos.
Essa analise é possivel devido a medicdo e a investigacdo cuidadosas do trafego de rede
gerado por clientes Skype.

7.3. Inferéncia de topologia

O conhecimento da topologia da Internet & importante para a pesquisa e o desen-
volvimento de novas abordagens para a rede. No entanto, em geral, as topologias reais
gue compdem a Internet ndo sdo de dominio publico, pois os provedores de acesso e admi-
nistradores de Sistemas Auténomos (SA) véem as suas topologias como uma informacéo
confidencial. Alguns provedores de acesso publicam versdes simplificadas de suas topolo-
gias, mas que ndo revelam detalhes ou estdo desatualizadas. Esse conhecimento é crucial
para a validacdo de geradores de topologias para a simulacdo de redes, tais como o GT-
ITM [Zegura et al., 1999] e o Brite [Medina et al., 2001], o que levanta questfes quanto a
representatividade dos atuais geradores de topologia [ Tangmunarunkit et al., 2002].



A topologia da Internet pode ser representada ao nivel de SAs e de rotea-
dores. Para inferir a topologia da Internet no nivel de SAs, usa-se dados das ta-
belas de roteamento BGP [Chang et al., 2004, Dimitropoulos et al., 2005]. Ao utili-
zar moltiplos pontos de observagdo, pode-se estimar as relagcdes entre os diferentes
SAs [Subramanian et al., 2002]. Os irmdos Faloutsos [Faloutsos et al., 1999] utilizaram
dados como esses para propor que a topologia da Internet pode ser representada por leis
de poténcia. Entretanto, a qualidade das informacdes nas quais esse modelo se baseou
é alvo de debate recente. Em [Lakhina et al., 2003b] mostra-se por simula¢fes que em
uma rede cuja distribuicdo do grau de conectividade ndo segue uma lei de poténcia, 0s
resultados de medicOes por t r acer out e nesta rede conduzidas a partir de um pequeno
namero de pontos de medicdo tende a indicar um subgrafo que segue uma lei de poténcia.
Em [Amini et al., 2004], é investigado o efeito da qualidade dos dados fornecidos por
t racer out es na inferéncia da topologia da Internet ao nivel de SAs.

A inferéncia da topologia da Internet no nivel de roteamento exige mais
informacdes. A ferramenta t r acer out e é adotada para a identificacdo dos roteado-
res em varios caminhos a partir de diversos pontos de medi¢do. A informacdo des-
ses diversos pontos é entdo combinada para inferir a topologia ao nivel do roteamento.
Esse procedimento é a base de projetos como o Skitter [Claffy et al., 1999] e o Merca-
tor [Govindan e Tangmunarunkit, 2000], que buscam mapear a Internet como um todo
através de um grande volume de medices.

Uma alternativa para a inferéncia de topologia ao nivel de roteamento foi proposta
através da ferramenta Rocketfuel [Spring et al., 2004]. O Rocketfuel propde mapear a
topologia de provedores de servico individuais, ao invés de coletar informagao ao nivel de
roteadores de toda a Internet. Dessa forma, essa ferramenta é capaz de gerar topologias
com mais qualidade e usando menos medi¢cdes. Em [Barford et al., 2001], os autores
também pretendem reduzir o nimero de medi¢Ges, mas buscando minimizar o nimero de
pontos de medicéo utilizados ao buscar um melhor posicionamento destes. Duas técnicas
sdo propostas pelo Rocketfuel para escolher as medi¢gdes que contenham a informacao
mais valiosa para a inferéncia de topologia. A primeira técnica usa a informacdo de
roteamento BGP para selecionar somente os t r acer out es que devem transitar pelo
provedor de servico de interesse. A segunda técnica suprimet r acer out es que tenham
grande chance de gerar resultados sobre caminhos que ja tenham sido atravessados. A
idéia principal & escolher t r acer out es que fornecam a maxima informacao para a
inferéncia da topologia, enquanto omite-se aqueles t r acer out es que provavelmente
iriam fornecer informacgdo redundante. O uso combinado dessas duas técnicas permite
ao Rocketfuel reduzir o nmero de medicOes necessarias para mapear a topologia de um
provedor de servico em trés ordens de magnitude quando comparado aos métodos de
forca bruta anteriores.

Recentemente, uma nova abordagem chamada Doubletree [Donnet et al., 2005]
foi proposta para reduzir o nimero de medicOes para a inferéncia de topologia ao nivel de
roteamento. Essa abordagem evita que esfor¢os de medi¢do sejam duplicados pelos pon-
tos de monitoragdo ou monitores. Esforcos duplicados podem ser de dois tipos: medicOes
feitas por um monitor individual que replica o seu proprio trabalho e medicdes realizadas
por maltiplos monitores que replicam o trabalho uns dos outros. Esses esfor¢os duplica-
dos sdo chamados de redundancia intra-monitor e inter-monitor. Os resultados mostram
que somente 10,9% das sondas de medicdo descobrem uma nova interface e, portanto,
o restante gera algum nivel de informacdo redundante. Também & observado que uma
grande parte das interfaces é visitada por todos os monitores. Ao combater a redundancia
nas medicOes, Doubletree pode reduzir significativamente o impacto em roteadores e al-
vos de medigcdo, mantendo uma alta taxa de descoberta de enlaces e interfaces.



8. Plataformas de medicGes e experimentacao

8.1. NIMI

A plataforma NIMI  (National Internet Measurement Infrastruc-
ture) [Paxson et al., 1998] foi a primeira plataforma genérica de medicGes em larga
escala disponivel para a comunidade de pesquisa. A base da estrutura NIMI é inspirada
no Network Probe Daemon (NPD), desenvolvido por Paxson [Paxson, 1997]. O acesso
a plataforma é feito sob solicitagdo por questdes de seguranca. A plataforma é genérica,
pois ndo determina as ferramentas de medicao disponiveis, sendo permitida a integracdo
de novas ferramentas para medi¢cdes especificas quando necessario.

Existem quatro componentes na arquitetura NIMI:

e Sonda NIMI - é o ponto de medicdo que realiza as medicOes solicitadas;

e CPOC (Configuration Point Of Contact) — é o sistema que autoriza usuarios a
realizar medicoes;

e MC (Measurement Client) — & o cliente das medi¢des;

e DAC (Data Analysis Client) — & o cliente que recebe os dados das medicdes.

O funcionamento da arquitetura NIMI é ilustrado na Figura 13. Suponhamos que
um cliente da arquitetura NIMI queira realizar um experimento em que € necessario co-
letar dados referentes a quatro alvos usando a ferramentat r acer out e. O cliente (MC)
envia a solicitacdo de execucdo de umt r acer out e em dire¢do a quatro alvos também
determinado no pedido (passo 1). Ao receber o pedido do MC, a sonda NIMI consulta o
CPOC para que este conceda uma autorizac¢do ao cliente que se utiliza do MC (passo 2).
Para a autorizacdo sdo utilizadas chaves geradas com o programa gen keys. O MC
passa a chave do cliente junto ao pedido, a sonda NIMI repassa ao CPOC e este autoriza a
sonda NIMI a realizar o experimento solicitado, se for o caso. No passo 3, a sonda NIMI
realiza os t r acer out es até os alvos determinados. O resultado de um experimento
pequeno pode ser enviado de volta ao MC diretamente, mas para isto o MC precisa man-
ter uma conexao aberta com a sonda NIMI. Para experimentos grandes, pode-se agendar
medicBes junto a sonda NIMI no pedido MC e assim o cliente pode desconectar-se. Con-
forme os experimentos agendados vao sendo concluidos pela sonda NIMI, esta envia 0s
resultados de cada experimento ao DAC designado pelo MC no pedido original, como
ilustrado no passo 4 da Figura 13.

Figura 13: llustracdo do funcionamento da arquitetura NIMI.

A arquitetura NIMI permitiu a implementacgdo progressiva de dezenas de sondas e
a realizacdo de experimentos de grande porte. O gerenciamento das sondas é local, mas o
controle de acesso as sondas NIMI remotas para execuc¢do de medic¢des é centralizado por
questdes de seguranca. Um controle centralizado e ndo-automatizado é realizado quando
um usuario requer a inclusdo em alguma sonda NIMI de uma ferramenta de medicdo que
ainda nao esta disponivel.



8.2. PlanetLab

Ha alguns anos, a Internet testemunha o surgimento de uma nova classe de
servicos de rede que sdo distribuidos geograficamente, tais como redes de distribuicao
de conteldo e aplicagbes P2P. A plataforma PlanetLab [Peterson et al., 2002] nasceu de
um esforgo cooperativo das comunidades de pesquisa em sistemas distribuidos e em redes
para criar uma maneira eficiente de projetar, avaliar e implementar servicos distribuidos.
O projeto PlanetLab fornece uma rede de sobrecamada (overlay) que se presta tanto a uma
plataforma de pesquisa quanto a uma plataforma de experimentacdo para o desenvolvi-
mento de prototipos. Ao contrario das plataformas de pesquisa anteriores, 0 PlanetLab
com essa dualidade de uso pretende atender ambos os pesquisadores que pretendem de-
senvolver novos servigos de rede e os clientes que querem usar tais servicos.

A arquitetura PlanetLab foi concebida com quatro principios de projeto:
(i) execugdo das aplicagdes continuamente; (ii) controle distribuido dos recursos; (iii) ge-
renciamento repartido; e (iv) interfaces centradas nas aplica¢cdes. A execugdo continua
das aplicagOes & possivel pelo fato de que a cada aplicacdo no PlanetLab é atribuida
uma fatia (slice) da rede sobrecamada para a execucdo da aplicacdo. Cabe a um me-
canismo distribuido de virtualiza¢do requerer a cada né a multiplexacdo de servigcos em
competicdo. O controle distribuido de recursos é essencial para permitir a convivéncia de
dois tipos de usuarios, pesquisadores desenvolvendo servicos e clientes 0os consumindo.
O gerenciamento repartido envolve a divisdo do gerenciamento da rede de sobrecamada
em servigcos de gerenciamento independentes, cada um sendo executado em sua propria
fatia da rede de sobrecamada. Alguns servicos sdo primordiais e devem estar sempre pre-
sentes, como o0 gerenciamento das contas de usuario. No entanto, ao ser executado em
fatias, os servigcos podem ser aprimorados independentemente e novos servigos podem
ser acrescentados. Assim, a estrutura de gerenciamento favorece a evolugéo e a inovagéo.
Finalmente, a plataforma oferece uma interface simples que incentiva o desenvolvimento,
a avaliacdo e a implementacdo de novas aplicagdes.

Devido aos seus principios inovadores, a rede PlanetLab alcanca grande sucesso
na comunidade de pesquisa nos dias atuais. Em marco de 2005, a rede conta com mais de
500 nos distribuidos ao redor do mundo.

9. Geolocalizacdo: um exemplo de servico baseado em medicoes

O desenvolvimento de uma maneira eficiente de inferir a localizacdo geografica
de no6s na Internet abre perspectivas para novas aplicacBes conscientes da localizacao
dos usuarios [Zook, 2001, Lakhina et al., 2003a]. A disponibilidade de informacdo de
localizagdo permite o desenvolvimento de aplicagfes conscientes de localiza¢do que po-
dem ser (teis tanto aos usuarios corporativos quanto aos particulares. Por exemplo, essas
aplicacBes podem incluir:

e Publicidade direcionada em paginas web — usuarios podem ter diferentes pre-
feréncias regionais. Ser capaz de adaptar regionalmente produtos, servicos, es-
tratégias de propaganda e contetido, prové um diferencial de atratividade;

e Distribuicdo restrita de contetdo — seguindo alguma regulamentacdo regional, um
servico de geolocalizacdo fornece subsidios para a definicdo de quais usuarios
estdo autorizados, ou ndo, a receber um determinado contetdo;

e \frificacdo de seguranga baseada em localiza¢do — se localiza¢Ges autorizadas séo
conhecidas, uma transacdo de comércio eletrénico que for requisitada de algum
outro lugar pode gerar avisos sobre um comportamento atipico ou nao autorizado
de um cliente.



No entanto, a inferéncia da localizacdo geografica de nos na Internet a partir de
seus enderecos IP constitui um problema desafiador, pois ndo ha uma relagdo direta entre
o0 endereco IP de um no e a sua localizagdo geografica. Esta secdo descreve o desen-
volvimento de servigos de localizagcdo na Internet baseados em medicdes de atraso para
a inferéncia da localizacdo geogréfica de nos na Internet. Vale ressaltar que diferente-
mente das propostas de estimacdo de proximidade em redes discutidas na Secdo 6 onde
as distancias eram medidas em atraso, as abordagens apresentadas nesta se¢cdo buscam lo-
calizar geograficamente um n6 na Internet, entdo as distancias se referem a distancia fisica
entre os nbs. Nesta secdo, apresentamos duas abordagens, uma discreta e outra continua,

para o uso das medicOes coletadas com o proposito de estimar a localizagdo geografica de
um nod na Internet.

9.1. Geolocalizacao discreta

Em um sistema discreto, a localizagdo dos nos & inferida pela comparacdo
de padroes de atraso de nos de referéncia, de localizagdo conhecida, com
0 padrdo de atraso do nd alvo a ser localizado, como na técnica Geo-
Ping [Padmanabhan e Subramanian, 2001]. Nesse sistema, adota-se uma abordagem
empirica baseada na observagdo que nds que compartilham atrasos semelhantes em

relacdo a outros nos fixos na rede tendem a estar proximos uns dos outros geografica-
mente.
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Figura 14: Estimando a localizagdo de um no alvo T em um sistema discreto.

Pode-se formalizar o sistema discreto para inferir a localiza¢do geografica de um
no na Internet a partir de medigdes de atraso da seguinte maneira [Ziviani et al., 2005a].
Consideremos um conjunto £ = {Ly, Ls, ..., Lx } de K nbs de referéncia, também cha-
mados de landmarks. A localizagdo geografica desses nos de referéncia é conhecida.
Consideremos também um conjunto P = { P, P,, ..., Py} de N pontos de medi¢do. A
Figura 14 ilustra os passos do sistema discreto para obter uma estimativa de localizagdo



de um no6 alvo T usando um conjunto de nos de referéncia (L, L, € L3) e de pontos de
medicdo (P, e P»). Linhas tracejadas representam as medicOes realizadas pelos pontos de
medicdo enquanto linhas so6lidas indicam a troca de informagdes. Os pontos de medicdo
periodicamente determinam o atraso de rede, que na realidade é obtido como 0 minimo
de varias medicOes, para cada no6 de referéncia (Figura 14(a)). Portanto, cada ponto de
medicdo P,, 1 < = < N mantém um vetor de atraso d, = (dy,,day, . .., dk,), Onde
d;, € 0 atraso entre o ponto de medicdo P, e 0 no de referéncia L; € L£. Suponhamos
que se queira determinar a localizacdo geografica de um certo n6 alvo 7. Um servidor
de localizagdo que conhece o conjunto de nos de referéncia £ e o conjunto de pontos
de medicdo P é entdo contactado. O servidor de localizac@o solicita aos N pontos de
medicdo a realizacdo de medicOes de atraso até o no 7' (Figura 14(b)). Cada ponto de
medicdo P,, 1 < x < N retorna um vetor de atraso d!, = (di., das, - - -, dis, d7s), OU
seja, 0 vetor de atraso d, acrescido da medicdo de atraso recém-realizada até o nd T" (Fi-
gura 14(c)). Depois de receber os vetores de atraso dos N pontos de medi¢éo, o servidor
de localiza¢do pode construir a matriz de atraso D de dimensdes (K + 1) x N:

din dip ... din
do1  dao ... dan
D= : S (6)
dKl dK2 o o dKN
_dTl dra ... dTN_

Os vetores de atraso coletados pelo servidor de localizagdo dos pontos de medicao
correspondem as colunas da matriz de atraso D. O servidor de localizagdo entdo com-
para as linhas da matriz de atraso D para estimar a localizacdo do n6 7. Para inferir
a localizagdo do n6 T', 0 nb de referéncia L que apresenta o padrdo de atraso mais se-
melhante ao padrdo de atraso do no 1" é determinado. A localizagdo correspondente ao
no de referéncia L é a estimativa de localiza¢cdo do nd6 7' (Figura 14(d)). A matriz de
atraso D combinada com o conhecimento da localizagdo dos nos de referéncia do con-
junto £ compde um mapeamento que armazena a relacdo entre atraso na rede e localizagdo
geogréfica. Resultados praticos de medicdes para a localizagcdo geografica de nos na Inter-
net usando a plataforma NIMI (ver Sec&o 8.1) s&o apresentados em [Ziviani et al., 2004].

Em [Ziviani et al., 2005a] sdo propostas técnicas para aprimorar a localizagdo ge-
ografica de nos na Internet através do sistema discreto. Investiga-se primeiro a correlacao
encontrada na rede entre a distancia geografica e o atraso na rede. Essa correlagdo é de
fraca a moderada se considerada globalmente, porém é observado que ela torna-se mais
forte em regides de rica conectividade. O termo rico, ou pobre, para conectividade repre-
senta a variedade de conectividade e as op¢Oes de transito encontradas em determinadas
regides tanto ao nivel de roteadores quanto de sistemas autbnomos. De um ambiente
com conectividade rica espera-se mais opg¢des de rotas que possam se aproximar do ca-
minho geografico direto entre uma fonte e o destino. Dois pontos-chave que influenciam
a precisdo do sistema discreto sdo identificados. A precisdo depende basicamente do po-
sicionamento dos nos de referéncia e dos pontos de medicdo, e da eficiéncia na avaliacao
da similaridade entre os padrdes de atraso. Assim, em [Ziviani et al., 2005a], busca-se
aumentar o desempenho do sistema discreto de estimacdo da localizagdo geografica de
nos na Internet de duas maneiras: (i) posicionando estrategicamente nos de referéncia e
pontos de medicdo; (ii) selecionando modelos para melhor avaliar a similaridade entre os
padrdes de atraso dos nos de referéncia e do no alvo.



9.2. Geolocalizacdo continua

Trabalhos anteriores [Padmanabhan e Subramanian, 2001, Ziviani et al., 2005a]
usam a posicao de nos de referéncia, que possuem localizagdo geografica bem conhecida,
como possiveis estimativas de localizacdo para o né-alvo. Isto leva a um espaco discreto
de respostas, ou seja, 0 numero de respostas equivale ao nimero de nos de referéncia, o
que pode levar a resultados imprecisos porque o no de referéncia mais proximo pode estar
afastado do alvo.

Para superar a limitacdo de um espaco discreto de respostas, & proposta a aborda-
gem CBG (Constraint-Based Geolocation) [Gueye et al., 2004, Ziviani et al., 2005b] para
inferir a localizacdo geografica de nos na Internet usando multilateracdo. Multilateracdo
refere-se ao processo de estimar uma posi¢cdo usando um nimero suficiente de distancias
a alguns pontos fixos. Como resultado, a multilateracdo estabelece um espago continuo
de respostas no lugar de um espaco discreto. Nos utilizamos um conjunto de nos de re-
feréncia para estimar a localizacdo de outros nos na Internet. A idéia fundamental & que
dadas as distancias geograficas até um determinado n6-alvo a partir dos nos de referéncia,
uma estimativa de localizagdo do n6-alvo seria viavel usando multilateracdo, assim como
faz o sistema GPS.

Um elemento-chave de CBG é a sua habilidade em transformar de forma acurada
medicdes de atraso em restricdes de distancia. O ponto de partida consiste na constatacdo
de que a informagdo digitalizada trafega por cabos de fibra Gtica a quase exatamente
2/3 da velocidade da luz no véacuo [Bovy et al., 2002, Percacci e Vespignani, 2003]. Isso
significa que qualquer medicdo de atraso fornece imediatamente um limite superior na
distancia entre os pontos finais. Esse limite superior & a medicao de atraso multiplicada
pela velocidade da luz na fibra. Do ponto de vista de um par de pontos finais, nos ar-
gumentamos que ha algum atraso minimo tedrico para a transmissdo de pacotes que &
ditado pela distancia geografica entre eles. Portanto, o0 atraso real medido entre estes
pontos envolve somente uma distor¢do aditiva.

Contudo, se CBG usasse as medicdes de atraso para inferir diretamente as
restricbes de distancia, a proposta ndo seria muito acurada. Para resultados acurados,
€ importante estimar e remover o tanto quanto for possivel da distor¢do aditiva. CBG rea-
liza essa tarefa auto-calibrando as medic¢Ges de atraso tomadas de cada ponto de medicéo.
Apbs a auto-calibracdo, CBG é capaz de transformar de forma mais acurada um con-
junto de medi¢des de atraso até um alvo em restricBes de distdncia. CBG entdo usa
multilateracdo com essas restricdes de distancia para estabelecer uma regido geogréafica
que contenha o n6-alvo. Determinada essa regido, uma estimativa razoavel da localiza¢ao
do nbé-alvo é o centrbide desta regido, o que é usado por CBG como estimativa pontual
da posicdo do alvo. Deve-se ressaltar que, em contraste com outras propostas, CBG as-
socia uma regido de confiabilidade para cada estimativa de localizagdo. Isso permite a
uma aplicagéo consciente de localizag&o avaliar se a qualidade da estimativa fornecida &
suficiente as suas necessidades.

A Figura 15 ilustra o processo de multilateracdo usado por CBG com um con-
junto de nos de referéncia £ = {Li, Lo, L3} na presenca de alguma distor¢do adi-
tiva de distancia devido a medi¢des imprecisas. Cada no de referéncia L; deve inferir
a sua restricdo geografica de distancia ao no-alvo 7, cuja localizagdo é desconhecida.
No entanto, a restricdo de distancia geogréafica estimada é na realidade determinada por
Jir = gir + 7ir, OU Seja, a distancia geogréfica real g;, acrescida de uma distor¢do adi-
tiva de distancia geogréfica representada por ;.. Essa distor¢do de distdncia puramente
aditiva ;, resulta da presenca eventual de alguma distor¢édo aditiva de atraso. Como uma
conseqiiéncia da existéncia da distor¢do aditiva de distancia, a estimativa de localiza¢do



do no-alvo 7 encontra-se em alguma parte no interior da area acinzentada (ver Figura 15)
que corresponde a intersecdo das restricdes de distancia geografica super-estimadas dos
nos de referéncia ao no-alvo.

9or + Yor

Figura 15: Multilateracdo com restricdes de distancia geografica.

Para ilustrar a metodologia proposta por CBG, a Figura 16(a) mostra um exem-
plo de um conjunto de curvas fechadas extraido do estudo experimental que avalia a pro-
posta [Gueye et al., 2004, Ziviani et al., 2005b]. A area da regido de interse¢do R, ou seja,
a area acinzentada na Figura 16(a), indica a regido de confiabilidade que CBG associa a
essa estimativa de localizagdo. Deve-se ressaltar que a maioria das regides de confiabi-
lidade observadas possuem uma area relativamente pequena, ndo visiveis em ilustracdes
semelhantes com todas as curvas fechadas presentes. Esse exemplo possui uma regido de
confiabilidade maior do que o tamanho tipico, mas foi selecionada exatamente por possuir
uma regido suficientemente visivel para ilustrar a metodologia de CBG.

N

(a) Determinag “ao da regi~ao de confi abilidade (b) Estimativade localiza¢ “ao do n"o-alvo

Figura 16: Exemplo do procedimento de geolocalizagdo usando CBG.



A proposta CBG é avaliada usando bases de dados com nos que estdo geogra-
ficamente distribuidos pelos EUA e pela Europa Ocidental. Os resultados experimen-
tais sdo promissores e mostram que CBG supera em desempenho outras técnicas de
geolocalizacdo. A mediana do erro em distancia estd abaixo de 25 km para os dados
da Europa e abaixo de 100 km para os dados dos EUA. Para a maioria dos nos-alvo ana-
lisados, as regides de confiabilidade obtidas permitem uma resolu¢do em nivel regional,
ou seja, aproximadamente o tamanho de estados brasileiros relativamente pequenos em
extensdo territorial, como Rio de Janeiro ou Santa Catarina.

10. Consideracoes finais

Nesta secdo, nos descrevemos diversos projetos envolvendo medicBes em anda-
mento no Brasil e no mundo. A lista ndo pretende ser exaustiva, mas objetiva fornecer
indicacOes para que os interessados estejam cientes de projetos importantes existentes na
area. Finalmente, na Secdo 10.3, discutimos algumas perspectivas para a area de Metro-
logia na Internet.

10.1. Projetos nacionais

10.1.1. GT-MedicOes

O GT-MedicBes [Monteiro, 2004] é o grupo de trabalho de medicGes em rede
da RNP. O objetivo é a implementacdo de uma infra-estrutura de monitoragdo para a rede
da RNP que contemple tanto medicgdes ativas quanto passivas. As atividades propostas
nesse grupo de trabalho incluem a implantagdo de um ambiente de acesso aos dados de
medicdes espelhado no piPEs (ver Secdo 10.2.8), a interoperabilidade com outros ambi-
entes de medi¢do e a criagdo do Observatorio de Redes da RNP. Esse observatorio objetiva
centralizar em um Gnico ambiente a visualizacdo e 0 acompanhamento das caracteristicas
do backbone da RNP.

Este grupo de trabalho possui estreitas relacbes com o projeto GIGA da RNP
chamado GigalQoM, que prevé uma infra-estrutura de medicOes para a rede GIGA. O
objetivo dessa infra-estrutura de medicOes & estender o GT-Medic¢Bes para dar suporte
a monitoracdo e a configuracdo da rede, essenciais para atender a QoS esperada pelas
aplicacOes avancgadas previstas, tais como grades computacionais, videoconferéncia e am-
bientes virtuais colaborativos.

10.1.2. LAND

O laboratorio LAND? localizado na UFRJ também atua na area de Metrologia na
Internet. Alguns de seus trabalhos foram mencionados ao longo deste texto: a proposi¢cdo
de métodos para a projecdo de trafego futuro em grandes redes IP [Silva et al., 2004] e
para o calculo de atraso unidirecional fim-a-fim [Rocha et al., 2004].

10.1.3. Metrologia de redes e grades computacionais

Este projeto do LNCC objetiva investigar a interacdo da area de Metrologia na
Internet com a area de grades computacionais. Um dos objetivos & criar uma infra-
estrutura, através de por exemplo um servico de middleware, que viabilize a utilizagdo
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das informagOes providas por medi¢Oes da rede na alocacdo de recursos entre agrupa-
mentos computacionais geograficamente distribuidos [Ziviani e Schulze, 2004].

Deve-se ressaltar que o servigco de middleware proposto possui dupla fungdo. De
um lado, as grades computacionais podem utilizar os resultados oriundos de medi¢Ges na
Internet para melhorar o gerenciamento de recursos. De outro lado, a area de Metrologia
na Internet requer uma infra-estrutura distribuida e uma grande capacidade de processa-
mento para lidar com grandes quantidades de dados coletados em diferentes pontos es-
tratégicos da rede. A alta capacidade computacional oferecida pelos agrupamentos com-
putacionais adequa-se elegantemente a essa tarefa. Assim, o objetivo do servigo proposto
é fornecer subsidios para 0 melhor gerenciamento de recursos para as grades computacio-
nais e uma plataforma de alta capacidade computacional para o processamento de grande
volume de dados obtidos por medic¢Ges na Internet.

A monitoragdo da qualidade momentanea dos enlaces da rede constitui outro
servigco visado que é realizavel através de técnicas de medicdo. Esse servigo pode ser-
vir de base para o fornecimento de dados que habilitem a inferéncia da qualidade a ser
esperada pelas aplicagOes executadas na grade.

10.2. Projetos internacionais

10.2.1. PingER

Como o nome indica, o projeto PingER [Matthews e Cottrell, 2000] se apoia no
uso da ferramenta pi ng para a coleta de estatisticas da rede. Esse projeto foi imple-
mentado por diferentes laboratorios de fisica nuclear e de particulas de alta energia ao
redor do mundo. O objetivo consiste em monitorar o desempenho do compartilhamento e
da distribuicdo de um volume potencialmente muito grande de dados experimentais para
analise pelos diferentes laborat6rios participantes.

Cada ponto de monitoragcdo do PingER envia 11 pacotes ping com uma carga
de 100 octetos e intervalo entre pacotes de 1 s para nés remotos pré-estabelecidos. Em
seguida, outra série de 10 pacotes com carga de 1.000 octetos e intervalo entre pacotes
de 1 s é enviada para 0 mesmo conjunto de nos remotos. Cada ponto de monitoracao
envia a seqiiéncia de pings a cada meia-hora. Portanto, a carga injetada na rede permanece
baixa. As principais métricas obtidas sao as estatisticas tipicas do pi ng: taxa de perda
de pacotes, RTT e conectividade.

Os dois pontos fracos da metodologia simples do projeto PingER sdo a amostra-
gem peribdica e 0 uso de pacotes ICMP. Para evitar as possiveis falhas em observar o
comportamento real da rede oriundas da amostragem periddica, recomenda-se 0 uso de
intervalos aleatorios com distribuicdo exponencial entre amostras, como ja discutido na
Secdo 2.1. O uso de pacotes ICMP pode levar a observacdes erroneas, pois estes podem
receber uma baixa prioridade de encaminhamento em alguns dominios quando compara-
dos com pacotes TCP ou UDP para a melhoria do desempenho de QoS destes. Da mesma
forma, pacotes ICMP podem ser utilizados em um ataque, entdo alguns dominios podem
reduzir a prioridade dos pacotes ICMP para reduzir os efeitos de um eventual ataque. Em
ambos os casos uma abordagem de monitorag¢do baseada exclusivamente no uso de pi ng
pode ser levada a subestimar o desempenho e o comportamento da rede monitorada.

10.2.2. MINC

A metodologia MINC (Multicast Inference of Network Characteris-
tics) [Adams et al., 2000] identifica caracteristicas internas da rede usando medicdes



fim-a-fim em multicast. Para a inferéncia de parametros como taxa de perdas de pacotes
e atraso, a metodologia MINC se baseia na inerente correlagdo do desempenho da rede
observado pelos diferentes receptores presentes na arvore multicast. Essas medi¢Ges ndo
requerem acesso administrativo aos nos internos da rede e podem monitorar grandes
redes devido ao uso eficiente da banda passante pela ado¢do de multicast.

Para exemplificar a metodologia MINC, consideremos o problema de inferir a
taxa de perda de pacotes em algum enlace da arvore multicast. A intuicdo em que se
apoia a metodologia MINC é que a chegada de um pacote a um n6 intermediario da
arvore pode ser inferida pela chegada deste pacote em um ou mais receptores que estejam
abaixo do mesmo no intermediario na arvore multicast. Ao criar-se uma condicao a esse
ultimo evento, pode-se determinar a probabilidade de uma transmissdo bem sucedida até
ou além de um determinado nd. Por exemplo, consideremos a Figura 17 que apresenta
uma arvore multicast simples composta de uma fonte F', dois receptores, R1 e R2, um
enlace compartilhado da fonte até um roteador multicast intermediario e um enlace deste
roteador para cada um dos receptores. A fonte envia uma série de pacotes numerados
em multicast aos dois receptores. Se um pacote chegar a pelo menos um dos receptores,
pode-se inferir que este pacote chegou ao roteador intermediario. Logo, a razdo entre o
namero de pacotes que alcangam ambos os receptores e 0 numero total de pacotes que
alcangcam apenas o receptor R2 fornece uma estimativa da probabilidade de sucesso na
transmissdo no enlace entre o roteador intermediario e o receptor R1. O mesmo raciocinio
pode ser aplicado para estimar a probabilidade de transmissdo com sucesso nos demais
enlaces. A formulagdo da inferéncia de taxa de perda de pacotes em arvores multicast
com a metodologia MINC podem ser encontrada em [Caceres et al., 1999].

Figura 17: Exemplo da metodologia MINC.

Em [Céceres et al., 2002], os autores propdem a combina¢do da metodolo-
gia MINC com o protocolo de transporte RTP (Real-Time Transport Protocol) para a
criagcdo de uma plataforma alternativa de medicdes. A idéia é utilizar o RTP e o seu
protocolo de controle RTCP (Real-Time Control Protocol) como sondas e mensagens re-
latando o resultado da transmissdo multicast, respectivamente. Essa abordagem pode ser
facilmente incorporada em aplicagdes multicast que se utilizem de RTP/RTCP para trans-
missao e assim elas podem obter um meio de identificar enlaces probleméaticos em sua
arvore de distribuicéo.

10.2.3. NLANR

O laboratorio NLANR (National Laboratory for Applied Network Research) &
responsavel por uma extensa infra-estrutura de analise de redes [McGregor et al., 2000].
A tarefa do grupo de analise e medicGes desse laboratorio é monitorar a rede da co-
munidade americana HPC (High Performance Connection), financiada pela NSF (Na-
tional Science Foundation). A plataforma da NLANR mantém projetos de medicdes



ativas e passivas. O projeto de medicgdes ativas, chamado AMP (Active Measurement
Project), possui atualmente cerca de 140 pontos de medi¢cdo nos EUA, que se monito-
ram em malha de forma continua. Pesquisadores do NLANR propuseram o IPMP (IP
Measurement Protocol) [Luckie e McGregor, 2002] como um substituto ao uso de proto-
colos como ICMP, TCP e UDP para medicdo ativa, ja que estes apresentam limitacOes
para 0 uso em medicOes por ndo terem sido concebidos com esta finalidade. O projeto
de medicdes passivas, chamado PMA (Passive Measurement and Analysis), possui 17
pontos de monitoragcdo nos EUA. Dados coletados nesses projetos estdo disponiveis aos
pesquisadores da area e sdo usados amplamente pela comunidade de pesquisa.

Vale ressaltar também que o NLANR é responsavel pelo suporte e desenvolvi-
mento de ferramentas populares de medicgdo, taiscomo o i per f [Tirumala et al., 2004].
O objetivo do i perf é avaliar o desempenho de transmissdes TCP e UDP, medindo
pardmetros como banda passante, perda de pacotes e variacdo do atraso. Recentemente,
0 NLANR langou uma nova ferramenta chamada Advisor [Lattner et al., 2005] para inte-
grar em uma Unica aplicacdo a medicdo, a analise e a apresentacdo de estatisticas sobre o
desempenho da rede.

10.2.4. IPMON

O IPMON (IP Monitoring) [Fraleigh et al., 2003] & um sistema de monitoragéo
passiva capaz de capturar estatisticas ao nivel de pacotes em enlaces de alta velocidade em
uma rede de backbone. Essa infra-estrutura de monitoracédo foi inovadora por duas razoes.
Primeiro, ela é capaz de coletar simultaneamente informagdes com alta granulosidade em
maltiplos enlaces geograficamente dispersos. Segundo, toda a informac&o coletada recebe
uma estampa de tempo de reldgios sincronizados por GPS. Essas caracteristicas permitem
a realizacdo de analises detalhadas do enfileiramento de pacotes e do comportamento do
trafego na Internet.

Esta infra-estrutura de monitoragdo permitiu identificar recentes mudancgas em ca-
racteristicas do trafego na Internet. Foi observado que as caracteristicas de carga nos en-
laces freqlientemente variam de um enlace a outro e que estas varia¢@es se correlacionam
usualmente com o tipo de usuarios conectados ao POP. Em alguns enlaces, foi constatado
que o trafego ht t p ndo era mais o trafego dominante. Nesses enlaces, aplicacbes de
compartilhamento de arquivos em P2P e streaming multimidia chegavam a picos de 80%
do tréfego total. Outras observagdes foram possiveis como a baixa taxa de desordem de
pacotes em fluxos TCP e que o atraso € dominado nos backbones pela velocidade da luz.

10.2.5. CAIDA

A CAIDA (Cooperative Association for Internet Data Analysis) [CAIDA, 1997]
€ uma associagdo colaborativa com participantes dos setores comercial, governamental e
académico. O principal objetivo dessa associacdo € a investigacdo da estrutura e do com-
portamento da Internet através de medi¢des para uma melhor compreensdo da rede para a
sua extensdo a niveis globais de forma robusta. Dessa forma, 0s objetivos se dividem em
medicOes e analise da infra-estrutura da Internet, investigacdo de novas tecnologias para
melhorar o desempenho da rede, caracterizacdo do comportamento do trafego presente na
rede através de medicOes passivas e ativas, e desenvolvimento de ferramentas de analise
e visualizacdo de caracteristicas da rede.

Atualmente, a CAIDA vem se concentrando no desenvolvimento de ferramentas
para a medicdo, analise e visualizagdo de dados da Internet. Alguns exemplos de ferra-



mentas sdo o CoralReef para a analise de dados gerados por pontos de medicdo passiva
do trafego da Internet e o Skitter para a coleta de dados para 0 mapeamento da estru-
tura da Internet, onde mais de 23.000 destinagdes sdo monitoradas a partir de 17 pontos
distribuidos nos EUA, Europa e Asia.

10.2.6. RIPETTM

RIPE é a organizacdo responsavel pelos registros de nomes nas regides da Europa,
Oriente Médio, Asia Central e de alguns paises africanos. Essa organizacio gerencia o
projeto TTM (Test Traffic Measurements) [RIPE, 2000] para fornecer métricas unidirecio-
nais padronizadas para 0 atraso e a taxa de perda de pacotes entre pontos de medicdo dedi-
cados. MedicGes unidirecionais sdo importantes, pois o0 roteamento na Internet apresenta
significativos niveis de assimetria, ou seja, pacotes entre dois nds seguem por caminhos
diferentes dependendo da dire¢do do trafego. Para a medicdo de métricas unidirecionais,
0s pontos de medicdo dedicados s&o equipados com placas GPS para sincronizagdo. Os
pontos de medi¢do monitoram o estado da rede entre eles em malha de forma continua, a
uma taxa de 2 pacotes por minuto. O objetivo é prover medicGes ativas de desempenho
na rede como um servico regular para os fornecedores de servico.

10.2.7. Metropolis

O projeto Metropolis [Metropolis, 2001] & um projeto nacional francés sobre Me-
trologia na Internet, sendo atualmente o maior projeto de medic¢des fora dos EUA. Os
objetivos principais do projeto sdo a medicdo e a verificagdo da QoS oferecida pela rede,
e 0 desenvolvimento de modelos realistas para a interpretacdo das medic¢des. Para tanto,
adotam-se medicOes passivas e ativas em diversas plataformas com pontos de medicao
RIPE, NIMI e PlanetLab atuando em conjunto. Para alcangar seus objetivos, o pro-
jeto Metropolis atua em diferentes areas ligadas a Metrologia na Internet, tais como
classificacdo de trafego e dimensionamento de redes, anélise de redes, desenvolvimento
de métodos de medicdo e amostragem, modelagem de trafego, tarifacdo e estabelecimento
de SLAs (Service Level Agreements) e avaliacdo das plataforma de medig&o.

10.2.8. E2E piPEs

O projeto E2E piPEs (End-to-End Performance Initiative Performance Environ-
ment System) [Boyd et al., 2004] é uma nova infra-estrutura de medicdes para a Internet2
com 4 grandes objetivos. O primeiro objetivo & permitir aos usuarios finais e aos opera-
dores de rede determinar as capacidades de desempenho fim-a-fim, localizar problemas e
contatar a pessoa correta para resolver este problema. O segundo objetivo é possibilitar o
langamento remoto de testes de desempenho em caminhos parciais. O terceiro objetivo é
disponibilizar os dados de desempenho em caminhos parciais publicamente. Finalmente,
0 quarto objetivo consiste em promover a interoperabilidade do sistema E2E piPEs com
outras arquiteturas de medicdo.

O sistema E2E piPEs se baseia no uso de medi¢des realizadas através de diver-
sas ferramentas para determinar o desempenho fim-a-fim pela agregacdo de informactes
sobre diferentes segmentos do caminho completo. Dessa forma, caminhos parciais pro-
blematicos podem ser identificados e relatados, com o apoio de dados, para 0 administra-
dor de redes apropriado.



10.2.9. CoMo

O projeto CoMo (Continuous Monitoring) [lannaccone et al., 2004] & o0 mais re-
cente sistema de monitoracdo da rede. O objetivo do sistema CoMo é fornecer um bloco
bésico para uma infra-estrutura de monitoracdo aberta que permita pesquisadores e ope-
radores de rede processar e compartilhar facilmente estatisticas de trafego em maltiplos
pontos. O nicleo do sistema funciona separadamente dos modulos de medi¢do. O nicleo
transporta os dados da rede para armazenamento e gerencia o0s recursos do sistema. Os
modulos de medigdo sdo responsaveis somente pela amostragem de pacotes e coleta de
dados de interesse para o calculo de alguma métrica determinada. A arquitetura é aberta
de forma que os modulos possam ser implementados independentemente por diferentes
desenvolvedores e entdo integrados ao sistema dinamicamente. Também esta disponivel
uma interface para permitir aos usuarios induzir o sistema a exportar os resultados das
medicdes realizadas.

10.3. Perspectivas em Metrologia na Internet

Neste texto foi realizada uma revisdo de métodos, técnicas e projetos existentes
na area de Metrologia na Internet. Apesar dos avancos nessa area nos dltimos anos, a
coleta, interpretacdo e modelagem dos dados empiricos na Internet permanecem areas
desafiadoras de pesquisa. O primeiro grande obstaculo é a constante mudanca de varios
aspectos da Internet. Por exemplo, o trafego ht t p cresceu de zero em 1995 para mais de
80% do trafego total em grande parte dos enlaces em 2000. Neste momento, a propor¢ao
de trafego ht t p parece estar caindo na maioria dos enlaces em beneficio de uma presenca
crescente de trafego P2P ao passo que novas aplicacdes baseadas neste modelo surgem.

A escala global da Internet também imp®&e grandes dificuldades aos projetos de
medicdo, pois muitas vezes a composi¢do do trafego e o seu comportamento sdo de-
pendentes da localizagdo e de caracteristicas especificas de grupos de usuérios. Como
conseqliéncia, resultados apurados em uma localiza¢do podem ndo ser representativos da
Internet global. Portanto, as medi¢des precisam ser realizadas a partir de maltiplos pontos
para a obtencdo de uma visao mais representativa.

Os protocolos da Internet ndo foram concebidos originalmente para suportar
medicOes detalhadas de desempenho. Por essa razdo, pesquisadores e desenvolvedores
precisam elaborar meios de medir indiretamente diversos fendmenos da rede.

Ao longo deste texto, nds descrevemos diferentes problemas presentes na rede
junto com diversas solugdes propostas para enfrentar estes problemas. Em nenhuma das
areas investigadas ha uma solucdo definitiva de consenso, havendo espaco para a melhoria
das técnicas existentes. O aumento da capacidade de se observar 0 comportamento da
Internet pode ser apenas o primeiro passo na dire¢do de uma monitoragdo mais eficiente da
rede. Apenas coletar um enorme volume de dados néo é eficiente sem o desenvolvimento
de ferramentas avangadas para processar esta quantidade de dados e fornecer novas bases
para o projeto de aplicacOes e de servigcos de rede avangcados. O surgimento recente de
novas plataformas, tais como PlanetLab, piPEs e CoMo (ver Sec¢do 10.2), que se apoiam
nas licBes aprendidas nos Gltimos anos na area de Metrologia na Internet abre perspectivas
promissoras para novas pesquisas baseadas em medicoes.
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