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Abstract. We are witnessing today an exponential growth of the use 2f180
networks by users with different individual backgroundstentechnology. This
leads to a disordered growth that has been mapped by ditfertiatives thanks
to a technique known as wardriving. This technique consistising computers
equipped with 802.11 interfaces, GPS and a software ablean the channels
used by these networks. When in motion, such equipmengstcoiformation
about the encountered networks together with the geogcapbsition of the
equipment performing the scanning. With this informatibis,possible to carry
through statistics related to the penetration and behawvitthe users in the use
of the technology. These statistics can provide valualdl@nimation that can
be used to improve the performance of such networks. Thideadescribes
the methodology used to scan 802.11 networks located in &kianeiro, then
it provides and evaluates statistics of more than 4,000 oeksvand, finally,
exemplifies the use of these results in the conception of pelications and
mechanisms for these networks.

Resumo. Assistimos hoje a um crescimento exponencial do uso de 36@ek1

por ustarios com diferentesineis de conhecimento da tecnologia. Esse cres-
cimento desordenado vem sendo mapeado por diferenteatin&s gracas a
uma &cnica conhecida como wardriving. Esgaiica consiste na utilizag de
computadores equipados com interfaces 802.11, GPS e uwaseftapaz de
efetuar uma varredura nos canais utilizados por essas redesse movimen-
tarem, tais equipamentos coletam inforrdag sobre as redes encontradas jun-
tamente com a posip geogafica do equipamento em deslocamento. A partir
dessas informdies,é posével realizar estdsticas relacionadas penetrago

da tecnologia e ao comportamento dos seusties. Estas estéticas podem
fornecer valiosas informéd@gs para a melhoria do desempenho de tais redes.
Esse artigo descreve a metodologia usada na varredura desr862.11 loca-
lizadas no Rio de Janeiro, fornece e avalia eistiadas sobre as mais de 4 mil
redes encontradas e, por fim, exemplifica o uso desses réssilitea concef#p

de novas aplicailes e mecanismos para essas redes.

1. Introducao

Nos Ultimos anos, temos observado um crescimento vertgie desordenado do uso de
redes IEEE 802.11, principalmente em ambientes domiegiaDiferentemente das redes
cabeadas, as redes sem fio, mesmo que instaladas de forperiddate e administradas



por usuarios distintos, compartilham escassos recusdmdda entre elas e interferem
uma nas outras. 1sso ocorre porque as redes sem fio geralseeggtendem além da area
fisica que define o domicilio de um usuario, podendo glanalgumas dezenas de metros
para fora de uma casa ou apartamento. Assim, torna-se ampepara a continuidade do
Seu sucesso e crescimento que o comportamento do usuamplaatacao desse tipo de
rede seja conhecido, permitindo que ele seja alterado deafarmelhorar o desempenho
e a segurancga no uso dessa tecnologia.

Nos Ultimos cinco anos, diversas iniciativas surgiram ensgs desenvolvidos no
intuito de mapear as redes em uso, permitindo estudar edamtercomportamento de uso
da tecnologia por parte dos usuarios [WiGLE.net, WiFiMeps , Wi-Fi-Zones.com ,
WiFinder]. Nessas iniciativas, esse mapeamento & acangracas a contribuicao de
milhares de voluntarios em todo o mundo utilizando umaité&cbatizada devardriving.
Apesar do nome ter origem em uma atitude maliciosa de procedzs vulneraveis a
ataques, de fato, essa técnica oferece uma poderosadeteapara o recenseamento ou
pesquisa de campagife survey em larga escala. A técnica eeardriving, ainda pouco
explorada no Brasil, consiste na utilizacao em veicaldemotivos de computadores dos
mais variados tipodgptops, palmtopg até mesmo celulares) equipados com interfaces
de rede IEEE 802.11, GPS e um software capaz de efetuar uneawea nos canais uti-
lizados pelas redes 802.11. Ao se movimentarem duranteedvaa, tais equipamentos
coletam um certo nimero de informacgdes sobre as redem&adas juntamente com
a posicao geografica do equipamento em deslocamento.ofse glessas informacoes,
torna-se possivel extrair, com um certo nivel de detallaglos tais como densidade de
pontos de acesso numa determinada regiao, grau de colimaento de canais, nivel
de seguranca adotado, entre outros. Essas informag@ssno que incompletas e im-
precisas, permitem aos pesquisadores estudarem o proderacacao de canal em
topologias de rede mais proximas do real [Mishra et al. pO&&udar a viabilidade do
uso de redes IEEE 802.11 em aplicacOes veiculares [Byshkaet al. 2006], etc..

Uma importante informacao coletada atravéswgmdriving € a localizacao ge-
ografica dos APs encontrados. Na pratica, essa localizacestimada a partir das
informacdes coletadas em mdultiplas varreduras de ummoesP e diferentes métodos
podem ser usados para estima-la. Um método bastanteesimphsidera apenas que o
AP estéa localizado na posicao onde o equipamento dedwaeeecebeu o sinal mais
forte vindo daquele AP. No entanto, varreduras realizadaslifitrentes posicdes, ou
seja, a obtencao de diversas tuplasicao, sinal, podem ser usadas para realizar uma
triangulacao e melhor prever o posicionamento de um aetedo AP. Diferentes algorit-
mos sao apresentados em [Cheng et al. 2005] e brevemeaotiakes seguir. No entanto,
essas estimativas podem ser bastante imprecisas comosteaaorem [Kim et al. 2006],
mas isso nao impede que tais informacdes sejam aindanbasialiosas para a concepcao
de novas aplicacOes e mecanismos para essas redes.

Este artigo descreve, na Sec¢ao 2, a base de funcionamemtardriving, assim
como os dispositivos e o software usados, neste traballna,rpalizar a varredura de
redes 802.11 localizadas em alguns bairros da cidade doeRiamkiro. Ainda nessa
secao, sao descritos brevemente os algoritmos usadosgtanar o posicionamento dos
APs e as divergéncias decorrentes da aplicacao dos msesmsodados coletados. Na
Secao 3, varias estatisticas sobre as mais de quatmedeis mapeadas paardriving



sao mostradas e avaliadas. Por fim, a Secao 4 exemplifica desses resultados na
concepcao de novas aplicagbes e mecanismos para ariaedoodesempenho dessas
redes. A Sec¢ao 5 apresenta as conclusoes tiradas dagdalidesse trabalho.

2. Varredura de Redes 802.11

A base de funcionamento da varredura de redes 802.11 comsistnvio de quadros
de gerenciamento, definidos no protocolo IEEE 802.11, cbasf obe Request .

O envio desses quadros permite & estacdo moével detarmirais pontos de acesso
(APs - Access Poinjsestao dentro do seu alcance, podendo assim realizargfesrde
associacao ou de mudanca de ponto de acesso, estaasittimmadas deandoff Ao
receberem um quadmer obe Request, os APs respondem com um quad®oobe
Response que contem informacdes de funcionalidades do AP e as &xaortadas pe-
los mesmos. Esse procedimento de envio de qudirobe Request , em todos os ca-
nais utilizados pela tecnologia IEEE 802.11, e a esperaymeirgsPr obe Response

é conhecido por varredura ativactive scanning

Pelo processo de varredura ativa, & possivel detectas tosl APs ativos dentro
do alcance da estacao movel, independentemente do@anglie ele esteja operando.
No entanto, algumas condicbes devem ser respeitadasgparaeja possivel detectar
um determinado AP. Primeiramente, & necessario que o fdfadwbilitado a respon-
der a quadros der obe Request . Alguns fabricantes de APs permitem, através de
suas interfaces de gerenciamento, desabilitar essa falilade. Segundo, é necessario
que o AP esteja dentro do raio de alcance da estacdao maaehlgEm que a estacao
movel esteja dentro do raio de alcance do AP, uma vez quelasesnpodem ser as-
simétricos. Multiplos fatores afetam essa segunda ¢aodi Como ambos os quadros
Probe Request e Probe Response sao transmitidos em difusabrpadcas), o
padrao 802.11 define que eles devem ser transmitidos erb4sica que dependendo do
equipamento utilizado pode ser de 1 ou 2 Mbps. Nessas tax@s uma modulagao mais
imune a ruido & utilizada, & necessario uma poténciirde muito inferior* aquela ne-
cessaria em taxas mais altas para que o receptor posstadetdemodular corretamente
ainformacao recebida. Desta forma, € possivel detexttavés do processo de varredura,
um grande numero de APs.

Em interfaces de rede 802.11 encontradas geralmente n@dagre necessaria
uma poténcia da ordem de -90 dBm para que um quadro tradsnaith 1 Mbps seja
corretamente recebido. Essa poténcia & duas ordens ddegeainferior & poténcia
necessaria para se detectar um quadro transmitido em 1%.MAp considerarmos a
propagacao do sinal na frequiéncia de 2.4GHz e o que jidicaxio anteriormente, o sinal
transmitido em uma taxa de 1 Mbps pode alcancar uma distémgto superior aquelas
alcancadas em taxas superiores. Um outro fator que afsteasance é a poténcia do si-
nal transmitido por ambos os equipamentos (AP e estag&eljtjue depende da poténcia
de saida das interfaces de rede utilizadas e a existemciacde antenas em tais equipa-
mentos.

2.1. Hardware e Software usados na Coleta de Dados

Para utilizar a técnica deardrivinge, conseqiientemente, de varredura ativa, foi utilizado
um computador de mao Dell Axim X50v (Figura 1), o qual ja vequipado com uma

10 valor dessa poténcia depende da sensibilidade do hadwaeceptor do sinal.



interface de rede 802.11 (com antena interna) e também aconeceptor GPS Compact
Flash: modelo GlobalSat BC-337, com 20 canais, antenarexteicapacidade WAAS
(Wide Area Augmentation Syster® Dell Axim X50v tem um processador Intel PXA270
de 624MHz, 64MB de RAM, 128 MB de ROM e utiliza o sistema opieral Windows
Mobile 2003 Second Editiorersao 4.21.1088. O software utilizado para a varrediva at
foi o WiFiFoFum versao 2.1.1 desenvolvido pela Aspectaviafe. Esse software coleta
informac0des de localizagcao do receptor GPS por umasetial, a qual € emulada pelo
driver que controla o receptor GPS Compact Flash.

Ao

(a) Dell Axim X50v e receptor GPS (b) Dell Axim X50v no veiculo

Figura 1. Equipamento utilizado na varredura.

Para cada quadfer obe Response recebido corretamente, o software registra
tanto informacdes locais ao equipamento, como a locgg@zgeografica extraida do re-
ceptor GPS e o nivel do sinal recebido durante a recepg@oiadro, quanto extraidas de
campos do quadro de gerenciamento recebido. As seguifbeacoes sao coletadas e
armazenadas em arquivos no computador de mao:

e RSSI (Received Signal Strength Indicatbr o RSSI indicado pela interface de
rede do Dell Axim assume valores entre 59 (MinRSSI) e 139 RESI). Esses
valores correspondem a-90 dBm e -10 dBm de poténcia de sispkctivamente.

e SSID - fornece o identificador atribuido a um determinado AP pefiprio fa-
bricante (configuracadefaul) ou pelo proprietario do mesmao.

e Canal utilizado pelo AP - em geral, um valor entre 1 e 11, regm&ando as faixas
de frequéncia utilizadas. Alguns equipamentos poderasaptar um valor de
canal acima de 11, conforme sera discutido posteriormente

e Latitude e longitude - coordenadas do equipamento queeeaiarredura.

e Tipo da rede - infra-estruturada ed hoc

2De acordo com o padréo 802.11, o RSSI refere-se a energgaitefreqii@ncia medida por um circuito
na interface de rede cujo valor numérico é representadomanteiro de um byte podendo assumir valores
arbitrarios entre 0 e 255.



e W EP (On/Off) - a variavel boolean®l’ EP indica se o AP em questao utiliza
criptografia nessa rede

Para realizar avardriving descrito nesse artigo, foram percorridos aproximada-
mente 500 Km entre o Centro e bairros da Zona Sul do Rio derdaf@pacabana,
Flamengo, Botafogo, Humaita, Ipanema, Leblon, JardindBiob, Gavea e Lagoa). Esse
trecho foi percorrido entre outubro e dezembro de 2006, denatites dias da semana e
horarios variados. Foram registradas mais de quatro mdég€02.11 infra-estruturadas
(APs) num total de aproximadamente 150 mil varreduras. A@ig mostra a distribuicao
desses APs sobrepostos ao mapa da cidade do Rio de Janeowiliiszado pelo Goo-
gleMaps [Google ].
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Figura 2. Distribuic &o de APs na cidade do Rio de Janeiro.

2.2. Analise das Varreduras

O grafico da Figura 3 mostra as funcdes densidade de phalaale (PDF) e distribuicao

de probabilidade (CDF) do numero de varreduras para cad&AADF esta em escala
logaritmica e mostra que 18,24% dos APs tém apenas umarandesinformacao, en-
guanto que 2.7% dos APs contam com 10 amostras. A CDF mostraa$é dos APs

tém pelo menos 10 amostras.

Na Figura 4 sao apresentadas a PDF e a CDF do nUmero de AR&mer
dura, ou seja, o numero e obe Responses recebidos a partir de um Uni¢» obe
Request . Esse resultado pode ser visto como a densidade de APs atiagor um
equipamento movel. Como pode ser visto, 99% das varredatasnam 6 ou menos
APs, enquanto em torno de 70% das varreduras foram detsctgmbmas um AP e o
maior numero de APs em um mesma varredura foi 12.

3Pelas informagdes presentes no quadrobe Response nao & possivel identificar qual protocolo
de seguranca (WEP, WPA, TKIP, AES) & utilizado pelo APalbstoleana indica apenas se ela usa ou nao
tais protocolos.
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2.3. Estimativa do Posicionamento dos APs

Como foi visto anteriormente, um AP pode aparecer uma otipidd vezes nofraces
coletados durantewardriving. Cada amostra de um mesmo AP contém uma posicao ge-
ografica e a poténcia do sinal recebido do AP nessa pnsicpartir dessas informacoes,

é possivel calcular uma posicao aproximada do equiptorem questdo. A acuracia
desse posicionamento & importante para algumas estaistomo a densidade de APs
numa determinada regiao, e para algumas aplicacdesp eguelas que fornecem a
localizacao de um nd6 moével a partir do conhecimenteipréo posicionamento dos APs.

Para estimar a posi¢ao em que um AP esta localizado poetamsados diferentes
algoritmos. Dentre 0s mais comuns estao o baseadsina mais forte recebidq o
centrbide e o centroide ponderada O centrbide, também chamado de triangulacao,
consiste em calcular o centro geométtfide todas as posicdes em que um dado AP foi
observado, enquanto o centroide ponderado considensebdd sinal recebido em cada
posicao e utiliza esse valor para ponderar cada amosbaa@ente, quando ha apenas
uma amostra de um determinado AP, as trés solucdes farmecenesmo resultado.

Na Figura 5 sao mostradas as diferencas entre o posicanrtarabtido, dos mais
de quatro mil APs coletados, ao se usar essas tres abosd&gmmo pode ser observado,
a divergéncia é relativamente alta entre a posicaalahielo sinal mais forte e os dois
tipos de centroide, pois em torno de 60% das amostras edffaresta acima de 10
metros. Por outro lado, a diferenca entre os dois tipos dlie@ee & baixa, sendo que mais
de 98% das divergéncias estao abaixo de 10 metros. Deaacord [Kim et al. 2006],
os melhores resultados quanto ao posicionamento dos ARsbsi@los com o centrbide
ponderado. Por esse motivo, todas as informacoes r@dadiv posicionamento dos APS,
utilizadas neste trabalho, levam em conta a utilizac&selalgoritmo de estimativa.

“De fato, & calculado o centro geodésico dos APs.
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Figura 5. CDF das diverg éncias entre os algoritmos de posicionamento.

A Figura 6 ilustra a relagcao entre a divergéncia médiardimero de amostras
por nimero de varredura& esperado que a divergéncia média aumente & medida que o
namero de amostras diminui. Até 10 varreduras, a méddifdeenca entre os algoritmos
sinal mais forte recebido e o centroide ponderado & béivando inferior a 34 metros.
O mesmo ocorre com a divergéncia média entre centrbidmiaide ponderado, a qual
fica inferior a 70 centimetros. Entre 10 e 100 varreduradfasethicas médias aumentam
significativamente nos dois graficos, alcancando acimaOfemetros para sinal mais
forte versus centroide ponderado e acima de 10 metros pated@e versus centroide
ponderado.
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Figura 6. Diverg éncias dos posicionamentos usando diferentes algoritmos.

Acima de 100 varreduras, o comportamento é de dificil dgieyuma vez que o
nimero de amostras cai abaixo de Ednteressante observar que o aumento do nimero
de varreduras nao implica em uma diminuicao da divesigeéentre as abordagens de
posicionamento. Esse resultado era previsto para a dif@rentre sinal mais forte e
centrbide ponderado, pois cada nova varredura pode fidantima nova posi¢ao do AP
se houver um sinal mais forte, enquanto o centroide poddegapouco afetado. No
entanto, esse resultado também ocorre entre os dois tgosrdroide, ou seja, mesmo



para um grande numero de varreduras (acima de 100), am#eichega a dezenas de
metros.

3. Resultados Estasticos

Uma vez coletadas as informac¢des, vasosptsforam criados para realizar um trata-
mento estatistico dessas informacdes. Uma estatistiportante & a distribuicao dos
APs nos canais de operacao disponibilizados pelo pd&&bB 802.11. De acordo com
as normas da FCC definidas na América do Norte, que acabato seguidas na maior
parte do mundo, 11 canais estao disponiveis para cgedg padrao. No entanto, exis-
tem alguns paises que utilizam um namero diferente desdisponiveis. No Japao, por
exemplo, sao disponibilizados 14 canais na banda ISMJldild Friday 2004]. Na var-
redura realizada, encontramos alguns APs utilizando saleabperacao acima de 11, o
gue supde que esses equipamentos foram adquiridos ees pais utilizam os 14 canais
ou entao que os usuarios desses dispositivos utilizanoftmase capaz de configura-los
nesses canais.

A Figura 7 mostra a percentagem do total de APs encontradesaeéanum dos 14
canais. Como pode ser visto no grafico, uma grande parcsl@d@e (89,9%) utilizam
0s canais 1, 6 ou 11. Esses canais nao se sobrepdem na@sleeiteqiiéncia, ou seja,
nao causam interferéncia matua. No entanto, essaliligt&io nao é feita de forma ho-
mogénea uma vez que 69,2% dos APs utilizam o canal 6. Isteveead fato da maioria
dos fabricantes utilizar esse canal como paddi&daul) e os usuarios nao se preocupa-
rem em modifica-lo de forma a evitar interferéncia com @sikPs na sua vizinhanca. Na
Secao 4, alguns experimentos serao realizados parandg¢maoa perda de desempenho
de determinadas redes considerando-se essa alocacaoade c

00 ————————r—————————— 100
90 t 1 9t
80 1 sof
70 70t 1
Q60 Q 60 1
< <
250+ 250+ 1
S 40t S 40+ 1
30t . 30+ 1
X
20 ¢ = 20t ]
<
10 + © 10 1
o
0 0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 Ativada Desativada
Canal Com criptografia
Figura 7. Distribuic &o dos Canais Figura 8. APs protegidos por crip-
de Operag ao. tografia.

A Figura 8 mostra a percentagem do total de APs que utilizgomaimecanismo
de seguranca ou nao na camada de enlace do 802.11. O patcEnAPs com criptogra-
fia desativada & proximo de 35%, o qual & inferior ao vab@envado nas estatisticas apre-
sentadas em [WiGLE.net ], no qual a quantidade de APs seltogrgiia fica em torno
de 43%. Uma vez que essa nao € opcao padrao dos equiipsnessa estatistica sugere
que os usuarios de rede sem fio no Brasil tem uma preocopag®r com segurancga. A
estatistica da Figura 10 aventa que a maior parte dosiasumfasileiros tém pelo menos



uma preocupacao minima com a customizacao de seysaggeintos, uma vez que mais
de 70% dos SSIDs nao sao os padrdes dos fabricantes.

A partir dos quadros dBr obe Response, é possivel extrair o endereco MAC
dos APs coletados. Os trés primeiros bytes desse campeseggam um identificador
Unico associado a seu fabricante, fornecida pelo IEEE HIREgistration Authority ].
De fato, um mesmo fabricante pode ser proprietario de $aig contiguas de enderecos.
Com base nesses dados, a Figura 9 mostra alguns dos fabsicaais encontrados nas
varreduras executadas. Como pode ser visto pela figura,ricdate D-Link possui a
maior parte do mercado de APs na cidade do Rio de Janeiroidsegelo fabricante
Cisco-Linksys. Essa estatistica é diferente da médizdial; onde Cisco-Linksys & quem
mais comercializa pontos de acesso, seguida pela empres&k[PDcomo pode ser visto
em [WiGLE.net ]. Essa inversao de posicdes nao € unefipico, uma vez que os produ-
tos D-Link tenham, em geral, um custo mais baixo que os elguites da Cisco-Linksys,
motivando sua aquisicao em paises cujo valor de benscdeltgia é elevado, como o
Brasil. Porém, nesse caso, mais importante que as cadsass®feitos dessa maior
adocao por um determinado fabricante em detrimento d®.ottormalmente, todos os
fabricantes seguem os padrdes IEEE, porém as normas IEEE18deixam margem para
divergéncia nas implementacdes. Sendo assim, ter maiiganentos de um fabricante X
do que de um fabricante Y, pode significar ter mais equipanssztdm uma determinada
falha de seguranca, algum recurso extra para obtencacadebanda, suporte a moni-
toramento de enlace, protocolos de roteameakinoG possibilidade de substituicao de
firmware etc. Ou seja, ha trabalhos cientificos em redes sem fid 8@Rie podem ser
motivados ou desmotivados pela simples estatistica de gaia os equipamentos mais
adotados e, portanto, o que se espera encontrar no amigahte r

D-Link Corporation 100
Cisco-Linksys 90 7
PLANET Technology Corporation 80 | |
Netgear, Inc.

70 b

60 - 1

Apple Computer 50 1
3Com Europe Ltd 40 + ]
Global Sun Technology, Inc. 30 |

Zinwell Corporation

Fabricante
% de APs

Senao International Co., Ltd.
Agere Systems 20 7
REALTEK SEMICONDUCTOR CORP. 10 + i
Outros 0
0 10 20 30 40 50 60 SSIDs originais SSIDs modificados

Identificac@o dos SSIDs
% de APs

. ) . Figura 10. Conteldo dos SSIDs.
Figura 9. Fabricantes mais encon-

trados nas varreduras.

3.1. Densidade e Vizinhanca de APs

A Figura 11 apresenta a densidade do numero de APs medidafenentes areas. A
area que cobre todos os APs identificados durantemriving & de aproximadamente
123.846.453n?2, porém uma parte significativa compreende o mar, morressaverdes,
etc. ou simplesmente nao foi percorrida durante as redicA area total foi dividida em



sub-areas menores, conforme ilustra cada curva do gr&fimmlas as sub-areas que nao
tivessem pelo menos um AP foram removidas do calculo daadbstes

Como era esperado, a densidade aumentou a medida que seidimiamanho
das sub-areas, pois a quantidade de espaco vazio queigagla aumenta. No entanto,
0 eixo X esta em escala logaritmica e, portanto, podemosliaio que as areas menores
apresentaram densidade significativamente mais altailBstrar, podemos verificar que
menos de 5% das sub-areas de 10.8GQiveram densidade superior a 0.001 AP/
enguanto mais de 30% das sub-areas de 2&balcancaram densidades acima desse
valor. Esses dados confirmam a informacao visual que lsétaobtida no mapa, o qual
mostra alguns bairros ou partes de bairros com intensamaggoes de APs. Ou seja,
a distribuicdo dos APs nos bairros e dentro dos mesmadasje de ser uniforme. Foi
notada ainda uma densidade atipicamente alta em partegutesdiairros, onde podem
ser encontrados até 6 APs em uma sub-area denf0@s bairros que apresentam essas
altas densidades foram alguns dos mais nobres da cidadeera Ao Leblon, Ipanema
e Lagoa. A Unica excecao foi uma area no centro da cide@ejual se encontra um
grande centro de compras de produtos de informatica. Quaajenos de casos especiais
gue demandam grande nimero de APs (como um centro de coawptems provedor de
acesso), em geral, a aquisicao de equipamentos 802 ddepestar associada a renda dos
usuarios.
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Figura 11. CDF da densidade de APs.

Os fabricantes de equipamentos 802.11 convencionais anugeralmente, um
alcance em ambientmdoor entre 30 e 50 metros. Ambientesitdoor apresentam
distancias maiores, podendo chegar a centenas de metm®ntlinto, em ambientes
urbanos densos, como os bairros do Rio de Janeiro que forsquigados nesse traba-
lho, essas faixas de alcance sao compativeis. Na Figueaaj2esentada a funcao de
distribuicao da quantidade de vizinhos dos APs consndkrae os alcances de 30 e 50
metros. Foram avaliados dois tipos de vizinhancas, adoet@ada por quaisquer APs
dentro da faixa de alcance, mesmo quecamais diferentes e APs que estao dentro da
faixa de alcance e nmesmo canal

A Figura 12 confirma a alta densidade APs que havia sido c@dardnterior-
mente. Para o alcance de 30 metros, mais de 50% dos APs t@m@ebds dois vizinhos,
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Figura 12. Grau de vizinhanca dos APs.

subindo para 4 APs quando o alcance €& de 50 metros. Aindacmségderemos apenas
APs no mesmo canal, a uma distancia de até 30 metros mai¥adas APs tém pelo me-
nos 1 vizinho. A uma distancia de até 50 metros, ha maiS#edos APs com pelo menos
1 vizinho. Conforme havia sido dito antes, foram observant@fnsas aglomeracdes de
APs na maior parte das regides pesquisadas, essa infoonpagle ser verificada pelo
baixo percentual de APs com nenhum vizinho: menos de 7% jdemasdo-se um al-

cance de 50 metros.
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Figura 13. Quantidade de vizinhos no mesmo canal.

Na Figura 13 & mostrada a vizinhanca dos APs por canalidemasdo-se os trés
canais que nao se sobrepdem: 1, 6 e 11. Na Secao 3, lm/iamficado que o canal
mais utilizado & o 6, seguido do 11 e por fim 0 1. Era esperadaegses canais manti-
vessem a mesma classificagdo em termos de vizinhancaroemie, ou seja, numero de
vizinhos ho mesmo canal. As razdes principais para esssjimédade sao a auséncia de
coordenacao entre os APs instalados e nao preocupag@amnhecimento) dos usuarios
na realizacao de uma pesquisa de campo antes da img@artagim novo equipamento,
de forma a evitar concorréncia do meio com vizinhos. No paso considerado, ou seja,
a uma distancia de 50 metros, menos de 11% dos APs no canebdteam algum vi-
zinho e no maximo 4 vizinhos podem ser encontrados a esfanciis nesse canal. No
outro extremo esta o canal 6, no qual apenas 21% dos APswaateam nenhum vizi-



nho a uma distancia de 30 metros, caindo para 9% se conmseErama distancia de 50
metros.

Esses resultados mostram que muitos usuarios podem egtameentando pro-
blemas de desempenho em suas redes locais sem fio por nzarezalum procedimento
basico de pesquisa de campo. Por outro lado, apesar dessinmglo € razoavel espe-
rar que usuarios leigos tenham esse tipo de preocupaara lidar com esse tipo de
problema um solucao & proposta em [da Silva and de ReZ80#g, a qual permite uma
alocacao 6tima dos canais usando um algoritmo disttdou’

4. Aplicacdes e Mecanismos

Ha uma grande variedade de usos para as informacOesdadetesse trabalho e nessa
serao detalhadas duas delas. A primeira & uma aplicggaolar, na qual & analisada a
cobertura oferecida pelas redes 802.11 a um usuario queveedentro de um automovel.
A segunda & uma avaliacao de capacidade da rede, emgoegmdados reais de posicao
e canal dos APs.

Para demonstrar a viabilidade de uma aplicacao veicuiéando-se as redes
802.11 instaladas, foi realizado um percurso de 7,4 Km noddée Copacabana (Figura
14(a)) num tempo aproximado de 50 minutos. Durante essengerauma varredura das
redes 802.11 instaladas na regiao permitiu estimar o tetagmmnectividade conseguido
dadas algumas restricdes de taxa de transmissao elrigefjuranca. O grafico da Figura
14(b) mostra a parcela do tempo total em que o equipamentmapeceria conectado em
funcao da quantidade de tempo em que permaneceu em cooma@gum AP.

Como seria esperado, a Figura 14(b) mostra que quanto reasotempo ne-
cessario de contato do equipamento movel com o AP para ejaesstabelecida uma
associacao, menor &€ o tempo de conectividade. Foraniderados APs com trés niveis
de poténcia, equivalendo a trés taxas distintas de tigeam(2, 5,5 e 11Mbps), e com 0
uso ou nao de mecanismos de protecao. Podemos obseevaoggiderando a densidade
de redes instaladas nesse percurso, & possivel se ajgorakimo a 70% de conecti-
vidade ao longo do trajeto quando a taxa minima de conex@dizada e nenhum dos
APs possui mecanismos de prote¢cao. Quando uma taxa dedcomaior &€ necessaria e
apenas 0s APs sem criptografia sao considerados, esskaurtempo pode cair a 10%,
sendo que o fator que mais afeta esse tempo de conectivadathxa com que se deseja
conectar ao AP.

A capacidade mais baixa avaliada (2Mbps) & consideradfatatia para uma
ampla variedade de aplicacdes comeb e e-mail mesmo levando em conta a taxa de
perda de pacotes em redes 802.11, a qual & tipicamenteCaltao foi visto, & possivel
gue em determinadas situacdes o usuario tenha acesske @or pouco mais que 10%
do tempo, o0 que é inapropriado para a maior parte das apésac Por outro lado,
vem sendo desenvolvidas novas aplicacdes torelantaasoatcomo [Seth et al. 2006]
ou oportunisticas como [Jiang et al. 2004], as quais caresagisufruir dos recursos es-
cassos de banda.

No Brasil, ainda sao raras as redes 802.11 de acesso@UhhBs iniciativas como
[FON ] sao comuns nos EUA e Europa. Logo, a aplicacaorddst e outras semelhantes
podem se tornar viaveis quando nossa infra-estruturaeegstiais proxima a dos paises
desenvolvidos.
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Figura 14. Aplica¢ &o Veicular.

Ao se realizar avaliagbes usando um simulador de rede rablgma comumente
encontrado é a descricao da topologia da rédgesejavel que a topologia usada descreva
0 mais proximo possivel o ambiente real que almeja amali€aposicionamento dos
APs controlados por diferentes entidades (ou pessoas)aéingagnita. Muitas vezes
sao usados algoritmos de posicionamento aleatorio oo gistribuem os APs de acordo
com algumas restricdes, mas nao ha nenhuma garantsessteja obtendo um ambiente
simulado que represente o real. Dentro desse contextaggeapgado a seguir mais um
uso das informacg0es coletadas.

A partir do conhecimento das posi¢cdes dos equipameatpssSivel avaliar di-
ferentes mecanismos utilizando-se de topologias maismes do caso real ao invés da
geracao de topologias sintéticas. Um exemplo de gilicdessas topologias € no estudo
do nivel de interferéncia entre APs de uma determinadase@ara exemplificar um es-
tudo desse tipo, a area @a@rdriving foi dividida em areas menores de 500mX500m. As
Figuras 15(a) e 15(c) apresentam dois exemplos dessaxameas seus respectivos APs
nas posicoes estimadas pelo algoritmo de centroidegradd. Os posicionamentos dos
APs de ambas as topologias, assim como 0s seus canais degapéosam utilizados no
simulador ns-2 [Network Simulator (NS) ] para avaliar a cagade agregada dessas re-
des e compara-la aquelas obtidas com dois outros tipdsckecdo: aleatoria e no mesmo
canal. E considerado que a alocacdo no mesmo canal, onde a iatei entre os APs
€& maxima, fornece um limite inferior para a capacidadegada. Nestes cenarios, foi
utilizada uma Unica estacao cliente associada a cadeeélizando undownloadde um
arquivo durante toda a simulacao. A capacidade agregadasponde ao somatorio das
vazoes obtidas por todos os fluxos presentes no cenario.

As curvas das Figuras 15(b) e 15(d) apresentam a vazaoaagregn funcao da
atenuacao do sinal em dB. Essa atenuacgao leva em coatasgAPs estao dispostos
em ambientes internog@loor) e, desta forma, o sinal transmitido por um determinado
AP deve atravessar paredes e obstaculos antes de ating@nuais. Quanto maior a
atenuacao, menor a interferéncia entre os APs. Degtaafoas curvas mostram que a
capacidade agregada cresce com a diminuicao da irdedier” No caso da alocacao
real, extraida das proprias informa¢Oeswdadriving, a capacidade agregada €& superior
aquela obtida pela alocacao no mesmo canal e inferioaadpios canais de operacao sao



escolhidos aleatoriamente. Ou seja, se cada usuarivessel alterar (aleatoriamente) o
canal de seu AP sem saber em qual canal estao os equipamestss vizinhos, haveria
uma melhoria global na distribuicdo dos canais. No entadsa ndo &€ uma abordagem
correta, sendo a proposta apresentada em [da Silva and dad®e2007] uma solucao
mais apropriada.
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Figura 15. Interfer éncia entre os APs.

5. Concluses

Neste trabalho foram coletadas informacdes a respegaeties 802.11 instaladas em
alguns bairros do Rio de Janeiro. Para isso, foi utilizada técnica conhecida por
wardriving que consiste na utilizacao de computadores equipadosnterfaces 802.11,
GPS e um software capaz de efetuar uma varredura nos caitiaedots por essas redes.
Este artigo fornece e avalia estatisticas sobre as maismkerddes encontradas. Os re-
sultados estatisticos revelam que a alocacao de cagssasiredes é realizada de forma
desordenada com uma grande parcela dos APs utilizando ooressral e que uma par-
cela consideravel de usuarios, em torno de 35%, nacarilimecanismos de seguranca
para proteger suas redes ou sequer trocam o identificadoPd83ID) padrao usado pelo
fabricante. Alem disso, diversas analises com relac@stimativa do posicionamento, da
densidade dos APs e do grau de vizinhanca foram realizadas.

As informacdes coletadas por técnicasagedriving, mesmo que imprecisas, sao
valiosas para o entendimento dessas redes e do comportesiesntsuarios no uso datec-



nologia e para o desenvolvimento e avaliacao de novosmisuas. No artigo &€ exem-
plificado o uso desses resultados no estudo da viabilidadpld=mcdes veiculares e o0
impacto da alocagao de canal no desempenho dessas redes.

As informacOes coletadas servirao como subsidio pabathos futuros em
simulacao e modelagem que lidem com redes 802.11 em mddeeistruturado e ne-
cessitem de dados como posicao e canal.

O presente trabalho apresenta algumas possibilidadegelesar que, devido a
restricao de recursos, 0s autores nao pretendem redlizea delas &€ uma cobertura ainda
mais abragente da cidade do Rio de Janeiro, com uso de ari¢aaas com maior ganho
e interfaces de comunicagao como maior sensibilidaden @ais dados e informacdes
mais precisas haveria a possibilidade de definir melhor argemas redes 802.11 em
um cenario urbano. Outra extensao interessante & aagab devardriving em outros
centros urbanos brasileiros e a criacao de uma base de dadmnal semelhante a de
outros projetos no exterior como [WIGLE.net]. Esses dagadaaiam, por exemplo, a
planejar a instalacao de redes publicas de acesso ouanitagio de redes comunitarias
semelhantes a [FON ].
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