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Prefacio

A interconexdo de equipamentos através de um sistema de comunicagdo digi-
tal de alta velocidade esteve sempre restrita as operadoras de telecomunicacdes, as
universidades e as grandes corporacdes. Esta mesma necessidade de interconexao
a alta velocidade comeca a estar presente também dentro dos lares. Os grandes
atores que vém provocando esta demanda por uma rede de computadores de alta
velocidade dentro dos nossos lares, aqui denominada de “rede domiciliar”, sdo a
Internet, o Computador Pessoal e o entretenimento.

O uso da Internet em casa vem crescendo dia ap6s dia. Hoje, ja € uma prética
comum acessar de casa a Internet para ler o correio eletronico ou para terminar
um trabalho. O uso da Internet pelos filhos para trabalhos escolares também &
muito freqiiente. As aplicac¢des de jogos distribuidos sdo as maiores responsaveis
pelo uso da Internet em casa, pois 75% dos usudrios domésticos se servem dos
computadores para jogar. J4 € comum em diversos lares uma “fila” para se usar o
computador e acessar a Internet.

Embora o acesso discado a Internet seja ainda a forma de acesso mais usada,
assiste-se hoje um crescimento enorme do acesso em banda larga. O acesso a
Internet a alta velocidade a partir de um domicilio nos EUA, via modem a cabo,
DSL (Digital Subscriber Line) ou RDSI (Rede Digital de Servigos Integrados),
passou de 16 milhdes em 2001 para mais de 25 milhdes em 2002. Guardadas as
propor¢des, o cendrio no Brasil € semelhante ao dos EUA. Estima-se que existam
no Brasil mais de 18 milhdes de microcomputadores e que mais de 13 milhdes de
usudrios acessem, de casa, a Internet. Além disso, em 1999, estimava-se que 20
milhdes dos domicilios, nos Estados Unidos, possuiam mais de um computador
pessoal e espera-se que este nimero suba para 35 milhdes nos préximos anos.
Portanto, o grande mercado hoje para uma rede domiciliar € o compartilhamento
de arquivos, aplicag¢des, impressoras, €, principalmente, do acesso a Internet a
alta velocidade. Embora o conceito de redes domiciliares seja bem amplo, as
empresas, de uma forma bem pragmadtica, procuram hoje conquistar este mercado
para depois estendé-lo para outras aplicagdes.

Esse trabalho tem por objetivo apresentar os conceitos e as principais técnicas
usadas nas redes domiciliares através da fiacdo telefonica e através da fiacdo



elétrica. O texto estd organizado da seguinte forma. O Capitulo 2 descreve os
padrdes Ethernet e IEEE 802.11. O Capitulo 3 apresenta o padrao HomePNA de
redes domiciliares através da fiacao telefonica. No Capitulo 4, € descrito o fun-
cionamento das redes domiciliares através da fiacdo elétrica, com detalhamento
do padrao HomePlug. No Capitulo 5, sdo apresentadas as tecnologias DSL e PLC
(Power Line Communications) para o acesso a Internet. Por ultimo, no Capitulo 6,
sdo apresentadas tendéncias e comparacoes das redes domiciliares, evidenciando
os desafios que fazem deste tema uma area de pesquisa em plena atividade.
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Capitulo 1

Redes Domiciliares

No final dos anos 90, o termo Redes Domiciliares (Home Networking) surgiu
como uma nova tecnologia que iria revolucionar a forma de os cidaddos interagi-
rem e, conseqlientemente, alterar significativamente as suas vidas. Definir o con-
ceito de redes domiciliares ndo € uma tarefa simples. A primeira imagem que se
pode imaginar € a do desenho animado “Familia Jetsons” com uma série de robds
e dispositivos acionados por voz. Outra referéncia mais sensata seria associar este
novo termo a uma nova onda de marketing relancando o conceito de casa inteli-
gente (smart house), ou automacao residencial. Em uma residéncia automatizada,
as luzes sdo automaticamente apagadas quando nao se tem ninguém no interior de
um comodo ou a temperatura ambiente € automaticamente ajustada. Empresarios,
mais pragmadticos e interessados em conquistar um vultoso mercado, definem re-
des domiciliares como uma rede de computadores que permite a interconexao de
computadores e o compartilhamento de acesso a Internet, sem que o consumidor
seja obrigado a instalar novos fios em sua residéncia. A solu¢do pragmdtica de
interconectar, a baixo custo e de forma simples, os diversos computadores de uma
residéncia e permitir o acesso compartilhado a Internet é bastante 1til e diversos
produtos ja se encontram disponiveis comercialmente. Uma defini¢do um pouco
mais geral para rede domiciliar seria de um sistema de comunica¢do que visa a
interconexao de dispositivos encontrados em residéncias, normalmente restritos a
uma distancia de 300 metros, e que tem como objetivo a comunicacdo, o conforto,
a economia de energia, a seguranca, a assisténcia e o lazer. Portanto, o conceito
de rede domiciliar engloba o trabalho domiciliar (home office), o lazer (TV, DVD,
aparelhagem de som, home theatre € a comunicacao (telefone, interfone etc.) as-
sim como a tradicional automacao residencial.

E importante ressaltar que a tecnologia de redes domiciliares estd direta-
mente ligada ao consumidor final e tem como objetivo criar uma plataforma de
comunicacao que permita ao ser humano melhorar a sua capacidade de trabalhar
e agir, melhorar sua qualidade de vida e seguranca, aumentar o seu tempo de lazer

7



8 CAPITULO 1. REDES DOMICILIARES

e minimizar os seus custos. Esta tecnologia compreende diversos mercados como,
por exemplo, o de dispositivos eletronicos, o de eletrodomésticos, o das operado-
ras de telecomunicagdes, o dos provedores de servicos Internet, o dos produtores
de software e de conteudos, o de dudio/video etc.

O potencial revoluciondrio da tecnologia de redes domiciliares estd na pos-
sibilidade de conexdo a Internet de qualquer consumidor o tempo todo e, mais
que isto, a conexao de qualquer dispositivo ou equipamento disposto em qualquer
lugar de uma residéncia. Este conceito de interconexao de diversos dispositivos
com capacidade de processamento embarcada para auxiliar as tarefas humanas
estd sendo chamado de “computacgdo pervasiva”.

A tecnologia de redes domiciliares estd ainda em seu periodo inicial. Uma
caracteristica muito particular desta tecnologia € que ela precisa ser simples e
facil de ser usada para atender aos usudrios nao especializados, e atender a uma
grande variedade de necessidades e diferentes gostos.

Este capitulo enfoca alguns conceitos de informacdo, de aplicagdes, de
servicos, de telecomunicagdes, de Internet etc. de forma a melhor situar o lei-
tor no contexto atual das tecnologias em questao.

1.1 A Integracao em Semicondutores

A tecnologia de integracdo em semicondutores evoluiu de forma extraor-
dindria. Os primeiros semicondutores da década de 60 integravam 12 transis-
tores em uma pastilha e hoje mais de um milhdo de transistores sdo integra-
dos para se fazer um microprocessador usado em um computador pessoal. Este
fantdstico crescimento da capacidade de integracdo ocasionou um enorme au-
mento na capacidade de processamento dos dispositivos semicondutores. Isto
veio acompanhado de uma dréstica reducdo dos custos de fabricacao que permitiu
a disseminacdo dos computadores. Os computadores invadiram os lares deixando
de ser apenas um instrumento de trabalho para tornarem-se também uma ferra-
menta de comunicagdo, lazer, estudo e comércio. Além dos computadores, dis-
positivos semicondutores com capacidade de processamento estdo hoje por toda
parte na nossa casa como, por exemplo, nas TVs, nos video-cassetes, nos refrige-
radores, nos brinquedos, nos condicionadores de ar e nas aparelhagens de som.

1.2 A Digitalizacao das Midias e a Infra-estrutura
de Telecomunicacoes

A digitalizacdo das midias, a comunicacgao digital global e os enormes avangos
obtidos na drea de integracdo de circuitos permitiram a tdo falada “era da
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informacao” que esta revolucionando a forma dos cidaddos interagirem e trabalha-
rem, além de redefinir alguns fundamentos da economia mundial. A informagao,
na sua forma digital, € hoje um novo tipo de produto econdmico que requer uma
infra-estrutura de comunicagdo para transferi-la de forma 4gil e eficiente, e dis-
positivos semicondutores com inteligéncia para processd-la. A comunicacdo e a
computacdo tornaram-se os pilares fundamentais da industria da Tecnologia da
Informacdo. O conteudo digital, os servicos e os dispositivos semicondutores
transformaram-se em um grande mercado dentro da economia da informacao.

A infra-estrutura de telecomunica¢@o vem crescendo incessantemente. As fi-
bras Oticas passaram a substituir os meios fisicos metdlicos com as vantagens de
menor atenuagao, volume e peso e, principalmente, de uma maior banda passante.
As operadoras de telecomunicacdes realizaram vultosos investimentos em infra-
estrutura de cabeamento 6ptico. Além disso, enormes avangos foram conseguidos
recentemente na tecnologia de comunicacdes Opticas. A banda passante em uma
Unica fibra Gtica j4 ultrapassa o terabit por segundo com a multiplexacdo de mais
de mil comprimentos de onda em uma mesma fibra.

O grande sucesso da Internet estd permitindo a tdo sonhada rede global de
telecomunicagdes. Embora a idéia de uma rede global baseada em uma tnica
tecnologia ndo tenha vingado, ha hoje um determinado consenso em que a rede
global se servird do protocolo IP (Internet Protocol). A rede global pode ser vista
como a interconexao de diversas sub-redes através do protocolo IP, ou seja, tudo
sobre IP (all over IP). Cresce dia a dia o nimero de pessoas que acessam a Internet
de casa através dos Provedores de Servigo da Internet (Internet Service Providers).

O acesso domiciliar a Internet é majoritariamente realizado hoje através de
linhas telefonicas discadas. Devido a pequena banda passante de 4 kHz do ca-
nal telefOnico, este acesso € limitado a 56 kbps no sistema convencional ou a
128 kbps no sistema RDSI (Rede Digital de Servigos Integrados). No entanto, o
grande sucesso da Internet criou uma forte demanda para acessos residenciais a
alta velocidade. As tecnologias que procuram atender a esta demanda de acesso a
alta velocidade sdo o xDSL (Digital Subscriber Line), o modem a cabo, o satélite,
o PLC (Power Line Communications) € a comunicacao por radio.

1.3 As Aplicacoes

As redes domiciliares visam diversos tipos de aplicacdes. Dentre as principais
aplicacdes, algumas podem ser destacadas:

e 0 monitoramento, a automagdo e o controle residencial. Estas aplicacdes
estdo normalmente associadas a no¢do de “casa inteligente”. E possivel
controlar a iluminacdo e a temperatura gerando um melhor conforto e
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uma maior economia de energia. O monitoramento através de sensores de
presenca e cameras de video pode ser feito remotamente pela Internet inclu-
sive com a geracdo de alarmes provendo uma maior seguranga. A medicao
remota de consumo de servi¢os de utilidade publica € outra facilidade que
permitird uma maior comodidade e reducdo de custos. No que se refere aos
eletrodomésticos, j4 existem aparelhos de ar condicionado que sdo monito-
rados e que enviam automaticamente, pela Internet, relatérios de falhas e
solicitagdo de servico de manutencdo aos fabricantes. Também sdo vendi-
dos refrigeradores que detectam a falta de alguns produtos e os encomen-
dam através da Internet;

e 0 compartilhamento de equipamentos, recursos e acesso a Internet. Tal
como ocorreu hd vinte anos atrds nos escritérios, muitos lares hoje pos-
suem a necessidade de compartilhar equipamentos tais como: impressoras,
aparelhos de fax, scanners etc. Da mesma forma pode-se compartilhar ar-
quivos de dados, musica e filmes racionalizando o uso dos dispositivos de
armazenamento. Uma outra necessidade premente é o compartilhamento
do acesso a Internet, pois ja € significativo o nimero de lares com mais de
um computador onde os usudrios desejam se servir da Internet ao mesmo
tempo;

e a comunicacdo. Os telefones fixos ou celulares e os intercomunicadores
podem usar a rede domiciliar para comunicagdo. A telefonia IP permitird
diversas linhas virtuais dentro de uma residéncia onde todas as pessoas po-
derdo falar no telefone a0 mesmo tempo. Além disso, computadores pesso-
ais de mesa, computadores portateis e assistentes pessoais digitais (PDAs)
podem ser interconectados pela rede domiciliar para transferéncia de dados;

e o entretenimento. Televisores, video-cassetes, aparelhos de DVD, filmado-
ras, cameras fotograficas e aparelhos de som podem ser conectados a rede
domiciliar, permitindo a distribuicdo de musicas, imagens e filmes dentro
da casa. Jogos com multiplos participantes interconectados por rede sdo
aplicacdes de lazer muito difundidas e certamente serdo aplicacdes que se
beneficiardo muito das redes domiciliares. A TV de alta definicdo e a TV
interativa também deverao usar as redes domiciliares, pois pode-se imaginar
telas de plasma em diversos comodos de uma residéncia mostrando diferen-
tes programas.

Os requisitos de rede exigidos para as aplicacdes de monitoracdo, automagao
e controle residencial sdo normalmente faceis de se atender. Controle de luzes,
de sistemas de climatizac¢do e acionar ou desligar uma camera de vigilancia sao
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aplicagdes que requerem uma baixa taxa de transmissao [1]. O mercado para estas
aplicacdes relativas a “casa inteligente” ainda estd por se desenvolver.

Por outro lado, as aplicacdes relativas a entretenimento requerem solucdes
tecnoldgicas avancadas para assegurar uma boa qualidade. Aplicag¢des de video
e audio requerem alta banda passante, baixo atraso e baixa variacdo de atraso.
Por exemplo, a transmissdo de um video codificado em MPEG-2 exige de 4 a
6 Mbps. E importante ressaltar que o rddio e a TV pela Internet nio ficam res-
tritos ao alcance das ondas de radio das estagdes difusoras. Assim, uma radio de
qualquer parte do mundo poderd ser escutada na Internet. Outra caracteristica é
que o nimero de estacdes deixa de ser limitado uma vez que o atual fator limitante
€ o congestionado espectro de freqii€éncia alocado para a transmissdo do sinal das
estacdes. Além disso, a interatividade com o usudrio serd primordial nessa nova
relac@o que surgird com a utilizacdo da Internet nesses equipamentos. Por exem-
plo, ao assistir uma determinada novela, o usudrio podera solicitar a compra do
sapato usado pelo protagonista. Muito embora existam hoje poucos equipamentos
de entretenimento interconectados por uma rede, pode-se dizer que € um mercado
com enorme potencial, ainda no inicio de seu desenvolvimento, e onde as empre-
sas pretendem mais investir num futuro préximo.

1.4 As Tecnologias Atualmente Disponiveis

As redes domiciliares possuem algumas especificidades. Evidentemente, a
rede deve ter um baixo custo e, devido a natureza ndo profissional da maioria dos
usudrios, deve ser fécil de instalar e facil de usar. Embora possa se imaginar as
redes iniciais limitadas a poucos comodos da casa este cendrio deve mudar rapida-
mente com a introdugdo das aplicacdes de video e dudio. Portanto, a necessidade
de conectividade deverd, em pouco tempo, se estender para todos os comodos.
A tecnologia e a banda passante para atender aplicacdes de compartilhamento de
recursos e de acesso a Internet pode ser considerada como relativamente fécil.
No entanto, as solu¢des de evolucido da rede domiciliar para atender as novas
aplicacdes de voz sobre IP, musica e video ndo sdo triviais. Diversos produtos
comerciais com diferentes solugdes tecnoldgicas sdo ofertados hoje no mercado
com suas vantagens e desvantagens. A maioria das tecnologias também propde
evolucdes para atender o mercado futuro de aplicacdes de dudio e video. Por-
tanto, € dificil prever hoje qual a solucdo tecnoldgica que melhor se adapta as
redes domiciliares.

As tecnologias de redes que podem ser usadas em domicilio podem ser clas-
sificadas em com fio, sem fio e sem novos fios. Na tecnologia com fio, a rede
Ethernet € a solu¢do convencional, mas a imensa maioria dos lares ndo possui a
infra-estrutura de cabeamento necessdria e o custo de instalagdo do cabeamento é
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alto. A solugdo sem fio € a grande “vedete” dos Ultimos anos e vem sendo acompa-
nhada por um enorme sucesso comercial e uma grande diversidade de fabricantes
e produtos. Apesar dessa tecnologia ser imbativel para aplicacdes que se servem
de dispositivos méveis, alguns problemas relacionados a desempenho, cobertura
e garantia de qualidade de servigo vém sendo constatados, além do classico pro-
blema de seguranca. Nos ultimos anos, a solucdo sem novos fios recebeu uma
atencdo especial. Ela tem como idéia bdsica usar fios de uma infra-estrutura ja
existente como os fios das instalagdes de televisdo a cabo, telefonicas ou elétricas.
Virios fabricantes e organismos de normaliza¢do procuram padronizar essas redes
que foram denominadas redes domiciliares através da fiacdo de televisdo a cabo
(Home Cable Networks), redes domiciliares através da fiacdo telefonica (Home
Phoneline Networks) e redes domiciliares através da fiacao elétrica (Home Power-
line Networks). A Home Cable Network Alliance (HomeCNA), criada em junho
de 2001, ainda ndo apresentou uma previsdo para a criacdo de um padrdo para
redes domiciliares. Por esse motivo, as redes domiciliares via cabo ndo serdo
abordadas neste texto. Dentre as iniciativas para o desenvolvimento de tecnolo-
gias de rede domiciliares, se destacam a criagdo da Home Phoneline Networking
Alliance (HomePNA), em 1998, que utiliza a fiacdo telefonica para estabelecer
uma rede domiciliar e da HomePlug Powerline Alliance, criada em 2000, para
prover uma tecnologia de redes baseada na fiagcao elétrica.



Capitulo 2

As Redes Com Fio e Sem Fio

Assiste-se hoje uma grande oferta de produtos de diferentes tecnologias que se
propdem a fornecer recursos de rede dentro dos nossos lares e também o compar-
tilhamento do acesso a Internet a alta velocidade. Para compreender suas carac-
teristicas este capitulo aborda alguns conceitos de acesso multiplo e as tecnologias
de rede local Ethernet e Wi-Fi.

2.1 As Redes Locais

A primeira rede baseada em pacotes foi proposta em 1960 por Norman Abran-
son e denominada rede ALOHA. Esta rede tinha como objetivo interconectar
computadores localizados em diferentes ilhas do Havai. Precisou-se criar um
método de acesso multiplo ao meio fisico adaptado as caracteristicas especificas
de trafegos de dados gerados pelos computadores. As caracteristicas deste cendrio
apontavam para a necessidade de se transferir dados entre computadores de forma
esporadica. Além disso, o trafego gerado por aplicacdes convencionais de dados
€ do tipo rajada/siléncio (bursty). Assim, o compartilhamento do meio fisico por
multiplexacdo determinaria uma forma de alocagdo fixa de banda passante para
cada estacdo que seria muito ineficiente, pois 0 meio ficaria ocioso a maior parte
do tempo. Portanto Abransom propds um método de acesso que € o mais simples
que se pode imaginar, pois uma estacdo deve transmitir se assim desejar. Caso
duas ou mais estagdes transmitam ao mesmo tempo hd uma colisdo de pacotes e
as estacoes devem retransmiti-los depois de realizarem temporizacdes aleatdrias.
As temporizagdes para a retransmissdao dos pacotes sdo aleatorias para diminuir
a probabilidade de que estes novos pacotes gerados pela retransmissao venham a
colidir mais uma vez. Embora extremamente simples e prético, este método de
acesso apresenta uma eficiéncia baixa, pois a utilizacao efetiva ndo passa de 18%
da capacidade do canal.

13
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Bob Metcalfe e David Boggs da Xerox propuseram, em 1972, uma rede lo-
cal que se destina a interconexao de computadores, denominada rede Ethernet.
O nome Ethernet vem de éter luminoso, pois antigamente acreditava-se ser esse
o meio onde a radiacdo eletromagnética se propagava. A IBM, também nesta
época, propds uma rede em anel para a mesma finalidade. Diversas outras pro-
postas de redes locais eram testadas em empresas e universidades. J4 nesta época
ficava evidente o grande potencial das redes locais como solu¢do para automagao
de escritérios. Diante deste cendrio, o IEEE (Institute of Electrical and Electro-
nics Engineers) criou o Projeto 802 que tem como objetivo a padronizacao das
redes locais e metropolitanas. A arquitetura do modelo de referéncia do Projeto
IEEE 802 ¢é baseada no modelo OSI (Open Systems Interconnection) da ISO (In-
ternational Organization for Standardization), onde apenas as duas camadas mais
baixas sdo de interesse: a camada fisica e a camada enlace. A camada enlace
foi ainda subdividida em duas subcamadas: a subcamada de controle de enlace
16gico (Logical Link Control - LLC) e a subcamada de controle de acesso ao meio
(Medium Access Control - MAC). A camada fisica prové servigos de transmissao
e recepgdo de bits. Nesse nivel, sdo definidas as interfaces elétricas e mecanicas,
as caracteristicas de sincronizacdo e a especificacdo do meio de transmissdo. A
subcamada MAC trata do controle do acesso a um meio compartilhado, da monta-
gem de dados em quadros, enderecamento e detec¢cao de erros. Ja a subcamada de
enlace 16gico prove servigos de comunicacdo de quadros com controle de fluxo e
controle de erros. Essa subcamada oculta as diferencas entre as diferentes propos-
tas de redes locais do Projeto 802, fornecendo uma unica interface para a camada
de rede.

A camada fisica e a subcamada de controle de acesso ao meio determinam
uma tecnologia de rede local ou metropolitana. Cada tecnologia de rede recebe
uma extensdo numérica e por isto a rede local em anel com ficha de permissao
(Token Ring), proposta pela IBM, é denominada IEEE 802.5, a rede local em bar-
ramento com ficha de permissdo (Token Bus) é denominada IEEE 802.4 e assim
por diante. De todos os padrdes especificados pelo IEEE, dois merecem destaque
por serem sucessos comerciais €, conseqiientemente, fortes candidatos a serem
utilizados como solug@o para redes domiciliares: o padrao IEEE 802.3, mais co-
nhecido como rede Ethernet, e o padrdo IEEE 802.11, mais conhecido como Wi-Fi
(Wireless Fidelity).

2.2 A Rede Ethernet

A rede Ethernet original € um barramento compartilhado pelas estacdes. Uma
das razdes do sucesso da rede Ethernet foi o alto desempenho apresentado pelo
método de acesso proposto, o acesso multiplo com escuta de portadora e detec¢io
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de colisdo (Carrier Sense Multiple Access with Collision Detection - CSMA/CD).
Neste mecanismo, uma estacdo que deseja transmitir um quadro primeiro ouve o
meio para saber se o meio encontra-se ocupado (detectando, ou ndo, a portadora).
Caso o meio esteja livre, a estagdo transmite o quadro. No caso de encontrar o
meio ocupado, a estacdo continua escutando o meio até que fique livre e entdo
transmite o quadro. A escuta da portadora diminui significativamente a possibili-
dade de colisao de quadros uma vez que a colisdo ocorre somente nos casos onde
duas ou mais estacdes escutam o meio vazio e transmitem. Este efeito ocorre de-
vido a “memdria” do meio fisico que corresponde a propagacdo do sinal no meio
fisico. Portanto, existe uma janela de tempo onde pode ocorrer uma colisdo uma
vez iniciada a transmissdo de um quadro. O valor médximo desta janela de tempo
€ o tempo de propagacdo do sinal na rede. Assim, quanto maior o tamanho da
rede maior € o tempo de propagacdo do sinal de uma extremidade a outra e maior
a probabilidade de ocorrerem colisdes. Evidentemente a escuta da portadora € tdo
mais efetiva quanto menor for o tamanho da rede e por isso o sucesso do acesso
multiplo com escuta de portadora para redes locais. Além da escuta da portadora,
a Ethernet detecta colisdes. A detec¢do € realizada pelos transmissores durante as
transmissdes dos quadros. Para garantir que toda estagao detecta colisdes é ne-
cessdrio que o meio seja ocupado por um tempo igual ao dobro (ida e volta) do
tempo de propagagdo no meio. O tempo de ida e volta considera o pior caso onde
uma estacdo se encontra em uma das extremidades da rede e comeca a transmitir
€ uma outra esta¢do, posicionada na outra extremidade da rede, ouve o meio livre
e comeca a transmitir um pouco antes do sinal da primeira transmissdo chegar
a ela. Logo em seguida havera colisdo percebida por esta segunda estacdo. No
entanto, a primeira estacao s6 perceberd a colisdo depois que o sinal se propa-
gar até a primeira estacdo. Assim, quando uma estacdo detecta uma colisdo ela
para de transmitir o quadro e em seguida envia um refor¢o de colisdo (jam) para
garantir que todas as estacdes tomem conhecimento que ocorreu uma colisdo. Por-
tanto, para garantir a deteccao de colisdo o quadro Ethernet possui um tamanho
minimo. Este tamanho minimo do quadro Ethernet leva em conta a configuracio
maxima da rede Ethernet de 2500 m, atravessando trés segmentos de 500 m e um
repetidor de 1000 m. O tempo de ida e volta, 7', € de aproximadamente 50 us.
Para a taxa de transmissdo de 10 Mbps isto corresponde a 64 octetos (512 bits).
As estacdes que colidiram devem retransmitir os quadros. Apds uma colisdo, o
tempo € dividido em slots discretos de tempo, onde o tamanho do slot corresponde
ao atraso maximo de propagacgdo de ida e volta (no caso de 10 Mbps, 512 tem-
pos de bit). Para evitar novas colisdes cada estacdo deve esperar por um tempo
aleatorio (backoff) para tentar acessar novamente o meio fisico. O tempo aleatério
¢ uniformemente distribuido e depende do nimero de colisdes que o quadro ja
sofreu. Assim, apds uma i-€sima colisdo, a estacdo escolhe um nimero aleatério
de slots de tempo uniformemente distribuido entre 0 e 2°~1. Apés esse tempo,
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a estagcdo tenta novamente acessar o meio. Esse algoritmo de resolu¢do de co-
lisdes é conhecido como backoff exponencial bindrio. O valor mdximo do nimero
aleatorio € dado por 1023 e apds 16 colisdes, o quadro € descartado e uma falha é
reportada para a camada superior.

A légica de transmissdo de um quadro de dados na Ethernet € apresentada na
Figura 2.1.
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Figura 2.1: Légica de acesso ao meio na Ethernet.

O formato do quadro Ethernet contém os campos preambulo, enderecos de
destino e de origem, tipo, dados e seqiiéncia de verificacdo de quadro (Figura 2.2).
O preambulo de 8 octetos contém o padrao 10101010 a cada octeto, exceto pelo
ultimo que contém o padrdo 10101011. A codificagdo Manchester desses octetos
produz uma onda quadrada de 10 MHz durante aproximadamente 6,4 us, a fim
de permitir a sincronizacdo entre os reldgios do receptor e do transmissor. Os
enderecos de destino e de origem possuem 48 bits cada. O campo tipo indica o
protocolo que serd usado pela camada imediatamente superior a subcamada MAC
Ethernet. O campo dados possui um tamanho minimo de 46 octetos € um maximo
de 1500 octetos. Caso os dados a serem enviados sejam menores que 46 octetos
um enchimento € utilizado para formar o tamanho minimo de quadro de 64 octetos
e, assim, garantir a deteccdao de colisdo. O campo seqii€éncia de verificacdo de
quadro contém uma verificagdo ciclica de redundancia (Cyclic Redundancy Check
- CRC) de 32 bits.

Existem quatro tipos de cabeamento utilizados pelas redes Ethernet a 10 Mbps.
A Ethernet 10Base5, também conhecida como Ethernet grossa, utiliza uma trans-
missdo em banda bésica e segmentos de até 500 m. Além disso, essa Ethernet
utiliza um cabo coaxial grosso de 1 cm de didmetro, no méximo 100 estagdes por
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Figura 2.2: Formato do quadro MAC da Ethernet.

segmento, codificagdo Manchester e sua topologia € em barramento. Para essa
rede, o transceptor € ligado ao cabo através de conectores de pressdo (vampire
taps) e a estacdo através de um cabo AUI (Attachment Unit Interface). Devido ao
alto custo do cabo coaxial grosso, dos transceptores, do cabo AUI e dos conecto-
res e ainda devido a pouca flexibilidade do cabo grosso, foi normalizada em 1987
a Ethernet 10Base2 ou Ethernet fina. Nesse caso, utiliza-se um cabo coaxial de
0,5 cm de didmetro, segmentos de no maximo 185 m e no maximo 30 estag¢des por
segmento. As ligacdes das estagdes ao cabo sdo feitas diretamente com conecto-
res BNC padrdo, mais econdmicos e mais faceis de instalar. Porém, problemas
associados a identificacdo de cabos partidos que dificultavam a utilizacao dessas
redes levaram a um novo tipo de Ethernet chamado 10Base-T, normalizado em
1990. Nesse caso, o T indica o uso de par trancado como meio de transmissao.
Cada estacdo estd conectada a um hub central através de dois pares trangados.
Apesar de a topologia fisica ser estrela, como todas as estagdes estdo conectadas
eletricamente no hub, a topologia I6gica continua sendo o barramento. O cabo de
par trangado € flexivel e as conexdes sdo simples e utilizam o conector RJ-45. O
alcance maximo do cabo a partir do hub é de 100 a 200 m, dependendo da quali-
dade do cabo utilizado e o nimero médximo de estagdes por segmento € 1024. Ja a
Ethernet 10Base-F utiliza fibra dptica e € uma alternativa cara em fung¢do do alto
custo dos conectores e dos terminadores. Porém, esse tipo de Ethernet possui ex-
celente imunidade a ruido e tamanho maximo entre segmentos de 2000 m, sendo
utilizado para ligacdes entre edificios. Além disso, o nimero médximo de estacdes
por segmento € 1024 e esse meio € mais seguro do que os cabos de cobre pela
dificuldade de montagem de derivacdes em fibras Opticas.

Nenhuma das versodes de Ethernet a 10 Mbps utiliza uma codificagcdo binaria
direta devido a problemas de temporizacdo principalmente ao receber uma
seqiiéncia de valores 0 ou 1 consecutivos. Para os receptores determinarem o
inicio e o fim de cada bit sem o uso de um reldgio externo, utiliza-se a codificagao
Manchester. Nessa codificacio, cada tempo relativo a um bit € dividido pela me-
tade. Para enviar um bit 1, na primeira metade € utilizada uma voltagem alta e
na segunda metade a voltagem € baixa. Para o envio de um bit 0, a primeira me-
tade estd associada a voltagem baixa e a segunda a voltagem alta. Com isso, a
cada bit haverd uma transi¢ao na metade do tempo relativo ao bit, tornando facil
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a sincronizacdo do receptor com o transmissor. No entanto, a largura de banda
exigida pela codificacdo Manchester € duas vezes maior do que a da codificagio
bindria direta.

2.3 Ethernet de Alta Velocidade

O sucesso da rede Ethernet e a evolug¢ao da capacidade de processamento dos
microcomputadores tornaram necessario o aumento da taxa de transmissao. Para
aumentar a taxa de transmissdo de 10 Mbps para 100 Mbps na topologia de cabo
coaxial € necessario dividir por 10 o tamanho méaximo do cabo ou aumentar o
tamanho minimo do quadro para 5120 bits. O tempo necessdrio para detectar
colisdo na topologia original € de 51,2 us e a uma taxa de 100 Mbps isto corres-
ponde a 5120 bits de tamanho minimo de quadro. Para manter o tamanho minimo
de quadro a uma taxa de 100 Mbps deve-se diminuir o tempo necessdrio para
detectar colisdo para 5,12 us e isto pode ser conseguido dividindo por 10 todos
os tamanhos maximos de cabos da rede Ethernet original. Aumentar o tamanho
minimo do quadro Ethernet pode comprometer muito o desempenho de determi-
nadas aplicagdes e diminuir o tamanho da rede também ndo € uma boa alternativa.
Por isto ndo existe Ethernet com velocidades maiores que 10 Mbps na topologia
a cabo coaxial. A solucdo encontrada foi usar elementos centralizadores. No caso
do hub, o método de acesso miultiplo com escuta de portadora e deteccao de co-
lisdo ainda € utilizado. Outra op¢ao consiste no uso de uma tecnologia chamada
Ethernet comutado. A topologia estrela usada no Ethernet de par trancado tem a
caracteristica de conectar ponto-a-ponto cada estacao ao elemento central. Assim,
se o elemento central tiver a capacidade de processar e armazenar os dados (comu-
tar) que chegam de uma estagdo e depois transmiti-los para uma outra estagdo, ao
invés de simplesmente repeti-los (fung¢ao do hub) para as demais estacdes, a rede
Ethernet torna-se escaldvel. Nesta configuracdo do elemento central como um
comutador (swiftch), os pares trangados ndo sao mais compartilhados e, portanto,
nao hd colisdo. As ligacdes comutadas entre as estacdes e o elemento central per-
mitem que se transmita por um par e simultaneamente se receba por um outro par
(full-duplex). Como o comutador processa o quadro, ele pode retransmitir apenas
para a estacdo destinatdria. Assim, diversas estagdes podem transmitir e receber
ao mesmo tempo aumentando a eficiéncia da rede.

Devido a técnica de comutacdo o Ethernet pode trabalhar a qualquer veloci-
dade passando a limitacdo para a banda disponibilizada pelo meio fisico ou pela
capacidade de comutagdo do elemento central.

A necessidade de uma taxa de transmissdo maior do que 10 Mbps, fez com
que o IEEE criasse em 1995 a norma 802.3u, mais conhecida como Fast Ethernet.
As redes Fast Ethernet utilizam par trancado ou fibra éptica como meio. Por
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questdes de compatibilidade com as versdes antigas, foram mantidos o formato e
os tamanhos minimo e maximo do quadro. O Fast Ethernet funciona nos modos
half e full-duplex. Com o tamanho minimo do quadro mantido em 64 octetos,
o tamanho maximo da rede deveria ser de 250 m no modo half-duplex, a fim de
garantir que toda estacdo detecta colisdes. Para o Fast Ethernet com par trancado,
a limitagdo do tamanho da rede vem do tamanho méximo do cabo que é de 100 m.
O par trancado Ethernet usado na rede 10Base-T € sem blindagem (Unshielded
Twisted Pair - UTP) de categoria 3 que € capaz de transportar sinais de 25 MHz.
Para o Fast Ethernet 100Base-Tx sdo utilizados cabos de categoria 5, capazes de
transportar sinais de 125 MHz a uma distancia de 100 m. Dois pares por estagdo
sdo utilizados, um para transmissao e outro para recep¢ao. Para passar 100 Mbps
na banda de 125 MHz, o c6digo Manchester teve que ser abandonado pois exigiria
uma banda de 200 MHz. O Fast Ethernet se serve de um sistema de codificacio
chamado 4B/5B, no qual grupos de 4 bits de dados sao mapeados em grupos de 5
bits, com as 16 combinacdes restantes sendo utilizadas para fins de controle, por
exemplo como delimitador de inicio de quadro. As combinacdes sdo escolhidas de
modo a fornecerem transicdes suficientes para a sincronizagdo dos relégios, como
ocorria com o Manchester a 10 Mbps. O padrao prové também um esquema de
autonegociagdo para selecionar a velocidade de operacao (10 ou 100 Mbps) e o
modo de transmissao (half ou full-duplex).

Ainda como evolucdo do Ethernet, foi criado, pelo comité 802.3z em 1998, o
padrao Gigabit Ethernet. Assim como no padrao Fast Ethernet, o Gigabit Ethernet
mantém o formato do quadro original da Ethernet, incluindo os tamanhos minimo
e maximo do quadro. Os modos de operacdo half e full-duplex foram padroniza-
dos. Embora o preco dos comutadores esteja bem perto do pre¢o dos hubs, o modo
half-duplex foi criado para manter a compatibilidade com os padrdes anteriores .
No modo half-duplex, devido a deteccdo de colisdes, o tamanho maximo da rede
deveria ser de 25 m para um tamanho minimo de quadro de 64 octetos. Como esse
tamanho de rede é muito pequeno, foram necessarios dois artificios para aumentar
o tamanho da rede. Através da extensdao de portadora, o hardware adiciona um
enchimento para estender o quadro até 512 octetos. Como o enchimento € reti-
rado pelo hardware da estagdo receptora, o software nao tem conhecimento desse
artificio, ndo sendo necessarias mudancas no proprio software. Um problema do
uso desse enchimento consiste em uma menor eficiéncia da rede. O outro artificio
consiste em enviar quadros em rajadas para aumentar o tamanho da unidade en-
viada. O envio de quadros em rajadas € mais eficiente do que usar o enchimento.
Caso o tamanho da rajada ainda seja menor do que 512 octetos, usa-se o enchi-
mento via hardware. Como o tamanho minimo da unidade transmitida agora é
de 512 octetos, o tamanho da rede pode ser estendido para 200 m, garantindo a
deteccao de colisdes. Devido a alta velocidade, o Gigabit Ethernet também utiliza
controle de fluxo. Uma esta¢do pode receber um pedido para parar de transmitir
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durante até 33,6 ms. A codificacdo utilizada em fibras Opticas € a 8B/10B. Da
mesma forma que no Fast Ethernet, as combinacdes foram escolhidas de modo a
manter a sincronizagao entre os relégios. Para o padrao 1000Base-T, a codifica¢io
¢ diferente. Sdo utilizados simultaneamente os 4 pares do cabo UTP de categoria
5. Cada simbolo € codificado em um de cinco niveis de voltagem e sdo enviados
2 bits por simbolo em paralelo em cada um dos pares. Como o reldgio roda a
125 MHz, o envio dos oito bits permite o funcionamento a 1 Gbps.

O padrao 802.3ae, a Ethernet de 10 gigabits, foi desenvolvido em 2002. Esse
padrao funciona em modo full-duplex e normalmente utiliza fibras-6pticas embora
esteja sendo padronizado um novo cabo com 8 pares metélicos. Sao preservados
o formato e os tamanhos minimo e maximo do quadro Ethernet na interface de
servigo do cliente MAC.

As redes Ethernet sdo um sucesso hd mais de 20 anos e tudo indica que con-
tinuardo a ser por mais algum tempo. A sua evolucdo nestes anos foi fantdstica
passando do modo CSMA-CD (half-duplex) para o modo comutado (full-duplex),
alterando a codificagdo para aumentar a eficiéncia, melhorando o trancado dos
pares e o trancado entre os pares para aumentar a banda etc. Nenhuma outra tec-
nologia permite oferecer velocidades tao altas a baixo custo. Em que pese todas
estas qualidades, a utilizagdo da rede Ethernet como rede doméstica implica a
utilizagdo do cabeamento apropriado em topologia estrela o que envolve custos
de instalagdo significativos.

2.4 O padrao IEEE 802.11

Atualmente, existem diversas tecnologias para redes sem fio. Dentre as prin-
cipais, pode-se citar os seguintes padroes: IEEE 802.11, Hyperlan, DECT, IrDA,
HomeRF e BlueTooth. No entanto, o padrao IEEE 802.11 € a tecnologia que tem
obtido maior éxito comercial e, portanto, esta secdo se dedica a esta tecnologia.
Alguns autores chamam o padrdo IEEE 802.11 de “Ethernet sem fio”. Esta secao
mostra que esta denominag¢do € inapropriada, pois as diferencgas entre as duas tec-
nologias sdo significativas.

As redes sem fio sdo divididas em duas categorias. A primeira abrange as
redes com infra-estrutura, nas quais toda a comunicagdo € realizada através de
um ponto de acesso (Figura 2.3), como é o caso das redes celulares de telefonia.
A segunda categoria engloba as redes sem infra-estrutura, também denominadas
redes ad hoc (Figura 2.4), nas quais as estagdes se comunicam diretamente, nao
existindo o ponto de acesso. Nas redes ad hoc de comunicagdo direta os nds po-
dem se comunicar, tnica e exclusivamente, com os nés que estdo dentro do seu
raio de cobertura. Desta forma, as estagdes A, B e C' ndo se comunicam com as
estagdes D, E e F', formando duas redes isoladas como mostra a Figura 2.4. Por
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sua vez, nas redes ad hoc de maltiplos saltos, as estacdes da rede também se com-
portam como roteadores, permitindo a comunicacdo entre os nds cuja distancia
ultrapassa o raio de cobertura, sendo, como conseqiiéncia, bem mais complexas.
Na Figura 2.4, as esta¢des A, B e C' podem se comunicar com as estagoes D, F e
F através da estagdo G.

Estagéo E o
= L,

Estagao F

Estagdo A Estagdo C

Ponto de Acesso

g o B

Roteador  * Ponto de Acesso

° , Estagdo D
Estagéo B :

Figura 2.3: Uma rede sem fio no modo infra-estruturado.

As redes ad hoc apresentam diversas vantagens como, por exemplo, a grande
flexibilidade, pois podem ser formadas rapidamente mesmo em lugares ermos, o
baixo custo de instalacio e a robustez, pois podem resistir a catdstrofes da natureza
e a situagdes de destrui¢cdo por motivo de guerra. Desta maneira, as principais
aplicagdes para as redes ad hoc sdo em ambientes onde ndo hd qualquer tipo de
infra-estrutura de comunicagao, ou esta seja economicamente inviavel, ou ainda,
caso a infra-estrutura existente nao seja confidvel, como € o caso de operagdes
militares em territrio inimigo.

A facilidade de instalacdo e o baixo custo estdo tornando a tecnologia de redes
sem fio muito popular com uso difundido em aeroportos, pragas publicas, cafés
etc. Uma caracteristica importante, intrinseca e exclusiva das redes sem fio, € a
mobilidade. No entanto, uma caracteristica negativa associada as redes sem fio € a
seguranca, uma vez que qualquer dispositivo que esteja dentro do alcance da rede
pode, em principio, obter acesso. Os problemas relativos a esta vulnerabilidade
tém provocado uma resisténcia forte a sua utilizacdo em ambientes industriais e
escritdrios profissionais.

A propagacdo de um sinal pelo ar sofre uma atenuagdo significativa e as carac-
teristicas do canal podem variar consideravelmente de acordo com as condicdes do
tempo ou com o nimero de obstdculos entre o emissor e o receptor. Ao contrario
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Figura 2.4: Uma rede sem fio no modo ad hoc.

de uma comunicag¢d@o com fio, o sinal recebido pelo receptor de uma comunicacio
sem fio € uma composicio de sinais vindos de diversas direcdes e de diferentes
caminhos, oriundos da reflexdo do sinal em obstaculos encontrados no caminho.
Este fendmeno de multiplos caminhos distorce o sinal e provoca desvanecimen-
tos. Por estes motivos, considera-se que as redes sem fio utilizam um meio de
transmissao bastante hostil. Assim, a taxa de erro bindria em uma rede sem fio €
bem maior que em uma rede Ethernet e, conseqiientemente, o nimero de quadros
que chegam ao transmissor com erros € maior. Também pode-se concluir que a
probabilidade de se ter erros em um quadro aumenta com o seu tamanho.

Na rede Ethernet, as colisdes sdo detectadas e, quando isto ocorre, a trans-
missdo € interrompida e retransmite-se o quadro. Nao ocorrendo colisdo € prati-
camente certo do quadro ser recebido corretamente pelo receptor. A recuperagio
de quadros recebidos com erros ndo € realizada pela rede Ethernet. Esta funcao,
quando necessdria é deixada para as camadas superiores, mas deve-se ressaltar
que a necessidade de recuperacdo de quadros com erros € rarissima. Nas redes
sem fio, devido a grande diferenca da poténcia entre o sinal transmitido e o sinal
recebido, ocasionada pela atenuac@o do ar, ndo € possivel detectar colisdo, tor-
nando dificil o emprego do CSMA/CD. Some-se a este fato a probabilidade dos
quadros serem recebidos com erros. Portanto, para se obter uma certa confiabi-
lidade, deve-se prover a rede sem fio de um mecanismo de reconhecimento de
quadros (ACK - acknowledgement).
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Nos casos onde nem todas estacdes estdo no alcance das transmissdes surge o
problema conhecido como o terminal escondido. A Figura 2.5 ilustra um cendrio
onde pode ocorrer este problema. As estagdes A e C estdo fora do raio de alcance
mutuo e alcangam apenas a estacdo B, enquanto que B alcanca A e C. Se A
comegar a transmitir para B e, em seguida, C' transmitir para B, haverd colisdo
em B, pois C ndo consegue detectar a transmissdo de A.

Figura 2.5: O problema do terminal escondido.

A Figura 2.6 ilustra um cendrio bdsico onde pode ocorrer o problema do ter-
minal exposto. Considere que a estagdo B esta transmitindo para a estagdo A.
Neste caso a estacdo C estd no raio de alcance de B e portanto consegue escutar
a transmissdo de B para A. Considere, agora, que o né C' deseje transmitir uma
informacdo ao n6 D, que esta fora do alcance de A e de B. Neste cendrio, C' ini-
bird, desnecessariamente, a sua transmissao até que B encerre a transmissao para
A, pois a transmissao da estacdo C para a D nao causaria colisao em A.

Além dos problemas das redes sem fio infra-estruturadas, as redes ad hoc de
multiplos saltos sdo mais complexas, pois necessitam de mecanismos de rotea-
mento.

Todos os problemas das redes sem fio, acima mencionados, resultam em uma
taxa efetiva de transferéncia bem menor que a taxa de transmissdo bindria anun-
ciada para o meio fisico.

A arquitetura do IEEE 802.11 consiste em varios componentes que interagem
para prover uma rede local sem fio com suporte a mobilidade de estacdes de modo
transparente para as camadas superiores.

O conjunto basico de servicos (Basic Service Set - BSS) € o bloco fundamental
de construcdo da arquitetura do 802.11 [2]. Um BSS ¢ definido como um grupo
de estacdes que estdo sobre o controle direto de uma tinica funcao de coordenagao
(Secao 2.4.1), que determina quando uma estagao pode transmitir e receber dados.
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Figura 2.6: O problema do terminal exposto.

O padrao IEEE 802.11 especifica dois tipos de redes sem fio: ad hoc ou infra-
estruturada. Uma rede ad hoc é composta somente por estacdes dentro de um
mesmo BSS. Qualquer estagdao pode estabelecer uma comunicacio direta com
outra estacdo no BSS sem a necessidade que a informacdo passe por um ponto
de acesso. O padrdo 802.11 refere-se a uma rede ad hoc como um BSS inde-
pendente. Ja em uma rede infra-estruturada, € utilizado um ponto de acesso que
€ responsdvel por quase toda a funcionalidade de rede. De modo a aumentar a
cobertura de uma rede infra-estruturada, varios pontos de acesso podem ser in-
terligados através de um backbone chamado sistema de distribuic@o (distribution
system). O conjunto dos pontos de acesso e dos sistemas de distribui¢do € definido
com um conjunto estendido de servigos (Extended Service Set - ESS).

2.4.1 A Subcamada de Acesso ao Meio

A subcamada MAC do IEEE 802.11 possui dois mecanismos de controle de
acesso ao meio, o DCF (Distributed Coordination Function) e o PCF (Point Co-
ordination Function). O primeiro € um mecanismo distribuido, no qual cada ele-
mento da rede deve escutar o meio e transmitir apenas quando o meio estiver
vazio. O PCF € um mecanismo centralizado onde um ponto de acesso controla
0 acesso ao meio. Logo, este mecanismo sé pode ser utilizado em redes infra-
estruturadas.

O modo DCEF utiliza o protocolo CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance) para controlar o acesso ao meio (Figura 2.7). Assim,
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torna-se necessaria a utilizagdo de um reconhecimento (ACK) para informar que
o quadro foi recebido corretamente. Apds escutar 0 meio vazio, o terminal deve
aguardar um certo intervalo de tempo (IFS - Inter-Frame Space) antes de comecar
a transmissdo. O valor deste intervalo de tempo € determinado pelo tipo de qua-
dro a ser transmitido. Os quadros ACK utilizam um intervalo de tempo cha-
mado de SIFS (Short Inter-Frame Space) e t€m prioridade sobre os quadros de
dados, que usam o intervalo DIFS (Distributed Inter-Frame Space). Além disto,
para evitar colisdes, um terminal deve esperar, além do tempo DIFS, um tempo
aleatorio (backoff). No caso de vdrios terminais tentarem transmitir a0 mesmo
tempo, aquele que tiver o menor tempo de backoff ira transmitir primeiro. O pro-
cesso de backoff, no qual a estacdo escolhe um tempo aleatdério uniformemente
distribuido entre zero e o tamanho da janela de contengdo (CW), evitando assim
colisdes, e cria um temporizador de backoff. Este temporizador é decrementado
periodicamente quando o meio estd livre por mais de DIFS segundos, ou seja, ndo
ha nenhuma estagdo transmitindo. O periodo de decremento € dado pelo tempo
de slot que corresponde ao atraso maximo de ida e volta dentro de uma rede e a
outros tempos. O temporizador € parado quando alguma transmissdo € detectada
no meio. Quando o temporizador expira, a estacdo envia o seu quadro.

. _DIFS : : SIFS: : DIFS :
—— _—— —

Fonte ' Dados tempo

Destino ACK

Janela de Contengido

backoff

Figura 2.7: Esquema basico de acesso no DCF.

A cada vez que uma esta¢do ndo recebe um ACK, considera-se que houve
uma colisdo e o quadro deve ser retransmitido. Para minimizar a probabilidade
de ocorrerem futuras colisdes, o valor da janela de backoff comec¢a com um valor
minimo dado por CW,,;, e a cada transmissdo nio sucedida é aumentado para
a proxima poténcia de 2 menos 1, até um limite mdximo predefinido chamado
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CWaz- A férmula da fungdo que gera o backoff pode ser expressa da seguinte
maneira:

backof f = random(CW) x st, (2.1)

onde st € o tempo de um slot e

CW = (CWpin + 1) x 2071 — 1, (2.2)

onde ¢ representa o nimero de tentativas de transmissao.

Os valores de C'W,,;,, € CW,,,.,. dependem de qual camada fisica € utilizada;
para o DSSS, CW,,in € 31 € CW,0, € 1023. Caso um niimero maximo de trans-
missdes seja alcancado!, o quadro é descartado. Para evitar a captura do meio,
caso a estacdo transmissora tenha mais algum quadro a transmitir, ela entra na
fase de backoff.

Este mecanismo € idéntico ao utilizado na Ethernet. As estagdes que obtive-
ram sucesso na ultima transmissao sdo favorecidas, pois possuirdo tamanhos de
janela de backoff menores que as estacOes que ndo conseguiram transmitir. Este
problema € agravado quando a rede estd com uma alta carga, pois a probabilidade
de ocorrerem colisdes € maior.

A l6gica de transmissdo de um quadro de dados € apresentada na Figura 2.8.

Atraso
aleatério
Transmite
o quadro
Atraso S N Atraso
aleatério aleatério

Figura 2.8: Logica de acesso ao meio no IEEE 802.11.

!0 niimero méximo de retransmissdes para RTS e quadros de dados de tamanho menor ou
igual ao limiar RTS;p esho1q € chamado ShortRetryLimit e para quadros de dados maiores que
o limiar RTS¢preshotd € conhecido como LargeRetryLimit.
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Com o objetivo de evitar o problema do terminal escondido foram definidos o
quadro RTS (Request to Send) e o quadro CTS (Clear to Send), que armazenam
informacdes referentes a duracdo das transmissdes. Desta maneira, as estacdes
devem enviar, antes de cada transmissao, um quadro RTS e esperar pela resposta
da estacdo destino, que por sua vez deve enviar um quadro CTS, sinalizando que
o no fonte pode iniciar a transmissdo, como mostrado na Figura 2.9. Todas as
estagdes que escutarem o RTS ou CTS devem atualizar os valores de seus vetores
de alocagao (NAV - Network Allocation Vector), que contém o tempo que o canal
estard ocupado. Para que este mecanismo funcione, todos os nds no alcance do
transmissor ou do receptor devem ser capazes de entender as informacgdes sobre a
duracdo da comunicacio. Por isto os quadros RTS e CTS deve ser transmitidos em
uma das taxas bdsicas da rede. Estas taxas bdsicas devem ser suportadas por todos
os nods da rede, independentemente da taxa de transmissao de dados de cada n6. O
padrao IEEE 802.11 define que todos os quadros de controle sejam transmitidos
em uma taxa bdsica da rede, o que faz com que o quadro ACK também seja
enviado em uma dessas taxas bdsicas.

Quando quadros RTS e CTS sao utilizados, colisdes ainda podem existir de-
vido a diferenca entre os alcances de transmissdo e interferéncia. O alcance de
transmissao determina que a transmissao € possivel dentro de um raio em torno do
transmissor. Dentro de um segundo raio chamado alcance de deteccdo, a detec¢ao
da transmissao € possivel, ou seja, a poténcia de transmissdo € grande o suficiente
para diferenciar a transmissdo do ruido. Em um terceiro raio chamado alcance
de interferéncia, que é ainda maior, o transmissor pode interferir em outra trans-
missdo [3]. Um né pode ndo ser capaz de se comunicar com outro, porém as
transmissdes desses nds podem colidir em um né intermedidrio pois o alcance de
interferéncia é aproximadamente duas vezes maior que o alcance de transmissao
para redes sem-fio WaveLAN [4].

Por um lado, este mecanismo aumenta a eficiéncia da rede por minimizar o
nimero de colisdes e por garantir que as colisdes ocorram apenas entre quadros
RTS, que sdo menores e ndo transportam dados. Por outro lado, 0 mecanismo
acrescenta uma sobrecarga (overhead) ao DCF, diminuindo a sua eficiéncia, além
de reservar o meio desnecessariamente em algumas situacdes. Por isso, € previsto
pela norma do IEEE 802.11 um tamanho minimo de quadro, denominado limiar
de RTS (RT Sipreshota), @ partir do qual este mecanismo deve ser utilizado. Crow
et al. [5] analisaram o efeito do RTS e do CTS na vazdo da rede e concluiram
que o valor ideal para o tamanho minimo de quadro € em torno de 250 octetos,
ou seja, todos os quadros menores que este valor ndo precisam ser precedidos de
quadros RTS e CTS. Ja Weinmuller et al. [6, 7] concluiram que o valor do limiar
deve mudar dinamicamente de acordo com a carga da rede.

No mecanismo centralizado PCF (Figura 2.10), foi definido um intervalo de
tempo, chamado de superquadro, que divide-se em dois periodos. No periodo li-
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DIFS SIFS SIFS SIFS DIFS

Fonte RTS ] Dados I : : tempo

Destino

: ’ NAV (RTS) 1 | | |
Outra

backoff

| NAV (CTS)

Figura 2.9: O mecanismo DCF com RTS e CTS.

vre de contencdo (Contention Free Period - CFP), o coordenador de ponto, que
pertence ao ponto de acesso, faz enquetes (polling) e cada estacdo deve transmitir
apenas quando receber uma enquete. As estacoes recebem dados quando sdo con-
sultadas pelo coordenador de ponto. Apds o término do periodo livre de contencao
comeca o periodo de contencdo (Contention Period - CP), no qual € utilizado o
mecanismo DCF.

B - Beacon

Super quadro

B PCF DCF Atraso | p PCF

tempo

Figura 2.10: Modos PCF e DCF operando juntos.

O coordenador de ponto inicia e controla o tempo livre de contencdo. Ele
escuta o meio por PIFS (Point Coordination Interframe Space) segundos e entao
comeca um periodo livre de contencdo (Contention Free Period - CFP) através
da difusdo de um sinal de beacon (Figura 2.10). Como, por defini¢cdo, PIFS €
menor que DIFS, nenhuma estagdo pode comecar a enviar dados no modo DCF
antes do coordenador de ponto. Todas as estacdes adicionam a duragdo médxima
do periodo de contencio (C'F'P,,qzduration) @0s seus respectivos NAVs. O periodo
livre de conten¢do pode terminar a qualquer momento através do envio de um
quadro CF,,4 pelo coordenador de ponto. Isso ocorre freqiientemente quando a
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rede estd com pouca carga. Todas as estagdes adicionam a dura¢do maxima do
periodo de contencdo (C'F' P,,azduration) a0s seus respectivos NAVs. O periodo
livre de conten¢do pode terminar a qualquer momento através do envio de um
quadro C'F,,4 pelo coordenador de ponto. Isso ocorre freqiientemente quando a
rede estd com pouca carga.

Quando chega a vez de uma estacdo transmitir, o coordenador de ponto envia
um quadro de dados caso exista algum a ser enviado dentro de um quadro de
consulta (piggyback). O receptor envia de volta um ACK, também com dados
se for o caso, depois de SIFS segundos. Apds encerrar a transmissao a todas as
estacOes contidas em uma lista de consultas, o coordenador de ponto reinicia o
processo de consulta apds PIFS segundos. Os usudrios que estdo sem transmitir
por alguns ciclos sdo retirados da lista de consultas e sdo consultados de novo no
inicio do préximo periodo livre de contencao.

Existem dois problemas bdsicos no acesso centralizado. O primeiro consiste
na diminuic¢ao do periodo livre de contencao quando uma estagdo captura o meio
perto do final do superquadro e continua transmitindo o quadro além do tempo
previsto para o superquadro. Além disso, a limitagao da duragdo méaxima do CFP
pode provocar um adiamento de uma transmissao para o préximo CFP, em ca-
sos onde o nimero de fontes de fluxos de tempo-real € superior a capacidade de
transmissdo em um CFP. Ambos os problemas acrescentam atraso indesejado na
transmissdo. Além disso, o PCF acrescenta uma grande sobrecarga devido ao
polling, sobretudo, quando este ndo € respondido, ou seja, a estagdo ndo possui
quadros a transmitir.

De modo a diminuir a probabilidade de erros devido ao enfraquecimento do
sinal e ao ruido, quadros pequenos devem ser transmitidos. O padrao IEEE 802.11
prové suporte para a fragmentacdo de quadros em transmissdes ponto-a-ponto e
¢ responsdvel por remontar o quadro, o que torna o processo transparente para
a camada superior. O padrdo obriga que todos os receptores tenham suporte a
fragmentacdo mas deixa como opcional a fragmentagdo nos transmissores. Um
limiar de fragmentacao (F'ragmentation . eshoiq) € €stabelecido, ou seja, um qua-
dro € fragmentado se for maior que o limiar e o tamanho maximo de um fragmento
também € dado por F'ragmentationpreshold-

Caso ndo haja interrupcdo devido a limitagdo de ocupagdo do meio para uma
camada fisica, os fragmentos de um quadro sdo enviados em rajada durante um
periodo de contencdo, utilizando uma tnica invocacao do procedimento de acesso
ao meio do DCF. Um fragmento é enviado SIFS segundos apds o recebimento
do ACK relativo ao fragmento anterior. A informacao da duragdo no quadro de
um fragmento indica o tempo necessario para a recep¢do do ACK do préximo
fragmento, fazendo com que as outras estacdes que obtiverem essa informacao
ndo transmitam. O campo durac@o nos quadros de dados e no ACK especifica a
duracgdo total do préximo fragmento e do seu ACK. No caso do periodo livre de
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contengdo, os fragmentos sdo enviados como quadros individuais.

O formato do quadro de dados € apresentado na Figura 2.11. O quadro € for-
mado pelo campos controle de quadro, duracdo, endereco 1, endereco 2, endereco
3, seqiiéncia, endereco 4, dados e CRC.

2 octetos 2 octetos 6 octetos 6 octetos 6 octetos 2 octetos 6 octetos >=0 4 octetos

Controle
de quadro

Duragao

Endereco 1 ‘ Endereco 2 ‘ Endereco 3 ‘ Seqiiéncia Endereco 1 ‘ Dados ‘ FCS ‘

Figura 2.11: Formato do quadro de dados.

O campo controle de quadro contém dois octetos e é subdividido em 11 cam-
pos: versdo, tipo, subtipo, para DS, de DS, mais fragmentos, repetir, poténcia,
mais, WEP e ordem.

O campo versao (2 bits) indica a versao do protocolo. O campo tipo (2 bits) in-
dica se o quadro € de dados, controle ou gerenciamento. O campo subtipo (4 bits)
indica a func¢do do quadro. O campo de DS (1 bit) quando igual a 1 indica que
o quadro € destinado ao sistema de distribuicio, enquanto que o campo para DS
(1 bit) indica que o quadro estd deixando o sistema de distribuicio. O campo
mais fragmentos (1 bit) quando igual a 1, sinaliza que existem mais fragmentos
do quadro. O campo repetir (1 bit) representa a retransmissao de um quadro. O
campo poténcia (1 bit) quando igual a 1, significa que o transmissor estd no modo
dormindo. O campo mais (1 bit) indica se o transmissor tem mais dados para o
receptor. O campo WEP (1 bit) indica a utilizagdo do mecanismo WEP (Wired
Equivalent Privacy). Por ultimo, o campo ordem (1 bit) indica se os dados devem
ser processados em ordem.

O campo duragdo (2 octetos) informa em microssegundos o tempo necessario
para a transmissao do quadro de dados e de sua confirmagdo. Esse campo ¢é utili-
zado no NAV. Os campos de endereco 1 a 4 (com 6 octetos cada), contém respec-
tivamente os enderecos do receptor fisico, do transmissor fisico, 16gico e légico.
Em funcdo do tipo de rede, esses enderecos sdo utilizados. Para uma rede no modo
ad hoc, representada pelos campo de DS e para DS iguais a 0, os enderegos sao
respectivamente DA (Destination Address), SA (Source Address) e BSSID (iden-
tificador do BSS). Para uma rede infra-estruturada com o quadro vindo do ponto
de acesso, o campo de DS € igual a 1, o campo para DS € igual a 0 e os enderecos
sdo DA, BSSID e transmissor 16gico. No caso de uma rede infra-estruturada com
o quadro indo para o ponto de acesso, de DS € igual a O, para DS € iguala 1 e
os enderegos sdo BSSID, SA e receptor 16gico. Por tultimo, para uma rede infra-
estruturada dentro do sistema de distribuicdo, os campos de DS e para DS sdo
iguais a 1 e os enderecos sdo RA (Receiver Address), TA (Transmitter Address),
DA e SA.
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O campo dados possui um tamanho maximo de 2312 octetos e diferente da
Ethernet nao possui tamanho minimo.

O campo CRC consiste de 4 octetos de redundancia ciclica.

O formato dos quadros RTS e CTS podem ser vistos nas Figuras 2.12 e 2.13.
O formato do quadro ACK ¢ idéntico ao formato do quadro CTS. O cabecalho
MAC do quadro RTS possui quatro campos: controle de quadro, duracdo, RA e
TA.

2 octetos 2 octetos 6 octetos 6 octetos 4 octetos
Controle 5
de quadro Duragéo RA TA FCS
Cabegalho MAC

Figura 2.12: Formato do quadro RTS.

2 octetos 2 octetos 6 octetos 4 octetos

Controle aCH
de quadro Duragdo RA FCS

Cabecalho MAC

Figura 2.13: Formato dos quadros CTS e ACK.

Dentre as informagdes contidas no campo controle de quadro pode-se destacar
a funcao do quadro, a existéncia ou ndo de mais fragmentos e a informagao sobre
o modo de operagdo da estacdo (modo de economia de energia ou nao).

O campo duracdo informa em microssegundos o tempo necessdrio para a
transmissao do quadro de dados, mais os tempos necessdrios para a transmissao
dos quadros CTS e ACK, mais o tempo correspondente aos trés intervalos SIFS
associados.

O campo RA informa o endereco da estacdo para a qual o quadro de dados
a ser transmitido € destinado, enquanto que o campo TA contém o endereco da
estacdo transmitindo o RTS, permitindo desta forma que o receptor do RTS saiba
para que estacdo enviar um possivel quadro CTS.

O campo seqiiéncia de verificacdo de quadro (Frame Check Sequence - FCS)
transmitido no fim do quadro € calculado com base em todos os campos do
cabecalho MAC.

A principal diferenca entre os quadros RTS e CTS € que este dltimo ndo possui
o campo TA em seu cabecalho MAC.

O campo duragdo do quadro CTS contém a duracdo recebida no RTS prece-
dente menos o tempo de transmissdo do quadro CTS e o intervalo SIFS associado.
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O valor do campo RA € copiado do campo TA do RTS precedente.

A diferenca entre os quadros CTS e ACK aparece no campo duracdo. Para o
quadro ACK, a duracdo € zero, se o bit de mais fragmentos for igual a zero no
quadro de dados anterior ou um tempo em microssegundos para enviar um quadro
de dados e um quadro ACK, se o bit de mais fragmentos for igual a um no quadro
de dados anterior.

Talvez o topico mais importante para a completa aceitacdo das redes sem fio
seja a seguranca. As vulnerabilidades intrinsecas a comunicagdo sem fio tornam
inconveniente a utiliza¢do de alguns mecanismos de seguran¢a desenvolvidos para
as redes convencionais. O IEEE 802.11 apresenta graves furos de seguranca.

Um padrio de seguranca estabelecido para redes locais sem fio é o WEP (Wi-
red Equivalent Privacy). Esse padrao estd sendo utilizado nas redes 802.11, porém
se provou menos seguro do que anteriormente previsto [8]. O WEP envolve pri-
vacidade através do uso de criptografia e integridade através de um CRC. O trans-
missor e o receptor devem compartilhar uma chave secreta de 40 ou 104 bits. Essa
chave é concatenada com um vetor de inicializagcao (Initialization Vetor - IV) de
24 bits e entdo a concatenacdo € passada por um gerador de nimeros pseudo-
aleatorios (Pseudo-Random Number Generator - PRNG). Além disso, a mensa-
gem original é concatenada com o valor de verificagdo de integridade (Integrity
Check Value - ICV) que utiliza um CRC-32. A saida do gerador de nimeros
pseudo-aleatdrios e a mensagem concatenada passam por um ou-exclusivo bit-a-
bit, sendo esse resultado concatenado com o vetor IV e entdo transmitido. No re-
ceptor, o IV é retirado e entdo € realizada a mesma operacao bindria ou-exclusivo
entre o que restou da mensagem recebida e a mesma seqiiéncia pseudo-aleatdria
utilizada na transmissao (gerada pelo receptor através do uso do IV e da chave se-
creta). Com a mensagem decifrada € realizada a verificagao de integridade através
do CRC-32 para verificar sua validade. Caso o CRC calculado seja diferente do
CRC recebido, a mensagem ¢é descartada.

Um dos problemas do WEP consiste na reutilizacdo e o envio em texto claro
dos vetores de inicializacdo. Através de operagdes ou-exclusivo de duas ou mais
mensagens que utilizaram um mesmo vetor de inicializacdo, é possivel obter as
mensagens originais mesmo sem o conhecimento da chave secreta. Se uma das
mensagens for conhecida pode-se obter a(s) outra(s). Outro problema consiste
no uso de uma tunica chave secreta. Se a chave fosse modificada de tempos em
tempos, seria bem mais dificil para um atacante obter as informacdes da rede.
Além disso, um atacante pode modificar a mensagem original, recalcular o CRC e
modificd-lo, fazendo com que a mensagem passa pela verificagdo de integridade.
O padrao IEEE 802.11, finalizado em junho de 2004, resolve esses problemas.
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2.4.2 A Camada Fisica

As bandas de radio freqiiéncia usadas pelo padrao IEEE 802.11 sdo as bandas
ISM (Industrial, Scientific, and Medical bands), nas freqiiéncias 2,4 e 5 GHz, que
ndo requerem licencas.

O padriao define cinco técnicas de transmissao permitidas na camada fisica. O
primeiro padrdo, definido em 1997, especificava a transmissao por infra-vermelho,
e duas outras técnicas usando espalhamento de espectro. A transmissao por infra-
vermelho recebe interferéncia da luz do dia, ndo atravessa paredes e as duas taxas
de transmissdo definidas eram baixas, 1 e 2 Mbps. Por estes motivos, esta op¢ao
nao é muito usada. As duas outras técnicas usam a banda de 2,4 GHz com espalha-
mento de espectro por saltos de freqiiéncia (Frequency Hopping Spread Spectrum
- FHSS) e por seqiiéncia direta (Direct Sequency Spread Spectrum - DSSS). As
taxas de transmissdo sdo limitadas a 1 ou 2 Mbps. Uma extensdo a esta norma,
denominada IEEE 802.11b, definiu um uma outra técnica de espalhamento de
espectro por seqiiéncia direta com uma maior freqiiéncia (High Rate Direct Se-
quence Spread Spectrum - HR-DSSS) que atinge 11 Mbps. Este padrdo foi o
grande responsdvel pelo alavancamento comercial da redes IEEE 802.11.

Visando uma maior velocidade e, principalmente, aplicacdes de video foi de-
finido o padrdo IEEE 802.11a na freqiiéncia de 5 GHz. Este padrao usa a técnica
OFDM (Orthogonal Frequency Division Multiplexing) e atinge uma taxa de trans-
missdo de 54 Mbps. A técnica OFDM divide o espectro em multiplas bandas de
freqiiéncias bem estreitas. Como o sinal usa diversas freqiiéncias, o efeito de es-
palhamento de espectro € similar as outras técnicas mencionadas. No entanto, es-
palhamento do sinal em diversas bandas estreitas ao invés de espalhar pela banda
toda possui uma maior imunidade a interferéncia de freqii€ncias especificas e a
possibilidade de ndo usar canais onde a interferéncia é muito alta. Esta técnica
ndo é compativel com as anteriormente descritas.

Em novembro de 2001, foi aprovado padrao IEEE 802.11g que, assim como o
padrdo IEEE 802.11a, utiliza a técnica OFDM e pode atingir até 54 Mbps de taxa
de transmissdo. Este padrio utiliza a freqii€ncia de 2,4 GHz e tem a grande vanta-
gem de ser compativel com os demais padroes que utilizam a mesma freqiiéncia.

As redes sem fio IEEE 802.11 sdo fortissimos concorrentes para tornarem-se
padrdo em redes domiciliares. Sua facilidade de instalac@o e baixo custo permiti-
ram sua utilizagdo em um grande nimero de domicilios. No entanto, existem 0s
problemas da cobertura completa do domicilio, pois € comum ter regides de som-
bra, da interferéncia, quando diversos vizinhos se servem do mesmo tipo de rede,
da seguranga e da capacidade de oferecer qualidade de servigo para aplicacdes de
som e video.
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Capitulo 3

As Redes Através da Fiacao
Telefonica

As redes domiciliares através da fiacdo telefonica buscam utilizar o cabea-
mento telefonico de pares metalicos trancados ja existente nas casas para permi-
tir a construcdo de sistemas de comunicacdo de dados a alta velocidade. Desta
forma, a rede domiciliar utiliza a mesma fiacdo responsavel pela interconexao do
assinante com a central telefénica. A primeira vista, pode parecer trivial fazer
um sistema de comunicag@o com pares metélicos trangados, pois a rede Ethernet
se serve deste mesmo tipo de meio fisico e consegue taxas de transmissoes de
10 Mbps (10Base-T), 100 Mbps (100Base-T) e até 1 Gbps (1000Base-T). No en-
tanto, existem diferengas fundamentais na topologia, na qualidade do meio fisico
e na quantidade de pares trancados a serem usados.

Na rede Ethernet com par trancado a topologia € estrela com um elemento
centralizador (hub ou comutador) e as estagdes nas pontas da estrela. Assim, as
comunicacdes entre cada estacdo e o elemento centralizador sdo dedicadas e do
tipo ponto-a-ponto, ou seja, um cabo Ethernet de pares trangados por dispositivo
a ser conectado. A fiacdo telefonica, por outro lado, apresenta uma topologia que
¢ uma combinacdo de estrela, com arvore e com multiponto conforme ilustra a
Figura 3.1. Desta forma, o problema de reflexdes de sinal devido a descasamento
de impedancia é muito mais grave na fiacdo telefonica que na rede Ethernet de par
trancado.

Além disso, na rede Ethernet o cabo de par trancado possui quatro pares onde
todos os pares sdo conectados de um lado na estacio e do outro no elemento cen-
tral (hub ou comutador) através de um conector tipo RJ45. A rede Ethernet pode
se servir, simultaneamente, de mais de um par para aumentar o desempenho utili-
zando, por exemplo, um par para a transmissao, um para a recepcao e outros para
transmissdo ou recepcao. No Gigabit Ethernet, usa-se os quatro pares metalicos
simultaneamente para se atingir a taxa de transmissao de 1 Gbps, transmitindo-se

35



36 CAPITULO 3. AS REDES ATRAVES DA FIACAO TELEFONICA

Rede
de acesso

= Indica cabeamento de extensaoc variavel
PA - Ponte de Acesso

Figura 3.1: Topologia da rede domiciliar através da fiacdo telefonica.

efetivamente 250 Mbps em cada par. No sistema telefonico cada linha corres-
ponde a um par metdlico e, portanto, a rede domiciliar se baseia em um dnico
par que € compartilhado para interconectar todos os dispositivos. Esta particulari-
dade da fiacdo telefonica elimina a possibilidade de se transmitir e receber sinais
simultaneamente (modo full-duplex).

A qualidade dos cabos utilizados nas redes Ethernet € muito superior a dos
cabos normalmente empregados para o servigo de telefonia em uma residéncia. O
cabo usado para 100 Mbps é geralmente de categoria 5 e o usado em residéncias
¢ de categoria 3 ou pior, implicando transmissdes de baixa qualidade. Existem
cabeamentos residenciais que se servem de cabos planos e, portanto, sao ainda
piores para altas taxas de transmissdo. Assim, tanto a topologia como a baixa
qualidade do cabo tornam a fiagdo telefonica um ambiente hostil para se atingir
altas velocidades e requerem o uso de técnicas avangadas de processamento de
sinais como, por exemplo, a equalizacdo adaptativa para lidar com as reflexdes do
sinal.

A importancia da equalizacdo nas redes domiciliares através da fiacdo te-
lefonica pode ser observada na Figura 3.1 onde as terminacdes da rede sdo ar-
bitrérias, ou seja, diferentes equipamentos, ou mesmo nenhum equipamento, po-
dem estar conectados a um determinado ponto de acesso (tomada do telefone).
Assim, a terminagdo pode estar casada (em torno de 100 €2 na freqiiéncia de inte-
resse), pode ser capacitiva (em torno de 300 pF para um telefone fora do gancho),
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ou estar em aberto [9]. Segmentos com impedancia casada podem representar
estacdes ou uma possivel ligacdo a central telefonica. Terminacdes capacitivas
representam telefones fora do gancho, secretdrias eletronicas etc., enquanto que
terminacdes abertas representam pontos de acesso ndo utilizados nos quais nao
foram feitas tentativas de casamento de impedancia. Os circuito