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“0 passado ficou para trds, o futuro ainda nao che-
gou, 0 presente nos escapa;

As coisas mudam continuamente, sem nenhum fun-
damento firme;

Tantos nomes e palavras confusamente criados por
st mesmos. Qual a utilidade da vida, que passa
inutilmente dia apds dia?

Nao guardes tuas velhas ideias; nao persigas suas
novas fantasias; sincera e incondicionalmente,
se perqunte e reflita em seu interior; perquntar
e refletir, refletir e perguntar, até que chega o
momento em que nao SGO POSSIVELS Mais per-
guntas; esse € o momento em que poderds com-
preender que durante todo teu passado tiveste
estado no erro.”

(Ryokwan,)
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RESUMO

O conceito de virtualizacao é atualmente fundamental para a construcao de am-
bientes de teste de novas redes e protocolos. Em um ambiente virtualizado, cada
rede virtual possui seus proprios protocolos de comunicacao e compartilha os re-
cursos da infraestrutura fisica. Assim, é importante que o isolamento dos recursos
entre redes virtuais seja feito corretamente, e que os recursos mais importantes para
uma rede sejam identificados. A ferramenta FlowVisor permite a virtualizagao de
redes fisicas OpenFlow, porém prové isolamento limitado. Primeiramente, neste
trabalho é feito um estudo sobre os recursos fundamentais para uma rede virtual
OpenFlow, e os mecanismos disponiveis para prover seu isolamento entre redes. Sao
também propostos e implementados novos mecanismos de isolamento de recursos,
de forma a complementar o isolamento fornecido pelo FlowVisor. Os resultados ob-
tidos mostram que os mecanismos propostos controlam eficientemente os recursos
desejados. Neste trabalho também sao identificadas vulnerabilidades no isolamento
fornecido pelo FlowVisor, até entao desconhecidas, descobertas a partir de anéalises
em um testbed OpenFlow. Descobriu-se que, na presenca de um controlador Open-
Flow malicioso, o isolamento provido pelo FlowVisor pode ser quebrado e diferentes
ataques sao possiveis. A partir desse estudo, este trabalho propoe modificacoes no
FlowVisor que solucionam as vulnerabilidades descobertas e introduz um mecanismo
de Fatiamento de Ac¢oes. Esse mecanismo permite ao FlowVisor limitar quais tipos
de agoes podem ser utilizadas por cada controlador de rede virtual, flexibilizando a

definicao de redes virtuais e estendendo o nivel de isolamento entre redes virtuais.

Palavras-Chave: OpenFlow, FlowVisor, seguranca, virtualizacao de redes, isola-

mento de recursos.



ABSTRACT

The concept of virtualization is fundamental in the construction of network and
protocol testbeds. In a virtualized environment, different virtual networks can ope-
rate over the same physical infrastructure. Each virtual network has its own proto-
cols and share the available resources, thus highlighting the need of resource isolation
mechanisms and finding the most important resources to isolate. The FlowVisor tool
can be used to slice an OpenFlow physical network into different virtual networks,
but provides limited isolation. Firstly, in this work we make a study of the most
important resources for an OpenFlow virtual network, and the mechanisms availa-
ble to provide its isolation. We also propose and implement new resource isolation
mechanisms, in order to extend the isolation provided by FlowVisor. The results
show that the proposed mechanisms control the desired resources efficiently. In this
work we also identify vulnerabilities in the isolation provided by FlowVisor, unk-
nown until now, discovered by deploying FlowVisor in an OpenFlow testbed. We
discovered that, in the presence of a malicious controller, FlowVisor’s isolation can
be broken and different attacks are made possible. From this study, this paper pro-
poses modifications in FlowVisor that addresses these discovered vulnerabilities and
introduces an Action Slicing mechanism. This mechanism allows FlowVisor to limit
which actions can be used by each virtual network controller, thus extending current

isolation mechanisms and virtual network definition.

Key-words: OpenFlow, FlowVisor, security, network virtualization, resource iso-

lation.
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Capitulo 1

Introducao

A estrutura da Internet vem se modificando, ao longo dos anos, através de
“remendos". Essas modificacoes foram introduzidas na rede para atender novos
requisitos que nao estavam previstos no projeto original. Embora esses remendos
tenham sido adotados para atender novas demandas para a Internet, a introducao
de mudancas normalmente gera rejeicao e dificuldades por parte dos provedores
de servicos. Devido aos riscos para o bom funcionamento dos seus produtos, os
provedores de servicos nao se arriscam a implementar mudancas na rede que nao
sejam garantidamente seguros e robustos. Sendo assim, a continua evolugao através
de “remendos'se mostra problemética a longo prazo.

A necessidade de desenvolver novos “remendos'para a Internet indica que o
projeto original nao se adéqua mais ao cenério atual. Nesse contexto, existem pro-
postas para uma nova arquitetura para a Internet, que promovem a flexibilidade e
o suporte & inovacao no nicleo da rede. Os modelos para essa Internet do Futuro
sao divididos em duas abordagens, a purista e a pluralista. A abordagem purista,
Figura 1.1, propoe uma Internet de arquitetura monolitica. Essa abordagem define
a Internet do Futuro como uma tnica rede, flexivel o suficiente para atender todas
os requisitos presentes e futuros. Essa arquitetura é semelhante a arquitetura atual
da Internet. No entanto, a diferenca entre a arquitetura purista e a atual esta nos
protocolos utilizados. Os protocolos da nova arquitetura devem ser mais flexiveis
a novos requisitos e demandas do que a pilha de protocolos atual, o TCP/IP |2].
J& a abordagem pluralista, Figura 1.2, baseia-se na ideia de que a Internet deve ser

capaz de dar suporte a execucao de multiplas pilhas de protocolo simultaneamente.



Comparando as duas abordagens, a purista apresenta-se como a mais complexa.
Isso é devido ao fato de que essa proposta prevé o projeto de uma arquitetura e
protocolos que sejam capazes de resolver todos os problemas atuais e futuros, ainda
desconhecidos, da Internet. Por outro lado, a abordagem pluralista é mais simples,
pois permite que diversas redes possam executar em paralelo, e assim permite que
diferentes redes sejam estabelecidas para atender aos requisitos de cada nova aplica-
cao. Outra vantagem da abordagem pluralista é que a sua implementacao pode ser
feita de forma gradual, pois tal abordagem é fundamentalmente compativel com a
Internet atual. Essa compatibilidade pode ser alcancada simplesmente executando-
se a pilha de protocols TCP /IP em paralelo com as demais redes em uma arquitetura

pluralista.

[ Jinternet Atual
@Elemento de Rede

Figura 1.1: Em uma arquitetura purista, apenas uma pilha de protocolos executa
sobre a infraestrutura fisica. E a arquitetura atual da Internet.

Todas as abordagens pluralistas se baseiam na ideia de executar multiplas re-
des virtuais sobre um substrato fisico compartilhado. As propostas de redes pluralis-
tas podem diferir no formato dos pacotes utilizados, no esquema de enderecamento
e nos protocolos que executam, mas em todas, cada pilha de protocolo executada é

independente das demais.

1.1 Virtualizacao e Isolamento de Recursos

A virtualizacao de redes de computadores é fundamental para a experimenta-

cao de novas arquiteturas para a Internet e também uma possivel solucao pluralista
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Figura 1.2: Em uma arquitetura pluralista, diferentes pilhas de protocolo executam
de maneira independente sobre a mesma infraestrutura fisica.

para uma Internet do Futuro [3]. Embora o nome virtualiza¢do tenha sido empregado
inicialmente para a técnica que permite a execucao de miltiplos sistemas operacio-
nais sobre um mesmo hardware fisico [4], o conceito se estende de maneira similar as
redes de computadores, criando o conceito de redes virtuais. Um ambiente de rede
virtualizado é caracterizado pela existéncia de diversas redes virtuais funcionando
simultaneamente na mesma infraestrutura de rede fisica. Cada rede virtual tem seus
proprios usudrios, administradores e utiliza os protocolos de sua preferéncia. Nesse
cendrio, tanto o gerenciamento das redes virtuais quanto o isolamento dos recursos
entre redes sao requisitos fundamentais para o bom funcionamento dos servicos, e
sao atualmente desafios de pesquisa [5], pela escalabilidade necessaria para as redes
virtuais e pela falta de mecanismos e propostas para a questao do isolamento de

recursos.

1.1.1 A Plataforma OpenFlow

Com o objetivo de criar oportunidades para pesquisa e inovagao em ambi-
entes universitarios, foi proposta a plataforma OpenFlow [6], que permite o uso da
infraestrutura fisica para redes de producao e redes experimentais simultaneamente.
A ferramenta FlowVisor |7], permite a divisao de uma infraestrutura OpenFlow em
diferentes redes virtuais. O projeto do FlowVisor define cinco recursos principais

que devem ser isolados para cada rede virtual, para garantir um bom funcionamento



do ambiente de rede virtualizado. Estes recursos sao: banda passante, topologia, es-
paco de enderecamento, capacidade de processamento e tabela de encaminhamento.
Atualmente o FlowVisor prové mecanismos de isolamento para a topologia e espaco
de enderecamento.

Um dos grandes desafios atualmente em ambientes virtualizados OpenFlow
é o isolamento de recursos entre redes virtuais. Devido as diferencgas entre a na-
tureza de cada recurso, a escolha do melhor mecanismo de isolamento pode variar
bastante, dependendo do ambiente desejado, e até mesmo seu desenvolvimento pode
ser dificultado pelas interfaces de programagao disponiveis e o ambiente de desen-
volvimento. Outro fator de interesse na escolha de mecanismos de isolamento de
recursos ¢ a seguranca. Devido & possibilidade de uma rede virtual maliciosa tentar
prejudicar outras, o isolamento de recursos é critico para o bom funcionamento da

rede e seus mecanismos nao podem estar sujeitos a ataques.

1.2 Proposta e Objetivo do Projeto

O objetivo deste trabalho é avaliar os mecanismos de isolamento disponiveis
atualmente para os recursos mais importantes para uma rede virtual OpenFlow e
propor novos mecanismos de isolamento. Sao propostos mecanismos de isolamento
para os recursos banda passante e entradas da tabela de encaminhamento. Os
mecanismos propostos controlam a utilizagao dos recursos por cada rede virtual, de
acordo com politicas definidas pelo administrador. E feita também uma analise de
seguranca do mecanismo de isolamento padrao do FlowVisor para o recurso espaco
de enderecamento, onde falhas de seguranca sao apontadas e um mecanismo de
Fatiamento de Acoes é introduzido para corrigir as vulnerabilidades encontradas.

Assim, os objetivos especificos deste trabalho sao:

1. A definicdo dos recursos mais importantes para uma rede virtual OpenFlow;
2. A avaliacao dos mecanismos de isolamento de recursos disponiveis atualmente;

3. A implementacao de mecanismos de isolamento para os recursos banda pas-
sante (Filas) e a proposta de um mecanismo para isolamento de tabela de

encaminhamento (Descarte);



4. O estudo de vulnerabilidades do mecanismo padrao de isolamento de espago

de enderecamento, e a proposta de uma solugao (Fatiamento de A¢oes).

1.3 Metodologia

A definicao e avaliacao dos mecanismos de isolamento disponiveis foi reali-
zada comparando propostas de diferentes autores, com os mecanismos padrao do
FlowVisor. O mecanismos de controle de recursos desenvolvidos neste trabalho fo-
ram desenvolvidos utilizando-se uma abordagem do tipo caixa preta, ou seja, todo o
monitoramento de recursos ¢ realizado através de dados visiveis a partir do exterior
dos elementos da rede. Esta abordagem foi escolhida pois garante menor interferén-
cia e portanto menor risco de introducao de novos problemas nos elementos de rede,
o que é fortemente desejavel em ambientes de rede. Adicionalmente, os diferentes
projetos de diferentes fabricantes podem tornar inviével a instalagdo de programas
de monitoramento nos elementos de rede.

Para a implementacao do mecanismo de controle de banda passante, foi uti-
lizado um sistema de controle de trafego por filas, onde cada fila é configurada para
garantir sempre uma quantidade minima de banda passante. O sistema de filas é
configurado em cada elemento da rede, e essencialmente o trafego de cada rede vir-
tual é direcionado para uma fila. A definicao de que tipo de trafego é direcionado
para uma fila pode também ser mais abstrata, como pacotes de uma determinada
origem ou de um determinado protocolo. Para a implementacao do mecanismo de
controle de tabela de encaminhamento, é feito um monitoramento de quanto de
uma tabela de encaminhamento é ocupada por cada rede virtual. O sistema de
punicao entao se encarrega de eliminar regras de encaminhamento pertencentes a
uma determinada rede virtual, de acordo com politicas definidas pelo usuéario.

O estudo de vulnerabilidades do mecanismo de isolamento de espaco de en-
deregamento foi realizado na plataforma de testes FITS (Future Internet Testbed
with Security) (8], desenvolvida pelo Grupo de Teleinforméatica e Automacgao da
COPPE/UFRJ. O testbed FITS fornece um ambiente virtualizado OpenFlow ba-
seado em FlowVisor. De forma a atender possiveis demandas de usuarios, diversos

cenarios de teste foram avaliados, cada um com suas limitagoes de trafego para cada



rede virtual. O mecanismo de isolamento pode entao ser testado, ao fazer uma rede

virtual trafegar dados fora de sua configuracao previamente estabelecida.

1.4 Organizacao do Texto

O restante do texto é dividido em duas partes principais: o estudo dos te-
mas relacionados e as propostas em si. A primeira parte consiste no estudo dos
conceitos de Redes Definidas por Software, ferramentadas utilizadas e outros te-
mas relacionados, como as plataformas de teste baseadas em OpenFlow. A segunda
parte trata dos mecanismos de isolamento de recursos desenvolvidos, a andlise de
vulnerabilidades do mecanismo de espaco de enderecamento e os resultados obtidos.

No Capitulo 2 sao discutidos conceitos de redes definidas por software, Open-
Flow e FlowVisor. Sao apresentados os principais componentes de uma rede e suas
funcionalidades.

O Capitulo 3 apresenta os principais ambientes de teste OpenFlow disponi-
veis atualmente, que foram direta ou indiretamente utilizados neste trabalho, e sao
grandes beneficiados pelas solugoes propostas neste trabalho.

O Capitulo 4 apresenta em detalhes os mecanismos de isolamento e gerencia-
mento de recursos em ambientes virtualizados OpenFlow, avaliando os mecanismos
padrao do FlowVisor e propostas de outros autores. Também sao apresentadas as
propostas de novos mecanismos deste trabalho e os resultados obtidos.

O Capitulo 5 discute o modelo de atacante, as vulnerabilidades encontradas
e outros problemas de interesse. Sao também apresentadas as solucoes propostas e
o mecanismo desenvolvido de Fatiamento de Acoes.

O Capitulo 6 discute trabalhos relacionados e, por fim, o Capitulo 7 apresenta

as conclusoes e direcoes futuras deste trabalho.



Capitulo 2

Redes Definidas por Software
OpenFlow

O OpenFlow foi proposto inicialmente como uma alternativa para facilitar a
inovacao em ambientes de rede universitarios. O OpenFlow divide a rede em dois
planos: o de controle, responsavel pela execucao dos algoritmos de controle da rede,
e o plano de dados, responsavel pelo encaminhamento e tratamento dos pacotes em
si. O OpenFlow se baseia em encaminhamento por fluxos, e se aproveita do fato de
que grande parte dos fabricantes de comutadores e roteadores atuais implementam
uma Tabela de Fluxos e coleta de estatisticas diretamente nos equipamentos.

Devido a diferente implementacao de cada fabricante, atualmente nao existe
a possibilidade que todos os comutadores e roteadores sejam tratados de maneira
homogénea quanto a sua configuracao. Neste contexto, o OpenFlow define um
conjunto de funcionalidades comuns que devem ser implementadas em comutadores
e roteadores, definindo uma interface padrao para controle do plano de dados. O
plano de controle é representado por um né, tipicamente centralizado, que detém
uma visao global da rede, chamado de controlador. O plano de controle centralizado
(controlador) executa algoritmos de controle, coleta estatisticas e decide quais agoes
devem ser tomadas pelo plano de dados. Posto que o plano de controle é responsavel
pelo gerenciamento da rede e é definido através de software, o OpenFlow faz parte
do grupo de plataformas de rede chamadas Redes Definidas por Software (Software
Defined Networks - SDN). Para a comunicagao entre o plano de dados e o de controle,

é utilizado o protocolo OpenFlow.



Controlador OpenFlow

___ [ Conexao Segura
— Enlace de Rede

Tabela de Fluxos

Campos Acdes

IP de A | Encaminhar para B

Figura 2.1: Pacotes sem fluxo definido (1) tem seu cabegalho enviado para o contro-
lador (2), que configura o novo fluxo na Tabela de Fluxos do comutador (3). Pacotes
seguintes sao encaminhados normalmente (4).

O protocolo OpenFlow é simples e prové a comunicacao do controlador re-
moto com os elementos da rede. Essa comunicacao é estabelecida através de um
canal seguro (utilizando o protocolo Secure Sockets Layer [9]) definido entre o con-
trolador e cada elemento OpenFlow, em sua inicializagao. O protocolo OpenFlow
define funcoes para configurar e monitorar os elementos da rede, assim como criar
e modificar fluxos. Um fluxo é uma sequéncia de pacotes com um conjunto de
caracteristicas comuns em seu cabecalho.

A Figura 2.1 mostra uma rede com um comutador e um controlador Open-
Flow. Quando um pacote chega a um comutador OpenFlow (1), o comutador verifica
se o pacote pertence a algum fluxo ja definido. Em caso positivo, as acoes definidas
para aquele fluxo sdo aplicadas ao pacote (4), por exemplo encaminhar o pacote
para um computador na rede. Em caso negativo, o pacote é encaminhado para o
controlador (2), que cria um novo fluxo na Tabela de Fluxos do comutador (3), de
acordo com as caracteristicas do pacote. Também é possivel definir que determi-
nados pacotes sigam o processamento normal (sem OpenFlow), de modo que redes
legadas de producao possam executar junto com redes experimentais OpenFlow,
sem interferéncia.

As entradas na Tabela de Fluxos no OpenFlow sao compostas por campos de
cabecalho, contadores e a¢oes. Os campos de cabecalho (caracteristicas) descrevem
que tipos de pacotes pertencem aquele fluxo, ou seja, a descricao de um fluxo. A

descricao de um fluxo ¢ feita baseada em um conjunto de campos disponiveis no



OpenFlow, que retine caracteristicas de varias camadas de protocolo, como pode ser
visto na Figura 2.2. Uma descrigao mais detalhada de cada campo, e sua utilizagao
no cabecalho OpenFlow, pode ser vista na Tabela 2.2. Assim, um fluxo poderia ser
descrito como, por exemplo, todos os pacotes vindos da porta 1 do comutador e com
IP de origem 146.164.69.2. Existe também o chamado valor curinga (wildcard, em
inglés), que quando aplicado a um campo de cabegalho, define que aquele campo

assume todos os valores possiveis para aquele campo simultaneamente.

dl_vlan [dl_vlan_pcp| in_port [dl_type | dl_src | dl_dst
Porta Entrada Ethernet

nw_proto | nw_src | nw_dst | nw_tos [ tp_src [ tp_dst
IP TCP / UDP

Figura 2.2: Campos de cabecalho utilizados pelo protocolo OpenFlow e suas respec-
tivas camadas de protocolo de origem.

Caracteristicas Agoes (Actions)
Pacotes TCP; IP de Origem 192.168.1.1 Encaminhar na Porta 1
MAC de Origem 11 :22:33:44:55:66; ARP Descartar
Etiqueta VLAN ID 100 Mudar Etiqueta VLAN ID para 200
Porta de Entrada 2; Todos os IPs de Destino (curinga) | Enviar para o Controlador

Tabela 2.1: Cada entrada na Tabela de Fluxos é composta pelas caracteristicas dos
pacotes pertencentes aquele fluxo e as acoes a serem aplicadas a esses pacotes.

Cada fluxo também possui contadores associados a ele, e cada contador re-
gistra dados do fluxo descrito, como quantidade de dados transmitidos, duragao do
fluxo e quantidade de pacotes transmitidos. Os contadores utilizados no OpenFlow
sao detalhados na Tabela 2.3. Além dos contadores, cada fluxo também possui um
conjunto de acoes, que sao definidas pelo controlador, para serem aplicadas aos pa-
cotes daquele fluxo. Dentre os diferentes tipos de acoes, existem acoes para fazer
o encaminhamento de um pacote em uma determinada porta de saida, descartar
o pacote ou modificar um determinado campo do cabecalho do pacote. As acoes
OpenFlow disponiveis podem ser vistas na Tabela 2.4. Um exemplo de Tabela de

Fluxos do OpenFlow pode ser visto na Tabela 2.1.



Campo Tamanho (Bits) Aplicavel em Notas
Porta de entrada | ( Dependente da | Todos os pacotes | Representa¢ao numérica da porta
(in_ port) implementagio ) de entrada, comecando em 1
Enderego Ethernet 48 Todos os pacotes
de origem (dl_src)
Enderego Ethernet 48 Todos os pacotes
de destino (dl_dst)
Tipo Ethernet 16 Todos os pacotes | Numero que define o tipo de ca-
(dl_type) begalho Ethernet do pacote. Esse
namero pode indicar, por exem-
plo, a presenca da etiqueta VLAN
(padrao 802.1Q)
Identificador 12 Pacotes com
VLAN (dl_vlan) tipo  Ethernet
0x8100
Prioridade VLAN 3 Pacotes com | Campo VLAN PCP
(dl_vlan_pcp) tipo  Ethernet
0x8100
Endereco IP de ori- 32 Pacotes IP e | Méascara de sub-rede IP pode ser
gem (nw_src) ARP utilizada
Enderego IP de des- 32 Pacotes IP e | Mascara de sub-rede IP pode ser
tino (nw_ dst) ARP utilizada
Protocolo P 8 Pacotes 1P, IP
(nw_proto) sobre Ethernet e
ARP
Bits 1P ToS 6 Pacotes IP
(nw_tos)
Porta de Trans- 16 Pacotes  TCP, | Para o caso de pacotes ICMP, é
porte de origem UDP e ICMP interpretado como o tipo ICMP
(tp_src)
Porta de Trans- 16 Pacotes  TCP, | Para o caso de pacotes ICMP, é
porte de destino UDP e ICMP interpretado como o codigo ICMP
(tp_dst)
Tabela 2.2: Tamanho de cada campo utilizado no cabecalho OpenFlow e condicoes

para sua aplicacao.
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Contador Tamanho (Bits)
Por Tabela
Entradas Ativas 32
Buscas Efetuadas 64
Buscas bem-sucedidas 64
Por Fluxo
Pacotes Recebidos 64
Bytes Recebidos 64
Duragao (s) 32
Duracao (ns) 32
Por Porta
Pacotes Recebidos 64
Pacotes Transmitidos 64
Bytes Recebidos 64
Bytes Transmitidos 64
Perdas de Recepcao 64
Perdas de Transmissao 64
Erros de Recepgao 64
Erros de Transmissao 64
Erros de Alinhamento de Quadro 64
na Recepcao
Erros de Overrun na Recepgao 64
Colisoes 64
Por Fila
Pacotes para Transmissao 64
Bytes para Transmissao 64
Erros de Qverrun na Transmissao 64

Tabela 2.3: Contadores utilizados para estatisticas no OpenFlow e o tamanho de
cada um.
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Acao

Dados Associados

Encaminhar(x) x (depende da implementagao):
valor indicando em qual porta o
pacote deve ser encaminhado

Enfileirar(x) x (depende da implementagao):
valor indicando para qual fila o
pacote deve ser encaminhado

Decartar

Mudar VLAN ID

12 bits: Valor a substituir o
VLAN ID atual

Mudar prioridade VLAN

3 bits: Valor a substituir o VLAN
PCP atual

Retirar cabegalho VLAN

Mudar endereco Ethernet de ori-
gem

48 bits: Valor a substituir o ende-
reco Ethernet de origem atual

Mudar enderego Ethernet de des-
tino

48 bits: Valor a substituir o ende-
reco Ethernet de destino atual

Mudar enderego IP de origem

32 bits: Valor a substituir o ende-
reco IP de origem atual

Mudar endereco IP de destino

32 bits: Valor a substituir o ende-
reco IP de destino atual

Mudar bits IP ToS

6 bits: Valor a substituir o IP ToS
atual

Mudar porta de Transporte de
origem

16 bits: Valor a substituir a porta
TCP ou UDP de origem atual

Mudar porta de Transporte de
destino

16 bits: Valor a substituir a porta
TCP ou UDP de destino atual
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2.1 O Controlador OpenFlow

O controlador é um elemento logicamente centralizado, que executa aplica-
¢oes de controle sobre a rede OpenFlow, configurando as Tabelas de Fluxo dos
elementos encaminhadores e coletando estatisticas. O controlador utiliza o proto-
colo OpenFlow para se comunicar com os elementos encaminhadores e, através desse
protocolo, envia comandos para a rede. Atualmente, dois dos controladores mais po-
pulares sdo o POX [10] e o NOX [11], ambos de cédigo aberto. Tais controladores
agem como um sistema operacional de rede. Eles provém as func¢oes bésicas de
configuracao e monitoramento da rede para as aplicacoes que controlam a rede, de
modo que o administrador da rede possa criar suas proprias aplicagoes para controle
da sua rede. Dessa forma, o controlador age somente como uma interface entre a
rede e as aplicacoes. Podemos definir o plano de controle da rede como as aplicacoes
que executam sobre o controlador OpenFlow. Assim, uma rede virtual OpenFlow é
representada pelo seu conjunto de fluxos, o plano de dados, e por suas aplicacoes de

controle, seu plano de controle.

2.2 A Ferramenta de Virtualizacao de Redes Flow-
Visor

Redes OpenFlow normalmente possuem apenas um controlador, que centra-
liza todas as tarefas de gerenciamento. Assim, o usuario com acesso ao controlador
¢ o tnico operador da rede. De modo a possibilitar a divisao de uma rede OpenFlow
fisica em diversas redes virtuais, foi criada a ferramenta FlowVisor. O FlowVisor
foi projetado em linguagem JAVA como um controlador especial que, se conectando
a comutadores e controladores OpenFlow, age como um prozy transparente entre
eles. Para permitir que mais de um controlador atue sobre a mesma rede OpenFlow,
o FlowVisor introduz o conceito de fatia (slice, em inglés), equivalente ao conceito
de rede virtual. Cada fatia é controlada por um controlador, e suas caracteristicas
sao especificadas através de politicas no FlowVisor. Agindo entre controladores e
comutadores, o papel do FlowVisor é interceptar mensagens de controle entre eles e

reescrevé-las, caso necessario, de acordo com as politicas especificadas.
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Controlador Controlador Controlador
OpenFlow A OpenFlow B OpenFlow C

Politicas da
Fatia A

’! Politicas de Politicas da
Fatia B Q

FlowVisor

Alocagdo de <;

l ﬁ Recursos
Politicas da
o e Fatia C

\

Comutador OpenFlow

Figura 2.3: O FlowVisor intercepta mensagens de controladores e comutadores
OpenFlow (1 e 4) e as reescreve de acordo com a definicao da sua rede virtual
(2), antes de encaminhar ao destino (3).

A Figura 2.3 ilustra o funcionamento padrao do FlowVisor, que intercepta
mensagens enviadas por um controlador (1), verifica se a mensagem precisa ser
reescrita de acordo com a politica da fatia (2) e entdo encaminha a mensagem ao
comutador de destino (3). Para o caso de mensagens enviadas por um comutador
OpenFlow, o procedimento é o mesmo (4). O fatiamento é feito de modo que cada
fatia fique isolada das demais, e que cada controlador fique limitado apenas a fatia
que foi definida no FlowVisor.

De modo a dividir os recursos da rede fisica entre as diferentes fatias, o
FlowVisor define cinco recursos primitivos de uma rede: banda passante, topologia,
espaco de enderecamento, carga de processamento e tabela de encaminhamento. A
banda passante representa o volume de dados por unidade de tempo que uma rede
pode transmitir. A topologia representa quais elementos de rede e quais portas de
entrada e saida desses elementos pertencem a uma rede. A carga de processamento
representa a quantidade de processamento causado pela rede em um elemento de
rede, por meio da carga em sua CPU. A tabela de encaminhamento representa o
quanto da tabela de encaminhamento (ou Tabela de Fluxos, no caso do OpenFlow)
de um elemento de rede é ocupado por uma rede. O espaco de enderecamento,
que é o foco deste trabalho, representa quais as caracteristicas dos pacotes que

pertencem a uma rede, como uma faixa de enderecos IP ou etiquetas VLAN ID.
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Atualmente, o FlowVisor prové mecanismos de isolamento para topologia e espaco
de enderecamento entre fatias, e outros autores propdem extensoes [12| e mecanismos
de controle para outros recursos [13].

O FlowVisor nao requer um mapeamento 1-para-1 entre instancias do Flow-
Visor e os comutadores fisicos. Um FlowVisor pode controlar miltiplos comutadores
fisicos simultaneamente, e até mesmo virtualizar outra rede virtual. Devido ao seu
funcionamento transparente, o FlowVisor pode facilmente virtualizar recursivamente
uma rede, criando hierarquias de FlowVisores, como ilustrado na Figura 2.4. Tal ce-
nério permitira, por exemplo, que o administrador de uma rede virtual possa dividir

sua propria rede virtual em multiplas redes, e assim sucessivamente.

1 - 1
! <4 Conexdo OpenfFlow ! Controlador B Controlador D

5

Controlador A

Controlador C

FlowVisor

X
FlowVisor

x4

FlowVisor

[ComutadorJ [Comutador] [Comutador] [ComutadorJ [Comutador]

Figura 2.4: Mais de um FlowVisor pode ser utilizado simultaneamente, criando
hierarquias de fatiamento.
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Capitulo 3

Ambientes de Teste OpenFlow

Atualmente, técnicas de virtualizacao de redes sao bastante empregadas na
construcao de ambientes de teste para novas plataformas de rede e protocolos. Em
tais ambientes, diferentes usuarios compartilham os recursos fisicos, executando seus
experimentos simultaneamente. Assim, técnicas de isolamento e gerenciamento de
recursos entre redes virtuais sao criticos para o bom funcionamento de tais ambientes
de teste. Neste Capitulo sao descritos os principais ambientes de teste de rede
OpenFlow da atualidade, que podem ser beneficiados direta ou indiretamente por

este trabalho.

3.1 A Plataforma de Experimentacao de Redes OFE-
LIA

A plataforma OFELIA [14] (OpenFlow in Europe: Linking Infrastructure and
Applications) tem como objetivo prover um ambiente onde os pesquisadores podem
nao apenas realizar experimentos, mas também controlar e estender sua propria
rede, de maneira dinamica. O OFELIA ¢ baseado apenas em tecnologia OpenFlow,
de modo que apenas projetos envolvendo essa tecnologia podem ser utilizados. Para
a execucao de um experimento, um pesquisador precisa apenas reservar os recursos
de rede necessarios e criar maquinas virtuais (caso necessario para gerar trafego).
Para a a criacdao das maquinas virtuais, o OFELIA usa a plataforma de virtualizagao
Xen [15].

A infraestrutura do OFELIA é dividida em dez sub-conjuntos chamados ilhas,
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Gent (IBBT)
Bristol (UBristol)
Zurich (ETH)
Barcelona (Spain)
©  Berlin (TUB)
©  Rome, Catania(CNIT)
©  Trento (Create-Net)
©  Pisa (CNIT, 2 locations)
Uberlandia (UFU)

Figura 3.1: A plataforma de testes OFELIA possui atualmente dez ilhas de teste,
em diversos paises da Europa e no Brasil.

conectadas entre si através de tineis na Internet. As ilhas se encontram atualmente
espalhadas entre diferentes paises da Europa, e com um representante no Brasil.
A organizacao atual das ilhas do OFELIA ¢ ilustrada na Figura 3.1. Embora a
tecnologia utilizada seja a mesma (OpenFlow), cada ilha possui sua propria topologia
interna e equipamentos especificos. Assim, uma ilha pode utilizar uma topologia
em linha com comutadores OpenFlow fisicos especializados, enquanto outra ilha
pode usar uma topologia em estrela e comutadores OpenFlow por software em PCs
comuns.

Um dos principais diferenciais da plataforma OFELIA é o OFFELIA Control
Framework [16] (OCF), um conjunto de ferramentas de software para o gerencia-
mento da plataforma de testes. No OFELIA, o OCF ¢é responsavel pelo controle
de todo o ciclo de vida de um experimento: reserva de recursos, criacao de maqui-
nas virtuais, monitoramento e restauracao do sistema ao estado original. Dentre as
funcionalidades oferecidas pelo OCF, estao a coleta de estatisticas do ambiente vir-
tualizado e da rede OpenFlow, além de uma interface para a visualizacao dos dados;

Um cliente web para a configuragao e modificacao das redes virtuais OpenFlow, em
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tempo de execucao; além de ferramentas para a criagao e configuracao das maquinas

virtuais Xen.

3.2 A Plataforma Interuniversitaria FITS

A plataforma de testes usada neste trabalho para a experimentacao dos me-
canismos de isolamento do FlowVisor é o FITS (Future Internet Testbed with Se-
curity)® [17] [18]. O FITS segue uma arquitetura de software extensivel capaz de
implementar um ambiente de experimentacao para propostas de Internet do Futuro.
O principal objetivo do FITS é proporcionar uma infraestrutura aberta, comparti-
lhada e de proposito geral para testes, permitindo avaliar o desempenho de propostas
inovadoras. Essa plataforma de testes oferece uma abordagem pluralista na qual as
redes virtuais sao espalhadas em diversos nos fisicos. O FITS permite escolher entre
uma abordagem convencional de encaminhamento de pacotes, através das maqui-
nas virtuais dos usudrios, ou uma abordagem de separacao de planos [19], em que
o encaminhamento de pacotes é realizado pela méaquina fisica, de acordo com as
informacgoes de controle oriundas das maquinas virtuais. A abordagem de separa-
cao de planos aumenta a capacidade de encaminhamento da rede virtual e também
permite a maquina virtual liberar recursos para executar outros processos, ao invés
de processar o encaminhamento de pacotes.

O encaminhamento na plataforma de testes FITS é realizado pelo comutador
por software Open vSwitch [20], presente em todos os nos FITS. O Open vSwitch
realiza a comutacao dos pacotes entre maquinas virtuais e pela rede fisica. O Open
vSwitch é um comutador programéavel que permite também o controle e o gerenci-
amento da rede através de fluxos. Uma das possiveis interfaces de interacao com o
Open vSwitch é através do protocolo OpenFlow. Portanto, a integracao de maquinas
virtuais com a rede OpenFlow é possivel através do uso do Open vSwitch.

O FITS permite a criacao de redes virtuais isoladas entre si, com diferentes
especificagoes de niveis de servigo, como por exemplo: i) migracao das redes virtuais
entre as maquinas do FITS, sem perda de pacotes ou interrupcao dos experimen-

tos; ii) seguranga, o FITS utiliza um paradigma de chaves publicas para certificar

Thttp://www.gta.ufrj.br /fits
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Figura 3.2: Arquitetura da plataforma de testes FITS, com separacao de planos. O
plano de controle é composto pelas maquinas virtuais Xen e o encaminhamento de
pacotes (plano de dados) é realizado pelos comutadores OpenFlow. Retirado de [1].

todos os servidores fisicos e maquinas virtuais disponiveis no FITS; iii) autenticagao
de usuarios baseada em cartoes inteligentes smartcards e no sistema OpenlD. Na
rede de testes é possivel instanciar, migrar e remover fluxos em redes OpenFlow, e
redes virtuais formadas por roteadores virtuais Xen [15]. A administracao da rede
é realizada por meio de uma interface Web, que permite o acesso as configuracoes
de nés OpenFlow e Xen. A arquitetura da plataforma de teste FITS é ilustrada na
Figura 3.2.

Na plataforma de testes FITS, o FlowVisor ¢ utilizado para dividir a rede
OpenFlow (representada pelos comutadores Open vSwitch) em diferentes redes vir-
tuais. Cada fatia é definida por um valor especifico de etiqueta VLAN ID ( Virtual
Local Area Network Identifier, padrao IEEE 802.1Q), ou seja, pacotes com uma de-
terminada etiqueta VLAN ID pertencem a uma fatia, enquanto pacotes com outra
etiqueta pertencem a outra. Este artigo apresenta os problemas e vulnerabilidades
encontradas nos mecanismos de isolamento do FlowVisor a partir de nossas experi-

éncias com a separacao de fatias no FITS.

3.3 Rede de Testes TWAREN

Alternativamente, existe o TaiWan Advanced Research € Education Network
(TWAREN), uma rede de testes projetada para o uso de novas tecnologias de rede em

Taiwan, China. Os principais objetivos deste projeto sao: utilizacao de tecnologias
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hibridas, como cabos Ethernet comuns juntamente com cabos de fibra 6ptica; modelo
dual de rede, com redes de testes e producao sendo executadas simultaneamente;
rede com alta estabilidade e confianca.

Nesta rede de testes foi implementado um ambiente de testes para redes
OpenFlow [21]. O paradigma de Redes Definidas por Software foi escolhido por
prover uma rede de testes programavel e isolavel. De modo a dividir a rede Open-
Flow fisica entre os diversos pesquisadores e experimentos, foi utilizada a ferramenta
FlowVisor. Na rede TWAREN, os controladores OpenFlow podem ser méquinas fi-
sicas ou virtuais, locais ou remotas, conectando-se através da internet.

Além de pesquisas com redes OpenFlow, essa rede também prové um am-
biente para experimentacao com computacao em nuvem. Assim, em paralelo com
a rede OpenFlow, existe um ambiente em nuvem, onde os pacotes sao encaminha-
dos a partir de politicas definidas nas maquinas virtuais de cada experimento ou

pesquisador.

3.4 O Ambiente de Testes OpenFlow da Califérnia

Existe também a rede California OpenFlow Testbed Network (COTN), locali-
zada na Califérnia, Estados Unidos. A rede tem como objetivo prover um ambiente
para pesquisadores da Califérnia desenvolverem pesquisas em Internet do Futuro,
relacionadas com redes OpenFlow. A rede COTN usa uma infraestrutura de rede
de alta banda passante (10 Gb/s Ehternet), e oferece conexao direta com outros
ambientes de teste dos Estados Unidos, como o NLR [22] (National LambdaRail) e
Internet2 [23].

3.5 Ambiente de Testes Grego do NAM

Existe também um ambiente de testes OpenFlow mantido pelo Network Ar-
chitectures and Management Group (NAM), da Universidade de Patras, Grécia.
Similarmente ao FITS, o testbed mantido pelo NAM utiliza uma arquitetura ba-
seada em servidores de méaquinas virtuais Xen, embutidos com um comutador por
software Open vSwitch. Neste cenério, cada usuario do ambiente de testes controla

uma maquina virtual Xen.
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Neste ambiente de testes, usuarios e pesquisadores podem controlar seus ex-
perimentos através as ferramentas OpenLab [24]. Tais ferramentas permitem um
controle descentralizado do ambiente de testes, assim permitindo uma maior esca-
labilidade, alocacao de recursos para cada rede virtual e configuracao das maquinas
virtuais. Para o acesso ao ambiente de testes, é utilizada através da ferramenta

Eclipse [25], através de um plugin proprio desenvolvido.
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Capitulo 4

(Gerenciamento de Recursos e

Isolamento

Como mencionado na Secao 2.2, o FlowVisor atualmente prové mecanismos
de isolamento para os recursos de topologia e espaco de enderecamento. O isolamento
de espaco de enderecamento provido pelo FlowVisor sera tratado com mais detalhes
no Capitulo 5. Neste capitulo é discutido também o mecanismo de filas para o
controle e isolamento de banda passante. Por fim sao apresentadas a proposta
desse trabalho para um mecanismo de controle de tabelas de encaminhamento, e
os resultados da implementacao dos mecanismos de isolamento de banda passante e

tabelas de encaminhamento.

4.1 Isolamento de Topologia e Espaco de Endereca-
mento no FlowVisor

Para dividir e isolar corretamente a topologia e o espaco de enderecamento
fisicos entre as diferentes redes virtuais, o FlowVisor faz uso de uma estrutura cha-
mada Espaco de Fluxos (flowspace [7]). O espago de fluxos é organizado como um
conjunto de regras, onde cada regra define um subconjunto da rede fisica. A divisao
dos recursos entre as redes virtuais é entao feita dando-se permissoes sobre uma
determinada regra do Espaco de Fluxos, para cada rede virtual.

De forma a atender aos requisitos de topologia, uma regra do Espaco de

Fluxos contém um subconjunto da topologia da rede fisica, como comutadores
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OpenFlow ou portas de entrada/saida especificas desses comutadores que perten-
cem aquela regra. Atualmente, uma regra do Espaco de Fluxos esta limitada a
definir apenas um comutador OpenFlow (ou o conjunto desejado de portas de en-
trada/saida), de modo que sdao necesséarias multiplas regras para abranger miltiplos
comutadores.

Para atender aos requisitos de espaco de enderecamento, uma regra do Espago
de Fluxos contém também um subconjunto do espaco de enderecamento da rede
fisica, na forma de caracteristicas dos pacotes que se encaixam em uma determinada
regra. Neste sentido, a defini¢cao de uma regra do Espaco de Fluxos é muito similar a
criagao de um fluxo. O conjunto de campos de cabecalho utilizados sao 0 mesmo do
padrao OpenFlow, discutido no Capitulo 2, sendo: etiquetas VLAN ID permitidas,
enderecos MAC de origem, enderecos MAC de destino, enderecos IP de origem,
enderegos IP de destino, tipos de protocolo IP (TCP, ARP, etc.), portas Transporte
de origem e portas Transporte de destino.

Uma determinada rede virtual pode ter dois tipos de permissao em uma regra
do Espaco de Fluxos: leitura ou escrita. A permissao de leitura indica que a rede
virtual pode fazer requisicoes de estatisticas de comutadores ou receber avisos de
pacotes sem fluxo definido, porém nao pode fazer alteracoes na Tabela de Fluxos
de um comutador, como por exemplo criar um novo fluxo. A permissao de leitura é
ideal para tarefas de monitoramento. A permissao de escrita indica que a rede virtual
possui a permissao de leitura, com a adicao da permissao de modificar a Tabela de
Fluxos de um comutador. Quando uma rede virtual com permissao de escrita tenta
realizar uma modificacao na Tabela de Fluxos de um comutador, como por exemplo
criar um novo fluxo, é dever do FlowVisor modificar a mensagem original, de modo
que a rede virtual nao faca alteracdes em campos nao permitidos por suas regras do
Espaco de Fluxos.

Um exemplo de conjunto de regras do Espaco de Fluxos é ilustrado na Ta-
bela 4.1. No exemplo, o Espaco de Fluxos ¢ composto por trés regras, cada uma com
seu identificador, o comutador a que a regra se aplica, o espago de enderecamento
afetado pela regra e a permissao de cada rede virtual naquela regra. A primeira re-
gra, de identificador 0, indica que para pacotes IP com campo VLAN ID igual a 1,2

ou 3, os controladores das redes virtuais A e B podem apenas receber mensagens do
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comutador A, devido a sua permissao de leitura. Por outro lado, a segunda regra,
de identificador 1, estabelece que o controlador da fatia B pode enviar e receber
mensagens para o comutador A, porém desde que o pacote ou espaco de endereca-
mento (para o caso de criagao de fluxos) em questao possua o campo VLAN ID com
o valor 4. Importante notar que, para o caso da segunda regra, é obrigatério que
o campo VLAN ID seja 4, mas qualquer outro campo pode conter qualquer valor
(campos nao mencionados possuem valor curinga). A tltima regra, de identificador
2, indica que o controlador da fatia C pode enviar e receber mensagens de comu-
tadores, contanto que o pacote ou espaco de enderecamento referido na mensagem
possua os campos endereco IP de origem e VLAN PCP iguais a 192.168.0.1 e 5,
respectivamente. Caso o controlador da fatia C tente criar um fluxo no comutador
B, afetando pacotes com campos IP de origem 192.168.0.1 e VLAN PCP 3, o pedido

é negado pelo FlowVisor.

Espaco de Fluxos ‘

Identificador | Comutador OpenFlow | Espaco de Enderecamento Permissoes
Pacotes IP; Fatia A = Leitura;
0 Comutador A VLANID = {1,2,3}) | Fatia B = Leitura
1 Comutador A VLAN ID — 4 Fatia B = Escrita
IP Origem — 192.168.0.1; . B .
2 Comutador B VLAN PCP — 5 Fatia C = Escrita

Tabela 4.1: Exemplo de Espago de Fluxos.

4.2 Mecanismo de Filas e Isolamento de Banda Pas-
sante

Uma das técnicas mais utilizadas na literatura para controle de banda pas-
sante em OpenFlow, e redes de computadores em geral, é a classificacao do trafego
em diferentes filas, onde para cada fila é reservada uma parte da capacidade de en-
caminhamento do enlace fisico. Em redes OpenFlow, a abordagem mais utilizada
para realizar essa classificacao e controle de banda passante é o método Hierarchical
Token Bucket [26], uma extensao do algoritmo Token Bucket [27]. Essa abordagem
possui implementacao nativa nos principais comutadores OpenFlow por software,

como o Open vSwitch.
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4.2.1 O Algoritmo Token Bucket

O algoritmo Token Bucket é baseado na analogia a um balde onde fichas,
normalmente representando uma unidade de byte ou um pacote de tamanho fixo, sao
adicionadas a uma taxa fixa. Quando um pacote de dados associado ao Token Bucket
estd para ser enviado pela rede, o balde é inspecionado para verificar se existem
fichas suficientes naquele instante. Caso existam fichas suficientes (equivalentes
ao tamanho do pacote em bytes, por exemplo), o numero de fichas apropriado é
removido do balde e o pacote é transmitido normalmente pela rede. Caso nao
existam fichas suficientes no balde, o pacote é marcado como nao estando de acordo
com as politicas de controle. Pacotes marcados desta forma podem ser tratados de

diferentes maneiras, de acordo com a escolha do administrador da rede:

e Os pacotes podem ser descartados;

e Os pacotes podem ser armazenados, para serem novamente transmitidos quando

houver fichas suficientes no balde;

e Os pacotes podem ser transmitidos, porém ainda marcados como nao estando
de acordo com as politicas de controle, de modo que possam ser descartados

no futuro caso a rede fique sobrecarregada.

Um fluxo de pacotes, estando de acordo com as politicas de controle, pode en-
tao conter trafego com uma taxa média de transmissao de acordo com a taxa na qual
fichas sao adicionadas ao balde. O algoritmo padrao Token Bucket é apresentado
nos Algoritmos 1 e 2. Para o encaminhamento (Algoritmo 1), um pacote é enviado
sempre que o algoritmo verifica que o numero de fichas atual ¢ maior ou igual ao
tamanho do pacote (em bytes), ou marcado caso contrario. Para a atualizacio do
namero de fichas (Algoritmo 2), caso o intervalo de tempo desde a tltima recarga
seja maior ou igual ao tempo necessario para adicionar uma ficha, entao a ficha é
adicionada ao balde, respeitando-se seu limite maximo. Os parametros utilizados
sdo: a taxa desejada de fichas/bytes por segundo r, o numero de maximo de fichas
b, o namero atual de fichas no balde k e o tamanho do pacote a ser transmitido (em
bytes) n.

Uma transmissao em rajada é caracterizada pelo envio de muitos pacotes em

sequéncia, em um curto periodo de tempo. Utilizando o algoritmo Token Bucket,
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Algoritmo 1: Algoritmo de encaminhamento padrao Token Bucket

Entrada: &k, n
Saida: Pacote é encaminhado (Verdadeiro) ou marcado (Falso).
inicio
se (n <k ) entao
k=k—n;
retorna Verdadeiro
senao

| retorna Fulso
fim

fim

Algoritmo 2: Atualizacao de fichas do Token Bucket

Entrada: r, b, k
Saida: Numero de fichas é atualizado

inicio
t_ultima_recarga =1 _atual;
k= 0;
repita
se (t_atual —t_ultima_recarga > 1/r segundos) & (k < b)
entao
t _ultima_recarga =1t _atual,;
k=Fk+1;
fim
até para sempre;
fim
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a taxa de rajadas de um fluxo de pacotes é limitada pela profundidade (nimero
méaximo de fichas) do balde. Essa taxa de rajada pode ser expressa por exemplo em
termos de tolerancia de rajada ou tamanho méaximo de rajada, onde é especificado
quao maior o trafego de rajada pode ser, relativo a média permitida, em um periodo
de tempo finito. Dado que a taxa méaxima possivel de transmissao do enlace seja M,
o tempo maximo de rajada (7T},4;) e 0 tamanho méaximo de rajada (L,q,) podem

ser definidos pelas equacoes 4.1 e 4.2, respectivamente.

b/(M —r), ser <M
Traz = / ) (4.1)
0 , caso contrario

Lunaz = Tnaw * M (4.2)

4.2.2 0O Método Hierarchical Token Bucket

O algoritmo Token Bucket é eficiente para controlar a banda passante de
um fluxo de dados em um enlace fisico, porém nao é pratico para o caso onde é
desejado uma qualidade de servigo diferenciada para diferentes tipos de trafego em
um mesmo enlace fisico. De modo a permitir o agregamento hierarquico de filas
Token Bucket e atender a requisitos de qualidade de servico para diferentes tipos
de trafego simultaneamente, foi desenvolvido o método Hierarchical Token Bucket
(HTB). Por meio desse método, cria-se um sistema de filas hierarquico, no formato
de arvore.

Na definicao da hierarquia do HTB, uma fila pode ser do tipo interna ou
folha, a partir das definicoes das relacoes entre as diferentes filas. Quando uma
fila tem ao menos um no6 (fila) filho, é considerada uma fila interna. Filas, sem
nos filhos, sao chamadas filas folhas. Filas folhas sao responsaveis pelo controle
do trafego de saida, enquanto filas internas sao responsaveis por distribuir o trafego
através da hierarquia, de acordo com as politicas definidas.

No método HTB, cada fila possui dois parametros principais de taxas de
banda passante: Committed Information Rate (CIR) e Mazimal Information Rate
(MIR). O parametro CIR define a taxa que, mesmo no pior caso, a fila deve ser

capaz de transmitir. O parametro MIR define a taxa maxima que a fila pode atin-

27



gir, no melhor caso, caso exista banda passante de sobra. Em outras palavras, em
um primeiro momento, o limite CIR de todas as filas é satisfeito, e entao as filas
filhas tentam conseguir mais banda das filas internas, de modo a conseguir atingir
seu limite MIR. De modo a respeitar os limites de cada fila e garantir o bom funcio-
namento do sistema, é recomendado que, para cada fila interna, a soma dos limites
CIR de seus nos filhos deve ser menor que o limite CIR do no6 pai. Adicionalmente,
é recomendado que nenhum né6 filho tenha limite MIR maior que o n6 pai. As
recomendacoes para o limite CIR e MIR sao formalizadas nas Relacoes 4.3 e 4.4,

respectivamente.

CIR(pai) > CIR(filho) + CIR(filhos) + ... + CIR(filhoy)  (4.3)

MIR(pai) > MIR(filhoy) & MIR(pai) > MIR(filhoy) & (0.4

... & MIR(pai) > MIR(filhoy)

De modo a controlar a prioridade de cada fila folha, um parametro de prio-
ridade também pode ser utilizado. Neste caso, nos folha com maior prioridade tem
preferéncia no acesso a banda passante restante, e assim atingem seu limite maximo
(MIR) mais rapidamente. Importante notar que, ndo importando a prioridade de
uma fila, seu limite minimo (CIR) é sempre respeitado.

Um exemplo de estrutura HTB ¢é ilustrado na Figura 4.1, com trés filas folhas
e duas filas internas. Nesse exemplo, consideramos que a banda passante global foi
limitada a 10 Mb/s. Cada uma das filas folhas recebe um tipo de trafego diferente,
conforme configurado pelo administrador. Supomos também que cada trafego esté
sendo recebido a uma taxa de 10 Mb/s, de modo que cada trafego por si s6 ocu-
paria toda a banda passante disponivel. Utilizando a estrutura HTB ilustrada, a
banda passante ocupada pelos trafegos 1, 2 e 3 é de 6 Mb/s, 2 Mb/s e 2 Mb/s, res-
pectivamente. Tal resultado é alcancado através do minimo garantido de cada fila

folha. Em caso de banda passante excedente, a Fila05 alcancaria seu limite méaximo
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b Trafego de dados pr—"
— — — - Pardmetros da Fila NG Raiz Banda Passante Global = 10 Mb/s
Relacionamento | e s l.._...:..:.:.._...:.._...: ............
entre filas i CR=4Mb/s |
s 1 MIR=10 Mb/s 1
Ré J
reTT s 1 o ’
| CIR =6 Mb | === . | Fl|a02 _______ |
C /s | I CIR=2Mb/s | Pai = Fila01 ’_ CIR=2Mb/s |
1 MIR = 10 Mb/s I _ I
| prior S |MIR—1OMb/s| | MIR =10 Mb/s !
rioridade=1 | . _ ) 1
Lo~ h I Prioridade =3 L A Prioridade =5 |
Akt \ A
‘Fila03’ ‘Fila04’ ‘Fila05’
Pai = FilaO1 Pai = Fila02 Pai = Fila02
Trafego 1 Trafego 2 Trafego 3
(HTTP) (SSL) (FTP)

Figura 4.1: Exemplo de estrutura HTB, com limite global de banda passante a 10
Mb/s, duas filas internas e trés filas folhas.

primeiro, pois possui o maior valor de prioridade.

4.3 Mecanismo de Descarte para Isolamento de Ta-
belas de Fluxo

Como discutimos anteriormente, um dos recursos primitivos de uma rede sao
as tabelas de encaminhamento dos comutadores OpenFlow, chamadas de Tabelas
de Fluxo. De modo a implementar a funcionalidade de campos curinga, comuta-
dores OpenFlow foram projetados para utilizar memoria TCAM ( Ternary Content-
Addressable Memory), uma extensao do conceito de memorias enderegaveis por con-
teido. Em uma memoria de acesso aleatorio convencional (Random Access Memory
- RAM), um enderego é dado como entrada, e a memoria retorna o conteado daquele
endereco. Alternativamente, em uma memoria enderecavel por conteudo, um con-
teido é dado como entrada, e a memoria retorna todos os enderecos no qual aquele
contetido estd armazenado. No caso de uma memoria enderecavel por contetido
TCAM, pode-se especificar partes do conteudo de entrada como valores curinga

(chamados de X ou Don’t Care), que nao serao consideradas durante a busca. Em-
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bora memorias TCAM sejam utilizadas em comutadores e roteadores convencionais,
devido ao seu alto custo, muitos fabricantes limitam sua disponibilidade em seus
produtos.

No Capitulo 2 foi definido que uma entrada na Tabela de Fluxos de um
comutador, ou um fluxo, é composta de trés partes principais: caracteristicas dos
pacotes pertencentes ao fluxo, contadores e agoes. Na definicao de um fluxo, devido
ao grande nimero de campos utilizados pelo OpenFlow (Figura 2.2), uma grande
quantidade de memoria é utilizada. Por exemplo, devido ao uso de memorias TCAM
e maior cabecalho, o nimero de fluxos OpenFlow suportados em um comutador HP
ProCurve 5406z1 ¢ de aproximadamente 1500, enquanto o mesmo switch pode arma-
zenar cerca de 64000 regras de encaminhamento convencionais (Ethernet) [28]. De-
vido a sua disponibilidade limitada e importancia, a utilizacao da Tabela de Fluxos
deve ser isolada entre redes virtuais, de modo que as redes possam funcionar corre-
tamente. Porém, atualmente nao existem mecanismos-padrao para o isolamento de
tal recurso.

Neste trabalho é proposto um mecanismo de isolamento da Tabela de Fluxos,
entre redes virtuais, chamado de mecanismo de Descarte. No mecanismo proposto,
cada rede virtual tem uma parte da tabela de fluxos reservada para sua utilizacgao,
medida em nimero de fluxos. Se, em um dado momento, uma rede virtual ultra-
passar seu limite de nimeros criados, de modo a prejudicar o limite de outra rede
virtual, fluxos previamente criados por aquela rede virtual sao descartados. O des-
carte é feito de modo a respeitar o limite estabelecido, seguindo politicas definidas
pelo administrador da rede. As politicas de descarte podem ser escolhidas de modo
a se adaptar as necessidades de cada rede virtual, onde os fluxos podem ser descar-
tados aleatoriamente, por ordem de tamanho (menores ou maiores primeiro), por
ordem de duragao (mais curtos ou mais longos primeiro).

O mecanismo foi desenvolvido como uma aplicacao do controlador OpenFlow
NOX [11]. A partir de estatisticas obtidas do controlador, o mecanismo envia co-
mandos para os comutadores, para que sejam descartados os fluxos indesejados. O
funcionamento do mecanismo de Descarte é ilustrado na Figura 4.2. A partir das
estatisticas recebidas dos comutadores (1), o mecanismo verifica se alguma rede vir-

tual esta consumindo mais entradas da Tabela de Fluxos do que o desejado (2). Em
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@ “““ g Controlador -
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Fluxo A Controlador
- de Recursos

***1 Estatisticas

/\
3 N
Comutador v

OpenFlow \\: Controlador A
FlowVisor °
ST
(| Conexdo Segura — Enlace de Rede >< Fluxo descartado
_____ Mensagem ___ Limite configurado
de controle da Tabela de Fluxos

Figura 4.2: Funcionamento do mecanismo de descarte. A partir das estatisticas
recebidas pelo comutador OpenFlow (1), o mecanismo verifica se o limite configurado
para a Tabela de Fluxos esta sendo respeitado (2) e descarta fluxos excedentes (3),
se necessario.

caso positivo, o mecanismo de punicao é ativado e fluxos excedentes sao descartado

(3) de acordo com a politica definida.

4.4 Implementacao e Resultados

Para avaliar o desempenho do mecanismo de controle de banda passante por
filas e da proposta de controle de tabelas de encaminhamento, foram implementados

e avaliados protétipos em um ambiente de testes.

4.4.1 Isolamento de Banda Passante
4.4.1.1 Ambiente de Testes

Neste teste, foi utilizado o comutador por software Open vSwitch 1.10, uti-
lizando o protocolo OpenFlow 1.0. Para a geracao e recepcao de trafego, foram
usados trés notebooks Sony VGN-Z870A, onde um é para recepgao e dois para a
geracao de trafego. Os geradores e o receptor foram conectados ao comutador Open

vSwitch, um PC com processador Intel Core i7 de 3.2 GHz e 8 GB de memoria
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eceptor Open vSwitch
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Figura 4.3: Cenério de testes para o isolamento de banda passante.

RAM. O sistema operacional instalado em todas as maquinas é o Debian Wheezy.

O ambiente de testes é ilustrado na Figura 4.3.

4.4.1.2 Metodologia

Para verificar o funcionamento do mecanismo de isolamento de banda pas-
sante, é preciso avaliar se diferentes tipos de trafego conseguem diferentes valores
de banda passante, de acordo com o que foi configurado. Neste teste sera avaliada
a capacidade do sistema de filas de garantir uma quantidade minima de banda pas-
sante a um determinado tipo de trafego. Posto que o desempenho da rede em si
nao é importante, e para eliminar possiveis problemas com limites de transmissao, a
capacidade dos enlaces fisicos foi reduzida para 10 Mb/s, utilizando-se a ferramenta
Traffic Control [29] (TC) do Linux.

Para a geracao de trafego, cada maquina geradora enviara um fluxo de dados
constante de 10 Mb/s. Na geracao e recepcao de trafego, foi utilizada a ferramenta
IPERF [30]. De modo a facilitar a compreensao, as maquinas geradoras serao refe-
renciadas como Gerador 1 e Gerador 2, como também foi feito na especificacao do
ambiente de testes (Figura 4.3). No comutador Open vSwitch, foram criadas duas
filas para classificacao de trafego, denominadas Fila 1 e Fila 2. A Fila 1 foi confi-
gurada para receber o trafego do Gerador 1 e a Fila 2 foi configurada para receber
o trafego do Gerador 2. Inicialmente, as filas nao sao configuradas para controle de

banda passante, de modo que o trafego passa livremente.
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A Tabela 4.2 mostra o planejamento do experimento. Durante o intervalo de
tempo [0,30] segundos, as filas ndo realizam nenhum controle de banda passante, de
modo que o trafego é encaminhado de forma padrao. Durante o intervalo (30,60]
segundos, a Fila 1 é configurada para garantir um minimo de 6 Mb/s ao trafego do
Gerador 1 e a Fila 2 é configurada para garantir um minimo de 4 Mb/s ao trafego
do Gerador 2. Durante o intervalo (60,90] segundos, ambas as filas sdo modificadas
de modo que garantam um minimo de 4 Mb/s cada. Por fim, no intervalo (90,120]
segundos, o controle de banda é removido e o trafego volta a ser encaminhado de

forma padrao.

Intervalo Cendrio
de Tempo (s)
[0,30] Sem controle de banda passante
(30,60] A Fila 1 e 2 sdo configuradas para
garantir um minimo de banda
passante de 6 Mb/s e 4 Mb/s, res-
pectivamente
(60,90] Ambas as filas configuradas para
garantir um minimo de 4 Mb/s
(90,120] Sem controle de banda passante

Tabela 4.2: Planejamento para o teste do mecanismo de filas.

4.4.1.3 Resultados

Foram realizados testes utilizando trafego TCP [2]| (Transmission Control
Protocol) e UDP [31]| (User Datagram Protocol) para a os geradores. Devido ao seu
mecanismo de controle de congestionamento, o protocolo TCP diminui sua taxa ex-
ponencialmente no caso de perda de pacotes, e volta a crescer de maneira linear. Por
outro lado, o trafego UDP nao possui controle de congestionamento e simplesmente
envia os pacotes na taxa desejada. Assim, é esperado que o trafego UDP prevaleca
sobre o trafego TCP, no caso do encaminhamento padrao.

A Figura 4.4 mostra os resultados para quando o Gerador 1 e 2 geram trafego
TCP e UDP, respectivamente. E possivel ver que, durante o intervalo [0,30] segun-
dos, onde nao existe controle de banda passante, o trafego UDP é dominante devido
ao controle de congestionamento do TCP. No intervalo seguinte, a vazao do trafego
TCP obtém um valor proximo ao configurado para sua fila (6 Mb/s), assim como o

trafego UDP (4 Mb/s). No intervalo seguinte, onde ambas as filas sdo configuradas
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Figura 4.4: Resultado do mecanismo de isolamento de banda passante para trafego
TCP-UDP.

para prover 4 Mb/s, podemos ver que ambos os trafegos atingem uma vazao média
de 5 Mb/s, indicando que a banda passante excedente é distribuida igualmente en-
tre as filas. No ultimo intervalo de tempo, (90,120] segundos, o controle de banda
passante é removido e o trafego UDP volta a ocupar aproximadamente toda a banda

passante disponivel.
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Figura 4.5: Resultado do mecanismo de isolamento de banda passante para trafego
TCP-TCP.

A Figura 4.5 mostra os resultados para quando os Geradores 1 e 2 geram

ambos trafego TCP. E possivel ver que, durante o intervalo [0,30] segundos, onde
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nao existe controle de banda passante, o controle de congestionamento mantém os
dois fluxos TCP com uma vazao proxima a média de 5 Mb/s. No intervalo seguinte,
cada trafego TCP obtém um valor de vazao proximo ao configurado para sua fila (6
Mb/s e 4 Mb/s). No intervalo seguinte, onde ambas as filas sao configuradas para
prover 4 Mb/s, podemos ver que ambos os trafegos atingem uma vaziao média de 5
Mb/s, indicando que a banda passante excedente é distribuida igualmente entre as
filas. No ultimo intervalo de tempo, (90,120] segundos, o controle de banda passante
é removido e os fluxos TCP voltam a dividir a banda passante disponivel.
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Figura 4.6: Resultado do mecanismo de isolamento de banda passante para tréfego
UDP-UDP.

A Figura 4.6 mostra os resultados para quando os Geradores 1 e 2 geram
ambos trafego UDP. E possivel ver que, durante o intervalo [0,30] segundos, onde
nao existe controle de banda passante, os dois fluxos UDP alcancam uma vazao
proxima a média de 5 Mb/s. Importante notar que, pela falta de um mecanismo de
controle de congestionamento, as oscilagoes na vazao dos fluxos UDP sao menores
que dos TCP. No intervalo seguinte, (30,60 segundos, cada trafego UDP obtém um
valor de vazao proximo ao configurado para sua fila (6 Mb/s e 4 Mb/s). No intervalo
seguinte, (60,90] segundos, onde ambas as filas sdo configuradas para prover 4 Mb/s,
podemos ver que ambos os trafegos atingem uma vazao média de 5 Mb/s, indicando
que a banda passante excedente é distribuida igualmente entre as filas. No tltimo
intervalo de tempo, (90,120] segundos, o controle de banda passante é removido e

os fluxos UDP voltam a dividir a banda passante disponivel.
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Figura 4.7: Cenario de testes para o isolamento de Tabela de Fluxos.

4.4.2 Isolamento de Tabelas de Encaminhamento

4.4.2.1 Ambiente de Testes

Neste teste, foi utilizado o comutador por software Open vSwitch 1.10, utili-
zando o protocolo OpenFlow 1.0. Como controladores OpenFlow, foram usados trés
notebooks Sony VGN-Z870A, onde dois foram utilizados para a geragao de fluxos e
um para o mecanismo de controle proposto (rodando o controlador NOX 1.0). Os
controladores foram conectados ao FlowVisor, e este conectado ao comutador Open
vSwitch, ambos PCs com processador Intel Core i7 de 3.2 GHz e 8 GB de memoria
RAM. O sistema operacional instalado em todas as maquinas é o Debian Wheezy.

O ambiente de testes é ilustrado na Figura 4.7.

4.4.2.2 Metodologia

Para avaliar o funcionamento do mecanismo proposto de isolamento de tabela
de encaminhamento, é necessario que um controlador de rede virtual crie fluxos, e
que fluxos excedentes sejam descartados de acordo com a configuragoes definidas.
Assim, foram criadas criadas duas redes virtuais no FlowVisor, destinadas a geracao
de novos fluxos. Os controladores dessas redes virtuais serao denominados Gerador
1 e Gerador 2. Para limitar a escala do teste, o nimero maximo de fluxos no
comutador Open vSwitch foi limitado para dez.

Para a geragao de fluxos, cada controlador envia comandos de criacao de
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fluxo, sempre especificando caracteristicas distintas, de modo que sejam criados flu-
xos diferentes. O mecanismo de isolamento foi configurado para dividir a tabela
de fluxos do comutador igualmente entre as redes virtuais, de modo que cada rede
virtual pode criar um maximo de 5 fluxos. Importante notar que uma rede virtual
pode criar mais fluxos que seu limite maximo especificado, dado que existam entra-
das ociosas na tabela. O mecanismo de punicao avaliado neste teste foi o descarte
aleatorio.

A Tabela 4.3 mostra o planejamento do experimento. Durante o intervalo
(0,5] segundos, o Gerador 1 gera fluxos a uma taxa de 2 fluxos/segundo, enquanto
o Gerador 2 nao gera fluxos. Durante o intervalo (5,10] segundos, o Gerador 2
inicia sua geracao de fluxos, gerando 1 fluxo/segundo. Posto que o Gerador 1 esté
ocupando recursos do Gerador 2, é esperado que haja punicao do Gerador 1. Por
fim, no intervalo (10,15| segundos, é esperada a convergéncia do niimero de entradas
da tabela de encaminhamento ocupadas por cada rede virtual, de acordo com o

limite definido.

Intervalo Cendrio
de Tempo (s)
[0,5] Gerador 1 gera 2 fluxos/segundo

passante

(5,10] Gerador 1 continua gerando 2 flu-
xos/segundo e o Gerador 2 gera 1
fluxo/segundo.

(10,15] Ambos os geradores mantém suas
taxas de criacao de fluxos

Tabela 4.3: Planejamento para o teste do mecanismo de Descarte.

4.4.2.3 Resultados

Os resultados para o experimento sdo mostrados na Figura 4.8. E possivel
ver que, durante o intervalo [0,5] segundos, o Gerador 1, criando fluxos a uma taxa
de 2 fluxos/segundo, preenche totalmente a tabela de encaminhamento (10 fluxos).
No proximo intervalo, (5,10] segundos, o Gerador 2 comega a criacao de fluxos,
criando fluxos a uma taxa de 1 fluxo/segundo. Assim, o Gerador 1 é punido, e seus
fluxos descartados, até o limite configurado de 5 fluxos. No tltimo intervalo, (10,15]

segundos, embora fluxos continuem sendo criados pelos controladores, o mecanismo
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Figura 4.8: Resultado do mecanismo de isolamento de tabela de encaminhamento.

de punicao descarta os fluxos necessarios, de modo que cada controlador ocupe

apenas metade da tabela de fluxos, como desejado.
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Capitulo 5

Falhas de Isolamento e

Vulnerabilidades

Na Sec¢ao 2.2, foram definidos os cinco recursos primitivos de uma rede: to-
pologia, banda passante, processamento, memoria e espaco de enderecamento. Atu-
almente o FlowVisor prové mecanismos para garantir e isolar a topologia e espaco
de enderecamento de redes virtuais, de modo que uma fatia da rede nao possa in-
terferir em outra. Uma falha nesses mecanismos de isolamento representaria um
risco de seguranca a todas as redes virtuais, pois permitiria que uma rede ocupasse
todos os recursos compartilhados, por exemplo. Portanto fica clara a importancia
do funcionamento correto destes mecanismos de isolamento.

Neste trabalho ¢é feita uma avaliagao do mecanismo de isolamento de espaco
de enderecamento, suas vulnerabilidades e possibilidades de ataque que surgem como
consequéncia. As avaliagoes e conclusdes foram feitas utilizando a versao mais re-
cente disponivel do FlowVisor (1.4-MAINT), o comutador OpenFlow Open vSwitch
1.10 (utilizando protocolo OpenFlow 1.0) e o controlador OpenFlow POX 0.1.0 [10].

5.1 Espaco de Enderecamento

Como discutido na Segao 4.1, o espago de enderegamento (ou “trafego" [7]) de
uma rede virtual define que tipo de trafego pertence a essa rede. De modo a oferecer
maior flexibilidade, essa defini¢ao pode ser mais abstrata, como todo o trafego HTTP

da rede, ou mais especifica, como o trafego vindo de um determinado endereco IP.
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No FlowVisor, o espaco de enderecamento da rede fisica é fatiado por meio de uma
estrutura chamada Espago de Fluxos (flowspace), que indica quais valores (ou faixas
de valores) de quais campos de cabecalho pertencem a uma rede virtual.

Para definir o espaco de enderecamento de uma rede virtual, é necessério
especificar quais comutadores OpenFlow e quais portas de entrada e saida de cada
comutador fazem parte da rede virtual, além de quais as caracteristicas dos pacotes
dessa rede. Os valores permitidos para cada campo de cabecalho sao definidos de
acordo com os campos definidos na especificagao OpenFlow (Figura 2.2), sendo: eti-
quetas VLAN ID permitidas, enderecos MAC de origem, enderecos MAC de destino,
enderegos IP de origem, enderecos IP de destino, tipos de protocolo IP (TCP, ARP,

etc.), portas Transporte de origem e portas Transporte de destino.

5.2 Modelo de Atacante

Em um ambiente de redes virtuais OpenFlow baseado no FlowVisor, cada
fatia é representada por seu controlador. Redes virtuais sao administradas por en-
tidades diferentes e todas compartilham os mesmos recursos fisicos. Assim, nao é
possivel assumir que todas as redes virtuais sao confiaveis e bem comportadas. Uma
rede virtual pode afetar o trafego de outra, intencionalmente ou nao, devido a ac¢oes
maliciosas de seu controlador ou falhas do sistema de isolamento. Classificamos
um comportamento como malicioso quando um controlador de rede virtual intenci-
onalmente realiza acoes para atrapalhar o funcionamento de outras redes virtuais.
Por outro lado, classificamos como falhas do sistema de isolamento as acoes de um
controlador que, devido a um problema no mecanismo de isolamento, atrapalha o
funcionamento de outras redes virtuais de forma nao intencional. Ambos os compor-
tamentos sao prejudiciais e, por simplicidade, definimos que todos os controladores

que se comportam dessa maneira sao maliciosos.

5.3 Vulnerabilidades e Casos de Ataque

Como discutimos no Capitulo 2, em um comutador OpenFlow, todas as regras
de encaminhamento (fluxos) sdo guardadas em uma Tabela de Fluxos. Uma entrada

de fluxo nesta tabela é composta das caracteristicas dos pacotes que compoem aquele
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fluxo, contadores que guardam estatisticas e agOes a serem aplicadas aos pacotes
daquele fluxo.

Embora seja esperado que o FlowVisor forneca isolamento para o espacgo de
enderecamento entre diferentes redes virtuais, alguns de seus detalhes de imple-
mentacao atualmente impedem que isso seja feito corretamente. Adicionalmente, o
FlowVisor nao implementa nenhum tipo de controle sobre que tipo de acoes cada
controlador de rede virtual pode definir em seus fluxos, abrindo oportunidades para
controladores maliciosos explorarem brechas nos mecanismos de isolamento. Pro-
blemas com o mecanismo de isolamento de espaco de enderecamento foram primei-
ramente descobertos no testbed FITS (Se¢do 3.2), onde diferentes redes virtuais sao
definidas por diferentes etiquetas VLAN ID. Através dos testes realizados, as fa-
lhas descobertas foram organizadas em trés casos gerais: o Problema de Acesso de
VLAN ID, o Problema de Reescrita de Campo e o Problema de Reescrita de Campo
Curinga.

O primeiro caso, o Problema de Acesso de VLAN ID, é relativo es-
pecificamente a etiquetas VLAN ID. Para este caso, supomos um cenario onde o
FlowVisor é configurado para que um controlador de rede virtual nao tenha acesso a
nenhum pacote com etiqueta VLAN ID valida, tendo acesso somente a pacotes onde
o cabecalho nao existir. O problema é que, mesmo sem ter acesso, o FlowVisor per-
mite que um controlador malicioso crie fluxos que controlem pacotes com etiquetas
VLAN ID validas. Além de criar fluxos que controlem tais pacotes, o controlador
malicioso é capaz de definir acoes quaisquer a serem aplicadas aos pacotes, como
por exemplo descartar o pacote ou mudar um campo de seu cabecalho, como a pro-
pria etiqueta VLAN ID. Como consequéncia, essa falha permite a um controlador
malicioso criar buracos negros, por exemplo, por meio de acoes de descarte. Para
ambientes que usam exclusivamente etiquetas VLAN ID para separar redes virtuais,
como o testbed FITS, essa falha permitiria a um controlador malicioso roubar, in-
jetar ou desviar pacotes de outras redes virtuais, por meio de acoes de modificacao
da etiqueta VLAN ID.

O segundo caso, o Problema de Reescrita de Campo, se refere ao cenario
no qual o FlowVisor é configurado de forma que um controlador possua acesso

apenas a pacotes contendo valores especificos de um campo de cabecalho, como por
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exemplo apenas pacotes cujo IP de origem seja 192.168.1.1. Caso um controlador
malicioso tente criar um fluxo para afetar pacotes com qualquer valor de TP de
origem, utilizando um valor curinga para o campo, o FlowVisor reescreve o fluxo de
modo que o valor curinga original se torne o valor valido configurado (192.168.1.1),
assim afetando apenas os pacotes desejados. O problema é que quaisquer tipos
de acoes ainda sao permitidas para o fluxo, como por exemplo acoes de mudanca
de valor de campo de cabecalho. Como consequéncia, um controlador malicioso
poderia modificar o valor de um campo de seus proprios pacotes, disfarcando-os
como um pacote de outra rede virtual. Isso permitira a um controlador malicioso
injetar pacotes no trafego de outras redes virtuais. Embora nosso exemplo utilizasse
o campo IP de origem, este problema se repete para os campos IP de destino, MAC
(Ethernet) de origem, MAC (Ethernet) de destino, porta Transporte de origem,
porta Transporte de destino ou quaisquer combinagoes destes campos.

O terceiro caso, o Problema de Reescrita de Campo Curinga, ¢ similar
ao problema anterior, se referindo a um cenério no qual o FlowVisor é configurado
de forma que um controlador possua acesso apenas a pacotes contendo valores es-
pecificos de um campo de cabecalho, como por exemplo apenas pacotes cuja porta
de Transporte de origem seja 80. Diferentemente do caso anterior, caso um con-
trolador tente criar um fluxo para acessar pacotes com qualquer valor de porta de
Transporte de origem, utilizando um valor curinga para o campo, o FlowVisor nao
reescreve o valor curinga para o valor configurado (80). Um controlador malicioso
pode assim criar fluxos que afetam pacotes com qualquer valor de porta de Trans-
porte de origem. Um controlador malicioso pode também definir quaisquer agoes a
serem aplicadas a esses pacotes, gerando as mesmas consequéncias discutidas para
o primeiro problema, permitindo o roubo, injecao ou desvio de pacotes de outras
redes virtuais. Este problema foi primeiramente observado para o campo porta de
Transporte de origem, mas pode ser reproduzido para alguns outros campos, como
porta de Transporte de destino e tipo de protocolo IP.

A Tabela 5.1 apresenta um resumo dos casos de vulnerabilidade apresentados,

com suas descricoes e consequéncias.
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Casos de Vulnerabilidade

Problema

Hipotese

Acao Maliciosa

Consequéncia

Acesso de VLAN
ID

Controlador x sem acesso

a pacotes marcados com
etiquetas VLAN ID

Controlador x consegue
controlar pacotes com
qualquer etiqueta VLAN
ID

Roubo, injegao e
desvio de paco-
tes

Reescrita de | Controlador x  com | Controlador x consegue | Injecao de paco-
Campo acesso a valores espe- | mudar o valor do campo | tes
cificos de wum campo | y de seus pacotes para
y qualquer outro valor
Reescrita de | Controlador x  com | Controlador x consegue | Roubo, injecao e
Campo Curinga acesso a valores espe- | controlar pacotes com | desvio de paco-
cificos de wum campo | qualquer valor de y tes
Y

Tabela 5.1: Resumo dos casos de vulnerabilidade encontrados nos testes com o
mecanismo de isolamento de espaco de enderecamento do FlowVisor.

5.4 Outros Problemas de Interesse

Em complemento as vulnerabilidades discutidas anteriormente, existem ou-
tros problemas de interesse envolvendo ambientes de redes virtuais baseados no
FlowVisor que podem também ser prejudiciais. Devido ao seu projeto, o FlowVisor
atualmente é um ponto tnico de mediacao entre todos os elementos da rede Open-
Flow e todos os controladores OpenFlow, tornando-se um ponto tnico de falha na
rede. O FlowVisor foi desenvolvido utilizando-se um servidor em linguagem JAVA,
que recebe e responde a requisicoes de todos os elementos da rede OpenFlow. Isto
tonaria possivel a um controlador malicioso organizar um tipo de ataque de nega-
¢ao de servico que impossibilitaria o FlowVisor de responder a requisi¢oes legitimas,
atrapalhando o funcionamento da rede. Uma anélise similar pode ser considerada
para controladores OpenFlow [32].

Outro problema discutido é o fato de que nao é possivel, através do Flow-
Visor, especificar que tipos de acoes um controlador pode definir ou nao em um
fluxo. O protocolo OpenFlow define diferentes tipos de agoes, e seu uso indevido
em um ambiente virtualizado pode permitir a um controlador malicioso atrapalhar
o funcionamento de outras redes. Entre essas acoes, podemos destacar as agoes de
remocao de cabegalho de VLAN;, reescrita do campo VLAN PCP (Priority Code
Point) e reescrita do campo IP ToS (Type of Service). Essas acoes poderiam, por

exemplo, descaracterizar o trafego de redes virtuais que usem etiquetas VLAN ID
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(como o testbed FITS) ou atrapalhar um sistema de qualidade de servi¢o baseado

nos valores dos campos VLAN PCP [33] ou IP ToS.

5.5 Solucoes das Vulnerabilidades

Para solucionar os problemas mencionados, foram necessarias mudancas in-
ternas no FlowVisor. A Figura 5.1 mostra o funcionamento interno do FlowVisor,
no caso de um comando enviado de um controlador para um comutador OpenFlow.
Os comandos do controlador sao primeiramente recebidos por um elemento Fatia-
dor (1), responséavel por gerenciar comandos e mensagens do controlador OpenFlow,
existindo um Fatiador para cada controlador de rede virtual. O Fatiador entao ve-
rifica se o comando do controlador estd de acordo com o que foi definido para sua
rede virtual (2), através das regras definidas no flowspace, e faz modificagoes no
comando quando necessario. O comando resultante é entao enviado ao comutador
(3) através de um elemento Classificador, que é responsavel por gerenciar comandos
e mensagens de comutadores OpenFlow. Assim como existe um elemento Fatiador
para cada controlador de rede virtual, existe um elemento Classificador para cada

comutador OpenFlow na rede.

@ FlowVisor
——> Comando

— Comando> —) Fatiador A \ e Consultas

@: A Internas
Controlador

OpenFlow A v
@v -
Comando { Classificador 1
Modificado \ flowspay
Comutador
OpenFlow 1

Figura 5.1: No FlowVisor, comandos de um controlador (1) sdo tratados por um
elemento Fatiador, responsavel por modificar o comando de acordo com a definicao
da respectiva rede virtual (2). O comando resultante é entao entregue ao comutador
de destino através do elemento Classificador responsavel (3).

A partir das investigacoes realizadas no cédigo fonte do FlowVisor, concluiu-
se que os problemas encontrados se concentram em dois pontos: os mecanismos

internos de verificagao do elemento Fatiador e a falta de controle sobre quais acoes
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sao permitidas a um controlador. O primeiro se resume a falhas de implementa-
¢ao no codigo-fonte JAVA, e causam alguns dos problemas descritos na Secao 5.3.
O segundo é uma limitacao do mecanismo de isolamento atual que pode ser usado
maliciosamente, como discutido na Se¢ao 5.4. Para resolver este problema foi desen-
volvido uma extensao do FlowVisor, o mecanismo de Fatiamento de Ac¢oes, descrito
a seguir, que corrige as falhas encontradas e implementa o mecanismo de controle

sobre quais acoes podem ser definidas por cada controlador.

5.6 O Mecanismo de Fatiamento de Acoes

O objetivo do mecanismo proposto é corrigir as falhas encontradas no Flow-
Visor e introduzir o mecanismo de controle de acoes por controlador, que chamamos
de Fatiamento de Acoes. Ideias similares ja foram discutidas pela comunidade, nas
listas de discussao do OpenFlow, mas nunca implementadas. No presente traba-
lho desenvolveu-se o mecanismo de Fatiamento de Ag¢des como um modulo JAVA
independente do FlowVisor, mas integrado a seus mecanismos de verificacao e vali-
dacao de requisi¢oes. O administrador pode definir, a partir das agoes disponiveis
no protocolo OpenFlow, quais acoes um determinado controlador de rede virtual
pode definir em seus fluxos. Em caso de requisicoes contendo acoes invalidas, o
mecanismo pode ser configurado para filtrar acoes invalidas e manter apenas ac¢oes
permitidas na requisi¢cao, ou retornar um erro ao controlador de origem.

O funcionamento do mecanismo de Fatiamento de Agoes é ilustrado na Fi-
gura 5.2. Similarmente ao funcionamento original, inicialmente comandos do contro-
lador sao recebidos por um elemento Fatiador (1). Esse elemento Fatiador verifica se
o comando é compativel com a defini¢do da rede virtual (2), e o comando é reescrito
se necessario. O mecanismo de Fatiamento de Ac¢bes é entao acionado, e o Filtro de
Acoes verifica se as acoes definidas pelo controlador sao permitidas, de acordo com a
base de dados de permissoes (3). Em caso de a¢do ndo permitida, o Filtro de A¢oes
reescreve o comando de modo que a acao seja removida. O comando resultante é
entao encaminhado de volta ao Fatiador, que entdao encaminha ao respectivo ele-
mento Classificador (4), responsavel por enviar o comando ao comutador OpenFlow

de destino.
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Figura 5.2: Com o Fatiamento de A¢oes, comandos recebidos de um controlador (1
e 2) sdo passados para o Filtro de Acoes. O Filtro de Acoes reescreve o comando
de acordo com quais ages sdo permitidas ao controlador (3), antes de encaminha-lo

para o comutador de destino (4).

. Agao OpenFlow 1 Agao OF 2 | Agao OF 3 Agao OF 4 -
At mEL (Enviar para Controlador) | (Descartar) | (Encaminhar) | (Mudar IP de Origem) | ™ Agao OF N
Controlador A Permitido Negado Permitido Permitido Negado
Controlador B Negado Negado Permitido Negado ... | Permitido
Controlador C Permitido Permitido Permitido Permitido ... | Permitido

Tabela 5.2: Exemplo de base de dados de permissoes. Para cada controlador de rede
virtual, é especificada a permissao para cada acao OpenFlow disponivel.

O mecanismo desenvolvido se integra com o FlowVisor através de chamadas
de funcao JAVA, e os mecanismos Fatiadores se comunicam diretamente com o
Filtro de Ag¢oes. O formato para a Base de Dados de Permissoes esté ilustrado na
Figura 5.2, onde ¢ indicado se cada acao é permitida ou nao, para cada rede virtual.

O mecanismo desenvolvido foi incorporado ao FlowVisor utilizado no testbed FITS.
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Capitulo 6

Trabalhos Relacionados

O isolamento de recursos entre redes virtuais e a prevencao de ataques de
dentro e fora da rede sao um desafio para diversas plataformas de virtualizacao de
redes. Em redes OpenFlow, ameacas podem surgir tanto do protocolo OpenFlow

em si, quanto a partir de usuarios e controladores.

6.1 Estudo de Vulnerabilidades em OpenFlow

Benton et al. |32] fazem um estudo sobre vulnerabilidades no protocolo Open-
Flow, até sua ultima versdo (protocolo 1.3). A principal critica dos autores é a falta
de obrigatoriedade na adogao de mecanismos de seguranca no protocolo, como o uso
do TLS [34] (Transport Layer Security), de modo que muitos ataques e agoes inde-
sejaveis por parte de usuarios maliciosos se tornam possiveis. Por exemplo, devido a
sua interface homogénea para todos os dispositivos através do protocolo OpenFlow,
a falta de mecanismos de seguranca apropriados facilitariam a realizacao de ataques
de homem-no-meio (man-in-the-middle), que permitiriam a um adverséario roubar
informacoes e tomar controle de elementos da rede. Neste sentido, o adversario po-
deria se valer de um mesmo mecanismo para atacar todos os dispositivos, posto que
a interface é a mesma.

O estudo também discute o problema do ponto tnico de falha do controlador
OpenFlow e riscos de ataques de negagao de servigo (Denial-of-Service - DoS), discu-
tidos brevemente na Secao 5.4. Nas redes OpenFlow em geral, pacotes desconhecidos

sao enviados, em uma mensagem, pelo comutador ao controlador para tratamento.
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Portanto, caso um agente malicioso possa gerar de maneira consistente tais men-
sagens, o controlador poderia ser inundado de requisi¢oes rapidamente, impedindo
que mensagens legitimas sejam tratadas. De maneira complementar, caso um ad-
versario possa causar a criacao de novos fluxos de maneira consistente, a Tabela de
Fluxos do comutador pode ser ocupada completamente, causando o descarte de tra-
fego legitimo no comutador. Posto que o FlowVisor atualmente também figura um
papel centralizador em uma rede OpenFlow, problemas similares também se apli-
cam. Neste trabalho, estendemos a analise de seguranca para ambientes de redes
virtuais OpenFlow, que utilizam a ferramenta FlowVisor, de modo a complementar

o entendimento das vulnerabilidades e problemas desses sistemas.

6.2 Isolamento de Recursos entre Redes Virtuais

Na area de isolamento de recursos entre diferentes redes, Mattos e Duarte [13]
propoem o QFlow, que inclui um sistema de controle de banda passante para redes
OpenFlow, separando o trafego em diferentes filas no comutador Open vSwitch. A
partir de tal mecanismo, discutido na Sec¢ao 4.2, é possivel especificar qual o valor
minimo garantido e o maximo permitido para a banda passante em cada fila, e entao
encaminhar o trafego desejado para a fila configurada. Além do controle de banda
passante para redes OpenFlow, o QFlow possui também mecanismos para controle
de processamento e memoria para a plataforma Xen [15], porém deixa em aberto a
criacao de tais mecanismos para redes OpenFlow. O sistema QFlow introduz um
mecanismo controlador de recursos, que monitora a utilizacao dos recursos pelas
virtuais e, baseado em politicas definidas pelo administrador, redistribui os recursos
ociosos entre as redes.

Min et al. [33] prop6em mudancas no FlowVisor, integrando um mecanismo
de controle de banda passante por rede virtual e um mecanismo de controle de
admissao de novas redes. Fluxos sao classificados utilizando diferentes valores do
campo VLAN PCP, de acordo com politicas definidas pelo administrador. A banda
passante para cada classe de fluxos é controlada através de filas no comutador Open
vSwitch. O controle de admissao também ¢é feito baseado na garantia de banda pas-

sante para futuras redes virtuais. Para o controle de admissao, os autores propoem
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um mecanismo de monitoramento do consumo de banda passante pelas diferentes
classes de trafego, admitindo novas redes virtuais baseado nas caracteristicas de seu

trafego e na quantidade de banda passante desejada.

6.3 Controle de Recursos entre Aplicagoes de um
Controlador

Em um controlador OpenFlow, diversas aplicacoes ou modulos do usuério
sao executados em paralelo, e uma aplicagao maliciosa pode prejudicar o funcio-
namento da rede. Neste contexto, Porras et al. [35] propuseram o FortNOX, uma
extensao do controlador NOX [11] que controla quais comandos sao permitidos para
cada aplicacao, baseado em politicas definidas pelo usuéario. No FortNOX, cada
aplicagao pode ser associada a um perfil do sistema, onde cada perfil tem seu nivel
de autorizacao para diferentes casos. Os autores também propoem um novo algo-
ritmo para detecgao de conflitos na rede, caso alguma aplicacao deseje criar um fluxo
que sobrescreva um fluxo ja existente. Para a resolucao de conflitos, o FortNOX se
baseia no nivel de autorizacao de cada aplicacao para decidir qual tem preferéncia
na execucao de uma determinada acdao. Adicionalmente, o FortNOX implementa
um sistema de autenticagao para cada aplicacao através de assinaturas digitais, de
maneira a garantir que cada aplicacao tenha o nivel de autorizacao correto.

De modo a permitir que o usudario possa criar seus proprios modulos de se-
guranga e politicas de controle, Shin et al. [36] propuseram o FRESCO, uma ex-
tensao ao FortNOX. O FRESCO é um arcabougo para desenvolvimento e execugao
de modulos de seguranca compativeis com OpenFlow. Assim como o FortNOX, o
FRESCO foi desenvolvido como uma aplicacao OpenFlow para o controlador NOX.
Com um modelo de programacio inspirado no roteador programavel Click [37], o
FRESCO define médulos basicos, interfaces para estes moédulos e uma interface de
programacao (Application Programming Interface - API) para a criacdo de modu-
los pelo usuario. Através de sua API, usuarios podem adaptar facilmente solugoes
classicas de seguranca para redes OpenFlow. Adicionalmente, o FRESCO permite
a facil integracao com outras plataformas de seguranca, como detectores de intru-

sao (Intrusion Detection Systems - IDS) e mecanismos inspe¢ao profunda de pacotes
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(Deep Packet Inspection - DPI), permitindo que médulos desenvolvidos no FRESCO
possam se comunicar com aplicacoes externas.

Da mesma forma que o FlowVisor controla o acesso de cada controlador
de rede virtual aos recursos da rede OpenFlow, o FortNOX/FRESCO controlam o
acesso das aplicacoes aos recursos da rede OpenFlow, dentro de um tnico controla-
dor. Assim, a proposta dos autores é intimamente relacionada ao tema deste traba-
lho, com a diferenca principal sendo o campo de atuagao, onde o FortNOX /Fresco
controlam aplicagoes em um controlador, e este trabalho discute mecanismos para

controle de recursos entre diferentes controladores.
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Capitulo 7

Conclusoes e Trabalhos Futuros

Em virtualizacao de redes de computadores, um dos grandes desafios é o
controle e isolamento dos recursos entre as redes virtuais. Neste trabalho foram
abordados os temas de controle e isolamento de recursos em ambientes de redes
virtualizadas OpenFlow. Foram considerados os cinco recursos mais importantes,
ou primitivos, de uma rede virtual: banda passante, topologia, espaco de endere-
camento, carga de processamento e tabela de encaminhamentos |7|. Posto que os
recursos da infraestrutura fisica sao compartilhados entre as redes virtuais, é im-
portante que os recursos sejam isolados corretamente. Atualmente, a ferramenta de
virtualizacao de redes OpenFlow, o FlowVisor, nao possui mecanismos de isolamento
para os recursos banda passante, carga de processamento e tabela de encaminha-
mento. Neste contexto, neste trabalho foi avaliado o mecanismo de controle de
banda passante por filas, e proposto um mecanismo de controle para a tabela de
encaminhamento.

Neste trabalho também foi feito uma analise de vulnerabilidades para o me-
canismo de isolamento de espaco de enderecamento, padrao do FlowVisor. A partir

deste estudo, foi proposto um mecanismo de Fatiamento de Acoes.

7.1 Controle de Recursos

Neste trabalho, foi estudado e avaliado o mecanismo de controle de banda
passante por filas. Este mecanismo, utilizado por muitos autores, utiliza um al-

goritmo de controle de trafego que permite especificar um minimo garantido e um
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maximo permitido de utilizacao da banda passante, para um determinado tipo de
trafego. Nos testes realizados, foi possivel garantir um minimo de banda passante
para um fluxo de dados TCP na presenca de um trafego saturante de fundo UDP,
comprovando a eficicia do mecanismo.

De modo a permitir o controle do compartilhamento das tabelas de enca-
minhamento fisicas pelas redes virtuais, foi proposto neste trabalho um mecanismo
para o controle do recurso tabela de encaminhamento. Para o controle da tabela
de encaminhamento, foi proposto um mecanismo para monitoramento e descarte de
fluxos de redes virtuais, baseado em politicas definidas pelo administrador e pelo
numero maximo de fluxos permitido para a rede virtual. O mecanismo de punicao
(Descarte) pode ser adaptado para descartar os fluxos da preferéncia do usuério, de
modo a minimizar perdas para cada tipo de rede. Nos testes realizados, com fluxos
excedentes sendo descartados aleatoriamente, a utilizacao da tabela de encaminha-
mento por cada rede virtual foi controlada para o valor desejado, comprovando a

eficacia do mecanismo proposto.

7.2 Isolamento de Recursos e Vulnerabilidades

Neste trabalho também foi realizada uma anélise de vulnerabilidades em am-
bientes de redes virtuais OpenFlow baseados no FlowVisor. A partir de experiéncias
no testbed FITS, foram descobertas vulnerabilidades, até entdao desconhecidas, no
mecanismo de isolamento de espaco de enderecamento do FlowVisor. Tais vulne-
rabilidades permitem que um controlador malicioso possa prejudicar e manipular o
trafego de outras redes virtuais. Além disso, o FlowVisor atualmente nao faz ne-
nhum tipo de controle sobre quais agoes um controlador pode definir em seus fluxos.
Isto ¢ um problema, posto que agoes que modificam cabecalhos de pacotes podem
interferir no trafego de outras redes virtuais. E importante notar que tais problemas
afetam nao s6 o testbed FITS, mas qualquer sistema que se baseie no FlowVisor,
como o OFELIA [14].

Para resolver esses problemas, este artigo propos a modificacao do FlowVisor
e a criacao de um mecanismo de Fatiamento de Acoes, que permite ao FlowVisor

controlar quais agoes sao permitidas para cada controlador. O mecanismo desenvol-
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vido foi implementado e incorporado a versao atual do testbed FITS.

7.3 Trabalhos Futuros

Como trabalhos futuros, planeja-se integrar as solucao propostas ao FlowVi-
sor, por meio de seu repositério online. Planeja-se também conseguir acesso e de-
monstrar as vulnerabilidades discutidas no sistema OFELIA. Pretende-se estender
a analise de vulnerabilidades para os outros mecanismos de isolamento de recursos
em redes OpenFlow, como o mecanismo de isolamento de topologia do FlowVisor e
os mecanismos de controle de banda passante por filas. No estudo sobre mecanismos
de isolamento, também existe o interesse no desenvolvimento de mecanismos de iso-
lamento para os outros recursos primitivos de rede que ainda nao possuem controle

definido, como processamento e tabelas de encaminhamento.
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