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Abstract. False positives of an anti-spam mechanism can have a grgsam
for users when a legitimate message is classified as spara.witk proposes
a mechanism that aims to reduce false positive rates. Thédkeyis to take
into account the history of the user behavior on the messé#gérig process.
An authentication and reputation mechanism is used to moaitd evaluate
the user behavior. To evaluate the mechanism performaneaalgtical model
was derived and a simulator was developed. The results shewfticiency of
the proposed mechanism in reducing the false positives 88 tanes without
increasing the false negatives.

Resumo. Os falsos positivos de um sistema anti-sp@m um impacto muito
grande para 0s usarios, ja que uma mensagem laga pode ser identificada
como spam e ser filtrada, causando grandes prgs. Dessa forma, este tra-
balho proe um mecanismo anti-spam que tem como foco principal g &duc
dos falsos positivos. A @ila chaveé decidir se a mensageinlegtima ou réo

a partir do hisbrico de comportamento dos usips, utilizando um mecanismo
de autenticago e reputago. Para avaliar o mecanismo proposto foi derivado
um modelo mateatico e desenvolvido um simulador. Os resultados mostram a
eficiéncia do mecanismo proposto na redagla taxa de falsos positivos engat

83 vezes, sem prejudicar a classifiaaglos spams.

1. Introdugao

O combate aospam< um dos grandes desafios na Internet [Taveira et al., 2006].
O spam de forma simplificada, & toda mensagem eletronica nhcitada pelo desti-
natario. Devido a simplicidade do protocolo SMTHriple Mail Transfer Protoc)| o
correio eletrdnico é a aplicacao mais afetada pghasns As estatisticas mostram que 0s
spamga correspondem a pelo menos dois tercos de todo o traegorreio eletronico
transportado pelos provedores de servico, causandoizoejda ordem de milhdes de
dolares [Pfleeger e Bloom, 2005].

Os sistemas anpamsao as principais contramedidas ao envio de mensagens
nao solicitadas. Para reduzir o nUmerospamsrecebidos, os sistemas aspamulti-
lizam técnicas e procedimentos que atuam de forma preeeatcoibitiva em todas as
etapas do processo de envio de mensagens. No entanto, is&eE®S precisam estar
em constante evolugao, pois para cada novo sistema adgeiy surgem novas técnicas
para tentar burla-lo. As principais propriedades de umamisco antispamsao a sua
taxa de falsos positivos e de falsos negativos. Entenderoree falsos positivos todas
as mensagens legitimas que sao classificadas sparose como falsos negativos todos
os spamsque sao classificados como mensagens legitimas. Os fagasivos tém um
impacto menor, pois 0 usuario recebeigpame podera apaga-lo. Dessa forma, os custos
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com os falsos negativos estao relacionados com a perdadigtpidade e a perda de foco
na realizacao de atividades. Ja a taxa de falsos pastivo um impacto muito maior,
pois uma mensagem legitima acaba sendo perdida, geraamftegrtranstornos e atrasos
no processo de comunicacao. Sendo assim, 0s custos cafeassgositivos tendem a ser
altos, uma vez que informacdes estratégicas e opoedegipodem ser perdidas, gerando
graves consequéncias profissionais e pessoais.

O mecanismo anpamproposto nesse trabalho tem como principal objetivo a
reducao dos falsos positivos. A idéia chave & considetastorico de comportamento
dos usuarios para decidir se a mensagem € legitima auP@danto, um usuario que
ja enviou varias mensagens legitimas passa a ter umalglidlade muito menor de ter
suas mensagens classificadas capam Para identificar os usuarios € utilizado um
mecanismo de autenticacado, porém sem utilizar infot@a@essoais, por questdes de
privacidade. Ap0s a identificacao do usuario, o sewhizt de comportamento pode
ser monitorado. Para uma maior eficacia do mecanismo pmposistorico de com-
portamento de um usuario & determinado por diversoscs®es de correio eletrdnico,
que trocam informagdes sobre esse historico de compertt. Na troca de informacoes
é utilizado um mecanismo de reputacao, uma vez que selelareem consideracao a
reputacao de cada servidor para avaliar qual sera o graorfianca dessa informacao.
Os resultados mostram que o mecanismo proposto é eficiemégluncao dos falsos posi-
tivos e também & robusto as contramedidas que podematadas pelospammers

Este trabalho esta organizado da seguinte forma. NaoSzgao apresentados
alguns trabalhos relacionados. Na Secao 3 & apreseatateranismo angpamba-
seado no historico de comportamento dos usuarios propessse trabalho. A Secao 4
apresenta o0 modelo matematico do mecanismo proposto. @m@lle simulacao e os
parametros utilizados sao descritos na Secao 5. Asasd@os resultados sao apresenta-
das na Secao 6. Por fim, na Secao 7, sao apresentadashsoes deste trabalho.

2. Trabalhos Relacionados

Atualmente varios mecanismos agfiam sao utilizados tais como as lis-
tas negras, listas cinza, filtros bayesianos e mecanismesath@as em pesos e re-
gras [Taveira et al., 2006]. No entanto, esses mecanisniabrgnte apresentam taxas
de falso positivo relativamente altas [Taveira e Duart®620Assim, novas técnicas que
se servem de reputagao ou redes sociais véem sendo aglaadadicao aos mecanismos
convencionais, para tomar a decisao final, aumentandaes@oeda classificacao.

Golbeck e Hendler propdem um mecanismo de reputaca@tasen redes so-
ciais [Golbeck e Hendler, 2004]. As redes sociais corredponao grafo que representa
a comunicacao entre usuarios. Cada usuario repregented do grafo e uma aresta en-
tre dois nbs significa que os usuarios ja trocaram mensagdesse mecanismo, cada
usuario define a reputacao dos usuarios com os quaisekermensagens. Quando uma
mensagem de um usuario desconhecido € recebida, preema@agrafo da rede social se
existe algum caminho entre o usuario que recebeu a mensagemsuario que enviou.
Caso exista 0 caminho, a reputacao de cada no € levadaresideracao para determinar
a reputacao do usuario que era desconhecido. O incamntenilesse mecanismo & que
cada usuario deve atribuir manualmente a reputacaowtossaisuarios.

Balasubramaniyaat al. propdem um mecanismo baseado em redes sociais para



combaterspamsem VoIP [Balasubramaniyan et al., 2007]. No entanto, a sgaat de
cada usuario & determinada através do tempo das égagdiP entre os usuarios. Os
dois mecanismos baseados em redes sociais se baseiamiaggavda rede social dos
usuarios de diferentes servidores. Esta proposta elimpravacidade dos usuarios, pois
a rede social revela com quem todos 0s usuarios se comunicam

Seigneuret al. propdem um mecanismo de reputacao baseado em redes so-
ciais com um mecanismo de autenticagao [Seigneur et38l4]2 O mecanismo de
autenticacao envia para o destinatario a nova mensagaamnjente com o resumo das
mensagens enviadas anteriormente. Dessa forma, € @agsintificar se o usuario que
esta enviando a nova mensagem & 0 mesmo usuario queiga emensagens passadas.
No entanto, mensagens enviadas podem chegar atrasadasmypsedidas, prejudicando
a comparacao das mensagens enviadas pelo remetentbidasqeelo destinatario.

McGibney e Botvich definem um mecanismo chamado TOPAS quassadna
reputacao dos servidores [McGibney e Botvich, 2007]. putacao dos servidores & de-
terminada a partir da classificacao das mensagens attawém mecanismo argpamau-
xiliar. O valor da reputacao é utilizado para ajustanddir de classificacao do mecanismo
auxiliar e tomar a decisao final se a mensagem sera aceit@oo valor da reputacao de
cada servidor inicia em 0,5 e a cada mensagem recebida a éenatlializada com o valor
um, caso a mensagem seja legitima, ou zero, casepaim O limiar final & calculado
como sendo 10 vezes o valor da reputagao. Para determieputacao dos servidores
sao utilizadas informac0des locais e recomendac@ebidgas de outros servidores. Cada
servidor também pode requisitar as reputacdes obsesvaal outros servidores. Esse
mecanismo, no entanto, tem a desvantagem apenas considepatacao dos servidores,
permitindo quespammerse aproveitem da reputacao de servidores legitimos.

O mecanismo proposto neste artigo objetiva a determindgaeputacao dos re-
metentes das mensagens sem violar sua privacidade e tandlogmermitir que ospam-
mersse aproveitem de servidores de usuarios legitimos comepoaacao.

3. Mecanismo Proposto

O mecanismo anspamproposto utiliza um mecanismo de autenticagcao dos re-
metentes e um mecanismo de reputacao para a troca de agdes)entre os servido-
res sobre 0s usuarios autenticados. A reputacao da@sios& determinada a partir do
histérico de mensagens enviadas e, quanto melhor for tagfm menor sera a probabi-
lidade das mensagens serem classificadas sperm diminuindo os falsos positivos.

Para avaliar o historico de comportamento dos usuariosgneganismo de
reputacao deve ser capaz de identifica-los. Para issrcéssario um mecanismo de
autenticacao dos remetentes, pois o protocolo SMTP ©dsup nenhum mecanismo
de autenticacao dos remetentes, que podem ser facilifegjados [Klensin, 2001]. A
técnica de autenticacao convencional utiliza certifitsadigitais emitidos por autorida-
des certificadoras. No entanto, a certificacao € dispsadt elimina a privacidade dos
usuarios, pois os certificados possuem dados pessoaisdasas. Assim, este artigo
propde um mecanismo de identificacdo dos usuarios séirautnformacdes pessoais,
garantindo a privacidade. Para isso, 0 mecanismo de a#gati proposto baseia-se
em pseuddnimos atribuidos a cada usuario. Os usuaodsnp possuir um ou mais
pseuddnimos para se comunicarem com diferentes grupossdegs. Os pseuddnimos



utilizados no processo de autenticacdao sao compostagppar de chaves assimétricas
e podem ser gerados pelo proprio usuario.

O processo de autenticacao € baseado no modelo desgfasta e ndo requer
alteracdes no protocolo SMTP. Para iniciar o processatintcacao, o cliente antes de
enviar a mensagem ao seu servidor de correio eletroni¢a envpedido de autenticacao
ao servidor de correio eletrdnico de cada destinatarimelasagem. Cada um dos servi-
dores de destino envia para o cliente um desafio que & sim@hts uma sequéncia de
caracteres. O servidor armazena em uma tabela o desafidempaea, posteriormente,
verificar se a resposta corresponde a um desafio enviadogreid®. O cliente responde
aos desafios assinando digitalmente cada um dos desafiosst@thave privada e adi-
ciona no cabecalho da mensagem a ser enviada uma linhandorgea chave publica
e uma linha para cada uma das respostas dos desafios. dtliagmrotocolo SMTP, a
mensagem & enviada para o servidor de correio eletromigerdetente, que a encami-
nha até os servidores dos destinatarios da mensagemtidesise ponto, cada servidor
dos destinatarios verifica se alguma das respostas & desafialenviado por ele. Caso
exista a resposta para o desafio, o pseuddnimo so €& aaimse a assinatura digital for
verificada. Caso nao ocorra sucesso nas verificacdesplasta e da assinatura digital, o
processo de autenticacao falhara. Portanto, depoisaesso de autenticacao, a chave
publica do pseuddnimo pode ser utilizada como um ideatific do pseuddnimo. Uti-
lizando esse identificador, o servidor pode buscar infogmsactanto localmente quanto
remotamente através do mecanismo de reputacao parendeteo histérico de compor-
tamento do pseuddnimo e assim determinar a reputagao.

O mecanismo de reputacao proposto troca informacdes es servidores sobre
os pseuddnimos ja autenticados. Para realizar essadeoitdormacdes, cada servidor
possui uma determinada reputacao em outros servidoge® ¢ai determinar a confianca
na informacao vinda desses outros servidores. A repatde um servidor € determinada
a partir do total de mensagens legitimaspamsgue foram enviadas por esse servidor.
Nessa etapa, para classificar as mensagens, € utilizadeuoanismo antspamconven-
cional (listas, filtros bayesianos, pesos e regras etc.)oaoecanismo auxiliar. Caso
a mensagem seja classificada como legitima, a média dmeergue representa sua
reputacao, & atualizada com o valor 1. Caso a mensagenclasgificada comspam
a média é atualizada com o valor -1. Para o calculo da agpotutiliza-se uma média
movel exponencial, que considera pesos maiores aos sabervados mais recente-
mente e 0s pesos dos elementos mais antigos decrescemmipbmente. Dessa forma,
caso um servidor mude de comportamento, a média mudagatewais rapidamente. A
média movel exponencidl/ (¢) de um valol/(t) & expressa pela Equacao 1. O Parametro
N é o periodo da média que representa o niimero de amostigssignificativas

M(t) = NLH V) + <1 _ NLH> Mt —1) (1)
A classificacao do mecanismo auxiliar da mensagem ségimegou spam é uti-
lizada apenas para atualizar a média, a decisao finabasegada na reputacao calculada
pelo mecanismo proposto. Como os valores utilizados paedizdr a média sao sempre
1 e -1, a média sempre estara no interjald, 1]. Quanto mais perto de 1 maior & o
namero despamsenviados pelo servidor e quanto mais perta deaior € o nUmero de

mensagens legitimas enviadas e, neste caso, melhor agaputo servidor.

1pode-se demonstrar que &sdltimos valores representam 86% dos pesos no calculoediam”



Todo servidor também mantém uma informacao de repotde cada pseuddnimo
que ja enviou mensagens para o servidor. A reputacaosigipnimos é calculada da
mesma forma que a reputacao dos servidores, sd que legargemapenas as mensagens
enviadas pelo pseuddnimo.

O mecanismo proposto utiliza duas tabelas para armazenapatacdes dos
pseuddnimos e dos servidores que sao mostradas nasslafelae 1(b), com o tama-
nho em bits de cada campo. A identificacdo dos pseuddonémaigavés da sua chave
plblica. Ja os servidores sao identificados atravesidereco IP. A estampa de tempo &
utilizada para remover entradas que nao foram atualizaatasn longo periodo. O limiar
para remover as entradas antigas pode ser escolhido de awrda capacidade de ar-
mazenamento do servidor. O tamanho total das tabelas &dad23 Np + 96 Ng, onde
Np e Ng sdo o niumero de entradas na tabela de pseuddnimos emsesyitespectiva-
mente. Para armazenar a reputacao de 10 milhdes deassed0 milhdes de servidores
sao necessarios apenas 280 Megabytes, que nao € urcaledpale armazenamento alta
para um servidor. Em [Gomes et al., 2007] sao realizadaléses do trafego gerado por
mensagenspamse 0 numero de dominios de remetentes distintos & 27.388n1d con-
siderando que cada dominio possui diversos usuarioeesdw servidores, ainda assim o
namero de entradas nas tabelas de reputacao de psewddnservidores nao € grande.

Tabela 1. Tabela de reputa¢ &o de pseud 6nimos e servidores.

(a) Reputacao dos pseuddnimos. (b) Reputagao dos servidores.
Chave plblica do Reputacdao| Estampa IP do servidor | Reputagao| Estampa
pseuddnimo de Tempo de Tempo
64 bits 32bits | 32 bits 32 bits 32bits | 32bits |

Para avaliar a reputacao de um pseuddnimo, o servidesuttaroutros servidores
que informam a reputacao do pseuddnimo observada per éleénformacao de cada
servidor sobre a reputacao do pseuddnimo & multiphiqgeeda reputacao do servidor que
foi observada localmente. A Unica excecao & quando arabaeputacdes, do servidor
e do pseuddnimo, sao negativas. Nesse caso, a muligickesses dois valores resulta
em um valor positivo, tendo que ser multiplicado per para resultar novamente em
um valor negativo. Assume-se que um servidor maliciosoéatlizado por usuarios
legitimos para enviar mensagens legitimas, o que faréoee o servidor tenha uma baixa
reputacao. Dessa forma, um servidor malicioso que reipque todos os pseuddonimos
possuem reputacao maxima nao sera considerado, poasraputacao sera baixa.

Na troca de informagdes, nao é viavel consultar todosesvidores da Internet
devido ao grande nUmero de mensagens que seriam neassgasim, apenas um con-
junto pequeno de servidores & consultado. O nUmero deleezs consultados é defi-
nido pelo parametrdV.. A estratégia para escolher os servidores que sao cadeslt
pode variar. Podem ser escolhidos, por exemplo, 0s seegdmm maior reputacao ou
entao os Ultimos servidores que enviaram mensagens. draeteristica importante do
mecanismo proposto & que a adogao pode ser incremeniag, ® fundamental na Inter-
net. Mesmo gue apenas alguns servidores adotem o mecajasenpossivel a troca de
informacodes entre eles.

ApoOs consultar os servidores, o servidocalcula a reputagao finak; do
pseuddnimoj através da Equacao 2, ondg é o conjunto de servidores consultados,



Rs(a,b) representa a reputagao que o servidobservou do serviddr, Rp(c, d) repre-
senta a reputacao que o servidabservou do pseuddnimbe a fun¢aof,(z,y) € igual
a —1 casox ey sejam negativos e igual 1 caso contrario. Caso nenhum das@es
consultados possua informacdes sobre o pseuddonimputagdo sera zero.

Rf(]) = RP(ZM]) + Z RS(iv l) : RP(laj) . fa(RS(i7 l)v RP(lvj)) (2)
l€Se
O valor R¢(j), que representa a reputacao do remetente da mensagendoé e

utilizado para determinar se a mensagem deve ser clasaiftcalospamou nao. Uma
maneira de utilizar essa reputacao para filtrar as mensagajustando o limiar padrao
(p) de um mecanismo anspamque se baseia em pesos e regras de acordo com o valor da
reputacao. Quanto maior for a reputacdo, maior serraiar reduzindo a probabilidade
de ocorréncia de falsos positivos. O valor do limiar uitip € alterado par@z,(j)+1)p.
O valor um & somado a reputacao, pois quando nao exasteuma informacao sobre o
pseuddnimo, o valor da reputacao & zero. Nesse cadof@&dm o valor do limiar igual ao
limiar padrao.

O mecanismo anpamauxiliar que € utilizado para determinar a reputacaepod
ser 0 mesmo mecanismo de pesos e regras so que utilizand@opadrao. Depois da
reputacao do remetente da mensagem ser calculadaseal@amente se a mensagem
deve ser classificada corspamou nao, de acordo com o novo limiar calculado com base
na reputacao. Dessa forma, wpammeigque ndo utiliza um pseuddnimo nao podera se
aproveitar da reputacao dos servidores legitimos. §gmmmeiutilizar um pseuddnimo
p diferente para cada mensageli(j, p) sera sempre zero para todos os servidgres
a reputacao de acordo com a Equacao 2 também serédA=sim, a decisdo tomada & a
mesma do mecanismo auxiliar. Se fosse utilizada a repotagServidor como acontece
no TOPAS, cspammerconseguiria se aproveitar da reputacao dos servidgyésies.

A proposta também & robusta ao roubo de pseuddnimos deiaslegitimos.
Caso a maquina de um usuario seja invadida por alguma pliggal, o pseuddnimo
do usuario pode ser utilizado pgpammersque se aproveitam da boa reputacdo do
pseuddnimo para enviapams Porém, a reputacdao do pseuddnimo ira diminuir com
o tempo, tornando-se inltil para ggammer® também para o usuario legitimo, que de-
verarealizar a troca do pseuddnimo. Para realizar essa tie forma automatica, é utili-
zado um mecanismo de prote¢cao. Esse mecanismo consafiatagao do pseuddnimo
no servidor para o qual o usuario esta enviando uma memsa@eservidor realiza to-
dos os procedimentos para o calculo da reputacao do @il e retorna esse valor
para o cliente. Caso o valor da reputacao seja baixo, arastroca automaticamente
seu pseuddnimo. Mesmo se wpmammerrealizar um ataque de forga bruta consultando
varios pseuddnimos até descobrir algum com boa repotage nao conseguira a chave
privada do pseuddnimo, tornando inltil esse tipo de a&aqu

No processo de autenticacao sao trocadas ao todo 2 nesisspgra cada desti-
natario. O cliente envia uma mensagem requisitando unfidesa servidor responde
enviando um desafio. Apos o processo de autenticagaocaniseno de reputacao troca
duas mensagens para cada servidor consultado. O servieloegjiza a consulta envia
um pedido de informacdes sobre a reputacao do psemddmb outro servidor responde
com a reputacao observada por ele. Como sao consulfsdssrvidores, o nimero
total de mensagens trocadas pelo mecanismo de reputal@a “Antes de enviar as



mensagens, 0 mecanismo de protecao consulta a repudagdseuddnimo do proprio
usuario, utilizando mais 2 mensagens. Dessa forma, o gsoake consulta da reputacao
do pseuddnimo acabara sendo realizado duas vezes e eafota de mensagens tro-
cadas pelo mecanismo de reputacao d¢&fa O nUmero total de mensagens trocadas
pelo protocolo proposto por destinatarid &, + 4. Apesar de utilizar mais recursos dos
servidores, 0 mecanismo proposto pode tornar mais precisteacao das mensagens, o
que justifica os recursos extras que sao utilizados pelanmoo.

4. Modelo do Mecanismo

Para avaliar analiticamente a eficiéncia do mecanismagtopessa sec¢ao propde
um modelo simplificado do mecanismo proposto e do mecanighAB. Na analise,
sera considerado que o sistema esta em estado estami@uaseja, todos os servidores
ja receberam um namero de mensagens suficiente pararavakputacao dos outros
servidores e dos pseuddnimos.

O mecanismo anspamauxiliar considerado na analise &€ um mecanismo baseado
em pesos e regras, similar ao mecanismo gpaimmais utilizado na Internet, chamado
SpamAssassifApache, 2007]. Nesse mecanismo, existem regras que tsstaarac-
teristicas de mensagens legitimaspamsestao presentes na mensagem. Cada regra
possui um peso associado, que pode ser positivo ou negatsomatorio dos pesos das
regras que correspondem as caracteristicas da mensafjamalgrau da mensagem ser
spamou nao. Um limiam & utilizado para determinar que mensagens com grau acima do
limiar sejam classificadas conspam Neste trabalho, o grau das mensagens legitimas e
spam< modelado de acordo com uma distribuicdo normal comiodgmdraos. Dessa
forma, fixando-se o limiar e alterando a média dos graus éasagens legitimaspams
pode-se alterar a taxa de falsos positivos e falsos negatovmecanismo auxiliar. Assim,
variando a média do grau das mensagens legitimgs(spamg.s), diferentes taxas de
falsos positivos e falsos negativos podem ser obtidas. al&car a variacao da média é
provocada pela utilizagcao de regras com maior ou mena@igai@. A probabilidade de
ocorréncia de falsos positivos & igual a probabilidaolgidu da mensagem avaliada ser
maior do que o limiar e pode ser expressa pela Equacao 8¢ofitl:) & a fun¢ao erro da
distribuicao normal padrao. De forma similar, a taxaaleds negativos pode ser expressa

pela Equacao 4. 1 1 _
_+ 1 P~ HL
FP(us,p,0) = 5 267’f< % ) (3)
11 p— s
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(MSapvo-) 9 + 2€T’f< O'\/§ ) ( )

Considerando as probabilidades de ocorréncia de falsigvos e falsos negati-
vos do mecanismo auxiliar, e ps,, a probabilidade de uma mensagem enviada por um
usuario com um pseudonim® ser classificada como legitima pelo mecanismo auxiliar
é dada pela Equacao 5. Nessa equagfo g a probabilidade do usuario que possui o
pseuddnimad’; enviar uma mensagem Iegl’ltimas; € a probabilidade do usuario enviar
umspam De forma analoga, a probabilidade de uma mensagem erpédmlasuario que
possui 0 pseuddnimB; ser classificada comgpamé dada pela Equacao 6. A reputacao
do pseudonimd’; & dada potip, = pl,, — ps, .

plPi = (1 _pfp) ) elPi +Dfn €Sp, (5)



pSp, =Dpp€ly + (L —pp) €5, (6)

As probabilidades de um servidé; enviar mensagens legitimasspamssao
dadas pelas Equagdes 7 e 8, ofideé o conjunto de usuarios que utilizam o servidpr
para enviar mensagens, é a taxa de mensagens enviadas pelo usu&rid & o nimero
de elementos do conjuntd, .

el

1
== Aj el (7)
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As probabilidades das mensagens do serviflprserem classificadas como
legitimas espamssao dadas pelas Equacdes 9 e 10. A reputacao do sefyida@ntao
dada porRgs, = pls, —ps

Aj -esp,
Si NZKEUS )\k Z

S; "

plsi =(1- pfp) : elsi + Pyn - €8s, 9)
pss, = ppp-els + (L —pypa) - esg. (20)

Para avaliar o impacto deapammergjue tentam se beneficiar da reputacao dos
servidores legitimos € considerado um percentualpdenmerg,; que envia mensagens
através desses servidores. O numero de usuariosregilv; sera considerado igual a
metade do numero dgpammersVs. A taxa de mensagens que 0s usuarios legitimos
enviam sera considerada igual a taxa de mensagens ep@dapammersNesse caso
as Equgg(")es 7 e,g podem ser simplificadas gara- NL”#]YSNS ees, = m para
0s servidores legitimos.

A reputacao dos servidores e dos pseuddonimos legiti;odada pelas
Equacbes 11 e 12. Como esta sendo considerado que todesvaores ja receberam
mensagens suficientes para avaliar os pseudonimos e os setvidores, a reputacao de
um dado pseuddnimo e um dado servidor & a mesma em todovinEes.

Rstg = ((1 - pfp) ’ els +pfn ’ ess) - (pfp ' els + (1 - pfn) ’ eSs) (11)
Rp=1-2pg, (12)

Considerando que a taxa de falsos positigsé menor do que 0,5, a reputagao
do pseuddnimo & sempre maior do que zero. Dessa formaa agpatece, para o usuario
legitimo, o caso em que as reputacdes do servidor e dalpsieno sdo negativas, que
deve ser tratado de forma diferente.

A reputacao final dos pseuddnimos dos usuarios leggiendada de acordo com
a Equacao 2. O valor final da reputacao dos pseudonimasdarios legitimos & dado
por Ry = Rp + N.Rs, Rp. Portanto, a probabilidade da ocorréncia de falsos positi
VoS No mecanismo proposto & dada pela Equac&o 3, utibzatimiar que classifica as
mensagens, dado pela Equacgao 13.

Pleg = (RP + NCRSlegRP + 1)pp (13)

O mecanismo proposto foi comparado com o TOPAS. No TOPASnside-
rada apenas a reputacao do servidor que envia as mensageagutacao do servidor



legitimo & dada pela Equacao 14. Assim, o limiar para camsmo TOPAS é dado pela
Equacao 15 de acordo com a descricao feita na Sec¢ao 2.

Rsleg = (1_pfp> .elS +pfn.€85 (14)
Pleg = 10 ((1 - pr) ’ els + P 685) (15)

Assumindo que ospammersnao utilizam pseuddnimos, a reputacao € zero e
o limiar padrao no mecanismo proposto € utilizado na iflaasao. A taxa de falsos
negativos do mecanismo proposto & dada pela Equacakizdndio o limiar padrao.

Para o mecanismo TOPAS, o limiar adotado parapmmsenviados através de
servidores legitimos & dado pela Equacao 15. Quand@asagens sao enviadas através
de servidores que enviam apesgam a reputacao desses servidores & dad&pgy,, =
prm- O limiar adotado nesse caso & dado pela Equacao 16.

Pspam = 10pfn (16)

A taxa de falsos negativos do mecanismo TOPAS dependesparé enviado
através de um servidor legitimo ou através de um sergjderenvia apenagpams Por-
tanto, se a mensagem & enviada através de um servidimiega taxa de falsos negativos
FN/L é dada pela Equacao 4, utilizando o limiar da EquacadCHso ospamseja en-
viado através de um servidor que envia apespesn a taxa de falsos negativésV/S &
dada pela Equacao 4, utilizando o limiar da Equacao 1&xA final de falsos negativos
é dada pot’N/L - pg + FN/S - (1 — pg).

A Figura 1 mostra a taxa de falsos positivos e falsos negaéinofuncao do per-
centual desspammersgjue utilizam servidores legitimos. As taxas de falsostposie fal-
sos negativos do mecanismo auxiliar foram escolhidas cemaos10%, representando
um mecanismo auxiliar que possui uma precisao relativeemiemixa. No mecanismo
proposto sao consultados 2 servidores a cada vez. Podeses/ar a maior eficiéencia
do mecanismo proposto em relacao a taxa de falsos pussiive &€ sempre menor do
que a do mecanismo TOPAS. A taxa de falsos negativos do nsecadiOPAS & menor
do que 0 mecanismo proposto, ja que no mecanismo propoaikaaé falsos negativos
acaba sendo a taxa de falsos negativos do mecanismo aaxiiamecanismo TOPAS a
reputacao dos servidores € levada em consideragi&@linente, a taxa de falsos negati-
vos do mecanismo TOPAS aumenta, porém a taxa diminui degtocorre porque, ini-
cialmente, ospammergonseguem se aproveitar da reputacao dos servidonésnes,
mas com 0 aumento da utilizacao mpammersa reputacao dos servidores legitimos
acaba sendo reduzida e os falsos negativos diminuem e os faisitivos aumentam.

5. Ambiente de Simula@o

Para avaliar o mecanismo proposto foi desenvolvido um sidasl de eventos
discretos na linguagem C++. Para realizar a comparagaamecanismos que levam em
conta apenas a reputacao no servidor também foi implemdero mecanismo TOPAS
descrito na Secao 2.

Nos testes foram usados 50 usuarios legitimos espa@mers Todos os dois
tipos de usuarios enviam mensagens na mesma taxa média iSS0 o0 percentual
médio despamsé de 2/3 das mensagens, que & aproximadamente o observado na
pratica [Pfleeger e Bloom, 2005]. O intervalo entre o enwocdda mensagem pelos
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Figura 1. Influ éncia da utiliza¢ &o de servidores legitimos por spammers avaliada atrav és do modelo.

usuarios possui uma distribuicao exponencial com eédi0,5 unidades de tempo. O
tempo total de simulacao & de 60.000 unidades de tempstbdicao e a taxa de men-
sagens que 0s usuarios geram nao tém um impacto grandesuitsidos da simulacao,
uma vez que o mecanismo proposto & baseado no percentua@mdagens legitimas e
spams nao no volume ou taxa das mensagens. O valor das taxas dageane o tempo
de simulacao foram escolhidos apenas de tal forma quenermide mensagens recebidas
por cada servidor seja grande, para que a reputacao sdéigdavde forma mais precisa.

Nas simulagdes sao utilizados 50 servidores de usuégitimos e 100 servi-
dores de usuarios que enviapam Os servidores sao separados em dois tipos, pois
os servidores legitimos geralmente possuem medidas pidaa guespammers uti-
lizem. Na pratica, a distribuicdo dos usuarios legits nao é igual para cada servidor,
pois poucos servidores possuem muitos usuarios e muiteslees possuem poucos
usuarios. Dessa forma, para modelar essa distribuiggaiguarios nos servidores foi
utilizada uma distribuicao Zipf. Com essa distribuiga probabilidade de um usuario
estar em um servidaré dada pela Equacao 17, ondfeé o numero total de servidores
e s € um parametro da distribuicao. Quanto maior o valok deaior sera a probabili-
dade dos usuarios se concentrarem em poucos servidorssa ema, a concentracao
dos usuarios nos primeiros servidores sera maior, sirdola distribuicdo dos usuarios
na pratica. Nas simulagdes é utilizada uma distriwigipf com parametrg = 1.

A maioria dosspammersitiliza servidores diferentes, que podem ser servidones in
didos, mal-configurados ou maquinas zumbis [RamacharedF@amster, 2006]. Devido
a essa diferenca, @ammersao distribuidos nos servidores que envigramatravés de
uma distribuicao uniforme. Como epammersambém utilizam servidores que possuem
usuarios legitimos, foi definido um parametro que deiteano percentual dspammers
que utilizam os servidores legitimos. §sammergue utilizam os servidores legitimos
sao distribuidos de acordo com a mesma distribuicad Wifizada para a distribuicao
dos usuarios legitimos.

1/i®

Sk 1/

A reputacao local dos pseuddnimos calculada pelo sené@dleterminada con-
forme descrito na Secao 3, utilizando a média movel Bgpoial com parametrdy = 50.
Ja para a reputacao dos servidores, € utilizado o rami = 500. O valor é diferente,
pois a média do servidor € influenciada pelas mensagemesdasvpor todos 0s usuarios
do servidor. Dessa forma, adota-se um periodo maior paradiando servidor, para

(17)



considerar mais mensagens no calculo da média.

Na simulacdo, ospammersao utilizam pseuddnimos proprios para enviar 0s
spams pois nao possuem nenhuma vantagem em utiliza-los. Nmentumspammer
pode se beneficiar roubando o pseuddnimo de um usuartoriege enviar mensagens
por um curto periodo, se aproveitando da boa reputacdmseloddonimo. O percentual
de pseuddnimos legitimos que sao roubados gammer determinado por um dos
parametros do simulador. O mecanismo de protecao dasipsenos é utilizado tanto
pelos usuarios legitimos quanto pegpammerspois nao € do interesse de nenhum dos
dois utilizar pseuddnimos com ma reputacao. A cada agama enviada para um servi-
dor, 0 mecanismo de protecao dos pseuddnimos cons@putacao do seu pseuddnimo.
Caso o valor da reputagcao seja menor ou igual a zero, siasnada automaticamente o
seu pseuddnimo, passando a utilizar um novo pseuddnimdnsgorico.

O mecanismo auxiliar usado na simulagao & o mesmo deserbecao 4. O valor
do limiar p utilizado & igual a 5, que € o limiar padrao do mecaniSpamAssassije 0
desvio padrae da distribuicao normal utilizado € igual a 4.

6. Resultados

Nessa Secao sao apresentados os resultados obtid@sattasimulador desen-
volvido. Em todos os casos onde nao for especificado oaamtic mecanismo auxiliar
possui uma taxa de falsos positivos e falsos negativos aytPb6. Todos os resultados
das simulag¢des sao mostrados com um intervalo de coaf@®85%.

A Figura 2 mostra a taxa de falsos positivos do mecanismoogtople acordo
com o numero de servidores que sao consultados e de acorda estratégia de escolha
dos servidores que sao consultados. A estratégia de ltagenas localmente possui
o pior resultado, ja que menos informacdes estao digp@ Nessa curva, indepen-
dente do parametro de numero de servidores consultadosisalta & apenas local. A
estratégia que obteve o melhor resultado foi a estratbg@onsultar os servidores com
maior reputacao, ja que no calculo da reputacao saesiderados os maiores valores de
reputacao dos servidores. A estratégia de consultaltiosos servidores & pior que a an-
terior, mas a diferenca diminui com o numero de consyfiagle ocorre um aumento na
quantidade de reputacOes consideradas. Conforme deasimea Secao 3, o nUmero de
mensagens trocadas pelo mecanismo de reputacdo auimeatanente com o nimero de
consultas. No entanto, a taxa de falsos positivos nao sleetmearmente com o nUmero
de consultas. Porisso, foi escolhido um valor de duas ctassubr vez para as simulacoes
mostradas a seguir. Para esse valor escolhido, a taxa dg falsitivos diminuiu de 10%
para 0,37%, seguindo a estratégia de consultar os sezgidom maior reputacao. Nas
simulac¢des seguintes do mecanismo proposto, a estra@&gonsulta aos servidores com
maior reputacao sempre sera adotada. A taxa de falsegiveegé sempre a mesma do
mecanismo auxiliar, uma vez que ggEammersao utilizam pseuddnimos.

A Figura 3 mostra a taxa de falsos positivos e falsos negatieomecanismo
proposto e do mecanismo TOPAS, em funcao da taxa de fadsds/ps e falsos negativos
do mecanismo auxiliar. O mecanismo proposto possui umal@akasos positivos menor
do que a do mecanismo TOPAS, até quando a taxa de falsos/@®slb mecanismo
auxiliar & menor do que 20%. Quando a taxa de falsos posigide 0,05%, 0 mecanismo
proposto reduz essa taxa para 0,0006%, ou seja, ocorre dog@cede 83 vezes. Ja paraa
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taxa de falsos positivos de 10%, a reducao foi de 31 vezga.valores de falsos positivos
do mecanismo auxiliar acima de 30%, a eficiencia dos mevasipassa a ser pequena,
uma vez que a avaliagcao do historico de comportamentadicgprometida devido a alta
taxa de falsos positivos. Conforme explicado anterioreyemimecanismo proposto nao
diminui a taxa de falsos negativos do mecanismo auxil@o JOPAS possui uma taxa
de falsos negativos menor, pois considera a reputacasedasiores.
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Figura 3. Avaliac &o dos falsos positivos e falsos negativos.

A Figura 4 mostra a relacao entre o percentual de pseomd@rioubados e as taxas
de falsos positivos e falsos negativos. O roubo dos psemddracontece na metade do
tempo de simulagdo e os usuarios legitimos continuasaaas pseuddonimos roubados
até que o mecanismo de protecao troque-os. O mecanispogto obteve a menor taxa
de falsos positivos, até mesmo quando todos os pseudémagitimos foram roubados.
A taxa de falsos positivos do mecanismo proposto aument@ugmenas 0,73% quando
todos os pseudonimos foram roubados. Ja 0 mecanismo T@RPABmM aumento da taxa
de falsos positivos para 5,53%. Apesar do mecanismo TOBAStilizar pseuddnimos, a
taxa de falsos positivos aumenta, pois quando ocorre o ralpseuddonimo, spammer
utiliza o servidor legitimo que estava sendo usado pelarisiegitimo. Dessa forma, os
servidores legitimos terao sua reputacao reduzidaemamsmo TOPAS. O mecanismo
TOPAS alcancou uma taxa de falsos negativos menor do quecaniseno proposto.
No entanto, no mecanismo proposto a taxa de falsos negamaumenta, ja que os
spammerfiao conseguem se aproveitar da reputacao dos servidgisos.

A Figura 5 mostra a influéncia do percentuabgammergue utilizam os servido-
res legitimos nas taxas de falsos positivos e falsos wvegatd comportamento observado
na simulagao foi 0 mesmo observado através do modeloittera Secao 4. O meca-



o
=
N

=
o

8 r \Mecanismo proposto

TOPAS

P Mecanismo proposto
1 ,{“”ﬁxw" p p \ 4

Taxa de Falsos Positivos (1072)
w
L

Taxa de Falsos Negativos (1042)
(=2}

2t ———
0 / o ‘ ‘ ‘ ‘
0 0,2 0,4 0,6 0,8 1 0 0,2 0,4 0,6 0,8 1
Percentual de Pseuddnimos Roubados Percentual de Pseud6nimos Roubados

(a) Relacao entre falsos positivos e pseuddnimos (b) Relagcao entre falsos negativos e pseuddnimos
roubados. roubados.
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nismo TOPAS possui uma taxa de falsos positivos maior do queaganismo proposto.
E importante observar que o mecanismo TOPAS possui uma afedsths positivos su-
perior a do mecanismo auxiliar quando o percentuapdenmersjue utilizam servidores
legitimos & maior do que 60%. Ja 0 mecanismo proposo) d€ possuir uma taxa de fal-
S0s positivos menor, nao supera a taxa de falsos positivogedanismo auxiliar, mesmo
quando 90% dospammersitilizam os servidores legitimos. A taxa de falsos negativ
do mecanismo proposto € igual a taxa de falsos negativaseganismo auxiliar, porém
maior do que a do mecanismo TOPAS. A taxa de falsos negatovd¥dPAS possui 0
mesmo comportamento de aumentar inicialmente e depoisidingue foi observado e
explicado através do modelo na Secao 4.
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Figura 5. Influ éncia da utiliza¢ &o de servidores legitimos por spammers.

7. Conclusio

Neste artigo, & proposto um mecanismo aptimbaseado em autenticacao e
reputacdo. O mecanismo de autenticacdo permite guariasupossam se autenticar
através de pseuddnimos, mantendo a privacidade doiosu@rmecanismo proposto
utiliza as informacdes do historico de comportaments gseuddnimos para aprimo-
rar a classificacao das mensagens. O mecanismo de rapytegnite que informacgdes
sobre os pseuddnimos sejam trocadas entre os servidaresentndo a quantidade de
informacao disponivel para classificar a mensagem.

O modelo analitico derivado mostra que a utilizacao deamismos que conside-
ram apenas a reputacao do servidor nao € eficiente, psammerscabam se aprovei-
tando da boa reputagao dos servidores legitimos parareapamse tornar mais dificil a



classificagao. A utilizagao de pseuddnimos no meoamigroposto garante que apenas
0S usuarios com boa reputacao possuam uma menor taxiaaegasitivos. Alem disso,

NO mecanismo proposto, spammersjue Nao possuem pseuddnimos com boa reputagao
Nao conseguem se aproveitar da boa reputacao dos gesv/ldgitimos.

As simulagdes mostram a eficiéncia do mecanismo propgséreduz em 31 ve-
zes a taxa de falsos positivos quando a taxa de falsos mssittymecanismo auxiliar &
de 10%, ou seja, uma reducao de 96,8%. As simulacdbestaminstram a robustez do
mecanismo proposto em relacao ao roubo de pseuddonimesudeos legitimos. Mesmo
com altas taxas de roubo de pseuddnimos, a taxa de falsiiggerao aumentou con-
sideravelmente e a taxa de falsos negativos também naendom) ja que a reputacao do
pseuddnimo diminui muito rapidamente quandgpammeicomeca a envisspamscom
0 pseuddnimo roubado, tornando-o indtil.

Referéncias
Apache (2007). The Apache SpamAssassin Project. httamapsassin.apache.org/.

Balasubramaniyan, V. A., Ahamad, M. e Park, H. (2007). CallkR Combating SPIT
using call duration, social networks and global reputatidem Proceedings of the
Conference on Email and Anti-Spam (CEAS)

Golbeck, J. e Hendler, J. (2004). Reputation network argafps email filtering. Em
Proceedings of the Conference on Email and Anti-Spam (CEAS)

Gomes, L. H., Cazita, C., Almeida, J. M., Almeida, V. e Waghtira, J. (2007). Wor-
kload models of spam and legitimate e-malerform. Eval, 64(7-8):690-714.

Klensin, J. (2001)Simple Mail Transfer ProtocolRFC 2821.

McGibney, J. e Botvich, D. (2007). A trust overlay architeetand protocol for enhanced
protection against spam. EARES '07: Proceedings of the The Second International
Conference on Availability, Reliability and Securityaginas 749-756, Washington,
DC, USA. IEEE Computer Society.

Pfleeger, S. L. e Bloom, G. (2005). Canning spam: Proposeticas to unwanted email.
IEEE Security & Privacy Magazing(2):40-47.

Ramachandran, A. e Feamster, N. (2006). Understandingetiweork-level behavior of
spammers. EMIGCOMM '06: Proceedings of the 2006 conference on Appboat
technologies, architectures, and protocols for computenmunicationspaginas 291—
302. ACM Press.

Seigneur, J.-M., Dimmock, N., Bryce, C. e Jensen, C. D. (20@&mbating spam with
TEA. EmConference on Privacy, Security and Trust

Taveira, D. M. e Duarte, O. C. M. B. (2006). Avalicao de dapenho de mecanismos
anti-spam e analise de caracteristicas de spams. Rela&cnico GTA-06-43, Pro-
grama de Engenharia Elétrica COPPE/UFRJ.

Taveira, D. M., Moraes, I. M., Rubinstein, M. G. e Duarte, OM B. (2006). Técnicas
de defesa contra spam. Hnvro Texto dos Mini-cursos do VI Siragio Brasileiro de
Seguranca da Informa@p e de Sistemas Computaciongigginas 202—-250. Sociedade
Brasileira de Computacao.



