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Abstract. Sending spam is a profitable activity for spammers that istzorily
rising. This paper presents the implementation of a toolece ADES which
analyze the process of sending the messages and also coynmedlanti-spam
mechanisms. The results show the low efficiency of curraispam mecha-
nisms and important characteristics of the harvest and ésasiding processes.

Resumo. O envio dos spantsuma atividade em constante crescimento e que se
torna cada vez mais lucrativa para os spammers. Neste agigpresentada a
implementago da ferramenta ADESAalise DE Spam), que permite avaliar
tanto o processo de envio de spams, quanto os mecanismespanti Os re-
sultados das alises revelam &io somente a baixa eféaicia dos mecanismos
analisados de combate aos spams, como &amimportantes caractesticas do
processo de envio de spams.

1. Introducao

O nUmero de mensagens nao solicitadas, denomirsgans ja ultrapassou o
namero de mensagens legitimas, representando 68,7%ddg & mensagens que cir-
culam na Internet. Os prejuizos financeiros causados pema#gidade alcancam cifras
extraordinarias devido ao consumo de recursos como baskapte, memoria e pro-
cessamento e aos gastos na aquisicao de programapants Alem disso, ospams
afetam diretamente os destinatarios, que se sentem cadaai® insatisfeitos por perde-
rem tempo na recepc¢ao e na leitura das mensagens, comenapata possibilidade de
disseminacao de virus e de outros programas que causardage dados e comprome-
tem a seguranca. A maior motivacao para o envisgimsesta relacionada ao retorno
financeiro, ja que esta atividade é eficaz na divulgagiprddutos e servigcos, podendo
até mesmo ser utilizada para o enriguecimento ilicitavé@s de golpes ou tentativas de
estelionato [Taveira et al., 2006].

A avaliacao do desempenho dos mecanismosspatine imprescindivel no com-
bate aospamspara avaliar a efetividade das solugdes apimadotadas. Ospammers
constantemente mudam as técnicas utilizadas para ers/&ggramns com o objetivo de
burlar os sistemas anépam Dessa forma, & importante tanto avaliar o desempenho dos
mecanismos angpamcomo avaliar o processo utilizado pekgammerpara enviar as
mensagens. Nesse trabalho & apresentada uma ferrameraaajisa o desempenho de
diveros mecanismos argpamatuais, medindo os falso-positivos e os falso-negativos.
Além disso, a ferramenta desenvolvida também analisectaisticas do processo uti-
lizado pelosspammergara enviar as mensagens. A arquitetura da ferramenta ADES ~
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modular e flexivel, permitindo a analise de diferentead@risticas das mensagens, do
processo de envio dgamse dos mecanismos argpam

Este trabalho esta organizado da seguinte forma. NaoSegao apresentados
os trabalhos relacionados. Na Secao 3 & apresentadeamésita de avaliacao dos me-
canismos antspame do comportamento dagpammerglenominada ADES. Detalhes
referentes aos testes e a analise dos resultados s@adbsma Secao 4. Por fim, na
Secao 5 sao apresentadas as conclusdes deste trabalho.

2. Trabalhos Relacionados

Gomeset al. analisam caracteristicas do trafego gerado psfp@sns como a
distribuicao temporal das mensagemamse legitimas, o tamanho das mensagens, o
namero de destinatarios e remetentes, entre outras [Setat., 2004]. Entretanto, re-
sultados como a distribuicao do tamanho das mensagensdiBoaram devido a rapida
evolucao das estratégias dggmmmergm burlar os sistemas argjpams

Na proposta de Andreolinet al. enderegos eletronicos gerados aleatoria-
mente sao divulgados com o objetivo de contaminar as lid@sspammers fa-
zendo com que eles enviem mensagens para endere¢cos gpert&if@em a usuarios
legitimos [Andreolini et al., 2005]. Entretanto, namd@itas analises em relacao ao
tempo entre a coleta e o0 envio das mensagens, 0 tempo de @gacizados enderecos
divulgados nas listas depammerg se 0s processos de coleta e envio sao realizados por
uma mesma maquina ou por maquinas diferentes.

Ramachandran e Feamster mostram resultados a respeitardatedsticas dos
spamse analises sobre as técnicas utilizadas psfmsmmergpara enviar as mensa-
gens [Ramachandran e Feamster, 2006]. Atualmente, a#éporais comum para o en-
vio de spamsutiliza maquinas alheias controladas gpammerstambém chamadas de
maquinas zumbis.

3. Sistema de Amlise deSpam - ADES

A grande parte dos sistemas aspiamexistente avalia as mensagens, as classifi-
cam e as descartam quando sao consideguasas Dessa forma, por causa do descarte
da mensagem, nao € possivel avaliar a eficiencia de cadasisistemas individualmente
para cada mensagem recebida. A ferramenta AD¥@l{seDE Spam) permite realizar
a analise da eficiencia dos mecanismos spdimde forma individualizada e também for-
nece caracteristicas do processo de coleta de enderegnsoedespams No ADES,
cada mensagem € analisada por cada um dos mecanismgpantjue sao avaliados
de forma totalmente isolada. A partir da acado que seriatlanpor cada mecanismo-
spamestatisticas e relatorios sao gerados. O sistema ADBEB&®a possui um Pote de
Mel que permite analisar caracteristicas sppammersO Pote de Mel divulga enderec¢os
eletrdnicos que nao pertencem a usuarios reais. O wbjetfazer com que ospam-
merscapturem estes enderecos e 0s incluam em suas listas datdegis. O Pote de
Mel permite uma identificacao trivial de mensagepamsuma vez que todas as mensa-
gens enviadas para os enderec¢os divulgados como iscaggsdagenspamsja que nao
sao enderecos eletronicos utilizados por usuaridsinegs. Na implementacdo do Pote
de Mel sdo gerados aleatoriamente enderecos eletgig® sao divulgados na pagina
web principal do Grupo de Teleinformatica e AutomacadA¥s A cada acesso a pa-
gina sao gerados e divulgados cinco enderecos eleddditerentes. Para cada endereco



eletronico divulgado, sao armazenadas em um banco des dedmformacdes sobre a
data de divulgacdo e o endereco IP da maquina que acaspéagina. Assim, como
cada endereco € divulgado apenas uma vez, as inforsiaoee 0 processo de coleta

de enderecos peleapammerpodem ser obtidas através do registro da base de dados da
divulgacao do endereco quando uma mensagem € enviealamados enderecos divul-
gados no Pote de Mel.

O modulo de verificacdo dos mecanismos tem como objetigbzar os testes
de desempenho dos mecanismos gpaimanalisados. O modulo foi implementado na
linguagem Perl e funciona como um servidor de politicas{ig 2006] do servidor de
mensagens Postfix. A arquitetura de servidores de patiti¢zostfix permite a criacao de
modulos que recebem as informac¢des das mensagens garche servidor de correio
eletronico e que definem a acao a ser tomada com a mensagetas as mensagens
recebidas sao analisadas através dos mecanismos denksgfiaas, DNSOfomain Name
Systemreverso e SPFSender Policy Framewo)jk Para o mecanismo de listas negras
sao consultadas as cinco listas nefnaais utilizadas [Ramachandran e Feamster, 2006].
ApoOs arealizacao dos testes de cada um dos mecanisnresutiados sao armazenados
adicionando-se uma linha ao cabegalho da mensagem.

O servidor de correio eletronico empregado esta confilgupara utilizar o meca-
nismo de pesos e regr&pamAssassicom a configuracao padrao e a utilizagao da base
de dados distribuida dgamsRazor [Prakash, 2007]. Dessa forma, as informacgdes deste
mecanismo sao adicionadas automaticamente ao cabal@mlimensagem pelo servidor
de correio eletronico. O mecanismo de filtros bayesiamasfai implementado no sis-
tema ADES, uma vez que existem implementacdes desse is@caque possibilitam
a analise das mensagens sem bloquea-las. Dessa forraaa®thensagens podem ser
avaliadas por todos os mecanismos testados.

Para a avaliacao de desempenho do mecanismo de filtrosidage € utilizado o
mecanismo de filtros bayesianos do programa de correi@eietrMozilla Thunderbird.
A metade inicial das mensagens legitimas e a metade imicE$pamssao separadas
para treinar o filtro. Na outra metade aplica-se o filtro. Assis mensagens mais antigas
sao utilizadas para treinar o filtro, simulando o cenammoggie o filtro é treinado com as
mensagens recebidas e utiliza-se o filtro para classific@smoensagens.

O mobdulo de analise dos resultados tem como objetivozagadi avaliacao das
caracteristicas dos processos de coleta de enderecgpalespams aléem de analises
dos resultados dos mecanismos a&pim Antes de calcular os indices de falso-positivos
e de falso-negativos de cada um dos mecanismos, é necessaer se a mensagem é
legitima ouspam para comparar com o resultado do mecanismo. Para isso, ras me
sagens recebidas devem ser manualmente classificadasupefo®s, para comparar a
classificacao do usuario com a classificacao efetualtarpecanismo. O usuario precisa
apenas mover as mensagens quesg@nspara uma pasta chamagpame as mensa-
gens legitimas podem ser colocadas em qualquer outra gasteddulo de analise dos
resultados analisa todas as mensagens de todas as pasaanimeicompara o resultado
da classificagao do usuario e a classificacao dos nsunasiantispampara determinar
a taxa de falso-positivos e falso-negativos de cada meunani#lensagens na pasta de
spams na lixeira com mais de trinta dias sao apagadas autommita, para nao utili-

1As listas negras consultadas foram: sbl-xbl.spamhaysbrgbuseat.org, dnsbl.sorbs.net, list.dsbl.org @ah&op.net.



zarem espaco em disco desnecessariamente. Entretadetodampagar essas mensagens,
a linha do cabecalho da mensagem com o resultado dos mmecanétispamé guar-
dada em um arquivo especial. O modulo de analise de rdssl@ém de analisar as
mensagens em todas as pastas, também considera o arqueetabsom as linhas de
resultado das mensagens apagadas. Dessa forma, mesmaorsezarar as mensagens
antigas, elas ainda sao consideradas.

4. Resultados

Os resultados mostrados nesta secao correspondem amtcode todos os
usuarios que utilizam a ferramenta. No entanto, a ferréenapresenta também os re-
sultados separadamente para cada usuario. Nos resulf@dsgntados, dezoito usuarios
diferentes utilizaram a ferramenta. As mensagens envigai@senderecos divulgadas
no Pote de Mel foram automaticamente consideradas gpams O numero total de
mensagens utilizadas na analise foram 63.325 mensagghimées e 3.392.93%pams
recebidas pelos dezoito enderecos de usuarios legitirpelos enderecos do Pote de Mel
no periodo de um ano e seis meses.

4.1. Analise de desempenho dos Mecanismos

A Figura 1 mostra os percentuais de falso-positivos e faésgativos dos mecanis-
mos. Muitos dominios nao publicam os registros SPF eaptof o universo de mensa-
gens usadas no teste para este mecanismo foi de 53,6% dagemekegitimas e 19,9%
dosspams A taxa de falso-positivos para os mecanismos de SPF, hs@gss e DNS
reverso foi consideravelmente alta, chegando a 17,1% dasagens para 0 mecanismo
SPF. Isso ocorre ja que muispammergpublicam registros SPF validos para tentarem
burlar os mecanismos argpam A alta taxa de falso-positivos para 0 mecanismo de
consulta ao DNS reverso mostra que muitas mensagensrlagifirovém de servidores
legitimos mal configurados quanto ao DNS reverso. O elemadwero de falso-positivos
das listas negras se justifica em maquinas infectadas semuguario perceba, atraso na
retirada do endereco IP de uma maquina que ja foi desada®, principalmente, devido
ainclusao de enderecos IP de provedores de servicgaDasna, a utilizacao individual
desses mecanismos como forma de classificar uma mensagersgampode gerar uma
alta taxa de falso-positivos, causando uma insatisfdgaaisuarios. Os mecanismos de
pesos e regras e filtros bayesianos obtiveram as menoresiafalso-positivos, embora
ainda sejam altas ao considerar-se 0 impacto negativo gierpoausar aos usuarios.
Em todos os mecanismos a taxa de falso-negativos é altgamntie a 67,4% para 0 me-
canismo de DNS reverso, mostrando a ineficiéncia dessenmseta A alta taxa de
falso-negativos para o DNS reverso € causadaspammergjue invadem maquinas de
terceiros com o DNS reverso configurado corretamente pararespams

4.2. Caracteifisticas dosspams

Osspamgossuem caracteristicas que diferem das mensagemnbegiOspam-
merspossuem uma relacao diferente dos usuarios legitipniogjpalmente em seus com-
portamentos. Ospammersentam enviaspamgara um grande namero de destinatarios.
Por outro lado, os usuarios legitimos trocam mais memsaggrante o periodo de traba-
Iho e durante discussodes por correio eletronico.

A Figura 2(a) apresenta o percentual de mensagens receidasicao das ho-
ras do dia. Pode-se notar que no periodo entre duas e sasdeomanha a quantidade
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de mensagens legitimas trocadas & muito baixa. Em cantidgy o envio desspamsé
relativamente constante, independente do horario, goeensagens sao enviadas por
mecanismos automatizados que podem ser executados @nénte, diferente das pes-
soas, que geralmente trabalham durante o dia e dormemea noit

A Figura 2(b) mostra o grafico do percentual de mensagensrgad do tamanho
das mensagens. A maior parte gpmmspossui um tamanho menor que as mensagens
legitimas. Uma das preocupacdes iniciais siggmmergra a criagao de mensagens com
um tamanho pequeno, para envia-las rapidamente. Atusdmmitosspammerestao
utilizando imagens para tentar enganar os mecanismosajigare analise por conteido,

0 que torna as mensagens maiores do que as mensagens quapsssiente texto. Os
resultados obtidos se diferenciam de outros resultadg@@entados na literatura, como
em [Gomes et al., 2004]. Isso porque os testes em [Gomes 20@4] foram realizados
em 2004 e as mensagesamsom imagens ainda eram incomuns.

Alem das caracteristicas citadas anteriormente, oati@cteristica que difere as
mensagens legitimas degam< a distribuicao dos remetentes por faixas de endekeco |
A Figura 2(c) mostra o percentual de mensagens em functox@dade enderecos IP. Na
faixa 146.164.0.0/1@xiste uma grande concentragdo de mensagens legipwiagssa
faixa pertence a Universidade Federal do Rio de Jane&o &#g€adas muitas mensagens
entre os usuarios da universidade.

Para comparar a distribuicao dos enderecos IP que eng@amscom a
distribuicdo de enderecos IP de maquinas ativas, &iiz@lo um teste onde foram envia-
dos500.000 pacotes d@ing para enderecos IP escolhidos aleatoriamente. A distébui
dos enderecos IP das maquinas alcancaveis &€ mostdeigura 2(d) e possui um for-
mato similar aos enderecos IP das maquinas que erspam Esse resultado mostra que
0 envio dosspame feito de maquinas dispersas por todo o mundo, o que aday®lo
uso dadotnets

4.3. Analise do Pote de Mel

O Pote de Mel implementado permite a analise de caratitadselativas a coleta
de enderecos e envio dgams O numero de enderecos divulgados no Pote de Mel
que receberam pelo menos uma mensagem foi 5.960. A Figyran8fra a funcao de
distribuicao cumulativa do percentual de mensagendi@as em funcao do tempo entre
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a divulgacao do endereco e o recebimento do pringpeom Observa-se que, em quase
90% dos casos, agpamssd comecaram a ser recebidos uma semana ap6s terem sido
coletados na pagina principal do GTA. Portanto, mesmo cqgredereco eletronico deixe

de ser divulgado, ele ainda recebspamsdurante um longo periodo, pois o0 tempo entre

0 processo de coleta e 0 envio dpmmgende a ser longo.

A Figura 3(b) apresenta a funcao de distribuicao cutivalado percentual dos
enderecos em funcao do numero de mensagens recebgigsgiafico mostra que apro-
ximadamente 13% dos enderecos divulgados receberam ongiged.0 mensagens, mos-
trando que o nimero de mensagens que spdamerenvia para 0s enderecos em sua
lista &€ reduzido. Por outro lado, para um pequeno percetéuanderecos, o numero de
mensagens enviadas foi maior do que cem.

Para avaliar o tempo de permanéncia dos enderecos ressdizdspammergoi
calculada a diferenca entre o tempo em que a primeira dmalihensagem foi envi-
ada para cada um dos enderegos do Pote de Mel. No entantentsoessa diferenca
nao permite uma avaliacao do tempo de permanéncia digsexos nas listas dgpam-
mers ja que a diferenca entre o tempo da primeira e Ultima aggm® € pequena para 0s
enderecos que receberam a primeira mensagem proximaidol@énal de observacao.
Para contornar esse problema, a diferenca entre a prieéittma mensagem foi nor-
malizada pela diferencga entre o tempo final da observagatempo no qual a primeira



mensagem foi recebida. A Figura 3(c) mostra a funcao deliigzao cumulativa do per-
centual de mensagens em funcao da diferenca de tempa@imada entre a primeira e a
Ultima mensagem que cada endereco recebeu. Observa-em@proximadamente 55%
dos casos o tempo de permanéncia na lista foi quase zercarnold que o endereco sb
recebeu mensagens por um curto intervalo de tempo. Ja p#ralds enderecos, foram
recebidas mensagens durante todo o periodo entre a chegadaneira mensagem e o
final do tempo de observacao.
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Procurou-se verificar se a coleta de dados e o envio de spamsfeitos pela
mesma magquina. Para isso foi avaliada a distareni&re o endereco IP que realizou o
processo de coleta e o endereco IP que realizou o processavibedospam A Fi-
gura 3(d) apresenta a funcao de distribuicao cum@atos percentual de mensagens em
funcao da distancia. Em 90% dos casos, a distancia é maiquel0®. Se for compu-
tada a diferenca entre os dois enderecos da fotma.0 e z.y.255.255, que representam
0s extremos de uma rede classe C, a distancia entre os di@geeas & 65.535. Esse
fato sugere que as maquinas utilizadas na coleta e no edgisenencontram na mesma
rede, o que pode ser causado pela execucao paralela dasismess de coleta e envio em
maquinas separadas ou entao pela utilizacao de maxjpirmbis que ficam responsaveis
por coletar ou enviaspams

2A distancia entre dois enderecos IP foi definida como outtdda diferenca entre a representagao decimal doseayuietP. Para
converter o endereco IP que & escrito no formatpz.w, simplesmente realizou-se a operagac: 256 * 256 * 256 + y * 256
256 + z * 256 + w.




5. Conclusio

Neste trabalho foi apresentada a ferramenta ADE®liseDE Spam), desenvol-
vida para avaliar a eficiéncia dos mecanismos spdime, também, para analisar carac-
teristicas e técnicas utilizadas ppammerpara enviaspams Os resultados mostraram
uma taxa de falso-negativos alta, entre 2,3% e 67,4%. Tanidi€observada uma taxa
de falso-positivos acima de 2,3% para todos 0s mecanisnops © alto considerando-se
0 impacto negativo que um falso-positivo pode causar pawsaarios. O mecanismo de
filtros bayesianos obteve o melhor resultado, com 2,3% de-fabsitivos.

O modulo de Pote de Mel do sistema ADES mostrou que o tempe artoleta
dos enderecos e o envio da primeira mensagem € longo, dmatd algumas semanas.
Além disso, verificou-se que o tempo de permanéncia dosregds nas listas depam-
mersé geralmente longo. Dessa forma, retirar um enderecivjdgédo em uma pagina
pode ajudar a reduzir o nimero spamsrecebidos, uma vez que ele nao sera incluido
em novas listas, mas ele continuara recebendo por undoddogospamadas listas em
gue ele ja se encontra. As analises do Pote de Mel també&traream que 0s processos
de coleta e envio de mensagens geralmente sao realizadusogénas diferentes, sendo
que em mais de 90% dos casos as maquinas nao pertencerma neele. Essa carac-
teristica mostra a ineficiéncia de propostas de mecasism® identifiquem as maquinas
gue estao realizando o processo de coleta para incleiasna lista negra.

Nao existe hoje nenhum indicio que permita inferir que igidetde de enviar
spamgdiminuira nos proximos anos. Ao contrario, sggammersém se especializando e
usando técnicas cada vez mais elaboradas para burlarereassantspam Osspammers
estao constantemente evoluindo, tentando adaptar-seos0s mecanismos argpam
fazendo com que os mecanismos ap@mtambém evoluam. Assim, uma ferramenta
que permite avaliar o desempenho dos mecanismospaiite do comportamento dos
spammerpode ajudar na criagao de mecanismos gspdimmais eficientes.
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