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Abstract. Content Centric Network (CCN) routing schemes must learn routes
to named data locations, so routers know where to send interest packets. Ne-
vertheless, the huge amount of named data and non-aggregated prefixes chal-
lenge path evaluation, because routers proportionally store more routes and
exchange more control messages. This article proposes a routing scheme based
on control plane separation assuring router memory consumption proportional
to traffic and reducing control message exchange for routing flatly named data.
The routing scheme employs a hierarchy of multiple controllers which have two
main functions: i) acquire topology and calculate routes, and ii) store named
data locations. Distributed hash tables distribute the storage of named data
locations efficiently. Furthermore, as the proposal runs on top of CCN, it pre-
serves Content Centric Network features. The initial assessment points that the
data location distribution and on demand route installation scheme produces
scalable routing of named data.

Resumo. As Redes Orientadas a Conteldo precisam aprender a localizacdo
dos contelidos para definir rotas e encaminhar os pacotes de interesse. Con-
tudo, a enorme quantidade de prefixos distintos de nome de conteiido constitui
um desafio para tarefa de localizag¢do, pois amplia proporcionalmente o niimero
de rotas por roteador, e também de mensagens de controle trocadas pelos proto-
colos de roteamento. Este artigo propoe um esquema de roteamento para redes
orientadas a contevido baseado em separacdo de planos que garante consumo
de memdria no roteador proporcional ao trdfego e niimero reduzido de men-
sagens de controle no roteamento de conteiido com nomes planos. O esquema
de roteamento proposto utiliza uma hierarquia de miiltiplos elementos contro-
ladores com duas fungées principais: i) monitorar a topologia e calcular as
rotas, e ii) armazenar a localizacdo dos contevidos. Tabelas hash distribuidas
armazenam as localizacoes dos conteiidos e todos os pacotes sdo orientados ao
contetido, preservando as propriedades das Redes Orientadas a Contetido. A
andlise inicial indica que a proposta de separar e dividir a tarefa de localizagdo
de contetidos aliada a instalacdo de rotas por demanda fornece roteamento de
nomes planos com uso escaldvel e eficiente de recursos.

1. Introducao
As Redes Orientadas a Conteido (Content Centric Network -
CCN) [Jacobson et al. 2009b, Zhang et al. 2010] mudam drasticamente os principios de
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roteamento, passando o foco diretamente para o nome do contetido e ndo mais o endereco
da maquina, ou hospedeiro, como € hoje na Internet. Isto tem a grande vantagem de
permitir que copias locais do contetido sejam armazenadas em diferentes pontos e,
consequentemente, mais perto do usudrio ao invés de solicitadas repetidamente a fonte.
Um dos principais desafios da rede orientada a contetido € a escalabilidade da localizagao
e do roteamento uma vez que a quantidade de conteido € bem maior que a quantidade
de hospedeiros. Para tratar a tarefa de localizacdo de forma escaldvel, a proposta de rede
orientada a contetdo (CCN) utiliza nomeacdo hierarquica de conteudos, organizando os
nomes em uma estrutura em niveis vinculada a topologia de nds da rede. Esta estrutura
permite a agregacao dos nomes de conteido em seus prefixos comuns na direcao do nivel
mais alto da hierarquia e a divulga¢@o concisa de sumdrios de localizacao.

Para garantir esta agregacdo, a localizacdo do conteudo fica restrita a sua posi¢ao
na hierarquia de nomes e nao sao divulgadas rotas para copias fora do caminho até a fonte.
Sob estas premissas, a proposta CCN usa esquemas de roteamento baseados em andncios
de prefixos de nomes tornando-os rotedveis. Estes esquemas, como por exemplo, Open
Shortest Path First for Named Data Network (OSPEN) [Wang et al. 2012], herdam as ca-
racteristicas do IP vinculadas ao roteamento por disseminagdo e agregacao de prefixos.
Estas abordagens sdo sensiveis em relacdo a quantidade de prefixos ndo agregados de
nomes de conteido, bem maior do que de prefixos IP, pois consomem recursos ao proa-
tivamente (periodicamente) difundir na rede a localizacdo de todos os contetdos. Além
disso, a crescente mobilidade, a replicagdo e a hospedagem multidomicilio de conteudos
desagregam prefixos e aumentam ainda mais o consumo de recursos, pois exigem alto
trafego de controle e grandes tabelas de encaminhamento, o que as torna economicamente
inviaveis atualmente [Perino e Varvello 2011].

Este artigo propde um esquema de roteamento para Redes Orientadas a Conteudo
(CCN) baseado em controladores hierarquicos. A ideia basica € garantir a escalabilidade
e uma melhor utilizacao de recursos através da separacdo e estruturagao do plano de con-
trole em uma hierarquia de elementos controladores para monitorar a topologia, calcular
rotas entre noés, localizar e rotear conteudos. A hierarquia divide cada nivel em zonas per-
mitindo sua programacao conjunta a partir do nivel superior. Em cada zona, inicialmente
sdo instaladas rotas entre os nds roteadores e controladores. Em seguida os contetidos sdao
registrados e, finalmente as rotas para conteidos podem ser instaladas por demanda dos
consumidores de conteido.

O esquema de roteamento proposto nao requer novas mensagens e, portanto, uti-
liza apenas os pacotes de interesse e os de dados proprios da rede CCN, preservando
integralmente todas as propriedades CCN tais como: armazenamento local, controle de
congestionamento, deteccao de falha de rede e diversidade de caminhos. A semantica
dos pacotes de interesse € estendida para reduzir a sobrecarga de controle ao embutir
comandos de controle nos seus prefixos.

O armazenamento da localiza¢do de conteidos é balanceado entre diversos ele-
mentos de tabelas hash distribuidas (Distributed Hash Table - DHT), sendo utilizada uma
DHT em cada zona da hierarquia. No nivel superior da hierarquia de controle, um pro-
cesso distribuido garante a troca de informacgdo entre controladores e convergéncia da
rede. Isto permite a entrada e saida de contetidos, roteadores, controladores € membros
da DHT com redistribuicao de carga.



O restante deste artigo estd organizado da forma a seguir. Na Secdo 2 os principais
trabalhos relacionados sdo apresentados. A proposta é detalhada na Secdo 3. Na Secdo 4
discute-se o impacto das mensagens de controle, a mobilidade, a seguranca, a falha e
o particionamento da rede e a distribui¢do de carga. Por fim, na Se¢ao 5 ressalta-se as
principais conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Jacobson et al. propuseram o paradigma de paridade entre pacotes de interesse
e de dados através do modelo de rede orientada a contetido (Content Centric Networ-
king - CCN) [Jacobson et al. 2009b, Jacobson et al. 2009a]. A sua proposta resultou no
projeto Named Data Network (NDN), cujo objetivo € construir uma nova arquitetura de
rede [Zhang et al. 2010]. O modelo CCN permite, através de uma camada de estratégia,
a rapida deteccdo de problemas na rede e uso de caminhos alternativos [Yia et al. 2012].
Contudo, os esquemas atuais de roteamento aplicados no CCN constroem as regras de
encaminhamento baseadas no OSPF. O OSPF inunda toda a rede com atualizagdes de
prefixos ndo agregados, impondo fortes limitagdes de escalabilidade quanto ao nimero
de prefixos distintos e a mobilidade do conteido [Wang et al. 2012].

Baid ef al. utiliza um esquema que mapeia os prefixos de contetido em nomes
planos unicos e este nomes em enderegos topoldgicos de rede, reduzindo os requisitos
de memoria e de troca de mensagens de controle. Este esquema utiliza um sistema de
DHT para prover este mapeamento [Baid et al. 2012]. D’Ambrosio et al. utiliza um
esquema de multiplas DHTs organizadas em hierarquia, na qual cada DHT mapeia a
localizagdo do conteido em identificadores topoldgicos de diferentes niveis, como por
exemplo, maquina, rede e sistema autobnomo [D’Ambrosio et al. 2011]. Este esquema
distribui a tarefa de mapeamento em camadas e reduz o nimero de identificadores em
cada nivel.

Outras propostas também focam o conteudo como o CCN, mas utilizam
uma abordagem baseada numa arquitetura de subscricdo com publicador e assi-
nante [de Brito et al. 2012]. Nestas abordagens, ao contrdrio do CCN, o roteamento €
iniciado do produtor para o consumidor de conteudo e a tarefa de escalabilidade € en-
tregar o conteudo apenas para os respectivos assinantes. Carzaniga ef al. compara a
requisicao de contetido por demanda e o balango de fluxo do CCN com abordagens de
subscri¢do sem este suporte, mas capazes de assinar canais de conteido com uma dnica
requisi¢do. Eles apresentam uma solug@o hibrida com uso reduzido e seletivo de estado
nos roteadores quanto aos fluxos de pacotes [Carzaniga et al. 2011].

Propostas do tipo redes definidas por software (Software Defined Networks -
SDN) empregam um controlador para, por demanda, instalar nos ndés da rede re-
gras de encaminhamento de pacotes por fluxo [Mattos et al. 2011, Fernandes et al. 2011,
McKeown et al. 2008]. Estas propostas fazem a separacao das funcdes de roteamento em
plano de controle, que calcula as rotas, e plano de dados, que executa o encaminhamento
dos pacotes. Um controlador processa as mensagens de controle e, assim, reduz os re-
quisitos de memoria e de processamento dos nés comutadores. As redes definidas por
software sdo boas candidatas para redes da proxima geracdo [FITS 2012].

A proposta CCN garante o balango de fluxo de pacotes através da paridade inte-
resse e dado, o que € fundamental para prover adaptabilidade a falhas. Porém, os protoco-



los de roteamento tradicionais nio sdo escaldveis para os requisitos de quantidade de pre-
fixos distintos do CCN. O uso de DHTSs nas propostas listadas acima fornece um servigo
de resoluc@o de nome, mas o encaminhamento dos pacotes € baseado nos identificadores
topologicos de rede perdendo as propriedades CCN. As propostas SDN com separacdo
de planos utilizam identificadores topoldogicos de rede para encaminhamento de pacotes
e também perdem as propriedades CCN. Este artigo une a resolugdo de localizagdo do
conteido baseado em DHTs, a qual permite nomes planos de forma escaldvel, com a
separacdo de planos e célculo de rotas por controladores, os quais instalam por demanda
nos comutadores regras de encaminhamento de pacotes baseadas diretamente nos nomes
de contetido e mantém as propriedades CCN. A instalacdo de regras utiliza ainda pacotes
de interesse com semantica estendida reduzindo a sobrecarga de comunicacdo ao em-
butir semantica adicional nos prefixos, pratica introduzida na proposta Voice over CCN
(VoCCN) [Jacobson et al. 2009a].

3. O Esquema de Roteamento Proposto

O esquema de roteamento proposto nao requer nenhum tipo de pacote adicional
e, portanto, € integralmente suportado apenas com os pacotes CCN de interesse e dados.
O encaminhamento de pacotes em cada roteador segue o processamento padrao CCN:
1) buscando e armazenamento copias de conteudo no repositorio CS (Content Store), ii)
utilizando as entradas na PIT (Pending Interest Table) para indicar o caminho reverso ao
do interesse e, encaminhar para interface de saida na direcao do consumidor do contetido
o pacote de dados e, iii) encaminhar o pacote de interesse de acordo com a FIB (Forwar-
ding Information Base) [Zhang et al. 2010]. O controle da rede se baseia na separagao
dos planos de dados e controle, usando, portanto, elementos especificos, chamados con-
troladores, para instalagdo das rotas de encaminhamento no plano de dados, ou seja, as
entradas na FIB dos roteadores. A interface de comunicacdo entre roteadores e contro-
ladores € baseada em pacotes de interesse nos quais se estendeu a semantica para obter
tratamento especifico nos nds da rede.

Existem trés tipos de elementos de rede: roteador, controlador e n6 de DHT. Os
roteadores tém a fun¢do basica de encaminhamento de pacotes e, em especial, os rotea-
dores diretamente conectados aos produtores de conteido sdo responsaveis pelo registro
nos controladores da localizagdo de conteudos. Os controladores por sua vez, além de
instalar regras na FIB dos roteadores, armazenam a localizacao dos contetidos e calculam
as entradas FIB de cada roteador até estes conteddos. Este armazenamento € realizado
utilizando um sistema de DHT.

Neste artigo, um nome ou prefixo de conteido se aplica a qualquer dado
enderecavel e alcancdvel, seja um arquivo, um servico ou uma maquina na rede. To-
dos os roteadores e controladores possuem um ID, portanto sdo também enderecdveis na
rede.

Os prefixos especiais utilizados no esquema sao listados a seguir. O prefixo
"/HELLO" busca o ID dos nés vizinhos imediatos; " /router" é seguido do ID do
roteador e encaminha interesses para um roteador especifico; " /route" € um comando
de instalacdo de rota a ser processado pelos roteadores; " /controller" encaminha
interesses para qualquer controlador e, se seguido do ID do controlador, aponta para um
controlador especifico; finalmente, o prefixo "/register" indica requisi¢cao de regis-
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Figura 1. Exemplo de divisao de rotadores em zonas com um controlador, um no
DHT por zona e roteadores de borda. Os pacotes de interesse sao omitidos para
simplificacao.

tro de novo nome de conteudo.

Os roteadores inicialmente ndo tem nenhuma regra de encaminhamento na
FIB, exceto as regras que enderecam a si proprios para processamento local, como
"/router/routerID", "/route", "/HELLO" e "/register".

A seguir, a estrutura de controladores hierarquicos e os procedimentos necessarios
para sua operacgdo sdo apresentados. O uso de controladores hierarquicos tem trés obje-
tivos principais: 1) reduzir o nimero de elementos de roteamento num Unico processo
distribuido plano, ii) isolar as falhas as restringindo aos niveis correspondentes e iii) visar
menor tempo de convergéncia.

3.1. Controladores Hierarquicos

Os roteadores da rede sdo divididos em zonas, sendo cada zona controlada por
um controlador, ver Figura 1. Por sua vez, os controladores de zona sdo agrupados em
zonas com nivel hierdrquico mais elevado, Zonas de nivel 2, e um controlador gerencia
um grupo de controladores de Nivel 2 formando uma Zona de Nivel 3. Este agrupamento
hierdrquico e sucessivo permite adicionar novos niveis conforme necessério, ver Figura 2.
No nivel mais baixo, cada controlador € responsével pelas rotas entre roteadores internos a
sua zona. Para rotas externas a sua zona, o controlador consulta o seu controlador de nivel
hierarquico superior para obter o préximo salto. No nivel de hierarquia mais alto, cada
controlador obtém os seus controladores vizinhos de mesmo nivel e troca diretamente
com estes vizinhos informagdes sobre a topologia de zonas possibilitando montar rotas
externas a sua zona sem auxilio de um controlador superior.

Cada zona hierarquica utiliza uma DHT para armazenar a localizagdo dos
conteddos alcancdveis na hierarquia de nivel inferior, onde o hash do prefixo do contetido
¢ a chave da DHT e o ID do controlador responsdvel pelo prefixo é o valor da entrada
correspondente da DHT. No nivel mais baixo o valor desta entrada € o ID do roteador. A
DHT € composta por elementos auxiliares proporcionando distribuicdo de carga e esca-
labilidade. A distribui¢do de chaves entre nés da DHT é ordenada de acordo com o seu
procedimento particular e ndo impde uma implementagdo especifica.

3.1.1. Divisao e Topologia de Zonas

A divisdo dos roteadores em zonas € definida pela ordem temporal de chegada
das respostas dos controladores a inundacdo de pacotes de interesse iniciada para des-
coberta de controladores, procedimento denominado Descoberta de Controladores, de-



Figura 2. Exemplo em 3 niveis de divisao em controladores hierarquicos em
zonas.

talhado a frente. Este procedimento atribui um controlador responsdvel por cada zona.
Estes controladores, chamados de Controladores de Nivel 1, replicam o procedimento de
inundacao na busca de seus controladores de nivel superiores usando prefixos especiais
do tipo "/controller/levelX", onde "X" indica o nivel superior. Assim, o proce-
dimento de divisdo em zonas se repete em cada nivel. Este procedimento de inundagao
¢ repetido periodicamente e garante que os roteadores na borda entre zonas obtenham o
controlador recebido pelo roteador vizinho. Os roteadores de borda informam seu con-
trolador sobre os multiplos controladores encontrados de cada nivel definindo o dltimo
salto para a zona vizinha. Os controladores do nivel "X" se registram nos controladores
de nivel "X+1" e, propagam a informacao de vizinhang¢a informada pelos roteadores.

No nivel mais alto da hierarquia, para obter a topologia de controladores na
rede, cada controlador envia para seus controladores vizinhos um pacote de interesse
com o prefixo " /controller/levelY/controllerID/topology". O contro-
lador responde com a lista de controladores conhecidos e suas adjacéncias, permitindo
o calculo de rotas entre zonas. Além disso, os controladores também informam os con-
troladores ja conhecidos sobre novos controladores com um pacote de interesse para o
prefixo "/controller/controllerID/topologyUpdate". O controlador re-
ceptor confirma o recebimento e solicita a topologia atualizada.

3.1.2. Composicao de Caminhos

Para comunicacao entre zonas, cada controlador consulta seu controlador supe-
rior buscando a zona de proximo salto na dire¢ao do destino. No nivel mais alto, todos
controladores conhecem a topologia superior de zonas e calculam localmente a zona de
préximo salto. Entdo, a zona de préximo salto € refinada a cada nivel pelos controladores
na hierarquia abaixo e, com a zona de préximo salto, o controlador de Nivel 1 calcula e
instala uma rota até o roteador de borda da sua zona na direcdo da zona de proximo salto.
O roteador de borda da zona seguinte consulta seu préprio controlador para encaminhar
adiante.

3.1.3. Operacao da DHT

Os n6s da DHT de cada zona se registram diretamente no respectivo controlador, o
qual encaminha os pedidos e registros de conteudo para o n6 adequado. Os controladores
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Figura 3. A Descoberta de Vizinhos através de difusao de pacotes de interesse
"/HELLO". Os numeros nas setas indicam o gerador do pacote de interesse.

do nivel mais alto divulgam entre si os seus nés da DHT formando uma tnica DHT.
Quando um né entra ou sai da DHT, as chaves armazenadas por ele sdo redistribuidas.
Para contetidos acessiveis em zonas fora da hierarquia inferior, o controlador propaga o
registro para o controlador e DHT superiores acrescentando seu ID ao registro. O nivel
de registro e busca de contetidos € incluido no interesse para evitar a busca recursiva em
todos os niveis. Os prefixos especificos para manipulagcdo dos nés da DHT e seus registros
nao sdo ilustrados aqui por limitacdo de espaco.

3.2. Inicializacao e Monitoracao de Topologia

Nesta fase, os roteadores localizam o controlador e se registram. Com os regis-
tros, o controlador adquire a topologia da rede e calcula rotas até os roteadores dentro
da sua zona. A fase possui trés procedimentos: a Descoberta de Vizinhos com Hello, a
Descoberta de Controlador e o Registro de Roteador. Estes procedimentos rodam perio-
dicamente para manter uma visdo atualizada da topologia. A seguir os procedimentos e
algoritmos para descoberta de rotas sdo descritos.

3.2.1. O Procedimento de Descoberta de Vizinhos com Hello

Para descobrir seus vizinhos imediatos, os roteadores enviam periodicamente pa-
cotes de interesse em todas as interfaces. Cada roteador vizinho responde com um pacote
de dados contendo seu préprio ID e um nimero de sequéncia. A Figura 3 ilustra o fluxo
de pacotes. O numero de sequéncia fornece coeréncia de topologia, sendo atualizado
sempre que um roteador detecta alteragdo de um vizinho ou interface. O roteador recebe
o pacote de dados e instala uma entrada na FIB para o prefixo " /router/routerID"
apontando para a interface de recebimento. O routerID, o sequenceNumber, a interface
de conexao com o vizinho e uma métrica para a interface sao armazenados em uma tabela
de vizinhos. Um exemplo de métrica é o tempo de ida e volta até o vizinho, calculado
a partir do intervalo entre envio do interesse e recebimento do pacote de dados. Através
deste procedimento, todos os roteadores tem uma lista atualizada de vizinhos.

3.2.2. O Procedimento de Descoberta de Controlador

No procedimento de Descoberta de Controlador, os roteadores inundam a rede
com pacotes de interesse por multiplos caminhos até o controlador. O caminho de resposta
mais rapida € escolhido por cada roteador. Estes caminhos permitem acessar o controlador
e registrar os roteadores, conforme descrito na proxima se¢ao.
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ID:controller!lD
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Figura 4. A Descoberta de Controlador através de inundacao de pacotes de inte-
resse para descoberta de caminhos. Inundacao do no 4 omitida.

Na inunda(;ﬁo1 , os roteadores enviam pacotes de interesse de descoberta do contro-
lador em todas as interfaces. Cada roteador, ao receber este pacote de interesse, adiciona
uma entrada na sua Pending Interest Table (PIT) e responde a partir de sua CS ou enca-
minha o interesse para todas as demais interfaces. O controlador, ao receber o interesse,
responde com um pacote de dados contendo seu ID e um nimero de sequéncia. O nimero
de sequéncia € atualizado pelo controlador em intervalos ajustiveis de tempo. O roteador
armazena o pacote de dados recebido na sua CS por um pequeno periodo e o encaminha de
acordo com a PIT. A Figura 4 ilustra o fluxo de pacotes. O roteador instala ainda entra-
das na FIB para o prefixo "/controller" e "/controller/controllerID"
através da interface de entrada do pacote de dados e armazena o ID e o numero de
sequéncia do controlador em uma tabela de controladores. Todos os roteadores enviam
ou retransmitem o interesse, garantindo o recebimento do pacote e dados e a obtencao de
rotas para o controlador. Pacotes de interesse atrasados siao respondidos diretamente da
CS reduzindo a sobrecarga do procedimento de inundacao.

Periodicamente, cada roteador envia novos pacotes de interesse para descoberta e
atualizacdo de rotas para o controlador. Caso a resposta contenha um niimero de sequéncia
igual ou inferior ao armazenado na sua tabela de controladores, o pacote de dados € assu-
mido como antigo e o roteador ndo atualiza a FIB.

3.2.3. O Procedimento de Registro de Roteador

Assim que obtém o ID do controlador e um caminho para alcanca-lo, o roteador
se registra no controlador enviando um pacote de interesse de semantica estendida com
esta indicacdo. A Figura 5 ilustra o fluxo de pacotes, onde "controllerID" é o ID
do controlador conhecido na tabela de controladores, "registerRouter" é uma pa-
lavra reservada que indica o pedido de registro para o roteador de ID "routerID", e
"seq/sequenceNumber" € o Ultimo nimero de sequéncia anunciado na Descoberta
de Vizinhos. Cada roteador que encaminha o pacote de interesse em dire¢ao ao controla-
dor, instala uma entrada na sua FIB para o prefixo "/router/routerID" através da
interface de entrada do interesse. O controlador responde o interesse com um pacote de
dados de confirmacdo e cria uma entrada na sua tabela de roteadores.

ApOs o registro, o controlador obtém os vizinhos deste roteador enviando um in-
teresse especifico para o roteador. Os roteadores no caminho ja possuem entradas na FIB
parao "routerID" e encaminham o interesse diretamente. O roteador "routerID"
responde com um pacote de dados contendo o seu préprio ID, um nimero de sequéncia

'Nio hd sincronia entre roteadores para inicio simultineo da inundaco.



Registro de roteador (1 a 3):
« « > Interesse(“/controller/controlleriD
/registerRouter/routerlD/seq/sequenceNumber”, nonce)
—» Dados(“/controller/controllerID
/registerRouter/routerID/seq/sequenceNumber”, ACK)

Pedido de vizinhaca (4 a 6):
« « > Interesse(“/router/routerID/seq/sequenceNumber”, nonce)

=> Dados(“/router/routerlD/seq/sequenceNumber”,
ID:routerID SEQ:sequenceNumber
NEIGHBORS:[[routerID, sequenceNumber, metric,
‘interface], ...])

Figura 5. O controlador obtém a topologia da rede recebendo os registros dos
roteadores e solicitando a lista de vizinhos de cada roteador.

e a sua lista de vizinhos, conforme Figura 5. Este pacote de dados atualiza o controlador
com a lista de vizinhos do roteador. O nimero de sequéncia fornece ao controlador um
parametro para comparar a coeréncia das informagdes enviadas por diferentes roteadores.
Caso seja diferente, o controlador envia novo pacote de interesse para os roteadores que
anunciaram o numero de sequéncia antigo. Sempre que um roteador detecta uma mudancga
de topologia, o procedimento de registro é repetido, o niimero de sequéncia incrementado
e o controlador obtém a topologia atualizada.

3.3. Roteamento para Obter Contetido

Os procedimentos da fase de Inicializacdo e Monitoragao de Topologia permitem
a todos os roteadores alcangar o controlador, atualizar a entrada e saida de nés e conexodes
e solicitar rotas. O controlador pode inferir a topologia da rede e, consequentemente,
calcular as rotas entre dois pares quaisquer de roteadores. Contudo, na rede orientada
a conteudo o que interessa € a localizacdo do conteudo e o controlador ndao conhece a
localizac@o dos contetidos. Para isto, os produtores precisam registrar os conteidos no
controlador e, assim o controlador pode instalar rotas para conteido nos roteadores.

3.3.1. Procedimento de Registro de Contetido

No registro de um novo conteudo, o produtor envia um pacote de interesse com
semantica estendida, Interesse 1 na Figura 6, onde "register" indica a intencdo
de registrar o nome "myprefix". O roteador diretamente conectado recebe este pa-
cote, adiciona uma entrada na PIT e também adiciona uma entrada na FIB com o nome
"myprefix" apontando para a interface de entrada do interesse. Na sequéncia, ao invés
de encaminhar o pacote de interesse para uma de suas interfaces, o roteador gera e en-
via um novo interesse indicando a localizacdo do conteddo na direcdo do controlador,
Interesse 2 na Figura 6. Ao receber este interesse, o controlador armazena o routerID
como a localizagdo do conteudo " /myprefix" na tabela de localizacido de conteudos.
O controlador responde para o roteador com um pacote de dados de confirmagdo e o
roteador responde em confirmacao para o produtor.

3.3.2. Procedimento de Instalacao de Rotas

Para obter um conteudo, o consumidor de conteido envia um pacote de interesse
para a rede, Interesse 1 na Figura 7. O primeiro roteador recebe este pacote e adiciona
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Figura 6. O Registro de Conteudo realizado pelo roteador diretamente conectado
ao Produtor de Conteudo.

uma entrada na PIT. Caso nao tenha entrada na FIB, o roteador solicita nova rota com um
interesse de semantica estendida indicando este pedido, Interesse 2 na Figura 7. Neste
pacote de interesse, "routeFrom/sourceRouterID" indica o roteador origem do
pedido de rota. Visto que o prefixo "wantedprefix" ja esta registrado, o controlador
sabe a rota para o destino. Entdo, o controlador calcula a melhor rota da origem até o
destino e fornece a rota com um pacote de dados em resposta.

A resposta contém a informacdo a ser utilizada na instalacdo de rota, a qual
abrange todo o caminho da origem ao destino. O controlador pode ainda incluir rotas al-
ternativas no pacote de resposta ao pedido de rota, ver pacote de Dados 2 na Figura 7. Esta
resposta inclui as palavras reservadas "installRouteAndForwardInterest" e
"installRoute" para indicar o comeco da rota, "endroute" para o fim da rota,
"routingPreference" para a preferéncia de rota, e "toprefix" para indicar o
prefixo desejado.

O roteador origem, ao receber o pacote de dados com a rota resposta, procura pelo
seu ID e obtém o préximo salto. Entdo, o roteador adiciona uma entrada na sua FIB para o
prefixo " /wantedprefix" através da interface de comunicacao com o préximo salto.

Em seguida, o roteador origem usa a informacao recebida do controlador para
criar um pacote de interesse semanticamente estendido para instalar a rota nos ro-
teadores do caminho. O préximo salto recebe este pacote de interesse e usa a
informacgdo contida no prefixo para criar uma entrada na FIB. Este procedimento se
repete até o interesse atingir o roteador de destino, o qual ja possui uma entrada na
FIB para o "/wantedprefix". Caso o prefixo especial use a palavra reservada
"installRouteAndForwardInterest", cada roteador no caminho adiciona uma
entrada na PIT para o "/wantedprefix", porém ndo adiciona entrada na PIT refe-
rente ao pacote de interesse de instalagdo de rota. A Figura 8 ilustra o fluxo de pacotes
para a instalacdo de rota.

Caso 0 prefixo especial tenha a palavra reservada
"installRouteAndForwardInterest", o roteador destino também adici-
ona uma entrada para o " /wantedprefix" na sua PIT, cria e encaminha um pacote
de interesse para o " /wantedprefix", Item (b) na Figura 8 . Caso o prefixo especial
contenha "installRoute", o roteador destino apenas responde com um pacote de
dados de confirmacdo, Item (a) na Figura 8.

4. Discussao

Esta secdo discute algumas questdes que afetam a operagcao do esquema.
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Figura 7. Solicitacdo de conteiido do Consumidor (1) e Pedido de Rotas entre
roteador e controlador (2).
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Figura 8. Instalacdo de Rotas. Item (a), instalacdo de rota sem busca de

conteudo. Item (b), instalacao de rota e busca de conteudo.

4.1. Numero Estimado de Mensagens

O numero de mensagens em cada procedimento € estimado a seguir. Na Desco-
berta de Vizinhos e na Descoberta de Controlador, o nimero € proporcional ao grau médio
multiplicado pelo nimero de nds e se repete periodicamente. No Registro de Roteador, o
numero € proporcional ao niimero de n6s multiplicado pela distancia média entre roteador
e controlador, ou diametro da rede. A taxa de alteragdes na topologia também afeta este
ultimo quantitativo.

No Registro de Conteddo, o nimero de mensagens € proporcional a distancia entre
publicador e controlador e, também dependente do didmetro da rede. A taxa de mobili-
dade de conteudos também afeta este quantitativo. No Pedido de Contetdo e Instalagao
de Rotas, o nimero € duplamente dependente do diametro da rede, primeiro na distancia
entre consumidor e controlador e segundo na distancia entre consumidor e produtor. A
correlacdo entre as solicitagdes de usudrios afeta este quantitativo. E necessério ainda
considerar as mensagens relativas a DHT.

Comparativamente, a divulgacdo de um prefixo ndo agregado via OSPF consome
um nimero proporcional ao nimero de nés multiplicado pelo grau médio da rede. Outro
ponto importante € a instalacdo de rotas com uma unica consulta ao controlador que,
comparada ao OpenFlow com consultas a cada salto, consome menos mensagens numa
propor¢do relacionada ao diametro da rede.

4.2. Mobilidade

A mobilidade de consumidores e produtores afeta a entrega de contetidos. No
lado consumidor, basta o reenvio do interesse e novas rotas sao instaladas. No lado pro-
dutor € mais complexo, pois € necessario informar a nova localizacdo e apagar as rotas



jé instaladas para a localizac@o antiga. Para tanto, o produtor envia novo registro de seu
contetido na nova localizacdo e, o roteador da antiga localizagdo responde aos interesses
sem conteiddo com um pacote de dados "NACK No Data" que forca a remog¢do das
rotas até o consumidor.

Os controladores e a DHT atuam como um sistema de nome dinamico fornecendo
a localizagdo. Isto permite o registro na DHT de cOpias de contetido permitindo a busca
de contetudo fora do caminho até a fonte original. Para isto, DHT deve suportar multiplas
entradas de localizacdo por contetido. O controlador ao receber multiplas localiza¢des
tem opgdes para escolha da cépia mais adequada.

4.3. Seguranca

Na rede CCN, todo produtor tem seu proprio par de chaves que pode ser usado
para autenticar as mensagens. Porém, o controle da rede usando pacotes de interesse
com prefixos semanticamente estendidos abre portas de ataque contra o funcionamento
da rede. Estes pacotes alteram o comportamento dos elementos e normalmente nao pos-
suem informacdo assinada. Neste caso, os pacotes de interesse gerados devem carregar
assinaturas conforme em VoCCN [Jacobson et al. 2009a]. Desta forma, os roteadores po-
dem verificar que os pacotes de interesse foram assinados pelo controlador.

Na proposta CCN, ataques de negacdo de servico (DOS) para conteido es-
pecifico s@o naturalmente absorvidos com o controle de fluxo. Ataques distribuidos
do mesmo tipo (DDOS) sdo absorvidos pela agregagdo de interesses e pelo controle de
fluxo [Jacobson et al. 2009b]. Porém, ataques distribuidos para contetdos distintos em
um mesmo prefixo ndo sdo tratados originalmente. Nesta situacdo, a tabela PIT dos ro-
teadores atendendo este prefixo cresce com o nimero de contetidos solicitados, sendo
que nao ha sequer verificacao a priori da existéncia do conteido. Na nossa proposta, a
existéncia do conteudo € verificada no pedido de instalacdo de rotas, evitando na origem
ataques usando nomes de contetudo aleatérios.

4.4. Falhas e Particao da Rede

Falhas de circuitos ou nds podem ocasionar a particao da rede, isolando um ou
mais controladores. A falha € detectada através da falta de resposta do controlador acima
de um intervalo maximo de tempo. Caso ainda exista um controlador na particdo, este
pode ser encontrado através da Descoberta de Controlador. O controlador recebe os res-
pectivos registros e obtém a nova topologia. Os roteadores ligados ao produtor sempre
possuem uma entrada FIB para contetidos ja registrados e renovam o registro no novo con-
trolador. Caso a particdo nao possua controlador, os roteadores elegem um para assumir
esta funcdo. O processo de recuperacdo ocorre conforme a Inicializacdo e Monitoragao
de Topologia. No antigo controlador, os antigos registros de roteador e conteido expiram
por tempo ou por sinalizacao de roteadores que detectem falha na busca de conteudo nio
mais alcancével.

4.5. Distribuicao de Carga

Em cendrios de recuperacdo de falha ou inser¢cdo de novo controlador surge a
necessidade de redistribuir os registros entre os controladores existentes e novos. Pela
Descoberta de Controladores, os roteadores imediatamente conectados descobrem o novo



controlador. Esta descoberta é informada ao controlador existente no procedimento de
Registro de Roteador.

Entdo o controlador existente pode solicitar diretamente ao novo controlador
informacdes sobre capacidade total e livre de processamento, memoria e disco, além
do nimero de roteadores controlados e nimero de prefixos registrados. Baseado nes-
tas informagdes, o controlador existente pode sinalizar a parte dos roteadores que alterne
o registro para o novo controlador. Ao receber estes registros o novo controlador € in-
formado sobre o controlador existente. A partir deste momento a comunicacao entre os
controladores € bidirecional estendendo o procedimento de distribuicao de carga. Omiti-
mos aqui o detalhamento de mensagens de sinalizacao deste procedimento.

Outro fator € a divisdo dos registros de contetido entre os nés da DHT. A DHT
¢ formada por elementos especificos e usa procedimentos proprios para distribuicdo de
carga.

5. Conclusao

Este artigo propds um esquema de roteamento para redes orientadas a contetido
CCN superior a proposta OSPFN em termos de consumo de memoria FIB e nimero de
mensagens de controle. O esquema reusa a memoria da tabela FIB dos roteadores insta-
lando novas rotas em substituicdo das antigas a medida da necessidade. A substituicdo de
rotas na FIB permite que a sua capacidade seja inferior ao exigido pelo OSPFN, o qual
exige capacidade na FIB para o nimero total de contetidos da rede com prefixos de nomes
distintos. No esquema deste artigo, a demanda por capacidade de memoria da FIB cresce
de forma proporcional ao nimero de contetidos com prefixos distintos em transito pelo
roteador em simultaneo, isto é, de forma escaldvel com a demanda de trafego.

O esquema proposto neste artigo separa as fungdes de roteamento em planos de
controle e de dados. O plano de controle € composto por controladores estruturados
em hierarquia. O total de mensagens da proposta € proporcional ao nimero de rotea-
dores, niveis na hierarquia e prefixos distintos de conteido. Em redes com nimero de
conteddos de prefixos distintos muito maior do que de nimero de roteadores, o nimero
de mensagens relativos ao registro e localizacao de contetido é dominante e proporcio-
nal ao diametro da rede. Este nimero € muito menor do que o exigido pelo OSPFN,
proporcional ao nimero de roteadores da rede.

Como trabalhos futuros, pretende-se avaliar o desempenho da proposta através
do simulador ndnSIM [Afanasyev et al. 2012], mensurando os efeitos de pardmetros
como: tempo de armazenamento de rotas, padroes de mobilidade, nimero de nds por
zona, tolerancia a falhas, correlacdo de conteudos solicitados, banda média por prefixo
e os efeitos do nimero de niveis de controladores. Pretende-se também testar a pro-
posta usando a distribuicdo CCNx [CCNx 2011] no Future Internet Testbed with Security
(FITS) [FITS 2012].
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