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Atualmente, dentre os principais problemas das operadoras de telecomunicagoes
estao a administracao e a configuracao de uma grande quantidade de tuneis nos
roteadores de borda e de nicleo de redes IP/MPLS. A quantidade de tuneis resulta
no aumento de estados por fluxo nos roteadores, na complexidade de manutencao
de protocolos de controle e otimizacao dos recursos de rede, com diferentes métricas.
Neste cenario, mudancas dinamicas e falhas na rede exigem constante planejamento
e reconfiguracao manual de tineis, para controle do encaminhamento do trafego de
forma previsivel. Nesse contexto, o roteamento por segmentos é uma tecnologia que
permite a simplificacao do roteamento e a configuragao dessas redes. O roteamento
pela fonte é realizado através da combinacao de segmentos que compoe um caminho
para atender demandas de trafego, no entanto, segmentos podem ser reaproveitados,
diminuindo a quantidade de estados na rede. Assim, nesta tese formula-se um pro-
blema de otimizacao combinatéria bi-objetivo em duas etapas, considerando uma
rede de backbone com roteamento por segmentos e engenharia de trafego. O modelo
tem a finalidade de distribuir os fluxos considerando a carga nos enlaces e diferentes
parametros de engenharia de trafego estabelecidos pela operadora, minimizando a
quantidade de estados ou segmentos por roteador. Resultados baseados em exem-
plos reais sao apresentados, demonstrando-se os beneficios do modelo em relacao ao
estado da arte das propostas de modelagem de roteamento por segmentos, como o

tratamento de multiplas métricas de rede.
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Currently, telecommunication operators’s main problems include managing and
configuring a large number of tunnels in the IP/MPLS network edge and core routers,
resulting an increasing of router flow states, and also a complexity of control protocol
maintenance, and optimization of network resources with different metrics. In this
scenario, dynamic changes and network failures requires constantly a manual tunnel
planning and reconfiguration to a predictable controlled traffic routing. In this sense,
segment routing is a technology that simplifies routing and the configuration of these
networks. Source routing is accomplished by combining segments that finds a path
for traffic demands, however, segments can be reused, reducing the number of states
in the network. Thus, this thesis formulates a two-step combinatorial optimization
problem, considering a backbone network with segment routing and traffic engineer-
ing. The model has the purpose of distributing traffic flows considering the link load
and different traffic engineering parameters established by the telecommunications
operator, minimizing the number of states or segments per router. Results based
on real examples are presented, demonstrating the state-of-the-art model benefits
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metric objectives.
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Captulo 1

Introdwcao

Atualmente, entre os principais desa os para as operadoras de telecomunicacees
(Telcos estao a con gurecao e a operacao dos recursos de rede; considerando mu-
darcas dinAmicas nos padrees e demandas de tafego, nultiplas netricas e topologias
cada vez mais complexas. A con guracao adotada e a posterior operacao da rede de-
vem assegurar os acordos de nvel de servco contratadd3efvice Level Agreements

- SLAS) entre a operadora e seus clientes. Em outras palavras, a operadora deve ga-
rantir, por exemplo, requisitos de vazao, perda de pacotes e laténcia mnima, tendo
como insumo a rede e todo o dinamismo relacionado aos recursos disponveis. Os
recursos correspondema capacidade dos equipamentos utilizados tanto na rede fsica
guanto na camada bgica MPLS MultiProtocol Label Switching) [8]. A necessidade

de con guracao da rede para cada demanda de cliente, considerando a topologia, a
carga oferecida, as possveis mudarcas de topologia, entre outros fatores, requerem
solwcees automatizadas. Cada demanda de cliente corresponde tipicamentea con-
guracao de, pelo menos, mais um tinel MPLS na rede. No entanto, um grande
desa o aindae a limitacao das tecnologias de rede ora implantadas nas redes de
operadoras, que exigem um esforco considervel em con guracao manual.

A Figura 1.1 ilustra um exemplo de reddackbonesimpli cada de uma opera-
dora de telecomunicacees, onde o0s ros correspondentesas localidades representam
roteadores de borda e rucleo; os enlaces representam 0s meios de transmissao fsicos,
como por exemplo cabos de braoptica, com equipamentosopticos ligados a estes
roteadores. Os enlaces possuem uma capacidade instalada nos equipamentos de 10
a 100 GBit/s para encaminhar as demandas de tafego ee necessaria uma capaci-
dade residual para eventuais expansees de rede e mudarcas devido a falhas na rede.
Observa-se na Figura 1.1 a preserca de enlaces extensos, com maior conectividade
nas regioes sudeste, sul, interior de Sao Paulo e capital. A rede de cabos de bras
opticas sao implantados em diferentes infraestruturas como leito de rodovias, ferro-
vias, em cabos para-raios de redes de transmissao ektrica OPGWptical Ground
Wired) e s&ereo em postes. Cada infraestrutura possui diferentes tempos nedio en-



tre falhas MTBF (Medium Time Between Fail3 e tempos nedios de reparo MTTR
(Medium Time to Repair) usados no @lculo da disponibilidade do enlace. Por exem-
plo um cabo rodovario no Brasil tem mais interrupcees do que um cabo submarino,

no entanto o tempo de reparo de um cabo submarinoe muito maior que o reparo
em um cabo rodovario. Por exemplo um uxo de tafego proveniente de Manaus
(MNS) at o Rio de Janeiro (RJO) atravessa \arios tipos de cabo, e eventos de
falhas simples ou nultiplas pode levar a cerarios de topologia imprevisveis, sendo
necessario redes que tenham visao integrada e que possam segmentar 0 caminho em
sub-caminhos a m de exibilizar as acees de recon guracao.

E importante o uso racional dos recursos da rede e previsibilidade no encaminha-
mento do tafego para atendimento ao SLA [9] dos servicos prestados, como exempli-
cado na Tabela 1.1. Os parametros de SLA sao diferenciados por distancia, sendo
os valores mais restritivos aplicados para distancias menores. Como veri cado na
tabela, a operadora considera como objetivo netricas de laténcia, perda de pacotes,
jitter e disponibilidade, utilizadas na con guracao dos caminhos da rede. O objetivo
de multiplas netricas pode ter resultados con itantes, sendo necessrio portanto a
aplicacao de modelos e algoritmos de otimizecao em redes.

Para que isto possa ser implementado, sao necessarios mecanismos de rotea-
mento e cientes e previsveis, que atendam a engenharia de tafego e as polticas de
administracao e operacao da operadora de telecomunicacoees.

Figura 1.1: Diagrama de rede de bras opticas de uma operadora de telecomu-
nicecees. [10]



Parametro de SLA Abrangéncia geoga ca Valor objetivo (bidirecional)
Circuitos locais (at 50 km) 10 ms
Laténcia Circuitos regionais & 50 km a 400 km) 30 ms
Circuitos interurbanos (acima de 400 km 100 ms
Perda de pacotes <0,1 %
Disponibilidade >99,3 %
Circuitos locais (at 50 km) 1ms
Varizcao da lattncia ( jitter ) | Circuitos regionais & 50 km a 400 km) 30 ms
Circuitos interurbanos (acima de 400 km <80 ms

Tabela 1.1: SLA de operadora de telecomuniceacees.

As operadoras frequentemente utilizam a tecnologia MPLS [11] para encaminha-
mento de pacotes pelos roteadores de borda e rucleo para a camada de transmissao
optica ou camada fsica, composta por equipamentos e rede de brasopticas con-
forme ilustrado na Figura 1.1. O cabecalho MPLS possui otulos para enderecar um
conjunto de pre xos de rotas IP. Assim, o MPLS fornece um circuito virtual denomi-
nado LSP (Label Switched Path que corresponde ao melhor pre xo de rota IP para
o destino da rota de pacotes [12], tendo como vantagem a comutacao apida atraves
de otulos e nao de pre xos que acarretam longas tabelas de encaminhamento e
processamento de pacotes, abm se xar rotas para o LSP.

A rede IP/MPLS tem planos de controle e de encaminhamento de dados im-
plementados em cada um de seus ros. O plano de controlee mantido atrawes de
protocolos como o LDP Kabel Distribution Protocol), para distribucao dos otulos,

e um protocolo IGP, como o OSPF Qpen Shortest Path Firs}, para descoberta
dos caminhos mais curtos. No caso de falha da rede, o OSPF encontra um novo
percurso, desviando assim o tafego [12, 13]. No plano de dados, o pacote IP recebe
um otulo ( labe), quee processado pelo roteador.

O protocolo MPLS nao e habilitado para encontrar caminhos de acordo com
nultiplas netricas de rede ou em resposta a alteracees de topologia fsica. O MPLS
aborda parte dessa questao usando uma extensao de engenharia de tafego, deno-
minada MPLS-TE (Multiprotocol Label Switching { Tra c Engineering ). Com o
MPLS-TE, e possvel fornecer qualidade de servco (QoS Quality of Service [14]
ou, tamkem, calcular caminhos levando em consideracao nultiplas netricas. A
reserva de recursos para o caminhoe sinalizada atrawes do protocolo RSVP-TRef
source reSerVation Protocol - Tra ¢ Engineering). Assim, pode-se garantir QoS
para cada uxo de tafego, ou unel MPLS. A maioria das operadoras de teleco-
municacees utiliza o MPLS-TE com tineis para protecao e balanceamento de carga
para garantir os SLAS e, assim, direcionar as demandas de tafego da melhor forma
possvel. A ideiae evitar congestionamentos e perda de pacotes, em caso de falhas
na camada fsica da rede.

Um aspecto importante para os tineis MPLS-TEe a manutercao de estados nos
roteadores de rucleo intermedarios. Cada tinele con gurado por uma sequéncia



de otulos MPLS, mantidos ao longo do caminho nas tabelas dos roteadores. A
manuterncao e troca de otulos representa uma carga adicional em termos de pro-
cessamento do roteador, consumo de energia e complexidade de con guracao [15].
Consumo adicional de recursos tamkem ocorre com as mudarcas de topologia, que
provocam redistribucees de otulos e novas reservas de recursos. A consequéncia
para a malha de tuineise o0 aumento do tempo de convergéncia da rede e sincronizacao
dos protocolos envolvidos [16].

Os tineis podem ser con gurados automaticamente usando o PCIP#&th Com-
putation Element) [17] e oS recursos necessrios sao veri cados e reservados pelo
protocolo RSVP. No entanto, a operadora de telecomunicacees utiliza a con guracao
manual suportada por ferramentas de planejamento-line para pe-con guracao
de tineis em diversos cerarios de rede, considerando situacees de falha nos enlaces e
alteracoes na matriz de demandas de tafego. Estas tarefas manuais e encadeadas no
tempo reduzem a exibilidade da operadora para alteracees da rede em um cerario
de topologia em constante mudarca. A Figura 1.2 mostra o exemplo da ferramenta
de planejamento Cisco WAE Design [18] de tineis MPLS-TE da rede de roteadores
de borda e rucleo. Neste exemplo, a redee composta por 334 ros representando
os roteadores de borda e rucleo, 6571 uxos de demandas de tafego, 2116 enlaces
entre os roteadores e 580 tineis explcitos ponto a ponto, ou seja, con gurados de
forma manual. A ferramenta auxilia na criacao do unel e a associacao com cami-
nhos, simulados pela ferramenta. A rede planejada nao representa em muitos casos,
a que esth em operacao, que possui alteracoes frequentes de topologias e interesses
na matriz de demandas de tafego, e portanto, nao atende ao caater dinamico da
rede.

Figura 1.2: Exemplo de ferramenta de planejamento Cisco WAE Design de tineis
MPLS-TE. [7]



Apesar do MPLS-TE ser uma tecnologia de rede comumente utilizada, o seu uso
em um cerario dinAmico de rede da operadora de telecomunicacees introduz alta
complexidade. Essa complexidade vem do plano de controle distribudo do MPLS e
dos irumeros protocolos para con gurar e administrar a rede. Nao existe um plano
de controle centralizado que permita toda a aralise de camadas de rede para uma
acao em tempo real, abm de nao permitir a coordenacao entre camadas de rede.

Uma proposta emergente para soluwcao desses desa ose a tecnologia de rotea-
mento por segmentos (ou SR $egment Routing [19]. O roteamento por segmentos
vem sendo desenvolvido no A&mbito do Grupo de Trabalho SPRINGdurce Packet
Routing in Networking) do IETF ( Internet Engineering Task Forcg [20]. O SR sim-
pli ca o roteamento e a con guracao, reduzindo a quantidade de uneis e estados
nos roteadores de rucleo, aplicando engenharia de tafego atraves de programacao
de redes de nidas por software§oftware De ned Network - SDN [21, 22]. Resumi-
damente, o roteamento por segmentose uma ecnica de roteamento pela origem [20],
permitindo que os roteadores de borda direcionem o tafego em uma rota formada
por \segmentos”. Uma rota no SR equivale a um unel MPLS, quee con gurado
atrawes de um protocolo intra-redes [nterior Gateway Protocol { IGP ) ou automa-
ticamente por um controlador SDN [23], permitindo direcionar o tafego segundo as
nmetricas de engenharia de tafego. Assim, o roteador de borda da rede possui uma
lista ordenada de segmentos que de nem o caminho da rede para o roteador de des-
tino. Essa lista de segmentos ordenados, que representa o melhor caminho de nido
pelo IGP de forma nativa, ou alternativamente pode ser calculada e instalada pelo
controlador SDN ou con gurada de forma manual [24].

Em uma rede debackbonede operadora de telecomunicacees, o roteamento por
segmentose implementado utilizando otulos MPLS ou alternativamente com IPv6.

O presente trabalhoe focado no roteamento por segmentos utilizando otulos MPLS,
considerando a necessidade de interoperabilidade com a rede IP/MPLS legada, em
uma futura introducao da tecnologia de roteamento por segmentos. Cada segmento
e representado por um tulo, agrupado nos roteadores de de borda com otulos
de outros segmentos utilizados. que indicam o sub-caminhopara onde sem direci-
onado o tafego (ra c steering ). Assim, apenas os roteadores de borda conem
informacees de btulos e nao ha necessidade de comutacao de otulos nos roteadores
intermedarios de rucleo. Esse recurso reduz a complexidade do plano de controle
dos roteadores de rucleo, reduzindo os estados em roteadores intermedarios e, con-
sequentemente, reduzindo o processamento, consumo de energia e complexidade de
con guracao [15]. Entretanto, para reduzir a quantidade de estados nos roteadores
de borda e intermedarios de rucleo,e necessrio reduzir o rumero de segmentos uti-
lizados na con guracao dos sub-caminhos. O roteamento por segmentos soluciona
nativamente a con guracao em grande escala de uneis atrawes do reuso de segmen-



tos e pela sua exibilidade de automacao do SDN [25]. No entanto, nos roteadores
de borda a con guracao de muitos segmentos implica em bases de informacao de
encaminhamento extensasSR-FIB - Segment Routing FIB), e empilhamento de
muitos otulos [3], comprometendo o desempenho destes roteadores e aumentando
a unidade de transmissaoMTU - Maximum Transmission Unit). Assim, o ideal

e minimizar a quantidade de segmentos necessrios, sendo este problema abordado
no modelo proposto desta tese descrito no Captulo 5.

1.1 Objetivos

Neste trabalho formula-se um problema de otimizacao combinabria biobjetivo em
duas etapas, apliavel a redes de roteadores de rucleo de operadoras de telecomu-
nicacees, em um cerario de introducao da tecnologia de roteamento por segmentos e
engenharia de tafego. O modelo tem a nalidade de distribuir os uxos de tafego
considerando condcees de gargalos de rede e netricas de engenharia de tafego
estabelecidas pela operadora, determinando o melhor caminho, otimizando assim
a quantidade e tipo de segmentos de forma adequada. Resultados baseados em
exemplos reais de rede de roteadores de rucleo sao apresentados, demonstrando os
benefcios do modelo e da tecnologia de roteamento por segmentos para atendimento
das alteracees do tafego e parametros de forma din&mica e e caz para a rede da
operadora de telecomunicacoees.

1.2 Organizacao da Tese

Esta tese est estruturada da seguinte forma: O Captulo 2 descreve os desa 0s
das operadoras de telecomunicacees na con guracao e operacao de redes IP/MPLS,
bem como suas limitacees na quantidade de uneis MPLS e no rumero de estados
mantidos nos roteadores da rede. Essa Secao tamkem aborda a difcil solucao para
con guracao de uneis MPLS, visando o problema de distribucao de tafego e de
roteamento baseado em netricas TE de forma dinAmica. O Captulo 3 aborda a
arquitetura da tecnologia de roteamento por segmentos, de ncees lasicas, padroes
e sua sinergia com redes de nidas por software [22] e a aplicacao de roteamento
por segmentos focada neste trabalho: a engenharia de tafego e funcionamento com
controladores SDN no contexto de roteamento por segmentos. O Captulo 4 trata
do estado da arte das propostas para otimizacao em problemas de roteamento por
segmentos. O captulo 5 descreve o problema de otimizacao de netricas TE, a
guanti cacao de segmentos, a metodologia utilizada e, ainda, o modelo de otimizacao
em duas etapas. Os resultados dos experimentos com topologias de redes académicas



de operadoras sao apresentados no Captulo 6. As consideracees nais e trabalhos
futuros encontram-se no Captulo 7.



Captulo 2

Desa o0 das Operadoras de
Telecomunicacees

A tecnologia MPLS [26] surgiu como uma proposta de evolucao das redes publicas
de comutacao e encaminhamento de pacotes, motivada pela convergéncia da comu-
nicacao digital (voz, dados e vdeo) em uma infraestrutura comum. A ideia era inte-
grar o MPLS com as redes IP e com outros tipos de redes legadas como o Ethernet,
o Frame Relay e o ATM [8]. A tecnologia MPLS tornou-se padrao \de facto" para
as operadoras, sendo introduzido em redeackbonee redes corporativas. No en-
tanto, o crescimento do tafego advindo de redes noveis, de vdeo e Internet publica
banda larga impulsionaram novos protocolos e servcos com requisitos diferenciados
e dinamicos. Um exemplo atual dessa a rmativa sao servcos de computacao em
nuvem cujas exigéncias de laténcia e dinamismo de rede cam comprometidas em
redes IP/MPLS [16]. Nessa direcao, representam desa 0s atuais para a operadora
em redes IP/MPLS:

Con guracao, administracao e manutercao de uneis MPLS.

Previsibilidade limitada em uma rede com mudarca de topologias, demandas
de tafego e requisitos de SLA $ervice Level Agreement

Grande quantidade de estados nos roteadores de rucleo.

2.1 Estado Atual da Rede da Operadora

Tipicamente, a operadora de telecomunicacees utiliza mecanismos de engenharia
de tafego para calcular rotas alternativas, aem da de menor custo calculada pelo
protocolo de roteamento IGP [nterior Gateway Protocol). Este alculo pode levar

em consideracao multiplas netricas como laténcia, nvel de congestionamento dos
enlaces e perda de pacotes. Uma forma de implementacao da engenharia de tafego
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e a utilizacao do protocolo RSVP (Resource reSerVation Protocg. O RSVPe um
protocolo de sinalizacao, que em conjunto com o MPLS, permite a criacao de tineis
de forma dinamica [13]. O problemae que, em caso de falhas, pode resultar em
distribucao de cargas imprevisveis nos enlaces e caminhos muitos longos que nao
atendam o SLA de rede contratado pelo cliente. Uma alternativa comumente em-
pregada pelas operadoras de servcos de telecomunicaceese o uso de tineis MPLS
e caminhos explcitos [14]. Nesse caso, tanto 0s poprios tneis quanto os respec-
tivos caminhos sao con gurados manualmente de forma explcita informando por
quais roteadores e enlaces o unel deve passar. Para o tratamento de falhas ou ba-
lanceamento de tafego, tneis adicionais de protecao podem ser con gurados. O
operador de redes normalmente utiliza ferramentas de planejamento onde os uneis
e seu balanceamento sao previamente simulados, tentando garantir previsibilidade
em caso de falhas. No entanto, mudarcas dindmicas na rede ou mesmo falhas de um
ou mais enlaces resultam em novo planejamento da rede e con guracao manual de
tineis, tornando ine ciente o processo. A Figura 2.1 mostra um exemplo de tineis
explcitos para balanceamento de carga para a demanda de tafego entre os rotea-
dores de rucleo \INTLO1.NYK " e \TCOREO1.PAE". A protecao em caso de falha

dos enlacese feita atrawes da utilizacao dos tineis restantes aps o0 evento de inter-
rupcao. Os enlaces fsicos estao representados pelas linhas hachuradas na cor cinza,
e na cor vermelha os tineis MPLS. Os uneis MPLS no diagrama representam todas
as possibilidades de tineis entre os dois ros, permitindo balanceamento do tafego
e prevercao no caso de falhas nos enlaces fsicos. O exemplo da Figura 2.2 ilus-
tra a complexidade da con guracao, administracao e manutercao dos tineis MPLS
para a operadora de telecomunicacees quando sao con gurados \arios tineis para
atendimentoas demandas de tafego entre diferentes ros de rede.

Figura 2.1: Exemplo de topologia de tineis explcitos.



Figura 2.2: Complexidade da topologia de tineis explcitos - tafego entre todos 0s
ros de rede.

2.2 Arquitetura do MPLS

Em uma rede MPLS [27], o pacote IP recebe uma informacao adicional denominada
otulo. O otuloe um novo cabecalho que esh inserido entre o cabecalho IP e o
cabecalho da camada 2 e por esta razao,e chamado de otulo de enchimerghiifn
heade)j. Um potulo MPLS tem 32 bits, onde os primeiros 20 bits referenciam o
otulo, ou seja, a 22° ou 1.048.576 otulos diferentes, sendo que os ptulos de 0 a 16
sao reservados [28]. Os 3 bits seguintes sao experimentais (bits EXP) e utilizados
para a marcacao de classe de servco (Qo0S), 1 bit\S" identi cador de empilhamento
do otulo, sendo que o valore 0 se o ptulo for a parte inferior da pilha de btulos
(Bottom of Stack e 1 caso seja permitido o empilhamento de otulos. A pilha
pode consistir em umunico otulo, ou mais otulos, sem uma limitacao de nida,
resultando no aumento do tamanho da MTU Maximum Transmission Unit) que
pode limitar o transito de quadros MPLS por determinadas redes e protocolos de
comunicacao. Esta caracterstica do MPLS tamkem se veri ca em roteamento por
segmentos, e minimizar a quantidade de otulose um desa o para a operadora na
con guracao de tneis e servcos. Osultimos 8 bits sao usados para o TT(me to
Live), cuja funcaoe semelhante ao campo TTL do cabecalho IP, sendo decrementado
a cada comutador MPLS. A Figura 2.3 ilustra a estrutura do otulo MPLS e seu
encapsulamento com um pacote IPv4 dentro do quadro de nvel 2.

Os roteadores de nucleo MPLS sao capazes de processar mais de um otulo no
pacote a ser encaminhado pela rede. Istoe conseguido empacotando-se otulos em
uma pilha onde o primeiroe denominado otulo do topo da pilha Top Labe) ou
externo (Outer Labe) e oultimo otulo da base da pilha (Bottom Labe) ou interno
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Figura 2.3: Encapsulamento MPLS.

(Inner Label). Algumas aplicacees, como redes privadas virtuais VPN/{rtual Pri-
vate Network$, linhas virtuais alugadas VLL (Virtual Leased Lineg e transmissao
de outras tecnologias sobre MPLS, como AToMAfy Transportation Over MPLS)
utilizam multiplos otulos.

Essa caracterstica importante do MPLS e a base para a codicacao de in-
formacao do roteamento por segmentos. A Figura 2.4 mostra alguns exemplos de
empilhamento de otulos. Em primeiro lugar, a gura mostra um servco VPN [29]
comum com 2 ptulos, onde o otulo interno identi ca a VPN e o0 externo identi ca o
caminho por comutacao de otulo ou LSP (abel Switched Path O segundo exem-
plo mostra uma pilha de otulos MPLS-TE (Multiprotocol Label Switching - Tra c
Engineering [30], onde o otulo interno identica o LSP e o externo identica o
otulo do unel. Finalmente, no terceiro exemplo, uma pilha AToM onde o btulo
interno representa o circuito virtual (VC { Virtual Circuit ) e o otulo externo re-
presenta o otulo do unel. Nao ha limites para o empilhamento de btulos, apenas
por limitacao do tamanho da MTU Um exemplo com mais de 2 otulos poderia ser
a implementacao de uma VPN combinada com MPLS-TE. O transito de quadros
MPLS por determinadas redes e protocolos de comunicacao pode ser limitado devido
ao tamanho da MTU. Esta importante caracterstica do MPLS tamkem se veri ca
em roteamento por segmentos, e portanto, minimizar a quantidade de otulose um
desa o para a operadora na con guracao de tineis e servcos.

A arquitetura de rede MPLS (Figura 2.5)e composta por roteadores de borda que
sao nomeados como PHP(ovider Edgg ou LER (Label Edge Router que inserem
(push e removem ptulos (pop) do pacote MPLS. Os roteadores intermedarios sao
chamados de P (Provider) ou LSR L@@abel Switch Route). Esses realizam a troca
de otulos, encaminhando assim os pacotes que chegam por um determinado enlace
de sada. O roteador Cliente CE Customer Edge representa o roteador com base
no protocolo IP, que pertence a um sistema autbnomo particular. A sequéncia de
otulos que forma o circuito virtuale chamada de caminho por comutecao de otulos
ou LSP. sendo o circuito unidirecional, como ilustrado na Figura 2.5.
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Figura 2.4: Exemplos de diferentes aplicacees para o empilhamento de tulos
MPLS.

A tecnologia MPLS trata separadamente o plano de controle do plano de dados,
embora implementados no roteador de rucleo efmardware permitindo que o plano
de dados seja preservado mesmo em caso de novas aplicacees. Por exemplo, novos
otulos podem ser usados, caso a aplicacao requeira engenharia de tafego. Esta
operacaoe chamada de imposcao de otuloli@bel Imposition). A tabela Classe
de Equivaléncia para Encaminhamento dos pacotes ou FE€ofward Equivalence
Clasg associa o endereco IP de destino com o otulo de entrada na rede MPLS.
Os roteadores comutadores de otulo de borda recebem pacotes IP do roteador de
cliente de origem (CE), inserindo um otulo adequado akm do IP de destino.

Dentro da rede MPLS, o pacote e comutado pelos roteadores intermedarios
(LSRs) somente com base nas informacees do otulo. Essa operacaoe chamada
de troca de otulo ou comutacao de otulo [12]. Como os otulos sao trocados a
cada salto, eles possuem signi cado local e nao precisam serunicos, COmo no caso
do encaminhamento utilizando o endereco IP (que deve serunico). As informacees
necessariasa comutacao MPLS estao contidas em uma base de instancias de otulos
denominada LFIB (Label Forwarding Information Bas¢. Semelhantea FIB de rote-
adores IP, e uma LFIB em cada um dos roteadores MPLS de rucleo intermedarios.
Na outra extremidade, o roteador de de borda (LER) executa a operacao inversa,
removendo o ptulo (operacaopop), entregando o pacotea rede para o roteador do
cliente de destino. O processo de comutacao por otulose ilustrado na Figura 2.5
e nas Tabelas 2.1 e 2.2, que representam respectivamente a FIB dosADsSE e a
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LFIB dos ros B, C eD.

Figura 2.5: Exemplo de tabelas de encaminhamento em uma rede MPLS.

Roteador | Dest. IP | Next Hop | Label
A 100.0 B 34
E 100.0 Local -

Tabela 2.1: FIB da arquitetura de rede MPLS da Figura 2.5.

Roteador | Dest. IP | Next Hop | Label In | Label Out
B 100.0 C 34 54
C 100.0 D 54 68
D 100.0 E 68 32

Tabela 2.2: LFIB da arquitetura MPLS da Figura 2.5.

Para cada entrada da tabela de roteamento (FIB), uma outra entradae criada
na FEC, associando ao pre xo IP um otulo de entrada. Os roteadores de rucleo
(LERs e LSRs) anunciam aos seus vizinhos um par FEC/otulo de entrada atrawes
de uma operacao chamada de distribucao de otulos. Cada roteador de rucleo
monta uma tabela completa com FEC/otulo de entrada/otulo de sada/porta para
0 poximo salto. Dessa forma, o roteamento e executado pela troca de otulos
baseado apenas em seus otulos envolvendo as operacoees de treeaf), insercao
ou imposcao {mpose e remacao (ou pop) de otulos. No plano de controle, o
protocolo LDPtraduz as tabelas de otulos para informacao na tabela de roteamento.
Tamkem no plano de controle, o @lculo da rota na rede MPLSe feito por um IGP
dos roteadores principais, a partir de interfaces \loopbacks" dos roteadores.

No plano de controle, o protocolo LDP traduz as tabelas de iotulos em in-
formacees da tabela de roteamento. Ainda no plano de controle, o @lculo de cami-
nhos na rede MPLSe feito por um IGP, como o OSPF@pen Shortest Path Firs}
ou IS-IS (Intermediate System to Intermediate Syste
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O protocolo LDPe responsavel pela distribucao de otulos, trocando informacees
da FEC e otulos associados entre os roteadores MPLS de borda e intermedarios.
Dessa forma, procura-se manter a coeréncia entre os LSPs formados e os pre xos IP
dos pacotes encaminhados [11, 26]. O protocolo LDP identi ca seus vizinhos atraes
de mensagen$lELLO. Para cada entrada da tabela de roteamentoe criada uma
entrada na FEC, associando um otulo de entrada. Os roteadores de rucleo (LERs e
LSRs) anunciam aos seus vizinhos o par FEC/otulo de entrada (Tabela 2.1), sendo
esta operacao denominada distribucao de otulos. Cada roteador de rucleo monta
uma tabela completa com FEC/otulo de entrada/otulo de sada/porta, denomi-
nada LFIB (Tabela 2.2). Dessa forma, o plano de encaminhamento e responsavel
pela comutacao dos pacotes baseado apenas nos ptulos envolvendo as operacoees de
comutacao, insercao e retirada de otulos. No plano de controle, o protocolo LDP
traduz as tabelas de otulos em informacees da tabela de roteamento. Ainda no
plano de controle, o @lculo de caminhos na rede MPLSe feito por um IGP.

O MPLS tambkem possui a funcionalidade PHP Penultimate Hop Popping onde
o perultimo LSR retira o otulo mais externo antes de entregar o pacote ao LER
conforme mostrado no exemplo da Tabela 2.1. Esse processoeutil em VPNs L3, pois
reduz a carga de processamento do LER, eliminando um otulo para ser processado.
O LER anuncia o otulo de valor 3 que signica a funcionalidade de PHP. Esse
otuloe chamado implicit-null, que quando usado levaa perda das informacees de
QoS dos bits experimentais. A solucaoe o uso de ptulos especiais denominados
explicit-null (valor 0), quee lido pelo LER para ns de QoS, mas removido da FIB.

Os protocolos intra-domnio tradicionais como OSPF e IS-IS nao sao habilitados
para encontrar caminhos de acordo com netricas de rede multiplas ou alteracees de
topologia fsica. O MPLS aborda parte desta questao usando engenharia de tafego,
atrawes do MPLS-TE [31], implantado para fornecer qualidade de servco [14] ou
mais especi camente, para resolver o problema de netricas diferentes do IGP. Para
Isso, 0 MPLS-TE cria um circuito sobreposto ao LSP, denominado tinel, empilhando
otulos MPLS [32].

2.3 Engenharia de Tafego com MPLS-TE

O MPLS-TE (MPLS com engenharia de tafego) e uma forma de fornecer quali-
dade de servo e foi desenvolvido para resolver problemas de mnultiplas netricas
como congestionamento, laténcia, perda de pacotes e consumo de largura de banda
dos enlaces. O MPLS-TE tamkem foi concebido para minimizar o tempo de con-
vergéncia global da rede aps uma falha. O protocolo RSVP provisiona a capacidade
necessaria para proteger o tafego sem sobrecarregar a largura de banda de cada en-
lace, mediante a reserva desses recursos. A estratgia do MPLS-TEe o @lculo de
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caminhos baseados em restrcees presentes na rede, e outras nmetricas como menores
caminhos com restrcees CSPFQonstrained Shortest Path Firsf, sugerindo uma

rota diferente do IGP, como o OSPF usado em redes IP/MPLS sem engenharia de
tafego. A reserva de recursos para o caminhoe feita pelo RSVP, garantindo QoS
para cada uxo de dados [33]. O RSVP-TEe usado para estabelecer LSPs como
mostrado na Figura 2.6 usando mensagens RS\Hath e Resv

Figura 2.6: Topologia MPLS-TE lasica.

O MPLS-TE considera enlaces com diferentes nveis de congestionamento, con-
sumo de largura de banda, laténcia, perda de pacotes e outras netricas para @lculo
dos caminhos [32] usando protocolos de sinalizacao como o RSVP e con guracees
complexas nos roteadores de rucleo IP/MPLS. O MPLS-TE sugere rotas diferentes
do IGP tradicional usado em redes IP/MPLS sem engenharia de tafego. O @lculo
do caminhoe feito pelo PCE Path Computation Elemen} [17], papel desempenhado
pelo plano de controle distribudo dos roteadores de rucleo atualmente. O MPLS-
TE tambem foi concebido para minimizar o tempo de convergéncia da rede para a
protecao do tafego usando mecanismos de convergéncia apida ou FRRaét Re-
Route). Com este mecanismo, 0s recursos de largura de banda sao reservados para
um determinado tafego a m de garantir os requisitos de QoS [14].

Na Figura 2.6, um tafego de 80 Mb/s precisa ser conduzido do Roteador A
para o Roteador F. Para um caminho calculado pelo IGP considerando a contagem
de saltos, uma alternativa de rota seria A-B-C-F ou A-D-E-F sem considerar a
largura de banda necessaria. Na abordagem de engenharia de tafego, um mecanismo
precisaria calcular o caminho considerando a restrcao de largura de banda. Dessa
forma, o protocolo RSVP sinaliza onde esta largura de banda esta disponvel na rede
usando mensagens de controle informando o plano de controle MPLS-TE sobre os
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recursos. O plano de controle MPLS-TE constoi um banco de dados de engenharia
de tafego TED (Tra ¢ Engineering Database) [34] quee usado pelo Elemento de
Computacao do Caminho PCE para calcular o caminho mais curto de acordo com
as restrcoes de largura de banda. Entao, aps esse processo, 0 unel unidirecionale
criado do roteador A ak o F para direcionamento do tafego. Cada roteador possui
informacees de otulos para cada tunel, armazenando-os e processando-o0s ao longo
do caminho.

A reserva de recursos para o caminhoe feita pelo RSVP-TE, quee uma extensao
do protocolo RSVP, para garantia de QoS para cada uxo de dados. O RSVP-
TEe usado para estabelecer LSPs. Os LSPs podem ser con gurados manualmente
de forma explcita (Explicit LSP) ou dinamicamente Dynamic LSP) atrawes do
IGP com extensoees para engenharia de tafego, como o OSPF-T@pen Shortest
Path First - Tra ¢ Engineering ). O novo caminho calculado com este conceito de
engenharia de tafegoe chamada de unel, que e unidirecional, como descrito na
Figura 2.6.

O unel TE comeca no roteador de rucleo de origem do tinel Headend LSR) e
termina no roteador de rucleo de destino do unel Tailend LSR), com a adcao de
um otulo que representa o tinel visto como um LSP adicional ao LSP formado pelo
Protocolo LDP. No exemplo anterior, todos os roteadores sao LSR, onde o roteador
\A" representa o roteador de rucleo de origem e o roteador \F" representa o roteador
de rucleo de destino. A Figura 2.7 mostra o backbone IP/MPLS completo com o
detalhe da pilha de otulos do tinel e 0 banco de dados de tulos e suas operacoes
em cada roteador.

A maioria das operadoras de telecomunicacees tambem usam uneis para
protecao e balanceamento de carga, para garantir acordos de nvel de servco em
caso de falhas na camada fsica. Uma das caractersticas da engenharia de tafego
e lidar com o rastreamento do tafego em uneis com base em polticas adminis-
trativas. Uma con guracao possvele con gurar um tunel Primario e um unel de
Protecao entre o roteador \A" a \F" , que e pe-provisionado como mostrado na
Figura 2.8, onde em caso de falha, o tafego e roteado para o tinel de protecao
em 50 ms, mecanismo denominado FRR. Neste exemplo, um unel de protecaoe
con gurado em um caminho fsico disjunto.

2.4 Con guraao de Tuneis MPLS

O uso de uneis primarios e de protecao podem ser complexos para administrar e
con gurar considerando falhas multiplas em enlaces fsicos da rede e gargalos de
capacidade, o que sempre implica super provisionamento de capacidade nos enlaces
fsicos. N-ao existe previsibilidade para a melhor con guracao de tineis considerando
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Figura 2.7. Exemplo de uma topologia MPLS-TE detalhada.

a intervercao manual e diferentes conjuntos de falhas: interrupcees de ro e de enlace.

Outro tipo de con guracao de unel adotadae uma malha ou uma malha parcial
de uneis com balanceamento de carga, 0 que parece mais e ciente para 0 uso da
capacidade. A Figura 2.9 representa esta con guracao. Os tineis podem ser con gu-
rados como uma topologia de malha completa para conectar todos 0s ros possveis,
considerando todas as possibilidades na matriz de demandas de tafego. Esse tipo
de con guracao temV? V tneis unidirecionais, ondeV representa os ros (rote-
adores) na topologia e para cada demanda de tafego entre dois rose con gurado
dois uneis unidirecionais. Os enlaces fsicos sao desacoplados da topologia bgica
dos uneis, sendo este um grande problema para a operadora de telecomunicacees,
inclusive quando os dois uneis unidirecionais entre dois ros atravessam diferentes
caminhos.

Alguns uneis da topologia em malha podem passar pelo mesmo enlace fsico e,
em caso de falha, esses uneis podem car indisponveis. Uma soluwcao alternativa
e con gurar um balanceamento de carga par& uneis diferentes. A Figura 2.9
retrata um exemplo de uma demanda de tafego de 80 Mb/s entre o roteador \A" e
\D", com uma carga balanceada de 33,3% do tafego entre 3 tineis unidirecionais,
sem falha na rede, representando(V2 V) tineis para uma rede de malha, onde
ke o rumero de tineis para balanceamento de carga. Observa-se que esses uneis
estao con gurados em diferentes enlaces fsicos, com alta disponibilidade. Essa
con guracao pode lidar com ae duas falhas fsicas simultaneas, mas o unel deve
ser con gurado com uma largura de banda naxima de 80 Mb/s para lidar com
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Figura 2.8: Exemplo de unel MPLS-TE primario e de protecao.

arias falhas. Outras alternativas de protecao podem ser feitas em camadas fsicas
com alta disponibilidade, enquanto que os uneis de balanceamento de carga estao
con gurados sem provisionamento.

A operadora de telecomunicacees usa a engenharia de tafego para lidar com
falhas nos \enlaces bgicos" da rede, representados pelos tineis MPLS-TE. Os uneis
MPLS-TE usam MPLS sobre IP (Camada 3 do Modelo OSI) e, eventualmente,
MPLS sobre Ethernet (Camada 2 do Modelo OSI) em tineis MPLS do tipo ponto
a ponto (point to point) con gurados de forma explcita.

Na topologia de tineis em malha para o balanceamento de tafego ou com tineis
primarios e de protecao, sao necessarios caminhos fsicos disjuntos para alcarcar o
Acordo de Nvel de Servco ou SLA requerido. Alguns tineis podem usar 0 mesmo
recurso fsico, por exemplo, o mesmo cabo de braoptica. O grupo de enlaces
com risco compartilhado ou SRLG $hared Risk Link Group) identi ca grupos com
enlaces fsicos comuns. No exemplo da Figura 2.10, o SRLG do rumero 10 indica
enlaces comuns no caminho de \B-D" e \B-C". A informaecao SRLGe usada como
um atributo adicional pelo IGP para evitar a con guracao de tineis no mesmo enlace
fsico.
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Figura 2.9: Exemplos de tineis para balanceamento de carga.

2.5 Integraca0 da Camada Fsica e logica de
Rede

Um conceito muito utilizado na operadora de telecomunicaceese de camada bgica
representada pela rede IP/MPLS e de camada fsica representada pelos enlaces fsicos
de cabos de braoptica e equipamentos de transmissao no domnio ektrico eoptico.
Em uma visao de rede de transmissao, a protecao signi ca uma contigéncia total
do tmafego com convergéncia apida, abaixo de 50 ms, com apenas umaunica falha
de enlace fsico por tempo. A restauracao utiliza uma protecao compartilhada na
capacidade de enlaces fsicos, tratando \arias falhas de enlaces fsicos por tempo.
Para isso, a restauracaoe baseada em algoritmos complexos de otimizacao e, como
consequéncia, o tempo de convergénciae maior do que nos mecanismos de protecao,
geralmente acima de 100 ms. O balanceamento de carga em tineis permite alcarcar
a convergéncia mpida 50 ms e com previsibilidade sobre as rotas por onde serao
encaminhados os pacotes, sendo uma da opcees manter a protecao apenas na camada
IP/MPLS da rede.

O desacoplamento da rede bgica de tineis TE da rede de transmissaoe um
desa o enfrentado atualmente pelas operadoras de telecomunicacees, 0 que signi ca
gue uma interrupcao em um enlace de transmissao pode corresponder a uma inter-
rupcao de diversos tineis tais como uneis primarios e de protecao ou tineis para
balanceamento de carga.

A camada de transmissao e formada por uma extensa malha de cabos de -
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Figura 2.10: Shared Risk Link Group (SLRG).

bras opticas e equipamentos de transmissao optica de longa distancia e acesso.
Esta camada e responsavel por todo processamento optico do tafego, composta
por equipamentos DWDM Pense Wavelength Division Multiplexe ROADM (Re-
con gurable Optical Add-Drop MultipleX e pelo processamento ektrico, composta
por equipamentos comutadores OTN@ptical Transport Network switches Es-
ses equipamentos da rede fsica executam a multiplexacao e a interface entre o
domniooptico e ektrico, adequando 0s sinais provenientes de camadas superiores
IP/MPLS. A camada de transmissao executa a modulacao e ampli cacao do sinal
para transmissao no meio fsico ( brasopticas) e furcees de regeneracao, protecao
e restauracao fsica da rede. Os termos protecao e restauracao referem-se aos meca-
nismos de contigénciadisponveis nas camadas de rede.

Como a rede de transmissaoe desacoplada dos roteadores de rnucleo da camada
IP/MPLS, a con guracao e administracao manual sao necessrias para evitar que
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tineis primarios e de protecao cursem um mesmo enlace de transmissao. Isso
tamkem se aplica quando os tineis distintos utilizam o mesmo enlace de trans-
missao0.E um cerario comum protecees e restauracees em ambas camadas de rede,
resultando em desperdcio de largura de banda conforme mostrado na Figura 2.11.

Figura 2.11: Desacoplamento entre as camadas de rede.
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Captulo 3

Roteamento por Segmentos e
Engenharia de Tafego

O roteamento por segmentos ou SRSegment Routingsimpli ca 0 encaminhamento

de pacotes sem necessitar da manutercao de estados por uxo dentro da rede de
roteadores de rucleo, reduzindo a complexidade dos planos de controle e de dados.
Em outras palavras, o roteamento por segmentos implanta o roteamento pela ori-
gem, permitindo que os ros de borda dirijam o tafego em \segmentos", que podem
ser entendidos como sub-caminhos os quais compeem um tinel como na tecnologia
MPLS-TE. Assim, o roteador de borda da rede possui uma lista ordenada de seg-
mentos que de nem os sub-caminhos (caminho SR) o8R Path) para o roteador

de destino [35].

A engenharia de tafegoe um exemplo de caso de uso no contexto de roteamento
por segmentos. O roteamento por segmentos permite a con guracao, a modi cacao
e a remacao de caminhos TE dentro de um domnio de rede, operando somente na
borda da rede. O plano de controle de roteamento por segmentos pode ser mantido
de forma centralizada ou distribuda. O roteamento por segmentos pode tamtem
ser entendido como um protocolo de roteamento suportado por aplicacees de redes
de nidas por software para a de ncao de caminhos de forma e ciente e automati-
zada. Por exemplo, para con gurar a lista ordenada de segmentos pode ser utilizado
um elemento de computacao de caminho PCEPath Computation Elemen) ou uma
aplicacao SDN [36] que pode considerar 0s objetivos de engenharia de tafego. Nesse
caso, conforme a terminologia de roteamento por segmentos, tem-se 0 roteamento
por segmentos com engenharia de tafeg&R-TE) que dispensa o uso de protocolos
de distribucao de otulos, como o LDP; ou de reserva de recursos, como o RSVP. O
roteamento por segmentos, portanto, pode reduzir a complexidade das redes MPLS
atuais.
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3.1 Fundamentos do Roteamento por Segmentos

O roteamento por segmentos de ne um protocolo de roteamento pela origem, ou
seja, a origem do uxo de dados escolhe e codica no cabecalho do pacote a lista
de segmentos a serem percorridos pelos pacotes ae o destino. O segmentoe um
identi cador gererico para qualquer tipo de instrucao [37]: um servico, um contexto,
uma localizacao ou um caminho com base na informacao da rota IGP ou BGP [38].
Abem disso, um segmento pode ser representado por um ndice local ou global. Por
exemplo, uma lista de segmentos para os roteadores de rucleo da rede IP/MPLSe
representada por uma pilha de otulos, enquanto que no IPv6 e representado por
um endereco IPv6 listado no cabecalho da extensao para encaminhamento [39]. O
identi cador de segmento e chamado de Identi cador de roteamento de segmento
(SID) e em redes MPLS, o SIDe comumente representado como uma otulo MPLS.
A lista de SIDse chamada de caminho de roteamento por segmentos ou simplesmente
SR path (Segment Routing Path

Os segmentos podem ser divididos em trés tipos: segmentos de o, segmentos de
adjacéncia e local, como exempli cado nas Figuras 3.1 e 3.3. O segmento de roe um
identi cador de como chegar ae um determinado ro de rede, associado a um sub-
caminho indicado pelo IGP ou por um controlador SDN. O segmento de adjacéncia
identi ca a vizinharca entre ros, enquanto o segmento de servico identica um
servico, como por exemplo, uma furcao de rede virtuaM{rtual Network Function
- VNF). A Figura 3.1 mostra um segmento para o o 5 com o identi cador SID
16005. Isso signi ca que todos os outros ros sabem como alcarcar o o 5 atrawes
desse segmento, ou seja, cada ro de origem recebe uma instrucao para alcarcar o
ro 5, atraes do segmento 16005. Aem disso, na Figura 3.2 existem dois caminhos
de mesmo custo entre os os 1 e 4, obtidos pelo IGP. A decisao de escolher de
uma forma ou outra pode depender de outras restrcees, como laténcia e largura de
banda, feitas a partir de uma aplicacao ou de um controlador SDN que tenha uma
visao topobgica mais ampla da rede.

A Figura 3.3 ilustra os segmentos de adjacéncias do ro 2 paraos s 1,4 e 5
com SIDs 24021, 24024 e 24025, respectivamente, e representa uma identi cacao para
cada enlace diretamente conectado ao ro. Nesse exemplo, a humeracao escolhida
para 0os segmentos de adjacéncia foi 240xy. Para cada segmento de adjacéncia foi
utilizado o identi cador xy, onde xye uma adjacéncia que identi ca o enlace entre
os ros \X" e \y", por convercao. A Figura 3.4 exemplica um segmento local no
m 2 de SID 9002, indicando um servico existente no ro 2. Em particular para
0 segmento local, nenhum outro o pode con gurar este SID na SR-FIESégment
Routing - Forwarding Information Base sob pena de con ito de SIDs. Os segmentos
locais sao utilizados na cadeia de servcoSdrvice Chaining em virtualizecao de
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Figura 3.1: Segmento de ro.

furcees de redeNetwork Function Virtualization - NFV ) [40, 41].

Outra facilidade do roteamento por segmentose o agrupamento (textitbundle)
atrawes de segmentos de adjacéncia. Os segmentos de adjacéncia permitem agrupar
nmultiplos enlaces fsicos, permitindo balanceamento de tafego, ou seja, con gurar
o SID para um enlace espec co da adjacéncia. Por exemplo, na Figura 3.5, os
segmentos de adjacéncias 24045, 24145 sao con gurados em enlaces fsicos distintos,
na mesma adjacéncia, enquanto o SID 24245 representa um grupan@d|e de enlaces
fsicos, permitindo balancear o tafego de forma simples.

Os segmentos de ro e de adjacéncia podem ser combinados, direcionando o
tafego atrawes de qualquer caminho na rede. Na Figura 3.6, a informacao do seg-
mento de o 4 com SID de 16004 e anunciada aos demais roteadores pelo IGP,
correlacionando o SID com a interface \loopback" do ro 4.

O caminho para um segmento, e especi cado como uma lista de segmentos no
cabecalho do pacote atraves de um empilhamento de otulos MPLS (Figura 3.6).
N-ao existem estados por uxo nos roteadores intermedarios utilizando-se apenas o
IGP, e consequentemente, dispensando o protocolo de distribucao de otulos (LDP)
de uma rede MPLS convencional.

Os estados por uxo sao mantidos apenas na origem, pois o roteador de origem
conhece todos os SIDs para alcarcar o destino. A quantidade de entradas na tabela
SR-FIB em um determinado roe da ordem deN + A, ondeN e oe numero de
segmentos de ro A e 0 rumero de segmentos de adjacéncias, como observada na
Figura 3.6. Nota-se neste exemplo que serao necessrios 2 segmentos para direcionar
o tafego entre os roteadores 1 e 5, do roteador 1 ao 4 existem dois caminhos de
mesmo custo (ECMP) permitindo balancear o tafego at este ro. Para este exemplo

24



Figura 3.2: Segmento de ro com ECMP.

0 IGP calculou o caminho de menor custo, neste caso a netrica foi a quantidade de
saltos.

A combinacao de segmentose muitoutil na de ncao do caminho com engenharia
de tafego. A indicacao da lista de segmentose feita por um controlador SDN, a
partir de informacees de uma aplicacao ou algoritmo para direcionamentootimo do
tafego com as netricas de engenharia de tafego. No modelo proposto desta tese
foi utilizada a combinacao de segmentos que propicia uma grande exibilidade na
escolha dos caminhos.

3.1.1 Operaoes do Roteamento por Segmentos

O roteamento por segmentos possui operacoees similaresas das redes IP/MPLS. O
segmento ativoe de nido como o0 segmento que vai aplicar a instrucao corrente no
pacote. Nas redes MPLS, o SID do segmento ativoe o otulo mais externo; enquanto

no IPv6,e um ponteiro para o SID. No exemplo da Figura 3.6, na interface de egresso
do ro 1 em direcao ao ro 2, 0 segmento ativoe o com SID 16004, quee o segmento de
ro que vai encaminhar o pacote at o ro 4, compondo uma parte do caminho (sub-
caminho). As operacoes que podem ser efetuadas em roteamento por segmentos sao
as seguintes:

PUSH: Inselcao em uma lista de segmentos. Para redes MPLS, signi ca in-
selcao do otulo na pilha; enquanto para o IPv6, signica inserir o SID na
primeira poscao e redirecionar o ponteiro o topo da lista.

NEXT : Ativacao do poximo segmento da lista, uma vez que o atual est
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Figura 3.3: Segmento de adjacéncia.

completo. Nas redes MPLS, signi ca remover o otulo mais externo; enquanto
para o IPv6 signi ca incrementar o ponteiro.

CONTINUE : Continuacao do atual segmento ativo, mesmo sem estar com-
pleto. Nas redes MPLS, ha correspondéncia com o processo de comutacao de
otulos. Logo, se o poximo salto esk no mesmo bloco de identi cador de
segmento, o valor do ptuloe mantido. No IPv6, signi ca nao incrementar o
ponteiro.

A Figura 3.7 mostra as operacoeBUSH (Insere), NEXT (Poximo) e CONTI-
NUE (Continue) implementadas no roteamento por segmentos referente ao exemplo
da Figura 3.7. O segmento ativoe aquele cujo SID corresponde ao otulo mais ex-
terno, neste caso nos enlaces 1-2, 2-3 o SID ativoe do segmento de ro global 16004.
Nota-se que no ro 2, o ptulo passa por um processo de comutacao MPLS, sem
no entanto, alterar o SID. No ro 4, o otulo 16004 e removido e 0 segmento ativo
passa a ser o segmento de adjacéncia com SID 24045. Finalmente, no ro 5e feita a
remacao do otulo atual mais externo com SID 24045, entregando 0 pacotea rede
de destino.
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Figura 3.4. Segmento local.

3.1.2 Pre xos e Numeraao do Roteamento por Segmentos

O segmento de ro tem uma numeracao unica e global denominada pre xo SID
retirado do SRGB (Segment Routing Global Blogkdentro do domnio do IGP, que
tamkem corresponde a um domnio do roteamento por segmentos. Os segmentos de
ro estao contidos em uma numeracao global de segmentos. A numeracao global de
segmentos, em redes MPLS, e formada por uma faixa de otulos reservada, somada
a um ndice referente ao ro (pre xo), compondo a humeracao do segmento de ro.

O pre xo SIDe anunciado com um ndiceunico em um domnio de roteamento
por segmentos. O primeiro pre xo comeca em zero, e o otuloe formado pelo pre xo
do SID somadoa base do SRGB, representando o segmento do ro. Por exemplo,
um roteador com interface \loopback” 1.1.1.65/32 tem ndice de pre xo SID 65 com
otulo 16065.

O segmento de adjacéncia tem signi cado local e est relacionado a uma ou mais
adjacéncias do ro. Os segmentos de adjacéncia t8m otulo no formato 240xy para
uma determinada adjacéncia xy, por convercao. Os ptulos de 90000 a 99999 sao
usados pelas extensees dos protocolos LDP, RSVP e BGP [38]. O segmento local
corresponde ao segmento suportado apenas no ro que foi gerado. Assim, nenhum
outro o pode instalar este SID em sua FIB.

Um domnio de roteamento por segmentos§R-Domain)e um conjunto de ros
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Figura 3.5: Segmento de adjacéncia - grupo.

conectados em uma infraestrutura fsica correspondente a uma rede de operadora de
telecomunicacees, e con nada dentro de uma instancia do IGP, chamada SR-IGP
(Segment Routing IGR. Por exemplo, uma rede tpica de 500 enlaces (500 segmentos
de adjacéncia) com 5000 segmentos de ro globais (pertencentes ao SRGB), para um
determinado uxo f, somente o ro de ingresso do tafego deem os estados pafra

ou seja no maximo 5500 entradas na SR-FIB. Mesmo que se tenha f uxos,

a quantidade de entradas na SR-FIB e a mesma, pois 0s segmentos podem ser
reutilizados para \arios uxos.

Uma boa patica para a operadora de telecomunicaceese alocar o mesmo SRGB
em um domnio de roteamento por segmentosSR-Domain), pois diferentes SRGBs
podem complicar a solucao de problemas na rede. O SRGB nao padrao pode ser
alocado com ptulos entre 16000 a 1048575 ou ae onde o roteador permitir, sendo
o tamanho maximo de 64 kBytes. A Figura 3.9 mostra uma possvel alocacao de
SRGB nao recomendada, com SRGBs diferentes. Os SRGBs diferentes podem ter
con ito com otulos distribudos pelo LDP em uma rede mista com roteamento por
segmentos e IP/MPLS legada. A Figura 3.8 mostra a alocacao recomendada com o
mesmo SRGB, o que simpli ca a programacao na rede SDN.

Os otulos que representam os SIDs globais e locais sao gerenciados por uma base
de comutacao de otulos (abel Switching DatabaseLSD) que aloca dinamicamente
otulos para as aplicacees do MPLS, tais como engenharia de tafego, redes virtuais
privadas de camada 2, protocolos LDP, RSVP, BGP e os segmentos de adjacéncia
obtidos pelo IGP. O LSD preserva a faixa de otulos do SRGB (de 16000 a 23999)
e aloca dinamicamente os potulos a partir de 24000. O LSD pode alocar otulos
dinamicamente do SRGB em situacoes de emergéncia, quando a faixa de otulos
dinamicos foi consumida, ou se a faixa reservada para o SRGB nao for usada. A
LSD permite que futuras ativacees de roteamento por segmentos em roteadores de
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Figura 3.6: Combinacao de Segmentos de Nb e Adjacéncias.

rucleo nao necessitem de um \reboot", coexistindo com otulos p alocados pela rede
IP/MPLS legada. No primeiro momento da ativacao da LSD, este aguarda que o
IGP solicite 0 SRGB, assim a LSD aloca a faixa de otulos do SRGB, e 0 IGP a pode
usa-lo. A Tabela 3.1 mostra a alocacao de otulos para o MPLS e para o roteamento
por segmentos. Um dos objetivos do presente trabalhoe minimizar a quantidade
de segmentos, que consequentemente otimiza o uso dos blocos de enderecamento de
otulos (SRGB) em um domnio de roteamento por segmentos.

| Uso | Faixa de Potulos |
Reservada para uso especial 0al5
Reservada para otulos MPLS esaticos 16 a 1599
Reservada para roteamento por segmentos 16000 a 23999
Reservada para roteamento dindmico 24000 a 1048575

Tabela 3.1: Faixa de otulos do MPLS e do roteamento por segmentos.

3.2 Plano de Dados MPLS para Roteamento por
Segmentos

O roteamento por segmentos tem foco no plano de encaminhamento de dados MPLS
e no plano de controle, ou seja, a inteligéncia da escolha do melhor caminho e
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Figura 3.7: Operacees com segmentos.

Figura 3.8: SRGB recomendada.

realizada pelo IGP, por rede de nida por software (SDN) e opcionalmente de forma
manual [24].

Em redes MPLS, o roteamento por segmentos utiliza o plano de encaminhamento
de dados do MPLS, onde o segmento e representado por um otulo [42]; e a lista
de segmentos, e representado pelo empilhamento de otulos. O roteamento por
segmentos possui as funcionalidades de PHPefultimate Hop Popping e otulos
explicit-null. A imposcao do otulo representa o pre xo do SID e tem preferéncia
em casos do pre xo de destino nao possuir um otulo associado atraves do protocolo
LDP.

Em relacao ao MPLS, o roteamento por segmentos otimiza a distribucao de carga
na rede, aproveitando melhor a infraestrutura existente e evitando a duplicacao de
tineis TE para protecao do tafego, comutando em sub-50 ms, atrawes de meca-
nismos de convergéncia apida como o FRRFést Reroute) e TI-LFA ( Topology
Independent Loop Free Alternate O uso do roteamento por segmentos em redes
legadas IP/MPLS permite uma vasta gama de aplicacoes para operadoras de tele-
comunicacees e operadoras OTTQver The Top atrawes de redes de acesso banda
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Figura 3.9: SRGB nao recomendada.

larga e centro de dadosatacentery. A Tabela 3.2 mostra as diferercas entre a
arquitetura IP/MPLS e a arquitetura das redes que utilizam roteamento por seg-
mentos (SR-based MPL$§ destacando as vantagens da arquitetura.

Tabela 3.2: MPLS com roteamento por segmentas. MPLS tradicional.

Caracterstica Rede MPLS com Rede MPLS tradicional
SR

Transporte MPLS lasico IGP IGP+LDP

Sincronismo entre o LDP/IGP Nao se aplica Difcil de gerenciar

Comutecao FRR em 50 ms IGP IGP+LDP

Tuneis TE adicionais para suportar | Nao precisa Precisa

FRR

Otimizacao de caminho de backup | Sim Nao

ECMP para criecao de tineis TE Sim Nao

Estados apenas ndiead-enddo TE | Sim Nao, dependendo do rumero de
ros (complexidade O(n?) nos
pontos intermedarios)

Interoperabilidade com a rede| Sim Nao se aplica

MPLS tradicional

Projetado para SDN Sim Nao

O encaminhamento do pacote e as operacees de roteamento por segmentos
sao ilustrados na Figura 3.10. O ro 4 utiliza pre xo IPv4 de sua interface loop-
back:1.1.1.4/32, com pre xo de SID associado 16004, assumindo que o protocolo
LDP nao esteja habilitado. O ro 4 requisita a funcionalidade PHP por padrao.
Esse pre xoe uma entrada na FIB do roteador remoto 1 e a operacao executada
e a insercao do otulo (push. O pre xo SID tamkeme uma entrada da LFIB do
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roteador 2, com a operacao de comutacao do otulocontinue). No roteador 3, o
pre xo SIDe uma entrada remota de sua LFIB. Como o roteador 3e o perultimo
salto (PHP), entao a operacao executada sob o otuloe de remacamégxt). No
roteador 4, o pacote chega sem o ptulo baseado no endereco IP.

Figura 3.10: Roteamento por segmentos - plano de dados MPLS.

A opcao deexplicit-nulle con gurvel para um pre xo SID, sendo que o0 vizinho
do roteador de origem do SID comuta o pre xo SID mais externo com o otulo
explicit-null. Na Figura 3.10, a LIB do roteador 3, o otulo de sada [abel Oud
seriaexplicit-null, sendoutil para repassar os EXP bits do roteador 3 para o roteador
4.

O plano de dados MPLS em roteamento por segmentose 0 mesmo das redes
IP/MPLS legadas. Para servcos VPN L3, a rede MPLS se torna um servco de
transporte baseado nos pre xos de segmentos. A Figura 3.11 ilustra um servco
VPN L3 sobre uma rede implementada com roteamento por segmentos. Os pre X0s
SID correspondem aos segmentos de o, que sao SIDs globais. Nota-se que para
0s ros adjacentes ao ro 3, os SID globais sao removidos. Para o ro 6 existem
duas possibilidades de caminho de custo igual (ECMP) com mesmo SID global. Do
ro 3 para seus vizinhos (ro 1 e 4) sao con gurados segmentos de adjacéncia com
signi cado local, sendo removidos.

3.3 Plano de dados IPv6 para Roteamento por
Segmentos

Aem das redes MPLS, o roteamento por segmentos pode ser aplicado no plano
de dados IPv6 [39, 43], onde a lista de segmentos est codi cada na extensao do
cabecalho para roteamento pela fonte. A lista de segmentos pode ser baseada no
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Figura 3.11: Roteamento por segmentos - L3 VPN.

IGP ou no BGP. A divulgacao dos segmentos na rede com IPv6e feita a partir de
extensees dos protocolos IGP, BGP, BGP-LS e PCEP. O roteamento por segmentos
em IPv6 nao necessita de atualizacao de toda a rede, permitindo interoperar com
e sem roteamento por segmentos. Essa caracterstica possibilita a adoccao gradual
da tecnologia. O caminhoe expresso de forma explcita, onde os ros representam
roteadores, servidores, instancias de aplicacees, servicos, cadeias de servcos, etc. O
roteamento por segmentos em IPv6e um roteamento pela origem nao-estrito. No
captulo 4e mostrada uma proposta de modelo que trata de domnios habilitados
OuU nao com roteamento por segmentos.

No cabecalho do IPv6 Segment Routing Header SRH) visto na Figura 3.12,
os campos de \Segment List", descrevem o caminho do pacote. O segmento e
representado por um endereco IPv6. A seguir sao detalhados os campos do cabecalho
de roteamento por segmentos:

Next Header e um seletor de 8 bits que identi ca o tipo de cabecalho imedi-
atamente seguido pelo SRH.

Hdr Ext Len: de ne o tamanho do cabecalho de SRH em octectos, descontando
0S primeiro oito octetos.

Routing Type: ainda depende de de ncao pelo IANA Ipternet Assigned Num-
bers Authority), com valor sugerido de 4.
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Figura 3.12: Cabecalho de roteamento por segmentos SRH do IPv6.

Segments Left conem o ndice da lista de segmentos, indicando o pioximo a
ser inspecionadoE decrementado a cada inspecao.

First Segment e um \o set" no SRH, nao incluindo os 8 primeiros octetos.
E expresso em multiplos de 16 octetos apontando para oultimo elemento da
lista de segmentos. Representa o primeiro segmento da lista.

Flags: 16 bits para ags. Os bits de 4 a 15 de nem o tipo de codi cacao dos
enderecos IPv6 na lista de polticas (Policy List).

Segment List[n} e o endereco IPv6 que representa cada segmento do caminho.
A lista de segmentose codi cada de forma reversa, ou seja, oultimo segmento
e 0 primeiro da lista.

Policy List[n]: sao enderecos que representam ros espec cos no SR-Path:
\Ingress SR PE" (o que insere o cabecalho SRH) e \Egress SR PE" (endereco
do ro de egresso do domnio de roteamento por segmentos).

HMAC : autenticacao SRH, ainda em versao \draft" pelo IETF.

O SRH e um novo tipo em um cabecalho de roteamento existente no IPv6,
idéntico ao RHO, que tornou-se obsoleto por questees de segurarca. O SRH utiliza
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0 HMAC como solwcao de segurarca usado no ingresso de um domnio de rotea-
mento por segmentos segundo o \draft" do IETFdraft-ietf-6man-segment-routing-
header[43]. Dentro de um domnio controlado de roteamento por segmentos, 0
HMAC naoe necessrio. No roteamento por segmentos do IPv6, o segmento ativo

e aquele que esta designado como endereco MAC de destino no pacote. Em cada
ponto nal do segmento e€ndpoinf), o endereco MAC de destinoe atualizado com o
poximo segmento ativo na lista de segmentos conforme a Figura 3.13. Na topologia
apresentada na mesma gura, o ro Ae chamado o de roteamento por segmentos
habilitado (SR Capabl§ capaz de criar a lista de segmentos ou recebé-la de um con-
trolador SDN. Os ros intermedarios do caminho sao chamados de ros de transito
(Transit Nodes), que podem nao executar o roteamento por segmentos, ros com rote-
amento por segmentos intra-segmentantra-Segment Nodese ros nais ( Endpoint
Nodeg. Os ros B e G sao ros de transito sem roteamento por segmentos, fazendo
o0 encaminhamento dos pacotes baseados no endereco IPv6 sem inspecionar o SRH.
Se ocorresse a inspecao do SRH, esses ros seriam chamados de ros intra-segmentos.
Os ros C, F e H sao ros nais do roteamento por segmentos, pois inspecionam o
SRH, e tamkem sao ros de roteamento por segmentos habilitados.

Figura 3.13: Exemplo de encaminhamento de dados usando roteamento por seg-
mentos no IPv6.

3.4 Plano de controle MPLS para Roteamento
por Segmentos

O plano de controle IGP e responsavel pela con guracao e distribucao dos seg-
mentos, aplicando os segmentos em redes multiare@gen Shortest Path First -
OSPF) [44] e multinvel (Intermediate System to Intermediate System - IS-|[85]
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e veri cando 0s aruncios de rotas, atrawes de extensees desses protocolos. O IS-IS
suporta o plano de controle IPv4 e IPv6, com roteamento considerando nultiplos
nveis de rede (nvel 1 e 2 do IS-1S). Ainda, o IS-IS utiliza o pre xo do SID para
representar as interfaces loopback dos roteadores em IPv4 e IPv6 e utiliza os segmen-
tos de adjacéncia para identi car as adjacéncias dos ros. O aruncio do pre xo para

o SID e feito pelo servidor de mapeamentoMapping Serve}. O roteamento por
segmentos com IS-IS torna possvel a introducao do suporte de sub-TLVSype-
length-valu@ em extensees do protocolo I1S-IS [46]. Para o OSPF, a versao que
suporta as extensees para roteamento por segmentose o OSPFv2, com multiarea,
no qual o pre xo de SID representa as interfaces \loopback" dos roteadores em IPv4
e 0s segmentos de adjacéncia identi cam as vizinhancas do ro conforme o \draft" do
IETF draft-ietf-ospf-segment-routing-extensions-Z44]. As extensees do OSPF para
roteamento por segmentos adicionam aruncios de estado de enlace op&pafue
LSA), que permitem a transmissao arbitaria de dados que o OSPF nao necessaria-
mente utilize. Os aruncios de estados de enlace opaco adicionados oferecem suporte
ao roteamento por segmentos, permitindo o envio de informacees como o algoritmo
usado no roteamento e as faixas de ptuloOpaque LSA Type % SID de segmentos

de ro (Opaque LSA Type Ye SID de segmentos de adjacénci@paque LSA Type 8

O pre xo do SID do Segmento do Nb usa a informacao do SRGB, quea anunciado
pelos LSAs opacos. O SRGB pode ser o padrao que utiliza otulos MPLS de 16000
a 23999 ou algum outro que utilize otulos fora do padrao. O SRGB escolhido pode
ser con gurado em cada instancia do IGP, sendo que, as diferentes instancias podem
usar SRGB iguais Qverlapping SRGB ou diferentes (Non-overlapping SRGB}

O pre xo do SID pode ser con gurado como um valor absoluto ou ndice, sendo
que o ndice representa um incremento na base do SRGB. Por exemplo, conside-
rando um pre xo com ndice igual a 1 e um SRGB igual a 16000, entao o SIDe
16000+1 = 16001. Esse valor de SID representa o otulo, tem valor global eeunico
em um SR-Domain. O Pre x SID e con gurado manualmente equivale a atribuir
um endereco a uma interface loopback do roteador de rucleo. Por exemplo, o rote-
ador originador pode anunciar as seguintes faixas de otulos fora do SGRB padrao:
[10Q 199], [10001099] e [500699]. Nesse caso, os roteadores de destino que recebe-
rem essas faixas, as concatenam formando a seguinte SRGB:;[199)], [500599] e
[100Q 1099].

Dessa forma, os ndices utilizam \arias faixas, como por exemplo:

Indice O = Rotulo 100,

Indice 1 = Potulo 101, :::, Indice 99 = Rotulo 199,
Indice 200 = Rotulo 500,
Indice 201 = Rotulo 501, :::, Indice 299 = Potulo 599,

Indice 300 = Rotulo 1000,
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Indice 301 = Rotulo 1001, :::, Indice 399 = Rotulo 1099.

O Segmento de Adjacéncia tem signi cado local e e automaticamente alocado
para cada adjacéncia, sempre sendo um valor absoluto nao indexado. As extensees
do OSPF possuem TLVs e sub-TLVs com ags para o aruncio e propagacao dos
pre xos. A Figura 3.14 ilustra as extensees do OSPF e respectivos ags para suporte
aos SIDs.

Figura 3.14: Extensees do OSPF para pre xos SID.

O campo de ags da TLVe composto por oito bits, onde os dois mais signi ca-
tivos possuem as seguintes furce, sendo que o bit A sinaliza 0 uso de uma extensao
TLV para pre xo SID interarea e o bit N indica que o pre xo identi ca o 0. No
campo de ags da sub-TLV, o bit NP con gura o PHP, o que signi ca que 0 pre xo
SID nao pode ser removido depois do encaminhamento do pacote; o bit M indica se
os SIDs sao anunciados pelo servidor de mapeamento; o bit E indica que o perultimo
salto deve trocar o pre xo SID por um otulo explicit-null, o bit V indica que o pre-
x0 SIDe um valor absoluto e, nalmente, o bit L indica quando o pre xo SID tem
signi cado local, ou seja,e um ndice.

Para o roteamento multiarea, existem pre xos SID denominados danycast por
serem anunciados a nultiplos ros da rede. O tafegoe encaminhado pelo originador
do pre xo SID Anycast escolhendo a melhor rota baseada no IGP. Os ros que
anunciam o mesmo pre xo SIDAnycast tem 0 mesmo SGRB. Esses pre Xx0s sao0
divulgados entre diferentesareas atrawes dos roteadores ASBR e ABRAréa Border
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Router), responsaveis por distribuir rotas de outros roteadores de outrasareas e de
outros sistemas autbnomos.

Figura 3.15: Pre xo SID Anycast

A Figura 3.15 mostra um exemplo de aplicacao de pre xo SlAnycast Em
redes multiareas, os SIDs dos ASBRs s#mycast, pois saounicos em todo domnio
e sao redistribudos em cada regiao. Apesar dos SIDs seremunicos internamente nas
areas nao-backbone, eles podem ser reutilizados em outrasareas. Por exemplo, o
otulo 72 encaminha o tafego ak C dentro daarea 2 e B dentro daarea 1, separada-
mente. Poem, os otulos f 1001,72 encaminham o tafego at B de qualquer lugar,
ef1002,73 akt C de qualquer lugar. Os otulos 1001 e 1002 sao divulgados em todo
o0 domnio SR, possuindo re-roteamento apido nativo fFast Reroute- FRR) quando
ocorrer falha em algum dos ASBRs. No OSPF, quando um ro anuncia seu pre Xo
SID, ele inclui este pre xo nasOpaque LSAsque sao enviadas a seus vizinhos. Ao
propagar um pre xo, 0 OSPF anuncia um pre xo recebido ou originado de outra
area.

No OSPF, os pre xos SID de segmento de ro sao propagados entre areas, en-
gquanto os de adjacéncias nao sao. O OSPF nao tem como identi car quais ros
originaram o pre X0 e quais propagaram este pre xo. As ags tamkem transportam
informacees do comportamento do ro originador do pre xo, como explicit-null.
Esse comportamento nao deve ser aplicado aos ros propagadores do pre xo, mas
apenas ao originador. Em multiareas OSPF, o ABR ou ASBR propaga o pre xo
SID nao-locais com o bit NP=0 No PHP) e o bit E=0 (no-explicit-null). J para
pre xos locais, o pre xo SIDe propagado com bit NP=1 e o bit E=0. A Figura 3.16
mostra um exemplo de multiarea OSPF com pre xos SID locais e nao-locais que
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Interface Flags OSPF | Flags OSPF

Roteador Loopback SID | Area na Area 0 na Area 1
A 1.1.1.1/32 | 16001| O NP=0, E=0 NP=1, E=0

B 1.1.1.2/32 | 16002 O NP=0, E=0 NP=0, E=0

B 2.2.2.2/32 | 17002, 1 NP=0, E=0 NP=0, E=0

C 1.1.1.1/32 | 16003 1 NP=1, E=0 NP=0, E=0

Tabela 3.3: Pre xos anycast propagados interarea

atravessam asareas OSPF.

Figura 3.16: Propagacao de pre xos SID e ags OSPF.

Os segmentos de adjacéncias tem signi cado local e sao alocados dinamicamente
a partir de um conjunto de otulos. A alocacao autonatica de ptulos pode ser feita
por adjacéncia, como por exemplo uma adjacéncia com protecao e sem protecao
conforme mostrado na Figura 3.5. No IS-IS, isso signi ca ter dois SIDs diferentes
para adjacéncias L1 e L2 entre os mesmos vizinhos; no OSPF, o mesmo SID de ad-
jacénciae aplicado em todas asareas de uma adjacéncia multiarea, o que representa
nmultiplas adjacéncias para cadaarea diferente, em uma mesma interface.

Os segmentos de adjacéncia tém persisténcia de otulo, ou seja, 0 mesmo otulo
e alocado depois da recuperacao de uma falha. No OSPF, os segmentos de ad-
jacéncias sao representados nas \ ags" sub-TLVs dopaque LSA com os seguintes
bits quando con gurado com \1": Be o bit de Backup, que indica uma adjacéncia
protegida; o bit V signi ca que o SID de adjacéncia transporta um valor e nao um
ndice; o bit L signi ca que o SID de adjacéncia tem signi cado local e o bit S quando
o SID de adjacéncia se refere a um conjunto de adjacéncias, usado para balancea-
mento de carga conforme mostrado na Figura 3.16. No roteamento por segmentos, 0s
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ros que estejam interligados atraves de uma rede local necessitam conduzir 0S uxos
de dados atrawes desta rede. Para tal, os ros necessitam de segmentos de adjacéncia
atrawes da rede local. A solucaoe a criccao de um "pseudo-ro"representando a
rede LAN. Os segmentos de adjacéncia sao associados aos ros ligadosa LAN e ao
pseudo-ro (Figura 3.17).

Figura 3.17: Segmento de Adjacéncias - Pseudo-ro.

3.5 Plano de Controle BGP para Roteamento por
Segmentos

O BGP (Border Gateway Protocol) pode ser usado como plano de controle para
distribucao de SIDs na rede [47]. Uma das aplicacoese em data centers em es-
cala massiva MSDC lassive Scale Data Cente)s[16, 48] que utilizam o BGP
para simpli cacao da rede entre os ros raiz gpine e folhas para simpli cacao da
conectividade em L2 com os switches topo de bastidor ou ToRop of RacK, per-
mitindo melhor escalabilidade, utilizacao de banda e controle em relacao aos IGPs
tradicionais [49].

Pareamento com Segmento de No

A RFC3107 [38] preveé o mecanismo de divulgacao de otulos MPLS para o BGP,
comumente fp utilizada pelas operadoras de telecomunicacees. A Figura 3.18 mostra
o detalhamento de uma rede interna de centro de dadd3dta Center) com 0s ros
raiz [1] e [2] e o ro [3] recebe os segmento de ro 16005 atraves do BGP multicaminhos
(BGP multipath) recebido dos ros raiz, balanceando o tafego entre os 2 caminhos.
O segmento de ro 16005e o pre xo SID do ro [5]. O ro [3] encaminha os pacotes
para o ro [5] atrawes desse segmento.
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Figura 3.18: Exemplo pre xo SID aprendido via BGP.

Os pre xos \Anycast" tamkem sao manipulados pelo protocolo BGP, onde dife-
rentes ros anunciam o mesmo pre xo BGP, tal qual no IGP. A Figura 3.19 mostra o
comportamento de um pequeno Data Center de topologia de dois eshgios, onde 0s
ros [1] e [2] fazem parte de um conjunto \Anycast", onde ambos anunciam o pre xo
\Anycast" 17001, abm dos poprios pre xos SID 16001 e 16002. Se o ro [4] deseja
enviar tafego para o ro [13] sem passar pelo ro raiz [6], entao o ro [4] acrescenta 0s
pre xos SID f17001,16018 \forcando" o tafego pelo conjunto de ros \Anycast",
neste caso formado pelos ros [1] e [2].

3.5.1 BGP-LS

Existem duas formas kasicas de obtercao de informacees de topologia de rede: pro-
tocolos de gerenciamento e roteamento. Um protocolo de roteamento responsavel
por obter a informacao da topologia da redee o BGP-LSBorder Gateway Proto-

col - Link State), uma extensao do BGP [50] que permite carregar informacees dos
estados dos enlaces. Essa informacaoe usada pelo IGP, que normalmente utiliza
outra base de informacees de estados dos enlaces como a TER ¢ Engineering
Databas¢ usada na engenharia de tafego, sendo que ambas proveem o mesmo con-
junto de informacees. No caso do BGP-LS, as informacees podem ser agregadas de
nultiplasareas e de diferentes sistemas autbnomos, permitindo uma aralise abran-
gente do estado de toda rede. O BGP-LS foi desenvolvido especi camente para
melhorar a escalabilidade do BGP como o controle baseado em uxos TCP e no uso
estraegico de roteadores RR Router Re ectors). Em ambos os casose necessario
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Figura 3.19: Exemplo pre xo SID Anycast aprendido via BGP.

adquirir informacees de topologia multiarea, o quee feito tradicionalmente por um
elemento da rede de um sistema autbnomo que raune as informacees dos demais
elementos de outros sistemas autbnomos atraes de meios manuais. Um controla-
dor de engenharia de tafego, por exemplo, uma aplicacao de servidor PCZath
Computation Serve) implementa o BGP-LS para adquirir a topologia de rede a ser
utilizada no roteamento da mesma [51]. O BGP-LS suporta tamlem mecanismos de
polticas que limitam o uso de certos ros e enlaces da rede, ou secees de topologia
particionadas pelo operador da rede. A Figura 3.20 mostra um controlador SDN
interagindo com dispositivos de rede de diferentes ASes, com um IGP tradicional e
com o0 BGP-LS. Note como o0 BGP-LS tem visao multidomnio atrawes do BGP-LS
RR (BGP-LS Router Re ector) quando comparadoa solucao com IGP tradicional.

A descoberta dos ros e enlaces de rede da ferramenta Cisco WAE Design [18] e
realizada pelo BGP-LS.

3.5.2 Pareamento com Segmento de Adjacéncia

Os segmentos de adjacéncia para pareamento BGBGP peer9 estao associados

a sessoes BGP entre vizinhos ou conjunto de vizinhos. Tipicamente sao segmentos
locais, na vizinharca, que sao declaradas por um ro BGBBGP speake) atrawes de
sessoes BGP e sinalizadas pelo BGP-LEB3P Link State) descrito na RFC7752 [52].

A Figura 3.21 mostra um pareamento BGP com segmentos de ro com uma sessao
de pareamento com seu vizinho. A instrucao do pareamento BGP com segmento de
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Figura 3.20: BGP-LS.

roe direcionar o tafego entre os ros pareados atraves de multi caminhos de mesmo
custo (ECMP), conforme mostrado na Figura 3.21 o ro [3] dAS 1le pareado com

0s ros [4] dOAS 2 e [5] dOAS 3 respectivamente com os segmentos de ro 40304
e 40305. Estes segmentos sao anunciados via BGP-LS. O pareamento entre ros
de diferentes ASes pode tamtem ser implementado com segmentos de adjacéncia
tamkem mostrado na Figura 3.21, entre os ros [2] dAS 1 e [4] dOAS 2,

com segmentos de adjacéncia 40214 e 40224, permitindo balancear entre os enlaces
[2] [4]. Utilizar segmentos de adjacéncia entre os pares de ros com BGP funciona
de forma similar a conexao de 2 roteadores BGP que tem uma sessao external BGP
entre si. O signi cado dessa instrucaoe direcionar o tafego para um ro par BGP
para a interface espec ca na direcao desse ro par BGP.

3.5.3 Pareamento com Associaao de Nbs

Outra forma de pareamentoe a associacao de grupos de vizinhos, nos quais existe

sessoes de pareamento, sendo a instrucao equivalente encaminhar o tafego para os
ros pares BGP que sao membros de um determinado grupo. Na Figura 3.21 o grupo

de ros 4;5e anunciado via BGP-LS com o pre xo SID 40345, signi cando que o ro

[3] direciona tafego de forma balanceada atrawes do segmento 40345 respectivamente

para os ros [4] e [5] que fazem parte do grupo.

3.5.4 Extensees do BGP

O roteamento por segmentos nao esh restrito apenas aos protocolos IGP como I1S-IS
e OSPF, mas o BGP pode ser utilizado para distribuir informacao de segmentos.
O BGP pode ser usado entre dois diferentes domnios de IGP de roteamento por
segmentos $R Domaing. O BGP com roteamento por segmentose apli@avel nao
somente no desenho de rede de Data Centers mas tamkem na conexao de diferentes
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Figura 3.21: Exemplo segmento de ro e adjacéncia - peer BGP.

ASes Autonomous Systemsde operadoras de telecomunicacees e Provedores de
Servco de Internet ISP (Internet Service Providers [53].

O protocolo utilizado para transportar a informacao dos segmentose o BGP-LU
(BGP Labeled Unicast de nindo na RFC3107 [38] especi ca que um ou mais otulos
podem ser transportados nas mensagens de atualizacao do B@pdates usando as
extensees do MBGP Nlultiprotocol Extensions of BGBH e comumente usada pelas
operadoras de telecomunicacees para transporte de sinalizacao sobre a rede MPLS.

O roteamento por segmentos usa 0 mesmo conceito base do IGP para imple-
mentacao no plano de controle BGP. Os pre xo SID sao globais e distribudos
como um ndice unico global do SRGB. Tal como no MPLS onde o BGP-LU dis-
tribui otulos que indicam se uma rede e alcamavel para interconexao de sistemas
autbnomos distintos, o roteamento por segmentos usa o BGP-LU para anunciar pre-
xos SID. A Figura 3.22 ilustra o plano de controle de roteamento por segmentos
com BGP.

Nos ASBRs sao con gurados segmentos no SRGB que permite ao BGP alocar
otulos de pre xos SIDs quando estes sao anunciados. O pre xo 1.1.1.5/32¢ local
no ro [5] e anuncia um otulo de valor 3 mplicit null). O o 6 tamkem adiciona
o pre xo SID no atributo da mensagem de atualizacao do BGP. Este pre xo SID
e recebido no ro [4] pelo iIBGP {nternal BGP) e este utiliza o ndice (ndeX) como
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Figura 3.22: Exemplo de inter-AS - BGP com roteamento por segmentos.

referéncia para, dentro do SRGB, informar o pre xo-SID do ro [6]. Este procedi-
mentoe resultante da soma do incio da faixa do SRGB con gurado entre os ASBRs
e o0 ndice 16000 + 6 = 16006. Este pre xo SID entaoe anunciado ao ro [3] pelo ro
[4] atrawes do eBGP-LU (external BGP-LU). O ro [3] efetua as mesmas operacees
do ro [4] e assim o 1o [1] aprende o pre xo 1.1.1.6/32 com o otulo 16006 e o pre xo
SID ndice 6. O ro [1] aprende que o ro [6]e alcamavel via 0 poximo salto quee
o o [3] atrawes do segmento de ro 16003. Como o 1o [2]e o perultimo ro antes
do [3] o otulo 16003 e removido, e o ro [3] comuta para o segmento ativo 16006
gue direciona o tafego ao ro [4] e este ao perultimo ro, ro [5] que remove o ptulo
antes de encaminhar o tafego ao ro de destino [6].

Os pre xos SID sao de nidos no BGP nalraft-ietf-idr-bgp-pre x-sid [53] e anun-
ciados como um atributo transitivo e opcional do BGP, ou seja caso os parpsgr9
nao reconhecam este atributo este passa de forma transparente pela rede. O valor
do tipo (Type) do atributoe 40 ainda preliminar. Os TLVs sao apli@veis somente
ao plano de dados MPLS para o roteamento por segmentos. O campo ndice do
otulo ( Label Indexe o pre xo SID e o campo ags ainda nao foi de nido.O campo
SRGB consiste em uma base de 3 bytes e de uma faixange) tamkem de 3 bytes
e especi ca as multiplas faixas de SRGB conforme mostrada nas secees 3.4 e 3.1.2.
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Figura 3.23: TLVs do BGP para roteamento por segmentos.

3.6 Coexisttncia do Plano de Controle MPLS e
de Roteamento por Segmentos

A arquitetura de redes IP/MPLS permite a coexisténcia de multiplos protocolos para
distribucao de otulos como o LDP, RSVP-TE e o roteamento por segmentos, sem
interecao entre si. Cada ro de rede reserva uma faixa de otulos dentro do SRGB
para o plano de controle do roteamento por segmentos e tulos fora do SRGB para
alocacao dinamica pelo plano de controle MPLS tradicional. As entradas dos iotulos
provenientes do LDP e do roteamento por segmentos sao indexadas na FIB e LFIB
dos roteadores. A Figura 3.24 mostra o sentido de um pacote da rede MPLS para
a IP com otulos con gurados pelo roteamento por segmentos (dentro da faixa do
SRGB) e pelo LDP. As multiplas entradas advindas do roteamento por segmentos
ou pelo LDP podem ser programadas para 0 mesmo pre Xo de destino conforme
mostra a Tabela 3.4 parao o B e C.

Para o sentido do pacote da rede IP para a MPLS com roteamento por segmentos
e LDP coexistindo da Figura 3.24, o otulo a ser imposto ao pacote © pode ser
recebido de um dos protocolos, nao de forma simultAnea mostrado na tabela 3.4.
Se existem \arios caminhos para o destino, a entrada da tabela deve de nir se o
caminho selecionado pelo protocolo de roteamento por segmentos ou pelo LDP deve
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A B C D
Label | Label | Label | Label | Label | Label | Label | Label
in out in out in out in out
SR 16002| 16002| 16002| 24023| 24023| 16005| 16005| Pop
MPLS 24002| 24001| 32011| 32011| 32011| 24003| 24003| Pop

Roteador

Tabela 3.4: LFIB - Coexisténcia MPLS com roteamento por segmentos

ser usado. Por padrao, a escolha da entradae a do protocolo LDP, sendo necessario
ativar a preferéncia pelo roteamento por segmentos. Uma proposta de migracao do
LDP para roteamento por segmentos em uma rede de roteadores de rucleo IP/MPLS
e inicialmente manter em execuwcao os dois planos de controle independentes. Os
roteadores de rucleo entao sao atualizados para roteamento por segmentos, e 0S
roteadores sao con gurados para preferencialmente utilizar a imposicao dos otulos
atrawes do roteamento por segmentos. O passo nale remover o LDP dos roteadores,
simpli cando assim rede. O IETF vem trabalhando na elaboracao de normas para
padronizar a interoperabilidade de redes IP/MPLS com roteamento por segmentos
e o protocolo LDP [54, 55], permitindo a coexisténcia das redes legadas tradicionais
IP/MPLS.

Figura 3.24: Coexisténcia MPLS e roteamento por segmentos.
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3.7 Interoperabilidade entre MPLS e Rotea-
mento por Segmentos

A operadora de telecomunicacees possui uma vasta rede IP/MPLS legada, a in-
troduwcao da tecnologia de roteamento por segmentos permite interoperar com o
plano de dados MPLS, diferindo apenas do plano de controle. Esta vantagem ecnica
permite uma introdwcao gradual da tecnologia de roteamento por segmentos na
rede da operadora, preservando investimentos realizados no legado. Existem al-
guns modelos propostos para interoperabilidade do roteamento por segmentos com
o protocolo LDP: roteamento por segmentos para LDP, LDP para roteamento por
segmentos, roteamento por segmentos sobre LDP e LDP sobre roteamento por seg-
mentos.

Modelo 1 - LDP para roteamento por segmentogonecta um LSP criado pelo
LDP com um pre xo SID, em qualquer ro na borda do domnio LDP para
roteamento por segmentos atraves de uma entrada na LFIB, con gurada de
forma automatica em cada um dos domnios. O otulo de entrada do ro de
bordae obtido pelo LDP e o otulo de sadae o do segmento, copiado do que
seria 0 otulo de entrada para o trecho do segmento conforme mostrado na
Figura 3.25.

Figura 3.25: Modelo 1 - LDP para roteamento por segmentos.

Modelo 2 - roteamento por segmentos para LDMNo roteamento por segmen-
tos para LDP, como o destinoe um domnio que nao tem roteamento por
segmentos habilitado (domnio LDP), e necessario anunciar no domnio LDP
os pre xos SID na tabela LFIB destes roteadores. Issoe feito atrawes do servi-
dor de mapeamento, que informa o pre xo e a partir do pre xo IPe conhecido
o otulo para chegar ao destino conforme mostrado na Figura 3.26.
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Figura 3.26: Modelo 2 - roteamento por segmentos para LDP.

Modelo 3 - roteamento por segmentos sobre LDEa no roteamento por seg-
mentos sobre LDP, a cada borda de rede que utilize o roteamento por Seg-
mentos/LDP, o pre xo SIDe mapeado em um LSP obtido do protocolo LDP.
Na borda LDP/roteamento por segmentos o LSP e mapeado em um pre X0
SID. Se o0 caminho terminar em um ro com domnio LDP,e necessario utilizar

o servidor de mapeamento.

Modelo 4 - LDP sobre Roteamento por Segmentoso LDP sobre roteamento
por regmentos, na fronteira LDP/roteamento por segmentos, o LSP criado pelo
LDPe mapeado em um pre xo SID, sendo portanto, necessario o servidor de
mapeamento.

3.8 Servidor de Mapeamento

O Servidor de Mapeamento Nlapping Serveje usado na interoperabilidade entre

ros habilitados e nao-habilitados ao roteamento por segmentos. O mapeamento dos
pre xos de rede e SIDs sao con gurados no Servidor de Mapeamento, de forma si-
milar ao Re etor de Rotas (Router Re ector - RR). Esse mapeamentoe realizado

no servidor de mapeamento ee necessrio para interoperabilidade das redes MPLS
tradicionais que usam o protocolo LDP com as redes implementadas com rotea-
mento por segmentos. O servidor de mapeamento e um mecanismo de controle,
nao necessitando estar localizado no plano de dados, e deve ser redundante. O
cliente do mapeamento recebe e analisa os mapeamentos de pre xos para SIDs do
servidor, que usa as entradas aprendidas e con guradas localmente nas tabelas RIB
para construcao de uma poltica \alida e consistente de mapeamento de SIDs. A
instancia do IGP utiliza as polticas do mapeamento de SIDs para recalcular alguns
ou todos pre xos SID. Uma regra de consensoe quando o servidor de mapeamento
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