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RESUMO

Os centros de processamento de dados, mais comumente chamados de data cen-

ters, são estruturas físicas nas quais conjuntos de dispositivos necessários para o

funcionamento de um sistema de computação são alocados. Um exemplo desses

dispositivos são os servidores de computação.

A gestão e manutenção dos servidores do data center pode ser uma tarefa

complexa, dependendo da quantidade de dispositivos existentes. Depender da pre-

sença de seres humanos junto aos servidores para manutenções críticas, como reins-

talar um sistema operacional ou reiniciar um servidor travado em processo de inici-

alização, se torna um ponto de falha na capacidade de disponibilidade de um data

center.

Essa limitação é resolvida por diversos fabricantes de servidores, que já pos-

suem microcontroladores integrados em suas placa-mães. Esses microcontroladores

são responsáveis por disponibilizar ao administrador do data center uma série de

recursos de gestão remota, possibilitando a execução de tarefas que, outrora só po-

deriam ser realizadas localmente. Esses microcontroladores são chamados de BMC

(Baseboard Management Controller).

Para as aplicações e instituições nas quais o acesso a servidores profissionais

não é possível ou justificável pelo seu custo-benefício, geralmente os data centers são

montados com componentes destinados a computadores pessoais, por terem menor

custo e atenderem a requisitos de performance. Nesses casos, recursos como um

BMC raramente estão disponíveis. Visando esse segmento, o projeto apresentado

tem como objetivo desenvolver todos os módulos, físicos e de software, para a gestão

remota e centralizada dos servidores pertencentes a um data center. Com isso,

o administrador tem a sua disposição todos os principais recursos de gestão de

servidores disponíveis para qualquer computador. A implementação proposta utiliza

componentes de fácil acesso e baixo custo, visando justificar a sua aplicação quando

comparada com soluções comerciais.

Palavras-Chave: data center, Baseboard Management Controller, gestão remota,

servidores.

vii



ABSTRACT

Data centers are physical structures where sets of devices necessary for the

proper functioning of a computing system are allocated. Among these devices, we

have, for the most part, computing servers.

The management and maintenance of these servers can be a complex task

depending on the number of existing devices. Relying on the presence of human

beings at the servers for critical maintenance, such as reinstalling an operating sys-

tem or restarting a frozen server in the process of booting, becomes a point of failure

in the availability of a data center.

This limitation is solved by several server manufacturers, who already have

microcontrollers integrated in their motherboards. These microcontrollers are res-

ponsible for providing to the data center administrator with a series of remote mana-

gement resources. These microcontrollers are called BMC (Baseboard Management

Controller).

For applications and institutions in which access to professional segment ser-

vers is not possible or justifiable for their cost-effectiveness, data centers are generally

assembled with components intended for personal computers, as they are less ex-

pensive and meet the performance requirements. In these cases, features such as a

BMC are rarely available. Aiming at this segment, the presented project goal is to

develop all modules, hardware and software, for remote and centralized management

of servers belonging to a data center. With the proposed system, the administrator

has at his disposal all the main server management resources available for any com-

puter. The proposed implementation uses components that are easy to access and

low cost, aiming to justify its application when compared to commercial solutions.

Keywords: data center, BMC, Baseboard Management Controller, remote mana-

gement, servers.
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Capítulo 1

Introdução

1.1 Tema e Justificativa

A gestão e manutenção de servidores de um data center pode ser uma tarefa

complexa dependendo dos recursos disponibilizados pelos mesmos. Depender da pre-

sença de seres humanos junto aos servidores para manutenções, como a reinstalação

de um sistema operacional, pode ser um ponto de falha na disponibilidade de um

data center, já que nem sempre é possível garantir que haja um técnico disponível

para realizar manutenções inesperadas.

Comercialmente é possível encontrar uma variedade de servidores de uso pro-

fissional que possuem, já integrados às suas placas-mãe, módulos destinados ao ge-

renciamento do hardware. Esses módulos que fornecem recursos de gestão remota

ao administrador são denominados BMC (Baseboard Management Controllers).

Entretando, os modelos de servidores que fornecem tal recurso possuem alto

custo de aquisição pois tais servidores, por serem direcionados a aplicações comer-

ciais, possuem um alto poder computacional, o que eleva o seu preço. Assim, uma

prática observada regularmente em pequenas empresas, instituições de ensino ou

data centers experimentais é a construção dos próprios servidores com a utilização

de componentes direcionados ao segmento de computadores pessoais. Com isso, tais

servidores não possuem módulos BMC, o que limita sua gestão remota.

Assim, o administrador é limitado a acessar o servidor através de aplicações

como clientes RDP (Remote Desktop Protocol) ou SSH (Secure Shell). Dessa forma,

não é possível realizar customizações em parâmetros que não são acessíveis pelos
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sistemas operacionais, como as configurações de BIOS (Basic Input/Output System),

ou efetuar tarefas que interrompam os serviços de Internet. Logo sendo necessário

estar presencialmente com o servidor para realizar essas atividades. Considerando a

existência de tais limitações, o projeto propõe o desenvolvimento de um sistema de

gestão remota para servidores em data centers, tendo em vista centralizar a gestão

de todos os servidores através de uma única aplicação via Internet, sem depender

de aplicações sendo executadas nos servidores gerenciados.

Dessa forma, a solução necessita de um servidor dedicado para o monitora-

mento dos servidores do data center. Esse servidor é chamado de servidor central e

que, além do monitoramento dos servidores do data center, é responsável por dispo-

nibilizar a interface web, prover o sistema de autenticação e executar o backend da

aplicação do projeto proposto por este trabalho. Adicionalmente, tem-se um módulo

que é embarcado em cada um dos servidores geridos.

Com isso, é possível proporcionar, integralmente, a capacidade de gestão re-

mota a servidores e computadores mais simples e que não possuem tais recursos

nativamente. Portanto, tal sistema de gerenciamento supre as necessidades de di-

versas instituições que utilizam servidores montados com componentes destinados a

computadores pessoais.

1.2 Objetivos do projeto

O objetivo deste projeto é desenvolver módulos necessários de software e

hardware que compõem um sistema de gestão remota para servidores em data centers

de forma centralizada, através de uma única aplicação web.

Dessa forma, tem-se como objetivos específicos:

• Desenvolver a aplicação web do sistema de gerenciamento e integrá-la a um

sistema de autenticação de usuários;

• Conceder ao usuário do sistema de gerência uma interface em que seja possível

visualizar a saída de vídeo dos servidores gerenciados, além de emular um

teclado remoto capaz de enviar comandos pelo servidor central;

• Elaborar um módulo embarcado de gerência de modo que seja instalado no
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gabinete de forma simples e sem impacto ao servidor gerenciado;

• Disponibilizar o software do servidor central de maneira que possa ser facil-

mente instalado e configurado, no qual um script instalador é responsável por

criar e configurar todo o ambiente.

1.3 Metodologia

Para o desenvolvimento do sistema são utilizadas diferentes tecnologias de

software e hardware, com o objetivo de atingir a melhor usabilidade e possibilitar a

implementação das funcionalidades propostas.

A parte responsável pelo monitoramento e interfaces é um servidor central,

onde se concentra a maior parte do desenvolvimento e das tecnologias utilizadas.

Para a implementação da interface web são utilizadas linguagens como HTML

(Hypertext Markup Language), CSS (Cascading Style Sheets), JavaScript, Python,

além dos frameworks Bootstrap e Flask. O backend da aplicação é composto por

diversos módulos que incluem o servidor web Apache, aplicações em Python, um

banco de dados PostgreSQL, um sistema de autenticação Keycloak, entre outros

módulos. Alguns dos módulos são executados em contêineres Docker.

No desenvolvimento do sistema são executados testes para a seleção de com-

ponentes e módulos, como a escolha da placa de captura USB (Universal Serial Bus)

e o modelo de Arduino que atendam às necessidades do projeto.

1.4 Organização do texto

Este trabalho está organizado da seguinte forma. No Capítulo 2 é apresen-

tada uma relação de trabalhos relacionados, de sistemas que objetivam resolver o

problema abordado neste projeto. Já no Capítulo 3 é feita uma análise detalhada

de todos os módulos que compõem o sistema, desde os componentes de hardware

e software, explicitando e justificando todas as escolhas de projeto. O Capítulo 4

tem o objetivo de apresentar o sistema e demonstrar sua operação ao usuário final.

Ademais, o Capítulo 5 apresenta uma série de testes e resultados, que objetivam

fornecer uma especificação precisa do sistema. Por fim, o Capítulo 6 apresenta as
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considerações finais do trabalho e a descrição de possíveis melhorias para o sistema

em trabalhos futuros.
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Capítulo 2

Projetos e soluções relacionadas

O objetivo deste capítulo é identificar projetos de segmentos similares e apon-

tar soluções existentes para os problemas detectados, a partir de uma relação de

trabalhos relacionados. A pesquisa está dividida entre soluções de código aberto e

soluções proprietárias de código fechado.

2.1 Soluções de código aberto

Dentre as soluções de código aberto encontradas, são descritas nessa seção o

OpenBMC, PiBMC e o Pi-KVM.

2.1.1 OpenBMC

O OpenBMC [2] é um projeto de código aberto, que é composto unicamente

por software, que tem o objetivo de ser instalado em chips BMC comerciais.

Esse projeto é resultado da colaboração de grandes indústrias do setor de

tecnologia como Facebook, Amazon, IBM e Microsoft. Esse projeto é definido como

uma pilha de software padrão, que reúne uma série de recursos, como um aplicativo

web para interagir com a pilha de firmware e suporte Redfish [3], que é uma API

para gerenciamento de hardware. Além disso, o OpenBMC é capaz de funcionar em

um conjunto predefinido de chips BMC, presentes em servidores comerciais.

Tal projeto se diferencia deste trabalho, principalmente por ser desenvolvido

para chips BMC comerciais e servidores que os contém. Isso faz seu uso estar con-

dicionado ao alto investimento em um hardware específico e não atender servidores
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que não possuem um BMC integrado.

A análise do OpenBMC aborda os seguintes aspectos:

• Objetivo do projeto. O alvo do projeto são servidores comerciais. Assim,

o OpenBMC é projetado para funcionar em uma lista predefinida de modelos

de BMC e fabricantes.

• Licença do software. O código é aberto e regido pela licença Apache.

• Tipo de hardware. O projeto é desenvolvido para uma lista específica de

chips BMC que já vem integrados às placas-mãe dos servidores.

• Funcionalidades. O OpenBMC dispõe de todas as funcionalidades de ges-

tão remota disponíveis atualmente como uma aplicação web, teclado e mouse

virtual, entre outras funções. Como o hardware está na placa-mãe do servi-

dor, a aplicação dispõe de acessos direto a módulos e sensores do servidor.

Isso viabiliza uma série de funcionalidades adicionais, como a IPMI (Intelli-

gent Platform Management Interface), que é uma interface padronizada para

gerência de hardware.

2.1.2 PiBMC

O PiBMC [4] é um projeto de código aberto, que inclui também o desenvolvi-

mento de um hardware e tem por objetivo a implementação de um BMC utilizando

um Raspberry Pi. Trata-se de um projeto tecnicamente simples, pois possui como

código principal um script shell e que provê uma interface de linha de comando no

qual o usuário pode realizar as operações de gestão.

O PiBMC, quando comparado com o projeto deste trabalho, se mostra limi-

tado e não fornece funcionalidades como vídeo e teclado remoto ao administrador

do data center. Por isso, o seu uso limita ações do administrador.

Para a análise do PiBMC os seguintes aspectos são abordados:

• Objetivo do projeto. O foco do PiBMC são computadores e servidores que

não possuem nativamente um chip BMC.

• Licença do software. O código é aberto e está disponibilizado no GitHub

do autor.
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• Tipo de hardware. O projeto utiliza um Raspberry Pi.

• Funcionalidades. É um projeto limitado em termos de funcionalidades. Pos-

sui somente um acesso via SSH com funções básicas de comando como ligar e

desligar o servidor. O autor propõe também um acesso via RS232 [5], é que um

padrão de comunicação, à placa-mãe para o acesso às funções da BIOS. Porém,

essa funcionalidade não está disponível para todo tipo de hardware, sendo mais

comumente encontrada em servidores mais antigos e do tipo Rackmount [6].

2.1.3 Pi-KVM

O PiKVM [7] é um projeto de código aberto iniciado pelo desenvolvedor

Maxim Devaev. Ele implementa um KVM (Keyboard, video and mouse) sobre IP

(Internet Protocol) baseado em Raspberry Pi, que ajuda a gerenciar servidores ou

estações de trabalho remotamente. É um projeto que se assemelha com a proposta

deste trabalho em termos de funcionalidades e utiliza como plataforma principal o

Raspberry Pi, onde cada módulo é responsável por gerenciar um único servidor.

O ponto que pode ser destacado referente à comparação do PiKVM com o

projeto deste trabalho, é que com o uso do projeto PiKVM, a administração é feita

de uma maneira não centralizada e cada servidor possui seu hardware e sistema. O

projeto proposto centraliza as operações do data center em uma única interface e

sistema de autenticação, o que simplifica a administração.

Para o projeto Pi-KVM, os aspectos analisados são:

• Objetivo do projeto. O Pi-KVM é destinado a computadores e servidores

que não possuem nativamente um chip BMC.

• Licença do software. O código é aberto e está disponibilizado no GitHub

do autor.

• Tipo de hardware. Esse projeto utiliza um Raspberry Pi como plataforma

principal e outros periféricos adicionais.

• Funcionalidades. É um projeto completo em termo de funcionalidades, dis-

ponibilizando acesso, teclado e mouse remotos, além de montagem de mídia

externas, entre outras funções. O que distancia esse projeto deste trabalho é a

plataforma para o qual ele é desenvolvido e a proposta de gestão centralizada.
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O Pi-KVM é baseado no Raspberry Pi e projetado para que cada módulo

gerencie um servidor. O sistema deste trabalho utiliza a combinação de um

servidor central com um módulo embarcado em cada um dos servidores geren-

ciados. Com isso, o sistema proposto realiza uma gestão que centraliza e todos

os servidores do data center são geridos através de uma plataforma comum.

Como as funcionalidades de ambos os sistemas são semelhantes, a realização

de escolha entre o uso do sistema deste trabalho e o Pi-KVM deve levar em

consideração o número de servidores a serem gerenciados e o custo total de

implementação.

2.2 Soluções Proprietárias

Existem dois tipos de soluções proprietárias para a gestão remota de servi-

dores. Inicialmente podemos destacar as que se conectam com o servidor gerido

por meio de sua interface PCI (Peripheral Component Interconnect), acessando di-

retamente os módulos internos da placa-mãe do servidor. Outro tipo são as que se

conectam pelas interfaces externas (Saídas de vídeo, portas USB e etc...) do ser-

vidor. Essas são comercialmente conhecidas como Switch KVM-Over-IP, portanto,

uma solução baseada em hardware para acesso remoto no qual a unidade se conecta

às portas de teclado, vídeo e mouse de um computador ou servidor e as transmite

para um usuário conectado através de uma rede [8].

2.2.1 MegaRAC Serie G, Peppercorn eRIC e Aten IP8000:

As soluções desta seção são conectadas com os servidores por meio da inter-

face PCI e sua análise pode ser resumida em um mesmo tópico por compartilharem

as mesmas características. No entanto, um aspecto relevante sobre essas soluções

é que todas estão descontinuadas pelos seus fabricantes, com isso, torna-se inviável

sua utilização.

• Objetivo dos produtos. Tem por objetivo adicionar um chip BMC à placa-

mãe do servidor na qual é instalada por meio de uma conexão na interface

PCI.
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• Tipo de hardware. É composta por hardware proprietário em forma de

uma placa de circuito que contém os componentes necessários para a gestão

do servidor e habilitação das funções de acesso remoto.

• Funcionalidades. Por se comunicar com o servidor por meio de uma interface

interna, a PCI, esses dispositivos têm conexão direta com os componentes

internos do servidor. Tal característica adiciona vantagens no funcionamento

do produto, como por exemplo, a obtenção dos sinais de vídeo independente

da saída de vídeo padrão do servidor. Outra vantagem é o suporte a IPMI e

a possibilidade de controlar as opções de energia sem necessitar de conexões

extras na placa-mãe.

2.2.2 AdderLink IPEPS e DOMINION KX IV-101:

Nesta seção são apresentadas as soluções do tipo KVM-Over-IP, sendo essas

as mais comumente encontradas no mercado.

• Objetivo dos produtos. Tem por objetivo adicionar aos servidores a capa-

cidade de gestão remota utilizando as interfaces externas.

• Tipo de hardware. É composta por hardware proprietário, sendo comercia-

lizado como um módulo em uma caixa.

• Funcionalidades. Fornecem a capacidade de visualização da saída de vídeo,

teclado e mouse remoto via rede. Sobre a capacidade de desligar e ligar os

servidores:

– Adder AdderLink IPEPS: Não há a capacidade de desligar e ligar o ser-

vidor, pois não tem comunicação com os comandos de energia.

– Raritan DOMINION KX IV-101: Pode ligar e desligar os servidores re-

motamente.

2.3 Análise da pesquisa

É possível identificar, a partir da pesquisa deste capítulo, a existência de

diferentes soluções para a gestão remota de servidores. Com isso, dentro do conjunto
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de soluções de código aberto, pode-se distinguir projetos interessantes e relevantes

em termos de funcionalidades. Todavia, o desenvolvimento deste trabalho ainda se

mostra justificável devido ao aspecto inovador da solução, que tem como objetivo

gerenciar um conjunto de servidores utilizando um sistema central, que resulta na

simplificação da operação e diluição de custos de implementação em um data center.

É possível verificar nas Seções 2.1 e 2.2 que as soluções identificadas funcio-

nam sempre de maneira não centralizada, isto é, com um módulo em cada um dos

servidores. Este trabalho apresenta uma solução que centraliza o ponto de conexão

e gestão em um único servidor, tal característica reduz os custos de implementação

e simplifica a operação, pois o acesso a todos os servidores gerenciados é feito de um

ponto comum.
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Capítulo 3

Arquitetura e desenvolvimento do

sistema

O projeto proposto neste trabalho requer uma série de módulos para seu

funcionamento e implementação das funcionalidades. Este capítulo apresenta uma

visão geral da arquitetura, detalhando também os elementos de hardware e software

que compõem o sistema.

3.1 Visão geral e topologia da solução

Esta seção apresenta uma introdução sobre a arquitetura geral do sistema

e fornece detalhes sobre os módulos que o compõe. Dessa forma, torna-se possível

compreender a função de cada um dos módulos e como eles interagem entre si,

facilitando o entendimento das seções posteriores.
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Módulo 
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de gerência

Roteador

Internet
Computador 
do usuário

Dashboard
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Servidor gerenciado 1

Servidor gerenciado N

Servidor 1

Servidor 3

Módulo 
embarcado 
de gerência

Servidor Central

Servidor gerenciado 1

Servidor gerenciado N

...

...
Figura 3.1: Visão geral da arquitetura do sistema.

A Figura 3.1 apresenta os módulos envolvidos em cada uma das etapas do

processo de conexão entre o usuário e os servidores gerenciados.Através de um com-

putador, utilizando um navegador, usuário pode se autenticar no sistema e ter acesso

a um dashboard, no qual pode verificar informações sobre os servidores cadastrados

e realizar todo processo de gerência remota. Há duas possibilidades para o acesso

remoto ao servidor central, onde a primeira é o acesso via Internet. Para isso, o

servidor central deve receber um endereço IP público visível na Internet.

Uma alternativa para manter o sistema mais seguro é a segunda possibilidade,

onde o acesso ao servidor é feito somente por meio da rede interna da instituição

que o utiliza. Nesse caso, é necessário que o administrador tenha à sua disposição o

acesso a essa rede por meio de uma uma VPN (Virtual Private Network).

Através desse sistema, o sistema passa a não ser exposto na internet com um

IP público, o que dificulta tentativas de acessos não autorizadas e por consequência,

não ocupa um IP público da instituição. A Figura 3.2 apresenta como é feita uma

conexão ao sistema através de uma VPN. Através do do seu computador, o usuário

do sistema pode se autenticar na VPN e ter acesso aos elementos da rede interna da

instituição, podendo assim alcançar o servidor central e acessar a ferramenta.

O servidor central é o módulo no qual as principais aplicações são executadas.
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Figura 3.2: Acesso ao servidor gerenciado por VPN.

Para ter acesso aodashboardda aplicação, o usuário deve estar autenticado. O

sistema de autenticação utilizado no projeto é o Keycloack [9], uma solução de

gerenciamento de identidade e acesso que possui seu código aberto. Essa ferramenta

é explicada em detalhes na Seção 3.3.1.3.

Ainda no servidor central, existe o servidor web responsável por disponibili-

zar o dashboard. Outro serviço contido no servidor central é ostreamer de vídeo,

responsável por disponibilizar para o usuário a saída de vídeo do servidor gerenciado

dentro da página web da aplicação. E, por �m, o servidor central é o responsável por

se conectar com todos os módulos embarcados nos servidores gerenciados presentes

no data center.

Os módulos embarcados de gerência são circuitos alocados nos servidores ge-

renciados que possuem componentes que viabilizam a gestão de tais servidores. A

placa de desenvolvimento Arduino Pro Micro é responsável por receber os comandos

do servidor central e executar-los nos servidores gerenciados. A conexão de mídia

externa, leitura de estado do servidor e execução de opções de energia, como li-

gar, desligar e reiniciar, são exemplos de comandos que podem ser executados pelo

Arduino.

Escolheu-se o Arduino Pro Micro pois seu microcontrolador, oATMega32U4,

tem uma interface USB que pode funcionar como um dispositivo HID(human in-

terface device), emulando um mouse ou um teclado. A utilização de um dispositivo

com suporte a HID é mandatória para a implementação da funcionalidade de teclado

remoto.
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3.2 Arquitetura do hardware

Conforme descrito no Seção 3.1, o funcionamento do sistema depende de

elementos dehardware para a hospedagem da aplicação e também para a atuação

dentro de cada um dos servidores gerenciados. Esta seção tem o objetivo de discutir

em detalhes os elementos físicos do sistema. A ênfase desta seção está no servidor

central, por ser o módulo do sistema responsável por executar as principais aplicações

e ser o componente central da topologia. E também no módulo embarcado de

gerência, por ser a parte responsável por atuar no servidor gerenciado.

3.2.1 Servidor central

O servidor central é o núcleo do sistema, orquestrando todas as interações

entre os módulos e os serviços necessários. A determinação dohardware necessário

para o servidor central se fez inicialmente de maneira empírica, partindo de um

hardwareque atendesse às especi�cações mínimas para o uso do sistema operacional

escolhido. A determinação do sistema operacional e seus requisitos mínimos são

discutidos em detalhes na Seção 3.3.1.1.

Os principais aspectos observados foram o uso de CPU (Central Process Unit)

e ocupação de memória RAM (Random Access Memory), conforme o número de

clientes na aplicação crescia. Os resultados desse teste comprovaram que mesmo em

sua con�guração básica dehardware, o servidor central não apresentou redução na

qualidade da experiência do usuário na aplicação web. O detalhamento do teste de

ocupação de memória RAM e CPU se encontra na Seção 5.2.

Entretanto, a especi�cação dos controladores HCI (Host Controller Interface)

se mostrou mais relevante do que os parâmetros inicialmente considerados (uso de

CPU e ocupação de memória RAM) no processo de especi�cação. Os detalhes sobre

essa especi�cação são apresentados a seguir.

Para que o sistema possa cumprir com os objetivos estabelecidos, os módulos

de hardware utilizados no desenvolvimento são de fácil acesso e utilizados para �ns

diversos. Com isso, vários desses módulos funcionam através de uma interface USB,

o que faz com que o servidor central necessite de diversas portas disponíveis para o

controle dos servidores dodata center.
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A Figura 3.3 apresenta as conexões entre o servidor central e o módulo em-

barcado de gerência. Esse módulo ocupa duas portas USB do servidor gerenciado,

sendo uma dedicada ao Arduino que emula o teclado remoto, e a outra dedicada

à conexão do componente de mídia externa, sendo responsável por fazer a conexão

remota de um pendrive. No servidor central, o módulo ocupa três portas USB,

sendo uma dedicada à captura de vídeo, conexão com o conversor serial do Arduino

e o componente de mídia externa. Detalhes do funcionamento de cada um dos

componentes internos do módulo embarcado de gerência são apresentados na Seção

3.2.2.

Com isso, sempre que o número de servidores cresce, expandir o número de

portas USB através deHUBs ou módulos USB PCI se faz necessário.

Figura 3.3: Módulo de gerência e número de portas USBs utilizadas.

Dado o exposto, o número de portas USB do sistema é um limitante impor-

tante e que deve ser contornado para que o sistema possa ser expandido ao ponto de

poder gerenciar todos os servidores dodata center. Porém, um limitante implícito

que tem relação com o número de portas USB, é a quantidade de controladores USB

disponíveis.

Todo computador atual possui um conjunto de componentes chamados de

Host Controller Interface, de diferentes tipos, que são responsáveis por fazer a in-

terface e o controle das portas USB com a CPU e com os demais componentes. O

módulo HCI viabiliza a comunicação do computador com dispositivos externos via

USB.

A Figura 3.4 exempli�ca como os módulos de uma pilha USB estão dispostos.

A aplicação que deseja acessar um dispositivo conectado em uma das portas USB

utiliza recursos do sistema operacional (drivers e implementações) que, por sua
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vez, se comunicam com os controladores HCI. Os controladores HCI acessam os

dispositivos conectados às portas USB e coordenam a conexão.

Analisar a disponibilidade dos controladores no servidor central é de extrema

importância, pois cada controlador tem um limite de banda para comportar dispo-

sitivos USBs. Com isso, o número de dispositivos conectados ao servidor central

�ca proporcionalmente limitado ao número de controladores, já que um controlador

pode gerir múltiplas portas USBs.

Os controladores são classi�cados em diferentes tipos, dependendo de fatores

como tecnologia utilizada e capacidade de banda disponibilizada. Mais detalhes

sobre os tipos de controladores e suas bandas são apresentados a seguir. Deve-

se atentar a uma particularidade em relação aos dispositivos de captura de vídeo

USB: Como esses dispositivos trafegam um grande volume de dados, controladores

mais simples e com menor banda disponível não são capazes de intermediar suas

conexões. Sendo assim, as placas de captura �cam limitadas a serem direcionadas

a controladores que possuem maior capacidade em termos de largura de banda.

Figura 3.4: Stack USB (baseado em [1]).

Os tópicos seguintes descrevem as características básicas de cada um dos atu-
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ais controladores USB, com o objetivo de compreender melhor o seu funcionamento

e fornecer embasamento para a justi�cativa de uma das limitações do sistema. As

descrições a seguir foram baseadas em [10]:

ˆ OHCI (Open Host Controller Interface) : é um padrão que suporta USB

1.1. Além do USB, outras interfaces também são suportadas, como a interface

Firewire da Apple. Esse controlador possui banda máxima de12 Mbps .

ˆ UHCI (Universal Host Controller Interface) : é um padrão de interface

para USB 1.0 e 1.1 que possui umhardware mais barato e mais simples e é

uma interface proprietária criada pela Intel. Esse controlador possui banda

máxima de12 Mbps .

ˆ EHCI (Enhanced Host Controller Interface) : é o padrão de interface

do USB 2.0, desenvolvido pela Intel. O EHCI fornece apenas funções de alta

velocidade, suportando uma banda de até480 Mbps para USB 2.0, enquanto

depende de controladores UHCI ou OHCI para fornecer suporte a dispositivos

de baixa velocidade.

ˆ xHCI (eXtensible Host Controller Interface) : é o padrão de interface

USB 3.0 mais recente. Ele tem melhorias signi�cativas em termos de velocidade

e economia de energia em comparação com os três anteriores. O xHCI suporta

todos os tipos de dispositivos USB (USB 3.0, USB 2.0 e USB 1.1). O objetivo

do xHCI é substituir os três anteriores ( isto é, UHCI, OHCI e EHCI). Sua

banda máxima, na versão mais básica do controlador, pode chegar a5 Gbit/s .

Nos testes, foi observado que cada controlador EHCI só comporta uma placa

de captura de vídeo USB por vez. Com isso, o número de servidores gerenciados

distintos que podem ser observados pela aplicação web se limitam ao número de

controladores EHCI disponíveis no servidor central. Mais detalhes sobre os testes de

capacidade dos controladores USBs estão disponíveis na Seção 5.1. Não foi possível

realizar os testes de funcionamento do sistema em um servidor com controlador

xHCI para se obter a capacidade de captura de video por USB nesse controlador.
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3.2.2 Módulo embarcado de gerência

O módulo embarcado de gerência é o conjunto de componentes que fazem a

interface entre o servidor gerenciado e o servidor central.Esse módulo é responsável

por permitir que o servidor central faça a gerência remota. A Figura 3.5 apresenta

visão expandida dos componentes internos. Essa �gura representa a conexão de um

servidor gerenciado ao servidor central através do módulo embarcado de gerência, no

qual o componente de captura de vídeo, através da interface HDMI (High-De�nition

Multimedia Interface), obtém a saída de vídeo do servidor gerenciado e a transmite

ao servidor central por uma porta USB.

Tem-se ainda o Arduino Pro Micro que emula o teclado remoto no servidor

gerenciado, controla as opções de energia e ainda controla o componente de mídia

externa. O Arduino se comunica com o servidor central através de um conversor

Serial-USB. Esse conversor é necessário pois a porta de comunicação USB do Arduino

é conectada ao servidor gerenciado para a emulação do teclado, com isso, o módulo

embarcado de gerência necessita de um outra interface para se comunicar com o

servidor central. Com isso, utiliza-se a interface serial do Arduino conectada ao

servidor central através do conversor Serial-USB.

O componente de mídia externa é uma mídia USB (Pendrive) que �ca perma-

nentemente conectada ao servidor gerenciado. Esse pendrive tem o sistema operaci-

onal do servidor gerenciado gravado, e é utilizado para uma reinstalação do sistema

operacional do servidor gerenciado, caso seja necessário. Mais detalhes sobre o com-

ponente de mídia externa são tratados na Seção 3.2.2.7.
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Figura 3.5: Visão interna do módulo embarcado de gerência.

3.2.2.1 Espaço interno nos servidores gerenciados

Inicialmente, é necessário considerar que, para que a instalação do sistema

seja viável, os servidores que serão gerenciados devem possuir espaço interno su�ci-

ente para que o módulo embarcado de gerência seja instalado. Durante o desenvol-

vimento do protótipo, como pode-se observar na Figura 3.6, o servidor gerenciado

utilizado possuía um gabinete modelo ATX (Advanced Technology eXtended), que

é uma especi�cação de tamanho de componentes internos de um computador, que

dispunha de espaço interno necessário. Todavia, um gabinete no padrão ATX não

é mandatório, o único requisito é que haja espaço para a acomodação do módulo

embarcado de gerência.

Outro modelo de gabinete que é capaz de comportar o sistema sem apresentar

problemas de espaço físico são os chamados gabinetes pararack, de um ou maisUs

1, pois esses possuem o espaço necessário para a instalação dos módulos embarcados

do sistema.

1O U signi�ca �Rack Unit� e é a unidade de medida utilizada para descrever a altura de

servidores. Cada �Rack Unit� equivale a 1,75 polegadas.
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Figura 3.6: Gabinete sem tampa lateral do protótipo do servidor gerenciado com

módulo embarcado de gerência (em destaque).

3.2.2.2 Solução inicial para o componente de captura de vídeo

Durante as pesquisas iniciais de viabilidade do projeto, o primeiro fator ana-

lisado foi tornar a captura de vídeo con�ável e independente do sistema do sistema

operacional do servidor gerenciado. A independência do sistema operacional é ne-

cessária, pois o projeto prevê o acessos ao servidor gerenciado em estados que o

sistema operacional não está em execução como, por exemplo, durante o acesso à

BIOS, para modi�cação de con�gurações.

A tentativa inicial deste projeto para a captura de vídeo envolvia a utilização

de um Raspberry Pi, por meio da sua entrada de câmera embarcada e um conversor

de HDMI para CSI-2, que é baseado no chipToshiba TC358840[11]. Os módulos e

suas conexões estão exempli�cados na Figura 3.7.

20



Figura 3.7: Raspberry Pi e módulo conversor HDMI para CSI-2.

Com o uso do Raspberry Pi, a captura de vídeo poderia ser implementada e

seria possível utilizar os pinos GPIO(General Purpose Input/Output) na implemen-

tação de outras funcionalidades, como o controle de ligar e desligar o servidor. Além

disso, com o uso de uma plataforma tão completa como o Raspberry Pi, cada servi-

dor poderia ter sua interface web de gerência independente e o uso de um servidor

central poderia ser considerado opcional. Porém, durante os testes, alguns pontos

acabaram inviabilizando esta opção.

O primeiro resultado que inviabilizou o uso do conjunto supracitado foi a

con�abilidade na captura de imagens. O processo parou de responder algumas

vezes durante a captura. Tal comportamento se deve, provavelmente, à limitações

na capacidade de processamento do Raspberry Pi.

Outro problema foi a necessidade de o componente de captura ser reinici-

alizado �sicamente por um pino em sua PCB (Printed circuit board) sempre que

o servidor que estava enviando o sinal de vídeo era reinicializado. Esse comporta-

mento insere uma instabilidade no sistema que deveria ser tratada viasoftware, o que

aumenta a complexidade do desenvolvimento e reduz a con�abilidade da aplicação.

A integração do componente de conversão HDMI para CSI-2 com okernel do

sistema operacional do Raspberry Pi se mostrou pouco madura, com muitos pontos

de falha em aberto, e pouco con�ável para um uso em grande escala em um sistema

em produção.
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