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Abstract. The lying witness attack to the reputationm-based cooperacen-
tive schemes happens when a peer asks for information abpravéder for
a witness who answers with false information that would erfttiate him to
interact with a misbehaved provider or to prevent him to nat¢ with a good
provider. Besides to an isolated action, lying witnesseyg foam a collusion
to increase the harm caused by their attack. This work aeslysw each
reputation-based mathematic method is sensitive to thélatand dependent
of an extra mechanism, i.e. credibility mechanisms, to gotae a better per-
formance in environments where this attack may occur.

Resumo. O atague do testemunho mentiroso aos mecanismos de ircentiv
a coopera@o baseados em repufag acontece quando um peer requisita
informages a respeito de um provedor a uma testemunha e esta foaisas f
informag@es, para influené-lo a interagir com um provedor mal comportado
ou a deixar de interagir com um bem comportadcérilde agir isoladamente,
testemunhas mentirosas podem formar conluio e aumentaepszos causa-

dos por este ataque. Este trabalho estuda como cael@dado matetico de
calculo da reputag@o é sensrel a este ataque e dependente de um mecanismo
adicional, como os mecanismos de credibilidade, para teg@santir um me-

Ihor funcionamento em ambientes onde este atague possaestante.

1. Introducao

As redes P2PReer-to-Peerbaseiam seu funcionamento em um importante fundamento:
a cooperacao entre geeersque as constituem. Cageeerdesempenha tanto o papel
de cliente quanto o de servidor e, assim, & possivel cditiy@aros mais variados tipos

de recursos e servicos como, por exemplo, arquivos, cido€PU, etc. Entretanto,
estudos como [Saroiu et al. 2002], [Adar and Huberman 20[@Gyanund et al. 2004]

e [Hughes et al. 2005] demonstraram que existe um grandeenolohe usuarios de
aplicacOes em redes P2P que nao obedece a esta premisseideamento, compro-
metendo entao o bom funcionamento destes sistemas.

Esses usuarios mal comportados se dividem em dois grup@gjadstasfiee ri-
der9, que usam recursos de outmpsers mas nao tornam seus proprios recursos dis-
poniveis ou limitam muito seu acesso; e 0os maliciosos, gejegicam a rede, nao para
o beneficio préprio (economia de recursos), mas apemnasppgjudicar outros usuarios.

*Este trabalho recebeu recursos do CNPqg, CAPES, FAPERJ éFINE



A existéncia destegeersestimulou o estudo de mecanismos de incentivo a coopeeaca
uma das principais linhas de pesquisa explora o conceitepigacao. A idéia &€ que cada
peertenha seu comportamento julgado pelos oupearsda rede com os quais interagiu

e desenvolva, ao longo do tempo, uma reputacao. Esta enddiceputacao calculada e
associada a cageeersera usada nos momentos de requisitar e oferecer séreicosos.
Requisicdes feitaseerscom boa reputacao tém maiores chances de serem bem-sucedi
das. Requisicdes recebidaspmierscom ma reputacao nao devem ser atendidas.

O trabalho publicado em [da Silva and de Rezende 2007] wigim estudo de
comparacgao entre varios métodos matematicos adetamoalculo da reputacao por di-
ferentes mecanismos de cooperacao. Foi estudada aneiicide cada mecanismo em
detectar quais provedores presentes na rede sao coupsmtijuais nao sao. Também
foi analisada a convergéncia de cada método, ou seja deEctavam mais rapidamente
guando aconteciam mudancas repentinas de comportamepi@vedores. Entretanto,
[da Silva and de Rezende 2007] considerou quasessque trocavam informacoes entre
si para o calculo da reputacao dos provedores nao nmeatraspeito de suas experiéncias.

Tendo em vista que o ataque do testemunho mentiroso & unecdohataque
aos mecanismos de incentivo a cooperacao baseados etag&gp, o trabalho desenvol-
vido por este artigo da continuidade ao trabalho antesi@liando os métodos através da
simulacao dos mesmos em ambientes onde este ataquesesiggapraticado. Neste tra-
balho, também serao apresentados e testados novosargoe ainda nao estavam im-
plementados na versao anterior do simulador usada em|jdes®id de Rezende 2007].

O artigo esta organizado da seguinte forma. Na Secaodgsérito o ataque
estudado neste artigo e a sua formulacao matematica.eguoids, a Secao 3 descreve
0s métodos matematicos usados para o calculo da réauta Secao 4, sao descritos 0s
cenarios de simulacao e na Secao 5 sao apresentadesuttados obtidos. Finalmente,
a Secao 6 apresenta as conclusoes e fornece diretrizea pantinuidade deste trabalho.

2. O Ataque do Testemunho Mentiroso

Numa rede P2P diz-se que dpmsersinteragem quando um deles requisita ao outro algum
servico/recurso. Ao término de uma interaca@e®:rque requisitou o servico/recurso
avalia o comportamento dezeercom o qual interagiu e armazena esta avaliacao. Cada
participante da rede mantém historicos de avaliacéesdas a partir de suas experiéncias
com outros participantes, chamadas de “informac0Oesideepa mao”. Opeersda rede
podem usar as informacoes de primeira mao que possuespeiteede outropeerspara
calcular seus valores de reputacao, entretanto, em wheacem muitos usuarios como,
por exemplo, uma rede P2P de compartilhamento de arquism@sgcemum a situacao em
que umpeerdeseja interagir com outro com quem nunca interagiu ou coemgieve
poucas experiéncias. Por causa diss@exsstrocam experiéncias entre si. Informacoes
recebidas de outrqseers geradas a partir das interacdes das quais eles partinipaao
chamadas de informacdes de segunda mao.

O ataque do testemunho mentiroso acontece quandopeen ao receber
requisicoes de informac0es a respeito de um provedporale com um testemunho dife-
rente das experiéncias que teve com este provedor. A testenpode fazer parecer que
suas experiéncias foram melhores que as reais com o abgiveneficiar o provedor
ou prejudicar o cliente que requisitou a informacao, dadb induzi-lo a interagir com



um mal provedor. A mentira também pode fazer com que as i&xuéas da testemunha
parecam piores que as reais para difamar o provedor ou mtflreo cliente a perder a
chance de interagir com um bom provedor. Neste caso, a testenpode ter interesse em
afastar clientes deste provedor para evitar a concoagrelps seus recursos. O ataque
pode ainda ser gratuito, simplesmente para causar o mawhamsento da rede P2P.

O artigo [Yu and Singh 2003] apresentou trés modelos matieos que podem
ser usados, por uma testemunha mentirosa para manipusaingaamacoes de primeira
mao antes de repassa-laspm®@rque as requisitou:

e Exagero Positivo: expressa experiéncias com o provedthrares que as reais.
y=a+r—axx (2)

e Exagero Negativo - expressa experiéncias com o provedeepgue as reais.

y=z—axz/(1—a) (2)
e Mentira Complementar - expressa experiéncias com o poyagubstas as reais.
y=1-u (3)

onde x & a informacao de primeira mao que a testemunhainsan possui do
provedor, y & a informacao de primeira mao manipuladase&ja, o testemunho
mentiroso ex € uma constante, que assume o valor 0.4 neste trabalho.

Este valor dex foi escolhido de maneira que as testemunhas que estejagrardg posi-
tivamente consigam transformar qualquer valor de infq@mate primeira mao num valor
dentro de um intervalo que faca parecer que o provedor &gmiaheira comportada. Esse
valor dea também faz com que as testemunhas que estejam exagerayadivareente
consigam sempre transformar suas informacoes de pam&io em informacdes dentro
do intervalo de valores indicativo de mal comportamento.

Um peerpode praticar isoladamente o ataque do testemunho mentiugsode se
unir a um grupo de outrgseers com 0s quais estabelece acordos para praticar o ataque
em conluio. Participantes de um grupo de conluio difanp@®rsque nao estejam no
grupo e elogianpeersque facam parte do grupo.

Existem inUmeras propostas de mecanismo de credibiligace serem usados
em conjunto com 0s mecanismos de reputacao com o objetivardar cadgeercapaz
de calcular um valor que expresse a honestidade de cada uoutlospeersda rede de
guem ja requisitou informacdes de segunda mao. Enteeta adocao destes mecanismos
significa que cadpeerda rede devera calcular, manter atualizado e armazenas @ad
respeito de cada um d@eersde quem requisitar o testemunho. Tudo iSso acrescenta
maior complexidade, maior processamento e maior necefsitia memoria, reduzindo
assim os beneficios trazidos pela ado¢ao dos métodepdeacao.

Sendo assim, torna-se muito importante entender a infla@uwataque do tes-
temunho mentiroso nos métodos matematicos de repytaegiceber o quanto eles sao
sensiveis a este ataque e 0 quanto sao dependentes de amismecde credibilidade
para o bom funcionamento. Para isso, 0s mecanismos sstadde em ambientes com
testemunhas mentirosas sem usar nenhuma protecao ae lmgcanismo adicional, ou
seja, o valor de credibilidade que cauerassociara a cada testemunha sera sempre 1.



3. Descri@o dos Metodos Matemraticos
3.1. Média Simples - simpleAverage

Considerando a proposta apresentada em [Yu et al. 2004,quer umpeer P; calcule
a reputacao de um outygeer P;, o primeiro passo & a agregac¢ao das informacdes de
primeira mao, feita pela funcao a seguir:

h k .
k) hif b £ 0
k(P Fy) = { 0 = ew/ if h =0. (4)

ondee}; & a k-ésima avaliagao dada gra P; dentro do intervalo, 1] e h & o nimero de
avaliacOes presentes no historico, que & capaz de amaakl avaliagcdbes mais recentes.
A agregacao das informacg0es de segunda mao é dada por:

L ; .
T(P;, P;) = { %kzlwk * R(Wy, P;)/ L :]]: ﬁ i 87 (5)

onde L &€ o numero de testemunhas,eé a credibilidade que &€ dada a informacao de
segunda mao recebida da testemuliha w; assumira o valor 1 nas simulacdes deste
trabalho. Por fim, a seguinte funcao & usada para o cattmbalor final de reputacao,
agregando informacg0es de primeira e segunda mao:

Rep(F;, ;) = n* R(F;, ) + (L —n) « T(P;, P)) (6)

onde,n = h/H. Portanto, quando o historico de avaliagbes estiverocfie=H), a
informacao de segunda mao nao sera considerada cdado valor final de reputacao.
3.2. Meédia Simples Adaptada - adaptedSimpleAverage

O método de média simples descrito na subsecao 3.1asinfmmacdes de segunda
mMao enquanto seu histérico nao estiver cheio. Nestagéibsapresenta-se uma pequena
adaptacao, cujo comportamento sera estudado durasiteaacdes, onde o método sem-
pre utiliza a informacao de segunda mao para o calculmthy final da reputacao.

Sendo assim, as informacdes de primeira mao seraoatpegela equacao 4 e
as informacdes de segunda mao serao agregadas pet@eduaPara o calculo final da
reputacao de um provedsd¥, umpeercliente P, usara a seguinte equacao:

Rep(P;, Pj) = Cx R(P;, P) + (1 = Q) « T(P,, F;) (7)
onde,( sera uma constante no intervéllo1].

3.3. Meédia Exponencial - exponentialAverage

A proposta de [Yu et al. 2004], usa a seguinte funcao paregag informacoes de pri-
meira mao:

11—t Dsel 4 (1= Dsyse2 +. + (1= xysxel ifh£0;

onde~, variavel chamada comumente de fator de decaimento ou mpslto termo em
inglésfading factor pode assumir qualquer valor dentro do intervald], o valor 0.6 &



adotado neste trabalho. Quanto mais proximo de 1 for o dasta variavel maior sera o
peso das informacdes mais recenté;representa a k-ésima avaliagcao dadapoa P;
dentro do intervald0, 1] e h € o nUmero de avalia¢des presentes no historicapé&zcde
armazenar H avaliacdes mais recentes.

Este método usa as formulas descritas na subsecaord. Agragar as informacodes
de segunda mao (equacao 5) e para o calculo final da Egmuaquacao 6).

3.4. Media Exponencial Adaptado - adaptedExponentialAverage

O mecanismo exponentialAverage (secao 3.3) s6 usanigigies de segunda mao en-
quanto seu historico nao estiver cheio. O método expriakadaptado sempre conside-
rara as informacdes de segunda mao no calculo finalplaagao. Um cliente agregara as
informacdes de primeira usando a equacao 8 e agreganfoamacoes de segunda mao
utilizando a equacao 5. O valor final da reputacao saldutado pela equacao 7.

3.5. Método Exponencial sem utilizago de Hisbrico - enhancedReputation

O trabalho [Liu and Issarny 2004] apresenta um mecanisma@ldelo de reputacao que
nao usa historico de avaliacdes. A cada interacae peers a seguinte funcao é usada:

R(Pyy Py) = (1= ) % R(Poy Py)euprens + 7+ €3 ®)

ondev, & o fator de decaimento dading factor(vide Se¢ao 3.3)R(P;, P;)current F€pre-
senta o valor atual da informacao de primeira mao Bugossui deP; e e;; representa a
avaliacao mais recent&( P, P;)current € €;; SA0 Valores dentro do intervalel, 1.

Para agregar as informacdes de segunda mao, a seguiniofa usada:

1(7, ) = Zie e ROV ) (10)

T
Zk:l Wi

onde L & o numero de testemunhas,eé a credibilidade dada a informacao de segunda
mao recebida da testemunig. w, assume o valor 1 nas simula¢des executadas neste
trabalho. Por fim, a equacao 7 & usada para o calculo do fsahl de reputacao, agre-
gando informacgdes de primeira e segunda mao.

3.6. Meétodo da Teoria de Dempster-Shafer - dst

A teoria de Dempster-Shafer (DSDempster-Shafer Theorg descrita em [Sentz 2002]
como uma alternativa para a representacao matematicecddeza, que nao pode ser
feita através da teoria tradicional de probabilidade. Peer P, possui o conjunto
0 = {T,notT} de hipbtesesfiame of discernmepta respeito do comportamento de
um peer F;, onde T representa a hipotese Heser bem comportado, ou seja, confiavel
no fornecimento de algum servigo/recurss$t), e notT representa a hipotese Heser
mal comportado, ou seja, ndo confiavel no fornecimentdglenaservico/recurso.

A DST permite queP; possua crencas:(71") na hipbtese de”; ser confiavel,
m(notT’) na hipbtese d&; nao ser confiavel & (T, notT') representando incerteza. Os
valores das crencas devem estar no interj@lé] e seu somatorio deve ser igual a 1.
EnquantaP; nao tem experiéncias coff), m(1, notT) = 1 e as demais crengas assumem



o valor 0. A medida qué’; tem oportunidades de interagir e avaligy suas crengas sao
atualizadas e a incerteza vai dando lugar a maior crencdgerma das hipbtese de

A DST também define uma regra de combinacéo para agregae@sasn,. (1),
my(notT') e m.(T,notT) com as crengasis(1"), ms(notT) e mgs(T,notT) originadas
pelospeersP, e P, respectivamente, a respeito do comportamento dpesnp;:

(T = m(T) * ms(T) + m,.(T) * ms(T, notT) + m,. (T, notT) x ms(T)
el 1 — (m,(T) * mg(notT) + m,(notT) * mg(T))

(11)

my(notT') x mg(notT) + m,(notT) x ms(T, notT) + m, (T, notT) x* ms(notT)

mys(notT’) = 1 — (m(T) * my(notT) + m,(notT) * my(T))

(12)

m (T, notT) * mg(T, notT)
1 — (m,(T) * mg(notT) + m,.(notT) * my(T))

ms(T, notT) = (13)
Neste trabalho o método da teoria de Dempster-Shaffetuglado como método de
calculo da reputacao tomando como base as proposta tifpesdivu and Singh 2002a],
[Yu and Singh 2002b] e [Yu and Singh 2003]. Primeiramentsyase-se que os clientes
sempre avaliam os provedores com um dos 11 valores discrei0s0.1; 0.2; ...1.G.
Depois, considera-se a funcao

flxy) =g/ H (14)

ondex;, € um dos 11 valores discretos de avaliacao, g &€ a qudstide avaliacdes que
assumem o valar,,. O historico &€ capaz de armazenar H avaliagdes maistexe

Para o calculo das informacgdes de primeira mao, sasiderados dois valores
limites,w e, ondel < w < 2 <1 e cujos valores adotados neste trabalhousao0.4
e = 0.6. Assim, as crencasi(7), m(notT) e m(T, notT) relacionadas ao comporta-
mento de unpeer P; podem ser calculadas por:

m(T)= Y f(zx) m(notT)= 2 flxy) m(T,notT)= 2 fla) (15)
=0 0 Tp=w

As informacgdes de segunda mao, que neste caso, saorgaEnelacionadas ao com-
portamento de”;, calculadas e informadas/a por outrospeers sao agregadas atraves
da regra de combinacao de DST (equac0Oes 11, 12 e 13). idpsegbas dos trabalhos
[Yu and Singh 2002a], [Yu and Singh 2002b] e [Yu and Singh 20®®formacao de pri-
meira maonao & agregada a informacao de segunda mao. Uma veZgpessua seu
historico de avaliagdes d@ cheio, ele considera apenas as crengas que ele proptio cal
cula. Enquanto isso, considera apenas as informacoesgieda mao agregadas pela
regra de combinacao de DST.

3.7. Método Adaptado da Teoria de Dempster-Shafer - adaptedDst

Este mecanismo & uma adaptacao do mecanismo DST. Qccéles crencas a partir
das informacdes de primeira mao sao executados peleszéegs 14 e 15 e o calculo



das crencas agregadas de segunda mao sao executades @reegra de combinacao de
Dempster-Shafer (equacdes 11, 12 e 13). Entretant@® me&gbdo, a regra de combinacao
de Dempster-Shafer também € usada para agregar assaicaladas poP; a partir de

seu historico de avaliagdes ée (informagdes de primeira mao) com as crengas resultan-
tes da agregacao das informacdes de segunda mao. Assiformacao de segunda mao
sera sempre considerada no calculo final da reputacao.

3.8. Meétodo de Bayes - bayes

Neste trabalho, 0 método Bayesiano sera estudado sti@gém mecanismo baseado na
proposta de [Buchegger and Boudec 2004]. Considerepg@isr; e P; € um parametro
¢;; que representa a probabilidade com a (dhcha” queP; ira se comportar bem. Ini-
cialmentep;; & desconhecido e assume a forma de uma distrib@igi®ri Beta(1,1).
Depois, a cada nova interacao que acontece entre petgs 0s valoresa e § da
distribuicdoBeta(«, 5) sao atualizados através das seguintes equacoes:

=0y +s By =0+ f (16)

ondes &€ o nUmero de interacdes de sucesgmenlmero de intera¢des falhas ghgeve
comP;. As informagdes de primeira mao géeguarda deP; sao os valores de;; € 5;;.

No que se refere a agregacao das informacoes de semaajas seguintes equacdes sao
usadas:

L L
Q=Y wik g Bu= Y wpk By a7)
k=1 k=1

onde L & o numero de testemunhag,e 3,, S20 0s valores resultantes da agregacao dos
parametrosy; e G;;, que sao as informagdes dadas por cada testeniliplzarespeito

de P;. wy, & a credibilidade associadas as informactes de segnada assume sempre

o valor 1 nas simulacgdes deste trabalho.

Quanto ao calculo final da reputacao, € feito atravéssdguintes equacdes:

ap =iy +aw B =i+ 0w 0 =E(Beta(ay, 5r)) (18)
ondea; e 3y sao os valores finais dee 3, usados no calculo dg;

3.9. O Uso da Reputago Calculada

Nos mecanismos das sec¢Oes 3.1, 3.2, 3.3, 3.4 e 3.8, agapudalculada para upeer

é representada por um valor dentro de um intery@lé]. No mecanismo da sec¢ao 3.5,

a reputacao deve estar no intervald, 1]. Em todos estes casos, a reputagao pode sim-
plesmente ser comparada com valores limites no momentombfuiiose um dadpeerée

ou nao bem comportado. Se a reputacao esta abaixo denite ilnferior pré-definido, o
provedor & considerado mal comportado e, se esta acinma tmiie superior, o provedor

é considerado bem comportado.

No caso dos mecanismos que utilizam a DST, € preciso definio@s crencas
calculadas serao usadas. O artigo [Yu and Singh 2003]@migeama maneira de conver-
ter as crencas em um valor Gnico que expressa a probalglidapeerde se comportar



bem. Uma vez que essa conversao tenha sido feita, o julgarderum peer pode ser
feito da mesma maneira que nos demais mecanismos. A fodeuanversao é:

) = ALt w

4. O simulador

Para a avaliacao do ataque de testemunho mentiroso e affiencia nos esquemas
baseados em reputacao, foi desenvolvido um simuladorirggndgem C que permite
criar cenariopeer-to-peerrealizar as interacdes entre psersaplicando os métodos de
calculo de reputacao descritos anteriormente, e geaquas de falso testemunho isolados
ou através de conluios.

4.1. A Gerag@o de Cerarios

O tempo de duragao de cada simulacao & configurado gdiaigho do numero de
interacdes entre clientes e provedores. As simuladéste trabalho sao compostas de
120000 intera¢cdes. O cenario considerado & condtitde 100peers 10 dos quais sao
unicamente provedores e 90 unicamente clientes. Numa tdélecdl, opeersexercem
simultaneamente os papéis de cliente e servidor, enteetaara simplificar a simulacao
e a interpretacao dos resultados, foi assumido qupeessexercem somente um dos
papéis. Metade dos provedores tem bom comportamento etoquae os outros sao mal
comportados. O comportamento de um dado provedor & a plolaale deste provedor
atender a uma requisicao de um servico/recurso feitaipocliente. Esta probabilidade
esta configurada com o valor de 0.9 para os provedores bemortados e com o valor
0.1 para os mal comportados. Esta sendo considerado quedsgrovedores oferecem
um Unico servigo/recurso, que & do interesse de todofiesgas. Também & assumido
que cadaeeré capaz de identificar cada oufreerna rede e que, em caso de interesse,
pode estabelecer com qualquer um deles uma comunicagda. di

A quantidade de clientes que atuam como testemunhas emmntadscéo € 5. A
guantidade total de clientes da rede que praticarao o atguestemunho mentiroso e
o0 modelo matematico que sera usado (secao 2) sao eaadmconfigurados conforme o
interesse de cada simulacdo. Quanto ao ataque da menticarduio, numa rede P2P
real, a formacao de conluio & muito interessante paersmal comportados, pois, 0s
peersem conluio, sempre testemunham elogiandpexrsdo grupo e difamando aqueles
que nao participam do conluio. No simulador, o conluio raudado de duas formas.
Primeiramente, através da configuracao de um grupo delicoonde os clientes usam
exagero positivo para elogiar os provedores mal compaost@adexagero negativo para
difamar os provedores bem comportados. Depois, atravéesndgrupo de clientes que
usam mentira complementar para difamar bons provedorggelms maus.

O algoritmo de geracao do cenario define, através ddhesateatobria, quaipeer
serao clientes, quais serao provedores, quais provederao bem e quais serao mal com-
portados, quais testemunhas serao honestas e quaisissdaeestas. Sao escolhidos ale-
atoriamente o cliente, o provedor e as testemunhas queadicipar de cada interacao.
Durante a geracao de cenariogeerescolhidos para serem provedores, suas respectivas
informacdes de comportamento, as testemunhas escolbétta atuarem como mentiro-



sas e as informacoes relacionadas a cada interacantg&lprovedor e testemunhas esco-
Ihidas) sao gravadas em arquivos possibilitando que o mesméario possa ser usado em
diversas simulacdes com diversos métodos matemateoalculo da reputacao.

4.2. Simulag@o dos Metodos

Um cliente cuja requisicao foi atendida com sucesso fienena avaliacao ao provedor
maior ou igual a 0.6 para todos 0s mecanismos exceto para anise® bayes, cuja &
1 em caso de sucesso, e no caso do mecanismo da secao@\glougeve ser 0.2 por
conta do intervalo diferenciado de avaliagad, 1]. Um cliente cuja requisi¢cao nao foi
atendida ou foi atendida de maneira falha avalia o provealorem valor menor ou igual
a 0.4 para todos os mecanismos exceto o bayes, cuja amlimye ser 0 em caso de
falha, e no caso do mecanismo da secao 3.5, cujo valordsrasio e -0.2.

Uma reputacao abaixo de 0.4 indica mau comportamento eaaimea de 0.6 bom
comportamento. No método da se¢ao 3.5 estes valoresespectivamente -0.2 e 0.2.
Uma reputacao 0,5 & associada a um provedor novo ou destidn, para o qual nao se
calculou nenhum valor de reputacao. No mecanismo dzose®, este valor & zero.

Antes da simulacao dos métodos num dado cenario, o ataugera um arquivo
com um resultado (sucesso ou falha) e uma corresponderi@caeea ser dada pelo cli-
ente, para cada interacao. Durante a simulacao de cattalo) cada vez que o cliente
decidir, baseado na analise da reputacao do provedpisitga-lo o servico desejado, o
resultado e a avaliacao da interacao serao lidos degtevo. I1sso garante que todas as
interacdes que forem consumadas durante a simulacéaddemétodo terdo os mesmos
cliente, provedor, resultado e avaliacao. A diferergtam justamente na decisao de con-
sumar ou nao a interacao, que sera tomada pelo clieaseada na reputacao calculada
pelo método matematico em uso. Isso permite observar @edn(s), em cada cenario,
causa(m) um numero maior de decisdes acertadaspéértoma uma decisao acertada
toda vez decide nao interagir com um mau provedor ou initecagn um bom provedor.

5. Resultados

O primeiro conjunto de testes considerou cenarios corertagthas mentirosas agindo
isoladamente, sem formar conluio. Os trés modelos mdiemsapara mentira, exa-

gero positivo, exagero negativo e mentira complementaaniotestados. Inicialmente,

considerou-se historicos de avaliacdes armazenadospgeEerscom capacidade para 100
avaliacbes. Também foi definido que os métodos que famonda equacao 7 para o
calculo final da reputacao (adaptedSimpleAverage, tad&xponentialAverage e enhan-
cedReputation), adotaram o valor 0.5 para a constgria seja, atribuiram pesos iguais
as informacdes de primeira e segunda mao. Na figura€elfassivel perceber que, no
modelo de exagero positivo, 0 mecanismo de média simple ecamsmo exponencial

adaptados e o mecanismo exponencial sem historico, quesatibuem o mesmo peso
as informacgdes de segunda mao, tém um desempenhonmgakho mecanismo de média
simples e 0 exponencial originais, que iniciam a simwat@do um peso muito grande
as informac¢Bes de segunda mao e diminuem este pesore@nid preenchimento dos

historicos de avaliacdes. Comparando as figuras 1(ab)epkfcebe-se que, a partir de
um certo numero de testemunhas mentirosas presentesa)aoregagero negativo tem

uma influéncia bem maior que a do exagero positivo.
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Figura 1. (a)Exagero positivo; (b)Exagero negativo (c)Men  tira Complementar

O exagero positivo pode fazer com que alguns clientes senenga decidam
interagir compeersque sao mal comportados, mas quando estes clientes acamula
informagdes de primeira mao essas decisOes erradasvgadas. Entretanto, com exa-
gero negativo, o erro ao qual os clientes sao induzidossen@d interagir com provedores
bons. Sem interagir nao ha como adquirir experiénciaiafasmacdes de segunda mao
continuarao sendo a principal fonte de informacdes pat@madas de decisao.

A figura 1(c) mostra que o modelo de mentira complementarcexaraior in-
fluéncia nos métodos. Isso acontece porgque a testemushsgsgumentira complementar
repassa ao cliente uma visao completamente oposta a quiateralidade e nao somente
aproxima, através de um exagero, 0 comportamento do pooyedla mais ou para me-
nos bem comportado. Para aumentar a influéncia dos modelesadjero & necessario
aumentar o valor da constantgéequacoes 1 e 2). As simulacOes foram repetidas conside
rando o valor 0.6 para a constagteou seja, um com maior peso dado as informacdes de
primeira mao. A figura 2(a) nao mostra melhora de desenppala o0 modelo exagero
positivo pois, como ja tinha sido visto na figura 1(a), estelaeto nao tem influéncia sig-
nificativa nos métodos que usam a equacao 7 para o cdicalala reputacao. Ja para a
mentira complementar, o efeito do ataque no percentual dsdes acertadas é reduzido,
conforme figura 2(b).

A figura 2(c) apresenta uma piora de desempenho para os reecmadaptedEx-
ponentialAverage e enhancedReputation com o0 aumenfo ldso ocorre porque com o
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Figura 2. (a)Exagero positivo (c)Mentira Complementar (b)  Exagero negativo com
fator de decaimento 0.6 (d)Exagero negativo com fator de dec aimento 0.5

aumento do peso das informacdes de primeira mao, 0s mauwas exponenciais ficam

sujeitos aos efeitos da utilizagao do fator de decaimguoeoforam estudados no traba-
Iho [da Silva and de Rezende 2007]. Neste artigo, foi vedficque o maior peso dado
as avaliacbes mais recentes na agregacao das infoesae primeira mao pode fazer
com que poucos erros consecutivos de um provedor bem ccedpantfaca ser julgado

como mau. A figura 2(d) mostra o melhor resultado obtido qoanfhtor de decaimento

adotado € 0.5 no lugar do 0.6.

As simulagOes foram refeitas considerade 0.5, mas reduzindo a capacidade
do histérico para 10 avaliacdes. A figura 3(a) mostra uraknora significativa no desem-
penho dos métodos dst, adaptedDST e simpleAverage eraoclaprimeiras simulacoes.
No caso dos métodos que usam dst, a capacidade do higEmqoarticipacao direta no
calculo das crencas de primeira mao através da equatZuanto maior for o historico,
mais lentamente a crenca naincerte#d’, notT') cedera espago para a crenga em alguma
hipbtese de comportamento do conjufito que causa demora na identificacao de prove-
dores mal comportados. Ja para o caso do simpleAveragpaaidade do histoérico tem
influéncia através da equacao 6. Quanto menor o histomais cedo estara preenchido
e as informacgOes de segunda mao deixarao de ser caaderA figura 3(b) confirma a
melhora de desempenho dos métodos dst, adaptedDST e Aumiaige.

A figura 3(a) também mostra uma piora no desempenho do mérplonen-
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Figura 3. (a)Exagero positivo; (b)Exagero negativo (c)Men  tira Complementar

tialAverage. Este método também usa a equacao 6 e, camncapeacidade pequena
de historico, ele deixara rapidamente de usar as infgbesmde segunda mao. Entre-
tanto, no caso deste método, isso nao & uma vantagemepargpforme foi visto em
[da Silva and de Rezende 2007], um historico pequeno pioitorn efeito causado pela
utilizacao do fator de decaimento fazendo com que p@squis falhas consecutivas de
um provedor bem comportado ja sejam suficientes para queefeerradamente con-
siderado como mal. Os métodos adaptedExponential e estti@eputation ndo sofrem
mudanca significativa. Ambos continuam usando infolweagie segunda mao, que ame-
nizam os efeitos da utilizacdo do pequeno historico eattr de decaimento.

A figura 3(c) mostra que os efeitos sofridos pelos métodosasialogos quando
o modelo matematico da mentira & a mentira complemeftanportante observar ainda
que, apesar do método Bayesiano nao usar histérico nemsdantel no calculo final
da reputacao, a inclusao deste método nas simulggastiu sua compara¢cao com 0s
demais métodos. Foram feitas também simulac¢des cenasido( = 0.6, mas com a
capacidade do historico configurada para 10 avaliac@esresultados foram analogos
aos anteriores com= 0.6, entdo nao serao incluidos aqui por questao de espaco

As figuras 4 e 5 mostram como o ataque do conluio influenciawedado. Note
gue os clientes em conluio nao sofrem nenhum tipo de efeitatdque que praticam
porque ao trocarem informacodes de segunda mao enttesin@ mentem. Sendo assim,
essa é a forma mais vantajosa de praticar o ataque do tegiermentiroso.
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6. Conclusio e Trabalhos Futuros

No modelo exagero positivo, os métodos funcionam melhanda usam historicos me-
nores, com excecao do exponentialAverage, que tem undpsempenho neste caso, e
do bayes, que nao é afetado por este parametro. O mesnmodamento vale para o
exagero negativo, mas este modelo afeta mais os métodasapterior. O modelo ma-
tematico de mentira que teve maior influéncia nos métdéaicss mentira complementar.
Com relacao aos métodos que usam sempre informaca@gdeda mao, foi constatado
que, independente do modelo de mentira usado pelas testemuarentirosas, o maior
peso associado a informacao de primeira mao realmémiewi os efeitos deste ataque.
Entretanto, para o caso dos mecanismos de reputacao goemsgtodos exponenciais,
uma atencao especial deve ser dada ao fator de decairgaatdeve ser reduzido. O me-
canismo Bayesiano também nao & afetado por este pacan@ianto ao conluio, ficou
demonstrado que & a maneira mais vantajosa parpaenpraticar o ataque do teste-
munho mentiroso, visto que ele nao é afetado pelo atagugi@droca informacdes de
segunda mao com os demais participantes do conluio e égiegaentem entre si.

E importante mencionar que, apesar do estudo da robustez&todos ao ataque



do testemunho mentiroso ser um importante passo, outrodasssao necessarios para
embasar os desenvolvedores de aplicacdes P2P no moneeegoaher que mecanismo

de reputacao & o mais indicado para o ambiente no qualdesgénvolvendo. A versao

final do simulador esta em teste e permitira gerar cegatiferentes dos apresentados
neste trabalho, pois, incluira um novo modo de operagite @ada cliente gerenciara

sua propria lista de provedores ordenada por reputagdortha a se tornar capaz de

escolher o provedor com o qual deseja interagir. Além ¢lisaso nao consiga sucesso
com o provedor que escolheu, podera fazer quantas teaddlilgar necessarias dentro de
uma mesma interagao, requisitando o servico desejaddrasoprovedores de sua lista.

Também sera possivel simular os mecanismos de reguteyalhando em conjunto com

mecanismos de credibilidade e comparar os ganhos nasiparioes dos métodos com

relacdo aos resultados apresentados neste traballes. piopostas de mecanismos de
credibilidade estao implementadas no simulador, em faaéde depuracao.
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