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RESUMO

Uma das mais fortes defesas contra ataques cibernéticos é o uso de sistemas de de-
teccao de intrusao. A varredura de porta precede metade das intrusoes e, portanto,
torna-se importante detectar varreduras de porta maliciosas. No entanto, atacantes
procuram escapar dos sistemas de deteccao com o emprego de varreduras de porta
lentas, que se servem de um longo intervalo de tempo entre cada verificagao de porta.
A tecnologia de Virtualizagao de Fungoes de Rede permite prover facilidades de se-
guranca de forma simples, agil, eficiente e de baixo custo. Este trabalho propoe uma
funcao de rede virtual na Open source Platform for Network Function Virtualization
(OPNFV), para deteccao de varredura de portas em um servidor alvo. A proposta é
dividida em duas fases: i) deteccao de varreduras de porta verticais e realizadas de
forma lenta; e ii) detec¢do de varreduras de porta horizontais. Na primeira fase, a
funcao de rede virtual proposta instancia um detector de varredura de porta usando
o analisador de trafego BRO no trafego de entrada de uma instancia da nuvem.
Na segunda, ¢ proposta uma comunicagao entre instancias da VNF para realizar
a correlagao dos resultados de deteccao individuais. A validagao da proposta na
primeira fase é efetuada através de varreduras de portas realizadas em dois cenérios
distintos: rede sem trafego e rede com trafego de fundo injetado a partir de um
dataset, para simular um ambiente real. Os resultados mostram que a funcao de
rede virtual proposta é capaz de detectar de forma eficiente todas as varreduras de

porta lentas dos tipos SYN, FIN, TCP Connect e XMAS, em ambos cenarios.

Palavras-Chave: Varredura de Portas, Seguranca na Nuvem, Sistema de Detec¢ao

de Intrusao, Virtualizacao de Funcgoes de Rede, OPNFV.
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ABSTRACT

One of the strongest defenses from cyber-threats today is the use of intrusion de-
tection systems. Port scanning is usually the first action that precedes an intrusion.
Therefore, it is important to prevent malicious scans. In turn, the use of Virtuali-
zed Network Functions (VNF) for cloud computing also became a powerful tool for
tenants to provide network functions in high-speed networks. This work proposes
a virtualized network function for the Open source Platform for Network Function
Virtualization (OPNFV), to detect port scanning in a target server in the cloud.
The proposal is divided in two phases: i) vertical and slow port scanning detection;
and ii) horizontal port scanning detection. Slow port scan is defined when there is
a large time interval between each port verification, in order to become an unde-
tectable scan. In the first phase, the virtualized network function instances a slow
port scan detector using BRO framework traffic analyzer on the incoming traffic in
a target server. In the latter, we propose a communication between instances of
the VNF, in order to detect horizontal port scans. We validate the first phase of
our virtual network function by testing it in two different environments: a clean
network and under background traffic injection. Our results show a high efficiency
in detecting stealth port scans for both cases. The virtualized network function was
capable of detecting slow port scan from SYN, FIN, TCP Connect and XMAS scans

techniques on both environments.

Keywords: Port Scan, Cloud Security, Intrusion Detection System, Network Func-

tion Virtualization, OPNFV.
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Capitulo 1

Introducao

O avanco da tecnologia da informacao e, principalmente, o crescimento da
Internet geram um aumento de vulnerabilidades e brechas de seguranca em tele-
comunicagoes. Com isso, atacantes e usudrios mal intencionados exploram essas
falhas, dificultando a realizagao de uma rede totalmente segura. Por isso, sistemas
adicionais de protecao, como Sistemas de Detecgao de Intrusao (IDS), firewall, e
sistemas de controle de acesso, como o AuthFlow [1], sdo obrigatérios para prover
a seguranca da rede. Ao mesmo tempo, o monitoramento de trafego se torna um
verdadeiro desafio quando ha um grande fluxo de dados em questao.

Na maioria dos casos de intrusao, a varredura de porta é a primeira agao
a preceder um ataque em hosts alvos [2], e estes sdo estimados em 50% de todos
os ataques de intrusao [3]. Varredura de porta é um método utilizado para sondar
um servidor, ou host, e detectar suas portas abertas. Pode ser usada tanto por
administradores da rede, para checar politicas de seguranca, quanto por atacan-
tes, para encontrar brechas de segurancga. Atacantes realizam a varredura em hosts
procurando servigos e programas em execuc¢ao, onde podem explorar suas vulnera-
bilidades. Dependendo da vulnerabilidade encontrada, um atacante pode conseguir
dominio total sobre a maquina, e uma maneira de evitar a exposicao de vulnerabili-
dades é manter programas e servicos atualizados. Entretanto, novas vulnerabilidades
sao constantemente descobertas, e por isso, sempre haverd um atraso, entre a des-
coberta de uma vulnerabilidade e a atualizacao do servigo para corrigi-la. Prevenir
varreduras de porta maliciosas constitui, portanto, uma estratégia necessaria para

garantir a seguranca da rede. Grande parte dos Sistemas de Detecgao de Intrusao



(IDS) consegue detectar e prevenir varreduras de portas atualmente. Mas atacan-
tes ainda conseguem contornar essa deteccao, por meio de uma varredura de porta
realizada de forma lenta, que é feita aumentando o tempo entre cada checagem de
porta, tornando-a quase indetectavel [4]. Entende-se entdo que hé necessidade da
deteccao de diferentes técnicas de varredura de porta, inclusive as técnicas usadas
para torna-la invisiveis contra IDS, como a varredura lenta.

Além disso, a tecnologia promissora de virtualizacdo de funcoes de rede
(NFV) tende a fornecer a infraestrutura e permitir a criagdo e implementagao de
fungoes de rede virtuais (VNF) [5]. Assim, fungoes de rede, como Sistema de No-
mes de Dominios (DNS), firewall e Sistemas de Detecgao de Intrusdo podem ser
implementados como softwares e em larga escala, ao invés da utilizacao de um hard-
ware dedicado a uma funcao de rede especifica. Neste sentido, o presente trabalho
apresenta uma solucao para uma parte deste problema, que é a detecgao de varre-
dura lenta de portas na nuvem. Tomamos proveito da tecnologia de virtualizagao
de funcgoes de rede para propor uma diferente abordagem na deteccao de varredura
de portas, gerando uma solucao pratica, escaldvel e possivel de ser implementada
em larga escala na nuvem.

O tema deste projeto é, portanto, seguranca nas redes de computadores e na
nuvem, com foco na deteccao de ataques do tipo varredura de portas. Com isso,
o problema discutido aqui se resume em pesquisar, analisar e propor um sistema
de deteccao para diferentes técnicas de varreduras de portas na nuvem, inclusive as

realizadas de maneira invisivel.

1.1 Delimitacao

O objeto de estudo compreende os diferentes ataques de varredura de portas
realizados de forma lenta na rede mundial de computadores. O trabalho se restringe
a analise e deteccao de ataques de varredura de portas realizados experimentalmente
a partir de quatro técnicas bastante utilizadas por atacantes nos dias atuais. Na
validacao do sistema proposto, nao é utilizado trafego gerado em tempo real, e sim
um conjunto de dados (dataset) em arquivo, proveniente de trafego real, gravado

entre os meses de marco e abril de 2016, anonimizado e disponibilizado pelo centro



colaborativo americano de andlise de dados CAIDA [6] para fins de pesquisa. O
desempenho dos experimentos em relagao a largura de banda, meméria e CPU nao

sera considerado neste trabalho.

1.2 Objetivos

O objetivo geral deste trabalho é propor uma func¢ao de rede virtual capaz de-
tectar varredura de portas realizada de diferentes maneiras na nuvem. Desta forma,
tem-se como objetivos especificos: i) estudar e analisar as técnicas de varredura de
porta existentes usadas por atacantes; ii) realizar a detecgao das técnicas de var-
redura de porta analisadas usando sistemas de detecgdo de intrusdo; iii) estender
a detecgao para abranger varreduras realizadas de forma lenta e; iv) propor uma
funcao de rede virtual que possibilite a detecgao das técnicas de varredura de portas

la nuvem.

1.3 Metodologia

Para realizar este trabalho, foi necessaria uma etapa inicial de pesquisa di-
vidida em duas partes. Uma pesquisa bibliografica para conhecer as técnicas exis-
tentes, os trabalhos anteriores relacionados ao problema e as ferramentas adequadas
para formalizar uma solucao e, uma pesquisa em laboratorio, para fornecer o conhe-
cimento pratico sobre as técnicas de varredura aplicadas e as tecnologias necessérias
para resolucao do problema.

Uma nuvem OPNFV [7] é instalada em cima de seis poderosas maquinas rack
de servidores no Laboratério de Alta Velocidade, do Grupo de Teleinforméatica e Au-
tomacgao (GTA) na UFRJ. O Sistema de Detecgao de Intrusao que realiza a detecgao
de varredura de porta na fase inicial da proposta deste projeto é o analisador de
trafego Bro [8] na versao 2.4.1. A detecgao é feita por andlise de tréafego na entrada
de uma VM, que faz o papel de um servidor alvo. A deteccao da varredura lenta de
portas pode ser implementada modificando o algoritmo de detecgao de varredura de
portas do Bro.

A validacao da primeira fase da fungao de rede virtual proposta foi realizada

através de testes experimentais em dois ambientes distintos na nuvem OPNFV. Pri-



meiro, uma VM atacante realiza os ataques de varredura de porta na VM alvo, com
a VNF analisadora de trafego atuando como um Sistema de Deteccao de Intrusao
entre elas. Em seguida, uma quarta VM é responsavel por injetar um dataset de
trafego de fundo na rede. Foi usado o dataset The UCSD Anonymized 2016 Internet
Traces proveniente da cooperativa americana de analise de dados CAIDA [6] para
simular um ambiente real. Os testes foram repetidos 10 vezes nos dois cenarios com
a varredura lenta de portas e os resultados comparados para 4 técnicas diferentes
de varredura: SYN, FIN, TCP Connect e XMAS.

A contribuicao deste projeto se resume na proposta de uma funcao de rede
virtual capaz de detectar varredura de portas realizadas de diferentes técnicas na

nuvem.

1.4 Organizacao do Texto

O restante deste trabalho é organizado da seguinte maneira. No Capitulo 2,
é apresentado o conhecimento tedrico necessario para entendimento deste trabalho.
A contribuicao deste trabalho é comparada aos trabalhos relacionados anteriores no
Capitulo 3. A proposta da funcao de rede virtual é apresentada no Capitulo 4. A
descricao do procedimento experimental para validagao da proposta e os resultados
obtidos sao mostrados no Capitulo 5. Por fim, a conclusao deste trabalho e a

discussao de trabalhos futuros encontram-se no Capitulo 6.



Capitulo 2

Varredura de Portas e

Virtualizacao de Funcoes de Rede

Neste capitulo, sao apresentados os tépicos fundamentais para melhor en-
tendimento deste trabalho. Os tépicos abordados aqui sao os protocolos TCP/IP,
sistemas de deteccao de intrusao, ataques de varreduras de portas e a tecnologia de

virtualizagao de fungoes de rede.

2.1 Protocolos TCP/IP

Os protocolos TCP/IP especificam um padrao para comunicagao entre dois
computadores. Este padrao tem o objetivo de realizar uma transferéncia confiavel,
através de mecanismos que asseguram que os dados sejam transmitidos correta-
mente. Foi desenvolvido em 1969 nos Estados Unidos, pela Agéncia de Projetos
de Pesquisa Avancada de Defesa (DARPA) [9], como resultado de um experimento
de compartilhamento de recursos chamado ARPANET [10]. Seu objetivo inicial foi
prover comunicacao de alta velocidade entre nés da rede. Em 1974, o protocolo
Transmission Control Protocol foi formalmente apresentado e descrito por Vicent
Cerf e Robert Kahn na famosa publicacao A Protocol for Packet Network Inter-
communication [11]. Desde entdo, a ARPANET cresceu exponencialmente a nivel
global, se transformando no que conhecemos como Internet. A tltima versao do
protocolo TCP é definida pelo Request for Comments 793 (RFC-793) [12]. Os

RFCs sao documentos técnicos desenvolvidos por diferentes especialistas e mantidos



pela Internet Engineering Task Force (IETF) [13] para definir os padroes que seréo

implementados na Internet.

Modelo em Camadas Principais Fungdes Principais Protocolos

( Aplicacbes ]
Transporte de dados fim-a-fim
Enderecamento de aplicactes
Transporte

Roteamento de acessos
Enderecamento de equipamentos
[ Internet & 4P > (
. . Acesso a rede no nivel fisico Ethernet, Frame Relay,
Interface Fisica da Rede > . y
ATM, Token Ring

Figura 2.1: Modelo em camadas da pilha de protocolos de comunicacao TCP /IP.

Execucdo de aplicacBes - HTTP, IRC, SNMP, FTP
"\ SMTP, DHCP, Telnet

)
)

A J

IP, ICMP, ARP

Hoje, a pilha de protocolos TCP/IP consiste em dezenas de protocolos de
comunicagao, divididos em quatro camadas: (1) camada da interface fisica da rede;
(2) camada da internet; (3) camada de transporte; e (4) camada de aplicacao. A
Figura 2.1 ilustra o modelo da arquitetura TCP/IP em quatro camadas, suas prin-
cipais funcoes e alguns dos protocolos mais importantes utilizados. A camada de
aplicacao (4) realiza a comunicagao entre aplicativos ou programas utilizando pro-
tocolos especificos para cada aplicagao, como HTTP, FTP, SMTP etc. A camada de
transporte (3) coleta os dados enviados da camada de aplicagao para transformé-los
em pacotes e serem repassados a camada de Internet. Na camada de transporte,
o protocolo TCP garante confiabilidade e integridade dos dados que sao transmiti-
dos. O outro protocolo da camada transporte é o UDP (User Datagram Protocol).
Diferente do TCP, o protocolo UDP nao verifica se o dado chegou corretamente no
destino. "Na camada de internet (2), os pacotes recebidos da camada de transporte
sao divididos em pacotes chamados datagramas para serem enviados a camada fisica
da rede. A camada da internet também é responsavel pelo roteamento de pacotes,
adicionando informacoes da rota que o pacote deverd percorrer ao datagrama. Di-

versos protocolos operam nesta camada, dentre eles os mais usados sao 1P, ICMP e



ARP. Os datagramas sao entao enviados para a camada da interface fisica da rede
(1), onde s@o transmitidos através de quadros. Os protocolos dessa camada sao
diversos e fazem a comunicacao da interface do modelo TCP para outros tipos de
redes.

H& ainda um outro modelo mais especifico para comunicacgao fim-a-fim entre
dois sistemas computacionais, que divide as redes de computadores em sete camadas,
conhecido como Modelo OSI (Open System Interconnection) [14]. Este modelo tende
a definir um padrao de comunicacao entre maquinas heterogéneas criando mais trés
camadas de abstracao. Entretanto, o modelo OSI nao é considerado uma arquitetura
de redes, pois nao especifica quais servicos e protocolos devem ser usados em cada
camada, apenas informa a fungdo de cada uma [15]. A diferenga na divisao de
camadas deste modelo para a arquitetura TCP/IP é que no modelo OSI a camada
de aplicacao ¢ dividida em trés camadas: aplicacao, apresentacao e sessao. E a
camada de interface fisica da Rede é separada em duas: enlace de dados e fisica. Ao
longo deste trabalho, é considerado apenas o modelo TCP/IP em quatro camadas,

nao sendo abordado o modelo OSI.

2.1.1 Cabecalho e Flags do TCP

O pacote TCP pode ser dividido em duas partes, cabecalho e corpo. A
Figura 2.2 mostra o cabecalho de um pacote TCP. Cada linha da figura é composta
por 32 bits. Os campos iniciais indicam as portas de origem e destino utilizadas pelas
aplicagoes para enviar o pacote. Os nimeros de sequéncia estabelecem a ordem em
que os pacotes de um fluxo especifico sao interpretados. Assim, quando o flag de
SYN nao esta ativo, o nimero de sequéncia é o do primeiro byte do pacote atual.
O campo de acknowledgement indica um aviso de recepgao e corresponde sempre
ao numero do proximo pacote esperado. Ja o campo offset indica a posicao de
inicio dos dados do pacote, enquanto o campo reserved nao é usado atualmente,
mas reservado para utilizagoes futura.

Tem-se entao o campo dos flags TCP, que sao responsdveis pelo controle e
estabelecimento da conexao, fornecendo informagoes complementares importantes.
Inicialmente, a RFC-793 definiu o comprimento do campo de flags TCP como 6

bits. Porém, mudangas recentes, como a da RFC-3168 [16], introduziram mais dois



Porta Origem Porta Destino
Numero de Sequéncia
I I T T | I 1
Acknowledgment
' I - I -
Offset | Reserved TCP Flags Window

! ! 1 1 1
Checksum Urgent Pointer

I | I T 1

TCP Options
f ! | ' o
CWR| ECE |URG| ACK | PSH| RST | SYN| FIN

Figura 2.2: Cabecalho de um pacote TCP, considerando o campo dos flag com

comprimento de 8 bits.

flags ao campo: ECE (Ezxplicit Congestion Notification Echo) e CWR, (Congestion
Window Reduced). Juntos, estes dois sdo responsaveis pelo controle do congestio-

namento da transmissao. Neste trabalho, assume-se o modelo inicial de 6 flags. Sao

eles:

e URG (Urgent) - se ativo, o pacote é tratado com urgéncia;

o ACK (Acknowledgement) - se ativo, o pacote é um aviso de recepgao;

e PSH (Push) - se ativo, o pacote vai ser tratado pelo método Push, forgando

seu envio imediatamente;

e RST (Reset) - se ativo, a conexao é reiniciada,;

e SYN (Synchronize) - pedido de estabelecimento de conexao;

e FIN (Finite) - se ativo, a conexao é finalizada.

O campo Window fornece o tamanho disponivel de janela deslizante do re-
ceptor. E usado pelo receptor para que o transmissor diminua o fluxo de dados
quando necessario. Os bits de Checksum sao responsaveis pela verificacao de erros

no pacote. Urgent pointer é o campo para um ponteiro de emergéncia, que indica,




se necessario, onde se encontra algum dado urgente do pacote. Por fim, TCP Op-
tions € um campo opcional e variavel, para configuragoes de opcoes diversas. Os
bytes restantes, que nao sao ilustrados na Figura 2.2, compoem os dados do pacote.
Anélises mais profundas de tréfego, conhecidas como Deep Packet Inspecion (DPI),
inspecionam o conteido dos pacotes para auxiliar na deteccao de ameacas. Entre-
tanto, este tipo de detecgao esta fora do escopo do projeto e nao serda abordada

aqui.

2.1.2 Portas e Servigos TCP

Para fazer a comunicagao entre a camada de aplicacao e a camada de trans-
porte, é necessaria uma informacao complementar denominada porta TCP. Essa
informagao contribui para que varias aplicagoes e servigos se comuniquem com a
internet simultaneamente, e é definida no inicio do cabecalho TCP para todo fluxo
de informacao. Existem um total de 65.536 portas disponiveis para uso, numera-
das de 0 a 65535. Assim, cada aplicagao ou servico deve escolher em qual porta
ird utilizar, de forma que nao haja conflito com as portas que outros servicos ja
estejam usando. Por padrao, definido pela Internet Assigned Numbers Authority
(IANA) [17], as portas de 0 a 1023 sdo reservadas para os servigos mais conhecidos
e utilizados, como FTP (Porta 20 e 21), HTTP (Porta 80) etc. A IANA também

define uma referéncia para uso de outras portas da seguinte forma:

e Portas 0 a 1023 - Portas bem conhecidas ou do sistema;
e Portas 1024 a 49151 - Portas registradas;

e Portas 49152 a 65535 - Portas dinamicas ou privadas.

Uma lista atualizada e completa de todas as atribuicoes de portas a servicos,
definidas pela IANA, pode ser encontrada em [18].

A utilizacao de portas também permite ao protocolo TCP saber qual sao
os tipos de dados contidos no pacote. Por exemplo, é possivel saber se o dado em
questao é um e-mail, uma solicitacao de autenticacao ou um conteido web. Assim, o
receptor ja sabe qual protocolo de aplicacao utilizar para entregar o pacote de dados.
Ao receber um pacote com destino a porta 80, o protocolo TCP automaticamente

entregara o pacote ao protocolo definido para esta porta, o HI'TP, que entao sera



entregue a aplicacao que fez a solicitacao, um navegador de internet. A Tabela 2.1

mostra as portas e servigos mais utilizados do protocolo TCP, segundo [19].

Tabela 2.1: Lista das 10 portas e servigos mais utilizados do protocolo TCP.

Porta Servico Porta Servico

80/http ~ World Wide Web 25 /smtp Simple Mail Transfer
23/telnet  Teletype Network 3389/ms-wbt-server Microsoft Remote Display
443 /https  Secure HTTP (SSL) | 110/pop3 Post Office Protocol V.3
21/ftp File Transfer Protocol | 445/microsoft-ds SMB directly over IP
22/ssh Secure Shell Login 139/netbios-ssn NETBIOS Session Service

Existem também outras 65.536 portas analogas para o protocolo UDP. En-
tretanto, por haver menos servicos que possam estar diretamente conectados por

portas UDP, estas portas nao serao abordadas ao longo deste projeto a principio.

2.2 Varredura de Porta

Nesta segao, é apresentado um pouco da fundamentacao tedrica sobre var-
redura de portas. Sao mostradas diferentes maneiras de realizar uma varredura de
porta e como os atacantes podem torna-la quase indetectavel. Também sao apresen-
tadas quatro técnicas de varredura bastante usadas e as respostas do servidor que

permitem definir a porta como aberta ou fechada.

2.2.1 Tipos de Varredura

Pode-se classificar a varredura de porta inicialmente quanto a seu objetivo
primario. Uma varredura de porta pode ser benigna, quando administradores que-
rem checar o status da rede ou quando aplicacoes pretendem alocar portas para
comunicagao, por exemplo. Ja a varredura de porta maligna é feita por atacantes
ou usuarios mal-intencionados com o objetivo de descobrir servicos em execucgao que
podem apresentar vulnerabilidades e brechas de seguranca conhecidas.

As varreduras podem ser realizadas de forma vertical ou horizontal. A var-
redura vertical é definida quando sao testadas uma faixa ou todas as portas de uma

maquina especifica, tida como alvo. Deseja-se entao ter uma visao detalhada do
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estado das portas e dos servigos em execucao de um servidor especifico. Em um
diferente cendrio, um atacante pode ter conhecimento de uma vulnerabilidade ja
existente de um determinado servigo, e querer descobrir quais maquinas de uma
rede inteira, ou até de uma nuvem, possuem o servigo desejado. Neste caso, realiza-
se a varredura de porta horizontal, testando a mesma porta para diferentes maquinas
da rede. Também é possivel combinar ambas varreduras horizontal e vertical para

uma larga faixa de portas e esta é conhecida como varredura por blocos [20].

Nmap scan report for gta.ufrj.br (146.164.69.2)
Host 1s up (0.00027s latency).

roONS record for 146.164.65.2: maillhost.gta.ufrj.br
Mot shown: 89 filtered ports

FPORT STATE SERVICE

22/tcp  open  ssh

25/tep open smtp

53/tcp  open  domain

80/tcp  open  http

443/tcp open  https

485/tcp  open smtps

587/tcp open  submission

631/tcp closed 1pp

993/tcp open  1maps

3128/tcp open  squid-http

3306,/tcp closed mysqgl

Mmap done: 1 IP address (1 host up) scanned in 5.03 seconds

Figura 2.3: Informacgoes extraidas do servidor gta.ufrj.br apds uma varredura de

porta vertical, realizada pelo software Nmap.

Informagoes valiosas podem ser extraidas de um tunico host quando é feita
uma varredura de porta vertical, onde multiplas portas sao testadas. Um exemplo
das informagoes extraidas de uma varredura de porta é mostrado na Figura 2.3.
Neste exemplo, o software Nmap [21] é usado para realizar uma varredura de porta
do tipo SYN, no servidor gta.ufrj.br. A partir dessas informacoes, atacantes podem
procurar vulnerabilidades existentes nos servigos em execucao nestas portas. Por
isso, uma medida preventiva é sempre manter os servicos e programas atualizados.
Entretanto, isto nao é suficiente, uma vez que a maioria dos ataques acontece no
intervalo de tempo entre uma nova descoberta de vulnerabilidade e uma atualizagao
do programa para corrigi-la. Devido a predominancia em atividades de varredura
de porta [22], assim como a possibilidade de ser detectada por mecanismos locais,

foi escolhido inicialmente abordar apenas ataques de varredura de porta verticais
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em um unico host como primeira fase da proposta deste trabalho.

2.2.2 Técnicas de Varredura Abordadas

A maneira trivial de realizar uma varredura de porta é através da tentativa
de estabelecer conexdes TCP com o alvo. A fungao TCP Connect() é chamada
para cada uma das portas que se deseja sondar. Esta fungao se baseia no inicio da

conexao TCP e é descrita pelo three-way-handshake, como mostrado na Figura 2.4.

Cliente Servidor
l Escuta Passiva
[ ——sVYN
[ ]
: Armazena
W
SYN + ACK

B

[ |

n Espera

[ |

Conexao
Estabelecida

Figura 2.4: Three-way-handshake da conexao TCP entre cliente e servidor.

Primeiro, o cliente que deseja estabelecer a conexao envia para o servidor um
pacote com o flag SYN ativado e um nimero de sequéncia identificador do cliente.
O servidor entao responde com um pacote com flags de SYN e ACK ativados junto
a um numero de sequéncia identificador do servidor. Por fim, o cliente responde
com um terceiro pacote com flag de ACK ativado, junto com o préximo nimero da
sequéncia do cliente, que é esperada pelo servidor. A porta é tida como aberta caso
a conexao for estabelecida com sucesso, e como fechada, caso a conexao falhe. A
Figura 2.5 exemplifica como ¢é feito um ataque de varredura do tipo TCP Connect.
Apesar da simplicidade, este tipo de varredura apresenta a grande desvantagem de
deixar logs de conexao no servidor, uma vez que a conexao é concluida, e por isso é
facilmente detectavel.

Uma técnica mais discreta de realizar uma varredura é usando o flag SYN

para detectar o estado na porta, conforme mostra a Figura 2.6. Nesta, o atacante
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Atacante Porta Fechada

Figura 2.5: Exemplo de checagem de porta usando a fungao TCP Connect e de como

o atacante pode determinar o estado da porta baseado na resposta do servidor.

SYN [ ACKT]

""""--RST-—-.._____,
Atacante Porta Aberta Servidor

. ST / ACK--—""

Atacante | porta Fechada | Servidor

Figura 2.6: Exemplo de uma varredura SYN, em que atacante nao completa a
conexao para nao deixar rastro de log, e as respostas do servidor que definem o

estado da porta na visao do atacante.

realiza apenas o inicio da conexao TCP, mas nao estabelece a conexao, pois o flag
ACK nao é enviado ao servidor. Assim, apés o envio do pacote com flag de SYN ativo
para a porta desejada, se a resposta do host conter os flags SYN + ACK, a porta

¢ definida como aberta. Caso o flag de RST seja recebido, a porta é definida como
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fechada. Também é possivel realizar uma varredura de porta enviando um pacote
com o flag FIN ativo para o host, junto a porta que se deseja testar, e analisar
sua resposta. Um exemplo de um ataque deste tipo é mostrado na Figura 2.7.
Nesta técnica, a porta é interpretada como aberta, caso nao haja resposta do host

e fechada, caso seja retornado um pacote com flag RST ativo.

[ FIN + Porta—,l

J—
¢..-5em reSPOSta

Atacante Porta Aberta Servidor

.---_-___-—-
«— RST

Atacante Porta Fechada Servidor

Figura 2.7: Exemplo de uma varredura com flag FIN, em que a resposta, ou nao
envio de resposta, por parte do servidor pode determinar o estado da porta na visao

do atacante.

Outra técnica de varredura bastante comum é a varredura XMAS. Nesta
técnica, ilustrada pela Figura 2.8, um pacote XMAS com os flags de FIN, URG e
PSH ativos sao enviados para a vitima. A ideia desta varredura é ativar todas as
opcoes que o protocolo possui em um tnico pacote, envia-lo ao servidor, e analisar
o seu comportamento de resposta. A mesma interpretacao de resposta usada na
varredura FIN pode ser feita para detectar o estado da porta na varredura XMAS.
A Tabela 2.2 resume todos as respostas que definem o estado da porta do servidor

alvo, dentre aberta ou fechada, para cada técnica citada.

2.2.3 Varredura de Porta Invisivel

E comum um usuario malicioso varrer todas, ou um niimero grande de portas
para achar vulnerabilidades em sequéncia e em um curto espaco de tempo. No

entanto, este procedimento nao convencional denuncia que o sistema estd sendo
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—FIN+URG+PUSH + Porta—»

L SemrespostT |

Atacante Porta Aberta Servidor

—FIN+URG+PUSH + Porta—»!

. RST— |

Atacante Porta Fechada Servidor

Figura 2.8: Exemplo de uma varredura XMAS, em que os flags FIN, PSH e URG sao
enviados ao servidor. Com base na resposta, ou nao envio de resposta, o atacante

pode determinar o estado da porta em questao.

Tabela 2.2: Condigoes para determinar o estado da porta, com base na resposta do

servidor, para as 4 técnicas de varredura de portas abordadas.

Técnica Flags Enviados Porta Aberta Porta Fechada

TCP Connect three-way-handshake Conexao estabelecida RST

SYN SYN SYN, ACK RST
FIN FIN Sem resposta RST
XMAS FIN, PSH, URG Sem resposta RST

verificado e certamente nao é para uma atividade legitima. Com o objetivo de
burlar sistemas de deteccao de intrusao, atacantes possuem estratégias para evitar
que as varreduras de portas sejam detectadas pelo servidor. A maneira mais usada
para tornar uma varredura invisivel é realiza-la de forma lenta. Varredura lenta de
portas é definida quando ha um longo intervalo de tempo entre cada sondagem de
porta. Assim muitos IDS falham em detecté-la, por considerarem esse intervalo de
tempo longo o suficiente para que seja interpretado como uma simples e legitima
falha de conexao. Outra possivel maneira de tornar oculta uma varredura de portas
é realizar uma varredura de porta com origem distribuida. Entretanto, esta pode
exigir do atacante vastos recursos computacionais, como uma rede botnet, e nao sera

abordada no escopo deste projeto.
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2.3 Sistemas de Deteccao de Intrusao

Com o avanco tecnoldgico nas telecomunicagoes, a seguranca da rede e de in-
formacoes tornou-se uma peca chave. A probabilidade de usudrios mal intencionados
conseguirem acessos a informagoes sigilosas é grande, pois o nimero de vulnerabi-
lidades existentes na rede acompanha o crescimento da internet. Com isso, surgiu
a necessidade de ferramentas que ajudem a garantir seguranca da rede e uma de-
las s@o os Sistemas de Detecc¢ao de Intrusao (IDS). Esta ferramenta atua como um
sensor no trafego na rede, disparando alertas ao identificar por andlise de trafego
atividades suspeitas. Seu principal objetivo é garantir ao administrador da rede, o
conhecimento de que alguma atividade indevida aconteceu, ou ainda esta aconte-
cendo, como uma tentativa de invasao e até comprometimento de alguma parte da

rede.

Hosts

Firewall

D Internet

</foﬁ(></aﬁ;> <,7°,;{> qfaﬁ{

IDS

Figura 2.9: Exemplo esquematico de um Sistema de Detecgao de Intrusao aliado a

um firewall, para aumentar a seguranca da rede.

E importante frisar que um IDS por si s6 é apenas um sistema passivo, atu-
ando como um sensor, e nao bloqueia as atividades maliciosas detectadas. Por isso,

geralmente estao aliados a outras ferramentas como um firewall, capaz de tomar as
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medidas necessérias para bloquear a atividade indevida. Sistemas que agem passiva
e ativamente, bloqueando e prevenindo uma intrusao, sao chamados de Sistemas de
Detecgao e Prevengao de Intrusao (IDPS). A Figura 2.9 ilustra como um IDS pode
funcionar aliado a um firewall para compor um IDPS e melhorar a seguranca da
rede. Nesta ilustracao, o trafego da rede é espelhado pelo roteador para um IDS,
que analisa o trafego e pode disparar alertas ao firewall. O firewall, por sua vez, é o

elemento ativo capaz de bloquear o fluxo malicioso.

2.3.1 Classificagao de Sistemas de Deteccao de Intrusao

Pode-se classificar um IDS quanto ao seu tipo de deteccao. Ao analisar
o trafego da rede, a deteccao de intrusoes pode ser dividida em duas categorias:
detecgao por assinatura e deteccao por anomalia na rede.

Na deteccao por assinatura, é feita uma busca por padroes ou eventos es-
pecificos previamente estabelecidos ou registrados de ataques anteriores. Por exem-
plo, suponha que foram realizadas 3 tentativas de login em uma conta de usuario
pelo protocolo SSH. O IDS classificou este evento como um ataque, pois ja havia
sido programado para reconhecé-lo. Entretanto, outras atividades maliciosas que
nao estejam nos registro no IDS nao seriam detectadas. Por exemplo, uma rajada
de tentativas de login SSH em contas distintas, proveniente de IP distintos. As gran-
des vantagens deste tipo de deteccao sao gerar poucos falso-positivos e ser capaz de
realizar um diagnostico preciso da ameaca. Entretanto, para ataques desconhecidos,
que nao estao incluidos no conjunto de assinaturas do IDS, ela é pouco eficaz. Por
isso ha necessidade de constantes atualizacoes no conjunto de assinaturas para este
tipo de deteccao.

Na deteccao por anomalia, uma ataque é detectado quando existe um com-
portamento nao usual na rede. Ha um pressuposto de que ataques sao diferentes
das atividades normais. Entao, a partir de coleta de dados pelo administrador da
rede, qualquer atividade que fuja dos padroes registrados serd classificada como ano-
malia. A vantagem deste tipo de deteccao estd na capacidade de detectar ataques
desconhecidos, que ainda nao possuem assinaturas, e ainda conseguir extrair novas
informagoes e caracteristicas de ataques para serem implementadas posteriormente

como assinatura. Entretanto, este tipo de deteccao costuma gerar quantidades sig-
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nificativas de falsos-positivos, visto que o comportamento de usudrios e sistemas é
imprevisivel e nao segue padroes bem definidos. Assim, atividades legitimas podem
ser interpretadas como intrusao pelo IDS.

Neste trabalho, ¢é utilizada essencialmente a deteccao por assinatura para
identificar varredura de portas, pois ja se tem o conhecimento de como este ataque

especifico funciona e da forma que é executado.

2.3.2 O Analisador de Trafego Bro

Para fazer a andlise de trafego, foi escolhido o uso do software Bro [23]. Bro
é software gratuito, introduzido por Paxson [8] em 1998, com a intengao de detectar
intrusoes em tempo real. Hoje, consiste em um poderoso arcaboucgo de andlise de

trafego na rede, capaz de fazer inspecao profunda em pacotes em alta velocidade.

Logs NotificacBes

Interpretador de
Script de Politicas

QORK SECURIT

Motor de Eventos

Pacotes

|
| |
| |
| |
| |
: Eventos :
| |
| |
| |
| |
| |

Figura 2.10: Analisador de trafego Bro e seu mecanismo de deteccao, baseado na

abstragao de pacotes em eventos e scripts de politicas.

O software possui uma linguagem prépria de programacao, baseada em C++-,
que permite customizacao total ao usuario, desde os scripts de deteccao até os logs

de saida. A capacidade de gerar uma enorme quantidade de logs é uma das grandes
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vantagens do Bro. Estes sao divididos em trés categorias: logs de inicializacao,
logs em tempo de execucao e logs poés-execugao. Também é possivel a geragao de
logs especificos para um protocolo ou servigo, ou customiza-los de acordo com a
preferéncia do usudrio.

O mecanismo de funcionamento do Bro é mostrado na Figura 2.10. O Bro
precisa estar fisicamente conectado a uma rede para conseguir uma amostra do
trafego que ird analisar. Essa copia do trafego é geralmente realizada pela funcao
de espelhamento de porta, encontrada em alguns comutadores e roteadores. Ao
receber o trafego espelhado, o software utiliza a biblioteca de C++ libpcap [24] para
capturar e filtrar o trafego, que entao serda enviado filtrado ao motor de eventos.
O motor de eventos, por sua vez, é responsavel por rearranjar todo o trafego em
eventos e caracteristicas em alto nivel, e também realizar testes de integridade nos
pacotes e protocolos. Estes eventos sao interpretados pelo interpretador de script
de politicas, que recebe todos os parametros do evento e interpreta um script ou um
conjunto de regras correspondente ao evento.

Existem intimeros scripts responsaveis por diversos tipos de analises no Bro.
Neste trabalho, o foco principal sera no script para detecgao de varredura de portas
scan.bro. Por fim, apds a execugao dos scripts de politica, o Bro ird gerar os logs e

as notificagoes, que podem ser altamente customizadas pelo usudrio.

2.4 Computacao em Nuvem e as Funcoes de Rede
Virtuais

O conceito de computagao em nuvem se refere ao compartilhamento de re-
cursos computacionais por meio da Internet. Dessa forma, clientes que utilizam a
nuvem podem usufruir de fatias de seus recursos. Estas fatias podem vir em forma
de aplicagoes, servigos, maquinas virtuais, armazenamento de dados, processamento
dentre outras. Pode-se classificar uma nuvem de acordo com o nivel de recursos que
ela oferece. Nuvens que fornecem acesso a softwares online, desde redes sociais até
servigos de e-mail, sdo conhecidas por Software-as-a-Service (SaaS). No caso do for-
necimento de plataformas, como a Linux Foundation, que fornece um ambiente de

trabalho para hospedagem, criacao e gestao de softwares e projetos de cdédigo aberto,
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as nuvens sao referenciadas como Platform-as-a-Service (PaaS). O nivel mais baixo
de compartilhamento é quando a prépria infraestrutura e o hardware da nuvem sao
compartilhados. Assim, as nuvens que fornecem méquinas virtuais, armazenamento,
processamento ou largura de banda de trafego, sao modeladas como Infrastructure-
as-a-Service (laaS). E possivel ainda realizar este compartilhamento de recursos de
forma distribuida. Um exemplo de uma nuvem deste tipo é o GT-PID [25], uma
nuvem do tipo [aaS geograficamente distribuida entre campi de diferentes universi-
dades do Rio de Janeiro. O objetivo desta distribuicao foi diminuir a ociosidade de
recursos e atender demanda nos picos de utilizacao para cada campus.

A utilizacao dos recursos compartilhados da nuvem traz vantagens nao so-
mente por retirar a necessidade do usudrio de possuir vastos recursos computacio-
nais, mas também por reduzir os custos de implementacao de hardwares, além de
prover otimizacao na seguranca e permitir o uso de recursos sob demanda de modo
flexivel, agil e escalavel.

Neste sentido, a tecnologia de virtualizacao de fungoes de rede (NFV) utiliza
a virtualizacao e compartilhamento de recursos da nuvem para fornecer fungoes de
rede. Estas funcoes de rede, que eram inicialmente implementadas em hardware
com o uso de equipamentos especificos e dedicados para tal funcao, como DNS,
firewall e IDS, passam a ser implementadas em software. Assim, o cliente nao so
pode obter da nuvem maquinas virtuais, rede, aplicagoes e servigos, como também
instanciar fungdes de redes virtuais (VNF) por demanda. Para a nuvem ser capaz
de fornecer VNF's, é preciso de uma infraestrutura para NFV e de uma arquitetura
para orquestracao e gerenciamento das VNFs. Este trabalho utiliza, através da
plataforma Open source Platform for Network Function Virtualization (OPNFV),
as arquiteturas de referéncia da ETSI: NFVI [26] para a infraestrutura de NFV; e
NFV-MANO [27] para o gerenciamento e orquestragdo de VNFs. Esta tltima ¢ uma
colegao com todos os blocos funcionais, repositorios de dados e interfaces, nos quais
sao gerenciadas as trocas de informagoes entre a NFVI e as VNFs.

A plataforma OPNFV [7] é uma nuvem baseada no sistema operacional de
nuvens Openstack [28], adaptada para conter a infraestrutura e gerenciamento ne-
cessarios para a tecnologia de virtualizacao de funcoes de rede. Isto permitira que

as VNF's sejam gerenciadas e instanciadas na nuvem de forma flexivel e escalavel. A
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contribuicao deste projeto é a proposta de uma funcao de rede virtual para realizar

a deteccao de varredura de portas para a nuvem.
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Capitulo 3

Trabalhos Relacionados

Neste capitulo, sao retratados os trabalhos encontrados na literatura que, de
certa forma, foram importantes para o desenvolvimento deste projeto. Os trabalhos
aqui apresentados sao divididos em tres temas: sistemas de deteccao de intrusao,

deteccao de varredura de portas e virtualizacao de fungoes de rede.

3.1 Sistemas de Deteccao de Intrusao

Denning introduziu o termo Intrusion Detection Expert System (IDES) em
1987, com a publicacdo ”An Intrusion-Detection Model” [29]. O modelo propu-
nha um sistema altamente configuravel que detecta, alerta e bloqueia intrusoes em
tempo real. Os desafios que surgiram para este modelo de IDES foram os usuarios,
redes e aplicagoes estarem constantemente alterando seu comportamento, o que
terminava por gerar muitos falsos positivos. Anderson et. al. criaram o termo
Next-Generation Intrusion-Detection Ezpert System (NIDES) para propor um novo
modelo de IDS [30]. O novo modelo incluia tanto detecgdo de anomalia quanto
assinatura. O sistema comparava continuamente uma enorme quantidade de dados
para se adaptar a novos comportamentos. Porém, Paxson apresentou o IDS Bro
em 1998, em seu artigo "Bro: A System for Detecting Network Intruders in Real-
Time” [8]. Um IDS de cédigo aberto que analisa trafego em tempo real. Desde
entao, este IDS se destacou por suas notaveis caracteristicas: monitoramento em
alta velocidade; sem perda de pacotes; notificagao em tempo real; e por possuir uma

linguagem prépria, facil de programar e extensivel. Outros IDS de cédigo aberto
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foram desenvolvidos até entdao, como o Snort! e o Suricata?. Entretanto, nenhum
outro IDS foi tao eficiente quanto o Bro em relacao a extensibilidade e customizacao
disponibilizadas ao usuério. Por isso, neste projeto foi decidido usar o software Bro

como analisador de trafego para a funcao de rede virtual (VNF) proposta.

Existem ainda outros IDS de codigo aberto que abrangem outras formas de in-
trusao. Alguns exemplos sao o Kismet?, um IDS de andlise de trdfego especialista em
redes sem fio, e os softwares OSSEC* e Samhain®, que sao sistemas de deteccao de
intrusao baseados em hospedeiros (Host-based Intrusion Detection System - HIDS).
Estes ultimos fornecem protegao e seguranca aos sistemas operacionais dos servido-
res, fazendo a checagem de integridade de arquivos, monitoramento de logs, detecgao

de rootkits e processos escondidos etc.

3.2 Deteccao de Varredura de Portas

Zhang et. al. propuseram um novo método de detecgao de intrusao baseado
em um modelo distribuido e cooperativo [31]. O modelo foi dividido em cinco
camadas: sensor; gerador de eventos; agente de deteccao de eventos; centro de fusao;
e centro de controle. A deteccao de intrusao pode ser feita de trés maneiras distintas:
baseada em caracteristicas, cenarios ou estatisticas. O autor afirma que aprimorou
a capacidade de deteccao de varredura de portas com este método. Este modelo
se assemelha com o modelo utilizado pelo Bro no sentido de abstracao do fluxo de
pacotes de dados em eventos. Dabbagh et. al [32] publicaram o artigo ”Slow Port
Scanning Detection”. O artigo propos um método de deteccao de varredura lenta
de portas TCP utilizando o IDS Snort. E coletado um grande dataset de trafego
em pequenas janelas de tempo e sao extraidas caracteristicas de todas conexoes ou
tentativas de conexao TCP. Os IPs sao entao classificados 3 tipos: scanners, que

sao bloqueados diretamente; suspeitos, que passam a ser monitorados; ou legitimos.

1Snort IDS - https://www.snort.org/

2Suricata: Open source IDS/IPS/NSM engine - https://suricata-ids.org/

3Kismet Wireless IDS - https://www.kismetwireless.net/

40OSSEC: Open source HIDS SECurity - http://ossec.github.io/

®The SAMHAIN file integrity / host-based IDS - http://www.la-samhna.de/samhain/
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O IDS foi testado usando trés diferentes intervalos de tempo para a varredura de
porta: 0,4ms, 4 min e 6 min. No entanto, os resultados apresentados mostraram
que analisar todas as tentativas de conexoes TCP pode gerar muitos falsos positivos
devido ao grande nimero de varredura de portas de intengao nao-maliciosa, como
as feitas por aplicagoes ou administradores da rede. Larsen, no entanto, comparou o
IDS Bro ao IDS Snort quanto a detecgao de varredura lenta de portas [33]. Para isso,
implementou melhorias nos scripts de deteccao do Bro para detectar as varreduras
de porta do tipo FIN e XMAS. Contudo, isto nao pode ser feito no IDS Snort e
se concluiu, portanto, que o Snort possui limitagoes na deteccao de varredura de
portas. Os resultados de Larsen e Dabbagh et. al reforcaram a decisao em usar o

arcabouco Bro, em relagao ao Snort, para detectar varredura de portas na nuvem.

Singh [34] apresentou uma nova arquitetura para detec¢ao de varredura de portas
invisiveis usando andlise forense. A arquitetura proposta é dividida em dois modulos.
O primeiro é responsavel pela captura de trafego suspeito e certas caracteristicas
pré-selecionadas. O segundo modulo consiste no IDS Snort pré-programado para
detectar varredura de portas baseado em assinaturas. Este trabalho foi importante
para conhecer o comportamento da rede durante diferentes técnicas de varredura de
porta invisivel, pois mostra que, registrando menos de 1% do trafego da dados da
rede, ¢ possivel detectar com eficiéncia as varreduras de porta suspeitas. Gadge e
Patil [35] apresentaram um método capaz de extrair informacoes da origem de um
ataque de varredura de porta e sua provavel localizacao. Eles consideram o método
como uma camada extra contra esse tipo de ataque, pois, a partir das informacgoes
extraidas, medidas judiciais poderiam ser tomadas. O método proposto apresenta
um outro sentido para seguranga na defesa contra varredura de portas, e interessou
os autores deste trabalho para implementacoes futuras na funcao de rede virtual

proposta.

3.3 Virtualizacao de Funcoes de Rede e Nuvem

Choi et al. propuseram uma arquitetura de middlebor para funcoes virtuais
de monitoramento de trafego [36]. Entender esta arquitetura foi importante para a

compreender outras formas de implementacoes de VNFs. O software foi construido
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em cima de um servidor whitebox multi-core e dentre suas principais caracteristicas
se destacou a capacidade de auto escalamento para as VNFs. Ja Boubendir et
al. [37] apresentaram uma diferente abordagem para fornecer servigos e fungoes de
rede na nuvem, usando o conceito de Network-as-a-Service(NaaS). A arquitetura
proposta foi implementada na nuvem OPNFV| e baseada em containers, ao invés de
maquinas virtuais e virtualizacdo de fungoes de rede. Deshpande et. al. [38] estu-
daram a resposta do IDS Snort contra um ataque de varredura de porta distribuido
na nuvem. Este trabalho serd interessante para futuras comparagoes com a resposta
do IDS Bro contra ataques de varredura de porta distribuida na nuvem, usando a
fungao virtual proposta. Huang et. al [39] apresentou um sistema de prevengao de
intrusdo para a nuvem usando conceitos de Redes Definidas por Software (SDN).
O sistema propoe uma defesa colaborativa composta pelo bloqueio malwares em
VMs, deteccao e prevencao de varredura de portas e utilizacao de méaquinas potes
de mel. Potes de mel sao méaquinas que se servem de armadilhas para atacantes,
expondo vulnerabilidades propositalmente para poder estudar comportamentos ma-
liciosos. Lopez et. al [40] propuseram um sistema eldstico de deteccao e prevencao
de intrusao (IDPS) para Redes Definidas por Software (SDN) denominado BroFlow.
Este sistema utiliza como base o analisador de software Bro e o protocolo OpenFlow
para prover servigos SDN. O sistema proposto é capaz de instanciar dinamicamente
VMs analisadoras de trafego, detectar ataques de negacao de servigo em tempo real
(DoS) e reagir bloqueando os fluxos maliciosos préximos a origem do ataque. Os
sensores sao estrategicamente posicionados de forma eficiente ao longo da infraes-
trutura da rede. O sistema proposto foi implementado em cima da plataforma de

testes Future Internet Testbed with Security (FITS) [41].

Apesar da extensa literatura aqui apresentada, nao houve, até a data de publicagao
deste projeto, qualquer trabalho relacionado a deteccao de varredura de portas como

uma funcao de rede virtual para a nuvem.
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Capitulo 4

Proposta da Funcao de Rede
Virtual

Neste capitulo, é desenvolvida a proposta de uma funcao virtual de rede
(VNF) que é construida pelo gerenciador de VNFs da nuvem Open source Platform
for Network Function Virtualization (OPNFV). A proposta deste projeto é dividida
em duas fases: i) Criagdo de uma VNF, contendo um analisador de tréfego com seu
conjunto de algoritmos de detecgao, capaz de detectar varreduras verticais de porta
e realizadas de forma lenta na nuvem; ii) Proposta de uma nova arquitetura para
a VNF, que permitird a deteccao varredura de portas horizontais e distribuidas na
nuvem, somada as demais implementacoes na primeira fase.

A partir da infraestrutura de virtualizacdo de fungoes de rede (NFVI) [26]
e da arquitetura de gerenciamento e orquestragdo de NFV (NFV-MANO) [27], o
instanciamento da VNF poderd ser realizado pelo gerenciador de VNFs da nuvem
OPNFV. Como a atual fase do projeto OPNFV ¢ a de desenvolvimento e validagao
de sua arquitetura e infraestrutura, o gerenciador de VNFs nao esta disponivel
neste momento para os fornecedores e desenvolvedores de VNFs. Entretanto, sua
implementagao esta prevista para as préximas versoes da plataforma. O gerenciador
e o orquestrador de VNFs, juntos, serao responsaveis por instanciar, atualizar e
deletar a VNF na nuvem, e ainda monitorar o estados das VNFs em execucao e
permitir o auto reparo e auto escalonamento quando necessario. Neste sentido, o
cliente que desejar a VNF fornecerd a configuracao inicial e a localizagao desejada

na nuvem. Deste forma, sera especificado em qual n6 da rede a VNF deverd atuar
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para fazer a andlise de trafego e a deteccao de varredura de portas, e quais os hosts
que devem ser protegidos. A Figura 4.1 ilustra uma nuvem OPNFV em que a
VNF proposta foi instanciada em diferentes localizagoes da nuvem. Cada VNF ¢
responsavel pela deteccao de varredura de portas de acordo com as configuragoes
fornecidas pelo cliente que a inicializou. Todos os recursos computacionais e de rede
necessarios também poderao ser alocados e customizados na instancia para atender

o pedido da VNF.

Nuvem OPNFV

— — — —

- - VNFs analisado?gs\
-~ ,
-~ de trafego
7
7
/
/ & e N
/ ] VNF Firewall \
/ /<3> - \
VNF
| N \
\\ |
\ Roteadores I'
\ virtuais /
\ T
N\ VMs T
\ @ ) /
N //
N o _
~ -
=~ -

~ — —

—_— ——

Figura 4.1: Exemplo esquematico de funcionamento de uma nuvem OPNFV com a

VNF proposta instanciada em diferentes localiza¢oes da nuvem.

4.1 Fase I: Varredura Vertical e Lenta

Nesta secao, descrevemos toda a implementacao necessaria para que a VNF

seja capaz de detectar varredura de portas do tipo verticais, realizadas de forma
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normal ou lenta.

4.1.1 Analisador de Trafego

Para o monitoramento de trafego, foi escolhido utilizar o software de cédigo
aberto Bro [8]. A razao principal da escolha do Bro como sistema de detecgao
de intrusao é sua alta capacidade de customizacao de acordo com os objetivos de
deteccao. O software Bro permite a programacao de algoritmos de alto nivel em
cima do trafego analisado. Sua arquitetura baseada em politicas e eventos permite
que a detecgao seja feita em tempo real, o que garante estabilidade e flexibilidade
para implementacao em larga escala na nuvem. Isto torna o Bro mais eficiente
quando comparado com outros sistemas de detec¢ao de intrusao como o Snort [42].
Além disso, no contexto de varredura de portas, trabalhos anteriores mostram que
Bro apresenta uma melhor eficiéncia na detecgao de varredura de portas em relagao
a outros sistemas [33].

A versao mais recente e estavel do Bro 2.4.1 é escolhida e instalada na
instancia da VNF'. Os logs do BRO sao configurados para o nivel maximo de geragao
de alertas e as configuragdes de politicas locais (./bro/share/bro/site/local.bro) sdo
alteradas de acordo com as configuracoes iniciais fornecidas pelo cliente. Nestas
configuragoes, pode-se adaptar o Bro para trabalhar entre duas redes especificadas,

modificando o arquivo local.bro da seguinte maneira:

Algoritmo 1: Definigao das redes utilizadas em . /bro/share/bro/site/local.bro

1: redef Site :: local_mnets = {

2 10.20.10.0/24, #Rede externa
3: 192.168.10.0/24 #Rede interna
4: };

Para que o Bro faga a andlise de trafego sobre a interface ethO da rede e car-
regue as configuracoes customizadas de politicas locais, a seguinte linha de comando

¢ usada para sua inicializagao:

$ bro local.bro -i ethO
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4.1.2 Algoritmos de Deteccao de Varreduras de Portas

O software Bro fornece, em seu repositorio de scripts, o script scan.bro, que
¢é responsavel pela deteccao de varredura de portas. Larsen propos algumas modi-
ficacoes no script original scan.bro com objetivo aprimorar a deteccao de varreduras
verticais realizadas de maneira lenta e incluir a deteccao de duas novas técnicas de
varredura FIN e XMAS [33].

As variaveis do script de deteccao, que determinam o limite superior de
tempo para que as checagens de porta detectadas sejam consideradas resultantes da
mesma varredura, foram aumentadas para permitir deteccao de varredura de portas
realizadas de forma lenta. Os valores destas varidveis poderao ser customizadas pelo
cliente durante a inicializacao da VNF. Assim, a deteccao ainda podera acontecer
quando o intervalo de tempo entre cada checagem de porta é grande. No entanto,
este aumento nao possui um limite definido e pode ser aumentado o quanto for
desejado, enquanto houver memoria suficiente para armazenar as variaveis criadas
durante a execucao [33]. H& um compromisso, portanto, em relagdo a memoria
utilizada e o intervalo de tempo para deteccao de varredura de portas lentas. Neste
momento, nao sera levado em consideracao este compromisso, uma vez que ha um
pressuposto que a nuvem detenha vastos recursos computacionais de processamento
e memoria. Assim, é definido um limite de 99 minutos para deteccao de varreduras
lentas.

As alteragoes no script original scan.bro, propostas por Larsen [33], para
aumentar a eficiencia de deteccao das varreduras de portas dos tipos FIN e XMAS
sao detalhadas a seguir.

O Algoritmo 2 fornece os detalhes do evento new_connection_contents que é
adicionado ao scan.bro. Este evento é gerado quando o Bro comeca a analisar uma
nova conexao TCP. Assim, a ideia de adicionar este evento ao Bro é verificar se o
flag de FIN esta sendo utilizado em novas conexoes ou se os pacotes recebidos estao

inconsistentes.

Algoritmo 2: Adigao do evento new_connection_contents

576: event new_connection_contents (c: connection)
577: { local is_reverse_scan = ( c$resp$state == TCP_CLOSED);

578: if (( c$orig$state == TCP_CLOSED || c$resp$state == \\
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579: TCP_CLOSED ) && ("f" in ¢ $ history || "F" in ¢
$history)) {

580: Scan::check_scan(c, F, is_reverse_scan);

581: }

582: elseif (( c$orig$state == TCP_CLOSED || c$resp$state ==
\\

583: TCP_CLOSED) && ("i" in c$history || "I" in

c$history)) A
584 Scan::check_scan(c, F, is_reverse_scan);
585: %}
586: }

A modificagao no evento partial_connection é detalhada no Algoritmo 3. Este
evento é chamado caso haja novas conexoes TCP ativas em que o Bro nao tenha
visto o handshake TCP inicial. A modificacao neste evento é feita com o objetivo

de melhorar a deteccao de conexoes TCP parciais.

Algoritmo 3: Modificagao no evento partial_connection

594: event partial_connection(c: connection)

595: { local is_reverse_scan = (c$resp$state==TCP_PARTIAL);

596:  if (c$orig$state==TCP_PARTIAL || c$resp$state==
TCP_PARTIAL) {

597: Scan::check_scan(c, F, is_reverse_scan);

598: }

599: else {

600: Scan::check_scan(c, T, is_reverse_scan);

601: }

602: }

Por fim, é modificado o evento connection_rejected, conforme mostra o Algo-
ritmo 4. Este evento é chamado quando um cliente tenta estabelecer uma conexao
TCP, mas o servidor nega, respondendo com o flag de RST. O objetivo desta modi-
ficacao é melhor detectar conexoes parciais TCP, e consequentemente as varreduras

de portas do tipo FIN e XMAS.
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Algoritmo 4: Modificagao no evento connection_rejected

622: event connection_rejected(c: connection)

623: { local is_reverse_scan = (c$orig$state==TCP_RESET) ;

624: if (c$orig$state==TCP_CLOSED || c$resp$state==TCP_CLOSED
) Ao

625: Scan::check_scan(c,F,F);

626:  }

627: else {

628: Scan::check_scan(c, F, is_reverse_scan);
629: }

630: }

O algoritmo completo do arquivo scan.bro, com as modificacoes e imple-
mentacoes necessarias para deteccao de varredura lenta de portas, pode ser encon-

trado no Apéndice A.

4.2 Fase II: Varredura Horizontal

Nesta fase da proposta, sao feitas modificacoes na arquitetura da VNF com
o objetivo de possibilitar a deteccao de varreduras horizontais. Varreduras hori-
zontais acontecem quando um tunico atacante varre um conjunto de méaquinas, nao
necessariamente da mesma rede, testando todos para uma porta especifica. Isto nor-
malmente é feito quando o atacante possui um explorador de uma vulnerabilidade
de aplicacao conhecida e quer testar apenas a porta desta aplicacao em diferentes
servidores.

Para isso, é introduzido um método de comunicacao entre as VNFs. Essa
comunicagao unidirecional se baseia no envio dos logs individuais de deteccao de cada
VNF instanciada na nuvem para uma outra VNF Mestre. Esta VNF sera responsavel
por processar as mensagens e correlacionar os logs de deteccao individuais das demais
VNFs da nuvem. A correlagao consistird em um algoritmo que julga um suposto
atacante de acordo com a comparacgao os dados de IPs de origem, IP de destino, porta
de destino, quantidade de portas testadas e tempo entre os pacotes enviados. As

informagoes ainda sao armazenadas para comparacoes posteriores, caso a varredura
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venha a ser feita de forma lenta. A Figura 4.2 ilustra a nova arquitetura da VNF
proposta, onde uma VNF Mestre recebe os logs de deteccao individuais das demais
VNFs. Futuramente, esta arquitetura possibilitard ainda uma solugao para detectar
a segunda forma mais utilizada, depois da varredura lenta, de realizar uma varredura

invisivel: a varredura de porta distribuida [32].
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Figura 4.2: Exemplo de funcionamento da VNF proposta, em que uma VNF mestre
¢ instanciada unicamente na nuvem OPNFV e é responsdvel por correlacionar os
logs individuais das outras VNF para detectar varreduras de porta realizadas de

forma horizontal.

4.2.1 Comunicacao entre as Funcoes de Rede Virtuais

Para fazer o envio e processamento dos logs das VNF's detectoras com a VNF

Mestre, sao utilizadas trés ferramentas de codigo aberto: Apache Flume [43], Apache
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Kafka [44] e Apache Storm [45]. A descrigdo de cada ferramenta ¢é apresentada a

seguir.

e Apache Flume ¢é um servigo distribuido que possui a funcao de coletar, agre-

gar e movimentar uma grande quantidade de dados em fluxo continuo.

e Apache Kafka é uma plataforma distribuida de gerenciamento de fluxos de
dados em tempo real, capaz de abstrair fluxos continuos de dados em tépicos

pré-definidos para serem enviados em fila para consumidores.

e Apache Storm ¢é um sistema de processamento de fluxos de dados dis-
tribuidos em tempo real. Sua topologia, em forma de um grafo aciclico uni-
direcional, é formada por spouts, bolts e tuplas, e permite o processamentos
de um grande volume de dados com tolerancia a falhas e uma garantia de res-
posta. No grafo, spouts atuam como fontes de fluxo de dados, que convertem
o fluxo de entrada em tuplas. As tuplas, por sua vez, sao as mensagens que
irao percorrer o grafo. Por fim, bolts sao os nds responsaveis unicamente por

fazer computacgoes sobre as tuplas.

Cada uma destas ferramentas exerce uma funcao especifica em cadeia para
que o envio e correlagdo dos logs ocorram com sucesso. A Figura 4.3 ilustra a
configuracao utilizada nesta proposta. Aqui, o servico Flume é responsavel pela
coleta distribuida dos logs gerados por cada analisador de trafego Bro instalado nas
VNF's detectoras. Entao, os logs sdo enviados ao aglomerado (cluster) da plata-
forma Kafka para serem abstraidos em topicos. Neste contexto, os topicos sao as
informagoes importantes extraidas dos arquivos de log, que permitirao uma nova
deteccao de varredura a nivel horizontal. Por fim, os topicos sao enviados em fila
como fontes de fluxo de dados para a VNF Mestre, que contém a ferramenta Storm.
A plataforma Storm sera responsavel por todo o processamento de fluxo necessario
para correlacao dos parametros extraidos de cada VNF individual, para realizar a

detecgao de varredura de portas horizontais.
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Figura 4.3: Configuracao proposta para realizar o envio dos logs das VNF's indivi-
duais para a VNF Mestre, através do servico Flume e da plataforma Kafka, para

entao serem processados pela ferramenta Storm.

34



Capitulo 5

Validacao Experimental

Neste capitulo, é descrito o procedimento experimental realizado para validar
a funcao de rede virtual para deteccao de varredura de portas lenta proposta na Fase
I. E mostrado como foi feita a construcao da plataforma de testes, a topologia a rede

virtual, a injecao do dataset de trafego na rede e a realizacao dos ataques.

5.1 Arquitetura da Plataforma de Testes

Para permitir a integracao e automatizagao de fungoes de rede virtuais, foi
criado o projeto Open source Platform for Network Function Virtualization [7].
Hospedada pela Linux Foundation em parceria com dezenas de instituicoes, esta
plataforma ¢é a peca chave para trazer os beneficios da tecnologia de Virtualizagao
de Fungoes de Rede de forma pratica e eficiente. Por ser codigo aberto, ela conta
com a participagao de diferentes empresas, organizacoes e contribuigoes individuais
para realizar estes beneficios, agilizar os servigos e obter eficiéncia operacional da
virtualizagao de fungoes de rede. A plataforma OPNFV fornece a infraestrutura
necessaria para as tecnologias de Virtualizagao de Fungdes de Rede (NFV) e usa
como base o OpenStack [28]. Este, por sua vez, é um sistema operacional de cédigo
aberto que permite a construcao e controle dos recursos de uma nuvem privada ou
publica, aliado a uma interface eficiente e agradavel.

Por isso, neste trabalho foi escolhido por usar a plataforma OPNFV como
infraestrutura de virtualizagao de fungoes de rede na implementacao da VNF pro-

posta. A plataforma OPNFYV utiliza a referéncia de arquitetura de virtualizacao de
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funcoes de rede NFVI [46]. Esta arquitetura garante a infraestrutura necessaria
para a integracao dos componentes de virtualizagdo processamento (compute), ar-
mazenamento (storage), e rede (network), e para a continua realizagao de testes e
implementagao de fungdes de redes virtuais na nuvem. A plataforma OPNFV faz a
integracao com diversos outros projetos de codigo aberto e é considerada uma re-
feréncia para NFV atualmente. O atual estagio de atuagao da OPNFV é mostrado
na Figura 5.1 (ilustracao retirada de [7]). Observe que o bloco de orquestragao e
gerenciamento e o de funcoes de redes virtuais estao tracejados na figura, pois nao
estao disponiveis na plataforma no atual momento. Esses blocos serao implemen-
tadas em versoes futuras da plataforma. Portanto, a implementagao de funcoes de

rede virtuais através do gerenciador e orquestrador da nuvem ainda nao pode ser

realizada.
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Figura 5.1: Visao geral da plataforma OPNFV, que permite a integracao de outros

projetos de codigo aberto para prover a virtualizagao de fungoes de rede.

A construgao da nuvem OPNFV ¢ feita conforme descrita na documentagao
de instalacao da versao OPNFV Brahmaputra!. Consiste em trés nés controladores,

Sossego, Pao de Actcar e Arraial, operando em modo redundante a fim de evitar

LOPNFV: Installation instruction for the Brahmaputra release of

OPNFV  when wusing Fuel as a deployment tool (2016). Disponivel  em:
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Tabela 5.1: Funcoes e configuragoes usadas para os nés do OPNFV.

Nome do né Funcao Configuragao

Sossego Controller Intel i7 Quadcore,

Storage 3,6TB disk, 20GB RAM

Pao de Agiucar Controller Intel i7 Quadcore,

Storage 3,6TB disk, 20GB RAM

Arraial Controller Intel i7 Quadcore,

Telemetry 3TB disk, 64GB RAM

Mangaratiba Compute Intel Xeon E5 2650,
Storage 12TB disk, 512GB RAM

Maud Compute Intel Xeon E5 2650,
Storage 3,6TB disk, 32GB RAM

ITha Grande Compute Intel i7 Quadcore,
Storage 3TB disk, 24GB RAM

falhas. Desta forma, se um né controlador apresentar erros, ainda havera outros dois
noés para assumir o papel de controlador da nuvem. Os nés controladores fornecem a
conexao fim-a-fim com os clientes para lhe permitirem acesso ao sistema, e também
armazenam e gerenciam a base de dados da nuvem. A nuvem também contém o
modulo de telemetria, em que é feito o monitoramento de dados e servicos da nu-
vem, tanto de recursos virtuais como fisicos, além da coleta de informacoes para
analises futuras. A maquina Arraial é escolhida para cumprir este papel, contendo
o servigo de telemetria ceilometer. Como parte dos nés de computagoes (compute),
trés maquinas sao responsaveis por hospedarem todas as VMs e disponibilizarem
todo processamento e memoéria necessarias: Ilha Grande, Maua e Mangaratiba. Isto
justifica a robusta configuracao usada nessas maquinas. Os nds Sossego, Pao de
Acgtcar, ITha Grande, Maua e Mangaratiba também atuam como parte do agre-
gado de armazenamento de dados Ceph OSD. A Tabela 5.1 descreve a configuragao

utilizada para cada né e a arquitetura utilizada para construir a nuvem OPNFV.

http://artifacts.opnfv.org/fuel /brahmaputra/docs/installation-instruction.html
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5.2 Topologia da Rede Virtual

Até a presente data de publicacao deste projeto, a orquestracao e o gerenci-
amento de VNFs ainda nao estao disponiveis para a plataforma OPNFV. Por isso,
é utilizada uma maquina virtual para fazer o papel da VNF para a validacao da
proposta.

Dentro da nuvem OPNFV, a rede virtual usada para testar a VNF consiste,
portanto, em quatro maquinas virtuais. Elas estao distribuidas entre duas redes
que serao identificadas como rede interna e rede externa. Na rede externa, estao
conectadas duas VMs: uma responsavel por realizar os ataques de varredura de
porta no alvo, e outra por realizar a injecao de um dataset de trafego na rede.
Conectada na rede interna estarda a VM Alvo, que ird sofrer o ataque de varredura
de porta. Estas duas redes estao conectadas através de uma quarta VM, que sera
a VNF analisadora de trafego. Assim, a VNF fica responsavel por prover a rota
estatica entre as redes interna e externa, atuando como um roteador. O roteador
faz o redirecionamento de pacotes IP, para que todo o dataset injetado e os ataques
possam chegar ao alvo. Portanto, a VNF é configurada para ser o gateway da VM
Atacante e da VM Injetora de trafego e para permitir redirecionamento de pacotes.

A configuragao de cada VM ¢ descrita a seguir.

e VM 1 Atacante: Linux Debian 8.5, 2GB RAM, 40GB de disco.
IP na Rede Externa: 10.20.10.2

e VM 2 Injegao de Trafego: Linux Debian 8.5, 4GB RAM, 80GB de disco.
IP na Rede Externa: 10.20.10.3

e VM 3 Servidor Alvo: Linux Debian 8.5, 2GB RAM, 40GB de disco.
IP na Rede Interna: 192.168.10.2

e VNF Analisadora de Trafego: Linux Debian 8.5, 4GB RAM, 80GB de
disco.
IP na Rede Externa: 10.20.10.4
IP na Rede Interna: 192.168.10.3

A Figura 5.2 ilustra a topologia da rede virtual criada para testar a VNF

analisadora de trafego. O atacante na VM 1 utiliza diferentes técnicas de varredura
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de porta para tentar desvendar as portas e servicos em execucao no servidor alvo.
A VNF funciona como um roteador e analisador de trafego entre o servidor alvo e a
rede externa. Por ultimo, um dataset contendo trafego de fundo ¢ injetado na rede

pela VM 2, para simular um cenério real de trafego de pacotes.

VIV 1 ——
Atacante

=
2
.-
(i

VNF VM 3
Analisadora de Servidor Alvo
Trafego

VM 2
Injecdo de Trafego

Figura 5.2: Topologia da rede virtual utilizada para simulacao dos ambientes de

testes da VNF.

5.3 Trafego de Fundo

Para a validacao da proposta, ¢ importante que as deteccoes de varredura
sejam feitas em um ambiente real. Isto, porém, nao é uma tarefa facil. Seria preciso
reconstruir e repetir identicamente o trafego diversas vezes e a confiabilidade experi-
mental estaria em risco. Optou-se, portanto, pela injecao de um conjunto de dados
(dataset) de tréfego de rede para simular um ambiente real. Embora seja possivel
criar um dataset proprio de trafego para esta funcao, isto demandaria recursos e
uma série de tratamentos no dataset para tornar os dados dos pacotes anonimizados.
Por isso, foi escolhido por usar um dataset gerado por profissionais e com qualidade
confidvel. Decidiu-se escolher a instituigao americana Cooperative Association for
Internet Data Analysis (CAIDA) [6], que fornece dados de trafego real e anonimi-
zados para andlise de trafego com fins académicos e pesquisa. O dataset escolhido

estd contido no arquivo equiniz-chicago.dirB.20160406-133700.UTC.anon.pcap, dis-
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ponibilizado no sitio da instituicao. Este dataset contém dados de trafego reais
provenientes de dois servidores da instituicao instalados em localizacoes diferentes,
um em Chicago e outro em Seatle. Os dados foram gravados na direcao de Chicago

para Seatle no dia 6 de abril de 2016.

Tabela 5.2: Argumentos utilizados do comando tcprewrite para alterar o dataset.

Arg. Valor Signficado

dlt enet Corrige a camada 2, convertendo o for-
mato do dataset original raw para ether-

net.

enet-smac | Endereco MAC da VM | Altera endereco MAC de origem de todo

Injetora dataset.

enet-dmac | Endereco MAC da rede | Altera endereco MAC de destino de todo

externa da VNF dataset.
infile Arquivo de entrada O arquivo .pcap que serd modificado.
outfile Arquivo de saida Novo nome para o .pcap de saida.
fixcsum - Recalcula os TCP/IP checksums de todo
dataset.

dstipmap | 0.0.0.0/0:192.168.10.2/32 | Muda enderego IP de destino para o IP

do servidor alvo em todos os pacotes.

Apés a obtencao do dataset de trafego CAIDA, foi necessario prepara-lo e
adapta-lo para que a injecao pudesse ser feita na rede virtual criada. O arcabougo
tepreplay possui ferramentas capazes de manipular e realizar a insercao do dataset
de acordo com as configuracoes da rede. Com o objetivo de injetar o dataset direto
no IP da VM Alvo, foram feitas alteracoes no IP de destino e enderecos MAC de
origem e destino do dataset. Para isso, usou-se o comando tcprewrite de acordo
com as configuragoes da rede virtual criada. A Tabela 5.2 mostra os argumento e
parametros usados para adaptar o dataset para a configuracao de rede.

Por fim, a injecao do dataset ¢é feita usando a ferramenta tcpreplay direto no
IP da vitima. Neste sentido, é considerado que o servidor alvo é um servidor de
grande porte na nuvem, sendo responsavel por um grande volume de fluxo de dados

da rede. O seguinte comando é usado para fazer a injecao do dataset:
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$ tcpreplay -i ethO --loop 20 \\
equinix-chicago.dirB.20160406-133700.UTC.anon.pcap

O argumento -i define a interface de rede de saida na méaquina que estd
injetando o trafego e o argumento —loop, realiza um loop de injecao do dataset por

20 vezes consecutivas.

5.4 Ataques de Varredura

Para a realizacao dos ataques de varredura de porta, foi escolhido o uso do
software de cédigo aberto Nmap?. O principal motivo desta escolha é devido a
simplicidade e facilidade na execucao deste software. Além disso, o software Nmap
também fornece intimeras opgoes e técnicas diferentes de realizacao de varreduras.
Por padrao, o Nmap realiza os ataques de varredura de porta de forma rapida. Ou
seja, todos os pacotes sao enviados de uma vez, com o minimo intervalo de tempo
possivel entre cada pacote. O comando abaixo, quando executado em um terminal
do Linux com o Nmap instalado, realiza um ataque de varredura de porta do tipo

SYN, de maneira rapida, em uma vitima que possui o I[P 192.168.10.2.
$ nmap -sS --top-ports 100 192.168.10.2 --packet-trace

Para realizar um varredura de forma lenta, é necessario a utilizacao de parametros
adicionais. A seguinte linha de comando é a mesma varredura de porta do exemplo

anterior, s6 que agora realizada de porta lenta.

$ nmap -sS --top-ports 100 -PO -TO --scan-delay 20s \\

--max-scan-delay 21s 192.168.10.2 --packet-trace

Nestes ataques, a escolha da técnica de varredura é feita com o argumento
-85S, onde o S corresponde a técnica SYN. Na varredura lenta, é especificado 20
segundos de intervalo entre cada checagem de porta. Sao testadas apenas as 100

portas mais frequentes da internet, de acordo com a documentacao fornecida pelo
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Tabela 5.3: Argumentos utilizados no comando Nmap para realizar os ataques de

varredura de porta de forma lenta.

Arg. Valor Signficado

-s S, T, F ou X | Técnica de varredura utilizada: SYN, TCP
Connect, FIN ou XMAS.

—top-ports 100 Define a utilizacao das 100 portas mais usadas

para fazer a varredura.

-PO - Evita o processo de descoberta de novos hosts

na rede, realizados por padrao no Nmap.

-TO - Reduz a velocidade da varredura, testando

uma porta de cada vez.

—scan-delay 20s Minimo intervalo de tempo em segundos entre

cada envio de pacote.

—max-scan-delay | 21s Maximo intervalo de tempo entre cada checa-

gem de porta, para evitar demora excessiva.

[IP do alvo] 192.168.10.2 | IP da vitima dos ataques.
—packet-trace - Mostra na tela os pacotes enviados e recebi-
dos.

nmap-services. A Tabela 5.3 detalha os argumentos utilizados e seus significados,
na execuc¢ao de uma varredura de porta realizada de forma lenta.

Sao realizadas, portanto, varreduras de forma rapida e lenta, com os quatro
tipos de técnicas apresentadas, nos dois cenarios de trafego na rede: rede sem trafego

e com a injecao do dataset.

5.5 Resultados e Discussao

Nesta secao, sao apresentados os resultados obtidos durante a validagao da
Fase I da proposta e sua discussao.
A VNF proposta foi testada para a detec¢ao das quatro técnicas de varreduras

SYN, FIN, XMAS e TCP Connect, efetuadas de forma lenta e normal, em cenério

2Nmap: the Network Mapper - Free Security Scanner. https://nmap.org/
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com trafego de fundo e sem trafego de fundo. No primeiro cenario, em uma rede sem
trafego, o analisador de trafego Bro munido dos scripts de detecgao de varredura
de porta estd em execucao na VNF. Ao mesmo tempo, sao realizados 10 ataques
de cada técnica na méquina virtual (VM) alvo. Os logs do Bro gerados em tempo
de execucao mostram as tentativas de ataques. Quando um ataque de varredura de
porta é detectado pela VNF proposta neste trabalho, a seguinte linha é escrita no

arquivo de registro de alertas notice.log.

Scan: :Port_Scan 10.20.10.4 scanned at least 15 \\

unique ports of host 10.20.20.1 in Omls

O Bro é configurado para gravar todo o trafego analisado em um arquivo de
captura de pacotes, com extensao .pcap. Gravar este dataset é interessante para uma
futura inspecao e analise dos resultados obtidos. No primeiro cenéario, em que nao
ha tréafego de fundo na rede, a analise do trafego da rede do arquivo .pcap confirma
a execucao da varredura de porta e mostra que o experimento foi bem sucedido. As

Figuras 5.3 e 5.4 sao obtidas neste cendrio.
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Figura 5.3: Visualizacao do trafego da rede quando uma varredura de portas é

executada de forma normal e sem trafego de fundo.
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Figura 5.4: Visualizacao do trafego da rede quando uma varredura de portas é

executada de forma lenta em um ambiente sem trafego de fundo.

A Figura 5.3 mostra uma varredura de porta do tipo SYN, executada de
forma normal sem trafego ao fundo, que verificou o estado de 100 portas em um
servidor alvo. O mesmo gréfico pode ser observado para as demais técnicas. E
importante observar que a varredura provoca um pico de trafego ”anomalo” que é
facilmente detectado. Quando executada de forma lenta com um intervalo de 20
segundos entre cada verificagao de porta, ainda sem trafego de fundo, a analise do
trafego de pacotes fornece o grafico mostrado na Figura 5.4. Observe que o tempo
total de execucao da varredura lenta neste caso é cerca de 30 minutos. A escala do
trafego de dados também é reduzida neste cenério, pois o fluxo maximo de dados é
exatamente o tamanho dos pacotes que sao enviados separadamente, e gira em torno
de 60 bytes. Neste caso de varredura lenta de porta, os picos de trafego gerados sao
de valores bem menores e, portanto, bem mais dificeis de se detectar.

No segundo cendrio de testes, uma terceira VM ¢ inserida na rede virtual
para injetar o dataset de trafego como trafego de fundo e simular um ambiente
real. O dataset de trafego é injetado continuamente e em loop de execucao na

rede. Todos os ataques sao reproduzidos novamente para testar a deteccao da VNF
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Figura 5.5: Visualizacao do trafego de dados, no cenario com trafego de fundo, du-
rante a execucao de uma varredura de porta rapida SYN, que se destaca fortemente

do trafego benigno.

no novo ambiente simulado com trafego de dados reais ao fundo. Na Figura 5.5,
uma varredura do tipo SYN é executada de forma rapida e é detectada pelo IDS.
E possivel notar a disparidade que uma varredura de porta causa no trafego da
rede, ao ser executada de forma rapida, mesmo em um ambiente com trafego de
fundo. Contudo, na tentativa de burlar a deteccoes de sistemas de detecgao de
intrusao, uma varredura lenta diluf o pico de trafego na rede observado ao longo do
tempo, conforme mostra a Figura 5.6. Esta diminuicao pode ser tao grande quanto
o atacante desejar, com o intuito de passar do limiar de deteccao da IDS e tornar-se

“invisivel” para os sistemas de deteccao.

Ao todo, foram realizados 10 testes de deteccao para cada um dos 16 casos com-

binados:

e 2 cenarios: ambiente limpo e ambiente com trafego de fundo injetado;

e 2 formas de executar a varredura: normal e lenta;

e 4 técnicas de varredura: TCP Connect(); SYN; FIN; e XMAS.
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Figura 5.6: Visualizacao do trafego de dados durante a execucao de uma varredura

de porta lenta SYN no cenario com trafego de fundo.

Foi obtido 100% de deteccao para cada um dos 16 casos acima, o que com-
prova a eficiéncia na deteccao e valida a funcionalidade da funcao de rede virtual
(VNF) proposta. A Tabela 5.5 resume os resultados obtidos. Os resultados de de-

teccao foram os mesmos, tanto para um ambiente limpo, quanto para um ambiente

real.

Tabela 5.4: Resultados de deteccao de varreduras de porta normal e lenta na VNF

proposta em um cenario sem trafego de fundo

|

2000

Rede sem Trafego

Técnica de Varredura Varredura Normal Varredura Lenta

TCP Connect( ) Detectado
SYN Detectado
FIN Detectado
XMAS Detectado

Detectado
Detectado
Detectado
Detectado
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Tabela 5.5: Resultados de deteccao de varreduras de porta normal e lenta na VNF

proposta com a injecao do dataset como trafego de fundo.
Rede com Trafego de Fundo Injetado

Técnica de Varredura Varredura Normal Varredura Lenta

TCP Connect( ) Detectado Detectado
SYN Detectado Detectado
FIN Detectado Detectado
XMAS Detectado Detectado
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Capitulo 6

Conclusoes

Este trabalho propos uma eficiente Fungao de Rede Virtual (VNF) capaz
de detectar diferentes técnicas de varredura de portas na nuvem. A nuvem utili-
zada neste projeto é a Open source Platform for Network Function Virtualization
(OPNFV). Esta nuvem é baseada no sistema operacional de nuvens Openstack,
com a diferenca de conter a infraestrutura necessaria para atender as existéncias da

virtualizagao de fungoes de rede.

A proposta da VNF apresentada é dividida em duas fases. A primeira, consiste
na implementacao de uma VNF, onde esta contido todo o arcabougo Bro com os
scripts de politicas pré-programados, para monitoramento de trafego de um servidor
alvo. Nesta fase, a VNF ¢é capaz de detectar varreduras de portas verticais, em que
um mesmo host é sondado para multiplas portas, realizadas de forma normal ou
lenta. A varredura lenta foi definida quando hé um longo intervalo de tempo entre
cada checagem de porta, com o objetivo de disfarcar a varredura de porta na visao
da vitima. Para realizar esta deteccao, foi implementada, no script de deteccao de
varredura de portas original do Bro, a capacidade de detecgao das técnicas FIN e
XMAS e de deteccao de varreduras lentas. Na segunda fase, é proposta uma nova
arquitetura para a VNF, com o objetivo de permitir a deteccao de varredura de
porta horizontais, em que um atacante sonda diversos hosts para detectar uma ou
mais portas abertas. Varreduras horizontais ocorrem quando o atacante ja possui o
explorador para uma vulnerabilidade conhecida de um servico especifico. Assim, a

porta usada por este servico é testada para diversos servidores, nao necessariamente
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da mesma rede. Para atender este objetivo, é proposta uma comunicacao entre
instancias da VNF para permitir a correlacao dos logs das deteccoes e analises
individuais. Desta forma, todos os logs de deteccao, de cada VNF instanciada na
nuvem, sao enviados através de um sistema de coleta e envio de fluxo de dados
(streaming). Para compor este sistema, é proposto o uso de trés ferramentas de
cédigo aberto para operar em cadeia: Apache Flume, Apache Kafka e Apache Storm.
Na configuracao utilizada, Apache Flume é o servigo distribuido contido em cada
instancia de VNF, responsavel por coletar os arquivos de logs individuais e envia-los
em formato de fluxo de dados para o aglomerado do Apache Kafka. Enquanto o
Apache Kafka abstrai os logs recebidos em tépicos para o envio em formato de fila
de fluxo tnico para uma VNF Mestre. A VNF Mestre é instanciada unicamente
na nuvem, servindo como um né de processamento para analise dos logs. Ela ira
receber as informacgoes de detecgao e das andlises de trafego das demais VNFs, e
processa-las através da ferramenta de processamento de fluxo Apache Storm. Desta
forma, a VNF Mestre possuird uma visao global da nuvem e serd responsavel pela

correlacao dos logs recebidos para detectar varreduras horizontais.

A validacao e prova de conceito da funcao de rede virtual sao feitas para a primeira
fase da proposta. Testes experimentais de deteccao da VNF foram realizados em
dois cendrios distintos: uma rede limpa sem trafego e uma rede com trafego de
fundo injetados por um dataset, para simular um ambiente real. O dataset utilizado
foi fornecido pela organizacao americana Center for Applied Internet Data Analysis
(CAIDA). Foram testadas técnicas de varredura do tipo SYN, FIN, TCP Connect
e XMAS, realizadas de maneira normal e lenta, sobre os dois cenarios. Para cada
um dos 16 casos combinados, foram repetidos dez testes de deteccao. Os resultados
demostraram 100% de eficiéncia na deteccao de varredura de portas para todos
os casos de estudo. A funcao de rede proposta foi capaz de detectar, em ambos
cenarios, varreduras verticais de fonte unica, executadas de forma rapida e lenta,

para as quatro técnicas de varredura: SYN, FIN, TCP Connect e XMAS.
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6.1 Contribuicao do Trabalho

A contribuicdo deste trabalho se resume, portanto, na proposta de uma
funcao de rede virtual, capaz de detectar de forma eficiente diferentes técnicas de
varredura de porta na nuvem OPNFV. A proposta é dividida em duas fases. As
técnicas implementadas na primeira fase sao as varreduras verticais do tipo TCP
Connect, SYN, FIN e XMAS, realizadas de forma normal ou lenta. Na segunda, é
proposta uma nova arquitetura para a VNF que ird permitir a correlacao dos logs
de detecgao e analise de trafego de diferentes instancias da VNF espalhadas pela

nuvem, com o objetivo de detectar varreduras de porta horizontais.

6.2 Discussao de Trabalhos Futuros

Como trabalhos futuros, estao previstas a validacao e prova de conceito da
Fase II da proposta deste projeto, assim como a proposta de um algoritmo de cor-
relagao dos logs individuais para o processamento de fluxo no Storm. Ainda, a longo
prazo, esta previsto o desenvolvimento de um método capaz de detectar a segunda
forma mais usada para tornar uma varredura invisivel, depois da varredura lenta:
a varredura de porta distribuida. Nesta varredura, multiplos atacantes sondam di-
ferentes portas de um servidor alvo. Estas varreduras costumam ser realizadas por

redes botnet e sao de dificil deteccao para sistemas de deteccao de intrusao.
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Apeéendice A
Algoritmo Modificado Scan.bro

Algoritmo Modificado scan.bro para Detecgao de Varredura Lenta de Portas

##! Scan detector ported from Bro 1.x.
#H#!

##£! This script has evolved over many years and is quite a mess

right now.

5: #7#! We have adapted it to work with Bro 2.x, but eventually Bro 2.x
will

##! get its own rewritten and generalized scan detector.

##! Improvements on slow port scanning detection made and

##! FIN & XMAS detection capabilities made by R. Larsen 2013.

10: @load base/frameworks/notice/main
11:

12: module Scan;

13:

14: export {

15: redef enum Notice:: Type += {

16: ## The source has scanned a number of ports.

17: PortScan

18: ## The source has scanned a number of addresses.
19: AddressScan ,

20: ## Apparent flooding backscatter seen from source.
21: BackscatterSeen ,

22:

23: ## Summary of scanning activity.
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24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:

38:
39:
40:
41:
42:
43:
44:
45:
46:
4T:
48:
49:
50:
ol:
52:
53:
o4:
95:
56:
o7:
98:

59:
60:

ScanSummary ,

## Summary of distinct ports per scanner.
PortScanSummary ,

## Summary of distinct low ports per scanner.

LowPortScanSummary ,

#4# Source reached :bro:id:  Scan::shut_down_thresh’
ShutdownThresh ,

## Source touched privileged ports.
LowPortTrolling ,

b

# Whether to consider UDP ”connections” for scan detection.
# Can lead to false positives due to UDP fanout from some P2P

apps.
const suppress_UDP_scan_checks = F &redef;

const activate_priv_port_check = T &redef;
const activate_landmine_check = F &redef;

const landmine_thresh_trigger = 5 &redef;

const landmine_address: set[addr] &redef;

const scan_summary_trigger = 25 &redef;
const port_summary_trigger = 20 &redef;
const lowport_summary_trigger = 10 &redef;

# Raise ShutdownThresh after this many failed attempts
const shut_down_thresh = 100 &redef;

# Which services should be analyzed when detecting scanning
# (not consulted if analyze_all_services is set).
const analyze_services: set[port] &redef;

const analyze_all_services = T &redef;
# Track address scaners only if at least these many hosts

contacted .

const addr_scan_trigger = 0 &redef;
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61:
62:
63:
64:
65:
66:
67:
68:
69:
70:
71:
72:
73:
74:
5:
76:
T
78:
79:
80:

81:

82:
83:
84:
85:
86:
87:
88:
89:
90:
91:
92:
93:
94:
95:
96:
97:

# Ignore address scanners for further scan detection after
# scanning this many hosts.
# 0 disables.

const ignore_scanners_threshold = 0 &redef;

# Report a scan of peers at each of these points.
const report_peer_scan: vector of count = {

20, 100, 1000, 10000, 50000, 100000, 250000, 500000, 1000000,
} &redef;

const report_outbound_peer_scan: vector of count = {
100, 1000, 10000,
} &redef;

# Report a scan of ports at each of these points.

const report_port_scan: vector of count = {
50, 250, 1000, 5000, 10000, 25000, 65000,
} &redef;

# Once a source has scanned this many different ports (to however
many

# different remote hosts), start tracking its per—destination
access .

const possible_port_scan_thresh = 20 &redef;

# Threshold for scanning privileged ports.

const priv_scan_trigger = 5 &redef;

const troll_skip_service = {
25/tep, 21/tcp, 22/tcp, 20/tcp, 80/tcp,

} &redef;

const report_accounts_tried: vector of count = {
20, 100, 1000, 10000, 100000, 1000000,

} &redef;

const report_.remote_accounts_tried: vector of count = {
100, 500,

} &redef;
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98:

99:
100:
101:
102:
103:
104:
105:
106:
107:
108:
109:
110:
111:
112:
113:
114:
115:
116:
117:
118:
119:
120:
121:
122:
123:
124:
125:
126:
127:
128:
129:
130:
131:
132:
133:
134:

135:

# Report a successful password guessing if the source attempted
# at least this many.

const password_guessing_success_threshhold = 20 &redef;

const skip_accounts_tried: set[addr]| &redef;

const addl_web = {
81/tep, 443/tcp, 8000/tcp, 8001/tcp, 8080/tcp, }
&redef

const skip_services = { 113/tcp, } &redef;
const skip_outbound_services = { 21/tcp, addl-web, }
&redef ;

const skip_scan_sources = {
255.255.255.255, # who knows why we see these, but we do
} &redef;

const skip_scan_nets: set[subnet] = {} &redef;

# List of well known local server/ports to exclude for scanning

# purposes.
const skip_dest_server_ports: set[addr, port] = {} &redef;

# Reverse (SYN—ack) scans seen from these ports are considered
# to reflect possible SYN-flooding backscatter, and not true
# (stealth) scans.
const backscatter_ports = {

80/tcp, 8080/tcp, 53/tcp, 53/udp, 179/tcp, 6666/tcp, 6667/tcp,
} &redef;

const report_backscatter: vector of count = {
20,
} &redef;

global check_scan:

function (c¢: connection, established: bool, reverse: bool): bool

b
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136:
137:
138:
139:
140:
141:
142:
143:

144:
145:
146:
147:
148:
149:
150:
151:
152:
153:
154:
155:
156:
157:
158:
159:
160:
161:
162:
163:
164:
165:
166:
167:
168:
169:
170:
171:
172:
173:

# The following tables are defined here so that we can redef
# the expire timeouts.
# FIXME: should we allow redef of attributes on IDs which

# are not exported?

# How many different hosts connected to with a possible

# backscatter signature.

global distinct_backscatter_peers: table[addr]| of table[addr] of
count

&read _expire = 15 min;

# Expire functions that trigger summaries.
global scan_summary:

function (t: table[addr] of set[addr], orig: addr): interval;
global port_summary:

function (t: table[addr] of set[port], orig: addr): interval;
global lowport_summary:

function (t: table[addr] of set[port], orig: addr): interval;

# Indexed by scanner address, yields # distinct peers scanned.
# pre_distinct_peers tracks until addr_scan_trigger hosts first.
global pre_distinct_-peers: table[addr]| of set[addr]

&read_expire = 15 mins &redef;

global distinct_peers: table[addr] of set[addr]
&read_expire = 15 mins &expire_func=scan_summary &redef;
global distinct_ports: table[addr] of set[port]
&read_expire = 99 mins &expire_func=port_summary &redef;
global distinct_low_ports: table[addr]| of set[port]

&read_expire = 99 mins &expire_func=lowport_summary &redef;

# Indexed by scanner address, yields a table with scanned hosts
# (and ports).
global scan_triples: table[addr] of table[addr] of set[port];

global remove_possible_source:
function (s: set[addr], idx: addr): interval;
global possible_scan_sources: set[addr]

&expire_func=remove_possible_source &read_expire = 99 mins;

60



174:
175:
176:
177:
178:
179:
180:
181:
182:

183:
184:
185:
186:
187:
188:
189:
190:
191:
192:
193:
194:
195:
196:
197:
198:

199:
200:
201:
202:
203:
204:

205:
206:
207:
208:
209:

# Indexed by source address, yields user name & password tried.
global accounts_tried: table[addr] of set[string, string]
&read_expire = 1 days;

global ignored_scanners: set[addr] &create_expire = 1 day &redef;

# These tables track whether a threshold has been reached.
# More precisely , the counter is the next index of threshold
vector.
global shut_down_thresh_reached: table[addr] of bool &default=F;
global rb_idx: table[addr] of count
&default=1 &read_expire = 1 days &redef;
global rps_idx: table[addr] of count
&default=1 &read_expire = 1 days &redef;
global rops_idx: table[addr] of count
&default=1 &read_expire = 1 days &redef;
global rpts_idx: table[addr,addr] of count
&default=1 &read_expire = 1 days &redef;
global rat_idx: table[addr] of count
&default=1 &read_expire = 1 days &redef;
global rrat_idx: table[addr] of count
&default=1 &read_expire = 1 days &redef;

global thresh_check: function(v: vector of count, idx: table[addr]

of count,

orig: addr, n: count): bool;

global thresh_check_2: function(v: vector of count,

idx: table[addr,addr] of count, orig: addr,

resp: addr, n: count): bool;

function scan_summary(t: table[addr] of set[addr], orig: addr):
interval
{
local num_distinct_peers = orig in t ? |t[orig]|| : O0;

if ( num_distinct_peers >= scan_summary_trigger )

NOTICE ([ $note=ScanSummary, $src=orig, $n=num _distinct_peers,
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210: $identifier=fmt ("%s”, orig),

211: $msg=fmt ("%s ._scanned.a_total_of %d_hosts”,
212: orig , num_distinct_peers)]);

213:

214: return 0 secs;

215:  }

216:

217: function port_summary(t: table[addr] of set[port], orig: addr):

interval
218: {
219: local num_distinct_ports = orig in t ? |t[orig]|| : O0;
220:

221: if ( num_distinct_ports >= port_summary_trigger )

222: NOTICE ([ $note=PortScanSummary , $src=orig, $n=num_distinct_ports
223: $identifier=fmt ("%s”, orig),

224: $msg=fmt ("%s _scanned_a_total .of %d_ports”

225: orig , num_distinct_ports)]);

226:

227: return 0 secs;

228:  }

229:

230: function lowport_summary(t: table[addr] of set[port], orig: addr):

interval
231: |
232:  local num_distinct_lowports = orig in t ? |t[orig]| : O;
233:
234: if ( num_distinct_lowports >= lowport_summary_trigger )
235: NOTICE ([ $note=LowPortScanSummary, $src=orig,
236: $n=num _distinct_lowports ,
237: $identifier=fmt("%s”, orig),
238: $msg=fmt ("%s _scanned _a_total _of %d_low_ports”,
239: orig, num_distinct_lowports)]) ;
240:
241: return 0 secs;
242: )
243:
244: function clear_addr(a: addr)
245: |
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246:
247:
248:
249:
250:
251:
252:
253:
254:
255:
256:
257T:
258:
259:
260:
261:
262:
263:
264:
265:
266:
267:
268:

269:
270:
271:
272:
273:
274:
275:
276:
277:
278:
279:

280:
281:
282:

delete distinct_peers|a];

delete distinct_ports|a];

delete distinct_low_ports[a];
delete scan_triples[a];

delete possible_scan_sources[a];
delete distinct_backscatter_peers[a];
delete pre_distinct_peers|a];
delete rb_idx[a];

delete rps_idx[a];

delete rops_idx[a];

delete rat_idx[a];

delete rrat_idx[a];

delete shut_-down_thresh_reached[a];

delete ignored_scanners[a];

}

function ignore_addr(a: addr)

{

clear_addr (a);

add ignored_scanners[a];

}

function check_scan(c: connection, established: bool,

): bool

{
local id = c$id;

local service = ”ftp—data” in c$service ? 20/tcp

(reverse ? idS$orig-p : idSresp_p);

local rev_service = reverse ? id$resp_p : id$orig_p;
local orig = reverse ? id$resp_h : id$orig_h;

local resp = reverse ? id$orig_h : idSresp_h;

local outbound = Site::is_local_addr (orig);

reverse:

bool

# The following works better than using get_conn_transport_proto

0

# because ¢ might not correspond to an active connection (which

# causes the function to fail).

if ( suppress UDP_scan_checks &&
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283:
284:
285:
286:
287:
288:
289:
290:
291:
292:
293:
294:
295:
296:
297:
298:
299:
300:
301:
302:
303:
304:
305:
306:
307:
308:
309:
310:
311:
312:
313:
314:
315:
316:
317:
318:
319:
320:
321:

service >= 0/udp && service <= 65535/udp )

return F;

if ( service in skip_services && ! outbound )

return F;

if ( outbound && service in skip_outbound_services )

return F;

if ( orig in skip_scan_sources )

return F;

if ( orig in skip_-scan_nets )

return F;

# Dont include well known server/ports for scanning purposes.

if ( ! outbound && [resp, service| in skip_dest_server_ports )

return F;

if ( orig in ignored_scanners)

return F;

if (! established &&

# not established ,

service not expressly allowed

# not known peer set

(orig !in distinct

_peers || resp lin distinct_peers|orig]) &&

# want to consider service for scan detection

(analyze_all_services || service in analyze_services) )

{

if ( reverse && rev_service in backscatter_ports &&

# reverse , non—priv backscatter port

service >= 1024/tcp )

{

if ( orig !in distinct_-backscatter_peers )

{

local empty_bs_table:

table [addr]

of count &default=0;
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322:
323:
324:
325:
326:
327:
328:
329:
330:
331:
332:
333:
334:
335:
336:
337:
338:
339:
340:
341:
342:
343:
344:

345:
346:
347:
348:
349:
350:
351:
352:
353:
354:
355:
356:
357:
358:
359:

distinct_backscatter_peers|[orig]| =

empty_bs_table;

if ( ++distinct_backscatter_peers|[orig][resp] <= 2 &&
# The test is <= 2 because we get two check_scan ()
# calls , once on connection attempt and once on

# tear—down.

distinct_backscatter_peers|orig][resp] = 1 &&

# Looks like backscatter, and its not scanning

# a privileged port.

thresh_check (report_backscatter , rb_idx, orig,

| distinct_backscatter_peers|orig]|)

)

{
NOTICE ([ $note=BackscatterSeen , $src=orig,

$p=rev_service ,
$identifier=fmt ("%s”, orig),
$msg=fmt (” backscatter._seen_from %s._(%d_hosts; %s)” ,

orig , |distinct_backscatter_peers[orig]|, rev_service)

DE

if ( ignore_scanners_threshold > 0 &&
| distinct_backscatter_peers|orig]| >
ignore_scanners_threshold )

ignore_addr (orig);

else
{ # done with backscatter check

local ignore = F;
if ( orig !in distinct_peers && addr_scan_trigger > 0 )

{

if ( orig !in pre_distinct_peers )
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360: # pre_distinct_peers[orig] = set();

361:

362: add pre_distinct_peers|orig][resp];

363: if ( |pre_distinct_peers|orig]| < addr_scan_trigger )

364: ignore = T;

365: }

366:

367: if (! ignore )

368: { # XXXXX

369:

370: if ( orig !in distinct_-peers )

371: distinct_peers[orig] = set () &mergeable;

372:

373: if ( resp !in distinct_peers|[orig] )

374: add distinct_-peers[orig]|[resp];

375:

376: local n = |distinct_peers[orig]]|;

377

378: # Check for threshold if not outbound.

379: if (! shut.down_thresh_reached[orig] &&

380: n >= shut_down_thresh &&

381: I outbound && orig !in Site::neighbor_nets )

382: {

383: shut_down_thresh_reached[orig] = T;

384: local msg = fmt(”shutdown_threshold._reached_for %s”, orig
)

385: NOTICE ([ $note=ShutdownThresh , $src=orig ,

386: $identifier=fmt ("%s”, orig),

387: $p=service , $msg=msg]) ;

388: }

389:

390: else

391: {

392: local address_scan = F;

393: if ( outbound &&

394: # inside host scanning out?

395: thresh_check (report_outbound_peer_scan, rops_idx,

orig, n) )
396: address_scan = T;
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397:

398:
399:
400:

if (! outbound &&
thresh_check (report_peer_scan, rps_idx, orig, n) )

address_scan = T;

401:

402:
403:
404:
405:
406:
407:
408:

if ( address_scan )
NOTICE ([ $note=AddressScan ,
$srec=orig , $p=service,
$n=n,
$identifier=fmt ("%s—%d” , orig, n),
$msg=fmt ("%s _has_scanned %d_hosts _(%s)” ,

orig , n, service)]);

409:

410:
411:
412:
413:
414:
415:
416:
417:

418

419:
420:
421:
422:
423:

if ( address_scan &&
ignore_scanners_threshold > 0 &&
n > ignore_scanners_threshold )

ignore_addr (orig);

}

HE 7 39.9,0.9.0:0.0.0.9,0:9.0.9.9,0.0.0.9.0.0.0.0:0.9.0.9.0.¢

if ( established )
# Dont consider established connections for port scanning,
# its too easy to be mislead by FIP-like applications that
# legitimately gobble their way through the port space.

return F;

424:

425:

426:
427:
428:

429:
430:
431:

# Coarse search for port—scanning candidates: those that have
made
# connections (attempts) to possible_port_scan_thresh or more
# distinct ports.
if ( orig !in distinct_ports || service !in distinct_ports|orig]
)
{
if ( orig !in distinct_ports )
distinct_ports[orig] = set() &mergeable;

432:

433:

if ( service !in distinct_ports[orig] )
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434:
435:
436:
437:
438:
439:
440:
441:
442:
443:
444:
445:

446:
447:
448:
449:
450:
451:
452:
453:
454:
455:
456:
457:
458:
459:

460:
461:
462:
463:
464:
465:
466:
467:
468:
469:
470:

add distinct_ports[orig][service |;

if ( |distinct_ports[orig]| >= possible_port_scan_thresh &&
orig !in scan_triples )
{
scan_triples[orig] = table() &mergeable;

add possible_scan_sources[orig];

}

# Check for low ports.
if ( activate_priv_port_check && ! outbound && service < 1024/tcp
&&
service !in troll_skip_service )
{
if ( orig !in distinct_low_ports ||
service !in distinct_low_ports[orig] )
{
if ( orig !in distinct_-low_ports )

distinct_low_ports[orig] = set () &mergeable;

add distinct_low_ports|[orig][service|;

if ( |distinct_low_ports[orig]| = priv_scan_trigger &&
orig !in Site::neighbor_nets )
{
local svrc.msg = fmt(”low_port_trolling %s %s”, orig,
service) ;
NOTICE ([ $note=LowPortTrolling , $src=orig ,
$identifier=fmt(”"%s”, orig),

$p=service , $msg=svrc_msg]);

if ( ignore_scanners_threshold > 0 &&
| distinct_low_ports[orig]| >
ignore_scanners_threshold )

ignore_addr (orig);
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471:
472:  # For sources that have been identified as possible scan sources,

473:  # keep track of per—host scanning.

474: if ( orig in possible_scan_sources )

475: {

476: if ( orig !in scan_triples )

477: scan_triples[orig] = table() &mergeable;
478:

479: if ( resp !in scan_triples[orig] )

480: scan_triples [orig]|[resp] = set () &mergeable;
481:

482: if ( service !in scan_triples|[orig][resp] )
483: {

484: add scan_triples[orig]|[resp]|[service];

485:

486: if ( thresh_check_2(report_port_scan, rpts_idx,
487: orig , resp,

488: | scan_triples [orig]|[resp]|) )

439: {

490: local m = |scan_triples|orig][resp]];

491: NOTICE( [ $note=PortScan , $n=m, $src=orig,
492: $p=service ,

493: $identifier=fmt ("%s—%d” , orig, n),

494: $msg=fmt ("%s _has._scanned %d._ports._of %s” ,
495: orig , m, resp)]);

496: }

497: }

498: }

499:

500: return T;

501: }

502:

503:

504: # Hook into the catch&release dropping. When an address gets
restored ,

505: # we reset the source to allow dropping it again.

506: event Drop::address_restored (a: addr)

507 {

508:  clear_addr(a);
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509:
510:
511:
512:
513:
514:
515:
516:
517:

018:
519:
520:
521:
522:
523:
524:
925:
526:
527:
528:
929:

530:

931:
532:
533:
934:

535:
536:
537:

538:
539:
540:
541:
542:

event Drop::address_cleared (a: addr)

{

clear_addr (a);

}

# When removing a possible scan source, we automatically delete its
# scanned hosts and ports. But we do mot want the deletion
propagated ,
# because every peer calls the expire_function on its own (and thus
# applies the delete operation on its own table).
function remove_possible_source(s: set[addr], idx: addr): interval
{
suspend_state_updates () ;
delete scan_triples [idx];

resume_state_updates () ;

return 0 secs;

}

# To recognize whether a certain threshhold vector (e.g.
report_peer_scans)
# has been transgressed , a global variable containing the next
vector
# index (idx) must be incremented. This cumbersome mechanism is
# necessary because values naturally dont increment by one
# (e.g. replayed table merges).
function thresh_check(v: vector of count, idx: table[addr]| of count
orig: addr, n: count): bool
{
if ( ignore_scanners_threshold > 0 && n >
ignore_scanners_threshold )
{
ignore_addr (orig);

return F;

}
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543:  if ( idx[orig] <= |v| && n >= v[idx[orig]] )

544: {

545: ++idx [orig];
546: return T;
547T: }

548: else

549: return F;
550:  }

551:

552: # Same as above, except the index has a different type signature.

553: function thresh_check_2(v: vector of count, idx: table[addr, addr]
of count,

554: orig: addr, resp: addr, n: count): bool

555 {

956: if ( ignore_scanners_threshold > 0 && n >

ignore_scanners_threshold )

557: {

558: ignore_addr (orig);
559: return F;

560: }

561:

562: if ( idx[orig,resp] <= |v| && n >= v[idx[orig, resp]|] )

563: {

564: ++idx [orig ,resp];
565: return T;

566: }

567: else

568: return F;

569: }

570:

571: event connection_established (c¢: connection)
572: |
573:  local is_reverse_scan = (c$orig$state = TCPINACTIVE);

574: Scan:: check_scan(c, T, is_reverse_scan);
575: }
576:

577: event new_connection_contents (c¢: connection)
578: { local is_reverse_scan = ( cSresp$state = TCP_CLOSED);
579:  if (( c$orig¥state = TCP.CLOSED || c8resp$state = \\
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580: TCP.CLOSED ) && (”f” in c¢ $ history || 7”F” in c¢ $history)) {

581: Scan:: check_scan(c, F, is_reverse_scan);

582:  }

583:  elseif (( c$orig¥state = TCP.CLOSED || c$resp$state = \\
584: TCP_CLOSED) && (”1” in cS$history || 7I” in c$history)) {
585: Scan :: check_scan(c, F, is_reverse_scan);

586:  }

587: }

588:

589:

590: # event partial_connection(c: connection)

501 4 {

592: # Scan :: check_scan(c, T, F);

593: # }

594:

595: event partial_connection(c: connection)

596: { local is_reverse_scan = (cSresp3state==TCPPARTIAL);

597: if (cSorig¥state==TCPPARTIAL || cSresp$state=TCP_PARTIAL) {
598: Scan:: check_scan(c, F, is_reverse_scan);

500:  }

600: else {

601: Scan:: check_scan(c, T, is_reverse_scan);

602:

603: }

604:

605: event connection_attempt(c: connection)

606:  {

607:  Scan::check_scan(c, F, c$orig$state = TCPINACTIVE) ;
608: 1

609:

610: event connection_half_finished (c: connection)

611:  {

612: # Half connections never were ”established”, so do scan—checking
here.

613: Scan :: check_scan(c, F, F);

614: }

615:

616: # event connection_rejected(c: connection)

617: # |
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618:
619:
620:
621:

# local is_reverse_scan = cS$orig$state = TCPRESET;
#

#  Scan::check_scan(c, F, is_reverse_scan);

# )

622:

623:

624

625:
626:
627:
628:
629:
630:
631:

event connection_rejected (c: connection)

: { local is_reverse_scan = (c$orig$state=TCPRESET);

if (c%orig$state=TCP_CLOSED || cS$resp$state=TCP_CLOSED) {
Scan :: check_scan(c¢,F,F);

}

else {

Scan:: check_scan(c, F, is_reverse_scan);

632:
633:

634:
635:
636:

637:
638:
639:
640:

event connection_reset(c: connection)

{
if ( c$orig$state = TCPINACTIVE || cSresp$state = TCPINACTIVE

)
# We never heard from one side — that looks like a scan.

Scan:: check_scan(c, cS$orig$size + c$resp$size > 0,

c$orig$state = TCPINACTIVE) ;

641:

642:
643:
644:

645:
646:

event connection_pending(c: connection)

{
if ( c$orig$state = TCPPARTIAL && c$resp$state = TCPINACTIVE

)

Scan::check_scan(c, F, F);

647:
648:

649

650:
651:
652:
653:

: # Report the remaining entries in the tables.
event bro_done ()

{

for ( orig in distinct_peers )

scan_summary ( distinct_peers , orig);

654:
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655:
656:
657:
658:
659:
660:

for ( orig in distinct_ports )

port_summary ( distinct_ports , orig);

for ( orig in distinct_-low_ports )

lowport_summary (distinct_low_ports , orig);
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