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Resumo. O remapeamento das topologias das redes virtuais sobre o substrato
fisico é uma importante funcionalidade que oferece uma flexibilidade significa-
tiva para um ambiente de redes virtuais. Na plataforma OpenFlow, o remape-
amento é simples porque equivale a reconfiguracoes de fluxos. Contudo, redes
OpenFlow apresentam um controle centralizado que representa um ponto tinico
de falhas. A plataforma de virtualizacdo Xen permite criar ambientes virtu-
ais com controle distibuido, mas o remapeamento das topologias é bem mais
restrito e complexo. Este artigo propoe um sistema de virtualizacdo hibrido
baseado nas plataformas Xen e OpenFlow. O principal objetivo da proposta é
criar redes virtuais com controle distribuido nas quais o remapeamento de topo-
logias virtuais seja flexivel, simples e robusto. Foi desenvolvido um prototipo e
os resultados obtidos mostram que a proposta apresenta um desempenho supe-
rior, quando comparada com a migragdo convencional de uma mdquina virtual
Xen, além de permitir a migracdo de topologias virtuais entre diferentes redes
locais sem necessidade de tiineis.

Abstract. Remapping virtual network topologies over the physical substrate is
an important feature and provides flexibility to virtual network environments.
Topology remapping, over the OpenFlow platform, is simple because it is equi-
valent to reset flow definitions. The control of an OpenFlow network, however,
is centralized, which represents a single point of failure. On the other hand, the
Xen virtualization platform allows instantiating virtual environments, with dis-
tributed control, but the topology remapping is restrictive and complex. In this
paper, we propose a hybrid virtualization system, based on Xen and OpenFlow
platforms. The proposal main goal is creating virtual networks with distribu-
ted control, in which the topology remapping is flexible, simple and robust. We
developed a prototype and our results show that the proposed system has perfor-
med better than the Xen virtual machine migration, and also allows migrating
virtual topologies among local area networks, without creating tunnels.

1. Introducao

A implantacdo de novos protocolos e servigos no nucleo da Internet sofre a
rejeicdo de grande parte dos provedores de servigos devido ao grande risco que essas
mudangas representam para o bom funcionamento da rede. Uma das propostas para
conciliar o desenvolvimento de inovacdes sem prejudicar o trafego de produgdo € a
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virtualizacdo de redes [Feamster et al. 2007, Ratnasamy et al. 2005]. Essa técnica baseia-
se no compartilhamento do substrato fisico por diferentes redes virtuais. Como as redes
virtuais sdo isoladas, o trafego experimental ndo influencia o trafego de producdo. Além
disso, o modelo de redes virtuais paralelas é apontado como uma das principais aborda-
gens para a Internet do Futuro [Moreira et al. 2009], na qual cada rede virtual possui a
sua propria pilha de protocolos e arcabouco de gerenciamento. Nesse contexto, novas
fungdes de gerenciamento sdo necessarias, como o mapeamento das topologias das redes
virtuais sobre a topologia fisica.

Uma primitiva de controle fundamental para remapear as topologias das redes vir-
tuais, também chamadas de topologias ldgicas, sobre o substrato fisico é a migracao de ro-
teadores virtuais [Wang et al. 2008]. A primitiva de migragao pode ser usada em diversos
contextos, desde a realocacdo da topologia l6gica para a manutengao de nds da rede, até
o provimento de uma rede verde, que busca minimizar os gastos energéticos. Operacoes
de manuten¢do de um nds na rede frequentemente requerem o seu desligamento. Isso
gera a quebra de conexdes e, no caso de os nés serem roteadores, o desligamento pode
gerar a perda das adjacéncias dos protocolos de roteamento, introduzindo um atraso de
convergeéncia até que as rotas sejam reorganizadas em todos os n6és. Como a primitiva de
migragdo garante que a topologia légica ndo € alterada, o servigo prestado por um roteador
que vai entrar em manuten¢do pode ser migrado para outro roteador e as rotas continuam
vélidas. A migracdo também ¢é usada em cendrios de redes verdes, para reduzir o nimero
de nos fisicos ativos na rede. Quando ha nés fisicos subutilizados, a migracao é chamada
para remapear a rede virtual sobre a rede fisica, de forma que alguns nés possam ser
desligados sem comprometer os servigos prestados [Bolla et al. 2009]. A migragao pode,
ainda, ser usada para evitar danos no caso de ataques de negacao de servigo (DoS — Denial
of Service). Nessa situagdo, as redes virtuais, que compartilham o mesmo substrato com a
rede sob ataque, sdo migradas para outros nos fisicos fora da regido do ataque. Contudo,
a migragdo ainda apresenta grandes desafios, como a migracao dos enlaces virtuais, ou
seja, como mapear um enlace 16gico em um ou mais enlaces fisicos. Outro desafio € a
reducdo da perda de pacotes causada pelo periodo de suspensao dos servigos do roteador
virtual durante a migracao.

Duas importantes técnicas de virtualiza¢dao de redes com suporte a migragao sao
oferecidas pelas plataformas Xen [Egi et al. 2008] e OpenFlow [McKeown et al. 2008].
O Xen € uma plataforma de virtualizacdo de recursos de computadores pessoais que €
utilizada para prover redes virtuais através da virtualizagdo de rotedores [Egi et al. 2008,
Fernandes et al. 2010, Pisa et al. 2010]. No entanto, o suporte a migra¢do no Xen ndo é
adequado ao cendrio de roteadores virtuais, pois apresenta perda de pacotes e estd res-
trito a migracoes no interior de uma rede local. O OpenFlow € uma plataforma baseada
em comutadores programaveis que da suporte a virtualizacdo de redes quando utilizada
em conjunto com a aplica¢do FlowVisor [Sherwood et al. 2009]. O encaminhamento no
OpenFlow € feito com base na defini¢cdo de regras de encaminhamento para cada fluxo
de pacotes. Contudo, todos os mecanismos de controle da rede OpenFlow sdo realizados
por um no6 central, chamado de controlador, o que limita a escalabilidade dessas redes.
Além disso, o controle centralizado dificulta a utilizacdo de mecanismos de controle bem
conhecidos na rede, como os protocolos de roteamento, os quais sdo implementados com
base em um controle distribuido.

Este artigo propde o XenFlow, um sistema de virtualizagdo hibrido baseado nas



plataformas Xen e OpenFlow. O XenFlow garante um amplo suporte a primitiva de
migracdo em um ambiente que facilita o desenvolvimento de inovagdes e que apresenta a
op¢ao por controle distribuido ou centralizado da rede. Assim, o XenFlow disponibiliza
ferramentas para um remapeamento das topologias virtuais, realizando tanto migracao de
roteadores virtuais, quanto a migragao de enlaces virtuais. No XenFlow, as fungdes do
roteador virtual sdo divididas em dois planos, o plano de controle e o plano de dados. O
plano de controle, que é executado dentro da maquina virtual criada com a plataforma
Xen, é responsavel por todas as tarefas de controle, como a atualizacdo da tabela de ro-
teamento, enquanto que o plano de dados, criado utilizando-se a plataforma OpenFlow,
¢ responsavel pelo encaminhamento dos pacotes. A vantagem da utilizacdo do Xen ¢é
a criacdo de uma plataforma com controle distribuido e com amplo suporte a inovagao,
pois as maquinas virtuais sao isoladas umas das outras e o administrador da rede virtual
pode desenvolver seus mecanismos de controle sem restricdes. A vantagem da utiliza¢ao
do OpenFlow € que, por ser um comutador programdvel, a migracido dos enlaces virtu-
ais torna-se uma atividade trivial, permitindo um remapeamento simples de topologias
l6gicas sobre a topologia fisica. No XenFlow, cada médquina fisica possui um comutador
OpenFlow para ligar as maquinas virtuais Xen ao resto da rede e cada maquina virtual
Xen funciona como um controlador do comutador. O remapeamento das topologias é
orquestrado por uma terceira entidade capaz de atuar sobre os comutadores OpenFlow e
disparar a migracao das maquinas virtuais em qualquer n6 da rede.

Um protétipo do sistema XenFlow foi construido para a validacdo da proposta.
Os resultados experimentais mostram que a migracdo € feita sem perda de pacotes e sem
a interrupgdo do servigo de encaminhamento. O sistema também € eficiente, pois faz a
migracao sem que haja a perda de conexdes ou atrasos no encaminhamento dos pacotes.
Quando comparado a migracdo de maquina virtual nativa do Xen, o sistema XenFlow
apresentou perda zero de pacotes, enquanto a migracdo nativa perdeu uma quantidade
significativa de pacotes, além de apresentar um periodo maior de interrupc¢ao do plano de
controle.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta
as tecnologias usadas na defini¢do da plataforma hibrida de virtualizacdo de redes. A
defini¢do do sistema proposto, sua arquitetura e principais componentes sao apresentados
na Secdo 3. A Secdo 4 apresenta a andlise dos resultados experimentais. A Secdo 5
discute os trabalhos relacionados. As conclusdes e trabalhos futuros sdo apresentados na
Secdo 6.

2. Plataformas de Virtualizacao Xen e OpenFlow

XenFlow é um sistema de virtualizacao de redes, baseado na plataformas Xen e
OpenFlow, que prové as funcionalidades de amplo suporte a inovacdo, de remapeamento
de topologias virtuais de forma simples, com baixos atrasos e sem perda de pacotes, € com
controle distribuido da rede. Essas caracteristicas sdo obtidas por utilizar uma plataforma
para suprir as defici€ncias da outra, enquanto que as vantagens sao somadas.

O OpenFlow ¢ uma plataforma de comutadores programaveis que permite con-
figurar o encaminhamento dos pacotes com base em defini¢des de fluxos. Um fluxo é
definido como um conjunto de doze caracteristicas da comunicac¢io entre dois nds na
rede, definidas pelos cabecalhos das camadas de enlace, de rede e de transporte de cada
pacote [McKeown et al. 2008]. Como em um comutador padrdo, o comutador OpenFlow



também possui uma tabela de encaminhamento, que é chamada de tabela de fluxo. As en-
tradas nessa tabela relacionam um fluxo com um conjunto de acdes definidas pelo contro-
lador sobre como o comutador deve tratar cada pacote que tenha as caracteristicas definas
pelo fluxo. Um dos principais controladores para OpenFlow é o Nox [Gude et al. 2008],
que age como uma interface entre as aplicacdes de controle e a rede OpenFlow. Quando
um pacote chega ao comutador OpenFlow, o comutador verifica se o pacote se adéqua a
algum fluxo ja existente. Em caso positivo, as acdes definidas para aquele fluxo sio apli-
cadas ao pacote. Em caso negativo, o primeiro pacote do fluxo € enviado ao controlador,
que define um novo fluxo e determina as acdes a serem tomadas.

No OpenFlow, o remapeamento de uma topologia virtual sobre a topologia fisica
corresponde a uma sequéncia de migracoes de fluxos e, portanto, é bastante simples. Para
migrar um fluxo, basta reconfigurar as tabelas de fluxo de todos os comutadores envol-
vidos nas topologias 16gicas de antes, removendo configuracdes de fluxo, e de depois da
migrac¢do, adicionando e/ou modificando configurag¢des de fluxo [Pisa et al. 2010], como
mostrado na Figura 1. Isso é possivel, pois o controlador centralizado tem acesso e con-
trola a configuragdo das tabelas de todos os comutadores na rede virtual.
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Figura 1. Modelo de rede OpenFlow, na qual o fluxo que passa pelo caminho
A-B-D é migrado para o caminho A-C-D.

O Xen € uma plataforma de virtualizacdo de computadores pessoais, bastante
empregada na consolidacdo de servidores, cuja arquitetura € baseada em uma camada
de virtualiza¢do, denominada Monitor de Maquina Virtual (VMM) ou hipervisor, res-
ponsavel por compartilhar o hardware entre diversos ambientes virtuais. O ambiente
virtual Xen é chamado de madquina virtual, ou dominio, e apresenta ao seu sistema
operacional uma abstracdo de hardware (CPU, memoria, disco rigido e interface de
rede). Cada ambiente virtual esta isolado dos demais. Ha4, ainda, um ambiente vir-
tual privilegiado, denominado Dominio 0, que detém o acesso aos dispositivos fisicos
e prové acesso as operacdes de Entrada/Saida aos demais dominios, além de execu-
tar operacOes de geréncia do hipervisor. A Figura 2 mostra uma rede virtualizada
baseada em Xen. A rede € composta por mdquinas virtuais agindo como roteado-
res [Fernandes et al. 2010, Egi et al. 2008]. Nesse cendrio, migrar um roteador virtual
equivale a migrar uma maquina virtual. Como um roteador executa um servico em tempo
real, a migracdo de um roteador virtual demanda que o tempo de interrupcdo de seu
servigo seja o menor possivel.

A migracdo de méquinas virtuais nativa do Xen [Clark et al. 2005] consiste em
instanciar uma nova méaquina virtual na mdquina fisica de destino que tenha os mes-
mos dados de disco e memoria que tinha a miquina a ser migrada no momento que a
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Figura 2. Virtualizacao de redes usando Xen, na qual cada roteador fisico hos-
peda um conjunto de roteadores virtuais.

migracao foi realizada. Como o estado da memoria na nova maquina virtual € igual ao
da maquina virtual de origem, entdo a nova maquina funciona a partir do mesmo estado
em que se encontrava a maquina antiga. Contudo, esse processo possui uma fase na qual
a maquina virtual fica indisponivel tanto na méquina fisica de origem quanto na de des-
tino da migragdo, pois a maquina virtual precisa ser suspensa para que os seus dados
de memoria sejam atualizados corretamente na maquina de destino. Apds o término da
copia, a maquina virtual € restaurada na maquina fisica de destino. Portanto, uma desvan-
tagem dessa proposta para a migracao de roteadores virtuais € a perda de pacotes durante
o periodo entre a suspensdo e a restauracao da maquina virtual. Outra desvantagem € que
esse mecanismo estd limitado a migragdes entre mdquinas fisicas em uma mesma rede
local, pois a migracdo dos enlaces da maquina virtual é realizada através do envio de pa-
cotes de ARP Reply. Esse pacote anuncia no enlace virtual qual € o novo endereco fisico
da placa rede para que os pacotes da rede virtual possam ser encaminhados corretamente
na camada de enlace.

3. Sistema XenFlow

O sistema proposto combina as vantagens da virtualizacdo de redes com controle
distribuido e ambiente flexivel para o desenvolvimento de novas aplicagdes de controle,
que é provida pela plataforma Xen, e processamento por fluxo e programabilidade do
plano de dados, providas pela plataforma OpenFlow. A arquitetura de um elemento de
rede XenFlow é mostrada na Figura 3. A arquitetura proposta é baseada no paradigma
de separacdo de planos, segundo o qual as fungdes de controle e de encaminhamento
de um roteador sdo separadas em dois planos. A base da arquitetura é a plataforma de
virtualizacdo Xen. Dessa forma, a virtualizagio do plano de controle € alcancada através
da instanciacdo de maquinas virtuais, que executam as funcoes de controle da rede. Os
planos de dados dos roteadores virtuais sao criados através da instanciacdo de um comu-
tador OpenFlow no Dominio 0 do Xen. O comutador OpenFlow faz a ligacdo entre todas
as interfaces de rede das mdquinas virtuais e todas as interfaces fisicas. Para configurar
o comutador OpenFlow, € instanciado um controlador NOX também no Dominio 0. Esse
controlador se comunica com cada um dos planos de controle, localizados nas maquinas
virtuais, para obter as tabelas de encaminhamento geradas pelos protocolos de roteamento
em execucao em cada maquina virtual. Com base nesses dados, o controlador € capaz de
instanciar as regras de encaminhamento corretamente para cada novo fluxo da rede. Dessa
forma, o controlador NOX no Dominio 0 tem o papel de mapear a tabela de encaminha-
mento na tabela de fluxos sob demanda. Uma outra possibilidade para o desenvolvimento
da proposta seria instalar um FlowVisor no Dominio 0 e um controlador NOX em cada
uma das maquinas virtuais. Isso, no entanto, iria implicar em uma perda de generalidade,



pois os softwares de controle de rede amplamente utilizados teriam que ser adaptados
para se tornarem uma aplicacdo do NOX. Com o sistema proposto, cada maquina vir-
tual funciona como um controlador para o comutador OpenFlow, mas usando o software
de controle legado ao invés de reimplementar todas as fungdes na plataforma de desen-
volvimento do NOX. Devido a todas essas caracteristicas, embora uma rede OpenFlow
pura apresente um controle centralizado, o controle de cada rede virtual no XenFlow é
distribuido.
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Figura 3. Arquitetura de um elemento de rede do sistema XenFlow.

De acordo com a arquitetura proposta, todos os nés da rede devem ter um comu-
tador OpenFlow, embora nem todos os nds precisem executar o Xen, como mostrado na
Figura 4. No exemplo da Figura, € apresentada uma infraestrutura fisica com duas redes
virtuais. Cada elemento de rede virtual pode ser um comutador (nivel 2), roteador (nivel
3) ou um elemento de processamento de pacotes (nivel maior que 3), também chamado
de middle box. Os roteadores implementam o controle da rede, os middle boxes imple-
mentam qualquer tipo de processamento por pacote, enquanto que os comutadores tem
por objetivo apenas ligar maquinas que pertencem a uma mesma rede local.

Entidade de
Gerenciamento

Comutador

Sistema OpenFlow

XenFlow
Roteador
Virtual

Figura 4. Rede XenFlow, composta por comutadores OpenFlow puros e nds Xen-
Flow, formados pela uniao de maquinas virtuais Xen e um comutador OpenFlow..

Na Figura 4, hd ainda uma entidade de gerenciamento. Essa entidade tem por ob-



jetivo orquestrar as migracoes na rede e, para tanto, tem consciéncia da topologia fisica
da rede. A topologia pode ser obtida através de informacdes obtidas a partir de proto-
colos de roteamento de estado de enlace, como o OSPF (Open Shortest Path First). A
entidade pode ser centralizada, tendo conhecimento de toda a rede, ou distribuida, na qual
cada n6 da entidade conhece uma area da rede e se comunica com os demais para obter
informagdes além da sua prépria drea. Assim, a migracao € iniciada a partir da entidade
de gerenciamento e pode ser disparada em qualquer n6 da rede.

3.1. Separacao de Planos e Traducao de Rotas em Fluxos

A migracdo sem perda de pacotes é alcangada através da técnica de separacdo de
planos. As informacdes de rotas estdo no plano de controle e as regras de encaminha-
mento, no plano de dados. Com a separacao de planos ha necessidade de se ter uma cépia
do plano de dados de cada roteador. No XenFlow, o plano de dados no Dominio 0 é com-
posto pelo comutador OpenFlow e pelo Controlador Nox, como ilustrado na Figura 5. O
controlador NOX mantém uma Tabela de Regras que corresponde a cOpias atualizadas
do conteudo do plano de dados de cada roteador virtual. O Daemon de Atualizagdo da
Tabela de Regras, executado em cada roteador virtual, é responsédvel por manter a copia
do plano de dados atualizada, através da monitoracdo constante de mudangas na tabela
de roteamento. A aplicacdo Tabela de Regras, que executa sobre o controlador NOX,
passa, entdo, a ser responsavel por traduzir a tabela de regras, contendo todas as tabelas
de encaminhamento, em entradas na tabela de fluxo do OpenFlow. Cabe observar que
o OpenFlow possui apenas uma tabela de fluxo que é compartilhada por todas as redes.
Uma vez que os fluxos do OpenFlow sado definidos pelo controlador NOX com base em
todos os 12 campos do cabecalho do pacote e assume-se que as caracteristicas que defi-
nem cada uma das redes sdo bem definidas e ndo-superpostas, entdo isso € suficiente para
garantir que a regra definida para um fluxo de uma rede nio ird interferir nos fluxos das
outras redes. Com isso, ndo existe necessidade para isolar as tabelas de fluxo de cada rede
no Dominio 0.

A tabela de fluxos do OpenFlow € criada sob demanda. Todo pacote que chega
ao comutador OpenFlow que ndo possui algum fluxo definido € enviado para o contro-
lador, que tem por funcdo primdria instanciar os fluxos. Assim, ao chegar ao comutador
OpenFlow, o pacote tem dois tratamentos possiveis: ser encaminhado diretamente para a
interface de saida, caso coincida com um fluxo existente na tabela de fluxos, €, caso nao
coincida, ser encaminhado para o controlador, para que este defina o seu caminho. Se o
pacote encaminhado para o controlador for de controle, o controlador classifica para qual
roteador virtual o pacote deve ser encaminhado e adiciona um fluxo de curta duragdo no
comutador OpenFlow. O pacote € entdo enviado para o plano de controle no roteador
virtual. Ao receber o pacote de controle, o roteador virtual atualiza a sua tabela de rotas.
Quando o daemon de atualizacdo de tabela de regras verifica que houve uma atualiza¢do
na tabela de rotas, ele envia uma mensagem de atualizacdo para o controlador NOX.

Caso o pacote encaminhado pelo comutador para o controlador seja de dados, o o
controlador NOX extrai os doze campos necessarios para a defini¢do do fluxo, consulta a
tabela de regras para definir qual € rota o pacote deve seguir e insere um fluxo na tabela de
fluxos do comutador. E importante ressaltar que um roteador convencional ao encaminhar
um pacote incrementa o campo TTL e troca o campo de endereco MAC de destino. Tal
comportamento deve ser realizado também no roteador virtual do XenFlow. Assim, o
controlador, ao consultar a tabela de regras, obtém a interface de saida do pacote e o
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Figura 5. Roteamento no sistema XenFlow, que é baseado no paradigma da
separacao de planos.

MAC de destino e usa esses dados para configurar as a¢des a serem tomadas para todos
os pacotes daquele fluxo, que incluem trocar o MAC e encaminhar para a porta de saida
correta no comutador OpenFlow. A consulta na tabela de regras € realizada com base no
endereco MAC de destino do pacote, que identifica a qual roteador virtual o pacote se
destina, e o endereco IP de destino do pacote, que € usado para verificar, entre as rotas
definidas por aquele roteador virtual, a qual rota o pacote melhor se adéqua. Os dados
retornados por essa consulta sdo qual € o endere¢co MAC do préximo salto na rede e por
qual porta, interface fisica conectada ao comutador OpenFlow do Dominio 0, o préximo
salto € alcancdvel. Dessa forma, as informacdes da Tabela de Regras sdo mapeadas sob
demanda na tabela de fluxos do comutador OpenFlow e os enlaces virtual sdo mapeados
nos enlaces fisicos.

3.2. Migracao de Topologias Virtuais no XenFlow

Em uma rede com o sistema XenFlow, um enlace virtual pode ser mapeado em
um ou mais enlaces fisicos. A migracdo de uma topologia virtual no XenFlow, mostrada
na Figura 6, se d4 em trés etapas: migracdo do plano de controle, migracao do plano
de dados e migracao de enlaces. O plano de controle é migrado entre dois nds fisicos
da rede, através do mecanismo de migra¢cdo ao vivo de maquinas virtuais convencional
do Xen [Clark et al. 2005]. Em seguida, a migracdo do plano de dados € realizada. Os
fluxos referentes ao roteador virtual migrado sdo selecionados e migrados para o rotea-
dor fisico de destino. A migra¢ao do fluxo segue o algoritmo de migracao do OpenFlow,
engloba o mapeamento das portas de entrada e saida, dos dois roteadores fisicos envolvi-
dos, e a migracdo dos enlaces. No destino, os fluxos migrados sao mapeados para atual
configuracdo do roteador fisico e do roteador virtual. As interfaces referidas nos fluxos
migrado sdo substituidas, na defini¢do dos fluxos no destino, por interfaces do roteador
de destino. A interface que melhor substitui a original é aquela que alcangca os mesmos
vizinhos da interface no roteador de origem, com o menor nimero de saltos. Em se-
guida, os fluxos traduzidos sao adicionados a tabela de fluxos do comutador OpenFlow
do Dominio 0 de destino. Apds, ocorre a migracdao dos enlaces. A migracao de enlaces
ocorre nos comutadores OpenFlow dos Dominios 0 e nos outros comutadores da rede. A



migracao de enlaces ocorre de forma a criar um caminho comutado entre os vizinhos, aum
salto l6gico do roteador virtual, até o roteador fisico de destino da migracdo. Para tanto,
sdo criados fluxos nos roteadores fisicos que estdo no caminho entre o roteador fisico de
destino e os roteadores fisicos que hospedam os roteadores virtuais vizinhos do migrado.
No entanto, adicionar somente os fluxos j4 existentes as tabelas de fluxo dos nés fisicos no
caminho néo é suficiente. E necessdrio que haja um mecanismo de criagio automdtica de
novos fluxos sob demanda. Esse mecanismo se dé através da introdu¢do de novas regras
nas tabelas de regras dos controladores dos nds no caminho. Essas novas regras, nos nds
intermedidrios, definem que todos os pacotes que cheguem ao n6 intermedidrio, com des-
tino ao roteador virtual migrado ou vindos dele, devem ser encaminhados diretamente na
interface que liga o né intermedidrio ao préximo né que esteja do caminho previamente
definido. A verificacdo de se um pacote destina-se ao roteador virtual migrado ou foi
encaminhado por ele € realizada através da comparacao, respectivamente, dos enderecos
MAC de destino e de origem do pacote com os enderecos MAC das interfaces do roteador
migrado.

Defini¢do de
Regras de
Comutagao

Tabela de
Fluxo

(a) Migragdo do Plano de Con- (b) Migracdo do Plano de Dados. (c) Migragdo dos Enlaces.
trole.

Figura 6. As trés etapas da migracao de topologia virtual em uma rede XenFlow.

4. Resultados Experimentais

Foi desenvolvido um protétipo para realizar a prova de conceito da migracdo de
roteadores virtuais sem perda de pacotes. O protétipo foi implementado em Python e
utiliza a técnica de separacdo de planos, oferecendo uma interface de migracao de rote-
adores virtuais e uma interface de migracdo de enlaces para aplicagcdes de controle. O
plano de dados foi implementado como uma tabela de fluxos e uma aplicacao do contro-
lador NOX, do comutador OpenFlow. A aplicacdo do NOX define os fluxos diretamente
entre interface de entrada e de saida, na tabela de fluxo do médulo comutador OpenFlow
local, alterando o endereco MAC de destino dos pacotes encaminhados para o endereco
MAC do préximo salto. Para avaliar o desempenho, foi adotada a ferramenta Iperf !
como gerador de pacotes e a ferramenta tcpdump ? para medir quantidade de pacotes
gerados, recebidos e perdidos. A perda de pacotes foi medida a partir da comparagao
das informagdes coletadas pelo tcpdump nas interfaces de rede responsaveis geragdo e de
recepc¢ao dos pacotes.

O cenario de testes foi composto por quatro miquinas. Duas maquinas executam
a funcdo de encaminhamento de pacotes e nelas foi instalado o protétipo. Essas maquinas
sdo equipadas com processador Intel Core 2 Quad e trés interfaces de rede Ethernet de
1Gb/s, executando o hipervisor Xen 4.0-amd64. Em uma dessas maquinas, foi instanciada

'http://iperf.sourceforge.net/
Zhttp://www.tcpdump.org/



uma méquina virtual, com um CPU virtual, 128 MB de memoria, duas interfaces de rede
e executando o sistema operacional Debian 2.6-32-5. A maquina virtual realiza a fungao
de roteador. Os testes usam ainda duas outras maquinas, equipadas com processador Intel
Core 2 Duo, que geram ou recebem pacotes, cada uma com uma placa de rede Ethernet
de 1Gb/s, ligadas a uma rede de controle, e duas placas de redes Ethernet de 100Mb/s,
para se comunicarem simultaneamente com os dois roteadores fisicos. Os testes foram
realizados com o roteador virtual encaminhando pacotes UDP de 64 e 1500 bytes, que
sdo, respectivamente, o tamanho minimo e miximo, respectivamente do contetido de um
quadro Ethernet.

Durante a migracdo o plano de controle sofre um periodo de suspensdo e este
periodo nao pode ser muito grande para que mensagens de controle de roteameneto sejam
perdidas. Assim, o primeiro teste objetiva medir o tempo de suspensao do plano de con-
trole durante a migracao. O teste foi realizado enviando-se pacotes de controle que pas-
sam pelo roteador virtual durante a migracdo. Durante o periodo de suspensdo do plano
de controle, para a cOpia das ultimas paginas de memoria, verifica-se uma interrup¢ao no
encaminhamento desses pacotes de controle. O tempo de perda da conex@o com o plano
de controle é dado pela diferenca do tempo do pacote de controle recebido imediatamente
antes da migracdao com o tempo do pacote de controle recebido imediatamente apds a
migracdo. A Figura 7 mostra o tempo de suspensao do plano de controle para o sistema
XenFlow e para a migracdo nativa do Xen, em funcdo da taxa de pacotes enviada. Os
resultados mostram que o tempo de suspensdo do roteador virtual é proximo de zero no
sistema XenFlow, independente do tamanho dos pacotes. J4 na migracao nativa do Xen,
o tempo de suspensdo do roteador virtual variou entre 12 e 35 segundos. Essa diferenca
se justifica por dois motivos principais. O primeiro é que, na migracao usando o Xen-
Flow, ndo hé escrita de memoria na maquina virtual, pois os pacotes sdo encaminhados
diretamente pelo Dominio 0, ao passo que na migracao do Xen, todos pacotes sao encami-
nhados pela mdquina virtual, gerando escritas e leituras de memoria enquanto a maquina
virtual € migrada. O maior uso da memdria acarreta em mais paginas sujas e, portanto,
no momento da cépia das tltimas paginas, maior tempo de suspensao da maquina virtual.
O segundo motivo € que, na migracdo do XenFlow, hd uma etapa de migragdo de enlaces,
realocando os fluxos nas maquinas geradora e receptora para as interfaces corretas. Na
migracao nativa do Xen, tal tarefa € realizada através do envio de pacotes de ARP Reply,
para indicar em qual nova interface uma maquina virtual migrada esta disponivel. No
entanto, o funcionamento do mecanismo de ARP Reply esta condicionado ao vencimento
da entrada ARP nas tabelas do sistema. Isso pode adicionar um atraso na atualizacio da
interface que a maquina deve utilizar para se comunicar com a maquina migrada.

N3ao se pode iniciar uma nova migragdo enquanto uma migracao anterior nao es-
tiver completada. Logo, o tempo total de uma migracdo estabelece o periodo minimo de
tempo entre duas migragdes consecutivas de um mesmo elemento virtual.

O segundo teste realizado avalia o tempo total da migracdo. O tempo total da
migracao considera o tempo de execucdo de todas as operagdes referentes ao processo de
migracdo. A Figura 8 apresenta os resultados do tempo total de migracdo em fungdo da
taxa de pacotes enviada. Os resultados demonstram que a migracao no sistema XenFlow
apresenta um acréscimo no tempo total que pode chegar até quatro vezes mais do que o
tempo de migracdo de uma maquina virtual no Xen nativo, porque envolve mais etapas,
sendo uma das etapas € a propria migracao nativa do Xen. A Figura 8(b) mostra que para
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Figura 7. Tempo de suspensao do plano de controle durante a migracao.

pacotes de 1500 bytes hd um aumento no tempo total da migracdao no XenFlow, a medida
em que a taxa de pacotes aumenta. O aumento, para pacotes de 1500 bytes, € porque ha a
saturacdo dos enlaces de 100 Mb/s a taxas de aproximadamente 8.000 pacotes/segundo.
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Figura 8. Tempo de total de duragao do processo de migracao.

Em migracdo de roteadores o fato de nao haver perdas de pacotes € fundamental.
O terceiro experimento apresenta o nimero de pacotes perdidos durante a migragao con-
vencional e a comprovagado de perda zero no XenFlow. A Figura 9 revela que durante a
migracdo no XenFlow ndo ha perdas de pacotes. No entanto, uma caracteristica intrinseca
a migracdo € que pode ocorrer de os pacotes chegarem desordenados, pois 0os caminhos
novo e antigo, respectivamente, o que passa pelo roteador fisico de origem e o que passa
de destino, podem possuir condicdes de atrasos diferentes. A Figura 9 mostra ainda que a
perda zero de pacotes do sistema XenFlow € independente da taxa de pacotes encaminha-
dos. J4 a migracdo nativa do Xen apresenta perdas maiores para taxas maiores de pacotes
enviados. Isso é reflexo do tempo de interrup¢ao do servigco de encaminhamento, como
visto na Figura 7. Como o tempo de interrup¢do do encaminhamento no Xen nativo é
aproximadamente constante, a quantidade de pacotes perdidos nesse intervalo de tempo
tende a aumentar proporcionalmente a taxa de pacotes encaminhados.
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5. Trabalhos Relacionados

Uma proposta de arquitetura capaz de fornecer flexibilidade a redes, associada a
baixos custos, € a Flowstream [Greenhalgh et al. 2009]. A arquitetura Flowstream baseia-
se em modulos, implementados em mdaquinas virtuais, que processam os fluxos encami-
nhados por um plano de dados programavel. Os médulos de processamento implementam
aplicacdes de tratamento de pacotes, como proxies e firewalls, e estdo interligados através
do plano de dados programavel. Os moédulos de processamento, para os quais os fluxos
sdo redirecionados, sdo selecionados dinamicamente. A tecnologia sugerida por Gree-
nholgh et al. para a implementacdo do plano de dados programavel é o OpenFlow. A
arquitetura Flowstream aplica o conceito de processadores de fluxos. O XenFlow se dife-
rencia do Flowstream porque, ao invés de executar aplicacdes genéricas de processamento
de pacotes, nas maquinas virtuais, o XenFlow permite que cada administrador execute
o seu proprio conjunto de ferramentas de controle, como protocolos de roteamento, de
forma isolada, garantindo maior flexibilidade e seguranga para as redes virtuais.

Existem propostas [Wang et al. 2007, Pisa et al. 2010] de realizar a migragdo da
topologia 16gica de forma transparente para as extremidades que utilizam a rede, sem
que haja perda de pacotes ou quebra de conex@o. No entanto, 0s cendrios em que essas
propostas sdao vélidas sdo limitados. Em [Wang et al. 2007], supde-se a existéncia de
um mecanismo para a migracao de enlaces que € externo ao mecanismo de migracao de
topologia. Supde-se ainda que um roteador virtual s6 € migrado de uma méquina fisica
para outra que tenha as mesmas adjacéncias ou que seja possivel criar tineis entre elas.
A proposta de Pisa et al. para a migracdo de roteadores virtuais baseados em Xen supde
a existéncia de uma rede local de controle sobre os elementos migrados e supde o uso
de tineis para a migracdo de enlaces ou que os roteadores fisicos tenham conjuntos de
adjacéncias compativeis. J4 a migracdo de fluxos na plataforma OpenFlow € facil. Pisa et
al apresentam, também, um algoritmo que se baseia na redefinicdo de um caminho para
fluxos na rede OpenFlow [Pisa et al. 2010]. Tal proposta apresenta perda zero de pacotes
e baixa sobrecarga na rede. Entretanto, a proposta de migracdo de Pisa et al. para redes
OpenFlow nao € aplicdvel a virtualizagdo de roteadores, pois é baseada em um controle
de rede centralizado.

Existem, ainda, propostas para realizar o roteamento de pacotes sobre redes Open-
Flow, como a arquitetura QuagFlow [Nascimento et al. 2010]. A ideia chave do Quag-



Flow é permitir que protocolos de roteamento convencionais, que funcionam de forma
distribuida, controlem o encaminhamento de pacotes em uma rede OpenFlow. No Quag-
Flow, o controlador emula a topologia fisica e cada um dos nés emulados executa o proto-
colo de roteamento convencional. Todas as mensagens de controle recebidas pelos comu-
tadores reais sao replicadas na rede emulada. As tabelas de roteamento geradas na rede
emulada sdo, entdo, utilizadas pelo controlador para estabelecer as regras dos fluxos. O
problema dessa abordagem é que o enlace do controlador com a rede passa a ser sobre-
carregado com todas as mensagens de controle de roteamento de todos os nds da rede. O
XenFlow evita esse problema porque a rede OpenFlow, ao invés de ter um controlador
centralizado, possui um esquema de controle distribuido, evitando atrasos para configurar
fluxos e também que o controlador seja um ponto tnico de falhas.

6. Conclusao

Este artigo propde o XenFlow, um sistema de processamento de fluxos que proveé
uma forma robusta e eficiente de migracdo de topologias virtuais. O principal objetivo
do XenFlow ¢ realizar migracdes de roteadores virtuais, com perda zero de pacotes e
eliminar a necessidade de tineis ou mecanismos externos para a migracdo de enlaces. A
proposta se baseia na introdu¢ao de um comutador OpenFlow na arquitetura da plataforma
de virtualizacdo Xen. O comutador passa a ser o elemento responsavel por fazer o ma-
peamento das interfaces de rede dos roteadores virtuais em interfaces reais. Isso permite
que a migracdo de roteadores virtuais seja feita para fora dos limites de uma rede local e
sem perda de pacotes. O prototipo foi avaliado e os resultados mostram que o tempo de
interrupcao do plano de controle no sistema proposto chega a ser 30 vezes menor do que
o tempo de interrup¢do na abordagem nativa do Xen. Os resultados também monstram
que o tempo total de migracdo aumenta quando comparamos o sistema XenFlow com a
migracdo nativa do Xen. Esse ultimo resultado deve-se ao fato de o XenFlow introduzir
novas etapas em relacao a migracdo nativa do Xen. Contudo, o aumento do tempo total
nao €é um fator significativo para a migracao de roteadores virtuais e apenas estabelece o
tempo minimo entre duas migragdes consecutivas. Os resultados obtidos confirmam que
a migra¢cdo de um roteador virtual sobre o sistema XenFlow ocorre sem perda de pacotes,
0 que torna o sistema adequado ao cendrio de redes virtuais, ao contrdrio da migracao
nativa da plataforma de virtualizagdao Xen.

Como trabalhos futuros, pretende-se desenvolver novas aplicacdes além de rote-
amento. Nesse novo contexto, as maquinas virtuais passam a prestarem servigos antes
destinados a middle boxes, tais como balanceador de carga e firewall. Assim, o sistema
XenFlow torna-se uma plataforma para a implementacio de nds especializados, que po-
dem ser migrados para entre diferentes pontos da rede.
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