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Resumo. A ideia chave do paradigma de redes virtuais pluralistapermi-
tir que multiplas pilhas de protocolos executem em paralelo sobreesmo
roteador fsico para satisfazer os diferentes requisitos das aptieac Este tra-
balho proe um sistema eficiente de controle de contratosideisde servigco
(Service Level Agreements - SLAs) em ambientes de redaliziados. O sis-
tema proposto monitora o uso de recursos do roteaidird, fornece estéticas
de perfis de uso de cada elemento de rede virtualizado e gaoacumprimento
dos SLAs de cada rede virtual. O contréléaseado endbica nebulosa e con-
siste em adequar a alocag dos recursosisicos dispoiveisas redes virtuais
segundo os perfis de uso avaliados6dita de controle pune as redes virtuais
gue excedem os SLAs estabelecidos. A ponigpende do grau da violag
e da carga total do sistema. Os resultados obtidos com @ppat implemen-
tado comprovam a efigncia do controlador proposto sob diferentes codig
e polticas de estratgia.

Abstract. The key idea of the pluralist virtual network paradigm is i®eute

multiple protocol stacks in parallel over a single physicaliter to satisfy the
different requirements of applications. This work propoaa efficient control
system for Service Level Agreements (SLAS) in the virtialonk environments.
The proposed system verifies the physical resource usageves real-time

profiles of virtual routers, and guarantees the SLA requéeata. The control
is based on nebulous logic and adequates the resource #lbocaccording to

the system overload and to the profile of routers. The cotagit punishes vir-

tual networks that exceed the established SLA. The punigidepends on the
exceeding value and on the system charge. Results obtaomadifdeveloped
prototype show the efficiency of the proposed system unffieredit conditions

and strategic policies.

1. Introducao

A técnica de virtualizagao completa de recursos de umpcoador permite a
execucao de mdltiplos sistemas operacionais sobre usmmbardwarefisico. Esta
funcionalidade & exercida através de um monitor, que sgoreabiliza por multiplexar

*Este trabalho foi realizado com recursos do FINEP, FUNTTENPq, CAPES e FAPERJ.



0 acesso amardwaree prover fatias logicas de recursos para o0s sistemas hzgua
dos. A virtualizacao, que & baseada na premissa de qualusraes virtuais sao iso-
lados entre si, oferece uma série de vantagens como o nmeghhaveitamento dos re-
cursos fisicos e a facilidade de remapear os recursa®gislisponiveis entre os sis-
temas virtualizados. Uma das plataformas de virtuadiaagiais utilizadas atualmente
e 0 Xen Barham et al., 2003 de codigo aberto. A arquitetura Xen permite a inovacao
em redes de computadores, pois cada maquina virtual ppdmgeteador virtual. Assim
um roteador fisico pode suportar miltiplos roteadoresi@is com propriedades e pilhas
de protocolos distintas, o0 que vai de acordo com a abordaegalipta para a Internet do
futuro [Fernandes et al., 2010

As plataformas de virtualizagao tais como o0 Xen, em ge&, apresentam nati-
vamente um suporte para a divisao de recursos nos ambgmntesles virtuais. Assim,
nao existe uma forma direta de mapear os perfis contratamtasada rede em perfis de
uso de recursos fisicos por cada maquina virtual. Comdsgerenciamento de redes vir-
tuais carece de duas primitivas basicas: a obtencaoatts ge uso dos recursos fisicos
por cada rede virtual e a garantia de que, dado um perfil deargmatado, a rede virtual
nao excedera o uso dos recursos.

Este artigo propde um controlador dinamico de recursegsdo em logica ne-
bulosa e em acordos de niveis de servigo (SLA) de redasalizadas. O controle se
baseia na geracao e analise de perfis de uso de cada untehores virtuais. A partir
destes dados gerados, é feita uma detec¢ao de visldeG@mntratos de niveis de servico.
As redes gque nao estiverem respeitando os contratos rg#a@o, @unidas em tempo real
e de forma autondmica. Além disso, o sistema de contrapgsto monitora os valo-
res de carga de cada rede virtual e gera estimativas reaierfie gie uso de cada um
dos roteadores. Estes perfis podem ser usados para ganaatmelhor distribuicao dos
roteadores sobre os roteadores fisicos, de forma a din@rakiance de possiveis sobre-
cargas dos roteadores fisicos. O sistema de controle gimptsa facilitar a tarefa de
configuracao de roteadores virtuais de forma a permitiajuste facil e flexivel dos pe-
sos de cada um dos parametros. A légica nebulosa & usadanppear as estratégias dos
administradores da rede e permitir que estas sejam amicedealculo das punicoes dos
roteadores que violarem os contratos estabelecidos. Bestielo, a proposta permite o
controle de SLAs que atendem a diferentes estratégiasn AiSso, o administrador de
rede pode facilmente inserir novas regras e estratégiasiedeao.

Uma das vantagens do controlador proposto & que ele baséiawo da carga
do sistema nao apenas com base nos parametros de uso den€mbria e rede como
outros sistemas da literaturd/pod et al., 200[f mas leva em consideracao também ou-
tros parametros como a a robustez do sistema a falhas e aredoma de operacao. Estes
parametros sao importantes em cenarios onde € pre@peanquais sao as maquinas
fisicas menos propensas a falhas e sobrecargas para qutanaquinas virtuais de
operacgao critica sejam migradas para roteadore®disistaveis. O sistema proposto
foi implementado e testado. Os resultados obtidos mostiamagproposta pune ade-
guadamente as violagcdes dos roteadores e aplica msagi@aptativas, que dependem da
disponibilidade de recursos dos sistemas fisicos. No emwide teste proposto, o sis-
tema adequa os roteadores violadores aos seus contratosres de cinco segundos em
cenarios de escassez de recursos e permite que esteoreseashsigam um consumo
adicional de recursos em cenarios com abundancia desgecur



O restante do artigo € estruturado da seguinte forma. Ad&zdescreve alguns
trabalhos relacionados e a Se@descreve os diversos elementos do sistema, desde a
geracao de perfis de uso até o sistema flexivel de egtaaté politicas e os controladores
de carga e punicao. A Secdapresenta os resultados obtidos com o sistema, que demons-
tram o funcionamento do controlador nebuloso sob difesevaeiaveis de ambiente. A
Secad apresenta as conclusoes e direcdes futuras destehiwabal

2. Trabalhos Relacionados

A maioria dos trabalhos de alocacao dinamica de recuffsgisos em
sistemas virtualizados concentra-se na aplicacado desotidagcao de servidores
de data centers[Wood et al., 2007 Meng et al., 2010 Xu et al.,, 2008 O Sand-
piper[Wood et al., 200/ um sistema que monitora maquinas virtuais endata center
e migra de forma automatica estas maquinas virtuais parasservidores fisicos com
0 objetivo de otimizar o desempenho de cada um deles e gaodnincionamento das
magquinas virtuais quando estas sofrem alguma mudancamdpoctamento, como, por
exemplo, o aumento excessivo do niumero de acessos prammmidimflash crowd O
Sandpipermonitora os perfis das maquinas virtuais através desséiaporais e para
estimar o volume de sobrecarga, os autores propdem acenégivolume de usad;ol,

expressa por

1 1 1
Vol = (1)

1—cpu'1—mem 1— net’

ondecpu € o percentual de uso de processamentop € 0 uso de memaoriaxet 0 USO
de rede. Estes trés recursos sao bons estimadores doeyglom sao os principais re-
cursos que sao compartilhados em ambientes virtualiz&dobora essa seja uma forma
interessante de avaliar a sobrecarga do sistema, ela nda@era todos 0os parametros
que sao importantes, aléem de nao permitir que o admawistrdé mais valor a um ou a
outro parametro. Esse sistema também nao tem objetevotedir SLAS e garantir o seu
cumprimento.

Xu et al. propdem mecanismos de controle em dois niveis pata centers
sendo um global, para remapear 0s recursos virtuais solvezwsos fisicos, e um lo-
cal [Xu etal., 2008 O controlador local tem como objetivos mapear a relag@ive
carga de trabalho e uso de recursos e predizer a carga dihdrdibra de cada rede
virtual. Ambas as fun¢des do controlador local sao bdeseam logica nebulosa. Para
reduzir o nimero de regras geradas para a légica neb@asg#lizado um mecanismo
de clusteriza¢ao para definir um conjunto de regras des@ecjue represente a demanda
de uso de uma dada aplicacao, por exemplo, um servicoquebexecuta dentro de um
ambiente virtualizado. Os autores nao apresentam nenpaltigza para impedir o uso
de recursos por uma rede, de tal forma que se a demanda dauredetar, 0s recursos
devem ser disponibilizados de acordo com um nivel de Qo8atado e o operador dos
recursos virtualizados deve pagar pelo aumento do uso desosc

Existem propostas para a alocacao inicial de recursasaigrobservando uma es-
timativa estatica dos recursos com base em dados préviledelos de carga do sistema.
Menget al. propdem algoritmos que fornecem a melhor distribuigdsetvidores virtu-
alizados em uma malha de servidores fisidderjg et al., 201D Os servidores virtuais
sao instanciados em servidores fisicos de forma a dimandistancia entre servidores
virtuais que trocam muitas mensagens entre si, otimizasslmaa escalabilidade da rede



e 0 aproveitamento da banda passante disponivel nos ediacemunicacao. Tal técnica
poderia ser estendida com base no sistema proposto déocdécuarga do sistema para
permitir uma alocacao dinamica dos recursos, com basgasios reais de cada maquina,
ao inves de se utilizar dados estaticos estimados.

O monitoramento e a alocacao dinamica de recurso®§isaralmente em cada
no da rede também & uma abordagem muito utilizada. Mérsad. aplicam técnicas
de computagcao autondmica para controlar o compart#imdonde processadores entre
maquinas virtuais em urdata centerfMenasce e Bennani, 20p60s autores utilizam
técnicas de otimizacao para maximizar uma funcao dieagao global do no fisico e
aplicam esses dados a um controlador do tipo caixa brancéstédns & analisado por
simulacao e os resultados mostram que € possivel dardaile a uma carga de trabalho
especifica.

Keller et al. realizam um estudo sobre os requisitos de QoS em ambie i@ vi
izados e propdem modelos de auditoria para contabilizarangjr contratos de niveis de
servico localmente em roteadores virtudeglfer et al., 2009 Os autores sugerem dois
modelos possiveis para garantir a auditoria da QoS dog:ssrexistentes: um modelo
baseado no monitoramento de parametros de rede paraagidicos niveis de servigo
e outro baseado na arquitetura confiavel de computadaresjtiiza as plataformas se-
guras e mecanismos de chaves criptograficas para garamtikbilidade dofirmware
das placas de rede e dosntainersvirtualizados que estao sujeitos a auditorias.

Outros sistemas propdem algoritmos de controle espegifiara as plataformas
de virtualizacao de rede, como o XeBarham et al., 2003 A alocacao dinamica e o
controle dos recursos alocados em roteadores virtuaisguétetura Xen € um desafio
porgue a tecnologia de virtualizacao de dispositivos nteada e saida ainda & pouco
eficiente, podendo causar problemas de isolamento. Alssodessa plataforma nao
apresenta mecanismos de controle de recursos entre re@ssvpara prover QoS. Fer-
nandes e Duarte propdenXen Network Monitgrque implementa um sistema seguro de
controle para restringir o uso de recursos de entrada a daidada um dos roteadores
virtuais [Fernandes e Duarte, 201E&Esse sistema controla especificamente o uso dos re-
cursos compartilhados em um dominio privilegiado quel&ado por todos roteadores
virtuais nas operacgoes de rede, com base nas SLAs espéafic

O sistema proposto & um controlador local para ambientesdevirtuais que
independe de plataforma de virtualizagado. Embora o mewarproposto possa ser usado
emdata centersa logica desenvolvida nesse artigo visa controlar osfidesao cenario
de roteadores virtuais. Diferentemente do SandPiper exp@gta de Xeet al,, que visam
garantir que o provedor de infraestrutura nao proveja ulmve de recursos inferior ao
SLA para a aplicagao virtualizada, a proposta apresantadse artigo tem por objetivo
auxiliar o provedor de infraestrutura a impedir que o operde rede virtual exceda o uso
de recursos que foi contratado nas SLAs. Assim, 0 sistenpepro monitora 0S recursos
fisicos utilizados por cada rede virtual, utiliza essedodapara alimentar um preditor
e, com base nas SLAs contratadas e nos recursos estimadesapuedes virtuais que
violam as SLAs. Esse & um cenario diferente dais centerspois ao invés de ter como
principal recurso controlado o uso de processamento, rasEee preciso controlar o
uso de recursos causado pelas operacdes de encaminbategrdacote, que dependem
diretamente de uma variavel ndo controlavel que éfedtade entrada.



3. O Sistema de Controle Proposto

O sistema de controle proposto visa monitorar e atendedasaite niveis de
servico (SLA) de redes virtualizadas. Os SLAs sao defsmmo contratos estabeleci-
dos entre os provedores de servi¢co e 0s clientes, que neglivarsos parametros como
banda passante, atrasos minimos, quantidade de recarsasmdos, garantias e multas.
A ideia-chave €& baseada na geracao e analise de perfsdkecada um dos roteadores
virtuais e na punicao, utilizando logica nebulosa emptemeal, de violacdes de contratos
de niveis de servico. No ato da deteccao da violagmgalculados parametros que pon-
deram o grau de punicao aplicado a cada roteador virteacdrdo com o estado atual
do sistema, também chamado de carga do sistema, e da geddaviolacdo. O con-
trolador nebuloso pondera os parametros relacionadosca@gsamento, memoria, rede,
temperatura do processador e robustez, que € a existBngiacanismos de redundancia
e tolerancia a falhas, no calculo da carga do sistema. daddw sistema & utilizada ati-
vamente no grau de punicao aplicada aos roteadores giaenvos acordos de nivel de
servico e também pode ser usada para estimar possigiagdes devido a sobrecargas
do roteador fisico.

O sistema proposto possui trés mecanismos principaisin@po deles & o me-
canismo de calculo de perfis, que permite o calculo deistais de uso e a deteccao de
violacOes de SLA. Estas informag0Oes sao armazenadaspor exemplo, renegociar um
SLA mal configurado. Se um determinado roteador semprezeeaina dada violacao
em um dado periodo, € interessante que o sistema armazti@n@fermacao para uma
futura renegociacao de SLAs. O segundo mecanismo éroakir de carga do sistema,
que fornece uma saida que combina multiplos recursos emestimativa de carga no
intervalo[0, 1]. O terceiro mecanismo do sistema & o mecanismo de puadgutativa.
Baseado na sobrecarga do sistema e nos perfis de uso, o mezatiiza um contro-
lador nebuloso que atribui um grau de puni¢ao que depemdstddo em que se encontra
a carga do sistema. Por exemplo, se o sistema esta com uaahaja, uma violacao de
ordem meédia (por exemplo, ultrapassar em 20% o SLA estzdelegera uma punicao
baixa (reduzir em 2% o percentual de uso de um determinades@c Por outro lado,
se o0 sistema esta sobrecarregado, com escassez de reatésa®a pequena violacao
pode ser punida de forma severa. sao valores obtidos [sédorsi, que sao gerados apos
a aplicacao de funcgdes de pertinéncia aplicadas ssdast dos controladores.

3.1. Arquitetura do Sistema

O sistema proposto segue um modelo de geréncia distobtddposto por
agentes controladores dispersos pela rede fisica. Caddeagpntrolador esta associado
e controla um ou mais conjuntos de roteadores fisicos, as g@xecutam 0s roteadores
virtuais, como pode ser visto na Fij. Cada agente controlador pode ser associado a um
determinado nUmero de dominios, cabendo ao gerente delesitlir de que forma sera
feita a associagao. Por sua vez, todo roteador fisiceupasn dominio de controle no
qual umdaemonde monitoramento e controle & responsavel por monit@aeoursos
fisicos alocados a cada roteador virtual, garantir em ter@@l o0 cumprimento dos niveis
de servico contratados e gerar os perfis de uso de cada urotdadares virtuais.

Os agentes controladores possuem cinco modulos. O mao@u&stratégias e
politicas (MEP) possui as estratégias de geréncia qdemaser aplicadas sobre os
roteadores fisicos sob seu dominio. Assim, o MEP atualigstratégia vigente nase-
monsde cada dominio de controle. O modulo de niveis de seWtNS) mantém uma



base de dados com os SLAs acordados para cada maquina. vidtumodulo base de
conhecimento (MBC) armazena o historico, os perfis de usaaeadores virtuais e a
descricao das violacOes realizadas por cada roteadoalassim como a gravidade de-
las. Este modulo pode tanto servir para estimar futurasagigs quanto para renegociar
contratos, adaptando os contratos a realidade de cadaootartual. O modulo atuador
age nosdaemonglos roteadores fisicos e obtém os perfis reais de uso éstetet de
cada roteador. O atuador € responsavel, entre outrosagfmiar e aplicar a punicao nas
redes virtuais que violam os SLAs contratados. Os agentasotadores também pos-
suem o modulo de comunicacao (Comm), que permite a tr@aaormacoes de controle
com outros agentes, através de canais seguros. Se maressaontroladores podem
utilizar estes canais para negociar trocas de dominiotude@es e negociar a migracao
de elementos virtuais.

Agente Controlador 1 Agente Controlador 2 Agente Controlador 3 Agente Controlador M

MEP || mNs || MBC || mEP | mMNs || MBC || mEP || MNS || MBC MEP || MNS [[ MBC
Comm ! ! Atuador | Comm | | Atuador ||| Comm | | Atuador | Comm | | Atuador |
—
Daemon Daemon Daemon
Rot. Rot. Rot. Rot. Rot. Rot. Rot. Rot. Rot.

Dominio de || Virtual || Virtual || Virtual || || Dominio de || Virtual || Virtual || Virtual Dominio de || Virtual || Virtual || Virtual
Monit. e 1 2 N Monit. e 1 2 N Monit. e 1 2 N
Controle Controle Controle

Monitor de Maquinas Virtuais
Hardware
Roteador Fisico K

Monitor de Maquinas Virtuais
Hardware
Roteador Fisico 2

Monitor de Maquinas Virtuais
Hardware
Roteador Fisico 1

MEP - Mddulo de Estratégias e Politicas Atuador - Interacdo com os Daemons
MNS - Médulo de Niveis de Servigo Comm - Comunicagdo entre Agentes
MBC - M6dulo Base de Conhecimento

Figura 1. Arquitetura do sistema de controle, na qual os agen tes controladores
distribuidos interagem com os roteadores fisicos para co ntrolar o uso de recur-
sos fisicos.

Os roteadores fisicos também participam do sistema deotemtravés daae-
monque é executado no dominio de monitoramento e controlee daemon alem de
receber os dados enviados pelo agente controlador, tais agmnicao a ser aplicada
em cada uma das redes virtuais, também realiza outraswhgiels fundamentais do sis-
tema. Primeiramente, @aemoncalcula e atualiza as estatisticas de consumo de recurso
para criar os perfis de cada roteador virtual. Aléem disslmemortambém estima a carga
do sistema com base nos dados que foram monitorados pararoatizs roteadores vir-
tuais.

3.2. Gerando Perfis de uso

Os perfis de uso de cada roteador virtual representam ogdéraonsumo de
recursos de cada um dos roteadores virtuais, que podemlizadats tanto para detectar
violacOes de regras quanto para estimar o consumo e pregessidades futuras de cada
roteador. Estes perfis sdo gerados através da capturaalgiieeno tempo dos parametros
de processamento, memoria e rede. Sao utilizadas dweagateslizantes com tamanhos
distintos, para armazenar tanto o passado recente dasaseplidnto o passado longo.

A geracao de perfis de consumo baseados em funcdes ddatkende probabilidade &
utilizada em Wood et al., 200[{ através da captura de séries temporais que refletem o



consumo de recursos de memoria, processador e rede. A¥ehigeradas servem para
detectar a mudanca repentina de um perfil e estimar possngracoes. Neste artigo, o
passado recente é utilizado na verificacao dos nivesedeco e o passado longo é uti-
lizado para prever comportamentos futuros e estimar ypeissiemandas. Estas janelas
deslizantes auxiliam na deteccao da correlagao temhpotre as medidas. O passado
recente reflete um estado mais proximo do estado atual atpeardeteccao rapida em
caso de violagdes de acordos. O passado longo serve corhéstémico do comporta-
mento da maquina e permite a detec¢cdo de um padrao darcorde longo prazo da
maquina. Para auxiliar na deteccao destes padroese agfyo propde-se a utilizacao da
funcao distribuicao de probabilidades (PDF) e das®esacumulativas de distribuicao de
probabilidades (CDF). A PDF demonstra a probabilidade delado evento acontecer,
dentro de um conjunto de medidas em uma janela longa. AsskPFapode indicar,
entre outros, a probabilidade de um determinado recurssiderconsumido um certo
namero de vezes em um intervalo de tempo, por exemplo o ounde processador em
uma dada janela de amostragem. As CDFs podem ser utilizadaserificar niveis de
servico em janelas de observacao curtas. As CDFs refletmanto de um dado recurso
foi utilizado em relagao ao total de tempo decorrido e gsagazao sao bons indicadores
para a definicao dos SLAs e para a verificacao de possivdacoes de contrato. Através
desta perspectiva, pode-se pensar em SLAs flexiveis.
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Figura 2. Perfis de uso de processamento para um roteador virt ual executando o
protocolo RIPv2.

Para exemplificar o uso dos perfis com base nas duas dist@suite probabili-
dade, desenvolveu-se um protétipo para geracao de perfializou-se um teste, cujos
resultados estao na Figt.

Uma funcao distribuicao de probabilidades (PDF) doscmmo de processamento
de um roteador virtual que executa o protocolo de roteantifte2, gerada pelo sistema
implementado, pode ser vista na R2§a). Pode-se perceber que a troca de mensagens de

! Neste cenario de testes, existem quatro roteadoresdisjoe executam o Xen e dentro de cada
um destes existe um roteador virtual. Foram criados enlliigEsos entre estes roteadores (nesta
configuragdo, quatro roteadores virtuais) que executapnotocolo de roteamento RIPv2 através do
XORP [Handley et al., 2003e realizam a troca de mensagens de controle. Foi consalerad janela
longa de observacao de 200 medidas para gerar a PDF e wstemgarta de observacao de 20 medidas para
gerar a CDF. Escolheu-se um intervalo de 1 s entre medidas



controle e de dados deste roteador em especifico gerou wgurnorde aproximadamente
0.7% de CPU em 70% das medidas da janela longa de tempo atieserizeevido a esta
propriedade observada, pode-se concluir que, nesseae®ia viavel agregar um grupo
de roteadores RIP com propriedades semelhantes (por exehiptoteadores) e alocar
um processador para ser compartilhado somente entre ehegjue houvesse perdas de
desempenho na troca de mensagens de controle e de dados.

A CDF gerada para o mesmo cenario esta naXig). Por essa, & possivel obser-
var que o roteador virtual utiliza, em média, apenas 0,7%a€eoursos de processamento
em 80% do tempo da janela longa.

3.3. Estimando a Carga do Sistema nd9aemons de Controle

A carga do sistema & uma medida que indica o nivel de carpardavaregeren-
ciado. Gracas a ela & possivel detectar a saturacaecdesos. O calculo da carga no
sistema proposto envolve multiplos parametros como swme de recursos de processa-
mento, memoria e rede assim como a temperatura de compsrknsistema e a robustez
do sistema, que reflete a existéncia de mecanismos de @utiadle disco, fontes de
energia extras, etc. O monitoramento é feito através didas fornecidas pelo proprio
sistema operacional do Dominio-0. Os dados monitorados exitao, processados por
um controlador nebulosos para determinar a carga do sistema

Foi adotado o uso de controladores nebulosos pela sua adequara problemas
de tomada de decisao que envolvem incertezas, impreasdelores qualitativos, como
por exemplo, as estratégias de um administrador ou gedermede. Na l6gica nebulosa
um elemento pertence a um grupo de acordo com um grau degmaitrdentro do inter-
valo continud0, 1], ondeu4(z) : X — [0, 1] define uma funcao de pertinéncia. Assim,
foi definido o conjunto de fungdes de pertinengia..., fiarem, [iNets HTemp € [Robs COI-
respondentes ao processador, memoria, rede, tempedatypracessador e robustez do
sistema respectivamente, que associa cada um dos recurpasametros em variaveis
fuzzificadas A Fig. 3 mostra um exemplos de fun¢des de pertinéncia para usdte C
e para temperatura do processadEa'rmportante lembrar que as curvas apresentadas re-
fletem a configuracao de um gerente de rede em particubs . pgdem ser modificadas de
acordo com as necessidades e premissas de cada gerentevasstaixo, médio, alto,
fria, morna e quente sao funcdes de pertinéncia. NesthAguracao, utilizaram-se trés
funcdes de pertinéncia para mapear cada um dos recl?sosebe-se que o estabeleci-
mento das fun¢des de pertinéncia representa 0 mapeadeparametros qualitativos do
gerente.

A combinacgao os graus de pertinéncia gera uma saidadfeiomo carga do sis-
tema, que possui valores no intervlol] e representa a carga dos recursos fisicos do
sistema. Este valor pode ser utilizado para estimar futorgsacdes. Além disso, a carga
do sistema é utilizada como parametro de entrada de oamitootador (o controlador de
punicao). O controlador de punicao também recebe cem@ada a variavel, que repre-
senta a diferenga entre os recursos acordados e 0s recansesnidos por um roteador.
A variavel § é utilizada para estimar o grau de punicao dos roteadpresviolam os
SLAs. Um diagrama em blocos do modulo de estratégiasiggasl (MEP), que engloba
os dois controladores, & mostrado na Bfg.

2 para ambos os controladores, foi adotado 0 método de EglicMamdani, com as operacdes de
AND eOR de ZadehZadeh, 196be 0 método centroide d#efuzzificago.
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3.3.1. Estrakgias Baseadas em Regras de Infamcia

As estratégias dos controladores nebulosos sao baseadetema padrao de re-
gras nebulosas. Estas regras nebulosas seguem o padrii&SEAO que representam a
estratégia atual de atuacao. Este conjunto de regradafinem uma estratégia & definido
como um pacote de estratégias. Um exemplo de pacote d&egsisague calcula o grau
de punicao de acordo com a diferenca entre o SLA acordadmesumo real, chamada
deJ, e a carga do sistema pode ser visto na Taliela.

No pacote apresentado, o gerente de rede estabeleceu oua® qusistema esta
com uma carga baixa, mesmo violacdes grandes de SLA mao penidas de forma
severa, pois 0 sistema possui abundancia de recursoseemestento, disponibilizar
uma quantidade de recursos adicionais ao roteador ngabiasia o funcionamento dos
demais roteadores virtuais. Quando o sistema esta solmgado, 0 gerente € menos
tolerante e até violagdes leves sao tratadas com rigstas estratégias funcionam em
conjunto com as funcgdes de pertinéncia, que tambémmpeae modeladas pelo gerente
de rede. Assim é possivel inserir novas estratégiasiggasl de forma simples, cabendo
ao agente de controle responsavel exportar o pacote ageégssr alvo para aaemon



Tabela 1. Exemplo de um pedago de um pacote de estrat  égias.

Pacote de Estratégia

SeDelta (baixo) eSobrecarga(baixa) Entad?unicao (baixa)
SeDelta (médio) eSobrecarga(baixa) Entad?unicao (baixa)
SeDelta (alto) eSobrecarga(baixa) EntadPunicao (média)
SeDelta (baixo) eSobrecarga(alta) EntadPunicao (média)
SeDelta (médio) eSobrecarga(alta) EntadPunicao (alta)
SeDelta (alto) eSobrecarga(alta) Entad?unicao (alta)

que deve adotar a estratégia. Pode-se estabelecer thfesstratégias para cada um dos
recursos controlados, aumentando assim a flexibilidadewlmatador.

3.3.2. Paiticas de Carga

Apos a aplicacao das regras de inferéncia, sao geradoses nebulosos que re-
presentam o grau de pertinéncia de cada uma das regragdmiié e € feito um mapea-
mento entre estas regras e a saida do controlador, que alamme intervalo continuo
entre[0, 1] que representa a carga do sistema. Na%igode-se observar duas politicas
de carga possiveis, uma conservadora e uma agressiva.
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Figura 5. Politicas de carga do sistema

Dado que as configuracdes e funcdes de pertinéncianfastabelecidas, é
possivel verificar a relacao gerada entre o grau de panig sobrecarga do sistema e
0 9, que corresponde ao grau de violagao do SLA . Esta relpgde ser analisada na
Fig. 6. Nestas superficies, pode-se perceber que a politiessiga ou conservadora &
refletida no grau de variagao da punigao.

No caso da politica conservadora, observa-se que asg@sng8b Sao severas
quando o delta &€ muito elevado e o sistema se encontra dat(Fay. 6(a). Percebe-
se que variagOes no deltd) se refletem em punicdes altas somente quando o valor de
carga também & alto. Alem disso, neste caso particolang-se um patamar proximo da
punicao média de 0.5. Na politica agressiva, pequemmeatos na sobrecarga e no delta
geram grandes puni¢cOes (F&{b)). Pode-se perceber que se o sistema tiver muitos recur-
S0s 0ciosos (carga probxima de zero), o delta pode vari@ntignte sem que o resultado



Punigédo
o

Punigdo
(=]

[=]
o

0 0
Carga Delta

(a) Superficie de decisao gerada para uma polifica Superficie de decisao gerada para uma politica
conservadora. agressiva.

Figura 6. Superficies de decis ao para diferentes estrat égias de ger éncia.

final seja uma puni¢cao muito severa. Porém, ao fixar o deitam valor baixo, variagdes
na carga aumentam rapidamente o grau de punicao, levasidtema a aplicar punicdes
graves. A aplicacao de uma superficie conservadoraifpeamam maior aproveitamento
dos recursos ociosos e permitiria que roteadores que viotaatordos consigam uti-
lizar mais recursos por mais tempo, enquanto que uma scipaafjressiva manteria uma
quantidade significativa de recursos ociosos e permituréaas violagdes ocorressem por
um periodo menor de tempo.

3.3.3. Controle da Sobrecarga do Sistema dositeis de Contrato

O sistema desenvolvido & capaz de gerar perfis de uso, rasal@s perfis cor-
respondem as SLAs negociadas, gerar estimativas de aajedo sistema e punir
de forma adaptativa os roteadores virtuais que desresgait@s regras propostas. Na
implementacao, daemomue executa em cada dominio de controle realiza a coleta dos
parametros dos recursos a cada intervalo de tempo, quespodefinido pelo gerente de
rede. A partir dos parametros, sao geradas as sérietaimpgue representam o con-
sumo de cada recurso, assim como as distribuicoes quétpera verificacao dos perfis
e do cumprimento das SLAs. Estas informacdes sao ersyealagente controlador. O
daemondo agente controlador verifica se os perfis de uso de cadalooteatual con-
dizem com as SLAs negociadas. Além disso, ele agrega ososcconsumidos por cada
roteador virtual para estimar a sobrecarga total de catlargsfisico. Com base nesses
dados, calcula-se @ O sistema entao utiliza esiee 0 valor de carga do sistema obtido

para tomar a decisdao de qual & o grau adequado de punigideye ser aplicado no
roteador.

4. Resultados

Para validar o funcionamento do sistema, foram desenws\atjuns experimen-
tos com o prot6tipo desenvolvido que tiveram o objetivoai®provar a baixa sobrecarga
de geréncia do sistema e o funcionamento eficiente do demtebuloso adaptativo de
SLAs. Para o ambiente do teste, foi selecionada a platafdemartualizacao do Xen
para criar os roteadores virtuais. O parametro de conttdizado para a aplicacao das
punicdes & @aps O capsregula o limiar superior de processamento que cada elemento
virtual pode utilizar. Desta forma, ao manipulacapsde forma inteligente, & possivel



controlar o uso de recursos de processamento de cada umteladmes virtuais. Outra
ferramenta de controle suportada €raffic Control(TC) [Almesberger et al., 199%que
permite o controle de filas, gerenciando assim a vazao dewadlos roteadores virtuais,
caso estes ultrapassem as SLAs definidas. Os testes forBrades em uma maquina
fisica com um processador core i7 860 com 4 nlcleos reai&B 8e memobria RAM
DDR3. Esta maquina foi configurada conigpervisorXen 4.0. Os roteadores virtuais
foram configurados com 128 MB de memoria RAM e acesso a umepsador virtual.
Os roteadores virtuais e o0 dominio de controle foram cordidps com o Debian Lenny
e o kernel 2.6.32-5-amd64 com patchegde suporte ao Xen.

O primeiro experimento avalia o funcionamento do controtgutoposto e do me-
canismo de punicao nebuloso. Para realizar este testelogmoteadores virtuais foi
selecionado. O acordo de nivel de servico deste roteagfored dentre outras regras,
que o roteador pode utilizar até 85% de processamento dain@avirtual para efetuar
o encaminhamento de pacotes e a troca de mensagens deeoiinolseguida é cri-
ado um fluxo de pacotes que & encaminhado pelo roteador. dson@mhar este trafego,
ocorre a violacao dos niveis de servico contratadosot@ador extrapola o seu SLA e
o sistema de controle proposto regula através da primdtvaapsa quantidade de pro-
cessamento que pode ser utilizada pelo processador. Rarexpsrimento, o intervalo
entre as verificagdes de SLAs foi definido como um segundsistema de punig¢ao foi
habilitado quando o roteador ja estava consumindo umaigaae de processamento que
extrapolava o seu limite, em 60 s.
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Figura 7. Efici éncia do controlador proposto em diferentes cen arios.

Para estes testes, definiram-se trés cenarios. No poinis, so existe o proprio
roteador monitorado e outro roteador virtual que apenas e mensagens de controle
no protocolo RIPv2 com trés outros roteadores. Portansistema mantém uma baixa
carga. No segundo cenario, existe o roteador que esta semitorado e mais um con-
junto de cinco roteadores virtuais, que estao realizandecansumo moderado de recur-
S0s, que gerou um valor de carga de aproximadamente 0,5 bkesi a carga foi esta-
belecida como média. No terceiro caso, existem sete rotesdirtuais aléem do roteador
monitorado, e todos estes sete estao utilizando os recdeséorma proxima dos seus
SLAs. A carga do sistema nesta configuragcao € alta, comalon ge aproximadamente
0,6. Para cada uma das situacdes foi executada apena®dadka e testes. Os resul-
tados verificados na Fig.(a) demonstram que o sistema converge para garantir o SLA



estabelecido. Nestes testes, utilizou-se a politicaszsgadora. Dependendo do nivel de
carga do sistema, para cada um dos ambientes definidos, deunicdo é variavel.
Percebe-se que no ambiente de carga baixa, a punicameebaisistema demora cerca
de 40 s até que, de fato, o SLA passe a ser respeitado. Conmanadaae de recursos
de processamento ociosos € grande, esta violacao efmligaria outros roteadores. Ao
utilizar o sistema em um ambiente de carga média, perceloees a punicao ocorre de
forma mais intensa e, em menos de 15 s, o roteador virtuadooltem o uso excessivo
de recursos contido. Por fim, o ambiente de carga alta deraanst o mecanismo de
punicao atuou de forma severa e limitou o uso de recursomenos de cinco segun-
dos. Percebe-se, portanto, que a proposta atende aostosgessabelecidos, atuando de
forma conservadora em situacOes de abundancia de oscu®sos e de forma agressiva
em situacgdes criticas. Caso ocorressem mudanca$iciginas no valor de carga do sis-
tema, as curvas observadas sofreriam mudancas de if&@dingue refletiriam a variacao
da carga durante o periodo de teste.

O segundo teste avalia o funcionamento do controlador quamddado roteador
virtual extrapola os SLAs contratados por um dado periedapos este periodo, passa a
respeitar os contratos. Neste experimento, o roteadaraViencaminha uma quantidade
grande de trafego, o que ocupa 100% do seu processadas.68Eegundos, o roteador
passa a encaminhar uma quantidade menor de trafego, gsencerem média 80% do
processador, respeitando o SLA. Neste resultado, a cargestéma manteve-se média.
Os resultados sao apresentados na'Kig), na qual observa-se que sem o controlador, o
roteador virtual consegue consumir todos os recursosngadassim, prejudicar o fun-
cionamento dos demais roteadores. Pode se perceber gagemstado, diferente dos
resultados anteriores, a medida de processamento aprefgunnas variagoes. Isto acon-
tece devido a pequenas oscilacdes nas medidas realpeldaferramentas de captura e
oscilagdes inerentes ao consumo de processador Vadi@wmada maquina. Quando o
parametracapslimita que um determinado roteador utilize menos do queesitatuti-
lizar, este corte ocorre pelo valor dapse nao ocorrem variagdes. Quando o roteador
virtual utiliza um percentual de processamento menor quapseno entanto, podem ocor-
rer estas variacdes. Ao utilizar o controlador propostmteador virtual tem o seu valor
de capslimitado gradualmente até que a maquina passe a respeitantrato estabele-
cido.

5. Conclusio

Neste trabalho, desenvolveu-se um prot6tipo de contelbellnso para controlar
niveis de servico em ambientes de redes virtualizadosgoais a falta de isolamento
representa um grande desafio de geréncia. O sistema desgovfanciona de forma
eficiente e &€ compativel com outras solucdes de contteleecursos. Os gerentes de
rede podem inserir regras que refletem experiéncias plarss na tomada de decisao
em redes. Esta insercao pode ser feita através de patotestratégias que podem ser
facilmente gerados. Os resultados obtidos demonstram gigéemna consegue controlar
de forma eficiente os SLAs estabelecidos, punindo os rotegadjpie violam as regras de
acordo com a carga do sistema e do nivel de viola¢do. Ndgyacacdes do experimento
realizado, o sistema consegue limitar de forma adaptat®hA estabelecido para um
dado roteador. Em momentos em que existem recursos ocmsisema aplica punigdes
leves e, em momentos criticos, o sistema aplica pung@egas. Na condicao severa tes-
tada, o controlador nebuloso conseguiu adequar o uso desosaldo roteador virtual em



menos de cinco segundos. Em um momento de carga baixa, maistetuou 0 mesmo
controle de forma mais branda, convergindo em 40 segundasop@ivel de SLA acor-
dado. Além disso, o monitoramento e geréncia de mUkipbdeadores e recursos gera
uma pequena sobrecarga de processamento no dominio deleotd aproximadamente
5% de um processador para cada novo roteador gerenciadoafeinte, o sistema inte-
grara o mecanismo de migracao sem perda de pacotes edgedgoritmos de decisao
relacionados a migracao de roteadores virtuais parantyatana alocacao de recursos
mais eficiente.
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