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Resumo

As redes 5G-Advanced e 6G impoem requisitos rigorosos de desempenho a infraestrutura
de telecomunicagoes. Servigos avangados, fatiamento de rede, virtualizagdo e mobili-
dade exigem a coordenagdo continua de recursos entre rede de acesso de rddio (Radio
Access Network — RAN), niicleo de rede movel e fixa, borda/nuvem e transporte, redu-
zindo a eficdcia de abordagens baseadas apenas em ciclos lentos, estados agregados e
validagoes predominantemente manuais. Este minicurso apresenta os Gémeos Digitais
de Rede (Network Digital Twins — NDTs) como arquiteturas para representar, Sincro-
nizar e validar o comportamento da infraestrutura antes da atuagdo fisica. Em vez de
réplicas integrais ou simuladores isolados, NDTs integram dados, modelos, mapeamen-
tos, interfaces e gestdo do ciclo de vida para compor gémeos de dominio ou servico com
granularidade e fidelidade adequadas a tomada de decisdo. As redes neurais de grafos
sdo introduzidas para explorar a topologia e as relacdes entre as entidades da rede. Por
meio do aprendizado em grafos formados por nés, enlaces e recursos, o mecanismo de
passagem de mensagens permite apoiar tarefas de previsdo, classificacdo, modelagem
de desempenho e decisdo. A abordagem foca no transporte IP, abrangendo previsdo de
demanda, planejamento de capacidade e engenharia de trdfego. Trés estudos de caso
ilustram essas capacidades: a rede recorrente convolucional de grafos espaco-temporais
combina dindmica espago-temporal para prever matrizes de trdfego, a familia RouteNet
estima indicadores-chave de rede (Key Performance Indicators — KPls), tais como atraso,
jitter e perda em andlises what-if; e o TEAL utiliza FlowGNN, aprendizado multiagente
e Método dos Multiplicadores de Direcoes Alternadas (Alternating Direction Method of
Multipliers — ADMM) para para produzir alocagcoes candidatas de trdfego em grande
escala. Por fim, examinam-se os desafios operacionais tais como sincroniza¢do, obser-
vabilidade, custo computacional e explicabilidade além do papel das arquiteturas ETSI
ZSM (Zero-touch network and Service Management) e dos niveis de autonomia do TM
Forum. Conclui-se que a automagdo e a autonomia de redes resultam da integragdo sis-
témica entre engenharia, dados, otimizacdo e modelos, e ndo de um algoritmo isolado.



4.1. Introducao

As Redes moveis de nova geracao sdo frequentemente apresentadas por meio de
taxas de transmissdo, densidades de dispositivos e metas de laténcia cada vez mais am-
biciosas. Esses indicadores sdao importantes, mas ndo descrevem sozinhos o problema
de engenharia que se forma por trds deles. Para o operador, a dificuldade central ndo
estd apenas em entregar mais capacidade, e sim em coordenar recursos de radio, trans-
porte, fun¢des virtualizadas, computacdao de borda e politicas de servico em condi¢des
que variam no tempo € no espago. A infraestrutura precisa acomodar simultaneamente
aplicacdes de alto volume, comunicacdes criticas, dispositivos de baixa poténcia, servi-
cos imersivos, cargas de inteligéncia artificial e conectividade distribuida em ambientes
terrestres e nao terrestres. Essa transformacgao nao invalida as praticas tradicionais de pla-
nejamento e operagao. Séries histdricas, margens de seguranga, matrizes de trafego, si-
mulacdes de falha, engenharia de trafego e expansdo preventiva de capacidade continuam
indispensaveis. O problema € que essas praticas foram concebidas para ciclos de decisdao
relativamente lentos, fronteiras administrativas mais claras e requisitos que podiam ser
tratados de forma predominantemente agregada. A medida que servicos e infraestrutura
se tornam mais programaveis e interdependentes, previsdes estdticas, estados incompletos
e validacdes demoradas resultam em decisdes menos confidveis ou tardias.

Para se ter uma ideia, a Recomendacdo ITU-R M.2083 organizou a visdo do IMT-
2020 (padrao 5G) em tré€s cendrios basicos de uso: a banda larga melhorada (enhan-
ced Mobile Broadband — eMBB), as comunica¢des de missao critica (Ultra-Reliable and
Low-Latency Communications — URLLC) e a comunica¢@o massiva de maquina (massive
Machine-Type Communications — mMTC). Esses cendrios ndo correspondem a trés redes
independentes, mas representam combinacdes distintas de capacidade, laténcia, confiabi-
lidade, mobilidade, densidade e eficiéncia energética [[TU-R, 2015]]. J4 o 5G-Advanced,
iniciado pelo 3GPP no Release 18, ndo substitui essa estrutura, mas amplia a variedade
de condi¢cdes em que ela precisa operar, aprofundando o fatiamento de redes e o suporte a
sistemas ndo terrestres [3GPP, 2025b]. O Release 19 da continuidade a esse movimento
ao consolidar a inteligéncia artificial tanto para a otimizacdo da rede (Al for Network)
quanto como carga de trabalho suportada (Network for AI), introduzindo os Gémeos Di-
gitais de Rede (Network Digital Twins — NDT) para viabilizar o gerenciamento em ciclos
fechados (closed loops) [3GPP, 2026b]. A relevancia dessas evolugdes reside no severo
aumento das dependéncias entre as funcionalidades, cendrio que o 6G (IMT-2030) es-
tende a seis cendrios que consolidam o sensoriamento e a comunicagdo integrados (/n-
tegrated Sensing and Communication) e a conectividade ubiqua [ITU-R, 2023]]. Essa
engenharia real envolve compromissos complexos, exigindo uma evolugdo gradual e eco-
nomicamente sustentdvel que corrija lacunas de complexidade sem fragmentar a infraes-
trutura [NGMN Alliance, 2023]].

Essa natureza multidominio exige que os requisitos fim-a-fim percebidos pelo
usudrio sejam decompostos entre a rede de acesso, o nucleo da rede, a borda compu-
tacional e o transporte. O fatiamento de rede (network slicing) torna essa interdepen-
déncia explicita, demandando que o sistema de gestdo traduza variacdes de capacidade
em requisitos coordenados de sub-redes e de transporte, conforme estabelece a norma
TS 28.530 [3GPP, 2025a]. De forma andloga, a garantia de laténcia em ambientes de
computacio de borda depende de uma estreita coordenacio entre o posicionamento das



aplicacdes e o orcamento de atraso da interface aérea e do transporte [ETSI, 2019a]]. Adi-
cionalmente, a introducgdo de redes ndo terrestres insere dinamicamente enlaces mutaveis
e coberturas descontinuas, for¢cando o planejamento a lidar com multiplos regimes opera-
cionais simultaneos [3GPP, 2025b].

Diante desse dinamismo, o planejamento de capacidade enfrenta o desafio de pro-
jetar a demanda sob trdfegos ndo estaciondrios e espacialmente moéveis. A visibilidade
dessa demanda na infraestrutura IP costuma ser incompleta, pois os contadores de inter-
face revelam a carga do enlace, mas ocultam a matriz de origem e destino, historicamente
estimada por técnicas de tomografia de trafego, como o Tomogravity [Zhang et al., 2003a].
H4 também a necessidade de distinguir o traifego medido da demanda real oferecida, uma
vez que gargalos e mecanismos de controle reajustam o trifego observado e mascaram
a real necessidade de expansdo. O sobreprovisionamento (overprovisioning) surge como
uma resposta tradicional a essas incertezas, mas a busca por eficiéncia energética e sus-
tentabilidade tensiona esse equilibrio, pois desligar recursos para poupar energia reduz a
margem protetora contra picos inesperados.

Dessa forma, a evolucdo das Redes Moveis pressiona quatro funcdes classicas:
predi¢cdo (forecasting), planejamento de capacidade (capacity planning), engenharia de
trafego (Traffic Engineering — TE) e andlise what-if. A engenharia de trafego opera como
um problema multiobjetivo sob restri¢des para transformar a capacidade disponivel em
desempenho utilizdvel, equilibrando riscos de falhas e metas de atraso [Bogle et al., 2019].
Contudo, os requisitos estritos do SG-Advanced e 6G reduzem a janela temporal 1til para
essa andlise. Embora o fluxo de telemetria e novos indicadores qualifiquem a observabili-
dade [3GPP, 2025b], os dados brutos precisam ser rapidamente convertidos em decisdes
operacionais. E nesse ponto que a andlise what-if se torna o gargalo, pois modelos anali-
ticos simplificados sacrificam a fidelidade e simulacdes detalhadas sao lentas demais para
janelas criticas. Essa limita¢do justifica o emprego de modelos de desempenho aprendi-
dos, como a arquitetura RouteNet, capazes de estimar indicadores de rede em alta veloci-
dade a partir de topologias e de matrizes de trafego [Rusek et al., 2020]]. A automacgao e
as malhas de controle supervisionadas surgem, portanto, ndo para substituir a engenharia

cldssica, mas para fornecer ambientes céleres de validacdo antes de qualquer atuacdo na
rede real [3GPP, 2026Db].

Este minicurso esta organizado para abordar o encadeamento de desafios envolvi-
dos nas redes méveis 5G Avancado e 6G. A Secgio [4.2] define os gémeos digitais de rede
como a arquitetura unificadora para integrar dados, modelos, experimentacao e validacao.
Em seguida, a Secdo [4.3| apresenta as redes neurais de grafos (Graph Neural Networks —
GNN5s) como a familia de modelos ideal para representar topologias de rede e suas depen-
déncias internas. Na sequéncia, a Sec¢ao examina arquiteturas como a Spatiotemporal
Graph Convolutional Recurrent Network (SGCRN), a familia RouteNet e o framework
TEAL como respostas complementares e profundas aos problemas praticos de previsao de
demanda, modelagem de comportamento e decisdes automatizadas em engenharia de tra-
fego. Os desafios em aberto e as tecnologias habilitadoras sao apresentados na Sec¢ao
e a relacdo deste trabalho com as futuras Redes Autdonomas € discutida na Se¢ao Por
fim, a Secdo conclui este minicurso.



4.2. Gémeos Digitais de Redes 5G Avancado e 6G

Um Gémeo Digital de Redes (Network Digital Twin — NDT) deve ser entendido
por sua fun¢do operacional, ndo pelo grau de realismo visual nem por uma tecnologia
especifica. Ele delimita uma contraparte, organiza dados e modelos, mantém mapea-
mentos, expde interfaces, gerencia execugdes e fornece um ambiente no qual hipéteses e
acoes podem ser avaliadas sem expor diretamente a rede. Em 5G/6G, gémeos orientados
a dominio permitem representar a RAN, o Core, o transporte e o edge com entidades e
escalas apropriadas. Gémeos orientados a servigo ou fatia de rede (slice) coordenam es-
sas perspectivas para verificar requisitos fim a fim. A composi¢do evita exigir uma cépia
monolitica de toda a operadora, mas introduz desafios de interoperabilidade, confianca
e consisténcia que serdo retomados no capitulo sobre limitacdes e tecnologias habilita-
doras. Resta compreender como representar computacionalmente as relacdes presentes
nesses sistemas. Os elementos da rede ndo sdo observagdes independentes: caminhos
compartilham enlaces, usudrios interferem entre si, funcdes dependem de recursos e fa-
tias de redes compartilham infraestrutura.

Um Gémeo Digital de Rede nio é uma rede neural de grafo (Graph Neural Network
— GNN), um simulador ou uma cépia integral da rede. E uma arquitetura orientada a ca-
sos de uso que associa uma contraparte fisica a dados, modelos, mapeamentos, interfaces,
gestdo e aplicacOes, criando um espago seguro para analisar, experimentar, prever € va-
lidar decisdes antes de sua eventual aplicagdo. A discussdo da introdugdo suscita trés
perguntas: que demanda chegard, como a rede se comportard e que decisdao devera ser to-
mada. Nenhuma delas pode ser respondida apenas por contadores, alarmes ou inventarios.
Dados descrevem partes do estado observado, mas ndo revelam diretamente como uma
configuracdo alternativa afeta o servigco, como uma falha se propaga entre dominios ou
que risco acompanha uma acao proposta. Entre observar a rede e modificé-la, existe, por-
tanto, uma lacuna de modelagem e experimentacdo. O Gémeo Digital de Rede (Network
Digital Twin — NDT) ocupa esse espago.

Um gémeo digital organiza dados e modelos de modo que a rede, uma parte dela
ou um servigo possa ser representado digitalmente e submetido a cendrios que seriam ca-
ros, lentos ou perigosos na infraestrutura ativa. O resultado pode apoiar planejamento,
testes, treinamento, andlise “what-if **, garantia e otimiza¢do. A atuacdo sobre a rede
pode ocorrer depois, por um operador, controlador, orquestrador ou controlador inteli-
gente de rede de acesso via radio (RAN Intelligent Controller — RIC), mas ndo deve ser
confundida com a fun¢do do préprio gémeo digital. Nas redes 5G-Advanced e nas fu-
turas redes 6G, essa distin¢gdo € particularmente importante. A rede de acesso via radio
(Radio Access Network — RAN), nticleo, transporte, borda e nuvem possuem objetos, es-
tados e escalas temporais distintos. Um servico fim-a-fim depende da composicdo desses
dominios, mas nao exige necessariamente uma réplica centralizada e perfeita de toda a
operadora. Gé€meos digitais orientados a dominio, subsistema, fatia ou servico podem
compartilhar abstragdes, previsdes e respostas a consultas, preservando o detalhamento
apenas onde necessario.



4.2.1. Modelo de Rede ao Gémeo Digital de Rede

O grupo de pesquisa de gerenciamento de redes do IETF (Internet Engineering
Task Force), IRTE/NMRG (Internet Research Task Force/Network Management Research
Group), define os gémeos digitais de rede como uma representacao digital usada no con-
texto de redes, cuja contraparte fisica € uma rede de dados. A ITU-T utiliza o termo
Gémeo Digital de Rede e o descreve como uma representacao virtual da rede fisica, ba-
seada em dados, modelos e interfaces, ttil para anélise, diagndstico, emulagio e controle.
O 3GPP, por sua vez, restringe sua definicdo ao dominio movel: uma réplica virtual de
uma rede mével, ou de parte dela, que captura atributos, comportamento e interagdes. As
formulacdes diferem em escopo e €nfase, mas convergem na associagdo entre uma con-
traparte real, uma representacao digital e mecanismos que permitem utilizar essa repre-
sentacdo na operagdo [IRTF NMRG, 2026, ITU-T, 2022a, 3GPP, 2025c, 3GPP, 2026a].

A definicdo de Gémeo Digital de Rede, porém, ndo deve ser reduzida a ideia
de uma imagem visual ou de um inventdrio. Um modelo estatico pode representar nos,
enlaces, células, funcdes, capacidades e politicas, mas pode permanecer desconectado do
estado atual e do ciclo operacional. Um simulador reproduz comportamentos por meio
de modelos matematicos ou da defini¢do de eventos; um emulador executa componentes
realizdveis, software de rede ou implementacdes aproximadas do sistema real. Ambos
podem compor um NDT, mas nenhum deles, isoladamente, garante mapeamento com a
rede, gestdo de ciclo de vida ou integracdo com aplicacdes operacionais.

A literatura também diferencia modelo digital (digital model), sombra digital (di-
gital shadow) e gémeo digital (digital twin) pela direcdo e pela automacdo dos fluxos
de dados. Em uma taxonomia diddtica, o modelo digital é atualizado manualmente; a
sombra recebe dados do sistema fisico, mas nao necessariamente participa de um fluxo
de retorno; o gémeo admite sincronizagdo parcial ou total em ambas as dire¢des. Essa
classificacdo ndo € universal e deve ser lida como um continuo de integra¢do, ndo como
um teste bindrio.

O tempo real exige cautela semelhante. A norma do ITU-T Y.3090 enfatiza o
mapeamento interativo em tempo real, e varios trabalhos sobre o 6G adotam essa visao
como objetivo. Entretanto, o proprio draft do IRTF afirma que a interacdo em tempo real
ndo € obrigatdria em todos os casos. Uma avaliacdo de configuracdo pode utilizar dados
congelados e operar como uma sandbox isolada; um gémeo de planejamento pode operar
com agregacdes hordrias; um gémeo de mobilidade pode exigir atualiza¢des em segundos
ou milissegundos. A pergunta correta nao € se todo NDT opera continuamente em tempo
real, mas se sua frequéncia, granularidade e atraso sdo compativeis com a decisdo apoiada.

4.2.2. Elementos e Arquitetura Funcional do NDT

O draft do IRTF/NMRG caracteriza o NDT por cinco elementos: dados, modelos,
mapeamento, interfaces e 16gica. A ITU-T Y.3090 organiza a arquitetura em trés camadas:
infraestrutura fisica, camada de gé€meos e aplica¢des, separando, na camada de gémeos, 0s
dominios de dados, modelos e gestdo. O 3GPP acrescenta uma formalizacdo operacional
baseada em fung¢des reutilizaveis, em execugdes de cendrios e em relatdrios. A arquitetura
adotada nesta se¢cdo combina essas perspectivas sem supor que exista uma tnica imple-
mentagdo obrigatéria [[RTF NMRG, 2026, I'TU-T, 2022a, |3GPP, 2025c, 3GPP, 2026a].



Tabela 4.1. Diferenciacao didatica entre modelos, simuladores, emuladores,
sombras digitais e NDTs.

Artefato Atualizacao pela Reproducdo de Cenarios “what- Integracio ope-
rede comportamento  if”’ racional
Modelo/inventdrio manual ou even- limitada limitados geralmente fraca
tual
Simulador por importagdo por abstracdo ma-  sim ndo obrigatdria
tematica
Emulador por configuragdo ~ por componentes sim ndo obrigatdria
realizaveis
Sombra digital predominantemente possivel possivel unidirecional ou
fisico — digital parcial
NDT conforme o caso sim, noescopore- sim dados, gestao,
de uso levante aplicacdes e even-

tual retorno

A contraparte fisica define o objeto do gémeo. Ela pode ser uma rede inteira,
uma regido, uma RAN, um nucleo de rede, uma rede de transporte, uma infraestrutura de
borda, uma fatia de rede ou apenas os recursos necessdrios para representar determinado
servico. O escopo precisa ser definido antes da coleta e da modelagem. Caso contrério,
a ambicdo de reproduzir tudo aumenta o custo, reduz a capacidade de validacdo e pode
incluir detalhes sem utilidade para a decisao [IRTF NMRG, 2026, Lin et al., 2023]].

O mapeamento dos NDT associa cada entidade digital a contraparte fisica e regis-
tra quais atributos sdo observados, inferidos ou sintetizados. O mapeamento também con-
trola o escopo e a validade temporal. Em redes virtualizadas, uma fun¢do pode mudar de
hospedeiro, pode escalar ou mesmo desaparecer. Em RAN, usudrios e canais variam con-
tinuamente. Em fatiamento de redes, o mesmo recurso fisico pode sustentar vérias redes
16gicas. O IRTF distingue mapeamento vertical, entre rede e gémeo digital, e horizontal,
entre gémeos. O valor operacional do NDT depende menos de uma aparéncia visual idén-
tica a rede e mais da consisténcia dessas relacdes [IRTF NMRG, 2026, I'TU-T, 2022al.

Os modelos podem ser bésicos ou funcionais. Modelos bésicos descrevem ele-
mentos, topologia, recursos, configuracdes e dependéncias. Modelos funcionais repro-
duzem ou estimam o comportamento para andlise, diagndstico, previsdo, garantia e oti-
miza¢do. Os modelos podem ser analiticos, baseados em filas, simulacdo de eventos,
emulacdo de software, modelos fisicos, grafos de conhecimento (knowledge graphs), oti-
mizacdo, aprendizado de maquina ou combinagdes desses mecanismos. O 3GPP diferen-
cia explicitamente simulacdo, baseada em modelos mateméticos, de emulagdo, baseada
em componentes realizdveis. A escolha depende de fidelidade, custo, escala e fendmeno
de interesse [ITU-T, 2022a, |3GPP, 2025c, [Lin et al., 2023|]. A gestdo do NDT coordena
dados, modelos, recursos computacionais, versdes, seguranga, sessoes de uso e associa-
coes com aplicacdes. Ela também precisa monitorar o proprio gémeo digital: precisio,
consumo, validade, deriva (drift) e falhas internas. Um modelo que ji ndo representa a
rede ndo pode continuar produzindo recomenda¢des com o mesmo nivel de confianca. O
relatério da RAN aberta (Open RAN — O-RAN) sobre habilitadores propde o gerencia-



mento de confiabilidade (trustworthiness management) e acompanhamento do desvio dos
dados (data drift) justamente para quantificar a distancia entre entradas e resultados do
gémeo digital e o sistema real [[TU-T, 2022al, 3GPP, 2026a,|O-RAN nGRG, 2024al.

As aplicagdes formulam consultas e consomem resultados. Planejamento, testes,
“what-if”, solugdes de problemas (troubleshooting), previsdo, garantia, treinamento € oti-
mizagdo sdo aplicacdes recorrentes. Elas podem enviar uma configuraciao candidata, um
cendrio de falha, uma intenc@o ou requisitos de desempenho. O gémeo digital retorna
KPIs, riscos, violagdes, dados sintéticos ou comparagdes entre alternativas. Almasan et
al. sintetizam esse fluxo ao representar a topologia, o trafego, o roteamento e as politicas
como entradas de um modelo que produz atraso, utilizagdo ou anomalias para aplicacdes
de rede [[Almasan et al., 2022].

Interfaces conectam a rede, a camada de gémeo digital, as aplicacdes e, eventual-
mente, outros gémeos. As interfaces devem permitir coleta periddica, por assinatura, sob
demanda ou orientada a eventos; também devem expor capacidades, requisitos e resulta-
dos de forma interoperdvel. No O-RAN, as interfaces O1, O2 e E2 podem alimentar e
conectar um DT-RAN (Digital Twin-RAN) a um Gerenciador e Orquestrador de Servicos
(Service Management and Orchestration — SMO), RIC em tempo ndo real (Non-Real-
Time RIC — Non-RT RIC), RIC em tempo quase real (Near-Real Time RIC — Near-RT
RIC) e, respectivamente, suas aplicacdes rApps e xApps. Para ambientes multidominio,
interfaces entre gémeos precisam trocar abstracdes suficientes sem exigir exposi¢ao irres-
trita de dados internos [IRTF NMRG, 2026, ITU-T, 2022a, |0-RAN nGRG, 2024al.

Finalmente, a 16gica transforma dados e modelos em andlise e decisdo. O NDT
pode atuar como sandbox dentro de um ciclo interno (inner loop) que testa alternativas,
enquanto um ciclo externo (outer loop) detecta desvios e coordena a atua¢do. No modelo
do 3GPP, o NDT apoia fungdes de decisao, mas ndo configura diretamente a rede ativa. A
configuracdo € autorizada e executada por outros componentes. Essa separacdo permite
inserir aprovacdo humana, politicas, guardrails e rollback sem reduzir o gémeo a um
controlador [IRTF NMRG, 2026, 3GPP, 2025¢].

4.2.3. Escopo, Ciclo de Vida e Qualidade do NDT

A formaliza¢do do 3GPP ajuda a separar a capacidade persistente de modelagem
de uma execucdo especifica. A NDT Function oferece recursos de simulacido, emula-
¢do ou modelagem. Um NDT Job descreve o cendrio a ser executado, incluindo escopo,
entradas, alteracdes virtuais, periodo e requisitos de precisdo ou laténcia. A execugdo
produz um ou mais NDT Reports. Uma nova tarefa (job) ndo implica necessariamente
criar uma plataforma ou réplica independente; ele pode reutilizar a mesma funcio e os
mesmos modelos sob parametros diferentes [3GPP, 2026a]. Essa separacdo permite tra-
tar o NDT como servico. Uma fun¢do pode ser mantida e calibrada ao longo do tempo,
enquanto tarefas sdo criadas para testar uma politica de economia de energia, reproduzir
uma tempestade de sinalizacao (signaling storm), avaliar uma falha, gerar dados para trei-
namento ou comparar configuragdes. O ciclo inclui criagdo, inicializacdo, sincronizagao,
execug¢do, suspensao, conclusao, relato, atualizacdo e encerramento. Cada etapa consome
recursos e precisa ser auditavel [3GPP, 2026a].

A fidelidade ndo é uma propriedade unica. Ela depende do fendmeno modelado e
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Figura 4.1. Arquitetura funcional consolidada de uma instancia de Gémeo Digital
de Rede (Network Digital Twin — NDT). Elaboracao propria da figura a partir de
IRTF/NMRG, ITU-T Y.3090, 3GPP e literatura académica.

das métricas de interesse. Um gémeo digital para cobertura pode representar propagagao,
antenas e obstaculos, mas dispensar detalhes completos do nucleo da rede. Um gémeo
para planejamento de capacidade pode operar com fluxos agregados e horizontes longos;
um gémeo digital para avaliar a transferéncia de sinal (handover) precisa de mobilidade e
rddio em escala curta. O relatério O-RAN mostra que um mesmo elemento pode ser re-
presentado por simulador, emulador ou modelo de IA, e que apenas as fungdes relevantes
ao estudo precisam ser reproduzidas [O-RAN nGRG, 2024a, Lin et al., 2023]].

H4 um compromisso inevitdvel entre granularidade, sincronizagdo, custo e es-
cala. Clonar integralmente pequenas redes com software real pode produzir elevada fi-
delidade, mas € impraticavel para redes extensas. Modelos matematicos e aprendidos
reduzem custo, mas precisam demonstrar validade para topologias, cargas e condi¢des
ndo vistas. Lin et al. distinguem interfaces em tempo real, quase tempo real e ndo tempo
real [Lin et al., 2023]]. O IRTF recomenda controlar o ritmo e o escopo do espelhamento,
o 3GPP permite tarefas sobre estados passados, presentes ou futuros, inclusive alimenta-
dos por previsdo [IRTF NMRG, 2026, Lin et al., 2023} |3GPP, 2026al].

A qualidade do gémeo digital precisa ser tratada como dado operacional. Métricas
de erro, confianga, cobertura do dominio de operacdo, desvio de entrada e diferenca entre
previsdo e medi¢ao devem acompanhar o resultado. No exemplo de mobilidade do relaté-
rio O-RAN, uma recomendacdo de handover nao deve ser avaliada apenas pela confianca
do modelo de aprendizado de maquina, mas também por quao préoximo o DT-RAN est4 do
sistema real. Quando o "drift” * cresce, o gémeo digital deve ser recalibrado, limitando seu
escopo ou rebaixando a autonomia da aplica¢io que o consome [O-RAN nGRG, 2024a].



4.2.4. NDTs Orientados a Dominio

O NDT nao precisa representar todos os dominios com a mesma profundidade.
Cada twin seleciona entidades, dados e modelos adequados ao problema. Lin et al. des-
crevem DTNs modulares para células, RAN, transporte, nicleo, borda, nuvem ou toda a
rede fim-a-fim. O O-RAN nGRG reforca que diferentes gémeos operam com informa-
coes, regras e escalas temporais distintas; uma solucdo tnica nio atende igualmente a
todos os casos [Lin et al., 2023, |O-RAN nGRG, 2024b].

No DT-RAN, as entidades podem incluir O-RU, O-DU, O-CU, RICs, células,
usudrios, canais, antenas, recursos de radio, mobilidade e ambiente fisico. Seus modelos
combinam propagacdo, trafego, fungdes RAN, nuvem e comportamento dos usudrios. O
relatério O-RAN seleciona cinco casos prioritdrios: treinamento, avaliagdo e garantia de
IA/ML; automacao de testes; planejamento; economia de energia; e otimizagao especifica
por site. OO DT-RAN pode gerar cenérios, testar XApps e rApps, comparar o posiciona-

mento de antenas, calibrar a cobertura e avaliar politicas de desligamento sem arriscar a
rede ativa [[O-RAN nGRG, 2024b].

A representacdo do ambiente fisico diferencia muitos DT-RAN. Mapas 3D, Li-
DAR, cameras, CAD, topografia, materiais € modelagem por tragado de raios ajudam a
reproduzir reflexao, difracao, bloqueios e interferéncia. O modelo precisa ser calibrado
com medicdes como as métricas fundamentais de poténcia e qualidade de sinal, como
0 RSRP (Reference Signal Received Power), RSSI (Received Signal Strength Indicator),
SINR (Signal to Interference plus Noise Ratio), vazao e localiza¢do. Quanto maior a drea
e a fidelidade geométrica, maior o custo; modelos simplificados ou aprendidos podem
complementar o ray tracing quando o caso de uso ndo exige uma reconstru¢ao espacial
completa [O-RAN nGRG, 2024a].

No representagdo da rede de nticleo de rede fixa ou mével (Core) twin, as en-
tidades sdo fungdes, sessdes, interfaces, politicas, recursos computacionais e fluxos de
sinalizagdo. Casos do 3GPP incluem avaliacdo de tempestades de sinalizacdo, configu-
racoes, operagdes de maior risco, politicas de automacdo e geracdo de dados. O gémeo
digital pode representar crescimento abrupto de requisicdes, indisponibilidade de fun-

coes, limites de capacidade e respostas de controle antes que mudancas sejam realizadas
em producao [3GPP, 2025c, 3GPP, 2026a]

No transporte do gémeo digital, os objetos dominantes sdo roteadores, enlaces,
filas, caminhos, demandas, capacidades, SRLGs e politicas. As aplica¢des incluem pla-
nejamento de capacidade, anédlise de falhas, predi¢do de atraso e perda, avaliagdo de rotas
e engenharia de trafego. O estudo de Almasan et al. utiliza um modelo baseado em GNN
como NDT de desempenho: topologia, matriz de trafego e roteamento sdo usados para
prever atraso e alimentar um otimizador. Essa linha serd aprofundada na familia Route-
Net [[Almasan et al., 2022].

No gémeo digital de borda e nuvem, o foco recai sobre aplicacdes, servidores,
aceleradores, VNFs, CNFs, CPU, memoria, armazenamento, enlaces e posicionamento.
As decisdes de offloading, escala, migracao e localiza¢do de fun¢des combinam recursos
de rede e computacio. Em um O-RAN em nuvem, o gémeo digital também precisa
representar o acoplamento entre fungdes virtuais e os hospedeiros fisicos que sustentam



seu desempenho [O-RAN nGRG, 2024a, |Lin et al., 2023]].

Tabela 4.2. Escopos tipicos de gémeos digitais orientados a dominio. As escalas
sao indicativas e dependem do caso de uso.

Gémeo digital Entidades e estados domi- Aplicacoes tipicas Escala tempo-
nantes ral indicativa

RAN células, UEs, canal, mobili- planejamento, handover, po- ms a minutos
dade, interferéncia, energia téncia, testes e energy saving

Nicleo de Rede fungdes, sessdes, politicas, capacidade, falhas, configura- segundos a ho-

(Core) signaling e compute ¢des, assurance e scaling ras

Transporte enlaces, filas, caminhos, CP, what-if, falhas, KPIse TE segundos a me-
demandas, capacidades e ses
SRLGs

Borda/nuvem aplicacdes, hospedeiros, alocacdo, transferéncia de ms ahoras
CPU/GPU, armazenamento e processamento, dimensiona-
enlaces mento e autorecuperagao

4.2.5. NDTs de Servico, Fatiamento e Colaboracao Multidominio

Um usudrio ndo consome isoladamente a Rede de acesso rddio, o nucleo de rede
movel ou fixa ou transporte; ele consome um servigo. Por isso, a visdo fim-a-fim nao
deve ser construida apenas pela soma de inventarios. Um gémeo digital de servigo (ser-
vice twin) seleciona os recursos, dependéncias, fun¢des, caminhos e KPIs relevantes para
determinado servico. Uma fatia de rede representada no gémeo digital (slice twin) faz o
mesmo para uma rede l6gica com requisitos proprios, preservando o mapeamento entre
componentes virtuais e recursos fisicos compartilhados.

Esse gémeo (twin) pode perguntar se a capacidade suporta uma nova demanda, que
dominio limita o SLA, como uma falha altera a experiéncia ou se uma expansao apenas
desloca o gargalo. A especificacdo técnica 3GPP TS 28.530 ja exige que mudangas de
capacidade de uma fatia de rede sejam decompostas em alteragcdes de RAN e Core e
em requisitos para o transporte. O NDT acrescenta a possibilidade de experimentar a
mudanga e avaliar suas consequéncias antes de executd-la. [3GPP, 2025a]

A composicdo pode assumir formas diferentes. Em uma abordagem monolitica,
uma unica plataforma modela todos os dominios. Ela oferece uma visao integrada, mas
enfrenta escala, propriedade de dados, diversidade de fornecedores e sincronizagdo. Em
uma composi¢do hierdrquica, gémeos de dominio fornecem abstragdes a um gémeo de
servico. Em uma colaboracdo peer-to-peer, cada gémeo responde a consultas e compar-
tilha capacidades, previsdes ou restricdes sem entregar toda a sua representacao interna.

O Release 20 da especificacdo técnica 3GPP TS 28.561 formaliza a colaboragao
hierarquica e peer-to-peer entre NDTs, dentro ou entre dominios de gestdo. O IRTF ad-
mite multiplos NDTs por rede, centralizados ou distribuidos, e mapeamentos horizontais
entre gémeos. Os relatérios O-RAN propdem NDTs especializados para RAN, nidcleo
de rede, borda e nuvem. combinados por uma camada de orquestracdo. Essas fontes
sustentam uma conclusao prudente: a composi¢do multidominio € necessdria, mas ainda
ndo existe uma solugdo universal para semantica, confianga, consisténcia e resolucdo de



conflitos [3GPP, 20264, IRTF NMRG, 2026, O-RAN nGRG, 2024b].

Para um servigo imersivo de baixa laténcia, por exemplo, 0 RAN gémeo pode es-
timar cobertura, associa¢io e mobilidade; o transporte gémeo, atraso, perda e capacidade
residual; o gémeo de nucleo de rede sessoes, funcdo de plano de usudario (User Plane
Function — UPF) e politicas; o gémeo de borda, alocacdo e recursos computacionais. O
gémeo de servico distribui requisitos e agrega respostas. A decisdo final precisa conside-
rar tanto as previsoes individuais quanto a idade, a confianca e o escopo de cada gémeo
digital.

Composicdo orientada por servico, e ndo réplica monolitica obrigadria

e e Y \
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Gémeo RAN Gémeo Core | |Gémeo de Transporte Gémeo Edge/Cloud
células, UEs, fungdes, sessdes, } links, filas, aplicagdes, computagdo,
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requisitos, dependéncias, SLA, risco e cenarios fim a fim

Figura 4.2. Composicao de gémeos digitais de dominio em um gémeo digital
orientado a servico ou fatia de rede.

4.2.6. Casos de uso e papel de IA e GNNs

Os casos de uso podem ser agrupados em quatro classes:

* Planejar: inclui cobertura, implantag@o, capacidade, alocacdo, energia e fatias de
rede.

* Prever: inclui demanda, mobilidade, falhas, KPIs e congestionamento.

* Experimentar: inclui “what-if”, configuracdes, injestdo de falhas, testes de fun-
¢oes e geracao de dados.

* Operar: inclui garantia de servi¢o, recomendacdo, otimizacdo e ciclos fechados
supervisionados.

Na RAN, o Grupo de Pesquisa de Proxima Geragdo O-RAN (next Generation Re-
search Group —nGRG) mostra que o NDT pode fornecer sandbox para treinamento e vali-
dacdo de IA/ML, testar componentes e interfaces, gerar dados sintéticos, calibrar modelos
de propagacdo e comparar politicas de energia. No 3GPP, os casos incluem tempestades
de sinaliza¢do, configuracio, operacdes de risco, verificacdo de fun¢des de automacao e
geragdo de dados para eventos raros. Em redes IP, Almasan et al. mostram o gémeo digital



como modelo substituto (surrogate) de desempenho em um processo iterativo de otimiza-
cdo [[O-RAN nGRG, 2024bl (O-RAN nGRG, 2024al 3GPP, 2025c¢, |Almasan et al., 2022].

A inteligéncia artificial ndo € requisito para que exista um NDT. Simulacao, emu-
lacdo, modelos analiticos, regras e conhecimento especialista podem compor sua camada
de modelos. IA e GNNs tornam-se importantes quando o comportamento € dificil de
representar por férmulas, quando o espaco de cendrios é grande ou quando se deseja ace-
lerar uma simulacdo. Elas podem estimar o estado, prever a demanda, detectar anoma-
lias, construir modelos substitutos e apoiar decisdes [I[RTF NMRG, 2026, 3GPP, 2025c¢|
O-RAN nGRG, 2024a].

As GNNs sdo particularmente adequadas quando a saida depende de topologia e
relacdes entre entidades. Roteadores, enlaces e caminhos formam grafos; células, usué-
rios e interferéncias também; fungdes, servicos e recursos virtuais criam grafos hetero-
géneos. No NDT, a GNN ocupa a camada de modelos. Ela ndo substitui dados, mape-
amento, gestdo, interfaces, valida¢do ou atuacdo [Almasan et al., 2022]. Essa distin¢ao
organiza os estudos de caso do restante do minicurso. A SGCRN ¢ apresentada como
modelo espaco-temporal de predicdo; RouteNet e suas evolugdes, como modelos de com-
portamento e desempenho; TEAL, como mecanismo de decisdo de engenharia de trafego.
O NDT € a arquitetura que permite que esses modelos sejam alimentados, avaliados, com-
binados e utilizados em um ciclo operacional controlado.

Um Gémeo Digital de Redes (Network Digital Twin — NDT) deve ser entendido
por sua funcao operacional, ndo pelo grau de realismo visual nem por uma tecnologia es-
pecifica. Ele delimita uma contraparte, organiza dados € modelos, mantém mapeamentos,
expoe interfaces, gerencia execugdes e fornece um ambiente no qual hipdteses e acdes
podem ser avaliadas sem expor diretamente a rede.

Em 5G/6G, gémeos orientados a dominio permitem representar a RAN, o Core,
o transporte e o edge com entidades e escalas apropriadas. gémeos orientados a servigo
ou slice coordenam essas perspectivas para verificar requisitos fim a fim. A composi¢do
evita exigir uma cdpia monolitica de toda a operadora, mas introduz desafios de intero-
perabilidade, confianca e consisténcia que serdo retomados no capitulo sobre limitagdes e
tecnologias habilitadoras.

Resta compreender como representar computacionalmente as relagcdes presentes
nesses sistemas. Os elementos da rede ndo sdo observagdes independentes: caminhos
compartilham enlaces, usudrios interferem entre si, funcdes dependem de recursos e sli-
ces compartilham infraestrutura. O préximo capitulo apresenta as Graph Neural Networks
como uma familia de modelos concebidos para aprender sobre essas estruturas relacio-
nais.

4.3. Fundamentos de Redes Neurais de Grafos

As GNNs introduzem um viés indutivo relacional: em vez de tratar cada medicao
como uma varidavel independente, aprendem representagdes a partir das entidades, de seus
atributos e das relacdes que as conectam. A escolha do grafo determina quais dependén-
cias o0 modelo pode aprender. Uma GNN ndo comeca pela escolha de uma arquitetura,
mas pela defini¢do da estrutura relacional do problema. O grafo determina o que pode ser



trocado por message passing; a arquitetura determina como essa informacao serd agre-
gada; o treinamento determina a tarefa; a avaliacdo delimita onde o resultado pode ser
utilizado.

A secdo anterior mostrou que um NDT pode combinar modelos analiticos, si-
mulacio, emulagdo, otimizacdo e aprendizado de maquina. A GNN ocupa uma posi¢ao
especifica nessa arquitetura: ela € um modelo capaz de processar dados estruturados como
grafos. Nao substitui a coleta, o mapeamento fisico-digital, a gestdo do gémeo digital, as
interfaces ou a validagc@o operacional. Essa distin¢cdo é importante porque muitos fend-
menos de rede ndo podem ser explicados por medi¢cdes independentes. A utilizagdo de
um enlace depende das demandas que o atravessam; o atraso de um caminho depende dos
recursos compartilhados ao longo da rota; a carga de uma célula depende dos usudrios, da
mobilidade e da interferéncia; uma fatia de rede depende do mapeamento entre fungdes
virtuais e recursos fisicos. Em todos esses casos, a relacdo entre as entidades € parte do
problema.

As GNNs foram desenvolvidas para incorporar esse tipo de estrutura ao aprendi-
zado. Elas compartilham parametros entre entidades semelhantes e atualizam suas repre-
sentagdes por meio da troca de mensagens computacionais entre elementos conectados.
Esse mecanismo, denominado message passing, € o eixo da secdo e a base para com-
preender Rede Recorrente Convolucional de Grafos Espacio-temporal (Spatio-temporal
Graph Convolutional Recurrent Network — SGCRN), RouteNet e TEAL.

4.3.1. Grafos de Rede

Um grafo pode ser representado por G = (V,E), em que V é o conjunto de en-
tidades e E € o conjunto de relacdes. Cada entidade v pode possuir atributos x,,, como
capacidade, carga, poténcia ou tipo; cada relagdo (u,v) pode possuir atributos e,,, como
banda, atraso, distincia, ganho de canal ou forma de dependéncia. Atributos globais
também podem representar contexto, como, por exemplo, horério, cendrio de falha ou
objetivo de operacdo. Battaglia et al. organizam essa representacdo em entidades, re-
lagdes e regras de composi¢do, constituindo um viés indutivo relacional para o aprendi-
zado [Battaglia et al., 2018|].

Nao existe, porém, um unico grafo natural para uma rede. A topologia fisica é
apenas uma das representacdes possiveis. Roteadores e enlaces sdo adequados para co-
nectividade, falhas e capacidade, mas ndo mostram diretamente como os caminhos com-
petem por recursos. Em uma representacao caminho-enlace, caminhos e enlaces formam
conjuntos de entidades distintas, conectados quando um caminho utiliza um determinado
enlace. Essa estrutura permite que demandas sejam agregadas nos recursos compartilha-
dos e que o estado desses recursos retorne aos caminhos.

A forma do grafo também expressa hipéteses sobre o sistema. Um grafo direci-
onado diferencia origem e destino; um grafo ponderado atribui intensidade as relacdes;
um multigrafo admite vérios enlaces ou tipos de relacdo entre as mesmas entidades; um
grafo bipartido separa conjuntos, como caminhos e enlaces; um grafo heterogéneo pre-
serva tipos diferentes de nos e arestas. Essas escolhas funcionam como um viés indutivo:
orientam o modelo sobre quais interacdes devem ser compartilhadas e quais diferencas
precisam ser preservadas. A figura 4.3 mostra um exemplo de grafo de rede mével com
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Figura 4.3. Exemplo de um grafo direcionado e ponderado de uma RAN.

as estacdes radio base 5G (gNodeB) e dispositivos conectados méveis (DM) e fixos (DF),
os n6s do grafo. As arestas sdo representadas pela conexdo da estagdo radio base com o
dispositivo. A ponderacdo das arestas tem pesos representando parametros de Poténcia
do Sinal de Referéncia Recebido (Reference Signal Received Power — RSRP) e ruido
(Signal to Interference plus Noise Ratio — SINR).

Na RAN, células, usudrios e fontes de interferéncia podem constituir um grafo
de associacdo ou de interferéncia. A relacdo pode representar servigo, proximidade ou
ganho de canal, e seus atributos podem incluir RSRP, SINR, poténcia e disponibilidade de
recursos. Em redes virtualizadas, aplicagdes, funcdes, servidores, enlaces e fatias de rede
formam grafos heterogéneos, nos quais relagdes como hospedagem, encaminhamento,
compartilhamento e dependéncia possuem significados distintos.

A dimensdo temporal acrescenta outra camada. Um grafo de pontos de presenca
(PoPs), células ou pontos de borda (edge sites) pode permanecer relativamente estiavel
enquanto seus atributos evoluem ao longo de uma série temporal; em outros casos, as
proprias arestas mudam devido a mobilidade, falhas ou reconfiguracdo. Modelos espaco-
temporais procuram aprender, simultaneamente, a dependéncia estrutural entre entidades
e a evolucdo de seus estados. Uma mesma infraestrutura de rede pode ser representada
por diferentes grafos de acordo com a modelagem de parametros da rede e os objetivos
de resultado.

A representacdo também precisa refletir a granularidade da saida. No objetivo de
aprendizado ou modelo de predi¢do, denominado doravante tarefa, na tarefa por nd, o
objetivo pode ser prever a carga de uma célula ou classificar a condi¢do de uma fungao.
Em uma tarefa por aresta, pode-se estimar a qualidade, a capacidade residual ou o risco
de falha de um enlace. Um caminho ou fluxo pode possuir uma saida prépria, como
atraso, jitter ou perda. Finalmente, uma funcao de leitura/agregacdo global readout em
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Figura 4.4. A mesma infraestrutura pode originar grafos distintos conforme o
comportamento do dado estrutural e objetivo de aprendizado do modelo

GNNs é o componente responsdvel por resumir todas as informagdes dos nds individuais
em um unico vetor pode produzir uma estimativa para todo o grafo, como o consumo
de energia, o risco ou o desempenho agregado. Escolher nés, relagdes e saidas € uma
decisdo de modelagem, ndo uma etapa automatica. Essa decisdo condiciona a informagao
disponivel. Um grafo roteador-enlace pode ser suficiente para conectividade, mas nao
distingue duas classes que usam filas diferentes. Um grafo de trafego pode representar
demandas, mas ndo localizar congestionamento sem o mapeamento para recursos fisicos.
A representacao mais detalhada nem sempre € a melhor: ela aumenta o custo, os requisitos
de dados e a dificuldade de generalizacdo. O principio € representar apenas as entidades e
as relagdes necessdrias aos objetivos operacionais de rede. A figura4.4|ilustra diferentes
representacoes.

4.4. Funcionamento do Message Passing

O formalismo de Message Passing Neural Networks unifica diversas arquitetu-
ras de GNN em duas fases gerais: troca iterativa de mensagens e geracdo da saida.
Cada entidade inicia com um estado, ou (embedding), derivado de seus atributos ob-
servados. Para um enlace, esse estado pode incluir capacidade e utiliza¢do; para um
caminho, demanda e classe de servigo; para uma célula, carga, poténcia e banda disponi-
vel [|Gilmer et al., 2017]).

Na equagdo a seguir, h&o) € o estado inicial (ou embedding inicial) do né/entidade
v no instante 0 (antes de qualquer troca de mensagens). E representado como um vetor
que sintetiza as informacdes daquela entidade no inicio do processo. v € o indice da en-
tidade ou n6 do grafo que estd sendo analisado (por exemplo, um roteador, célula, enlace
ou caminho). O sobrescrito (0) indica a iteragdo zero (passo inicial) da GNN, ou seja,
a etapa prévia a aplicacdo das camadas de message passing. Ja x,, € o vetor de atributos
brutos observados da entidade v (como capacidade, utilizagdo, demanda ou atraso de pro-
pagacdo). Em suma, a equagdo estabelece que, na camada inicial, o embedding do né6 é
simplesmente a propria entrada com as suas caracteristicas originais.

h —x,. (1)

Na iteracdo k, uma funcdo aprendida constréi a mensagem enviada pela entidade
u a entidade v. A mensagem pode combinar o estado de origem, o estado de destino e os



atributos da relag@o. Ela ndo é um pacote real nem uma mensagem de protocolo: € um
vetor computacional que resume informagdes relevantes para a tarefa.

mi, = 6@ (b n e, ). @)

As mensagens recebidas por v sdo agregadas. Soma, média e maximo sido exem-
plos simples; mecanismos de atengao aprendem pesos diferentes para cada relacdo. Como
os vizinhos de um né formam um conjunto sem ordem natural, a agregagdo precisa pro-
duzir o mesmo resultado independentemente da sequéncia nas quais as mensagens sao
apresentadas.

) = AGG({mﬁ,’iv ue N(v)}) . 3)

Em seguida, uma funcdo de atualiza¢do combina o estado anterior com a mensa-
gem agregada. Ela pode ser implementada por uma camada densa, uma unidade recor-
rente ou outra fungdo diferencidvel. O resultado € um novo embedding que incorpora o
contexto local:

B =y (b m) 4)

Uma camada local permite que uma entidade dependa de seus vizinhos imediatos.
Apoés K camadas, o campo receptivo tedrico alcanga entidades a até K saltos. Isso ndo
significa que toda a informacao distante serd preservada: gargalos topoldgicos e vetores
de dimensao fixa podem comprimir o contexto, como discutido adiante.

As mesmas funcdes sdo aplicadas a entidades de um mesmo tipo. Esse compar-
tilhamento reduz o nimero de pardmetros e permite executar a arquitetura em grafos de
tamanhos diferentes. A propriedade relevante é de permutacdo: quando a numerag@o dos
nos € alterada, as saidas por entidade sdo renumeradas correspondentemente (equivarian-
cia) enquanto uma saida global pode permanecer inalterada (invariancia). Essa proprie-
dade ndo garante, por si s6, precisdo em qualquer topologia nova.

A saida depende da tarefa. Um decodificador pode atuar sobre o embedding de um
no, de uma aresta ou de uma entidade caminho. Ao se desejar uma propriedade global,
uma funcio de readout agrega uma nova incorporacdo de embeddings finais. Portanto, o
message passing nao implica necessariamente reduzir toda a rede a um tnico vetor.

Considere um grafo caminho-enlace. Na primeira etapa, cada caminho envia aos
enlaces informacdes sobre demanda, classe e sequéncia de uso. Cada enlace agrega a
contribui¢do dos caminhos que o atravessam e atualiza um estado que representa a com-
peticdo por capacidade. Na etapa seguinte, os enlaces retornam esse estado aos caminhos;
cada caminho combina as condi¢des dos recursos utilizados e produz uma estimativa fim-
a-fim. Esse fluxo alternado ndo reproduz pacotes individualmente, mas aprende a intera-
cdo estrutural entre demanda e recursos compartilhados.

Algumas arquiteturas repetem etapas distintas de message passing entre tipos de
entidades. Em grafos heterogéneos, uma funcio pode tratar mensagens caminho-para-



enlace e outra, mensagens enlace-para-caminho. Essa especializa¢do preserva a seman-
tica das relagdes e serd essencial para compreender RouteNet-Fermi, que adiciona filas a
representacao.

Uma camada de message passing

AGG UPDATE OUTPUT
soma / média / estado anterior + né / aresta /
atencdo mensagem agregada caminho / grafo

1. Mensagens dos vizinhos 2. Agregacdo invaridvel a ordem 3. Atualizagdo do embedding 4. Predicéo orientada a tarefa

Figura 4.5. Etapas de uma camada de message passing e geracao de saida ori-
entada a tarefa.

4.5. Aprendizado e Avaliacao da GNN

Os embeddings sao representacdes latentes aprendidas para servir a tarefa do obje-
tivo operacional de rede, como, por exemplo, maximizar a poténcia do sinal de referéncia
recebido (RSRP). Seus componentes nao correspondem necessariamente a métricas dire-
tamente interpretdveis. Durante o treinamento, os parametros das fun¢des de mensagem,
agregacdo aprendida, atualizacio e decodificacdo sdo ajustados para reduzir uma fungdo
de perda. Essa perda pode ser o erro entre atraso previsto e observado, a diferenca entre
carga futura e real, ou a probabilidade atribuida a classe correta de uma falha.

Uma GNN possui 4 fases de um ciclo de vida: a primeira fase é o treinamento,
momento em que o modelo analisa varios exemplos com respostas corretas para ajustar
suas conexdes internas e “aprender” os padrOes da rede. A segunda fase € a validagdo,
onde o modelo € testado enquanto ainda estd sendo ajustado. Nessa fase, decide-se a
configuracdo inicial do modelo, como a sua profundidade (quantas camadas utilizar) e a
dimensao da sua memoria (dimensao dos "embeddings ” ). Na terceira fase, a de Testes, o
desempenho do modelo € avaliado em dados totalmente inéditos, que ndo foram utilizados
nem no estudo nem nas configuragdes iniciais. Na quarta e tltima fase, a inferéncia com
o modelo ja estd pronta e trabalhando no mundo real. Ele recebe novos cendrios da rede e
gera previsoes instantaneas. A GNN ndo apenas aplica o que aprendeu; ela ndo continua
aprendendo a cada nova execucao.

O aprendizado da GNN pode ser realizado de duas formas: “Aprendizado Trans-
dutivo” (O modelo conhece o mapa inteiro), em que a GNN ja conhece toda a estrutura do
mapa da rede desde o inicio, mas apenas algumas “respostas” ou “etiquetas’ (rétulos) es-
tao escondidas. Ela aprende deduzindo as respostas que faltam dentro desse mesmo mapa
conhecido. A outra forma € “Aprendizado Indutivo” (o modelo aprende regras gerais),
em que o modelo aprende a “logica” de como a informagao flui em um grafo. Com isso,
ele consegue ser aplicado em novos nds ou até em mapas (topologias) totalmente novos



que ele nunca viu antes [Hamilton, 2020]].

A divisdo dos dados também deve respeitar a estrutura do problema. Separar
aleatoriamente amostras temporais pode vazar informacao futura; separar apenas matrizes
de trafego ndo mede generalizacdo topoldgica; testar em grafos maiores exige controlar
se os padroes locais e a distribui¢do de graus permanecem compardveis. Métricas médias
precisam ser complementadas por percentis, erros por classe e andlise de cendrios criticos,
pois uma pequena média pode esconder falhas nos casos que determinam o acordo de
nivel de servico (Service Level Agreement — SLA).

4.5.1. Variantes do Problema

As variantes das GNN ndo formam uma escala linear de evolucdo. Cada uma
introduz um mecanismo adequado a determinada estrutura de dados ou dependéncia:

* Rede Convolucional de Grafo (Graph Convolutional Network — GCN) e Rede
Neural de Passagem de Mensagem (Message Passing Neural Network — MPNN).
A GCN de Kipf e Welling [Kipf e Welling, 2017]] combina atributos dos nés com a
vizinhanga por uma agregac¢do normalizada e eficiente com custo linear no nimero
de arestas. Ela oferece uma introdu¢do compacta as convolu¢des em grafos. A
MPNN ¢ mais geral: permite construir mensagens a partir de atributos ricos de nos
e arestas e definir atualizacdes orientadas ao dominio. Essa flexibilidade prepara a
representacdo de caminhos, enlaces e filas utilizada pela familia RouteNet.

* Rede de Atencao em Grafos (Graph Attention Networks — GAT). A GAT aprende
coeficientes diferentes para os vizinhos conectados) [VelickovicC et al., 2018]], por
meio de atencdo mascarada local (Masked Attention) e multiplas cabecas de aten-
cdo (Attention Head. Em RAN, isso permite ponderar relagdes de interferéncia com
intensidades distintas; em fatiamento de redes. pode atribuir importancia desigual
a recursos fisicos. Os coeficientes, porém, descrevem ponderacdes internas € nao
constituem explicacdo causal. Aten¢do local e global responde a problemas dis-
tintos. Na GAT, um né considera apenas os vizinhos definidos pela adjacéncia; o
custo € proporcional ao nimero de relagdes observadas. Em um transformador de
grafos Graph Transformer global, pares distantes podem interagir diretamente, mas
a topologia precisa ser reintroduzida por codificagdes posicionais, estruturais ou por
um ramo de message passing. Para interferéncia entre células préximas, a atencao
local pode bastar; para dependéncias fim a fim, uma combinag¢do local-global pode
ser util.

* GNNs espaco-temporais: Nessa familia, uma operagcdo no grafo modela relacdes
espaciais ou estruturais, enquanto recorréncia, convolug¢ao temporal ou atengao mo-
dela a evolugdo no tempo. As Redes Convolucionais de Grafos Espaco-Temporais
(Spatio-Temporal Graph Convolutional Networks — STGCN) [Yu et al., 2018]] subs-
tituem unidades recorrentes por blocos convolucionais temporais e foram propostas
para trafego rodovidrio, mas seu principio € transferivel para séries por ponto de
presenca (Point of Presence — PoP), célula ou edge site [Yu et al., 2018]. A SG-
CRN ¢ enquadrada nessa familia. A dimensao temporal pode ser tratada de varias



formas. Unidades recorrentes, como Unidade Recorrente com Portas (Gated Recur-
rent Unit — GRU) e Memoria de Longo e Curto Prazo (Long Short-Term Memory
— LSTM), mant€ém um estado que evolui ao longo dos passos; convolugdes tem-
porais processam janelas em paralelo; mecanismos de atencao selecionam instantes
relevantes; Transformers temporais procuram dependéncias mais longas. A escolha
depende do horizonte, da frequéncia de amostragem, da necessidade de inferéncia
e de como o erro serd propagado em previsdes multietapa.

* GNNs heterogéneas e hierarquicas: Quando usudrios, células, fungdes, servi-
dores e fatias de rede possuem tipos e relagdes distintos, modelos heterogéneos
podem utilizar parametros dependentes da meta-relacdo. O Heterogeneous Graph
Transformer é um exemplo que combina heterogeneidade, atencdo e codificagdo
temporal [Hu et al., 2020]. Modelos hierdrquicos, por sua vez, agregam entidades
em multiplas escalas, como usudrio, célula, regido e dominio. Sdo op¢des natu-
rais para NDTs multidominio, mas ndo obrigatdrias: multiplos modelos ou gémeos
de dominio também podem ser compostos. A Figura .6 exemplifica uma GNN
hierarquica e heterogénea para o caso de uso de O-RAN com fatiamento de rede.

* GNNs espectrais: Abordagens espectrais interpretam atributos como sinais no
grafo e utilizam propriedades do Laplaciano para construir filtros. Elas fornecem
uma base importante para processamento de sinais em grafos e para modelos que in-
corporem um Graph Fourier Transform. Contudo, operacdes dependentes da base
espectral de uma topologia especifica podem ter menor portabilidade para grafos
distintos.

* Modelos Transformer para Grafos (Graph Transformers). A atencdo global
cria caminhos diretos de interacdo entre entidades distantes, mas perde a estrutura
implicita da adjacéncia se nenhuma informagdo adicional for fornecida. Arquite-
turas como GraphGPS combinam codifica¢des posicionais ou estruturais, message
passing local e atencao global [Rampasek et al., 2022]. Essa combinag¢do pode ali-
viar dependéncias de longo alcance, ao custo de maior processamento e complexi-
dade de modelagem. Ndo € um substituto universalmente superior as MPNNSs.

A GNN combinada com aprendizado por refor¢o codifica o estado relacional da
rede e o agente escolhe a¢cdes. A composic¢ao € ttil quando decisdes alteram o estado fu-
turo, como alocacgdo de trafego, energia ou recursos. Ainda assim, representacdo, politica
e viabilidade sdo problemas separados: uma boa codifica¢do nao corrige uma recompensa
mal especificada, nem garante que a acao respeite restri¢des.

4.5.2. Limitacoes Praticas das GNNs

As GNNs apresentam algumas limitagdes praticas de implementacgdo, tais como:

* Profundidade e excesso de suavizacio (Over-smoothing): Aumentar o nimero
de camadas amplia o campo receptivo tedrico, mas agregacdes repetidas podem
tornar embeddings de entidades diferentes excessivamente semelhantes. Conexdes
residuais, normalizacdo, mecanismos recorrentes e combinacdo de camadas inter-
medidrias podem reduzir o efeito. Porém, a profundidade adequada depende da
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Figura 4.6. Exemplo GNN hierarquica e heterogénea representando uma O-RAN
com fatiamento de rede (slicing).

tarefa e da arquitetura. O problema ndo € apenas visualmente “igualar” nés. Se
células com papéis diferentes recebem representacdes quase idénticas, o classifica-
dor perde a capacidade de distinguir hotspot, borda de cobertura e célula ociosa.
No transporte, os enlaces de nicleo e de acesso podem tornar-se indistinguiveis,
apesar de terem impactos operacionais distintos. A mitigacdo precisa preservar a
identidade e, a0 mesmo tempo, permitir a troca de contexto.

Supercompressao (Over-squashing): Quando o nimero de entidades no campo
receptivo cresce rapidamente, um grande volume de informagdo precisa atravessar
poucas relacdes e ser comprimido em vetores de dimensao fixa. Alon e Yahav iden-
tificam esse gargalo como uma causa para a dificuldade de propagar sinais de longo
alcance [Alon e Yahav, 2021]]. Em redes, o fendmeno pode afetar caminhos longos,
propagacdo de falhas e dependéncias fim-a-fim. Atengdo global, alteracdes na es-
trutura do grafo (rewiring) e representagdes hierdrquicas podem aliviar o problema,
mas introduzem custo ou alteram a estrutura utilizada pelo modelo. Um exemplo
¢ a predicdo de atraso para um caminho longo atravessado por muitos fluxos con-
correntes. O estado do caminho precisa refletir condi¢des locais distribuidas, mas a
informacao pode ser comprimida repetidamente antes de chegar ao decodificador.
Aumentar apenas a dimensdo do embedding nem sempre resolve o gargalo, por-
que a limitagdo também depende da geometria do grafo e das arestas por onde a
informacao flui.

* Escala e dindmica: Grafos com milhdes de entidades ndo podem, em geral, ser
treinados integralmente em uma unica memoria. Amostragem de vizinhos, mini-
batches, decomposicao e modelos distribuidos reduzem o custo, mas podem omitir
relacoes criticas. Mudancas de topologia também exigem cautela: métodos espaci-



Tabela 4.3. Variantes de GNN relevantes e func6es que desempenham nos estu-

dos de caso.

Familia Mecanismo central Aplicacdo no minicurso  Cautela principal

GCN / MPNN agregacdo local; mensa- base de RouteNet e mo- contexto distante pode ser
gens com atributos delagem de desempenho  comprimido

GAT atencdo aprendida entre interferéncia, slicing e re- atencdo ndo equivale a
vizinhos lacdes desiguais explicagdo

ST-GNN grafo + dindmica tempo- forecasting e SGCRN horizonte, drift e mu-
ral danga de topologia

Heterogénea parametros por tipos e re- RAN-Core-edge-slice mais dados e complexi-
lagdes dade semantica

Hierarquica agregacdo em multiplas célula-regido-dominio pooling pode perder in-
escalas formacao

Espectral filtros baseados no Lapla- GFT-MPNN e sinais no dependéncia da estrutura
ciano grafo espectral

GraphTransformer  estrutura local + atencdo dependéncias fim a fim custo e codificacao estru-
global tural

GNN + RL GNN codifica estado; TEAL e otimizagéo recompensa e restricdes

agente escolhe acdo

nao sdo triviais

ais indutivos podem aceitar novas estruturas, enquanto modelos fortemente ligados
a base espectral ou a identificadores especificos tendem a ser menos transferiveis. A
decomposicao deve seguir o fendmeno, ndo apenas limites computacionais. Cortar
um grafo por regido pode eliminar um caminho inter-regional; amostrar vizinhos
em um hub pode omitir justamente a demanda responsével pela violacdo. Estraté-
gias de amostragem precisam preservar classes raras, caminhos criticos e relacoes
de servico. Em operagdo, também ¢é preciso distinguir inferéncia incremental de
retreinamento completo.

Dados fora da distribuicao de treinamento (Out Of Distribution — OOD): Um
modelo treinado em determinadas topologias, cargas, politicas e ambientes pode
perder precisdao quando essas distribui¢des mudam. Dados sintéticos e NDTs am-
pliam a cobertura de cendrios, mas nao eliminam lacunas. O dominio de validade,
a incerteza e o drift de dados precisam acompanhar a inferéncia.

Mudancas fora da distribuicao (Out of Distribution — OOD): podem ocorrer sem
alteracdo da topologia como novos padrdes de aplicacdo, politicas de fila, hardware,
versodes de software ou perfis de mobilidade j4 modificam a relacdo entre entrada e
saida. Detectar que a amostra esta fora do dominio de treinamento € tdo importante
quanto produzir a previsdo. Em aplicagdes criticas, a resposta adequada pode ser
recusar a recomendacgdo, aumentar a margem de seguranca ou recorrer a um modelo
deterministico.

Explicabilidade, causalidade e restricoes: As GNNs aprendem dependéncias es-
tatisticas; i1sso ndo prova causalidade. Pesos de atencdo ou métodos de explicacao



podem indicar fatores influentes, sem fornecer automaticamente uma justificativa
operacional. Da mesma forma, uma saida neural ndo garante capacidade, politica
ou seguranga. Restricdes fortes (Hard constraints) precisam ser incorporadas por
parametrizagdo, projecao, otimizacao restrita, Método dos Multiplicadores de Di-
recdo Alternada (Alternating Direction Method of Multipliers — ADMM), uso de
’solvers ”~ tradicionais (solver-in-the-loop) ou validagdo externa.

4.5.3. Mapa para os Estudos de Caso

A escolha de uma GNN comeca pela pergunta operacional: quais entidades exis-
tem, que relacdes condicionam a saida, como o estado evolui e que tipo de resultado sera
produzido. Nao ha arquitetura universal. Predi¢do de carga requer representar espacgo e
tempo; predicdo de desempenho exige capturar compartilhamento de enlaces, caminhos
e filas; decisdes de engenharia de trafego acrescentam acdes, objetivos e restri¢des.

Quatro perguntas ajudam a disciplinar o projeto. Primeiro, qual varidvel precisa
ser prevista ou decidida. A segunda, que entidades e relagdes carregam a informacao
necessdria. A terceira, em que escala temporal e espacial o fendmeno ocorre. Finalmente,
em quarto, em quais mudancas o modelo devera generalizar. Somente depois dessas
respostas faz sentido escolher uma GCN, MPNN, GAT, ST-GNN, modelo heterogéneo
ou Graph Transformer.

A validag¢do deve acompanhar a escolha. Um modelo de atraso precisa ser tes-
tado em diferentes cargas, caminhos e topologias; uma predi¢do, em horizontes e eventos
distintos; um modelo de RAN, em ambientes e condi¢des de canal variados. O melhor
resultado médio ndo € suficiente quando o uso operacional exige confianca, limites de
erro € comportamento previsivel nos extremos.

4.5.4. Exemplo: Indicadores-chave de Desempenho Representado por Grafos

Considere a previsdo de atraso fim-a-fim para um conjunto de demandas IP. O
indicador-chave de desempenho (KPI) é associado ao caminho, mas resulta da intera-
cdo entre trafego, enlaces, capacidade, filas e politicas. Representar apenas roteadores e
enlaces preserva a topologia, porém nao explicita que varios caminhos compartilham os
mesmos recursos. Um grafo caminho-enlace torna essa dependéncia direta: cada caminho
se conecta aos enlaces que utiliza.

Os atributos iniciais precisam separar as informagdes observadas do contexto. Ca-
minhos podem carregar demanda, classe, origem, destino € comprimento; enlaces, capa-
cidade, utilizacdo, atraso de propagacdo e tipo; filas, disciplina, prioridade e tamanho.
Incluir mais atributos ndo é automaticamente melhor: cada varidvel precisa estar disponi-
vel na inferéncia e permanecer semanticamente estavel entre treinamento e operacao.

O message passing pode alternar duas etapas. Primeiro, caminhos informam sua
demanda aos enlaces. Os enlaces agregam as contribui¢des, atualizando uma represen-
tacdo da competi¢cdo por capacidade. Depois, os enlaces retornam aos caminhos estados
que refletem congestionamento e disponibilidade. Se filas forem entidades préprias, uma
etapa adicional representa a associacdo entre classe, fila e enlace. Um decodificador apli-
cado ao embedding do caminho produz atraso, jitter ou perda.



Tabela 4.4. Sequéncia minima para projetar e avaliar uma GNN aplicada a redes.

Etapa Pergunta Decisao de modelagem Risco a testar

1. Tarefa qual KPI ou acéo? saida por nd, enlace, ca- rétulo incompativel com o
minho ou grafo uso

2. quem influencia quem? entidades, relacdes e atri- grafo omite dependéncia

Representagao butos critica

3. Arquitetura

local, temporal ou global?

MPNN, GAT, ST-GNN,
heterogénea ou hibrida

complexidade sem ganho
util

4. o que mudard em produ- split por tempo, topologia, vazamento ou teste insufi-
Generalizacdo cdo? escala e dominio ciente
5. Operacgido como confiar e restringir?  incerteza, OOD, solver e acdo invidvel ou nao ex-

validacao

plicada

O conjunto de treinamento deve conter diversidade de cargas, roteamentos, poli-
ticas e topologias compativel com o uso pretendido. A validagcdo precisa separar novas
matrizes na mesma topologia de novas topologias. Também deve examinar caminhos lon-
gos, enlaces proximos da saturacdo e classes minoritarias, pois esses cendrios concentram
risco de over-squashing, fora da distribui¢do de treinamento (Out Of Distribution — OOD)
e erro operacional.

Finalmente, a previsdo precisa chegar acompanhada de dominio de validade e me-
canismo de verificacdo. O NDT pode comparar a estimativa com simulagcdo, medi¢cao ou
regras analiticas, recusar cendrios fora da distribuicao e impedir que uma decisdo seja tra-
tada como vidvel apenas porque o erro médio do modelo € baixo. Esse exemplo sintetiza
o processo completo: definir a varidvel, escolher o grafo, construir as mensagens, treinar,
testar generalizacdo e integrar a inferéncia com validacgao.

A préoxima secdo aplica essa base em trés etapas complementares. A SGCRN
utiliza estrutura espacial e dinamica temporal para prever a demanda. A familia RouteNet
utiliza message passing entre entidades da rede para estimar o desempenho em cendrios
what-if. O TEAL combina uma representacdo centrada em fluxos com aprendizado por
reforco e refinamento de viabilidade para calcular alocacdes candidatas. A GNN, em cada
caso, ocupa uma funcao diferente no Network Digital Twin.

4.6. Aplicacoes de GNNs em NDTs para Redes 5G/6G

Os requisitos associados ao 5G-Advanced e as futuras redes 6G nao se concentram
em um unico dominio. Eles surgem da combinacdo entre RAN dinamica, func¢des virtua-
lizadas do nucleo de rede fixa e/ou mével (Core), aplicagdes distribuidas de computagao
de borda edge, fatiamento de rede (network slicing) e servigos com perfis muito distintos
de capacidade, laténcia, confiabilidade e densidade. Entretanto, a experiéncia fim-a-fim
depende também do transporte IP que interliga esses componentes. E nessa infraestrutura
compartilhada que os requisitos dos servigos se convertem em volumes origem-destino,
ocupacao de enlaces e filas, caminhos, atraso, jitter, perda e risco de violagdo de SLA.

Os requisitos percebidos pelo usudrio sd@o fim a fim, mas os recursos que 0s sus-



tentam pertencem a dominios diferentes. Na RAN, o desempenho depende de cobertura,
interferéncia, mobilidade, alocacdo de espectro, poténcia e carga das células. No nu-
cleo de redes, depende da selecdo e do dimensionamento de fungdes, do tratamento das
sessoes, das politicas e da sinalizagdo. Nas bordas, o posicionamento da aplicacdo e a
disponibilidade de CPU, memoria e armazenamento passam a compartilhar o orcamento
de laténcia com a prépria rede. No transporte, caminhos, capacidades, filas, classes de
servi¢o e mecanismos de protecao precisam prover conectividade coerente com o servigo.

O fatiamento de rede torna essa interdependéncia explicita. O 3GPP define uma
fatia como uma rede 16gica apoiada por fungdes e recursos fisicos ou virtualizados. Sua
gestdo deve traduzir mudancgas de capacidade em alteracdes correspondentes nas sub-
redes de RAN e nucleo de rede, bem como em requisitos para a rede de transporte. A
especificacdo técnica 3GPP TS 28.530 determina, inclusive, que o sistema de gestdo seja
capaz de calcular varia¢des de capacidade nas sub-redes e comunicar ao dominio de trans-
porte os requisitos associados a2 mudanga [3GPP, 2025a]]. Portanto, uma fatia de rede néo
elimina o planejamento de capacidade; ela o torna multidominio e orientado por perfis de
servigo, conforme mostrado na Figura[d.7] O mesmo ocorre com a laténcia. Colocar uma
aplicacao mais préxima do usudrio por meio de MEC pode reduzir o percurso até o pro-
cessamento, mas ndo remove os atrasos da interface aérea, da (gNodeB — gNB), da rede
de transporte, da Func¢do do Plano de Usudrio (User Plane Function — UPF) e da propria
aplicacdo. O ETSI GR MEC 024 mostra que a garantia de laténcia exige coordenagdo
entre o fatiamento e a infraestrutura de borda. Evolugdes posteriores do 3GPP tornam a
selecdao de UPF e de servidores de aplicacdo sensivel ao atraso do caminho, aproximando
decisdes de posicionamento, roteamento e gestio de sessdo [ETSI, 2019a, 3GPP, 2026b].

Arquitetura Fim a Fim com Fatiamento de Rede
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Figura 4.7. Arquitetura de Rede Multidominio do 5G-Advanced e 6G.

Redes ndo terrestres ampliam a heterogeneidade. Diferentes 6rbitas, cobertura
descontinua, enlaces com caracteristicas varidveis e mecanismos de store-and-forward
quebram a hipdtese de conectividade uniforme. No Release 18, por exemplo, o 3GPP in-
troduz controle de QoS consciente da categoria de backhaul por satélite e reconhece que o



atraso e a largura de banda podem variar ao longo do tempo. Em vez de uma rede com um
unico regime operacional, o planejamento passa a lidar com multiplos regimes, cada qual
com propriedades de propagacao, disponibilidade e capacidade diferentes [3GPP, 2025b]].
A tabela[4.5| exemplificam desafios em alguns dominios de rede, bem como varidveis de
engenharia impactadas e consequéncia na operacao das redes.

Tabela 4.5. Exemplos de desafios multidominio e sua traducao em variaveis de

engenharia.
Desafio Dominios Variaveis de engenha- Consequéncia operacional
ria
Laténcia e con- RAN, trans- PDB, jitter, perda, dis- Orcamento precisa ser decomposto

fiabilidade fim-
a-fim

porte, nicleo de
rede e borda

ponibilidade

e monitorado entre dominios.

Mobilidade e
distribuicao
espacial

RAN, borda e
transporte

Carga por célula/PoP,
handover, ingressos

Demanda desloca-se e altera cami-
nhos e locais de processamento.

Fatiamento de
rede e elastici-
dade

RAN, Naucleo
de Rede trans-
porte e nuvem

Capacidade, isolamento,
perfil de servico

Recursos precisam ser criados,
ajustados e verificados sem degra-
dar outras fatias.

Multiacesso e RAN, Nicleo Atraso de propagagcdo, Caminhos com propriedades dis-
NTN de Rede e disponibilidade, direcio- tintas exigem selecdo e adaptacdo
transporte namento de trafego continuas.
Energia e sus- RAN, Borda e Consumo, capacidade Economia de energia passa a com-
tentabilidade nuvem ativa, desempenho petir com cobertura, capacidade e
SLA.
Falhas e even- Todos Capacidade  residual, A validade da decisdo depende da

tos abruptos

tempo de recuperacio,
risco

rapidez na detec¢@o, andlise e atua-
¢ao.

A mobilidade, o reposicionamento de fun¢des de rede, a selecdo de servidores
de borda e as mudancas na origem do conteido alteram continuamente a distribui¢do
espacial do trafego. Ao mesmo tempo, fatias de rede (slices) com requisitos diferentes
competem por recursos fisicos comuns, e eventos de falha ou concentragdo de demanda
podem deslocar rapidamente os gargalos. Por essa razdo, a previsao de demanda, plane-
jamento de capacidade e engenharia de trafego no transporte IP constituem um recorte
técnico particularmente util: permitem observar, em uma mesma infraestrutura, a cadeia
que vai da antecipagdo da demanda a estimativa de desempenho e a selecdo de uma agao
de engenharia.

O panorama multidominio apresentado a seguir preserva a amplitude do problema:
exemplos em RAN, slicing, Core e edge mostram que a representacdo em grafos pode
apoiar tarefas distintas, como gerenciamento de recursos de radio, classificagdo de falhas e
alocagoes (placement). O aprofundamento posterior no transporte IP ndo pretende reduzir
5G/6G a esse dominio. Ele fornece uma ligacao técnica no qual € possivel comparar, com
maior precisdo, trés funcdes complementares de um NDT: prever a evolugao da demanda,
estimar as consequéncias de uma configurac¢io e produzir uma alocacao candidata sob res-
tricdes, conforme mostrado na Tabelad.6l O panorama multidominio apresentado a seguir



Tabela 4.6. Efeitos no Transporte IP a partir dos Requisitos do 5G Avancado e 6G.

Cenario ou requisito

Efeito no transporte IP

Resposta aprofundada
discutida na secao

eMBB e
comunicagdes
imersivas

Crescimento de volume, concentragio
espacial e mudangas nos principais pares
Origem-Destino (OD)

Previsao de Demanda
(Forecasting) e
Planejamento de
Capacidade (Capacity
Planning)

URLLC e servicos

Restricdes de atraso, jitter, perda,

Modelagem what-if e

criticos protecdo e rapida recomposicao Engenharia de Tréifego
(Traffic Engineering —
TE)

mMTC e Grande nimero de fluxos, rajadas e maior ~ Observabilidade e

comunicagdo massiva  incerteza sobre a demanda agregada Previsdo de demanda
(forecasting)

Fatiamento de rede Capacidade compartilhada entre servicos =~ Modelagem de

(Network slicing) com SLAs e prioridades diferentes desempenho e TE
restrita

Edge/MEC, Mudanca dindmica de origens, destinos, Previsao

mobilidade e Core cadeias de servigo (service chains) e Origem-Destino (OD),

virtualizado caminhos avaliacdo de cendrios e

TE

preserva a amplitude do problema: exemplos em RAN, slicing, Core e edge mostram que
a representacdo em grafos pode apoiar tarefas distintas, como gerenciamento de recursos
de radio, classificacdo de falhas e alocacdes (placement). O aprofundamento posterior
no transporte IP ndo pretende reduzir SG/6G a esse dominio. Ele fornece uma ligacao
técnica na qual € possivel comparar, com maior precisao, trés funcdes complementares de
um NDT: prever a evolucao da demanda, estimar as consequéncias de uma configuracio e
produzir uma alocacao candidata sob restri¢des. Nesse recorte, a Rede Neural Recorrente
Convolucional Espago-Temporal em Grafo (Spatiotemporal Graph Convolutional Recur-
rent Network — SGCRN) antecipa a matriz origem-destino observada; a familia RouteNet
estima o comportamento e os KPIs da rede sob determinada demanda e configuragdo; e o
TEAL calcula as razdes de divisao de fluxos de trafego (split ratios) candidatos a engenha-
ria de trafego. O NDT permanece responsdvel por organizar dados e cendrios, coordenar
os modelos, validar restri¢cdes e riscos e controlar qualquer atuacao sobre a rede fisica.

4.6.1. Modelos Especializados em um NDT

Um NDT precisa desempenhar funcdes distintas ao longo do ciclo de planeja-
mento e operagdo. Ele precisa representar o estado atual da rede, antecipar sua evolugao,
avaliar cendrios alternativos e apoiar a selecdo de acdes. Essas fun¢des ndo sdo neces-
sariamente executadas por um tnico modelo. Em uma arquitetura modular, diferentes
modelos podem ser combinados conforme o caso de uso, o dominio da rede, a granula-



ridade exigida e o grau de fidelidade necessdrio. As GNNs entram nesse contexto como
motores analiticos especializados, e ndo como substitutos da arquitetura completa do gé-
meo digital.

Nesta se¢do, trés familias ilustram papéis complementares. A Rede Neural Recor-
rente Convolucional Espaco-Temporal em Grafo (Spatiotemporal Graph Convolutional
Recurrent Network — SGCRN) estima a matriz de trdfego observada no préximo intervalo;
a familia RouteNet recebe a topologia, a demanda e a configuracdo para estimar conse-
quéncias de desempenho; e o TEAL calcula uma alocacgdo candidata de trafego, expressa
por (split ratios). Essa separacdo evita confundir a previsdo de demanda, a modelagem
de comportamento e a decisido de engenharia. Ela também nao implica uma sequéncia de
etapas obrigatdria e linear: conforme a aplicacdo, o NDT pode acionar apenas um desses
modelos, executd-los em ordens diferentes ou combina-los com simuladores, solvers e
regras operacionais.

O NDT permanece responsdvel por tarefas que os modelos ndo resolvem isola-
damente: aquisi¢ao e sincronizagdo de dados, controle de versdes, composi¢ao entre do-
minios, validacdo de restricdes, andlise de risco, autorizacao, atuacio e rollback. Dessa
forma, a contribuicdo das GNNs deve ser vista como parte de uma arquitetura gover-
nada. Antes do aprofundamento em forecasting, RouteNet e TEAL, convém mostrar que
o mesmo principio relacional se aplica a problemas muito distintos em redes 5G e 6G,
da interferéncia de radio a classificagdo de falhas no nicleo de rede fixa/movel (Core) e a
alocacao de tarefas nas bordas. A figurad.8/como os modelos SGCRN, TEAL e RouteNet
se complementam na representagdo de um Gémeo Digital de Redes (NDT).

Gémeo Digital de Rede (NDT): Sistema Colaborativo e Interativo
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Figura 4.8. Papéis complementares de SGCRN, RouteNet e TEAL em um NDT.



4.6.2. Panorama Multidominio de Aplicacoes de GNNs em Redes 5G/6G

O significado de um grafo depende do problema de engenharia. Em transporte 1P,
nods e arestas podem representar pontos de presencga (Point of Presence — PoPs) e enlaces
fisicos; em radio, podem representar pares transceptor-receptor e relagdes de interferén-
cia, em fatiamento de redes (slicing), estacdes-base e vizinhanca geografica; no Core,
componentes funcionais e dependéncias, no edge, tarefas, ingressos e recursos computa-
cionais. Portanto, “aplicar uma GNN a rede” ndo descreve uma técnica unica. A escolha
das entidades, das relacdes e da tarefa de aprendizado determina que informacdes o mo-
delo pode capturar e que tipo de saida pode produzir.

Alguns exemplos de trabalhos relacionados de GNNs em Redes 5G/6G sio lista-
das a seguir:

RAN (Interferéncia e Gerenciamento de Recursos): Um dos exemplos mais diretos é
o gerenciamento de recursos de radio. Na Rede Convolucional em Grafos de Canal Sem
Fio (Wireless Channel Graph Convolutional Network — WCGCN), cada n6 representa um
par transmissor-receptor, enquanto as arestas representam relagdes de comunicacao e in-
terferéncia conforme mostrado na figura[.3] Os atributos incluem o canal direto, o peso
do usuério, o ruido e, quando disponiveis, as informagdes de estado do canal dos enla-
ces interferentes. A arquitetura € treinada de forma nao supervisionada, usando a propria
utilidade de comunicagdo como fungdo-objetivo, e € avaliada em tarefas de controle de po-
téncia, maximizagdo da taxa ponderada e conformacao do feixe de radio (beamforming).
Nao se trata, portanto, de um modelo para associagdo usudrio-célula ou para escalona-
mento fino, que permanecem fora do escopo experimental do trabalho [Shen et al., 2021]].

O resultado mais expressivo em termos de escala foi obtido no beamforming: a
WCGCN processou 1.000 pares transmissor-receptor em aproximadamente 6ms. O com-
partilhamento de parametros e a equivariancia a permuta¢des permitiram treinar o modelo
com 50 pares e aplicd-lo a redes maiores. Essa transferéncia, contudo, ndo deve ser con-
fundida com generalizacdo irrestrita. Quando a densidade se afastou substancialmente das
condicdes de treinamento, o desempenho se degradou, chegando a uma perda de aproxi-
madamente 5,7% no cendrio mais denso avaliado. Além disso, a execugdo distribuida em
equipamentos de radio reais ndo foi demonstrada no estudo.

Uma variacao voltada a subredes industriais 6G, denominada controle de poténcia
baseado em Redes Neurais de Grafos (Power Control Graph Neural Network with hetero-
geneous input and Distributed execution — PCGNN-hD), reduz a necessidade de coletar a
matriz completa de informacdes de estado dos canais (Channel State Information — CSI)
durante a inferéncia. Cada subrede utiliza o ganho do enlace desejado e as distancias
geométricas para representar os interferentes; o full CSI permanece necessario no treina-
mento para calcular a funcdo de perda. Em 50.000 snapshots simulados, o modelo obteve
33% mais eficiéncia espectral do que a estratégia de poténcia maxima. Além disso, fi-
cou cerca de 3% abaixo de uma versao baseada em full CSI e utilizou, em média, 50%
menos poténcia transmitida que o Erro Quadratico Médio Minimo Ponderado (Weighted
Minimum Mean Square Error -WMMSE) [Abode et al., 2022].

Fatiamento de Rede (Slicing) (Atencao e Decisao Multiagente): No gerenciamento
de slicing, o grafo pode representar cooperacdo entre células, e ndo interferéncia fisica.



No modelo Redes Neurais de Aten¢do em Grafos com Aprendizado por Reforco Multia-
gente (Graph Attention Networks - Multi-Agent Reinforcement Learning — GAT-MARL),
cada uma das estagOes-base atua como um agente. A Graph Attention Network agrega
as demandas anteriores das estacdes vizinhas, definidas por proximidade geogréfica, e
produz uma representacao do estado local. Essa representacdo alimenta politicas Deep
Q-Network (DQN) ou Advantage Actor-Critic (A2C), que escolhem uma alocagdo dis-
creta de banda entre trés fatias de rede (slices). O decisdo inter-slice é atualizada a cada
segundo, enquanto o agendamento dentro de cada slice permanece baseado em round-
robin em intervalos de 0,5ms [Shao et al., 2021]].

A inclusdo da GAT elevou a utilidade dos agentes em aproximadamente 4% a 7%
em relacdo as versdes DQN e A2C sem grafo, dependendo da granularidade da banda.
Nos experimentos, a taxa de satisfacdo do slice URLLC permaneceu em torno de 0,8 e
0,9, enquanto as fatias de rede (slices) menos restritivas se aproximaram de 1. Esses re-
sultados mostram que informag¢des de vizinhanca podem melhorar decisdes de alocagao,
mas ndo constituem garantia matematica de SLA, isolamento fim-a-fim ou transferéncia
para outras topologias. Os coeficientes de atencao indicam a influéncia relativa dos vizi-
nhos na constru¢do do estado; contudo nao explicam integralmente a decisao final nem
estabelecem causalidade.

Nicleo de Rede (Core) (Classificacao de Falhas em Dados Desbalanceados): No
nicleo de rede mével (Core 5G/5G Advanced), o modelo de aprendizado de maquina
que combina a Transformada de Fourier em Grafos e uma Rede Neural de Passagem de
Mensagens (Graph Fourier Transform - Message Passing Neural Network — GFT-MPNN)
foi proposta para classificacdo multiclasse de falhas em um conjunto de telemetria com
4.121 com funcionalidade (features) e 16 classes: uma classe normal e 15 tipos de falha.
A proposta combina uma transformacdo espectral no grafo com message passing para
explorar relagdes entre componentes e métricas. No conjunto real de teste do dompinio
(Domain) C do desafio ITU/KDDI, o modelo alcangou 98,05% de acurécia, weighted F1
de 0,98 e macro FI de 0,97 [Isah et al., 2024]]. Esses nimeros devem ser interpretados
como desempenho de classificacdo no dataset avaliado. Os dominios simulado e real
foram treinados e testados separadamente. O estudo ndo demonstrou transferéncia direta
do simulador para a rede real. Como os rétulos contém o componente e o tipo de falha,
o modelo pode produzir uma classificagdo localizada, mas nao reconstroi a cadeia causal
que originou o evento. Logo, trata-se de classificacdo de falhas rotuladas, ndo de Root
Cause Analysis. A contribui¢do da GFT para o tratamento do desbalanceamento também
deve ser atribuida aos autores, pois a evidéncia de ablacao € limitada.

Borda (Edge) (Alocacao de tarefas e Limites de uma Heuristica Aprendida): Na
borda, uma Rede Convolucional em Grafos (Graph Convolutional Network — GCN) foi
treinada para imitar solu¢cdes de um problema de programacao inteira associado a aloca-
cdo (placement) de tarefas de metaverso. O modelo escolhe até dois nés de computagdo
em rede (In-Network Computing) ou encaminha a tarefa para um servidor de borda, con-
siderando o custo de rede, a capacidade de processamento e o tempo limite para execugdo
da tarefa. Na versdo vl do artigo, treinada com 100.000 solu¢des produzidas pelo solver
Gurobi, a GCN alcancou 97% de acurécia e F1 de 0,96, com custo aproximadamente 2%
acima do 6timo [Rashid et al., 2024]. A métrica deve ser versionada, pois uma revisao



posterior do trabalho reporta 92% de acuricia. Esse caso € particularmente instrutivo por-
que impede uma conclusdo simplista sobre aceleracdo. No setup da versdo vl, o solver
Gurobi foi aproximadamente 100 vezes mais rdpido que os modelos de aprendizado. A
contribui¢do da GCN foi, portanto, obter solucdes de boa qualidade por imitagdo, sem
superar o solver em tempo de cdlculo. Além disso, o controlador continua verificando os
limites de tempo e capacidade, aplicando fallback na borda quando necessdrio.

Os exemplos anteriores mostram que as GNNs podem apoiar regressiao temporal,
otimizacao de recursos, decisdo sequencial, classificacdo e imitacdo de solvers. O deno-
minador comum ndo € uma arquitetura neural especifica, mas o uso explicito das relagdes
do problema. Ao mesmo tempo, todos os estudos permanecem em simulagdo, avaliagdo
offline, datasets reais ou testbeds controlados; nenhum demonstra operacdo autbnoma em
malha fechada em uma rede comercial. O NDT ¢ justamente a camada que deve contex-
tualizar esses modelos, validar suas saidas e controlar sua aplicagao.

Tabela 4.7. Sintese das aplicac6es multidominio de GNNs.

Dominio Modelo Grafo principal Saida Limitacao central
RAN WCGCN Pares radio e relagdes  Poténcia ou beamfor- Degradacdo fora da
de interferéncia/CSI ming densidade treinada;
sem deployment real
RAN 6G PCGNN-hD Subredes e distancias  Poténcia por subrede  Full CSI no treino; va-
de interferéncia lidacdo apenas em si-
mulagdo
Slicing GAT-MARL Estacdes-base e vizi- Banda por slice Sem garantia de SLA,
nhanca geografica isolamento E2E ou
nova topologia
Core GFT-MPNN Componentes, featu- Classe e componente Sem RCA e sem trans-
res e dependéncias da falha feréncia sim-to-real de-
monstrada
Edge GCN placement  Tarefas, ingressos e Executor ou offload Solver foi mais rapido;

recursos computacio—

restricdes exigem vali-

nais dacdo externa

4.6.3. SGCRN: previsao da matriz de trafego observada

O planejamento e a operagdo de uma rede precisam estimar como a demanda evo-
luira antes de decidir se a resposta adequada serd desviar o trafego, alterar uma politica
ou expandir a capacidade. Na SGCRN, esse problema é formulado como previsido de
curto prazo da matriz de trafego origem-destino. Para uma rede com n pontos de pre-
senca, a matriz X; possui dimensao n X n, e cada elemento representa o volume observado
entre uma origem e um destino no intervalo . Dada uma sequéncia de & matrizes his-
téricas, o0 modelo estima a matriz do préximo intervalo ()?t). Dessa forma, tem-se que
Xy Xe—1] — )?,, onde / define o comprimento da janela de entrada, e ndo um ho-
rizonte futuro de & passos [Zhao et al., 2020]]. Planejar capacidade exige estimar quanto
trafego chegard, onde ele surgird, que recursos consumird e com que nivel de servigo de-
verd ser atendido. O método tradicional combina séries historicas, crescimento esperado,



sazonalidade, percentis, margens de seguranca e cendrios de falha. Essa abordagem per-
manece valida, mas sua precisdo diminui quando a demanda se torna ndo estaciondria,
espacialmente movel e condicionada por decisdes de aplicagdes, plataformas de contetido
e orquestradores.

Servicos imersivos, transferéncia de modelos de IA, sensoriamento, uplink in-
tensivo, mobilidade e edge computing alteram ndo apenas o volume, mas a dire¢do, a
duracdo e o local de concentracdo do trafego. A criagdo, modificagdo ou remocgao de sli-
ces acrescenta outra dimensdo: parte da capacidade pode estar fisicamente disponivel e,
ainda assim, indisponivel para uma classe especifica por causa de isolamento, politicas
ou reservas. Em redes ndo terrestres (Non Terrestrial Networks — NTN), a cobertura e
a capacidade podem variar com o tempo; em cendrios de desastre, grandes populacdes
de usudrios podem migrar abruptamente para redes hospedeiras. Assim, a previsdo da
demanda (forecast) deixa de ser apenas extrapolacdo de uma série agregada e passa a de-
pender do contexto da rede e do servico. Mesmo nas redes IP tradicionais, a demanda
Jé era observada de forma incompleta. Contadores de interface indicam carga por en-
lace, mas ndo revelam diretamente a matriz origem-destino. Protocolos como NetFlow
ou IPFIX fornecem visibilidade de fluxos, porém podem ser amostrados, parciais ou cole-
tados apenas em determinados pontos. A inferéncia de matrizes de trafego por técnicas de
tomografia, como Tomogravity, surgiu justamente da necessidade de combinar cargas de
enlace e restri¢des de roteamento para estimar varidveis que ndo sio diretamente mensura-
das [Zhang et al., 2003a]. Em ambientes 5G/6G, essa dificuldade é ampliada por funcdes
virtuais, multiplos acessos, mobilidade, estados de rddio e recursos computacionais. Ou-
tro problema € distinguir trafego medido de demanda oferecida. O volume efetivamente
transportado pode ser menor que o volume que usudrios e aplicacdes tentaram submeter
a rede. Congestionamento, perda, policiamento (policing), conformacdo (shaping), con-
trole de admissao (admission control), TCP backoff e adaptacdo de taxa de bit (adaptative
bitrate) limitam o trafego observado. Uma interface saturada pode apresentar uma curva
aparentemente estdvel e induzir a conclusio de que o crescimento cessou, quando a pré-
pria capacidade estd reprimindo a demanda. Apds uma expansdo, parte dessa demanda
pode reaparecer como crescimento inesperado. A inferéncia contrafactual do volume que
existiria sem a restricdo continua sendo um problema aberto; por isso, o forecast deve
representar incerteza e ndo depender apenas do histérico transportado.

O sobreprovisionamento (overprovisioning) é uma resposta racional a essas in-
certezas. A folga de capacidade em enlaces (Headroom) protege a rede contra erros
de previsdo, falhas, picos e atrasos no processo de expansdo. Ele ndo pode ser tratado
simplesmente como desperdicio. Entretanto, quando a folga de capacidade se torna o
principal mecanismo para compensar baixa confianca em dados, modelos e decisoes, o
operador paga por uma incerteza que permanece sem ser explicitamente quantificada.
Novos objetivos de eficiéncia energética e sustentabilidade tornam esse equilibrio ainda
mais delicado: desligar recursos para economizar energia reduz a margem disponivel para
eventos inesperados, enquanto manter todos os recursos ativos eleva custo e consumo.

Consequentemente, o capacity planning e forecasting precisam funcionar em con-
junto. A previsdo deve alimentar cendrios de capacidade, falha, crescimento, elasticidade
de slices e deslocamento de aplicagdes. O planejamento, por sua vez, precisa indicar
onde a incerteza da previsdo € operacionalmente aceitdvel e onde exige margem adicio-



nal, medi¢do mais precisa ou alternativas de engenharia de trafego. A saida desejada ndo
¢ um Unico nimero de crescimento, mas um conjunto de cendrios com confianga, riscos
e consequéncias explicitas.

A necessidade de uma arquitetura espago-temporal decorre de duas propriedades
do trafego. A primeira é temporal: os volumes Origem-Destino (OD) apresentam sazo-
nalidade, tendéncia e transi¢cOes ndo lineares entre periodos de baixa e alta utilizagdo. A
segunda € estrutural: os pontos de presenga pertencem a uma rede, € 0 comportamento
observado em uma regido estd relacionado ao estado das regides conectadas. Modelos
puramente temporais processam cada série ou a matriz vetorizada sem representar expli-
citamente essa conectividade; convolu¢des bidimensionais, por sua vez, tratam a matriz
como uma grade regular, embora a rede fisica ndo possua a geometria de uma imagem.

A SGCRN representa a rede como um grafo G = (V,E,A), no qual V contém
PoPs ou roteadores, E contém os enlaces fisicos e A € a matriz de adjacéncias. Nos expe-
rimentos, essa matriz permanece fixa. Cada representa¢do do grafo em um udnico instante
de tempo especifico (snapshot) X; passa por uma convolucdo no grafo que combina as
funcionalidades (features) dos nés conforme sua vizinhanca topoldgica. Essa formulacao
introduz o conhecimento estrutural da rede no modelo, mas exige uma cautela: a adja-
céncia fisica ndo representa diretamente o compartilhamento de todos os caminhos de
roteamento. Dois fluxos OD podem competir pelo mesmo recurso sem que essa relacao
esteja explicitada como uma entidade separada, como ocorre posteriormente na familia
RouteNet.

Na Equacao A inclui autoconexdes, D normaliza a contribui¢do da vizinhanga
e W, contém os parametros aprendidos. O resultado ¥; € uma representacdo espacial
do snapshot. O objetivo didédtico da equagdo ndo é derivar a convolucdo espectral, mas
evidenciar que a informacdo de trafego é filtrada pela estrutura do grafo antes de ser
submetida ao componente temporal. Cada intervalo histérico produz uma representacao
espacial e a sequéncia dessas representagdes alimenta uma GRU (Gated Recurrent Unit).

Y, =8 (15—1/22{5—1/2)(,%) . (5)

A GRU atualiza um estado oculto que combina memdria do passado e informacao
presente por meio das portas de reset e update. Em comparacdo com uma LSTM (Long
Short-Term Memory), a GRU utiliza menos mecanismos de controle € menos parametros,
mantendo a capacidade de modelar dependéncias temporais de curto e médio alcance.
No contexto da SGCRN, o estado oculto ndo deve ser interpretado como uma explicagao
causal da evolugdo do trafego. O modelo aprende correlacdes temporais condicionadas
ao histdrico e a topologia; a precedéncia cronoldgica ndo demonstra que uma variacdo em
determinado PoP tenha causado a variagdo observada em outro.

O ultimo estado da GRU ¢€ transformado por uma camada totalmente conectada
para gerar X,. O treinamento minimiza o erro quadratico entre a matriz prevista e a ob-
servada, e a saida é, portanto, uma estimativa pontual deterministica. O artigo divide os
dados cronologicamente em 75% para treinamento, 5% para validagdo e 20% para teste.
Essa separacdo preserva a ordem temporal, mas ndo acrescenta ao modelo intervalos de
confianca, quantis ou probabilidade de excedéncia, elementos que seriam necessarios para



traduzir a previsdo em margem de engenharia ou risco de investimento.

Como exemplo considere uma topologia simplificada de 3 PoPs (n = 3) interco-
nectados em linha (P} <+ P, <> P3).

Dados de Entrada

1. Matriz de Adjacéncia A (com auto-conexoes):

A=

O = =

1
1
1

—_—— O

2. Matriz Normalizada de Graus (D~!/2AD~'/2): Calculando os graus (D = diag(2,3,2)),
a matriz de propagac¢do normalizada é dada por:

~ 0,50 041 0
Avorm &~ 0,41 0,33 0,41
0 041 050

3. Matriz de Trafego Observada no Instante ¢ (X;, em Gbps):

0 10,0 5,0
X, =80 0 120
40 150 O

4. Matriz de Pesos Aprendidos (W, — assumindo F = 2 filtros):

02 —0,1
W,= (0,5 03
0,1 04

Passo a Passo dos Calculos

Passo 1: Agregar Informacao Espacial dos Vizinhos (Xnorm -X;) Multiplica-se a es-
trutura topoldgica pela matriz de trafego para que cada PoP receba a influéncia do volume
de trafego dos seus vizinhos diretos:

~ 328 500 742
Xespacial = Aporm - X; = |4,28 10,25 6,01
3,28 11,65 4,92

Passo 2: Projecio de Atributos (Xespacial - Ws)  Aplica-se a matriz de transformagio
treinavel W;:
390 4,14
Yiinear = Xespacial Wy = 6758 5705
6,98 5,14



Passo 3: Aplicacao da Funcao de Ativacdo (o = ReLU) Como todos os valores de
Yinear S0 positivos, a ativagcdo mantém os valores originais:

3,90 4,14
Y, = |6,58 5,05
6,98 5,14

No trabalho relacionado [Zhao et al., 2020]] a avaliagdo utiliza quatro topologias:
Abilene, Nobel, GEANT e Germany50. As trés primeiras matrizes t€ém 12, 17 e 22 nds;
Germany50 possui 50. Os snapshots sdao agregados em intervalos de 5 minutos, exceto na
GEANT, cuja granularidade é de 15 minutos. Na GEANT, a SGCRN atingiu um R? médio
de 0,9642 +0,0001, superando os baselines avaliados. Na Abilene, Nobel e Germany50,
os valores foram 0,8220, 0,6922 e 0,5215, respectivamente. O préprio contraste entre
conjunto de dados (datasets) mostra que a precisdo ndo € uma propriedade universal do
modelo: ela depende do volume de dados, da estrutura da rede e da previsibilidade do
sinal. O tempo de teste foi descrito pelos autores como muito inferior a um segundo, mas
sem um valor numérico tabulado que permita generalizar a laténcia de inferéncia.

Para a engenharia de trafego, a matriz prevista pode ser projetada sobre o rotea-
mento atual ou sobre configuragdes candidatas. Esse passo permite antecipar enlaces com
risco de saturacdo e preparar uma resposta antes que o pico se materialize. A SGCRN,
entretanto, ndo calcula a utilizac@o dos enlaces, o atraso nem a perda. Essas grandezas de-
pendem da interacao entre demanda, capacidades, caminhos, filas e politicas. A fun¢ao do
modelo € fornecer um possivel estado futuro da demanda; a avaliacdo das consequéncias
cabe a um modelo de desempenho, a um simulador ou a um solver.

A contribuicdo para o planejamento de capacidade € mais indireta. Uma previsao
mais a frente (one-step-ahead) é til para decisdes téticas e para detectar padrdes recor-
rentes, mas nao resolve o planejamento de meses ou anos. A expansdo de capacidade
exige combinar crescimento estrutural, cendrios econdmicos, falhas, incerteza, custos,
prazos de implantacdo e critérios de risco. A SGCRN original ndo modela esses fatores.
Ela pode alimentar um fluxo mais amplo, mas ndo substitui um método de predi¢do de
longo prazo nem a avaliacdo de cendrios de investimento.

Outra limitacdo € a diferenca entre o trafego observado e a demanda oferecida.
Sob congestionamento, perdas, TCP backoff, shaping, policing ou controle de admissao
podem impedir que toda a intencado de trafego apareca nos contadores. O modelo aprende
o sinal transportado disponivel no histérico e tende a reproduzir o teto observado. Em
um enlace saturado, uma previsdo precisa do traifego medido pode ainda subestimar a
capacidade que seria consumida se o gargalo fosse removido. Por isso, a saida ndo deve
ser descrita como “demanda real” nem como estimativa de demanda reprimida.

Finalmente, o estudo ndo avalia topologia varidvel, dados faltantes, drift estrutu-
ral ou eventos raros. Como a matriz A permanece fixa, ndo h4 evidéncia experimental
para afirmar como o modelo reagiria a uma expansdo, falha ou mudancga persistente de
roteamento. Também ndo se pode concluir, apenas pela arquitetura, que toda alteracao
exigiria, obrigatoriamente, retreinamento completo. A formulacdo segura é mais restrita:
a robustez as mudancas de topologia ndo foi demonstrada. Esses limites motivam o uso
de mecanismos externos de deteccdo de drift, imputacdo, quantificacdo de incerteza e va-



lidagdo de dominio no NDT. Mesmo com uma boa previsio de X;, permanece a pergunta
central: como a rede se comportard sob essa demanda e uma configuracdo determinada?

4.6.4. Familia RouteNet: Modelagem de Desempenho da Rede

Responder a pergunta anterior por meio de simulagdo pode exigir a geracdo e o
processamento de grandes volumes de pacotes. Quanto maiores forem o cendrio, o ho-
rizonte e a carga, maior tende a ser o custo computacional. Modelos analiticos sdo mais
rapidos, mas dependem de hipdteses que nem sempre refletem o trafego, as filas e os
escalonadores reais. A familia RouteNet explora um ponto intermedidrio: aprende um
modelo substituto, (surrogate), que recebe topologia, roteamento, demanda e configura-
cao dos recursos e estima KPIs de desempenho sem reproduzir cada evento de pacote.

Dentro de um NDT, o RouteNet funciona como um modelo funcional para andlise
de cendrios hipotéticos (what-if). O gémeo digital organiza os dados e a configuracao
do cendrio; o RouteNet estima suas consequéncias; um mecanismo de decisao compara
alternativas; e controladores ou processos operacionais aplicam apenas as configuracdes
autorizadas. Esse papel nao transforma o modelo em um NDT completo nem elimina a
necessidade de simuladores. Simuladores permanecem importantes para produzir ground
truth, investigar fendmenos em granularidade de pacote e validar situagdes fora do domi-
nio de treinamento.

Evolucdo da Familia RouteNet

Aumento progressivo de fidelidade l6gica, fisica e temporal — sem substituigdo automatica das versées anteriores

( ) ( A ( N
RouteNet original RouteNet-Fermi RouteNet-Gauss
2020 2023 preprint 2025 / aceito 2026
Representacdo Representacdo Representacao
« Caminhos fim-a-fim e enlaces simples; passagem « Fluxos de trafego, multiplas filas e enlaces fisicos; « Dispositivos (roteadores/switches), filas fisicas,
de mensagens alternada entre as entidades. cada fluxo percorre sequéncias de filas e enlaces. enlaces e fluxos; janeias TAPE geram KPIs agregados.
Entradas Realismo Légico Ground Truth Fisico (Testbed)
« Topologia fisica, capacidades de enlace, caminhos « Suporte para trafego ndo-Markoviano e politicas « Treinamento com testbed de 8 roteadores Huawei
de roteamento pré-definidos e matriz de tréfego. FIFOQ, Strict Priority, WFQ e DRR. e 2 switches. DPDK e timestamping de hardware.
Saidas Escala (generalizagéo) Resultados em Carga TREX-MB
« Distribuicao de atraso por pacote, atraso médio, —> « Treinamento em 5-10 nds; teste em redes =i « MAPE médio de atraso: 2,277%. MAE: 2,809 ps
jitter e estatisticas de perda por caminho. sintéticas de 50-300 nés. nas condigbes avaliadas.
Evidéncia (na topologia GBN ndo vista) Resultados Velocidade de Inferéncia
« MRE: 2,5% (atraso), 7,8% (jitter) e 15,4% (perda). « MAPE médio de 6,24% (atraso), ~8% no cendrio « Cendrio equivalente a 50 milhdes de pacotes:
de 300 nés. 2,4 s (~488x mais rapido que DONS).
Escala (inferéncia em topologia sintética) Validagdo em Ambientes Reais Escala (validada em hardware)
« 200 nés, 39.800 caminhos. « Testbed fisico de até 8 nés: MAPE 11%. Rede « Treinado em testbed de 5-8 nés. Validada em
Tempos: 99,2 ms (GPU) /1,26 s (CPU). GEANT (com fine-tuning de 200 amostras): simulagéo até 110 nés com MAPE 5-7%.
MAPE 5,67%.
Limitagéo Principal Limitacao Principal Limitagéo Principal
« Filas e politicas de QoS néo sdo modeladas » Sem garantias mateméticas de pior caso; novos « Alta dependéncia do hardware observado;
explicitamente; ground truth exclusivamente modelos de trafego e schedulers podem exigir treinamento em UDP. Mudanga na janela TAPE
simulado. ) L adaptagdo. ) g exige novo treino. )

RouteNet: caminhos—enlaces | Fermi: fluxosefilaseenlaces | Gauss: hardware + janelas temporais. A escolha depende do compromisso entre fidelidad bilidad

escala, por e custo de dados.

Figura 4.9. Evolucéao representacional da familia RouteNet: caminhos e enlaces
no RouteNet original; fluxos, filas e enlaces no RouteNet-Fermi; dispositivos,
filas, enlaces e fluxos, com janelas TAPE, no RouteNet-Gauss. As versoes am-
pliam a fidelidade logica, fisica e temporal, mas nao se substituem automatica-
mente.



4.6.4.1. RouteNet Original: Dependéncia entre Caminhos e Enlaces

O RouteNet original parte de duas entidades: caminhos origem-destino e enlaces.
Cada caminho € representado como uma sequéncia ordenada de enlaces, preservando o
fato de que a posi¢ao do recurso no percurso influencia o estado acumulado. A dependén-
cia entre as entidades € circular. O desempenho de um caminho depende dos enlaces que
ele atravessa; o estado de um enlace depende do conjunto de caminhos que concorre por
sua capacidade. Essa relacdo € dificil de representar por uma rede neural convencional
com entrada de dimensdo fixa, mas se encaixa naturalmente em message passing com
parametros compartilhados [Rusek et al., 2020)].

Em cada iterag@o, uma rede recorrente percorre os enlaces na ordem de cada cami-
nho e atualiza o estado oculto desse caminho. As mensagens produzidas pelos caminhos
sdo entdo agregadas em cada enlace, atualizando o estado do recurso compartilhado. O
novo estado dos enlaces alimenta outra atualiza¢do dos caminhos, e o processo € repetido
por um ndmero definido de iteragdes. A agregacdo nos enlaces € invariante a ordem dos
caminhos concorrentes. A atualizacdo do caminho, em contraste, preserva a sequéncia
dos enlaces. Essa combinagdo permite representar simultaneamente o compartilhamento
de recursos e a ordem topoldgica.

As entradas incluem topologia, capacidade dos enlaces, caminhos definidos pelo
roteamento e matriz de trafego. O modelo produz, para cada caminho, uma distribui¢dao
de atraso por pacote e uma estimativa de perda. Dessa distribui¢do, derivam-se o atraso
médio e o jitter. A unidade de saida é agregada por caminho ou por par origem-destino
(OD). O RouteNet ndo reproduz o estado de cada pacote, ndo reconstroi a fila em cada
instante e ndo fornece garantia de pior caso. Sua utilidade é avaliar rapidamente uma
configura¢do no dominio aprendido.

O treinamento foi realizado com amostras geradas no OMNeT++ para as topolo-
gias NSF, Geant2 e Germany50. A avaliacdo incluiu também a GBN, de 17 nds, ndo vista
no treinamento. Nessa topologia, 0 Mean Relative Error foi de 2,5% para atraso, 7,8%
para jitter e 15,4% para perda. O valor de 15,4% deve ser associado a perda e constitui
o pior erro entre esses KPIs; ndo € o erro de atraso. Em um experimento de inferéncia
com uma topologia sintética de 200 n6s e 39.800 caminhos, 0 modelo levou 99,2ms em
GPU e 1,26s em CPU. Esses resultados demonstram transferéncia para uma topologia
ndo vista e capacidade de processar cendrios maiores, mas ndo autorizam a generalizacao
para qualquer topologia, roteamento ou regime de trafego. A GBN tem porte semelhante
ao das topologias usadas no treino, € os dados permanecem em um ambiente simulado
com modelos simplificados. A validade depende das interacdes da rede-alvo permane-
cerem suficientemente proximas as distribui¢des englobadas pelos dados. Além disso,
filas, classes de servigo e politicas de escalonamento ndo aparecem como entidades ex-
plicitas. A necessidade de representar esses elementos leva ao outro modelo da familia: o
RouteNet-Fermi.



4.6.4.2. RouteNet-Fermi: Fluxos, Filas e Politicas de QoS

O RouteNet-Fermi reformula o grafo para lidar com trafego mais realista, multi-
plas filas e diferentes politicas de atendimento. Em vez de modelar somente caminhos e
enlaces, ele representa fluxos, filas e enlaces. Cada fluxo percorre uma sequéncia de pares
fila-enlace. Assim, duas classes podem compartilhar o mesmo enlace e, a0 mesmo tempo,
receber tratamento diferente por filas ou escalonadores distintos. Essa decomposi¢do in-
troduz no grafo parte do conhecimento que, em modelos de teoria de filas, aparece por
meio de hipéteses analiticas [Ferriol-Galmés et al., 2023]].

O message passing atualiza o estado de cada fluxo com base na sequéncia de re-
cursos percorridos. As mensagens dos fluxos sdo agregadas nas filas concorrentes, e as
filas de saida contribuem para a atualizacdo do estado dos enlaces. Como no RouteNet
original, a arquitetura combina operacdes invariantes a permutagdo nos recursos com-
partilhados com atualizagcdes que preservam a ordem do percurso. A diferenca é que o
caminho 16gico se torna uma sequéncia de estados de fila e de enlace, aproximando a
representacdo do mecanismo que produz espera, jitter € perda.

A arquitetura foi avaliada com trafego nao Markoviano e politicas como FIFO,
Strict Priority, Weighted Fair Queuing e Deficit Round Robin. O objetivo ndo € ensinar
o funcionamento de cada escalonador, mas mostrar que a politica de servigo altera as in-
teracOes entre fluxos e, portanto, precisa fazer parte do cendrio. O compartilhamento de
pesos permite que o mesmo conjunto de fun¢des neurais seja aplicado a nimeros diferen-
tes de fluxos, filas e enlaces, condi¢do necessdaria para testar redes maiores que as vistas
no treinamento.

O atraso fim-a-fim ndo € ignorado nem simplesmente lido como um rétulo glo-
bal. Fermi o reconstrdi a partir de contribui¢cdes associadas a ocupagdo e ao servigo das
filas ao longo do percurso. Essa decomposi¢do favorece varidveis mais relacionadas aos
mecanismos fisicos e menos dependentes do tamanho absoluto de uma topologia espe-
cifica. Ainda assim, a saida continua sendo uma previsao aprendida. Ela ndo estabelece
um limite deterministico de pior caso, ndo substitui o Network Calculus e ndo dispensa
validacdo quando o SLA exige garantias estritas.

A evidéncia de generalizacdo de escala foi produzida ao treinar em topologias de
5 a 10 n6s e avaliar redes sintéticas de 50 a 300 n6s. Em um conjunto de 1.000 amostras,
o Erro Percentual Absoluto Médio (Mean Absolute Percentage Error — MAPE) médio
de atraso foi de 6,24%; no cendrio de 300 nds, o pior resultado ficou proximo de 8%. A
formulagdo correta € “generalizacdo de escala demonstrada nas condig¢des experimentais”,
e ndo “invariancia de escala”. O modelo compartilha parametros e pode ser aplicado a
grafos maiores, mas a precisdo continua dependente dos modelos de trafego, politicas,
cargas e configuracdes utilizados no treinamento.

O trabalho também separa avaliacdes com fontes de dados distintas. Em um fest-
bed fisico de até oito nés, 0 MAPE reportado foi de aproximadamente 11%. Em uma
avaliacdo com topologia e traces reais, apds fine-tuning com 200 amostras da GEANT, o
MAPE foi de 5,67%. Esses resultados ndo devem ser combinados como se pertencessem
ao mesmo experimento. A base principal de treinamento e escala permanece simulada. O
testbed e os traces reais servem como validagdes adicionais e mostram que a adaptacao



com dados do dominio-alvo pode ser necessaria.

A inferéncia em CPU cresceu de 48,03 ms em 10 nds para 613,3ms em 110 nds
nas condicoes reportadas. O crescimento € substancialmente menor que o custo de simu-
lagdo pacote a pacote, mas ndo elimina a dependéncia do hardware, da implementagao e
do nimero de entidades no grafo. Novos modelos de trafego, schedulers ndo contempla-
dos e equipamentos com comportamento diferente podem exigir novos dados ou ajustes
no modelo. Fermi amplia o realismo 16gico e a transferéncia de escala. A diferenca entre
simulagdo e comportamento fisico do equipamento, porém, permanece. E essa lacuna que
o RouteNet-Gauss procura reduzir.

4.6.4.3. RouteNet-Gauss: Hardware e Dinamica Temporal

O RouteNet-Gauss [Giiemes-Palau et al., 2026] desloca a fonte principal de dados
reais (ground truth) de um simulador para um festbed com hardware comercial. A mo-
tivacdo € o reality gap: mesmo um simulador detalhado pode divergir de buffers, imple-
mentacdes de filas, temporizacdo e pipelines de encaminhamento de equipamentos reais.
O modelo ndo é implantado numa rede de producdo. Em vez disso, ele utiliza o testbed
como gerador acelerado de dados e como referéncia fisica para aprender o comportamento
observado.

O ambiente fisico é formado por oito roteadores e dois switches, com geracio de
trafego, captura baseada em Kit de Desenvolvimento de Plano de Dados (Data Plane De-
velopment Kit — DPDK) e registro de tempo (timestamping) de hardware. A decomposi-
cdo do grafo inclui dispositivos, filas, enlaces e fluxos. Essa expansao procura representar
ndo apenas a competicdo légica por capacidade, mas também o efeito de elementos fisi-
cos e de sua organizacgdo interna. Como consequéncia, a fidelidade tende a aumentar no
parque semelhante ao utilizado para gerar os dados, ao custo de maior dependéncia do
hardware e da configuracio observados.

Outra contribuicdo € a Estimacao de Desempenho Temporal Agregada (Temporal
Aggregated Performance Estimation — TAPE). Em vez de produzir uma tnica média ao
longo de toda a duracdo do cendrio, o TAPE divide a observacdo em janelas e gera uma
sequéncia de KPIs por fluxo e por intervalo. Essa granularidade permite representar va-
riagdes nao estaciondrias que desapareceriam na média global. O recurso ndo equivale a
reconstru¢do pacote a pacote e nao € arbitrariamente reconfigurdvel apds o treinamento:
alterar a duracdo das janelas modifica o alvo e requer novo treinamento do modelo.

Nos cendrios sintéticos com gerador de trafego open source com multi-rajadas
(TREX-MB), o RouteNet-Gauss reportou MAPE médio de atraso de 2,277% e MAE de
2,809 us, enquanto o OMNeT++ apresentou 56,122% e 67,807 (s nas mesmas condi-
coes. O contraste evidencia a vantagem de aprender com ground truth do testbed para
aquele conjunto de cendrios; ssa forte dependéncia do testbed fisico onde foi treinado.
Em um cendrio correspondente a 50 milhdes de pacotes, a inferéncia levou 2,4 s, aproxi-
madamente 488 vezes mais rdpida que o DeepOnet (DONS). O aumento na velocidade
depende do nimero de pacotes, da topologia, da quantidade de janelas e da implementa-
cdo comparada.



A avaliacdo de escala também exige separacdo cuidadosa. O modelo foi treinado
em topologias de 5 a 8 nds e aplicado a amostras de redes simuladas com até 110 n6s,
mantendo MAPE entre aproximadamente 5% e 7%. Nao existiu um testbed fisico de 110
roteadores. O experimento demonstra que a arquitetura relacional pode ser transferida
para grafos maiores em dados simulados, enquanto a fidelidade fisica foi estabelecida no
testbed menor. Confundir essas duas dimensdes faria parecer que o hardware em grande
escala foi validado diretamente, o que o artigo nao reporta.

As limitagdes decorrem justamente da proximidade com o hardware. Equipamen-
tos de outro fornecedor, politicas internas distintas, protocolos ndo cobertos e regimes de
trafego muito diferentes podem exigir novos dados ou um ajuste fino (fine-tuning). O trei-
namento reportado concentra-se em UDP, sendo que incorporar TCP requer representar
suas dinamicas de controle e interagdo com perdas e filas. Nos traces RWPT (Real-World
Packet Traces), a vantagem também nao € uniforme: o OMNeT++ pode ser superior em
Jjitter e em algumas medidas de correlagdo ou percentis. O RouteNet-Gauss reduz a lacuna
da realidade (reality gap) nos cendrios avaliados, mas ndo torna o simulador obsoleto nem
transforma um festbed especifico em um modelo universal.

A evolucdo RouteNet-Fermi/RouteNet-Gauss pode ser resumida como um au-
mento progressivo de fidelidade. O modelo original demonstra a dependéncia entre cami-
nhos e enlaces, O RouteNet-Fermi acrescenta fluxos, filas, classes e politicas de servigo.
Ja o RouteNet-Gauss acrescenta hardware e variacao temporal baseada em janelas. Cada
passo resolve uma lacuna e introduz novos custos: mais dados, maior especificidade do
dominio, mais entidades no grafo e maior necessidade de validagdo. A escolha entre as
versdes depende do problema e do grau de fidelidade requerido, ndo de uma hierarquia
em que a versao mais recente substitui automaticamente todas as anteriores.

No ciclo do NDT, uma matriz observada ou prevista define a demanda de um
cendrio. A familia RouteNet estima como topologia, roteamento, filas e configuracao
afetam os KPIs. Um mecanismo de otimizacido pode consultar o modelo repetidamente
para comparar alternativas. A decisdo, contudo, ndo é produzida pela familia RouteNet:
ela precisa vir de um solver, de uma politica aprendida ou de regras de engenharia. O
proximo passo da se¢do aborda justamente esse papel prescritivo por meio do TEAL,
que calcula split ratios candidatos e usa otimizagdo explicita para reduzir violagdes de
capacidade.

4.6.5. TEAL: Alocacao Candidata para Engenharia de Trafego

A familia RouteNet responde a uma pergunta avaliativa: como uma determinada
combinacao de topologia, roteamento e demanda afeta os KPIs da rede? O TEAL aborda
uma pergunta diferente e prescritiva: como distribuir a demanda entre caminhos candida-
tos com rapidez suficiente para acompanhar a evolu¢do de uma WAN de grande escala?
A saida ndo € uma previsdo de atraso, jitter ou perda, mas um conjunto de split ratios
que define que fracdo de cada demanda deve seguir por cada caminho. O objetivo padrao
do trabalho é maximizar o volume total atendido sem exceder as capacidades dos enla-
ces, embora versoes separadamente treinadas também sejam avaliadas para minimizar a
maxima utilizagdo ou incorporar penalizacao por atraso [Xu et al., 2023]].



0<Fy(p) <1, Y, Fu(p) <1, (6)
PEFy
Y, DuF(p)<C., VecE. (7)
d,p:ecp

Representacao de Demandas, Caminhos e Gargalos: Uma GNN construida apenas so-
bre roteadores nao expressa diretamente a relacdo entre uma demanda, seus caminhos al-
ternativos e os enlaces que esses caminhos compartilham. O TEAL introduz a FlowGNN,
um grafo bipartido em que EdgeNodes representam enlaces e PathNodes representam uma
demanda sobre um caminho candidato. Existe uma conexdo quando o caminho atravessa
o enlace. A capacidade inicializa o estado do EdgeNode, enquanto o volume da demanda
inicializa os quatro PathNodes associados ao par origem-destino.

A arquitetura alterna camadas de GNN e camadas densas. As primeiras propagam
informacao sobre competicdo por capacidade entre caminhos que compartilham enlaces;
as segundas coordenam os caminhos pertencentes a mesma demanda. Na configuracdo
experimental, seis pares de camadas produzem um embedding de seis componentes para
cada PathNode. Esse embedding resume a posi¢cao de um caminho no problema de aloca-
cdo: demanda transportada, recursos compartilhados e potenciais gargalos. A FlowGNN,
portanto, ndo modela filas nem QoS detalhada como o RouteNet-Fermi. Sua finalidade é
estruturar o problema de capacidade para a etapa decisoria.

Decisao Multiagente e Razoes de Divisdo: Uma politica neural monolitica teria de
receber e produzir milhdes de valores. Para reduzir essa dimensdo, o TEAL trata cada
demanda como um agente 16gico. Cada agente observa somente os embeddings dos seus
quatro caminhos e usa uma politica compartilhada para produzir quatro fracdes. O trei-
namento € centralizado e otimiza uma recompensa global. A execu¢ao também ocorre no
controlador, embora a decomposicdo permita processar as demandas em paralelo. Assim,
o termo multiagente descreve a organizagdo computacional do problema, ndo os agentes
distribuidos nos roteadores da WAN.

O algoritmo de treinamento € uma adaptacdo de Gradientes de Politica Multia-
gente Contrafactual (Counterfactual Multi-Agent Policy Gradients — COMA). Para atri-
buir crédito, calcula-se como o resultado global mudaria se a acdo de uma demanda fosse
alterada enquanto as demais permanecessem fixas. Esse contrafactual € local ao meca-
nismo de aprendizado e ndo deve ser confundido com a andlise what-if completa de um
NDT. A politica inicial usa uma fun¢do softmax e distribui integralmente a demanda entre
os quatro caminhos. Essa acdo neural, entretanto, ainda pode sobrecarregar os enlaces
compartilhados, como visto na Figura[4.10]

Refinamento por ADMM: O papel do Método dos Multiplicadores de Dire¢do Alter-
nada (Alternating Direction Method of Multipliers — ADMM) é preservar a separacao
entre uma solucdo ripida aprendida e as restri¢des explicitas do problema. O método
introduz varidveis auxiliares, folgas e um lagrangiano aumentado para decompor a oti-
miza¢do em subproblemas paralelizdveis por demanda, caminho ou enlace. A alocagdo
neural funciona como warm start: em vez de iniciar em um ponto aleatério e executar
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Figura 4.10. Arquitetura do TEAL.

muitas iteracdes, o refinador comecga proximo de uma regido de boa qualidade. Nos ex-
perimentos, o TEAL utiliza duas iteragdes em redes com menos de 100 nds e cinco nas
demais. Essa combinag@o ndo autoriza afirmar que a GNN gera uma solucdo vidvel e
que o ADMM elimina todas as violagdes. A ablacdo mostra que remover o refinamento
reduz a demanda satisfeita em aproximadamente 2% a 2,5%, evidenciando sua contribu-
icdo, mas ndo estabelece uma garantia universal de factibilidade apds poucas iteragdes.
O resultado final continua sendo uma solucao candidata, que deve ser verificada pelo sis-
tema de controle. O ADMM tampouco € uma técnica de aprendizado: € o componente de
otimizacao explicita que ancora a politica neural nas restri¢des de capacidade.

Escala, Dados e Qualidade da Solucao: No exemplo de avaliacdo da Microsoft, foram
utilizados 20 dias de matrizes coletadas da Software-Driven Wide Area Network (SWAN),
uma WAN inter-datacenter da Microsoft, em intervalos de cinco minutos. Os traces
sao mapeados para topologias publicas e privadas, incluindo Operadoras tais como B4,
UsCarrier, Kdl e ASN; 700 intervalos sdao usados no treinamento, 100 na validacdo e
200 no teste. A presenca de dados coletados em produg@o nio implica a implantacdo do
TEAL na SWAN: os experimentos sdo avaliacdes offline. Entre os comparadores estdo a
programacdo linear total (Linear Programming — LP-all) com Gurobi, LP-top, NCFlow,
POP e Engenharia de Trafego baseada em Valor em Risco (Traffic Engineering Applying
Value at Risk — TEAVAR), uma variante de engenharia de trafego probabilistica orientada
ao risco de falhas adaptada ao objetivo de fluxo atendido.

Na Kdl, com 754 nés e 1.790 enlaces, o tempo médio foi 0,95s. Na ASN, com
1.739 nés e 8.558 enlaces, foi 0,97 s, variando entre 0,89 e 1,08s. Nessa dltima topologia,
o TEAL foi 394 vezes mais rapido que o NCFlow, 625 vezes mais rapido que o POP
e 197 vezes mais rdpido que o LP-top. A demanda satisfeita atingiu 89,4% na métrica



online, que incorpora o atraso de célculo. Essas aceleragcdes (speedups) pertencem a linha
base (baselines) e ao hardware do experimento, ndo devendo ser condensados em uma
aceleracdo universal de 197 a 625 vezes.

Quando se remove a penalizacao do tempo de célculo e se compara apenas a qua-
lidade da solugdo, o resultado também precisa ser contextualizado. Na Kdl, o TEAL ficou
4,8% abaixo do LP-all, que representa a solucio 6tima obtida pelo solver, e apenas 0,7%
abaixo do melhor esquema vidvel LP-top. O ganho central €, portanto, um compromisso
entre tempo e qualidade: o método abre mao de parte da otimalidade para produzir uma
alocacdo em aproximadamente um segundo. A expressao mais adequada € tempo quase
real para o ciclo de TE estudado, e ndo tempo real com garantia 6tima.

Generalizaciao, Retreinamento e Validacao Operacional: O modelo € treinado separa-
damente para cada topologia e objetivo. Ele aceita matrizes inéditas na mesma topologia e
pode tratar uma falha transitdria definindo a capacidade do enlace como zero, sem retrei-
namento imediato. Mudangas permanentes, como a adi¢do de nds ou enlaces, exigiram
retreinamento de 6 a 10 horas. O treinamento inicial de uma topologia grande levou
aproximadamente uma semana. O artigo ndo demonstra transferéncia para uma topologia
inteiramente nao vista, para outro conjunto estrutural de caminhos ou para um objetivo
Nnovo sem novo treinamento.

Também ha limites de robustez temporal. Sob uma flutuacio sintética extrema de
20 vezes, o desempenho ficou 2,3% abaixo do LP-top, e os autores sugerem executar em
paralelo um método alternativo capaz de assumir a decisdo quando a entrada estiver fora
da distribuicao. Em operacgao, esse mecanismo precisa ser complementado por detec¢ao
de desvios (drift), avaliagdo de confianga, limites para mudancas, andlise de grupos de
enlace que compartilham risco (Shared Risk Link Group — SRLGs), politicas de dispo-
nibilidade e de retorno ao estado anterior (rollback). O TEAL acelera a otimizagdo, nao
eliminando a engenharia de seguranca necesséria para fechar o ciclo (loop).

Dentro de um NDT, o TEAL ocupa a fungdo prescritiva. A matriz utilizada pode
vir de observacao corrente ou de um forecast como a SGCRN. Modelos de desempenho,
como o RouteNet, podem avaliar os KPIs de uma alocac¢iao candidata e o controlador
decide se a solu¢do pode ser aplicada. Essa composi¢do é uma possibilidade arquitetu-
ral, ndo um pipeline obrigatério nem uma solugdo integrada originalmente proposta pelos
autores. Trabalhos posteriores, como MAGNNETO, GROM, TELGEN e LO-TE, explo-
ram alternativas para politicas distribuidas, generalizacdo topoldgica, alinhamento com
algoritmos classicos e refinamento por solvers, mostrando que a combinagao entre apren-
dizado e otimizacdo permanece uma area ativa [Bernardez et al., 2023, Ding et al., 2024,
Zhou et al., 2025| [Liu et al., 2025].

4.7. Desafios Abertos e Tecnologias Habilitadoras

Os modelos examinados na se¢do anterior demonstram que as GNNs e os méto-
dos hibridos de aprendizado e otimizacdo podem antecipar matrizes de trafego, estimar
indicadores de desempenho e calcular aloca¢des candidatas em escalas relevantes. Essa
capacidade experimental, porém, ndo equivale automaticamente a prontidao operacio-
nal. Entre uma previsdo produzida em laboratério e uma mudanca segura na rede fisica



existe uma cadeia de dependéncias: dados precisam ser coletados com semantica e tempo
adequados; estados ndo observaveis precisam ser inferidos com incerteza conhecida; mo-
delos devem preservar desempenho fora do ambiente de treinamento; decisdes precisam
respeitar restricoes rigidas; e toda atuacdo deve ser monitorada, explicada, autorizada e
reversivel.

Esta secdo trata dessas condi¢des de operacionalizagdo. O foco ndo € reapresentar
a rede neural recorrente convolucional espago-temporal em grafos (SGCRN), RouteNet
ou TEAL, mas explicitar o que ainda limita seu uso como componentes dos gémeos digi-
tais de rede (NDT). A tese central € que a utilidade de um NDT nao depende apenas da
qualidade do modelo analitico. Ela depende da coeréncia entre os dados, a representacao,
a atualizagdo temporal, o dominio de validade, os mecanismos de controle e a governanga.
Um modelo rdpido e preciso pode produzir uma recomenda¢do inadequada se os dados
estiverem atrasados, se o estado relevante for parcialmente observavel ou se a rede tiver
mudado de forma nao representada durante o treinamento.

4.7.1. Dados, Telemetria e Sincronizacao

A base de um NDT é um conjunto de dados suficientemente amplo e coerente para
a decisdo que o gémeo digital pretende apoiar. Esse conjunto pode incluir topologia, in-
ventdrio, configuracdes, capacidades, matrizes de trafego, contadores, eventos, estado de
filas, politicas, indicadores de servigo e contexto do dominio. A ITU-T Y.3090 e o ETSI
GR ZSM 015 (Group Report for Zero-touch network and Service Management) tratam o
dominio de dados como componente estrutural do gémeo digital: os dados alimentam mo-
delos, permitem comparar o estado digital com sua contraparte fisica e sustentam analises
e recomendagdes [[TU-T, 2022bl [ETSI, 2022]]. A exigéncia correta, entretanto, nao é re-
produzir indiscriminadamente todo o estado da rede, mas sim dispor de observabilidade
suficiente e rastredvel para o caso de uso, dentro de um atraso e de um custo aceitdveis.

A RFC 9232 ajuda a evitar uma visdo estreita da telemetria como mera leitura de
contadores. Ela descreve um fluxo de processamento (pipeline) que envolve geracdo, ex-
portagdo, coleta, andlise e consumo de dados provenientes dos planos de gestdao, controle
e encaminhamento. A sondagem (polling) periddica, notificacdes orientadas a eventos e
streaming baseado em modelos oferecem compromissos diferentes. A sondagem € ade-
quada para varidveis lentas e para inventdrios, mas pode ocultar fendbmenos que ocorrem
em intervalos de tempo inferiores ao da coleta. As notificagdes reduzem a laténcia para
eventos discretos. J& os streamings permitem acompanhar séries de alta frequéncia, ao
custo de um maior volume, de um maior processamento e de uma maior complexidade de
correlacdo. Nenhum mecanismo elimina os demais; a arquitetura deve combinar fontes
conforme a dindmica do fendmeno observado [IETF, 2022al.

A instrumentacdo também possui custo e pode produzir efeito de observagdo. Co-
letas agressivas consomem CPU, memdria, largura de banda e capacidade dos coletores.
Em situagdes extremas, o trafego de telemetria pode competir com o trafego que se pre-
tende proteger. Por isso, filtros, agregacao, assinaturas seletivas, isolamento e politicas de
reten¢do sdo parte do desenho do NDT. A frequéncia maxima tecnicamente vidvel nem
sempre € a frequéncia operacionalmente desejavel. O planejamento de longo prazo pode
trabalhar com agregacdes de minutos ou horas, enquanto a deteccao de degradacdo e a



garantia (assurance) de acordos de nivel de servigo (Service Level Agreement — SLA)
podem exigir atualizacdes sensiveis ao tempo e tratamento orientado a eventos.

A sincronizagdo apresenta o mesmo cardter relativo. Um NDT possui atraso ine-
rente entre a ocorréncia na rede, a exporta¢do da medicao, o processamento e a atualizacao
do estado digital. Esse atraso deve ser conhecido e compativel com a acdo considerada.
Correlacionar uma mudanga de roteamento com perda ou aumento de laténcia exige re-
16gios e janelas temporais consistentes. J4 uma andlise de expansdo de capacidade tolera
defasagens maiores. Assim, “tempo real” ndo deve ser tratado como propriedade biné-
ria. O requisito util € a atualidade suficiente para que o modelo, o cendrio e a decisao se
refiram ao mesmo estado operacional.

4.7.2. Observabilidade Incompleta e Estado Oculto

Mesmo com uma arquitetura moderna de telemetria, grande parte do estado ne-
cessario ao planejamento e a engenharia de trafego nao é observada diretamente. Con-
tadores de interface informam carga por enlace, registros IPFIX descrevem amostras ou
agregacoes de fluxos nos pontos instrumentados, dados de roteamento explicam parte do
caminho provavel e sondas ativas observam o desempenho entre pares selecionados. Cada
fonte responde a uma pergunta distinta. A matriz de trafego origem-destino, fundamental
para avaliar cendrios, raramente aparece com completude e granularidade uniforme em
toda a rede. O problema passa, portanto, de uma simples coleta para uma inferéncia de
estado.

Considere o vetor y de cargas observadas nos enlaces, a matriz de roteamento A e
o vetor x de demandas Origem-Destino (OD). Em forma simplificada, a relacdo pode ser
escrita como y = Ax. Em redes reais, o nimero de pares OD costuma ser muito maior do
que o nimero de enlaces medidos. O sistema é subdeterminado: vérias matrizes X podem
produzir as mesmas cargas y. A auséncia de solugdo tinica nao € uma falha do algoritmo,
mas uma propriedade do problema inverso.

O TomoGravity, proposto por Zhang et al., combina as restricdes impostas pelas
cargas e pelo roteamento com uma estrutura de gravidade para a demanda. A técnica
foi importante porque tornou vidvel estimar matrizes de grande porte a partir de dados
disponiveis em Operadoras de Servico de Telecomunicacdes. Entretanto, a solucdo per-
manece condicionada as hipéteses do modelo. As mudancas estruturais na composi¢ao
da demanda podem introduzir viés e a consisténcia com as cargas ndo garante que cada
par OD tenha sido estimado corretamente. O resultado deve ser usado como estimativa
com incerteza, € ndo como reconstru¢do exata de um estado oculto [Zhang et al., 2003b]].

Soule et al. mostram que a dicotomia entre medir tudo e inferir tudo € inade-
quada. Medicdes diretas de uma parcela dos fluxos podem calibrar o modelo e reduzir
o erro, enquanto a inferéncia completa as regides ndo instrumentadas. O beneficio de-
pende dos fluxos medidos, do padrdo de trafego, da estabilidade da matriz de roteamento
e do método empregado, ndo existindo um percentual universal de medi¢do adicional que
garanta um erro determinado. Para o NDT, a consequéncia arquitetural € clara, uma vez
que as estimativas devem conter proveniéncia, janela temporal, método, cobertura e um
indicador de confianga. Os dados faltantes ndo desaparecem porque foram imputados;
tornam-se parte da incerteza do estado digital [Soule et al., 2005].



A reconciliacdo entre fontes heterogéneas €, assim, uma fun¢do central. Divergén-
cias entre contadores, fluxos, politicas, estado de rotas e sondas podem refletir amostra-
gem, perda de coleta, diferencga de relégio, encapsulamento, trafego de controle ou uma al-
teracdo real na rede. Antes de alimentar um mecanismo prescritivo, o NDT precisa detec-
tar essas inconsisténcias, estimar sua magnitude e, quando necessario, recusar ou degradar
a confianca da andlise. A operacgdo segura ndo exige certeza absoluta, mas exige que o sis-
tema saiba quando sua visao € insuficiente [IETF, 2009, IETF, 2022al Soule et al., 2005]].

4.7.3. Demanda Latente e Reprimida

H4 uma segunda forma de estado oculto que ndo é resolvida apenas com uma
matriz OD melhor estimada. Contadores e registros de fluxo descrevem o trafego trans-
portado nos pontos de observagdo. Em condi¢des normais, esse sinal pode se aproximar
da carga oferecida. Sob congestionamento, porém, perdas, filas, backoff do TCP, mode-
lagem de trafego (shaping), policiamento (policing) ou controle de admissdo limitam o
volume que efetivamente atravessa a rede. O trafego medido pode estabilizar justamente
porque a infraestrutura ja ndo consegue entregar mais. O planejamento da capacidade
apenas a partir desse platd corre o risco de interpretar a saturacao como auséncia de cres-
cimento.

E util distinguir trés conceitos. A demanda oferecida é o volume que as fontes
tentariam enviar sob as condi¢des da aplicacdo. O trafego transportado € a parcela que
percorre a rede e aparece nos contadores e registros. Ja a demanda reprimida € a parcela da
intencao de trafego que deixa de se materializar ou de ser entregue por causa de restri¢des
da rede ou de politicas. A SGCRN, por exemplo, aprende a préxima matriz observada
a partir do histérico disponivel. Ela ndo recebe rétulos sobre o trafego que teria surgido
na auséncia do gargalo e, portanto, ndo deve ser descrita como estimadora de “demanda
real” [Zhao et al., 2020].

A inferéncia de demanda reprimida € essencialmente contrafactual: quanto tra-
fego teria sido oferecido se a capacidade, a politica ou a condi¢do de congestionamento
fosse diferente? Responder exige combinar multiplos sinais, como perda, tempo de ida
e volta (Round Trip Time — RTT), retransmissoes, estado de filas, respostas da aplicagao,
limitacdes configuradas e mudangas posteriores a remog¢ao do gargalo. Mesmo assim, a
relac@o entre esses sinais € a intencdo do usudrio depende do protocolo e do comporta-
mento da aplicacdo. O corpus utilizado nesta se¢do ndo contém um método quantitativo
geral e validado para reconstruir essa demanda; o tema deve ser apresentado como um
desafio aberto, e ndo como uma capacidade ja disponivel do NDT.

Para o planejamento da capacidade, a implicacdo é direta. Uma predicdo base-
ada apenas no trafego transportado pode subestimar a capacidade necessdria nos pontos
jé saturados. Para a engenharia de trafego, a demanda reprimida também altera a avalia-
cdo de alternativas. A liberacdo de um caminho pode gerar trafego adicional e alterar o
equilibrio previsto. Um NDT operacional deveria, portanto, distinguir medicoes, estima-
tivas e cendrios contrafactuais, evitando tratar todos como o mesmo tipo de dado. Essa
separagdo prepara os desafios seguintes: saber se um modelo permanece valido diante
de novas topologias e hardware, se consegue operar na janela temporal requerida e como
suas recomendagdes sao materializadas com seguranca.



4.7.4. Fidelidade, Generalizacao e Simulado/Real

A generalizagdo de um modelo de rede ndo é uma propriedade tinica. Um mo-
delo pode prever novos “snapshots” na mesma topologia e falhar quando o nimero de
n6s muda. Um modelo pode ainda aceitar grafos maiores e perder precisdo diante de ou-
tro hardware ou pode manter desempenho com novas matrizes de trafego, mas nao com
protocolos e politicas ausentes do treinamento. Por isso, toda afirmacdo de generaliza-
cdo precisa declarar o eixo transferido: dados, escala, topologia, distribui¢do de trafego,
hardware, protocolo ou dominio.

Tabela 4.8. Dimensodes distintas de generalizagao.

Dimensao

Pergunta operacional

Evidéncia necessaria

Novos dados

O modelo funciona em novos periodos
da mesma rede?

Teste cronoldgico e detecgdo de drift.

Escala Funciona com mais nés, fluxos ou fi- Grafos maiores com distribui¢do con-
las? trolada.
Topologia Aceita conectividade ndo vista? Topologias distintas, ndo apenas mais
nos.
Hardware/protocolo  Transfere entre equipamentos, schedu-  Testbed e adaptagdo ao dominio-alvo.
lers, UDP/TCP?
Dominio Transfere de simulagdo para rede fisica  Teste cruzado, shadow mode e valida-

ou entre operadores?

¢do.

A familia RouteNet oferece exemplos tteis da distingdo de dimensdes mostrada na
tabelad.8]O RouteNet-Fermi foi treinado em topologias pequenas e avaliado em redes sin-
téticas de até 300 noés, alcancando erro percentual absoluto médio de 6,24% no conjunto
de escala. O resultado demonstra que o compartilhamento de parametros e a representa-
cao relacional permitem aplicar o modelo a grafos maiores nas condi¢cdes experimentais
avaliadas. Nao demonstra invaridncia em relacido a qualquer topologia, trafego ou poli-
tica. Em outra avaliagdo, usando trafego real da GEANT, o modelo alcancou MAPE de
5,67% somente apods ajuste fino com 200 amostras do dominio-alvo. A necessidade de
adaptacgao € parte do resultado, ndo uma falha a ser omitida [Ferriol-Galmés et al., 2023]].

O RouteNet-Gauss separa ainda mais claramente a fidelidade fisica e a escala. Seu
ground truth fisico foi produzido em um festbed com até oito roteadores comerciais, apro-
ximando o modelo de buffers, filas e temporizagdo do hardware observado. A avaliacio
com redes de até 110 nds, porém, foi realizada em amostras simuladas. Assim, o estudo
fornece duas evidéncias complementares: maior fidelidade no testbed menor e transfe-
réncia de escala em grafos simulados maiores. Combind-las como se existisse um testbed
fisico de 110 roteadores seria uma extrapolagdo indevida [Giiemes-Palau et al., 2026].

A mesma cautela vale para a rede de acesso por rddio, niicleo de rede fixa e movel
e fatiamento de rede. Treinar e testar em um canal simulado, usar traces coletados de uma
rede, executar um modelo em testbed e atuar em uma rede comercial representam niveis
de evidéncia diferentes. Dados reais reduzem parte da diferenca de distribui¢do, mas nao
comprovam que o modelo controlou a infraestrutura em produgdo. Além disso, o aprendi-
zado por reforco introduz um risco especifico: explorar agdes online em um sistema ativo



pode levar a estados degradados antes que a politica convirja. O NDT deve funcionar
como “sandbox’~ para avaliacdo offline e, na transi¢ao operacional, apoiar shadow mode,
implementagdo gradual de alteragdes (canary tests), limites de autoridade e comparacao
com a decisado corrente.

Ajuste fino, adapta¢do de dominio e treinamento em multiplos ambientes reduzem
a lacuna da realidade (reality gap), mas ndo a eliminam. Mudancgas de fornecedor, versao
de software, agendador, protocolo ou perfil de traifego podem alterar as relagdes aprendi-
das. Um mecanismo operacional precisa detectar quando a entrada estd fora do dominio
conhecido, reduzir a confianca e impedir que a saida seja tratada como uma recomenda-
cdo equivalente as condi¢des validadas. O objetivo ndo € exigir generaliza¢do universal,
e sim delimitar e monitorar o dominio no qual o modelo permanece confidvel.

4.7.5. Escala, Tempo Real e Custo Computacional

A escala de um NDT nao pode ser avaliada por um tinico nimero de laténcia. Trei-
namento, inferéncia neural, simulacdo e otimizacao resolvem tarefas diferentes e ocupam
janelas temporais distintas. O treinamento pode ocorrer ao longo de horas ou dias, a infe-
réncia pode ser executada a cada novo cendrio, um refinador matematico pode consumir
tempo adicional e a simulacdo detalhada pode servir apenas para gerar dados ou validar
casos selecionados. Comparar esses tempos sem informar o hardware, a topologia, o nd-
mero de entidades e o baseline da a impressao de ganhos universais, quando ha resultados
especificos.

O RouteNet-Gauss ilustra o ganho e o limite de um modelo substituto (surrogate).
No cendrio equivalente a 50 milhdes de pacotes, o modelo realizou a inferéncia em 2,4 s,
aproximadamente 488 vezes mais rapido que o DeepOnet (DONS). Esse speedup pertence
ao cendrio, a implementacao e ao simulador usados como baseline, nao constituindo uma
constante da arquitetura. Na avaliacdo de escala simulada, o tempo aumentou em torno
de 5,4 ms por n6 adicional. O dado mostra que o custo continua dependente do tamanho
do grafo, embora cres¢ca muito menos que uma simulacdo pacote-a-pacote nas condicdes
estadas [Giiemes-Palau et al., 2026].

O TEAL fornece um exemplo prescritivo em larga escala na WAN (Wide Area
Network). Nos experimentos reportados, o pipeline calculou alocagdes em média em
0,95 s na topologia Kdl, com 754 nds e 1.790 enlaces, e em 0,97 s na ASN, com 1.739 n6s
e 8.558 enlaces. Na ASN, as aceleracdes ( speedups) variaram conforme o comparador:
394 vezes em relacdo ao NCFlow, 625 vezes ao POP e 197 vezes ao LP-top; o LP-all
chegou a aproximadamente 5,5 horas. Esses valores sustentam a possibilidade de acelerar
a decisdo offline em topologias grandes, mas ndo devem ser convertidos em garantia de
execucdo subsegundo em qualquer rede ou hardware [Xu et al., 2023]].

A inferéncia rdapida também nao elimina o custo de manuten¢do do modelo. O
TEAL € treinado por topologia e objetivo. O treinamento inicial pode levar cerca de uma
semana, enquanto os retreinamentos reportados permanecem na ordem de 6 a 10 horas.
Mudancgas permanentes de enlaces, candidatos de caminho ou distribui¢do de trafego po-
dem exigir nova preparagdo. A distin¢do € operacionalmente importante: uma politica
pode responder rapidamente a matrizes inéditas na mesma topologia e, a0 mesmo tempo,
tornar-se inadequada apds uma alterag@o estrutural que a coloque fora do dominio trei-



nado.

Aceleracdo por GPU, matrizes esparsas, processamento distribuido e divisao borda-
nuvem (edge-cloud) podem ampliar a escala, mas introduzem compromissos em termos
de custo, energia, disponibilidade e transferéncia de dados. O projeto deve partir da fre-
quéncia real de decisdo: o planejamento de capacidade (Capacity Planning) nao precisa
compartilhar a mesma infraestrutura de baixa laténcia usada por garantia (assurance); a
TE tética pode privilegiar inferéncia rdpida e validagao restrita; o treinamento pode per-
manecer centralizado e assincrono. A meta nao € executar todos 0s componentes em
tempo real, mas posicionar cada etapa na janela em que seu resultado ainda seja util e
seguro. O desafio seguinte € transformar essa recomendagdo em estado operacional, sem
violar restri¢cdes nem perder a capacidade de reversao.

4.7.6. Atuacao por Controladores, Orquestradores e Roteamento por Segmentos

Um modelo analitico ndo altera a rede apenas porque produziu uma previsdo ou
uma solucdo de otimizagdo. Entre a saida do modelo e a mudanga de estado da infra-
estrutura existe uma fronteira operacional que precisa ser explicita. SGCRN, RouteNet,
TEAL e outros componentes podem estimar demanda, avaliar cenérios ou recomendar
alocacdes. A aplicacdo, porém, depende de validacdo, autorizacdo e de mecanismos ca-
pazes de traduzir a decisdo em politicas e configuragdes. Essa separacdo reduz o risco de
tratar uma inferéncia estatistica como um comando diretamente executdavel e preserva a
responsabilidade do sistema de controle [ETSI, 2022, [ETF, 2024].

A primeira etapa € validar a recomendag@o. O NDT pode verificar capacidades,
politicas, restricdes de SLA, resiliéncia e consisténcia com o estado conhecido da rede.
Quando a saida neural ndo satisfaz integralmente restri¢cdes rigidas, ela pode ser projetada
para uma regido admissivel ou refinada por um solver. No TEAL, por exemplo, a solucao
aprendida funciona como um “warm start” para o ADMM, reduzindo violagdes de capa-
cidade e melhorando a qualidade da alocag@o. O refinamento ndo deve ser descrito como
uma garantia universal de factibilidade ou de 6timo global, ele € uma camada explicita de
correcdo antes da atuacao [Xu et al., 2023]].

Ap6s a validacdo, controladores, orquestradores ou um elemento de computacao
de caminho (Path Computation Element — PCE) materializam a decisdao. A RFC 8664
define extensdes do PCEP (Path Computation Element Communication Protocol) para
que uma sequéncia de segmentos calculada por um PCE seja comunicada ao PCC (Path
Computation Client) e convertida na representacdo de encaminhamento correspondente.
O PCEP ¢, portanto, um mecanismo de controle entre 0 PCE e o PCC. Ele nao deve
ser confundido com a distribuicao de politicas de roteamento por segmentos (SR Poli-
cies), por BGP (Border Gateway Protocol) ou por configuracdo direta; sdo caminhos
configurados distintamente ainda que possam participar da mesma arquitetura operacio-
nal [IETF, 2019].

A RFC 9256 organiza uma SR Policy em torno do roteador inicial (headend), da
cor que identifica os enlaces (color) e do roteador final (endpoint). A politica contém
caminhos candidatos (candidate paths), e cada caminho candidato pode referenciar uma
ou mais listas de segmentos (segment lists). O headend seleciona o caminho vélido con-
forme preferéncia, disponibilidade e politica local e aplica a lista de segmentos no plano



de dados de roteamento por segmentos (data plane SR). Essa abstracdo ¢ adequada para
executar uma recomenda¢do de TE porque mantém a inteligéncia de selecao na borda do
dominio e evita exigir estado por fluxo em todos os nés do nicleo. Contudo, o Segment
Routing e as SR Policies ndo produzem a decisdo: elas fornecem um substrato programa-
vel para materializa-la [I[ETF, 2022b, IETF, 2018].

A cadeia completa ndo termina na instalacdo. Telemetria e garantia de servico
(service assurance) precisam verificar se a alteragdo produziu os efeitos previstos, se
surgiram degradagdes ndo previstas e se o estado observado permanece compativel com
o cendrio validado. A reversdo ao estado anterior (rollback) deve ser planejada antes da
mudanca, com o estado anterior conhecido, politica de reversao, critérios de acionamento
e autoridade definida. Sem esse fechamento, o NDT funciona apenas como um laboratério
de andlise. O NDT pode participar de um closed loop governado, cujo grau de autonomia
depende do risco e do escopo operacional [IETF, 2023 ETSI, 2022].

Cadeia de Atuacdo Governada em um NDT

Da observagdo a recomendagdo, validagdo, atuagdo e retorno de assurance

s \ ( B [ ——— | \ ( N \
1 2 3 4 5 6 (| 7 8
Telemetria Estado do NDT Andlise e _ Validagdo Controlador / | Mecanismo de Rede fisica Assurance e
recomendacgéo PCE / orquestrador rollback

1

Traduz a decisdo em SR Policy & um Aplicagao controlada
politica ou configuragio exemplo possivel; | e monitorada
outros |

mecanismos |
| podem ser usados
|
| |

A N

Contadores, fluxos, Dados sincronizados, Modelos, GNNs, Restrigdes politicas,
eventos, topologia proveniéncia, simuladores e what-f, SLA e
e estado operacional qualidade e incerteza otimizadores limites de autoridade

Compara previsto e
observado; mantém,
ajusta ou reverte

L JL &, \ - ) ) { < = )

feeback de observabilidade e atualizagéo do estado

Governanga transversal |
seguranga * proveniéncia ¢ rastreabilidade « niveis de autoridade + aprovagao conforme o risco + auditoria

Nota: a cadeia é uma composicdo possivel, ndo um pipeline obrigatério, SR Policy é apenas um mecanismo de atuagdo. O NDT nao é, por definigao, o controlador da rede.

Figura 4.11. Cadeia de atuacao governada em um NDT. A cadeia representa uma
composicao possivel entre telemetria, estado do NDT, analise, validacao, con-
trole, atuacdo, garantia e reversao ao estado anterior. As etapas e o grau de
automacao variam conforme o dominio e o risco operacional.

4.7.7. Explicabilidade, Seguranca e Governanca

Explicabilidade, confianga, valida¢do e governanca respondem a perguntas dife-
rentes. A explicabilidade procura tornar compreensivel por que o modelo produziu deter-
minada saida. A confianca procura estimar quando a previsao pode estar fora do dominio
conhecido. J4 a validagdo verifica restricdes técnicas e politicas. A seguranga protege
dados, modelos e interfaces. Por fim, a governanca define quem pode autorizar, aplicar,
auditar e reverter uma mudanga. Agrupar essas fun¢des sob o rétulo genérico de “IA
confidvel” oculta controles que precisam ser implementados separadamente. O trabalho



sobre conhecimento potencializado (knowledge-powered) XAl para automacao rumo ao
6G propde combinar resultados aprendidos com conhecimento do dominio para produzir
justificativas mais tteis ao operador. Em redes, uma explicagao operacional precisa rela-
cionar a recomendacgdo a entidades verificdveis (demanda, caminho, enlace, capacidade,
fila, politica e SLA) e ndo apenas exibir pesos internos da rede neural. Pesos de atengdo
(Attention weights) e incorporacdes (embeddings) podem indicar quais relagdes influenci-
aram a representacio, mas nao demonstram causalidade, correcdo ou seguranga. A expli-
cacdo é uma evidéncia para revisdo; ndao é¢ uma prova formal da decisdo [Wu et al., 2022].

A confianga da previsao também nao deve ser confundida com explicacdo. Um
modelo pode fornecer uma justificativa plausivel e ainda operar fora da distribui¢do de
treinamento. O NDT precisa observar drift, cobertura dos dados, consisténcia temporal e
distancia em relacdo as condi¢des validadas. Quando a confianga cai, a arquitetura pode
reduzir o grau de autoridade, solicitar uma nova andlise, acionar um solver deterministico
ou manter a configuracdo atual. O cerne desta secdo nao sustenta a apresentacdo detalhada
de um unico método de quantificacido de incerteza. Por isso, a confiangca aparece como
um requisito operacional e ndo como uma capacidade j resolvida.

A RFC 9417 organiza a garantia de servigo (service assurance) por meio de grafos
que representam servigos, subservigos, dependéncias, sintomas e estados de satde. Essa
decomposicao permite correlacionar uma degradacdo fim-a-fim com componentes asso-
ciados e acompanhar o efeito das mudangas na configuragcao. Ela favorece a localizag¢ao
€ a triagem, mas ndo garante a causa raiz (Root Cause Analysis) de forma automatica. O
mesmo sintoma pode resultar de causas diferentes. Sem sincronizacdo temporal, sem a
versdo da topologia e sem o contexto de mudanca, a correlacdo pode apontar para o estado
errado [IETF, 2023]].

A seguranca comeca pela integridade do pipeline de dados. Telemetria falsa, atra-
sada ou retirada de contexto pode induzir uma recomendacdo aparentemente coerente e
operacionalmente perigosa. Autenticacdo, autorizagdo, protecdo das interfaces, proveni-
éncia, controle de acesso aos modelos e registro de alteracdes sdo requisitos do closed
loop. Ataques adversos especificos contra as GNNs e mecanismos de envenenamento
(poisoning) permanecem relevantes, mas exigem tratamento bibliogréafico préprio. Nesta
secdo, a discussao permanece no nivel arquitetural de prote¢ao de dados, modelos e canais
de atuacao.

A governanca transforma esses mecanismos de seguranga em regras de operacao.
O ETSI ZSM diferencia progressdo de automagdo para autonomia e permite distribuir
closed loops entre dominios e funcdes de gestdo. Essa distribuicio exige a delimitagcdo
de objetivos, de escopo, de precedéncia e de autoridade para evitar que dois loops atuem
sobre 0 mesmo recurso com metas incompativeis. As operagdes de baixo risco podem ser
aprovadas automaticamente dentro de barreiras de seguranca (guardrails) e mudangas de
maior impacto podem exigir a intervencdo humana (human-in-the-loop). A presenca de
aprovacao humana nao € sindbnimo de governanga completa, assim como a autonomia nao
significa auséncia de responsabilidade ou de rastreabilidade.

Uma politica de governanga deve registrar a versao do modelo, os dados utiliza-
dos, o estado da rede, a recomendacao, as validacdes executadas, a autoridade respon-
sdvel, a mudanga aplicada e o resultado observado. O shadow mode e a estratégia de



mitigacdo de riscos (canary deployment) permitem a introducdo gradual, comparando a
recomendacdo a operacdo atual e limitando o alcance inicial. A reversao ao estado anterior
(rollback) completa o ciclo ao tornar reversivel uma decisdo que se mostrou inadequada.
Esses mecanismos ndo eliminam falhas, mas reduzem a exposicao e produzem evidéncias
para a melhoria continua do gémeo digital e de seus modelos. A Tabela 4.9 ilustra as

condicdes de habilitacdo da ado¢do de NDTs e GNNs.

Tabela 4.9. Condicoes para operacionalizacdo de NDTs e GNNs.

Desafio Impacto Habilitador Limite em aberto
Dados e Twin desatualizado ou in- Telemetria seletiva, prove- Custo e correlacdo multi-
sincroniza¢do  consistente niéncia e janelas adequa- dominio

das

Estado oculto

Decisoes baseadas em vi-
sdo parcial

Medicgdo, inferéncia e con-
fianca

Problema inverso e viés

Demanda Subdimensionamento em  Sinais indiretos e andlise Auséncia de estimador ge-
reprimida pontos saturados contrafactual ral validado
Generalizacdo  Queda de precisdo fora do  Fine-tuning, domain  Cross-vendor, cross-
treino adaptation,  shadow/ca-  protocol e sim-to-real
nary
Escalae Resultado chega tarde ou Surrogates, aceleracdo e Retreinamento apds mu-
tempo custa demais separagdo de janelas dancas estruturais
Atuacio Recomendagdo viola res- Validacdo, PCE/PCEP, SR  Closed loops seguros em
tricdes ou produz impacto  Policy, assurance e roll- producio
back
XAle Baixa confianga, risco e Explicagdo operacional, Causalidade, seguranca
governanga falta de auditoria guardrails, autoridade e adversarial e conflitos
logs entre loops

Os desafios desta secdo mostram que a adocdo de NDTs e GNNs depende me-
nos de uma arquitetura neural isolada que da engenharia do sistema completo. Dados
precisam ser suficientes e temporalmente coerentes; estimativas devem carregar incer-
teza; generalizacdo deve ser declarada por dimensdo; treinamento, inferéncia e atuacao
precisam caber em janelas operacionais distintas; e recomendacdes devem atravessar va-
lidacdo, controle, garantia de servigo (assurance) e reversao ao estado anterior (rollback).
A transi¢do de modelos experimentais para operacao confidvel €, portanto, um problema
multidisciplinar que combina redes, inferéncia, otimizacgdo, sistemas distribuidos, segu-
ranga e governanca. Persistem desafios em demanda reprimida, portabilidade, adaptacao,
coordenacdo entre closed loops e seguranga, incertezas que o NDT deve tornar observa-
veis e governdveis.

4.8. Relacao com Redes Autonomas

As secOes anteriores apresentaram modelos capazes de prever demanda, estimar
desempenho, recomendar alocagdes e validar acdes antes de sua aplicacdo. Esses compo-
nentes tornam a automacgao mais informada, mas nio constituem, isoladamente, uma rede
autdnoma (Autonomous Networking). As redes autbnomas emergem da integracio entre



observabilidade, modelos, decisdo, atuacdo e garantia assurance, sob a influéncia de ob-
jetivos, limites de autoridade e mecanismos de coordenagdo. Esta se¢do apresenta o des-
fecho do minicurso, situando a Rede Neural Recorrente Convolucional Espaco-Temporal
em Grafos (Spatiotemporal Graph Convolutional Recurrent Network — SGCRN), Route-
Net, TEAL e o Gé€meo Digital de Rede (Network Digital Twin — NDT) em duas referén-
cias complementares: o ETSI ZSM, voltado a arquitetura e aos habilitadores (enablers),
de ciclos fechados (closed loops), e o TM Forum, voltado a progressdo e a avaliacdo da
maturidade por cendrio.

4.8.1. Automacio, Automacao de Ciclo Fechado e Autonomia

A automacdo descreve a execugdo de tarefas por mecanismos previamente defi-
nidos, como scripts, politicas ou fluxos orquestrados. Um ciclo fechado (closed loop)
introduz realimentagdo: observa o sistema, analisa seu estado, decide uma resposta, exe-
cuta a acdo e verifica o resultado. Essa estrutura pode preservar um objetivo sem inter-
vengdo em cada passo, mas ainda requer a operagdo dentro de regras, modelos e limites
estabelecidos externamente. Portanto, a automacdo em textitclosed-loop automation nao
implica autonomia plena nem auséncia de supervisdao humana. O grupo Gerenciamento
de Rede e Servicos sem intervencdo humana ou Gerenciamento de redes Zero-Touch
do ETSI (Group Specification for Zero-touch network and Service Management), ETSI
GS ZSM 009-1, prevé governanca do ciclo de vida, politicas, logs, pausa da execucgao,
delegacdo e escalonamento, evidenciando que lacos automatizados continuam sujeitos a
controle operacional [ETSI, 2021]]. J4 o ETSI GR ZSM 021 caracteriza redes autdnomas
como plataformas capazes de perceber o ambiente, aprender e adaptar seu comportamento
com pouca ou nenhuma entrada humana. O documento discute “autoconsciéncia” (self-
awareness) e “tomada de decisao” (choice-making) como capacidades adicionais para
evoluir de respostas predominantemente reativas para comportamento proativo. Essas
fungdes ndo devem ser tratadas como um interruptor bindrio entre automacio e auto-
nomia, mas como parte de uma progressdo: quanto maior a incerteza, a variedade de
objetivos e a necessidade de adaptacdo, maior a exigéncia de conhecimento, aprendiza-
gem, avaliacdo de risco e capacidade de escalar a decisdo para outra entidade ou para um
operador [ETSI, 2026].

4.8.2. Integracao dos Componentes no Ciclo Fechado

Neste minicurso, o ciclo funcional pode ser expresso como observar, analisar, de-
cidir, executar e verificar. A telemetria e o estado mantido pelo NDT apoiam a observagao.
A SGCRN antecipa a matriz OD (origem-destino) observada; o RouteNet e simuladores
estimam consequéncias € os KPIs; o TEAL, os solvers e as regras produzem alternati-
vas ou alocagdes candidatas. Os controladores, PCEs e orquestradores traduzem decisdes
autorizadas em politicas ou configura¢des, enquanto a garantia de servicos (service assu-
rance) compara o resultado observado com o objetivo e pode recomendar manutengao,
ajuste ou reversao (rollback). Cada componente executa uma fun¢do limitada, sendo que
nenhum delas equivale a arquitetura completa das redes autdbnomas.

Essa relacdo entre as ferramentas ndo forma um pipeline obrigatério. O RouteNet
pode avaliar alternativas antes ou depois de um otimizador. O NDT pode limitar-se a
andlise ou incluir funcdes que conduzam a decisdes sobre a atuacdo. Por sua vez, uma re-



comendacio pode ser rejeitada por um verificador. Por fim, um closed loop pode terminar
em informag¢do para um operador, sem modificar a rede. A composicao depende do caso
de uso, do risco, do dominio e da autoridade concedida. A autonomia operacional resulta
menos da quantidade de IA empregada do que da capacidade de coordenar essas fungdes,
preservar objetivos e conter efeitos indesejados. As relacdes sdo modulares e o nivel de
autonomia ¢ avaliado por cendrio conforme mostrado na Figurad.12]

Modelo de Governanca ZSM (Zero-touch Service Management) paa NDT

Verificar

Garantia (Assurance)
______ KPlIs / retrocesso (rollback) _——————_

Exeutar
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PCE / orcrestradores
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Coordenacdo e
governanga
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\
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Figura 4.12. Composicao funcional das redes autonomas (Autonomous Networking)

4.8.3. ETSI ZSM: Arquitetura, NDT e Coordenacio de Closed Loops

O ZSM organiza fungdes de gestdo como servicos de gerenciamento (manage-
ment services) oferecidos em dominios de gerenciamento (management domains) e no
dominio de gestdo de servico fim a fim. Essa separacdo de gerenciamento de dominios
permite que dados sejam coletados em um dominio, e andlise de dados (analytics) seja
executada em outro, e que agdes ocorram onde os recursos sao controlados pelo gerenci-
ador. O NDT pode participar como servi¢o analitico, fornecendo previsao e avaliacdo de
cendrios, ou integrar fungdes adicionais que conduzam a decisdes em direcdo a atuacao.
O ETSI GR ZSM 015 denomina essas perspectivas como Analyzing NDT e Controlling
NDT. A distin¢do evita assumir que todo gémeo digital € um controlador e, a0 mesmo
tempo, reconhece arquiteturas nas quais o gémeo participa de um closed loop mais amplo
[ETSI, 20190, [ETSI, 2022, [ETSI, 2024].

Quando vdrios closed loops coexistem, o desafio deixa de ser apenas executar cada
um corretamente. O Closed Loop Governance do ETSI GS ZSM 009-1 gerencia mode-
los, objetivos, politicas, ciclo de vida, estado e pontos de pausa dos loops. O Closed Loop
Coordination identifica interagdes e apoia a coordenagdo pré e pos-execugdo, a avaliacdo



do impacto, a delegagdo, o escalonamento e a resolugc@o de conflitos. Esses enablers per-
mitem distribuir autonomia entre dominios sem eliminar responsabilidade. O framework
fornece os mecanismos arquiteturais. O grau de aprendizagem, adaptacdo e autoridade
continua especifico de cada caso de uso [ETSI, 2021].

4.8.4. TM Forum: Niveis de Autonomia

O TM Forum complementa a visdo arquitetural com uma metodologia de maturi-
dade. Os niveis de redes autdbnomas (Autonomous Network Levels) variam de LO a L5 e
medem a capacidade autonoma em um cendrio definido, como geréncia de falhas (fault
management) na RAN ou otimizacdo de qualidade numa rede IP. A avaliacdo considera
processos, subprocessos, tarefas e evidéncias da divisdo de trabalho entre humanos e mé-
quinas. Assim, uma organizac¢do pode apresentar maturidade elevada em um processo e
permanecer fortemente manual em outro. Nao € metodologicamente correto atribuir um
unico nivel indiferenciado a rede inteira [TM Forum, 2023|].

Os niveis também ndo representam simplesmente “mais [A”. Um cendrio pode
empregar modelos avancados e ainda depender de aprovacdo manual, de configuracdo
externa ou de assurance incompleto. Em sentido inverso, a automagdo deterministica
bem governada pode elevar a maturidade de tarefas especificas sem recorrer a apren-
dizado profundo. O IG1218F orienta a passagem da estratégia a implementagdo, en-
quanto o 1G1252 padroniza a avaliacdo do nivel. Para o minicurso, a consequéncia €
pratica: o SGCRN, o RouteNet e o TEAL devem ser avaliados pelo papel que desem-
penham em um cendrio operacional completo, e ndo pelo desempenho isolado do mo-
delo [TM Forum, 2025, TM Forum, 2023|].

4.8.5. Governanca e Implantacao Progressiva

As Redes Baseadas em Intencdo (Intent-Based Networking) acrescentam uma ca-
mada declarativa de objetivos. A RFC 9315 diferencia a intencdo (infent) de conceitos
relacionados: a inteng¢do expressa resultados desejados, enquanto politicas, modelos e
configuracdes participam de sua realizacdo. Traduzir um objetivo em mudanga de rede
exige decomposi¢do, validacao, cumprimento da intenc¢ao fulfillment e assurance. A RFC
9417 reforca que a saide de um servico depende de uma visdo holistica de subservigos,
fungdes e recursos. Dessa forma, verificar o resultado ndo € uma etapa acessoria; € parte
constitutiva do closed loop [Clemm et al., 2022, IETF, 2023]].

A implantacdo deve progredir conforme o valor e o risco do cendrio. Limites de
autoridade, logs, pontos de pausa, supervisao proporcional ao impacto e rollback permi-
tem ampliar a autonomia sem perder o controle. O modo sombra (Shadow mode) e a
atualizacdo progressiva (canary deployment) sdo estratégias possiveis para observar re-
comendacdes e restringir o alcance inicial, mas ndo constituem requisitos universais. A
autonomia plena permanece uma dire¢do de evolucao, ndo uma propriedade demonstrada
pelos estudos apresentados. O resultado mais defensdvel € a autonomia graduada: com-
ponentes especializados integrados por uma arquitetura que sabe quando agir, quando
verificar, quando escalar e quando ndo executar.



4.9. Conclusoes

As redes 5G-Advanced e as futuras redes 6G ampliam a heterogeneidade, o di-
namismo, a escala e o rigor dos requisitos de desempenho impostos a infraestrutura de
telecomunicagdes. Servigos de banda larga avangada, comunicagdes criticas, conecti-
vidade massiva, aplicacdes distribuidas nas bordas, fatiamento de redes, virtualizacio e
mobilidade fazem com que capacidade, atraso, jitter, perda, disponibilidade e consumo de
recursos precisem ser coordenados entre RAN, ntcleo, borda/nuvem e transporte. Esses
desafios nao eliminam as préticas tradicionais de planejamento e operacao, mas reduzem
a margem de erro de abordagens baseadas apenas em séries historicas, estados agregados,
simulagdes demoradas e ciclos predominantemente manuais.

Este minicurso apresentou os principais conceitos de Gémeos Digitais de Rede
(Network Digital Twins — NDTs) como uma arquitetura orientada a casos de uso para re-
presentar, sincronizar, experimentar e validar o comportamento de redes e servicos antes
de uma eventual atuagdo na infraestrutura fisica. Um NDT nao € uma GNN, um simulador
ou uma réplica integral e permanentemente atualizada de toda a rede. Ele integra dados,
modelos, mapeamentos, interfaces, gestao de ciclo de vida e aplica¢des, permitindo com-
por os gémeos (twins) de dominio ou de servigo com a fidelidade, a granularidade e a
frequéncia adequadas a decisdo apoiada.

Também foram apresentados os conceitos das Redes Neurais de Grafos (Graph
Neural Networks — GNNs), introduzidas como modelos capazes de explorar explicita-
mente a topologia e as relacdes entre entidades fisicas, virtuais e de servico. A partir
de grafos formados por roteadores, enlaces, caminhos, filas, células, usudrios, funcdes e
recursos computacionais, o message passing permite aprender representacoes orientadas
a tarefas de previsdo, classificacdo, modelagem de desempenho e decisdo. O panorama
multidominio inclui exemplos de gerenciamento de recursos de rddio, fatiamento, classi-
ficacdo de falhas no nicleo da rede e alocacio de recursos nas bordas. A profundidade
técnica, entretanto, a demonstracdo concentra-se no transporte IP, utilizado como eixo
para demonstrar a cadeia entre previsdo de demanda (forecasting), planejamento de capa-
cidade (Capacity Planning), modelagem de desempenho e Engenharia de Trafego (Traffic
Engineering).

Trés estudos de caso delimitam funcdes complementares. A Rede Neural Recor-
rente Convolucional Espaco-Temporal em Grafos (Spatiotemporal Graph Convolutional
Recurrent Network — SGCRN) combina estrutura espacial e dinAmica temporal para pre-
ver a préxima matriz de trafego observada. A familia RouteNet utiliza representacoes re-
lacionais entre caminhos, fluxos, filas, enlaces e equipamentos para estimar atraso, jitter,
perda e outros indicadores-chave de desempenho em anélises do tipo what-if. O TEAL
combina FlowGNN, aprendizado multiagente e refinamento pelo Método dos Multiplica-
dores de Dire¢do Alternada (Alternating Direction Method of Multipliers — ADMM) para
produzir alocagdes candidatas de trdfego em escala. Esses modelos ndo formam obrigato-
riamente um pipeline e nao constituem, isoladamente, um NDT ou uma solu¢io autdonoma
completa.

O minicurso também examinou limitacdes que condicionam a adogdo operaci-
onal: telemetria e sincronizagdo, observabilidade incompleta, inferéncia de estado, de-
manda latente ou reprimida, fidelidade, generalizacao, simulacdo para realidade (sim-to-



real), custo computacional, explicabilidade, seguranca e governanga. A atuacio requer
validagdo de restricdes, controladores ou orquestradores, mecanismos como elemento de
computacao de caminhos (Path Computation Element — PCE / Path Computation Element
Protocol — PCEP) e politicas de roteamento por segmentos (SR Policies), garantia (assu-
rance) continua e reversao de estado (rollback). Por fim, ETSI ZSM e TM Forum sao
utilizados para posicionar esses componentes em ciclos fechados (closed loops) progres-
sivamente mais autdonomos, avaliados por cendrio e submetidos a limites de autoridade.
A mensagem central é que a evolucao para redes autdbnomas resulta da integracao gover-
nada entre conhecimento de redes, dados, modelos, otimiza¢do e automagdo, e nao da
substituicao da engenharia por um algoritmo isolado.
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