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Abstract. Network Function Virtualization enables the provisioning and com-
position of an on-demand network function chain appropriated tailored to meet
requirements of an application or service. This feature is necessary to provide
security for enterprise networks and critical infrastructures, which depend on
the processing in the core of the network. This paper proposes and develops
virtual network security functions and evaluates their performance on the Open
Platform for Network Function Virtualization (OPNFV). A prototype using the
software defined networking technology and compliant with the Network Ser-
vice Header (NSH) protocol has been designed. Our prototype shows a smart
chaining of an intrusion and prevention detection system with a firewall that
presents high flexibility without compromising the end-to-end delay.

Resumo. A Virtualizacdo de Funcgoes de Rede (Network Function Virtualiza-
tion — NFV) possibilita o provisionamento e a composi¢cdo sob demanda de
uma cadeia de fungdo de rede criada sob medida para atender requisitos de
uma aplicagdo ou servigo. Esta funcionalidade é necessdria para prover segu-
ranga de redes empresariais e infraestruturas criticas que dependem de proces-
samento no niicleo da rede. Este artigo propoe e desenvolve funcoes virtuais de
seguranca de rede e avalia seus desempenhos na plataforma aberta para fun-
¢oes virtuais de rede, denominada OPNFV. Um prototipo usando a tecnologia
de redes definidas por software e compativel com o protocolo Network Service
Header foi projetado e desenvolvido. O protdtipo realiza o encadeamento inte-
ligente de um sistema de detec¢do e prevengdo de intrusdo com um firewall e
apresenta alta flexibilidade sem comprometer o atraso fim-a-fim.

1. Introducao

A tecnologia de Virtualizacdo de Fung¢des de Rede (Network Function Virtuali-
zation — NFV) tem como objetivos principais reduzir os gastos com hardware e com a
implantacdo de novos servicos, reduzir a complexidade de operagdo e gerenciamento e
melhorar a eficiéncia e o desempenho da rede através da otimiza¢ao do consumo de re-
cursos [Pattaranantakul et al. 2016]. Nesse novo modelo as fun¢des de rede, tais como,
traducdo de enderecos de rede (Network Address Translation — NAT), firewall, sistema
de deteccdo e prevencdo de intrusdo (Intrusion Detection and Prevention System — IDPS)
e balanceador de carga, deixam de ser executadas em dispositivos de hardware dedi-
cados para serem executadas em softwares que rodam em computadores de uso geral.



Assim, os servicos de rede podem ser controlados de forma centralizada, migrados e
implantados dinamicamente na rede para atender sob medida as necessidades de cada
aplicacdo. Devido a essa flexibilidade, é possivel definir zonas de seguranga, redefinir a
direcdo do trafego para isolar elementos de rede comprometidos e impedir propagagao
de malware [Pattaranantakul et al. 2016, Reynaud et al. 2016]. O encadeamento de fun-
coes de servigo (Service Function Chaining — SFC) € o habilitador para o gerenciamento
flexivel do trafego de um servico ou aplicagdo [Medhat et al. 2017].

A tecnologia de Virtualizagdo de Fungdes de Rede possui enormes desafios,
pois requer uma execugdo eficiente do encadeamento das funcdes virtuais de rede
(Virtual Network Functions — VNFs), além da correta ordenacdo das funcdes e a
localiza¢do da fun¢do virtual na mdquina fisica apropriada [Quinn and Nadeau 2015,
Medhat et al. 2017]. No que se refere as funcdes de seguranca, uma alta laténcia ou uma
ordem incorreta destas funcdes pode resultar na ndo aplicagdo de uma politica adequada
sobre os pacotes, ocasionando vulnerabilidades e incidentes de seguranga. Portanto, é
importante identificar os principais gargalos de desempenho das plataformas de NFV, as-
sim como das ferramentas de encadeamento de funcdes. Além disso, a correta definicao
dos requisitos de recursos € necessdria para evitar o sobre ou o subprovisionamento de
recursos [Luizelli et al. 2015].

Este artigo prové o encadeamento de func¢des de servigo padronizado pelo In-
ternet Engineering Task Force (IETF) [Halpern and Pignataro 2015], sobre uma arqui-
tetura de virtualizacdo de fungdes de rede descrita pelo European Telecommunications
Standards Institute (ETSI) [ETSI 2014] e implementada através da Open Platform for
Network Function Virtualization (OPNFV). O protétipo de seguranga definida por soft-
ware desenvolvido atende as especificacdes do protocolo de cabegalho de servigo de rede
(Network Service Header — NSH) e se serve da tecnologia de redes definidas por software
para rapidamente bloquear ataques. Foram desenvolvidos como fung¢des virtuais de segu-
ranca de rede um sistema de detecc@o e prevencdo de intrusdo baseado em aprendizado
de maquina com processamento em nuvem e um firewall configuravel através de uma in-
terface RESTFull. O protétipo implementado pelo encadeamento de fungdes virtuais de
rede usando a OPNFV ¢ pioneiro no Brasil e os resultados da avaliacao de desempenho
ressaltam importantes aspectos que se mostram os principais gargalos a serem vencidos.
O desempenho da versdo atual da plataforma mostra que o encadeamento de diversas
fungdes de rede implica um forte decaimento da banda e um aumento linear da laténcia
fim-a-fim, independentemente da topologia de realizacao fisica das funcdes, o que impde
restrigdes de servigo.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados. A Se¢do 3 aborda a virtualizacdo de funcdes de rede e o estado
da arte do encadeamento de funcdes de rede. A Secdo 4 descreve o protétipo proposto
e as funcdes virtuais de seguranca. A Se¢do 5 expde os detalhes da implementacio e os
resultados da avaliacdo de desempenho. Por fim, a Sec¢do 6 conclui o artigo.

2. Trabalhos Relacionados

A arquitetura de encadeamento, assim como a implementacdo das funcgdes de
servico € o encapsulamento da cadeia de funcOes de servico (SFC) variam entre di-
versas propostas. Algumas propostas de encadeamento consideram uma infraestrutura



puramente formada por redes definidas por software (SDN) [Fayazbakhsh et al. 2013,
Zhang et al. 2013]. A proposta FlowTags € de um encapsulamento de SFC para que os
sistemas intermedidrios sejam capazes de introduzir rétulos no cabegalho dos pacotes e
passar informagdes de contexto para os préximos sistemas intermedidrios em sequén-
cia, possibilitando a aplicac@o de politicas sobre o trafego [Fayazbakhsh et al. 2013]. Ja
a proposta StEERING direciona os pacotes entre os sistemas intermedidrios sem adici-
onar rotulos [Zhang et al. 2013]. Para isso, a proposta utiliza multiplas tabelas presen-
tes no protocolo OpenFlow 1.0 para criar regras de encaminhamento hierarquicas que, a
cada etapa do processamento, adicionam metadados ao tratamento do pacote e definem
o proximo destino do encadeamento. Outras propostas consideram uma infraestrutura
de encadeamento que agrega tanto a tecnologia de redes definidas por software quanto a
tecnologia de virtualizagcdo de fungdes de rede [Csoma et al. 2014, Callegati et al. 2015].
A ferramenta ESCAPE se baseia na arquitetura de virtualizacdo de fungdes de rede
padronizada pelo ETSI. A ideia principal da proposta é usar o ClickOS como base
para o desenvolvimento de protétipos de fungdes virtuais de rede, o NETCONF para
o gerenciamento das fungdes e o controlador de rede POX para fazer o encadea-
mento das funcdes [Csoma et al. 2014, Martins et al. 2014]. Paralelamente, a proposta
Cloud4NFV apresenta uma arquitetura de virtualizacao de funcdes de redes baseada em
quatro planos: infraestrutura, gerenciamento de infraestrutura virtual, orquestracao e ser-
vico [Callegati et al. 2015]. A ESCAPE e a Cloud4NFV sdo as propostas que mais se
aproximam do padrio de arquitetura previsto pelo ETSI, mas ainda ndo empregam a de-
finicdo de encadeamento de funcdes de rede do IETF [Halpern and Pignataro 2015].

Quanto ao desempenho do encadeamento de fungdes, Kulkarni et al. argu-
mentam que o encapsulamento SFC com o cabecalho NSH pode ter seu desempenho
aprimorado utilizando uma nova semantica de identificacdo do SFP (Service Function
Path). Esta semantica se baseia em utilizar campos do cabecalho NSH para definir uma
sequéncia légica entre tipos de VNFs, sem especificidade, e assim o controlador SDN
pode decidir dinamicamente o melhor encadeamento disponivel entre VNFs do mesmo
tipo [Kulkarni et al. 2017]. A proposta NetBricks, por sua vez, desenvolve um enca-
minhamento de pacotes em fungdes virtuais de rede com zero copia de memoria. Para
isso, usa-se memoria compartilhada com passagens de referéncia pela drea de memo-
ria [Panda et al. 2016]. Essa proposta traz consideraveis ganhos de desempenho das fun-
coes virtuais em termos de banda e laténcia. O desempenho do encadeamento de funcdes
virtuais ainda é avaliado analiticamente e considerado nas restricdes de problemas de
otimizacao, como o da localiza¢do das VNFs na infraestrutura fisica. Luizelli et al. for-
malizam um modelo para encadeamento de fun¢des usando programacao linear inteira e
propdem uma heuristica que torna o atraso fim-a-fim da SFC comparavel ao de sistemas
intermedidrios fisicos com uma alocacao eficiente de recursos [Luizelli et al. 2015]. Lo-
pez et al., por sua vez, argumentam que a localiza¢ao das fungdes virtuais sobre a infraes-
trutura fisica segue uma relacdo de compromisso entre aceitar um maior nimero de VNFs
e o atraso do encadeamento em nos fisicos mais distantes [Andreoni Lopez et al. 2016].

Outros trabalhos de avaliacdo de desempenho existentes na literatura também se
relacionam com o encadeamento de fun¢des de rede. Emmerich et al. avaliam o desem-
penho de comutadores virtuais e concluem que otimizacdes em configura¢des no nicleo
do sistema operacional e o uso de CPU dedicada para a placa de rede sdo essenciais
para aumentar o desempenho dos comutadores virtuais [Emmerich et al. 2014]. Calle-



gati et al. avaliam o desempenho da virtualizagdo de rede e dos principais componen-
tes do sistema operacional de nuvem OpenStack [Callegati et al. 2014] e Bonafiglia ef
al. comparam o desempenho de diferentes tecnologias de virtualizacdo de funcdes de
rede [Bonafiglia et al. 2015]. Bonafiglia et al. consideram configuracdes com comutado-
res virtuais e com comutadores com suporte a DPDK (Data Plane Development Kit), que
transfere as operagdes de rede em software do ambiente virtual diretamente para serem
executadas em hardware na interface fisica. Os autores comparam ainda o desempe-
nho do encadeamento de fun¢des virtuais de rede executadas em contéineres versus uma
execucdo com virtualizacdo completa. Os resultados mostram que ao dedicar nucleos
de processamento para maquinas virtuais e usar comutadores com suporte a DPDK, o de-
sempenho alcangado por maquinas virtuais € superior ao desempenho dos contéineres. No
entanto, o encadeamento efetuado por Bonafiglia ef al. ndo segue as normas padronizadas
de NFV da ETSI, nem de SFC da IETF e também ndo utiliza qualquer encapsulamento
SEC.

Este artigo, diferentemente de todos os trabalhos citados acima, avalia o desempe-
nho de fung¢des virtuais de seguranca encadeadas conforme a arquitetura de encadeamento
de funcdes de rede proposta pelo IETF [Halpern and Pignataro 2015], usando o proto-
colo de cabecalho de servigo de rede (NSH) e a plataforma aberta OPNFV. A plataforma
OPNFV € compativel com arquitetura de virtualizacdo de rede do ETSI [Rosa et al. 2014]
e possui o controlador de redes definidas por software OpenDayLight. Portanto, toda fun-
cdo virtual implementada € NSH-consciente, permitindo a passagem de contexto entre
fungdes. Além disso, este artigo avalia o desempenho de um protétipo de seguranca defi-
nida por software composto pelo encadeamento de fungdes virtuais de seguranca.

3. A Virtualizaciao e 0 Encadeamento de Func¢oes de Rede

A tecnologia de virtualizacdo das funcdes de rede é a aplicacdo dos concei-
tos de computacio em nuvem no dominio de redes de operadoras de telecomunica-
coes [Medhat et al. 2017]. Para alcangar desempenho similar aos requisitos de sistemas
intermedidrios em hardware, avangos recentes em computagdo em nuvem, como multi-
plos hipervisores, virtualizacdo assistida por hardware, sistemas operacionais de nuvem
e comutadores por software eficientes, t€ém contribuido na implementacao em software de
funcdes virtuais de rede. Por sua vez a tecnologia de redes definidas por software (SDN)
desacopla o plano de controle do plano de dados subjacente e consolida funcdes de con-
trole em um controlador logicamente centralizado [Mattos and Duarte 2016]. O NFV e
o SDN sdo tecnologias complementares, visto que, o gerenciamento das funcoes de rede
se beneficia do controle SDN logicamente centralizado para configurar o plano de dados
e encadear fun¢des de rede coerentes. A Figura 1 mostra como a infraestrutura de virtu-
alizacdo de fungdes de rede (NFV Infrastructure — NFVI), em acordo com a arquitetura
de geréncia e orquestracdo das fungdes virtuais de rede (Network Function Virtualization
MANagement and Orchestration — NFV-MANO) [ETSI 2014], pode compor microsser-
vicos fim-a-fim sob medida para cada aplicacdo. A NFVI fornece as abstracdes de pro-
cessamento, armazenamento e acesso a rede as funcgdes virtuais. Além disso, o controle
do encaminhamento de pacotes e a consequente abstracao da infraestrutura em um grafo
de encadeamento de fung¢des virtuais podem ser realizados de forma flexivel pelo controle
SDN [Han et al. 2015].

Funcgdes de servigo e fungdes de rede sdo definidos como sindnimos neste traba-
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Figura 1. Infraestrutura de virtualizacao de funcoes de rede que possibilita a cri-
acao de enlaces virtuais para microsservicos fim-a-fim através do encadeamento
de funcoes virtuais de rede (VNF).

lho, e o encadeamento coerente destas funcdes para cumprir um objetivo € denominado
um servi¢o de rede. A ideia basica do encadeamento de funcdes de rede € oferecer funcio-
nalidades através do encadeamento de funcdes virtuais que executam fungdes especificas
da camada rede, tais como detec¢do de intrusio, firewall, proxy etc. As funcdes virtuais
de rede substituem os inumeros elementos intermedidrio de hardware que existem hoje
(middleboxes). A arquitetura basica do encadeamento de funcdes de rede (Service Func-
tion Chaining — SFC) conforme a RFC 7665 ¢ apresentada na Figura 2. Nesta arquitetura,
o caminho virtual de um servico, que envolve uma sequéncia ordenada de VNFs, € de-
finido como caminho de fungdes de servigo (Service Function Path — SFP). Para que o
trafego de um determinado servigo percorra o SFP desejado, um classificador de fluxos
¢ configurado com regras especificas determinando qual SFP cada fluxo deve percorrer.
Dessa forma, trafegos de diferentes microsservigos podem percorrer simultaneamente as
mesmas VNFs, mas seguindo caminhos 16gicos distintos e isolados em fun¢do do iden-
tificador de caminho de cada fluxo. As VNFs também podem estar hospedadas em nds
fisicos diferentes. Por isso, o encaminhador de funcdes de servigo (Service Function
Forwarder — SFF) € um elemento necessério em cada n6 da NFVI que fornece os enlaces
virtuais para suas VNFs hospedes. Por sua vez, as VNFs podem ser conscientes ou ndo
do encapsulamento da SFC. As VNFs que ndo sdo conscientes do encapsulamento podem
operar normalmente contanto que sejam precedidas por um elemento que faca o desen-
capsulamento dos pacotes. Este elemento é chamado de Proxy SFC. Na implementagao
deste artigo, os elementos da arquitetura SFC s@o construidos baseados em regras através
do comutador virtual Open vSwitch usando o protocolo OpenFlow. Essas regras sdo ge-
renciadas pelo controlador SDN OpenDaylight aliado a um gerenciador e orquestrador de
VNFs denominado Tacker.

Para orientar o encaminhamento dindmico de fluxos em diferentes caminhos virtu-
ais de servico, como por exemplo para balancear carga ou para conseguir um controle gra-
nular e preciso de politicas, € necessario fazer um encapsulamento para marcar os pacotes.
A plataforma OPNFV especifica o protocolo de cabecalho de servico de rede (Network
Service Header — NSH) para o encapsulamento da SFC [Quinn and Elzur 2017]. O NSH
fornece visibilidade do caminho virtual do servigo de ponta-a-ponta sobre o protocolo de
transporte UDP e permite classificar e reclassificar o fluxo em cada fungdo de servigo.
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Figura 2. Elementos basicos da arquitetura de Encadeamento de Funcdes de
Rede conforme a RFC 7665.

Este direcionamento do trafego € feito a partir de dois campos principais do protocolo. O
primeiro, responsavel por identificar unicamente cada caminho SFP, € o identificador de
caminho de servigo (Service Path Identifier — SPI), enquanto o segundo, que identifica a
posicdo na cadeia, € o indice de funcao de servigo (Service Index — SI). Este indice € um
iterador de 8 bits que decresce uma unidade de 255 a cada salto nas fungdes de servigo,
até atingir um valor referente ao tamanho final da cadeia. Outra vantagem do encadea-
mento com o NSH € o intercambio de metadados entre as VNFs, que € possivel devido a
existéncia de campos de contexto. Este aspecto € positivo para os casos de uso de internet
movel ou de provimento de acesso para usudrios fixos domésticos em que o contexto pode
conter o identificador do assinante ou do inquilino, de forma a permitir politicas baseadas
em contratos [Kulkarni et al. 2017].

4. O Prototipo de Seguranca Definida por Software

Um dos principais usos para a virtualizagdo de funcdes de rede corresponde
a garantia da aplicacdo correta, coerente e consistente de politicas ao trafego de
rede [Zhang et al. 2013]. No protétipo implementado, as duas principais fun¢des de se-
guranca sdo o sistema de deteccdo e prevencao de intrusdo e o firewall. O primeiro €
responsdvel por analisar os pacotes e gerar alarmes, enquanto o segundo implementa re-
gras de filtragem de pacotes para gerar perimetros de seguranc¢a na rede. O encadeamento
inteligente destas func¢des virtuais, doravante denominado como seguranga definida por
software, fornece flexibilidade para instanciar mecanismos complexos de seguranca em
tempo real e em qualquer ponto da rede. A Figura 3 mostra a arquitetura do protétipo,
cuja a ideia central € associar o processamento provido por uma nuvem de processamento
por fluxo Spark com a flexibilidade de encadeamento das fun¢des de seguranca e ainda
possibilitar uma acao de resposta em tempo real ao trafego malicioso detectado. Sua prin-
cipal vantagem € poder escalar a tarefa de processamento dos fluxos com o espelhamento
e o tratamento dos fluxos em nuvem, portanto, de forma independente da infraestrutura
de virtualizacdo de funcdes de rede.

O elemento principal da arquitetura € o sistema de detecc@o e prevengdo de in-
trusdo que utiliza uma tecnologia de processamento por fluxo para fazer a andlise do
trafego em tempo real [Andreoni Lopez et al. 2017]. Os pacotes sdo capturados, através
do espelhamento de trafego, pelo médulo do IDPS que atua diretamente na cadeia. Es-
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Figura 3. Arquitetura do protétipo de Seguranca Definida por Software através
do encadeamento de um sistema de deteccao e prevencao de intrusdo e de um
firewall virtuais.

tes pacotes sdo abstraidos em fluxos, que sdo definidos como uma sequéncia de pacotes
com a mesma quintupla IP de origem, IP de destino, porta de origem, porta de destino e
protocolo, durante uma janela de tempo. Ao todo, 46 caracteristicas de fluxo sdao extrai-
das e publicadas em um servico produtor/consumidor de mensagens Apache Kafka. Este
servigo opera como um sistema de fila e manipulacao de fluxo de dados a baixa laténcia,
onde as caracteristicas da fila sdo consumidas pelo médulo de classificagcdo. O médulo de
classificagcdo, por sua vez, € instanciado em uma nuvem dedicada para a classificacdo e
possui um nucleo principal de processamento, o Apache Spark. O Spark é implementado
em um aglomerado de maquinas no modelo mestre/escravo, onde 0s escravos possuem a
capacidade de expansdo e reducao de recursos, tornando o sistema escalavel.

O IDPS implementado utiliza a arquitetura lambda [Marz and Warren 2013],
composta por trés camadas: a camada de processamento de fluxo de dados, a camada de
processamento em lotes e a camada de servico. A camada de processamento de fluxo de
dados trata o fluxo de dados em tempo real. A camada de processamento em lotes analisa
grande quantidade de dados armazenados através de técnicas de computacdo distribuida
como map-reduce. Finalmente, a camada de servigo agrega as informagdes obtidas das
duas camadas anteriores para criar as saidas dos dados analisados. O IDPS classifica os
fluxos em maliciosos ou benignos através de algoritmos de aprendizado de maquina (Ma-
chine Learning — ML) baseados em arvores de decisdo. Uma base histérica com dados
de trafegos marcados como ataques ou normais € utilizada treinar o algoritmo ML de ma-
neira offline. Os parametros calculados no processamento offline com os dados histéricos
servem para ajustar o modelo de processamento em tempo real. Assim, o sistema possui
uma caracteristica adaptativa, pois os parametros podem ser atualizados, se ajustando a
novos padrdes de uso. Apds o treino, o IDPS permite uma classificacdo do trafego em
tempo real e, ao detectar fluxos maliciosos, é capaz de enviar regras de bloqueio para o
firewall implementado.

A VNF firewall implementada nesse trabalho possui um moédulo capaz de en-
capsular e desencapsular o pacote NSH baseado na aplicagdo Python de cédigo aberto
vxlan_tool'. Esta aplicacdo é estendida para conter um dicionério Python que armazena

'Disponivel em https://github.com/opendaylight/sfc/blob/master/sfc-test/nsh-tools/vxlan_tool.py.



regras de bloqueio baseadas nas quintuplas do fluxo. Antes do encaminhamento do pacote
para a proxima VNF da cadeia, a quintupla do pacote € verificada quanto ao conjunto de
regras existentes. Uma interface RESTful € implementada ainda para possibilitar entradas
e remocgoes de regras no diciondrio. Assim, a adi¢do ou remogao de regras de bloqueio no
firewall é feita por chamadas REST em tempo real pelo IDPS.

5. Implementacao e Resultados

Um protétipo de Seguranca Definida por Software construido através do encadea-
mento das funcdes IDPS e firewall € implementado conforme a Figura 3 e seu desempenho
e eficiéncia sao avaliados para diferentes topologias e configuragdes.

A plataforma utilizada para implementagao dos testes e do protétipo € a plataforma
aberta Open Platform for Network Function Virtualizaion (OPNFV) na versdo Danube
2.0°. Esta plataforma implementa a arquitetura de referéncia NFV-MANO usando como
base o sistema operacional de nuvem OpenStack® A plataforma OPNFV € construida atra-
vés do instalador Fuel conforme no cendrio que fornece a arquitetura de Encadeamento
de Funcdes de Rede referenciada na RFC 7665. Este cendrio utiliza ainda o controlador
SDN OpenDaylight na versao 1.0.0, responsavel pelo gerenciamento da camada de en-
lace, o gerenciador e orquestrador de VNFs Tacker na versao 1.0.0 e o comutador virtual
Open vSwitch com suporte ao protocolo de cabecgalho de servico de rede (NSH). Deve ser
ressaltado que essa plataforma ainda se encontra em fase de desenvolvimento, com docu-
mentacao precdria, € muito erros tiveram que ser depurados e corrigidos pela equipe. Este
prototipo de cadeia de funcdes de rede usando NSH é com certeza uma implementacao
pioneira no Brasil.

As méquinas usadas para criagdo do ambiente de testes consistem em um nd con-
trolador Intel 8-Core 17-4770 CPU, 3,40 GHz com 32 GB de memoria, e trés nos de
processamento, Intel Xeon CPU X5570 2,93 GHz com 96 GB de memoria (n6 1), Intel
8-Core 17-6700 CPU, 3.40 GHz com 64 GB de memoria (n6 2) e Intel 8-Core 17-2600
CPU, 3,40 GHz com 32 GB de memoria (n6 3). Todas as maquinas sdo interligadas atra-
vés de um comutador topo de rack por interfaces de rede de 1 Gb/s que englobam as
cinco redes VLANS necessarias para a instalagdo da nuvem OPNFV: publica, privada, de
gerenciamento, de armazenamento e de Preboot Execution Environment.

A avaliacdo de desempenho do encadeamento de func¢des virtuais de seguranca
¢ baseada na arquitetura da RFC 7665 usando o protocolo NSH, como mostrado na Fi-
gura 2. Para isso, sdo analisados diversos casos de uso que impactam o desempenho do
encadeamento das funcdes virtuais de seguranca. As medidas estudadas neste trabalho
incluem a posi¢do das méquinas virtuais do cliente e do servidor e a cadeia de VNFs
instanciados na nuvem, a sobrecarga que cada fun¢do de rede introduz na cadeia e a
quantidade de ntcleos virtuais de processamento demandados pela VNE. Além disso, €
avaliado o comportamento na cadeia de uma VNF firewall ao adicionar um ntimero alto
de regras de bloqueio. Por fim, o protétipo implementado que encadeia a funcao IDPS e
a funcdo firewall é avaliado quanto a acurécia de classificacdo online na cadeia em rela-
cdo a classificacdo offline, fora da cadeia, e a eficiéncia na detec¢do em tempo real e no
bloqueio automatico de fluxos maliciosos.

Disponivel em https://www.opnfv.org.
Disponivel em https://www.openstack.org.
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Figura 4. Topologias utilizadas para avaliar o desempenho do encadeamento de
funcoes virtuais de rede: a) cliente, servidor e cadeia de VNFs no mesmo no;
b) cliente e servidor em um no separado do né da cadeia; c) cliente, servidor e
cadeia em trés nos separados.

As topologias escolhidas para avaliar o encadeamento sdo ilustradas na Figura 4.
A primeira topologia, ilustrada na Figura 4(a), utiliza apenas um né da nuvem, uma mé-
quina fisica, para instanciar a cadeia de func¢des virtuais e as VMs do pontos de extremi-
dade. Dessa forma, as maquinas virtuais da extremidade da cadeia e a propria cadeia de
VNFs competem por recursos de rede do mesmo nd, a0 mesmo tempo que ndo h4 saltos
entre os enlaces fisicos dos nds. A Figura 4(b) define a Topologia 2, em que as VMs
da extremidade sdo instanciadas em um mesmo nd, mesma maquina fisica, e a cadeia de
VNFs se encontra em outro nd, uma outra maquina fisica. A terceira topologia, mostrada
na Figura 4(c), a VM servidor, a VM cliente e a cadeia de VNFs se encontram em trés nds
distintos. Dessa forma, as Topologias 2 e 3 demandam o uso de mais comutadores virtu-
ais, uma vez que cada né possui um comutador virtual Open vSwitch local para controlar
seus recursos de rede.

A Figura 5 mostra os resultados de impacto no desempenho obtidos em cada topo-
logia em fun¢do do numero de VNFs da cadeia, considerando um intervalo de confianca
de 95%. Vale ressaltar que as VNFs usadas neste cendrio sdo funcdes de rede extre-
mamente simples que apenas encaminham os pacotes recebidos para a préxima VNF da
cadeia. Este encaminhamento € feito desencapsulando o pacote do protocolo NSH, em
que o campo Network Service Index do cabegalho € decrescido de 1 e, assim, o pacote €
retornado ao Open vSwitch que o envia a proxima fungdo virtual. Assim, o processamento
e o atraso é praticamente somente devido ao desencapsulamento e reencapsulamento com
o protocolo NSH. A aplicacdo responsdvel por estas operacdes € uma ferramenta escrita
em Python (vxlan_tool) para testes com o cabecalho NSH. A Figura 5(a) compara as trés
topologias em relacdo a taxa de requisicoes HTTP feitas a partir de uma VM cliente para
uma VM servidor que atravessa a cadeia. Nota-se que a Topologia 1 fornece a melhor taxa
de requisicdes HTTP para cadeias curtas de VNFs. No entanto, essa diferenga se torna
desprezivel quando o comprimento da cadeia ultrapassa 8 VNFs. Isso demonstra que,
para cadeias curtas, a sobrecarga introduzida por separar o cliente, servidor e as VNFs em
diferentes nos € o fator limitante do desempenho. No entanto, cadeias longas introduzem
uma sobrecarga que ultrapassa este fator. Ja a Figura 5(b) mostra que o tempo de ida e
volta em todas as topologias cresce linearmente com o aumento do tamanho da cadeia. A
Topologia 2, entretanto, apresentou um aumento de laténcia significantemente menor que
as outras duas. Isto pode ser explicado em fun¢do de que na Topologia 2 as VMs cliente



e servidor estdo no mesmo noé fisico, o que diminui o tempo da volta do pacote, e ainda,
este n6 ndo compartilha recursos com outras VNFs. Pode-se concluir entdo que o au-
mento de saltos entre enlace fisicos dos nds, assim como o compartilhamento de recursos
de um mesmo nd, sdo fatores que comprometem a laténcia. Deste modo, a Topologia 2
encontra-se a0 meio termo no compromisso desses fatores. O grafico da Figura 5(c), por
sua vez, mostra a vazdo maxima medida em pacotes por segundo para cada topologia ao
aumentar o tamanho da cadeia. O tamanho de pacote usado nos experimentos deste tra-
balho é 1334 bytes, que representa o tamanho méaximo do pacote Ethernet enviado pelo
cliente, para que ao ser encapsulado com NSH nao haja fragmentacdo IP. A Topologia
1 apresentou uma melhor vazido em relacdo as demais para o encadeamento de poucas
VNFs por evitar saltos pelos enlaces fisicos entre os nés. Percebe-se, no entanto, que o
aumento de VNFs em todas as topologias gera competi¢do de recursos do n6 que hospeda
a cadeia, o que compromete consideravelmente a vazao.
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Figura 5. Impacto no desempenho de cadeias de funcdes de rede ao aumentar
o numero de VNFs encadeadas avaliado pelas métricas: a) taxa de requisicoes
HTTP suportada; b) tempo de ida e volta; e ¢) vazao maxima da cadeia.

O maior fator limitante da vazao nestes resultados € a ferramenta vxlan_tool que
desencapsula os pacotes NSH. Essa aplicagdo, por padrio, opera de forma sequencial em
apenas um nucleo de processamento, mas foi estendida para operar paralelamente em
vdrios nucleos. O efeito desta mudanca € observado ao analisar a Figura 6(a), que mostra
o aumento da vazdo de uma VNF em uma cadeia de tamanho unitdrio ao alocar-se mais
nucleos virtuais dedicados do hipervisor. Dessa forma, a VNF passa a reter mais poder
de processamento e consegue efetuar mais operagdes com pacotes por segundo até atingir
o limite de processamento do hipervisor. A plataforma OPNFV, no entanto, ja prevé
em suas proximas versdes que esta funcido de desencapsulamento seja implementada no
nucleo do sistema operacional para ganhos em desempenho.

Para avaliar o desempenho de diferentes func¢des virtuais de seguranga, sao imple-
mentadas as VNFs firewall e IDPS descritas na Se¢ao 4 em cadeias individuais, conside-
rando a Topologia 1. As Figuras 6(b) e 6(c) caracterizam as taxas mdximas de requisi¢des
HTTP e a vazdo médxima da cadeia da VNF firewall ao aumentar o nimero de regras de
bloqueio. Observa-se uma reducao linear tanto da vazao maxima quanto do nimero ma-
ximo de requisicdes com o aumento da quantidade de regras impostas. No entanto, essa
redug@o impacta o desempenho em apenas 1% para um uso considerdvel de 500 regras
no firewall. O aumento do nimero de regras também ndo interferiu significativamente na
laténcia do pacote que atravessa o firewall, que manteve-se a uma média proxima de 2 ms.
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Figura 6. (a) Acréscimo da vazao ao aumentar os nucleos dedicados do hipervi-
sor para a VNF. Impacto no desempenho da (b) taxa maxima de requisicoes HTTP
e da (c) vazao maxima em funcao do numero de regras da VNF firewall.

A segunda funcdo de seguranca avaliada € o IDPS, que nesta implementacao é
composto por dois médulos descritos na Secdo 4. O primeiro médulo atua diretamente
na cadeia e realiza duas funcdes bdsicas no trafego, extrair caracteristicas dos fluxos em
janelas de dois segundos e, a0 mesmo tempo, encaminhar os pacotes para a proxima VNFE.
Além disso, a VNF que implementa o IDPS publica as caracteristicas extraidas no sistema
de fila e manipula¢do de fluxo de dados Kafka, para serem lidos pelo segundo médulo de
processamento que opera fora da cadeia.
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Figura 7. Impacto no desempenho introduzido por cada funcao virtual de segu-
ranca e pelo encadeamento das duas fungoes em relagao a: (a) taxa maxima de
requisicoes HTTP; (b) tempo de ida e volta do pacote; e (c) vazao maxima.

A Figura 7 mostra o desempenho de cadeias simples com diferentes funcgdes vir-
tuais de rede e ainda do encadeamento composto por duas fun¢des virtuais de seguranga.
Em todas as cadeias € utilizada a Topologia 1 como referéncia, fornecendo apenas um
nucleo virtual para cada VNF e sem nenhuma regra introduzida no firewall na etapa de
caracterizacdo. Pode-se observar que o desempenho da VNF que somente encaminha pa-
cotes € superior ao das outras fungdes virtuais e por isso € usado como patamar inicial
de referéncia. A Figura 7(a) e a Figura 7(c) mostram resultados similares em relacdo a
taxa maxima de requisicdes HTTP e a vazao suportada de cada cadeia. A VNF firewall
apresentou melhores resultados que a VNF IDPS nestas duas métricas, por isso, o enca-
deamento do IDPS com o firewall tem seu desempenho limitado pelo IDPS, com uma
pequena sobrecarga devido ao encadeamento de duas VNFs. No entanto, a Figura 7(b)
mostra que a sobrecarga em laténcia introduzida por cada fun¢do virtual de seguranca é



bem pequena, mantendo-se a um tempo similar ao patamar inicial. J4 o encadeamento
composto pelas duas fun¢des de seguranca aumenta em 50% no tempo de ida e volta do
pacote, o que j4 era previsto a partir da Figura 5(b). No entanto, este valor € 1,33 vezes
menor do caso em que as funcdes firewall e IDPS atuassem no trafego separadamente.

Por fim, o protétipo € testado quanto a classificacdo em tempo real de um conjunto
de dados de usudrios de uma operadora de telecomunicagdes brasileira. O algoritmo de
aprendizado de mdquina implementado € primeiro treinado por uma fracao do trafego que
foi rotulada como ataque ou normal pelo IDS Suricata*. O restante do trafego € injetado a
partir do cliente em direcdo ao servidor e atravessa as duas funcdes virtuais de seguranga.
A Tabela 1 mostra os resultados da classificacdo® comparando os fluxos que atingiram o
servidor com os que foram bloqueados no meio do caminho pelo firewall. Os resultados
mostram uma acuricia de 72,7% na classificacdo e que 0,02% dos fluxos maliciosos foram
bloqueados antes de serem iniciados no servidor. No entanto, como o firewall proposto
¢ reativo, hd uma reducdo real de 15% do volume em bytes do trafego malicioso total
que chega ao servidor. Tal fato é resultado do tempo necessario para andlise do fluxo
até que seja caracterizado um comportamento malicioso. Fluxos curtos (camundongos)
de ataque t€ém duracdo menor que a janela de andlise e, portanto, ndo sdao possiveis de
serem bloqueados em tempo real. Isto mostra que o protétipo foi eficaz contra ataques
com grande volumes de dados, como os de negac¢ao de servigo.

Tabela 1. Matriz de confusao da classificacao e bloqueio de fluxos em tempo real.
Os fluxos que atingem o servidor sédo representados como Normal, enquanto os
bloqueados no meio do caminho como Ataque.

VP FP VN FN
Ataque 430 2277 | 4412795 | 1658973
Normal | 4412795 | 1658973 430 2277

6. Conclusao

Este trabalho apresentou uma avalia¢do de desempenho do encadeamento de fun-
¢Oes virtuais de seguranca conforme as normas da arquitetura de referéncia NFV-MANO
da ETSI, da arquitetura de encadeamento de fun¢des de rede da RFC 7665 e do protocolo
Network Service Header. O ambiente de testes utilizado para criagdo das cadeias foi a
plataforma de c6digo aberto OPNFV, que usa como base o sistema operacional de nuvens
OpenStack. Esse artigo prop0s ainda duas funcdes virtuais de seguranga em rede: um sis-
tema de detec¢do e prevencgdo de intrusdo baseado no processamento de dados na nuvem
e um firewall configurdvel por uma interface RESTful. Foi avaliado o impacto no desem-
penho em termos de vazao, tempo de ida e volta e taxa de requisi¢des HTTP causado por
diferentes topologias de implementacdo da cadeia, nicleos virtuais fornecidos as VNFs,
configuracdes das VNFs e sobrecarga acrescentada por cada funcio virtual. Ressalta-se
que tanto os saltos entre enlaces fisicos dos nds, quanto a competicdo de recursos em
um mesmo no, sao fatores que impactam o desempenho do encadeamento destas fun-
coes. Ainda, a vazdo estd diretamente condicionada a quantidade de nicleos fornecidos
a funcdo virtual, que define a quantidade de pacotes que cada VNF € capaz de processar.
A implementacdo realizada na plataforma OPNFV usando encadeamento de fun¢des de

“Disponivel em https:/suricata-ids.org.
SVP: Verdadeiros Positivos; FP: Falsos Positivos; VN: Verdadeiros Negativos; FN: Falsos Negativos.



rede (SFC) com o protocolo de cabecalho de servigo de rede (NSH) é seguramente pio-
neira no Brasil. A versdo atual do protocolo NSH executado pela ferramenta vxlan_tool
em Python é certamente o principal fator limitante da plataforma. Esta limitacdo deve ser
eliminada nas proximas versdoes com a sua implementacdo em kernel.

Como trabalhos futuros, pretende-se avaliar o desempenho do encadeamento de
funcdes em novas topologias, como alternar a localizacdo de cada VNF da cadeia e ainda
implementar e avaliar novas funcdes virtuais de seguranca, como fungdes que criptogra-
fam e descriptogratam o trafego.
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