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Resumo

Ao conti@rio das redes de comuni@ay; tradicionais, as redes sem fio e sem infra-
estrutura (Redes Ad Hoc) demandam mecanismos provedores de seguranca que se com-
patibilizem com as caracfsticas deste novo paradigma de redes de comiincde dis-
positivos nbveis.

A maior parte da pesquisa em redes ad hoc destina-se ao desenvolvimento dos mecan-
ismos tasicos de operap. Muito ainda deve ser feito no que tange aspectos de seguranca,
principalmente considerando @&ios de operap hostis como em aplicaes militares e
comerciais. Os requisitos e a complexidade dos mecanismos de seguranca devem variar
com o tipo de aplicap.

As redes ad hoc apresentam vulnerabilidades em divergeis mas suas atuais imple-
menta@es, sendo o objetivo das pesquisas em seguranca o de dotar estas impleaentac
de mecanismos capazes de confarniede a seguranca em seus diversos aspectos, respei-
tando as limitages do sistema, como a escassez de recursasdie bateria, processa-
mento e meraria.

Neste artigo s@o apresentados 0s principais aspectos e alguns mecanismos propostos
para seguranca em redes ad hoc.
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Abstract

Unlike traditional communications networks, wireless ad hoc networks require mech-
anisms that offer security and that matched with the features of this new mobile device
communication paradigm.

Research on ad hoc networks has been focused, up until now, on development of basic
operation mechanisms. There is a lot of work to be done about security aspects, especially
envision hostile operation scenarios like in a military or commercial application. The com-
plexity and requirements of those security mechanisms must be adaptable with the kind of
application.

*Este trabalho foi realizado com recursos da FUJB, CNPq, CAPES, COFECUB e FAPERJ.



Ad hoc communication networks have show vulnerabilities in several levels of its im-
plementation. The aim of the research on security is to give to this implementation the
mechanisms that will make security operations possible, always in concern of the system
limitations, like radio resources, battery, processing and memory.

This paper is going to present a brief overview about main aspects and some mecha-
nisms proposed for the security system in the ad hoc networks.
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1 Introducao

Os requisitos de seguranca de redes ad h@o éstinsicamente ligados ao tipo de égio
de aplica@o da tecnologia [1, 2]. Atualmente, opedasg &ticas militare€ a principal aplicago.
Unidades de combate ou resgate, equipadas com dispositivos de coraarseatfio, em in-
cursao num terreno hostil, constituem uma rede ad hoc a fim de trocar infoesapbre a
missao de forma segura.

Se todos, ou a maior parte, dos atributos de seguranca que umaa@plewago esta re-
qguer forem atingidos, a pximaKkiller application promete ser an-commerce O conercio
eletdnico nbvel, juntamente com a propaganda direcionada, promete impulsionar o mercado
da comunicago sem fio devid@s novas possibilidades de traresg que esta tecnologia traz.

Mas para tanto os mecanismos de seguranca devem estar aptos para conferir ao sistema como
um todo uma opera@p segura. Cabe ressaltar que estes mecanismos devem estar consoantes
com as restriges encontradas nos sistemas de comuaaadvel, tais como escassez de recur-

sos de adio, pouca meafria, baixa capacidade de processamento e doragstrita da bateria.

Posto isto, deve-se imaginar que as abordagens tradicionais dos problemas de seguranca
em redes de comunicag riio 0 totalmente e facilmente paveis para estes camos de
aplica@o, permanecendo como desafio o desenvolvimento e impleraerdagnecanismos de
seguranca robustos, do ponto de vista das ameacas para a rédeisflelo ponto de vista da
dinamica da rede, e competl, do ponto de vista das restigs do sistema.

O objetivo deste artigé oferecer uma v geral daarea de seguranca em redes ad hoc
focalizando os principais aspectos e as principaisgrecids dos mecanismos de seguranca para
redes ad hoc.

Este trabalho eatorganizado da seguinte forma. Na &2@ f0 definidos os cérios e os
objetivos do sistema de seguranca para redes ad hoc.ad Sedescreve 0s pontos vulaegis
e 0s tipos de ataque que ameacam uma rede ad hoa@esentados na %e¢4 0os esquemas
€ mecanismos propostos para a satude alguns dos problemas de seguranca em redes ad hoc.
Por fim, na Sego 5 f10 apresentadas as condles deste trabalho e possibilidades de trabalhos
futuros.

2 Criterios e Objetivos da Seguranca

Geralmente&o considerados o0s seguintes atributos de seguranca para redes de c@ounicag
disponibilidade, confidencialidade, integridade, autenticidadépereyudio [3, 1]. Estes con-
stituem o conjunto de caractsticas que o sistema de seguranca deve cofegile. A disponi-
bilidade refere-se a sobre@ncia da rede mesmo sob ataque de impedimento de servigo ou
opera@o lancado sobre alguma das camadas do sistema. A confidencialidade assegura que
certo tipo de informa&o rao seja descoberta por entidadas autorizadas. A integridade deve



garantir que uma mensageraae corrompida quando transferida na redeia ser por falha
na interface deadio, mas nunca por comportamento malicioso de amAnautenticago deve
capacitar os @s de confirmar a identidade de seus pares de com@aicagitando tentativas de
mascaramento e personifiéacpor ros mal intencionados. Can-refudio confere ao sistema
a capacidade de sempre identificar a origem de uma mensagemgamuito Gtil quando da
necessidade de detectarsrcomprometidos.

O objetivo do sistema de segurangaonferira rede as caracfsticas supracitadas em
fungao das restriges encontradas, da dmica do comportamento da rede e ainda, apresentar-
se escdlvel e sem comprometer o desempenho da rede. Assim sendo, pode-se dizer que o
desenvolvimento e a implemen&gde uma arquitetura de seguranca para redes ad hoc que
atenda a estas especifidag constituem tarefas custosas em todos os sentidos [4, 5].

O tipo de aplicagoa que se destina a reda d palavra final sobre as qualidades do sistema
de seguranca a ser empregado [6, 4, 7]. Diferentearimenpodem relaxar ou restringir as
primitivas de seguranca da rede. A seguranca deve estar presente nos diveispsesde a
aplicag@o a€ a segurancadica do dispositivo, sempre mantendo esta degecid.

As idéias lasicas dos mecanismos de seguranca para redes ad hoc descendem das aborda-
gens tradicionais dos problemas de seguranca das redes de co@omcagencionais [8, 3].
Portanto ainda se fazem presentes asi&lde protocolos de autenti@ag assinaturas digitais,
chaves criptodificas e outras.

3 \Wulnerabilidades e Atagues

Pode-se distinguir essencialmente dois grandes conjuntos de vulnerabilidades, vulnerabili-
dades dos mecanismoadicos e vulnerabilidades dos mecanismos de seguranca [9]. A primeira
pode ser tratada basicamente por esquemas de criptografia, ou seja, 0s mecasisosale
opera@o darede, onde o roteame#@to mais citico deles, passariam a trocar inforrbag crip-
tografadas. A segundamais complexa e agrega um certomrero de diferentes soloes, mas
tronou-se consenso que o pontiico € o gerenciamento das chaves do sistema de seguranca [8,
10]. As redes ad hoc, devido a possibilidade de emprego em ambientes hostis, devem agregar
mecanismos de forma a contornar o estado vakerem que se pode encontrar a rede quando
da captura de um dos seus dispositivos.

O sistema torna-se vulrarel em relago aos mecanismo&$icos quando, de alguma forma,
€ possvel injetar, modificar ou replicar informaes erdneas sobre a ope@gda rede, ou ainda,
comportar-se de forma maliciosa aacooperativa objetivando a interr@ocda operggo da
rede. Com rela@o aos mecanismos de seguranca, apresenta-seaudhesistema que permite
a cria@o, distribui@o e uso de chaves de criptografia indevidamente e maliciosamente por
entidades &o autorizadas com o objetivo de acessar como membro autenticado 0s recursos e
servicos darede.

As ameacas que intentam contra as redes ad Aodgsde a captura do dispositivovel
att aos iveis da aplicago [9]. Os ataques podem ser classificados como ativos ou passivos
e internos ou externos [2]. Tais ataques visam basicamente a descoberta de derardes
inacesgveis e o impedimento da realizeg dos servigcos da rede. O mais severo dos ataques
€ o ativo interno onde ottorna-se comprometido e realiza um ataque dito protegidqué
ele &€ um ro autenticado da rede, podendo inclusizias destes@s comprometidos operar
em grupo. O menos comprometedor dos ataques, msnenos important& o tipo passivo
externo que consiste na “escuta” das inforfeque trafegam na interface éelio.



A ameaca de impedimento de servigco constitui um grade risco num sistema distribu
como em uma rede ad hoc, e pode ter sua origem numa falha de@pegkagntencional ou em
agdes maliciosas por parte de elementos da rede. Suas ¢énses para operag da rede de-
pendem do tipo de aplicag e do poder de ataque dos malfeitores. O ataque de persdoficac
tamkem pode trazer grandes prgjos aos usarios da rede,§ que consiste na capacidade de
um nd disfarcar-se de outro e manter um comportamento malicioso a fim de inserir e obter
informag@es r&o dispoiveis para sua real identidade. A possibilidade de descoberta de uma
informago por entidadeao autorizada na rede deve ser amplamente combatida principalmente
em se tratando de aplidags militares e comerciais. Estas inforidesg citicas devem ser pro-
tegidas contra ataques de expasi@ fim de manter em sigilo detalhes como locahragos
nos, chaves, senhas e identidade de operadores e paoipseatos dispositivos [1, 2, 8].

4 Medidas de Seguranca

4.1 Prote@o Fisica

A primeira medida de seguranca oadd e comum a todos os sisten@a segurancadica do
dispositivo nbvel de comunicaio. Isto /o consiste em tarefa simplésgjue pode-se imaginar
cerarios ondee constante a ameaca de captura do dispositivo. A tecnolograale cardgpode
ser uma solu@o tentando centralizar as inforn@&s vitais em si e utilizando o dispositivirel
apenas como interface (ex.: Sihardsdo GSM) [9]. A implementago de um hardwaramper
resistennaoé uma solugo definitiva ainda devido a limitag dossmart cardse a possibilidade
do obten@o de suas informées, por meio®bvios e outros bem menos convencionais (ex.:
hardware espéfico).

4.2 Prote@o do Enlace

Como toda a comunicag € feita pelo ar, uma estégia de transap de informages ad-
equada deve ser empregada para evitar qugaummingou eavesdroppingejam feitos com
facilidade, por outros aparelhos semelhantes ou por um hardwarédfiespet/ma solugo
poss$vel & o espalhamento do espectro por salto emigagias (FHSS) [8, 10]. Nestadnica a
banda total dispdmel & dividida em sub-canais quasselecionados para utiliZag de forma
aleabria (ex.: na implement&p do Bluetooth).

4.3 Prote@o dos Mecanismos Bsicos e de Seguranca

Para protego dos mecanismosabicos de operap da rede a sol@p mais intuitiveé pro-
teger suas trocas de mensagens assim @fedo com as informdies dos usarios da rede.
Para tanto devem ser adotados esquemas de criptografia adaptados para estes ambientes. Sendo
assim, chega-se ao ponto mais vulnel do sistema de seguranca @qugerenciamento das
chaves do esquema de criptografia. Pobeazde efi@ncia um bom esquema faria uso de
chaves assigtricas para a autenticag e para o estabelecimento seguro de chavestrsias
gue seriam posteriormente utilizadas para a comua@agtre os ds. Este esquema de chaves
deve levar em conta caradsicas como: as propriedades da autoridade da rede, acessibilidade
de um ® em rela@oa rede, o comportamento da fase de iniciaBmado esquema, o tipo de
relag@o entre os @s e entre 0s@s e a autoridade da rede e, por fim, a distridaida confianca
narede [9].



A parte do problema que abrange a inicial&aglo sistema de segurandga@tstrap &
uma estrada por onde poucos se aventuraram a caminhar, cofogagutras caracfisticas
as propostas mais recentes baseiam-se em doisgposaue tendem a cobri-las bem, sendo
estes: a reduréahcia na topologia da rede e a distritioge confianca na rede [3].

Nestes cearios §.0 empregados esquemas de criptografia, como assinaturas digitais, com
infra-estrutura de chaveiplica, onde cadapossui um par de chaves (umabfica e a outra
privada), e uma entidade coaNel, denominada autoridade de certifixa¢ Esta entidade fica
responavel pela associap confavel entre os ds da rede e suas chavdsbficas. Enquanto
um no deém confidencialmente sua chave privada, a sua chaviécp deve ser anunciada na
rede. Cabe ressaltar que dprio servico de certificaép tami@m possui um par de chaves
pUblica/privada. A diferenca nesta abordagem para redes aé fjoe a responsabilidade de
gerenciamento de chaves&elistribuda numa comunidade dés A chave fiblica do servigo
de certifica@oé conhecida por todos oé$sintegrantes da rede, mas a chave privada do servico
é dividida e compartilhada entrens que passam a ser denominados de servidores. Todos 0s
nos da rede podem submeter pedidos de chavielicas da rede e renoviaes da pbpria chave
para este servico de certifiGadistribudo.

4.3.1 Criptografia por Limiar

O controle das chaves por certifiégaccom assinaturas digitais vem acompanhado de um
mecanismo de criptografia por limiahfeshold criptographly que permite &t + 1) partes das
n partes distribidas nos servidores realizarem o servi¢co de certif@agle forma distribiaa,
sendo imposgsel para at partes, inclusive por conspirag, proceder com o servigo. Pode-se
dizer endo que o esquentatolerante &, dosn servidores, estarem comprometidos ou fora de
opera@o naquele instante. A Figura 1 mostra a arquitetura do servico de cedfifidachaves
pUblicas por assinaturas compartilhadas.

Servigo de Gerenciamento de Chaves - (K/ k)
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Figura 1: Esquema de gerenciamento de chaves crigfiogs para assinaturas compartilhadas
de certificados

A criptografia por limiar opera numa configugaxy(n, ¢t + 1), onden partes compartilham
a operago de criptografia, a assinatura digital por exemplo, baseada no seu pedaco recebido
da chave privad& do servico, sendo suficientes apenasl partes quaisquer para a operac
completa e correta do servicoakinda a participa@p de um dos servidores como uma figura



especial, que passa a ser designado combinador, que computa a assinatura final para o certificado
com base nas assinaturas parciais a ele enviadas. Nenhuma irforsadégionaé visivel para o

nd combinador. Esta operag de combinggo tami@m pode ser feita em redumtia deg(t + 1)
servidores a fim de garantir a legitimidade da assinatura e onde qualquer um deles pode verificar
a validade da assinatura computada, por meio da chisea do servico de certificag [6, 3].

A Figura 2 mostra um exemplo de criptografia por limiar numa confiqur#8,2) ocorrendo a

falha natural ou descarte proposital da infora@de um dos servidores.
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Figura 2: Esquema de criptografia por limiar para certibcagompartilhada

4.3.2 Atualizaggo Compartilhada

O esquema de criptografia limiar traz a reboque o0 mecanismo de atéaalzampartilhada
(share refreshinggue tem como objetivo introduzir medidas de segurangaafivas e a carac-
teristica de adaptabilidade ao sistema de seguranca. Estas visam tolerar ataques aécsdvers
gue se movem pelo$a da rede e cobrir a dimica de uma rede ad hoc com r@a@ topologia
e conjunto de membros.

O mecanismo de atualizag compartilhada permite que os servidores computem novas
partes dek partindo das antigas partes e em colab@oagom outros servidores. Dadosros
servidores e as partes da chave privadkacada parte; em um servidor, SA0 geradas em cada
servidorn subdivi$es da sua parte de que $0 (s;1, sz, ..., Sin). ENti0 cada subdivi® s;; &
direcionada ao servidgr por enlace seguro, de forma que o servidde posse do conjunto
(515, S24, ---,» Snj) das subdiviBes pode computar, juntamente com sua dividek antiga, sua
nova divisio [3, 6]. Esta oper@p é facivel baseada na propriedade hon@wfita das diviees
e subdivi®es de uma chaue[3].

Novamente este esquema opera numa configor@g ¢ + 1). Este mecanismo tarén
pode evoluir de forma quén, t + 1) passe paré&r/,t + 1) o que permite a flexibilizép em
relag@o a detecgo de servidores comprometidos, a indisponibilidade tearf@ode um enlace
e a diramica da topologia e do conjunto de membros da rede [3, 6]. A Figura 3 apresenta de
forma esquer@tica o0 mecanismo de atualiZax;
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Figura 3: Esquema de atualiZazcompartilhada das chaves distidas

5 Conclusao

Neste trabalho procuramos ressaltar as cafiatitaxs das redes ad hoc de forma poder lev-
antar os problemas relativos a seguranca apontando as vulnerabilidades desta tecnologia de
comunica@o mediante ameacas. Muito ainda deve ser pesquisado e implementado com o
objetivo de tornar realidade os @&ios de aplica®o que podemos imaginar para esta tec-
nologia. Grandes avancos foram obtidos nos mecanismos de descer@alizaconfianca
e aproveitamento de redugmkia na rede, mas pouco €srt visto a respeito da fase inicial
da configura@o do sistema de seguranca. Os esquemas apresentados coi@o gata@l das
vulnerabilidades dos mecanism@sitos de operap e de seguranca possuem, ealians pre-
liminares, bom desempenho, conferindo robustez e flexibilidade ao sistema. Api@n fase
de implementa&o que se valeram dastids aqui expostas obtiveram resultados sabista em
relago aos objetivos do sistema de seguranca.

A abordagem baseada em certifi@a@lcanca &rios dos requisitos de seguranca e junta-
mente com o0 esquema de criptografia por limiar e 0 mecanismos de ataal@agpartilhada
apresentam-se plenamente consoantes com as espéeifichagsistema de seguranca caracter-
izado para a tecnologia de comunigage redes ad hoc. Um sistema implementado com esta
arquitetura torna-se tolerarafalhas, seja por comportamento maliciosos(tomprometidos)
ou por falha natural da opef@g, sendo e@b adequado para redes com &dica caractstica
das redes ad hoc.

Medidas po-ativas, como a atualizag compartilhada e a renoagde certificados, podem
introduzir umoverheadno processo de comunicag, rao chegando a comprometer o desem-
penho darede, mas trazendo grande beimsfem relago a protego contra advessios noveis
na rede.

Muito ainda deve ser estudado a fim de viabilizar o emprego das redes ad hoc endagplicac
mais seniveis em requisitos de seguranca, como por exemplecommerceAs restrifes em
relag@o aos dispositivos de comuni@agnbvel ainda 8o um desafio para a implemerdage



esquemas mais complexos, por mais robustos em presenca de ameacas, para a arquitetura do
sistema de seguran¢ca. Embora os mecanisiasisds de operap da rede§ comportem o com-
portamento diamico e impreviwvel das redes ad hoc, novas abordagéonssperadas a respeito

da arquitetura do sistema de seguranca. A disse@indgsta tecnologia de comunigagesh

atrelada ao desenvolvimento de mecanismos que venham garantir os requisitos de seguranca
necesarios a cada aplicag.
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