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Resumo. Este artigo apresenta um estudo dos processos de seguranca em
Sstemas Moveis de Terceira Geracdo (3G), através do emprego de uma
técnica de descricédo formal utilizando a linguagem LOTOS. Estes protocolos
sd0 parte integrante de uma camada de servigos da arquitetura de um sistema
mével 3G, que prové mecanismos de Segurancga. Os protocolos em estudo sdo
empregados em atividades de consulta, que vado desde requisitos de
confiabilidade que o sistema pode especificar até acordos de chaves de
autenticacdo para usuarios. A arquitetura utilizada para a implementacéo
destes protocol os tem suas premissas definidas no forum de discussio de 3G.

Abstract. This paper presents a study of security processes in 3rd Generation
Mobile Systems using a formal description technique based on the LOTOS
language. These protocols are part of a service layer of the architecture of a
3G mobile system, which provides security mechanisms. The protocols in
study are used in information querying, such as reliability system provisioning
capabilities and users authentication keys agreement. The architecture used in
this implementation is well defined in the 3G-discussion forum.

1. Introducéo

A necessidade de confiabilidade e seguranca € preocupacdo constante em todos 0s
ambientes, mas, na telefonia publica, o atendimento aos seus requisitos torna-se um
grande desafio. Por outro lado, com o desenvolvimento da telefonia movel celular, que
propiciou a universalizagcdo nas comunicacdes de voz, a comunicacdo moével de dados
recebeu igual mente impul so no sentido de atingir sua ubiquidade.

Se a segunda geracdo (2G) trouxe a telefonia mével para o mercado em geral,
espera-se que a arquitetura de terceira geracdo (3G) estenda-se-a4 além da telefonia e
abranja o fornecimento de comunicacéo de dados em alta velocidade e permita recursos
multimidia. Essa arquitetura de terceira geracéo vem sendo desenvolvida pelo grupo de
trabalho 3GPP (Third Generation Partnership Project).

A arquitetura de terceira geracdo devera ser baseada em umarede IP, ja que este
protocolo tornou-se o protocolo universal para comunicactes em rede. O uso de pacotes
I P na estrutura de transporte e sinalizagéo vem se tornando naturalmente 0 caminho para
a convergéncia entre as redes fixas e moveis. Esta convergéncia acontecera pela



padronizacdo de uma arquitetura totalmente baseada no protocolo IP, que incluird o
sistema celular, as redes fixas e as redes locais sem fio. Sendo assim, muitos dos
requisitos de confiabilidade e seguranca atual mente existentes, ou em definicdo, deverdo
também seguir os aspectos ja adotados nas redes convencionais e deverdo balizar o
desenvolvimento dos seus andlogos para redes moveis.

O desenvolvimento de um modelo padréo para protocolos de confiabilidade e
seguranca de terceira geracdo devera basear-se, necessariamente, nos protocolos que
compde a arquitetura de seguranca |P (IPSec) [Kent e Atkinson 1998] para garantir as
redes sem fio a interoperabilidade aos servigos ja utilizados nas redes atuais. A
arquitetura necess&ria ao desenvolvimento de tais garantias deve ser organizada em
camadas, cada uma delas provendo parte da seguranca requerida. Tais camadas
apresentardo um protocolo de sinalizacdo e funcOes diversas de monitoramento no
dominio da operadora, e cada uma delas tera seus requisitos definidos com base em
padrdes de confiabilidade desgjados. Por outro lado, uma restricdo importante € que,
pelas limitacBes dos sistemas sem fio no que tange a vulnerabilidade dos canais, a
sinalizacdo deve apresentar alta complexidade e gerar pequeno volume de tréfego
adicional.

Nesse sentido, mostraremos uma arquitetura de estudo das caracteristicas e
aspectos de integracéo deste processos de seguranca. A especificacdo e a verificagdo de
protocol os envolvidos nos processos de garantia de confiabilidade e seguranca deve ser
orientada por técnicas de descricdo formal, empregando mecanismos e linguagens
apropriados. As técnicas de descricdo formal, por serem métodos de definicdo do
comportamento de um sistema com 0 uso de uma sintaxe formal e uma semantica,
permitem uma implementacdo de protocolos sem ambiglidades, precisa e completa.
Além disso, provéem uma base bem definida para a verificagdo e validacdo desses
protocolos, entendidas como a avaliagéo de conformidade dos mesmos com relacdo ao
comportamento esperado [Fernandez, Garavel et a. 1996], [Bolognes e Brinksma
1987].

O restante deste artigo estd4 organizado nas seguintes secBes. na secdo 2,
mostramos a importancia da aplicacdo da técnica de descricdo formal na verificacdo de
seguranca em protocol os de comunicagdo. Na secdo 3, apresentamos os fundamentos da
arquitetura de seguranca de terceira geragdo que empregamos em nosso trabalho. A
secdo 4 apresenta a conclusdo e temas para trabal hos futuros.

2. Comunicagdes Seguras dos Sistemas M dveis de 3 Geracdo

Seguranca, autenticacdo e controle de acesso sa0 caracteristicas vitais que devem ser
encontradas nas comunicacdes em rede. Por outro lado, com a énfase recentemente dada
a novas aplicactes baseadas em multimidia, levar em conta requisitos de confiabilidade
tornou-se necessario a correta especificacdo de novos sistemas de comunicacdo. Estas
necessidades sdo0 maiores em sistemas de comunicagdes moéveis sem fio devido as
restricbes inerentes de largura de banda. Este meio geramente € considerado nédo
confiavel, pois as mensagens estdo sujeitas a perdas e interceptacdo durante a
comunicagdo e restricdes do meio.

Uma analise do comportamento dos protocolos que promovem as garantias de
confiabilidade e seguranca deve estar de acordo com os requisitos determinados pelo
sistema. Um processo de verificagdo formal para protocolos se adequa a este esforco de



se atestar a confiabilidade e seguranca de um sistema sem fio de comunicagcdo. A
especificacdo de um protocolo com o conceito de entidades confiaveis e ndo confiavels
torna-se viavel devido a flexibilidade dos tipos de dados abstratos, que permitem a
descricdo de grande parte das operacdes seguras baseada no processo de modelagem do
esquema cléssico de seguranca [Germeau e Leduc 1997].

O processo de vaidacdo e a formalizacdo das propriedades de seguranca
definem uma ordem de estados que acarreta em uma comunicagao segura, sendo esta
ordem avaliada através das propriedades que sdo capazes de se expressar como eventos
de seguranca. No entanto, este processo pode acarretar modelos infinitos, sendo assim,
necessario efetuar alguma simplificacéo.

O modo de transformacdo de método que acarreta estados infinitos em um
sistema de estados finitos depende da limitagdo de nimeros arbitrarios das entidades
envolvidas. A estrutura da especificacdo € composta por vari0s processos que interagem
entre s através das portas de comunicacdo existentes neste protocolo. Cada entidade
envolvida no protocolo € modelada pelo processo que descreve 0 seu exato
comportamento.

Ha um grande nimero de mecanismos de seguranca, mas poucos deles sao
usados nos protocolos atuais. A andlise dos tipos de mecanismos demonstra a
confiabilidade e seguranca de um protocolo [Leduc 2001]. O nivel de abstracéo provido
pelas técnicas de descricdo forma e sua relativa simplicidade na definicdo do
comportamento confidvel e seguro de um protocolo sdo de grande valia na verificagcdo
de aspectos de seguranca.

Muitas propriedades seguras podem ser verificadas [Pecheur, Zanetti et al.
1998]. Estas propriedades sdo estados que no protocolo podem acontecer sem prejuizo
da seguranca no sistema. A autenticagdo, o controle de acesso, a integridade e a
aceitacdo sdo propriedades de seguranca mas também sdo propriedades de
confiabilidade. Cada um desses servicos de seguranca necessita de um estado particular
gue pode acontecer ou ndo. A especificagdo formal permite, de um modo abstrato, a
obtencdo de todos os detalhes dos mecanismos de seguranga. Assim, podemos focar
somente nos servicos realmente seguros. A verificagdo de que todos os eventos no
protocolo s80 seguros atesta a confiabilidade e a seguranca deste protocol o.

3. Modelo UMTS para Dominios Segur os de Rede

Uma fragueza identificada no sistema de 2a geracéo € a falta de seguranca no nuicleo da
rede. Isto ndo foi tratado como um grande problema pois os sistemas de 2a geracéo
eram compostas por sistemas proprietérios e controladas por um nuimero reduzido de
instituicdes. Agora, com a introducéo no backbone GPRS do IP [Rautpalo 2000], ndo
somente usado para o trafego de sinalizacdo mas também para o trafego de usuéarios,
isto se traduz em novas ameagas e riscos para o Sistema.

Os servicos seguros tem necessidade de confiabilidade, integridade,
autenticacdo. Isto sera assegurado com procedimentos padronizados e baseados em
técnicas de criptografia, que possibilitam a implementacdo dos dominios seguros [Kent
e Atkinson 1998].

Estes dominios séo gerenciados por uma Unica autoridade que define a politica
de seguranca que sera implementada. O controle dos niveis de seguranca € determinado



por esta politica e implementado pelos dispositivos de borda (Security Gateways -
SEGs). Os SEGs sdo responsaveis pela integridade e a autenticacdo dos dados de
origem.

O dominio de rede UMTS deve ser dividido logicamente e fisicamente em
dominios seguros. Este controle dos dominios seguros deve corresponder ao nlcleo da
rede e a sua separacdo deve ser realizada pel os roteadores de borda.

3.1. Roteadores de Borda Segur os

Os SEGs sdo entidades na borda dos dominios seguros que serdo usados pelos
protocolos baseados em |IP [Rautpalo 2000], controlando as comunicagbes entre
dominios diferentes (interface Za) e entre SEGs e entidades de rede internas no dominio
(interface Zb).

Todo tréfego IP dos dominios seguros de rede deve passar por estes roteadores
de borda antes de entrar ou sair dos dominios seguros, sendo 0 nimero destes
dispositivos dependente do equilibrio entre a necessidade de acessibilidade externa e o
balanceamento de carga, para evitar um Unico ponto de falha. Eles so responsaveis por
executar a politica de seguranca nas comunicacdes entre as redes (vide figura 1).
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Figura 1: Arquitetura de Seguranca entre Dominios Seguros

No modelo de seguranca proposto para os sistemas de 3a geracdo, estes
dispositivos de borda devem ter capacidade de oferecer armazenamento seguro das
chaves de autenticacdo, o que pode ser assegurado com a utilizacdo de parte dos
processos existentes no protocolo IKE (Internet Key Exchange — IKE) [Harkins e
Carrel 1998].

Na arquitetura UMTS, o estabelecimento das SAs (Security Associations),
poderd ser realizado pelo protocolo de troca de chave da Internet [Harkins e Carrel
1998]. Este protocolo tem como objetivo principal negociar, estabelecer e manter
associ agoes seguras.

Em uma tipica comunicacdo segura entre dois SEGs, 0 gerenciamento e a
distribuicdo das chaves também poderdo ser baseados no protocolo ISAKMP (Internet
Security Association and Key Management Protocol) [Maughan, Schertler et al. 1998],
gue é fundamental para o estabel ecimento das duas associagdes | PSec.

O protocolo ISAKMP é um protocolo de transacdo, definido para prestar um
Servico necessario ap atendimento a requisitos de troca de chaves criptogréficas.
Durante esta sessd0 de estabelecimento, os SEGs trocam informagbes para



estabelecimento de associagdes seguras. Ha dois modos de operacdo (principal e
agressivo) para estabelecimento destas associagdes. As caracteristicas de seguranca
variam com a simples mudanga no modo de operacéo.

Em muitos trabalhos de analise de protocolos, onde a criptografia € a base da
garantia de seguranca, verificamos que o ponto fraco se encontra justamente durante o
processo de estabelecimento e negociacdo das caracteristicas de seguranca a serem
adotadas entre as partes envolvidas. E neste ponto onde procuramos a vulnerabilidade
NOS Processos Seguros.

O numero e a complexidade das mensagens compostas por cada
estabelecimento, influenciam diretamente na acdo de intrusos durante a interceptacéo,
modificacdo e retransmissdo de mensagens. O grande problema que encontramos é que,
guanto maior arobustez de um sistema, mais dificil se d4 a suaimplementacdo devido a
sua alta complexidade. Achar este equilibrio é cada vez mais uma necessidade, levando
em consideracao a rapida evolugdo dos sistemas como o de 3a geracéo.

Os resultados obtidos com a verificagdo do comportamento do protocolo, em
relacdo ao modelo do servico, sugerem gue a andlise do niUmero de estados, transicoes e
rétulos do protocolo pode ser utilizada para aferir a sua maior eficacia em estabelecer
comunicagoes seguras. A grande diferenca encontrada na expansdo dos estados e
rétulos € que determina o grau de vulnerabilidade dos modos em relacdo a
interceptacdes das mensagens.

4. Conclusao e Trabalhos Futuros

Neste trabalho apresentamos um processo de validacdo e a formalizagdo de seguranca,
empregada na estrutura de uma camada de servigos, pertencente a arquitetura de
sistemas moveis de terceira geracdo (3G). A validacdo tem como base a verificacdo da
complexidade e robustez dos protocol os de seguranca.

A andlise da quantidade dos estados e a confirmagdo das propriedades
observacionais permitem concluir que, pela modelagem formal de um protocolo,
podemos aferir as suas propriedades de seguranca e, através dos estados do protocolo,
verificar eventuais falhas no procedimentos executados. As equivaléncias devem ser
definidas para garantir que o protocolo modelado apresente, em termos observacionais,
0 Mesmo comportamento seguro gque se espera do servigo model ado.

Concluimos que a vulnerabilidade a ataques em algumas fases especificas do
processo tem relacdo com a complexidade das mensagens e as variagoes de estados. Isto
significa que, quanto maior a complexidade, maior a dificuldade de interceptacéo e
replicacéo das mensagens por um intruso.

O resultado obtido coloca a descricdo formal como ferramenta de grande
contribuicdo para a validacdo de confiabilidade e seguranca dos protocolos. Pode-se
afirmar que trabalhos neste sentido seréo fundamentais para o estabelecimento desta
nova filosofia de comunicacdo no sistema movel de terceira geracdo. A0 NOSsO ver,
estaremos contribuindo com uma metodologia de trabalho e com a validagcdo de
protocolos de confiabilidade e seguranca que ainda ndo foram testados no sistema
movel de terceira geracdo e assim verificando as garantias do atendimento aos requisitos
de seguranca que sejam Necessarios.
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