
ENCADEAMENTO SEGURO DE FUNÇÕES VIRTUAIS DE

REDE BASEADO EM CORRENTES DE BLOCOS

Gabriel Antonio Fontes Rebello

Projeto de Graduação apresentado ao Curso de

Engenharia de Computação e Informação da
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LITÉCNICA DA UNIVERSIDADE FEDERAL DO RIO DE JANEIRO COMO

PARTE DOS REQUISITOS NECESSÁRIOS PARA A OBTENÇÃO DO GRAU
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Autor:

Gabriel Antonio Fontes Rebello

Orientador:

Prof. Otto Carlos Muniz Bandeira Duarte, Dr.Ing.

Examinador:

Prof. Valmir Carneiro Barbosa, Ph.D.

Examinador:

Prof. Pedro Braconnot Velloso, Dr.

Examinador:

Igor Drummond Alvarenga, M.Sc.

Rio de Janeiro

Março de 2019

ii



Rebello, Gabriel Antonio Fontes

Encadeamento Seguro de Funções Virtuais de Rede

Baseado em Correntes de Blocos / Gabriel Antonio Fontes

Rebello. - Rio de Janeiro: UFRJ / Escola Politécnica, 2019.

XVII, 84p.: il. color; 29,7cm.

Orientador: Otto Carlos Muniz Bandeira Duarte.

Projeto de Graduação - UFRJ / Escola Politécnica /
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Brasil.
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RESUMO

A tecnologia de virtualização de funções de rede provê um modelo de rede flex́ıvel

e de baixo custo que substitui funções em hardware proprietário por software que

executam em máquinas de uso geral. As funções virtuais podem ser providas por

diferentes fornecedores em um ambiente multi-inquilino sem confiança entre os pares

e, portanto, são suscept́ıveis a diversas ameaças de segurança. Este trabalho discute

a aplicação de correntes de blocos (blockchain) em ambientes virtualizados e propõe

o SINFONIA, um sistema baseado em corrente de blocos para oferecer segurança em

redes virtualizadas. O sistema proposto garante a auditabilidade, o não repúdio, e

a integridade das operações de orquestração na nuvem. Através do SINFONIA, este

trabalho também propõe um modelo de transações que atende às necessidades de

comunicação entre um inquilino e um orquestrador de nuvem. O SINFONIA possui

uma arquitetura modular sem armazenamento de estados para permitir a orques-

tração de funções de segurança de forma simples e ágil. Este trabalho desenvolve

um protótipo de código aberto do sistema proposto na Open Platform for Network

Function Virtualization (OPNFV) com a implementação de uma corrente de blo-

cos espećıfica e de um protocolo de consenso robusto a ataques Sybil e de conluio.

Os resultados mostram que o SINFONIA provê segurança com baixa sobrecarga no

desempenho de um orquestrador de nuvem.

Palavras-Chave: Segurança na Nuvem, Virtualização de Funções de Rede, Block-

chain, OPNFV.
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ABSTRACT

The Network Function Virtualization technology provides a flexible, low-cost

network model that replaces proprietary hardware functions by software which run

on general-purpose machines. Virtual functions can be provided by different vendors

in a multi-tenant environment and, thus, are susceptible to various security threats.

This work discusses the use of blockchain in virtual environments and proposes SIN-

FONIA, a blockchain-based system that provides security to virtualized networks.

The proposed system ensures auditability, non-repudiation, and integrity of cloud

orchestration operations. Through SINFONIA, this work also proposes a transac-

tion model which satisfies the needs of the communication between tenants and a

cloud orchestrator. SINFONIA has a modular and stateless architecture that allows

the orchestration of security functions in a simple and agile way. This work develops

an open-source prototype of the proposed system for the Open Platform for Network

Function Virtualization (OPNFV) with the implementation of a specific blockchain

and a consensus protocol that is resistant to collusion and Sybil attacks. The results

show that SINFONIA provides security with low overhead on the performance of a

cloud orchestrator.

Key-words: Cloud Security, Network Function Virtualization, Blockchain, OPNFV.
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2.4 Estrutura de uma corrente de blocos na qual cada bloco é associado ao
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fim-a-fim. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.1 Exemplo de cenário de utilização do sistema SINFONIA, no qual

uma cadeia de funções de rede possui VNFs localizadas em diferentes

domı́nios de provedores de nuvem NFV. A corrente de blocos garante

a imutabilidade dos registros de operações realizadas pelos orquestra-

dores de nuvens entre diferentes domı́nios. . . . . . . . . . . . . . . . 37

4.2 Arquitetura do sistema SINFONIA proposto. Os inquilinos acessam o

sistema através de uma interface web e realizam operações de orques-

tração, que são assinadas e enviadas ao módulo de corrente de blocos
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Caṕıtulo 1

Introdução

A Internet do Futuro interconectará bilhões de dispositivos através de sis-

temas constrúıdos a partir de milhares de serviços distribúıdos. Aglomerados com

um enorme número de máquinas f́ısicas e virtuais manipularão grandes quantidades

de dados gerados a partir de inúmeros sensores e atuadores da Internet das Coisas

(Internet of Things - IoT), gerando um volume de informações jamais visto. A

Internet será constitúıda de fatias de rede (network slices) adaptadas a cada tipo

de aplicação, que serão criadas, alteradas e destrúıdas de maneira ágil e escalável

para oferecer alta disponibilidade com baixo custo de operação. Esta Internet de

nova geração, baseada na tecnologia de Virtualização de Funções de Rede (Network

Function Virtualization - NFV) e Redes Definidas por Software (Software-Defined

Networking - SDN), será a essência das redes móveis de quinta geração (5G) e das

cidades inteligentes (smart cities). Um dos desafios fundamentais de pesquisa neste

novo paradigma é garantir o provisionamento seguro de serviços em um ambiente

de nuvem onde múltiplos inquilinos e usuários sem confiança mútua compartilham

recursos.

Uma forma de garantir a confiança de forma distribúıda e permitir a análise

forense para identificação dos responsáveis pelos problemas é através do uso da tec-

nologia de corrente de blocos (blockchain). A corrente de blocos, conhecida por suas

aplicações em criptomoedas como o Bitcoin [2] e Ethereum [3] é uma tecnologia dis-

ruptiva que deve revolucionar não somente a tecnologia da informação como também

a economia e a sociedade, permitindo uma maior descentralização do mundo atual.

Pode-se prever um futuro no qual a computação e a Internet associadas à tecnologia

1



de livros-razão distribúıdos (Distributed Ledger Technology - DLT) permitirão uma

computação planetária distribúıda que executa aplicações e contratos inteligentes

através de um consenso entre computadores sem nenhuma entidade intermediária.

Esta confiança distribúıda sem intermediários provida pela corrente de blocos permi-

tirá múltiplas ofertas de funções virtualizadas de rede e uma seleção criteriosa entre

diversos provedores de infraestrutura, produzindo uma concorrência sem precedentes

na área de telecomunicações.

Este trabalho aborda as tecnologias de virtualização de funções de rede, de

redes definidas por software e de corrente de blocos para prover segurança à Inter-

net do Futuro em um ambiente multi-usuário e multi-inquilino. O trabalho foca

na criação e gerenciamento distribúıdo de fatias de redes, de forma ágil, confiável

e segura, através do encadeamento de funções de rede em um cenário de múltiplos

centros de dados com diversos provedores de funções virtuais de rede. Um sistema

proposto utiliza correntes de blocos para mitigar vetores de ataques através do re-

gistro e auditabilidade de todas as operações de criação, modificação e remoção de

funções virtuais de rede e cadeias de função de serviço. Toda operação de escrita

é registrada na corrente de blocos, permitindo a identificação e responsabilização

de um atacante. O trabalho consiste em três partes principais: i) a tecnologia de

corrente de blocos, ii) a tecnologia de virtualização de funções de redes e iii) a ela-

boração de um sistema que utiliza corrente de blocos para prover confiabilidade e

auditabilidade ao encadeamento de funções virtuais de rede.

A principal contribuição deste trabalho é o SINFONIA (Secure vIrtual Network

Function Orchestrator for Non-repudiation, Integrity, and Auditability), um sistema

para orquestração ágil e segura de cadeias de funções virtualizadas de rede através

de corrente de blocos. O SINFONIA garante a autenticidade, a integridade e o não-

repúdio das instruções enviadas ao orquestrador da plataforma de nuvem. Através

do uso de criptografia de chave assimétrica, aliada às caracteŕısticas intŕınsecas da

estrutura de dados de corrente de blocos, assegura-se que nenhuma instrução é

adulterada após ser armazenada, o que permite confirmar sua proveniência. O sis-

tema também garante a imutabilidade e irretroatividade do histórico de operações

realizadas. A combinação das propriedades de não-repúdio, imutabilidade e irre-

troatividade garantem a possibilidade de auditoria de todo histórico de transações

efetuadas por cada inquilino, o que é essencial em um ambiente compartilhado. O

2



SINFONIA desenvolve uma corrente de blocos adaptada à nuvem e implementa um

protocolo de consenso robusto a ataques Sybil e de conluio. A arquitetura do SIN-

FONIA provê evidências corretas das operações de orquestração de funções de rede

que compõem a cadeia de funções de uma comunicação. Essas evidências são im-

prescind́ıveis em caso de um incidente de segurança e para estabelecer a confiança

mútua entre nuvens concorrentes. Além disso, o SINFONIA garante que o sistema

de orquestração de nuvem cumpra as boas práticas de segurança da informação [4]

e implementa uma interface web amigável para agilizar a interação dos inquilinos

com o orquestrador de nuvem.

Uma parte do trabalho realizado neste projeto final recebeu menção honrosa

no Prêmio PIBIC/CNPq UFRJ de iniciação cient́ıfica em outubro de 2018 com

o trabalho ”SINFONIA: Gerenciamento Seguro de Funções Virtualizadas de Rede

através de Corrente de Blocos”. O projeto final completo representa um conjunto

de três publicações principais, listadas a seguir.

• Rebello, G. A. F., Alvarenga, I. D., Sanz, I. J., e Duarte, O. C. M. B. “SIN-

FONIA: Gerenciamento Seguro de Funções Virtualizadas de Rede através de

Corrente de Blocos”, em I Workshop em Blockchain: Teoria, Tecnologias e

Aplicações (WBlockchain - SBRC’2018). Campos do Jordão, Brasil. Best

paper award.

• Rebello, G. A. F., Silva, L. G. C., Souza, L. A. C., Guimarães, L. C. B.,

Camilo, G. F., e Duarte, O. C. M. B. “Segurança na Internet do Futuro: Pro-

vendo Confiança Distribúıda através de Correntes de Blocos na Virtualização

de Funções de Rede”, em Minicursos do XXXVII Simpósio Brasileiro de Redes

de Computadores e Sistemas Distribúıdos (SBRC’2019), Gramado, RS, Brasil.

A ser publicado.

• Rebello, G. A. F., Alvarenga, I. D., Sanz, I. J., and Duarte, O. C. M. B.

“BSec-NFVO: A Blockchain-based Security for Network Function Virtualiza-

tion Orchestration”, in 53rd IEEE International Conference on Communicati-

ons (ICC’2019). Shanghai, China. A ser publicado.
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1.1 Delimitação

Este trabalho considera a aplicação de corrente de blocos em ambientes virtu-

alizados multi-inquilino para garantir segurança. Não é o objetivo deste trabalho

demonstrar outras possibilidades de uso da corrente blocos, muito menos analisar

outros aspectos de ambientes em nuvem, como migração e ciclo de vida das funções

de rede. As medidas realizadas no trabalho restringem-se à sobrecarga temporal e

de memória introduzidas pelo sistema proposto quando utilizado em um ambiente

multi-inquilino t́ıpico de um grande centro de dados.

1.2 Objetivos

O objetivo deste trabalho é discutir a aplicação de correntes de blocos em

ambientes multi-inquilino e multi-domı́nio, e propor um sistema eficiente e simples

que utiliza correntes de blocos para garantir segurança e auditabilidade em ambientes

virtualizados. Para isto, são introduzidos os seis objetivos espećıficos:

1. Discutir a estrutura de correntes de blocos e de que forma suas caracteŕısticas

proveem segurança em ambientes virtualizados;

2. Implementar uma corrente de blocos adaptada à nuvem e que satisfaça suas

necessidades;

3. Propor e implementar uma arquitetura modular que utiliza corrente de blocos

no encadeamento de funções virtuais de rede;

4. Propor e implementar uma estrutura de transação adaptada à comunicação

inquilino-orquestrador;

5. Desenvolver uma interface web amigável para fácil utilização dos inquilinos;

6. Avaliar o desempenho da ferramenta em um ambiente virtualizado.

1.3 Metodologia

O trabalho realizado neste projeto possui quatro etapas fundamentais: i) a

pesquisa e discussão do uso de correntes de blocos em ambientes virtualizados. ii) a
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elaboração de uma proposta de sistema que utiliza correntes de blocos para prover

auditabilidade e confiabilidade em ambientes virtualizados; iii) a implementação de

um protótipo do sistema proposto em uma plataforma de código aberto e iv) a

avaliação de desempenho do protótipo implementado.

Na primeira etapa, pesquisou-se os principais artigos nas áreas de sistemas

distribúıdos, corrente de blocos, virtualização de funções de rede e redes definidas

por software. A discussão do trabalho fundamentou-se na literatura pesquisada,

detalhando principalmente as categorias de correntes de blocos e comparando-se

algoritmos de consenso.

Na segunda etapa, utilizou-se a discussão realizada para propor a arquite-

tura e funcionalidades do sistema proposto. Procurou-se mapear as principais ca-

racteŕısticas de correntes de blocos para atender às necessidades de segurança de

ambientes de virtualização de funções de rede. Cada proposta atende a um requi-

sito do ambiente virtualizado, como auditabilidade, autenticidade e rastreabilidade.

A decisão pelo protocolo de consenso proposto considerou a baixa quantidade e alta

disponibilidade de nós identificados.

Na terceira etapa, utilizou-se a plataforma de código aberto para virtualização

de funções de rede (Open Platform for Network Function Virtualization – OPNFV)

em servidores de alto desempenho do laboratório do Grupo de Teleinformática e Au-

tomação (GTA/UFRJ). A OPNFV adota o padrão de arquitetura de virtualização

de rede do European Telecommunications Standards Institute (ETSI) [5], possui o

controlador de redes definidas por software OpenDaylight e oferece facilidades de

orquestração, gerenciamento e virtualização de funções de rede. O encadeamento de

funções de rede segue a arquitetura IETF RFC 7665 [1] e a especificação do cabeçalho

de funções de serviço (Network Service Header – NSH) [6]. O sistema implementa a

corrente de blocos em linguagem Python e utiliza bibliotecas de código aberto para

realizar criptografia de chaves assimétricas. A implementação utiliza chamadas de

procedimento remoto (Remote Procedure Calls - RPC) para emitir transações na

corrente de blocos e comunicar-se com a plataforma de virtualização OPNFV para

realizar operações de orquestração. O Apêndice A contém o código-fonte completo

dos principais módulos implementados.

Na quarta etapa, a avaliação do protótipo objetivou medir três aspectos da

utilização do sistema: i) a sobrecarga gerada pela utilização da corrente de blocos e
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pela validação das transações no ambiente OPNFV; ii) o desempenho do modelo de

transação proposto e do algoritmo de consenso desenvolvido; e iii) o custo de armaze-

namento introduzido pelas réplicas da corrente de blocos. Instalou-se o protótipo em

quatro servidores interligadas em LAN através de um comutador topo de bastidor

(top of rack) por interfaces de rede de 1 Gb/s. A interface web foi comandada por

chamadas HTTP a partir de um computador pessoal. O Caṕıtulo 4 provê maiores

detalhes de cada avaliação realizada.

1.4 Organização do Texto

O texto deste trabalho é organizado em seis caṕıtulos. O Caṕıtulo 1 intro-

duz os desafios de segurança em aplicações para redes virtuais utilizando corrente

de blocos. O Caṕıtulo 2 apresenta a fundamentação teórica de corrente de blocos

(blockchain), detalhando a estrutura de uma corrente de blocos e das transações,

as diferenças entre categorias de correntes de blocos, e o funcionamento dos prin-

cipais algoritmos de consenso existentes. O Caṕıtulo 3 apresenta os fundamentos

de virtualização de funções de rede, redes definidas por software e encadeamento

de funções de serviço. O Caṕıtulo 4 apresenta o sistema SINFONIA proposto, de-

talhando a arquitetura do sistema, os modelos de transação e bloco propostos, o

mecanismo de consenso simplificado e os resultados obtidos do protótipo implemen-

tado. O Caṕıtulo 5 apresenta os trabalhos relacionados com este projeto. Por fim,

o Caṕıtulo 6 conclui o trabalho discutindo as tendências e os desafios de pesquisa

na aplicação de correntes de blocos em virtualização de funções de rede.
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Caṕıtulo 2

Correntes de Blocos e Protocolos

de Consenso

Neste caṕıtulo, são apresentados os tópicos fundamentais para melhor com-

preensão do trabalho realizado. Os tópicos abordados aqui são o problema do gasto

duplo, a corrente de blocos, propriedades e categorias de corrente de blocos, modelos

de rede, tipos de consenso e classes de protocolos de consenso.

2.1 O Problema do Gasto Duplo

Durante a maior parte do século XX, engenheiros, desenvolvedores, criptólogos

e profissionais de tecnologia da informação procuraram resolver o problema do gasto

duplo (double spending problem) para permitir a criação de uma moeda digital des-

centralizada [7]. O gasto duplo ocorre quando um mesmo ativo é utilizado mais de

uma vez em diferentes transações de um sistema, e é especialmente importante em

trocas de ativos digitais, que podem ser facilmente replicados. Ainda que comu-

mente postulado para o caso de moedas digitais, o problema estende-se a qualquer

tipo de recurso digital único, como endereços IP, domı́nios, registros de identidade,

propriedade intelectual, recursos computacionais, serviços, etc.

A Figura 2.1 ilustra um breve enunciado do problema do gasto duplo. No

exemplo, suponha que Alice deseja transferir moedas para Bob. Se Alice e Bob

utilizam dinheiro em espécie, Alice deve ceder suas moedas a Bob e não possuirá

mais as moedas após a transação. Porém, se uma moeda digital for utilizada, é

necessária uma maneira de garantir que Alice gastou as moedas, pois moedas digitais
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são representações em bits que podem ser facilmente duplicadas. Neste caso, Alice

pode enviar um arquivo digital com o valor desejado a Bob enquanto mantém uma

cópia local do arquivo. Se Alice ainda mantiver uma cópia, ela pode enviá-la a uma

terceira pessoa, Carol, realizando um gasto duplo.

Figura 2.1: Exemplo do problema do gasto duplo no qual a mesma representação

digital de uma moeda é replicada e gasta duas vezes.

Tradicionalmente, a prevenção do gasto duplo é realizada através da cen-

tralização em uma terceira entidade com poderes de autoridade, que utiliza regras

de negócio para autorizar as transações e verificar se as moedas envolvidas foram

gastas [8]. Essa abordagem é normalmente utilizada em bancos, companhias de

crédito, plataformas de vendas online e, no caso de ativos na Internet, através de

organizações como a Internet Assigned Numbers Authority (IANA)1. Porém, a cen-

tralização implica que todos os participantes do sistema possuam total confiança na

autoridade central, que pode cobrar taxas, limitar o volume de transações e controlar

a rede de forma arbitrária [8, 2]. Além disso, uma falha na autoridade central pode

interromper todas as transações do sistema por tempo indeterminado. O modelo

centralizado, portanto, cria um ponto único de falha na rede, impactando tanto a

disponibilidade quanto a confiança no sistema.

1Dispońıvel em https://www.iana.org/
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2.2 Criptomoedas e Corrente de Blocos

O conceito de moeda digital descentralizada, doravante referida como crip-

tomoeda, é o principal propulsor de aplicações envolvendo trocas de outros ativos.

E, durante décadas, procurou-se um mecanismo para viabilizar uma criptomoeda

totalmente funcional. Em 1983, David Chaumian introduziu o primeiro protocolo

anônimo para criação de criptomoedas utilizando o conceito de assinatura cega (blind

signature) [9]. A assinatura cega provê privacidade às transferências de moedas,

mas depende fortemente de entidades centralizadas para realizar as assinaturas.

Em 1998, Wei Dai propôs b-money, uma criptomoeda que introduz a ideia de criar

valor monetário através da resolução de desafios computacionais e com consenso

descentralizado [10]. No entanto, a proposta possúıa poucos detalhes sobre a im-

plementação do consenso, dificultando sua adoção. Em 2002, Adam Back propôs

formalmente Hashcash, um algoritmo de prova de trabalho (Proof of Work - PoW)

baseado em funções resumo (hash) criptográficas para prevenção de spam de e-mails

e ataques de negação de serviço [11]. Em 2005, Hal Finney desenvolveu o conceito de

provas de trabalho reutilizáveis (Reusable Proof of Work - RPoW) em um sistema

que reúne os fundamentos do b-money e os desafios computacionalmente custosos

do Hashcash [12]. No entanto, a proposta também dependia de entidades confiáveis

para ser implementada. Em 2008, Satoshi Nakamoto2 propôs e implementou pela

primeira vez o Bitcoin, uma criptomoeda totalmente descentralizada, combinando

a prova de trabalho com uma nova e revolucionária estrutura de dados organizada

em blocos de transações: a corrente de blocos (blockchain) [2].

2.2.1 Corrente de Blocos

A corrente de blocos, conhecida por suas aplicações em criptomoedas como

o Bitcoin [2] e Ethereum [3], é uma tecnologia disruptiva que deve revolucionar não

somente a tecnologia da informação como também a economia e a sociedade, permi-

tindo uma maior descentralização do mundo atual. O principal diferencial de uma

corrente de blocos é ser uma estrutura de dados replicada que garante confiabilidade

através de um protocolo de consenso sem necessidade de uma autoridade central.

2Satoshi Nakamoto é um pseudônimo utilizado pelo criador ou criadores da moeda virtual

Bitcoin. Sua identidade real é desconhecida.
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Pela primeira vez, duas partes que não confiam uma na outra ou mesmo que não se

conhecem podem trocar ativos sem um intermediário. A corrente de blocos substitui

o modelo centralizado por um modelo colaborativo no qual a maior parte da rede

deve concordar sobre todas as decisões. A utilização da corrente de blocos elimina

a necessidade de autoridades centralizadas e permite tomar decisões coletivas, po-

tencialmente eliminando governos, bancos, agências de crédito e fornecendo poder à

população. A corrente de blocos é aplicável em todo ambiente distribúıdo no qual

os participantes não possuem confiança mútua e são incapazes de entrar em acordo

sobre uma autoridade centralizada que governe todos os procedimentos senśıveis da

rede [13]. Suas propriedades, discutidas com maior profundidade na Seção 2.2.3,

garantem a auditabilidade, a imutabilidade e o não repúdio de todas as transações

realizadas por participantes da rede, e são chave para a criação de um ambiente

seguro e escalável.

A corrente de blocos é uma tecnologia de livro-razão distribúıdo (Distributed

Ledger Technology - DLT) que utiliza máquinas independentes, denominadas nós

mineradores3, para gravar, compartilhar e sincronizar transações em um sistema

de controle descentralizado sobre uma rede par a par (peer-to-peer - P2P). Cada

nó minerador possui uma cópia local da corrente de blocos na qual pode verificar

qualquer transação emitida na rede desde sua criação. A adição de blocos é realizada

de maneira descentralizada através de um protocolo de consenso comum entre os

nós mineradores. Assim, um atacante que deseja realizar um gasto duplo precisa

controlar uma parcela grande o suficiente da rede para propor, utilizando o protocolo

de consenso, um bloco que oculte uma de suas transações [14, 2]. O protocolo de

consenso garante que as cópias da corrente de blocos são idênticas em qualquer

nó minerador. Todas as transações são assinadas por seus emissores através de

criptografia de chaves assimétricas e, na maior parte das implementações, utiliza-se

a chave pública como identificador na rede. A assinatura garante a propriedade de

não repúdio de transações.

A Figura 2.2 ilustra o funcionamento de uma corrente de blocos como um

livro-razão distribúıdo através de um protocolo de consenso genérico. Um nó mi-

nerador da rede que deseja alterar o estado atual S da corrente de blocos inicia

3Em modelos de consenso sem recompensa, os nós mineradores são chamados de participantes

do consenso ou simplesmente de nós.
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uma rodada de consenso reunindo as transações válidas recebidas de usuários em

um novo bloco a ser proposto. A seguir, o bloco proposto é validado localmente de

acordo com poĺıticas pré-definidas e é difundido na rede. Dependendo do protocolo

adotado, o bloco proposto pode ser adicionado imediatamente, de forma asśıncrona,

à corrente de blocos do nó minerador que propôs o bloco, ou de forma śıncrona em

todos os nós mineradores ao fim da rodada. A figura mostra o caso de um protocolo

no qual o estado S é alterado para S ′ no nó minerador que propôs o bloco antes da

difusão. Ao receber o bloco proposto, cada nó minerador valida o bloco indepen-

dentemente e, caso aprove o bloco, o adiciona à corrente de blocos e chega ao estado

S ′. O algoritmo de validação de um bloco e de cada transação deve ser acordado

previamente por todos os nós mineradores. Todo protocolo de consenso possui um

mecanismo de atualização para obter o estado mais recente e corrigir discrepâncias

de estado resultantes de blocos não aprovados, garantindo a consistência da corrente

de blocos em toda a rede. Os protocolos de consenso e suas premissas são melhor

discutidos na Seção 2.3.

Figura 2.2: Atualização de uma corrente de blocos (blockchain) através de um proto-

colo de consenso genérico. Um nó minerador propõe um novo bloco em difusão e os

demais nós mineradores verificam e adicionam independentemente o bloco proposto

à corrente de blocos, incrementando o estado global S de maneira consistente.

A Figura 2.3 mostra o fluxo de uma transação em um sistema de troca de

ativos digitais através de uma transação simplificada de Bitcoin (BTC) [2]. Para

enviar ou receber ativos, um usuário deve utilizar um par de chaves assimétricas

para assinar transações. Por exemplo, para transferir 0,5 BTC a Bob, Alice cria
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uma transação contendo: i) uma entrada com o seu endereço e o total de BTC que

possui; ii) uma sáıda com o endereço de Bob e o valor que deseja transferir e iii)

uma sáıda com seu próprio endereço e o valor de troco. A seguir, Alice utiliza um

algoritmo criptográfico para assinar a transação, criando uma transação assinada,

e a envia com sua chave pública em difusão para a rede peer-to-peer (P2P) na

qual estão os nós mineradores. A partir deste momento, qualquer participante do

consenso pode aplicar o algoritmo de validação da rede para verificar a autenticidade

da transação e se a transação conflita com outra já registrada na corrente de blocos.

Transações inválidas são descartadas imediatamente. Caso a validação ocorra com

sucesso, o participante do consenso adiciona a transação a um novo bloco a ser

proposto na próxima rodada do protocolo de consenso. A maior parte dos sistemas

de troca de ativos provê programas que gerenciam chaves, armazenam endereços e

emitem transações assinadas de forma transparente ao usuário. Estes programas

são amplamente conhecidos como ”carteiras”.

Figura 2.3: Fluxo de uma transação em uma corrente de blocos. O usuário A difunde

na rede par a par uma transação assinada que pode ser verificada e adicionada a um

bloco por qualquer nó minerador.

2.2.2 Estruturas de Dados

A estrutura de dados da corrente de blocos proposta por Nakamoto como

parte da criptomoeda Bitcoin [2] é uma lista encadeada de estruturas de dados me-
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nores, conhecidas como blocos. Cada bloco está conectado a seu antecessor através

de uma função resumo (hash) criptográfica, criando uma corrente de blocos con-

forme mostra a Figura 2.4. A corrente de blocos funciona como um livro-razão

(ledger), ou registro permanente (log), de blocos ordenados no tempo. Cada bloco

na corrente possui um cabeçalho contendo o valor resultante de uma função resumo

(hash) criptográfica do bloco antecessor, e uma seção de conteúdo que armazena

dados relevantes a uma aplicação. A única exceção a esta regra é o bloco inicial, o

gênesis, que por definição não possui bloco anterior. A utilização de uma sequência

de funções resumo criptográficas, cujas sáıdas diferem drasticamente após a alteração

de qualquer bit na entrada, implica que, se um atacante quiser alterar um bloco,

todos os blocos seguintes devem ser reconstrúıdos. Assim, a adição de blocos torna

cada vez mais custoso alterar a corrente e, como a corrente de blocos é replicada em

cada nó minerador da rede, um atacante deve invadir todos os mineradores e recriar

cada corrente de blocos para modificar uma transação passada. A replicação e o

encadeamento através de funções hash garante, portanto, a imutabilidade de todos

os blocos da corrente de blocos.

Na literatura, propostas de aplicações utilizam o conteúdo do bloco para di-

ferentes propósitos. Nakamoto propõe originalmente registrar transações bancárias

para criar uma criptomoeda [2]. Wood et al., Frantz et al. e Androulaki et al.

propõem utilizar correntes de blocos para armazenar e executar contratos inteligen-

tes através de uma máquina virtual distribúıda [3, 15, 16]. Wilkinson et al. propõem

um sistema baseado em correntes de blocos para prover armazenamento descentra-

lizado em nuvem com privacidade [17]. Ali et al. propõem o uso de correntes de

blocos para registrar nomes de domı́nio [18]. Azaria et al. propõem registrar in-

formações de fichas médicas [19]. Lee et al. propõem registrar votos para criar um

sistema de votação descentralizado [20]. Christidis e Hun et al. propõem rastrear

dispositivos de Internet das Coisas (Internet of Things - IoT) através do armazena-

mento de informações na corrente de blocos [21, 22]. Bozic et al. e Alvarenga et al.

propõem registrar informações de máquinas virtuais e funções virtualizadas de rede

na corrente de blocos [23, 24].

O principal conteúdo de uma corrente de blocos, no entanto, são as transações.

Uma transação representa uma ação atômica a ser armazenada na corrente de blocos

que transfere um ativo entre duas entidades. A transação possui quatro componen-
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tes principais: i) um remetente, que possui um ativo que deseja transferir e que emite

a transação; ii) um destinatário que receberá o ativo que se deseja transferir; iii) o

ativo que será transferido; e iv) uma assinatura que corresponde a uma função hash

de todos os campos anteriores pelo remetente. O uso conjunto de transações assi-

nadas e da propriedade de imutabilidade da corrente de blocos cria um sistema que

funciona como um livro-razão distribúıdo. As transações no sistema são ordenadas

dentro de cada bloco e podem ser verificadas por qualquer nó participante da rede,

desde o bloco inicial da corrente de blocos. Pela propriedade de chaves criptográficas

assimétricas, a assinatura do hash da transação usando a chave privada do reme-

tente provê autenticidade, não repúdio e integridade à transação, fornecendo maior

segurança à rede. Ainda, é posśıvel obter pseudo-anonimidade utilizando chaves

públicas ou endereços únicos, que não revelam as identidades pessoais, para iden-

tificar remetentes e destinatários. A privacidade de transações, desejada em casos

onde apenas o emissor e destinatário devem poder consultar a transação [16], pode

ser garantida encriptando a transação com a chave pública do destinatário.

Figura 2.4: Estrutura de uma corrente de blocos na qual cada bloco é associado ao

bloco seguinte e a integridade das transações de um bloco é garantida por uma uma

função resumo (hash) criptográfica.

2.2.3 Propriedades de Corrente de Blocos

A corrente de blocos possui propriedades que proveem benef́ıcios às aplicações

e sistemas baseados nesta tecnologia. As principais propriedades da corrente de

blocos são [25, 26, 13]:

• Descentralização. Os sistemas baseados em correntes de blocos executam

de maneira distribúıda, servindo-se de um consenso entre os participantes da

rede para garantir consistência do estado global. Não há uma entidade cen-

tralizadora.
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• Desintermediação. A corrente de blocos elimina a necessidade de um in-

termediário confiável para a troca de ativos. Os ativos podem ser trocados

diretamente pela rede e a confiança é estabelecida através de consenso e crip-

tografia.

• Imutabilidade. Os dados armazenados em uma corrente de blocos são imutáveis.

Não é posśıvel modificar ou recriar qualquer dado inclúıdo na corrente de blo-

cos de forma retroativa. Toda atualização na corrente de blocos é realizada de

forma incremental.

• Irrefutabilidade. Os dados são armazenados na corrente de blocos em forma

de transações assinadas, que não podem ser alteradas devido à propriedade de

imutabilidade da corrente de blocos. Portanto, o emissor de uma transação

jamais pode negar sua existência.

• Transparência. Todos os dados armazenados na correntes de bloco são

acesśıveis por todos os participante da rede. Em correntes de blocos públicas,

como o Bitcoin [2] e o Ethereum [3], as transações são abertas para qualquer

usuário com acesso à Internet.

• Auditabilidade. Como consequência da transparência, todo participante

pode verificar, auditar e rastrear os dados inseridos na corrente de blocos

para encontrar posśıveis erros ou comportamentos maliciosos. No caso de

correntes de blocos federadas, o processo de auditagem pode responsabilizar

um malfeitor na rede.

• Disponibilidade. As correntes de blocos são estruturas replicadas em cada

participante da rede e, portanto, a disponibilidade do sistema é garantida

mesmo sob falhas, devido à redundância de informações.

• Anonimidade. Em geral, os usuários e nós mineradores de uma corrente

de blocos são identificados por chaves públicas ou identificadores únicos que

preservam suas identidades. Ainda, é posśıvel utilizar uma chave pública em

cada transação, evitando a rastreabilidade do usuário e conferindo um grau a

mais de anonimidade.
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Além das propriedades citadas, a corrente de blocos também pode prover pri-

vacidade, ao custo da transparência e auditabilidade. Em algumas implementações

de corrente de blocos, os dados inseridos na corrente são criptografados com uma

chave pública, evitando que todos os participantes possam ver o conteúdo da transação [27,

16]. Nesses casos, a transparência e a auditabilidade limitam-se a um ou mais par-

ticipantes que detêm a chave privada correspondente e podem decriptar a transação

criptografada.

2.2.4 Categorias de Corrente de Blocos

A utilização de correntes de blocos constrói uma máquina de estados replicada

que garante a consistência do sistema e um estado global compartilhado entre todos

os participantes da rede. No entanto, a corrente de blocos deve ser configurada para

atender às demandas de cada aplicação através de decisões de projeto. Através da

taxonomia proposta na literatura [21, 25, 26] e das principais aplicações de correntes

de blocos [2, 3, 16], é posśıvel categorizar as correntes de blocos em três tipos:

correntes de blocos públicas, correntes de blocos federadas e correntes

de blocos privadas. Os tipos de correntes de blocos diferenciam-se nos seguintes

aspectos:

• Permissão de escrita. Correntes de blocos públicas, ou não-permissionadas,

não impõem restrições de permissão a participantes da rede que desejam

tornar-se mineradores e adicionar blocos através do protocolo de consenso [2,

3]. Em correntes de blocos federadas e privadas, também conhecidas como

permissionadas, um novo nó minerador deve obter permissão de escrita dos

demais mineradores através, respectivamente, de consenso ou de uma decisão

centralizada.

• Permissão de leitura. Transações em uma corrente de blocos pública são

publicamente acesśıveis. Em correntes de blocos federadas, o acesso pode ser

público ou restrito aos membros das federações, e varia para cada aplicação [16,

27]. Em correntes privadas, a leitura só é permitida às entidades autorizadas.

• Modelo de consenso. Em correntes públicas, o protocolo de consenso con-

sidera alterações arbitrárias no conjunto de nós mineradores, resultantes da li-
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berdade de escrita, e implica no uso de protocolos baseados em prova com alto

custo computacional [2, 3, 18]. Em correntes federadas, as restrições de per-

missão de escrita permitem adotar protocolos de consenso mais eficientes que

se baseiam em trocas de mensagens entre participantes do consenso [24, 16].

Em correntes privadas, o protocolo de consenso é opcional e as decisões na

rede podem ser tomadas de forma centralizada.

• Incentivo. Correntes de blocos públicas, devido principalmente ao alto custo

dos protocolos de consenso, adotam mecanismos para incentivar nós minerado-

res a gastar recursos computacionais para propor novos blocos. Em correntes

de blocos federadas e privadas, o incentivo é opcional pois os nós minerado-

res normalmente têm interesse direto na manutenção da corrente de blocos e

adotam protocolos menos custosos.

• Eficiência. Os protocolos baseados em prova e as grandes quantidades de par-

ticipantes tornam as correntes de blocos públicas pouco eficientes. Correntes

de blocos federadas possuem eficiência maior que as correntes públicas, mas a

tomada colaborativa de decisões implica em menor eficiência que as correntes

de blocos privadas [28].

• Confiabilidade. A grande descentralização das correntes de blocos públicas

dificulta que um atacante domine uma parcela significativa do consenso e con-

fere maior confiabilidade à rede. No entanto, em correntes federadas e prin-

cipalmente em correntes privadas, a menor quantidade de mineradores pode

trazer riscos à segurança da rede e torná-las mais suscet́ıveis a ataques de

conluio e ataques Sybil [29].

Além das caracteŕısticas citados, a anonimidade na rede é uma decisão de

projeto fundamental que define a forma de identificar indiv́ıduos na rede. A maior

parte das aplicações de correntes de blocos utiliza uma chave pública ou um hash

assinado como endereço [16, 2, 19, 18]. Este tipo de identificação provê autentici-

dade às transações e pseudo-anonimidade aos usuários ao dissociar o identificador

de uma identidade real. A maior parte das carteiras automatiza a criação de um

novo endereço para cada transação realizada, com objetivo de dificultar o compro-

metimento da anonimidade. Para casos em que deseja-se revelar a identidade de um
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Tabela 2.1: Comparação entre diferentes categorias de correntes de blocos.

Pública Federada Privada

Permissão de Escrita Não-permissionada Permissionada Permissionada

Permissão de Leitura Pública Pública ou Privada Privada

Modelo de Consenso Baseado em prova Baseado em troca de mensagens Opcional

Incentivo Obrigatório Opcional Opcional

Eficiência Baixa Média Alta

Confiabilidade Alta Média Baixa

usuário, é posśıvel associar identificadores a pessoas através de certificados públicos

ou dicionários registrados na própria corrente de blocos. Esta identificação é especi-

almente importante em aplicações que proveem auditabilidade e rastreabilidade de

transações [24, 23, 22, 20].

2.3 Consenso em Correntes de Blocos

A corrente de blocos é um livro-razão distribúıdo que reúne uma lista cres-

cente de registros controlada por múltiplas entidades sem garantia de confiança

mútua. Os nós mineradores comunicam-se através de uma rede par a par para

construir a corrente de blocos de forma colaborativa. No entanto, a conectividade

da rede pode ser interrompida e mineradores podem individualmente sofrer falhas

desastrosas (crash failures), agir de forma maliciosa ou entrar em conluio para con-

trolar parte significativa da rede (falhas bizantinas). É necessário, portanto, adotar

um protocolo tolerante a falhas para garantir a consistência do sistema e que todos

os mineradores atinjam o mesmo estado global. Assim, a corrente de blocos torna-se

uma entidade resiliente que provê segurança, confiabilidade, disponibilidade, audi-

tabilidade e integridade aos usuários [21, 28, 25].

Consenso é o processo pelo qual um grupo de entidades independentes atin-

gem a mesma decisão de maneira distribúıda. Formalmente, o problema do con-

senso em correntes de blocos deve garantir, sob a presença de falhas, as proprieda-

des [30, 31, 32]:

• Terminação (liveness). Todo minerador correto 4 eventualmente decide por

4Um minerador correto é um minerador que não está em estado de falha.
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um bloco Bi a ser inserido na corrente.

• Acordo (safety). O bloco Bi de todos os mineradores corretos é idêntico.

• Validade (validity) O bloco Bi é o bloco proposto por todos os mineradores

corretos no ińıcio do consenso.

A propriedade de validade pode ser interpretada como a corretude da decisão,

garantindo que o bloco adicionado à corrente é o bloco proposto pelos mineradores

corretos. Schneider et al. definem dois elementos necessários para obter consenso

entre processos distribúıdos sob a presença de falhas [33]: i) uma máquina de estados

replicada e determińıstica que armazena um estado global da rede; e ii) um protocolo

de consenso que realiza transações de estado de forma descentralizada. Através

destes dois elementos, é posśıvel implementar a replicação de máquina de estados

(State Machine Replication - SMR), uma técnica de tolerância a falhas que garante

a consistência de um sistema distribúıdo.

Os principais desafios de projeto de corrente de blocos com alta disponibili-

dade são a tolerância a falhas e a coordenação entre os nós mineradores. O teorema

CAP (Consistency, Availability, Partition) prova que todo sistema distribúıdo apre-

senta um compromisso entre três propriedades [34]:

• Consistência (Consistency): todos os nós do sistema distribúıdo possuem

os dados mais atuais da rede;

• Disponibilidade (Availability): o sistema está operante, acesśıvel e é capaz

de responder corretamente a novas requisições;

• Tolerância à partição (Partition Tolerance): o sistema distribúıdo opera

corretamente mesmo que um grupo de nós falhe. Se for posśıvel haver com-

portamento malicioso dos nós, o sistema continua funcionando corretamente

com alguns nós honestos, mesmo na presença de um grupo de nós maliciosos.

O teorema prova que é imposśıvel para um sistema distribúıdo atingir ple-

namente todas as três propriedades [34]. Por isto, na prática, sistemas distribúıdos

privilegiam uma ou duas propriedades, sacrificando as demais. A replicação contri-

bui para a tolerância a falhas. A consistência é obtida com o uso de algoritmos de

consenso que garantem que todos os nós mineradores possuem os mesmos dados. No
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Bitcoin e em diversas outras aplicações [2, 3, 18], a consistência é sacrificada em nome

da disponibilidade e da tolerância a partições. Isto significa que a consistência não é

obtida simultaneamente com as outras duas propriedades, mas sim gradativamente,

com o tempo, à medida que os blocos são validados pelos nós da rede. Correntes de

blocos baseadas em protocolos tolerantes a falhas bizantinas privilegiam fortemente

a consistência, em detrimento da disponibilidade [35, 16, 36, 37, 38].

2.3.1 Premissas de um Ambiente de Corrente de Blocos

Um dos pontos mais importantes para a construção de um protocolo de con-

senso de correntes de blocos são as premissas assumidas em um ambiente distribúıdo.

As premissas devem cobrir todos os elementos essenciais do sistema, como o número

máximo de falhas de mineradores, o modelo de sincronia da rede, o modelo de fa-

lha dos mineradores, o modelo de atacante, etc. Uma premissa representa uma

idealização do mundo real e deve ser avaliada constantemente para cada caso de

implementação [39, 28, 25]. A seguir, apresenta-se uma lista não-exaustiva de três

premissas fundamentais a todo sistema baseado em correntes de blocos: a quanti-

dade máxima de falhas toleradas, o modelo de falha e o modelo de sincronia.

A quantidade máxima de falhas toleradas é uma premissa de confi-

abilidade em uma corrente de blocos. O desenvolvedor de uma corrente de blo-

cos deve decidir por um valor k para que, com n mineradores independentes, no

máximo f < n/k mineradores estão em estado de falha simultaneamente, onde

k ∈ {2, 3, ..., n} e os demais n − f mineradores são corretos. Em correntes de blo-

cos públicas, como o Bitcoin e Ethereum [2, 3], assume-se que até 50% da rede

pode estar em estado de falha sem comprometer a corretude do sistema. Em im-

plementações federadas e privadas baseadas em protocolos tolerantes a falhas bi-

zantinas [16, 35, 36, 38], a tolerância é de até 33% da rede em estado de falha. O

percentual máximo de nós em falha é limitado pelo modelo de consenso adotado e

será melhor discutido na Subseção 2.3.2.

O modelo de falha de uma corrente de blocos define o tipo de falha que

pode ocorrer em nós mineradores. No modelo de falhas desastrosas (crash failu-

res), os mineradores podem parar de responder às mensagens do consenso devido a

panes, perda de conectividade ou quedas de energia [40, 32]. No modelo de falhas

20



bizantinas, os mineradores podem, além de não responder, responder às mensagens

de forma arbitrária e maliciosa para subverter o sistema [31, 41]. No modelo de fa-

lhas bizantinas, um processo falho pode exibir qualquer comportamento, incluindo

panes, omissão de envios e entregas de mensagens, ou emissão de mensagens falsas

de forma proposital. Devido à caracteŕıstica fundamental de desconfiança mútua

entre os participantes de uma corrente de blocos, o modelo de falhas bizantinas é

amplamente mais utilizado em sistemas baseados em correntes de blocos [2, 16, 3].

O modelo de falha de um sistema de corrente de blocos influencia diretamente no

funcionamento do protocolo de consenso a ser adotado.

O modelo de sincronia do sistema define o tipo de sincronia existente

entre os nós mineradores. No modelo śıncrono, assume-se que as mensagens do

consenso são sempre entregues sem atraso ou com um atraso bem definido. No

modelo eventualmente śıncrono [42], as mensagens podem atrasar arbitrariamente,

mas chegam ao destino em um tempo finito. No modelo totalmente asśıncrono,

não há garantia de que as mensagens cheguem ao destino. Não há possibilidade de

consenso tolerante a falhas no modelo asśıncrono [30]. As principais propostas de

protocolos de consenso em correntes de blocos assumem o modelo eventualmente

śıncrono devido à sua simplicidade e aplicabilidade ao mundo real [36, 38].

2.3.2 Modelos de Consenso

Um dos principais desafios de consenso em sistemas distribúıdos é o resultado

de impossibilidade do consenso conhecido como FLP5. O resultado prova que, em

um sistema com modelo asśıncrono e com n participantes identificados, o consenso

não possui solução determińıstica mesmo na presença de uma única falha desas-

trosa [30]. Assim, para contornar o problema de obtenção de consenso em correntes

de blocos, há duas abordagens posśıveis: relaxar as garantias do consenso, compro-

metendo o acordo (safety), ou relaxar o modelo de sincronia, assumindo pelo menos

o modelo eventualmente śıncrono. Como consequência das duas abordagens, o pro-

blema do consenso pode ser tratado, respectivamente, de maneira probabiĺıstica ou

determińıstica.

O consenso probabiĺıstico assume a consistência eventual da rede, isto é, que,

5O teorema recebe esta sigla em homenagem a seus autores: Fisher, Lynch e Patterson.
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na ausência de novas transações, todo participante eventualmente atinge o mesmo

estado global [43, 44]. Isto representa um enfraquecimento da propriedade de acordo

(safety), uma vez que os participantes podem divergir sobre os dados mais recentes

até que a consistência seja atingida. A propriedade de terminação, entretanto, é

garantida.

Protocolos de consenso probabiĺıstico baseiam-se em difundir uma decisão

local para os vizinhos e, eventualmente, atingir todos os nós mineradores da rede.

Em correntes de blocos, isto significa que um bloco é proposto por um nó minerador

e adicionado à corrente de blocos antes de ser difundido na rede. Caso o bloco

esteja correto, garante-se que os demais nós mineradores eventualmente o validarão e

atingirão o mesmo estado global. Consensos probabiĺısticos possuem como principal

vantagem a escalabilidade, uma vez que não é necessário conhecer todos os nós

mineradores da rede para se obter consenso. Portanto, este tipo de consenso é mais

adequado a correntes de blocos públicas com muitos nós mineradores. Em consensos

probabiĺısticos, dois mineradores podem propor blocos corretos simultaneamente,

causando uma bifurcação na corrente de blocos. Nesse caso, todo protocolo de

consenso probabiĺıstico deve adotar um algoritmo de desempate para definir uma

verdade global. A regra da cadeia mais longa no Bitcoin é a regra de desempate

mais conhecida em correntes de blocos [2].

Os protocolos de consenso mais comuns em sistemas de consistência eventual

são os algoritmos baseados em prova, nos quais um nó minerador que propõe um

bloco deve apresentar uma prova de que pode liderar o consenso [2, 45, 46]. Na-

kamoto propôs a prova de trabalho (Proof of Work - PoW) como um algoritmo de

consenso no qual os mineradores devem provar que gastaram recursos computacio-

nais para resolver independentemente um desafio matemático computacionalmente

custoso. Este desafio depende apenas do estado mais recente da corrente de blocos

e portanto é totalmente paralelizável. A dificuldade do desafio é ajustada periodica-

mente de acordo com a capacidade de mineração da rede para tentar garantir uma

taxa constante de mineração de blocos. Ao resolver o desafio, o minerador vencedor

submete o bloco e a prova de trabalho para todos os seus vizinhos. Qualquer mi-

nerador pode tentar gerar um novo bloco a qualquer momento. O nó que vence o

desafio recebe incentivos pela corretude do trabalho realizdo e, assim, os nós malici-

osos tendem a seguir a ordem institúıda pelos nós honestos, pois os ganhos em agir
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honestamente compensam ações maliciosas [2]. A probabilidade de um minerador

minerar um bloco é, portanto, proporcional à sua capacidade computacional.

Apesar da inovação, a prova de trabalho do Bitcoin apresenta limitações

evidentes. A latência de consenso, de aproximadamente uma hora, e a vazão de

transações, de até 7 transações por segundo, consistem em um desafio para atender

às necessidades dos sistemas atuais [47, 48]. Como comparação, grandes companhias

de crédito processam aproximadamente 2000 transações por segundo em média e

até 56.000 transações em pico, com tempos de resposta da ordem de segundos [49].

Ainda, o processo de mineração da prova de trabalho no Bitcoin gera gastos in-

sustentáveis de energia sem retorno proporcional, atingindo em média 50 TW [50]

consumidos por ano.

Outros algoritmos baseados em prova procuram mitigar as limitações de de-

sempenho e o excesso de gasto energético presentes na prova de trabalho [45, 35, 51].

Uma breve explicação dos algoritmos mais conhecidos a seguir

• Proof of Stake (PoS). Em vez de gastar recursos computacionais, um nó

minerador deve apostar parte de seus ativos para receber uma chance de mi-

nerar um bloco. Sua chance é proporcional à quantia de ativos apostados.

Nos últimos anos, a prova de montante têm se destacado devido ao desejo do

Ethereum de abandonar a prova de trabalho para implementar PoS [52].

• Delegated Proof of Stake (DPoS). Os nós mineradores utilizam seus ativos

para eleger delegados em um quórum que define o bloco a ser adicionado. A

quantidade de votos de um minerador é proporcional aos seus ativos [51].

• Proof of Burn (PoB). Como o PoS, porém os ativos são imediatamente

destrúıdos [53].

• Proof of Authority (PoA). Similar ao DPoS, porém o conjunto de delegados

(autoridades) é pré-determinado em acordo e suas identidades são públicas e

verificáveis por qualquer participante da rede [54].

• Proof of Capacity (PoC). A probabilidade de propor um bloco é proporcio-

nal ao espaço de armazenamento cedido à rede por um nó minerador. Quanto

maior a capacidade de armazenamento em disco, maior o domı́nio sobre o

consenso [25].
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• Proof of Elapsed Time (PoET). Cada nó minerador recebe um temporiza-

dor aleatório decrescente e o nó cujo temporizador terminar primeiro propõe

o próximo bloco [46]. Este protocolo de consenso funciona exclusivamente em

hardware que suportam a tecnologia Intel software guard extensions (SGX). O

Intel SGX garante a distribuição aleatória de temporizadores e que nenhuma

entidade tem acesso a mais de um nó minerador.

O consenso tolerante a falhas bizantinas utiliza a primeira abordagem, ofere-

cendo garantias determińısticas e apoiando-se em redes parcialmente śıncronas para

assegurar o progresso.

Em redes bem-definidas, como redes permissionadas śıncronas ou eventual-

mente śıncronas, é posśıvel obter consenso determińıstico apoiando-se nas garan-

tias de entrega de mensagens da rede. Neste caso, enquanto a rede não oferece as

condições de estabilidade (sincronia) para que haja consenso, a terminação (live-

ness) é comprometida, mas não o acordo (safety). Assim, o consenso determińıstico

sempre assegura a consistência do sistema, possivelmente sacrificando seu progresso.

O consenso determińıstico é alcançado através de protocolos de consenso

baseados em quórum. Neste tipo de consenso, todos os nós mineradores devem votar

pela aprovação ou rejeição de um bloco e atingir um consenso antes de adicionar

o novo bloco à corrente. Como consequência, todos os nós mineradores devem

ser conhecidos, identificados e deve haver sincronia entre os nós para a troca de

mensagens. O consenso baseado em quórum garante que a adição de um bloco à

corrente ocorre ao mesmo tempo para todas as réplicas. Portanto, a consistência

do sistema é garantida em qualquer momento e não existem bifurcações na corrente

de blocos. A tolerância a falhas e comportamento malicioso é definida de acordo

com as especificações de cada protocolo de consenso. Um consenso determińıstico

baseado em quórum é mais eficiente que algoritmos baseados em prova [35, 55].

Uma classe de protocolos de replicação de máquina de estados particular-

mente interessante para as correntes de blocos é a de protocolos tolerantes a falhas

bizantinas (Byzantine Fault Tolerant - BFT), que garantem a consistência da cor-

rente de blocos sob a presença de comportamento malicioso [31]. Protocolos BFT

são capazes de atingir até dezenas de milhares de transações por segundo com baixa

latência, sob a restrição operarem em redes com sincronia eventual e com poucos

24



participantes do consenso [39, 28]. Isto faz com que os protocolos BFT sejam ide-

ais para redes permissionadas e menos escaláveis nas quais os participantes podem

agir de maneira maliciosa. Em especial, a tolerância a falhas bizantinas assume as

condições propostas no problema dos generais bizantinos, descrito por Lamport [31]:

• todos os participantes são conhecidos e identificados;

• todos os participantes podem trocar mensagens diretamente;

• as mensagens trocadas chegam ao destino em tempo finito;

• toda mensagem é assinada por seu emissor;

• todo participante pode falhar, incluindo o ĺıder do consenso;

• participantes em falha podem mentir ou omitir mensagens;

• as mensagens podem ser alteradas por um terceiro no meio do caminho;

• as mensagens podem ser perdidas, reordenadas ou duplicadas;

• o caminho entre dois participantes pode ser interrompido.

A ideia principal dos protocolos BFT é eleger um ĺıder que inicia e comanda

uma rodada de consenso distribuindo o novo bloco proposto a todos os participantes

do consenso. Os participantes do consenso respondem ao ĺıder com suas avaliações

e as difundem para todos os outros participantes, para gerar provas coletivas da

avaliação e prevenir uma posśıvel ação maliciosa do ĺıder. Ao receber uma quan-

tidade suficiente de votos positivos, cada participante considera que o quórum foi

alcançado e os participantes escrevem o novo bloco na corrente simultaneamente.

Protocolos BFT toleram no máximo f = n
3

+ 1 falhas de participantes. Alguns

protocolos toleram menos falhas devido a decisões de projeto [35, 36].

Protocolos tolerantes a falhas bizantinas representam um meio termo entre

um ambiente totalmente sem confiança e um ambiente totalmente confiável. Os

protocolos BFT promovem uma camada de confiança a mais em comparação a pro-

tocolos tolerantes apenas a falhas desastrosas [40, 32] pois toleram comportamento

malicioso na rede. No entanto, toleram menos falhas do que os clássicos 50% dos

protocolos baseados em prova [2].
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Figura 2.5: Comparação de desempenho e escalabilidade de protocolos sem to-

lerância a falhas bizantinas, protocolos BFT e protocolos baseados em prova. Os

protocolos BFT sacrificam escalabilidade para tolerar falhas bizantinas com maior

desempenho em redes permissionadas.

A Figura 2.5 apresenta uma comparação em alto ńıvel dos principais proto-

colos de consenso adotados em sistemas baseados em livro-razão distribúıdo [56, 57,

58, 36, 59, 28, 39]. A eventual consistência dos protocolos baseados em prova provê

a escalabilidade necessária para as redes públicas, em detrimento da eficiência. Os

protocolos BFT proveem alto desempenho para ambientes com número limitado e

conhecido de participantes do consenso. A eficiência e escalabilidade de cada classe

de consenso está diretamente associada às suas premissas. Os protocolos baseados

em prova são os mais seguros, escaláveis e menos eficientes. Os protocolos BFT e to-

lerantes a falhas desastrosas são mais eficientes e menos seguros. A análise minuciosa

do modelo de segurança e requisitos de eficiência da rede, portanto, é fundamental

para a escolha do protocolo de consenso.
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Caṕıtulo 3

Virtualização de Redes e

Segurança

Este caṕıtulo apresenta os conceitos básicos da virtualização de funções de

rede (Network Function Virtualization - NFV) e do encadeamento de funções de

serviço (Service Function Chaining - SFC), discutindo os principais desafios de segu-

rança em ambientes multi-inquilino e multi-usuário caracteŕısticos da virtualização.

3.1 Virtualização de Funções de Rede

A tecnologia de virtualização de funções de rede (Network Function Virtuali-

zation – NFV) é a aplicação de conceitos de virtualização e computação em nuvem

para as telecomunicações [60]. O NFV permite reduzir gastos e flexibilizar o gerenci-

amento e a operação das redes de comunicações através da substituição de recursos

em hardware dedicado por funções virtualizadas em software, que são executadas em

hardware de uso geral [61]. Assim, os sistemas intermediários (middleboxes), como

firewalls, sistemas de detecção e prevenção de intrusão, balanceadores de carga, ro-

teadores, proxies, etc. que hoje são implementados em hardware espećıficos de um

fabricante, serão substitúıdos por funções em software virtualizadas que podem ser

providas por diferentes fornecedores [62]. Dentre os principais benef́ıcios da tecno-

logia NFV estão a redução dos gastos de capital (CAPital EXpenditure - CAPEX) e

gastos operacionais (OPerational EXpenditure - OPEX) com equipamentos dedica-

dos que requerem alocação de espaço f́ısico, refrigeração adequada, gasto energético

e formação de recursos humanos. Outra importante vantagem da tecnologia NFV é
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o menor tempo de chegada até o mercado (time-to-market - TTM) para uma função

de rede desde a sua concepção e desenvolvimento até a implementação no domı́nio

de um operador de rede [63]. Estima-se reduzir o TTM, que hoje usualmente leva

quatro ou cinco anos, para três a quatro meses.

Algumas definições são reforçadas para o melhor entendimento desta pro-

posta. O orquestrador de nuvem é a entidade que cria a cadeia de funções de rede

através da plataforma de virtualização utilizada no centro de dados. O administra-

dor da nuvem é a companhia ou a operadora responsável por um ou mais centros

de dados, na qual a virtualização é realizada e que cada orquestrador implementa

suas funções. Um inquilino é um cliente do centro de dados que usufrui de um

serviço provido pelo encadeamento de funções de rede. É posśıvel ainda orquestrar

diferentes cadeias de funções que possuem uma mesma VNF em comum, ou seja,

fatias de recursos de uma VNF podem ser compartilhadas entre inquilinos. Dessa

forma, um ambiente de nuvem com infraestrutura de NFV é definido como um ambi-

ente multi-inquilino, o que permite uma gama de novos ataques, como side-channel,

inspeção de tráfego, esgotamento de recursos etc. Portanto, requisitos de segurança

adicionais são necessários para prover o correto isolamento entre todos os inquilinos

em um cenário NFV.

Figura 3.1: A infraestrutura de virtualização de funções de rede, que permite criar

enlaces virtuais para serviços fim-a-fim através do encaminhamento de pacotes entre

funções virtuais de rede.

A infraestrutura de virtualização de funções de rede (NFV Infrastructure –

NFVI), proposta pelo European Telecommunications Standards Insitute (ETSI) na

principal arquitetura de gerência e orquestração das funções virtuais de rede (Network
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Function Virtualization MANagement and Orchestration – NFV-MANO) [5], tem

como objetivo padronizar a composição de serviços fim-a-fim sob medida para cada

aplicação. A NFVI fornece as abstrações de processamento, armazenamento e acesso

à rede para que máquinas virtuais se comportem como funções virtuais de rede. A

Figura 3.2 mostra uma simplificação de uma rede virtualizada através da infraestru-

tura de virtualização. Na arquitetura, o NFVI transforma os nós de processamento,

os nós de armazenamento e a infraestrutura de rede de uma infraestrutura f́ısica

em uma camada de virtualização que aloca os recursos necessários para cada função

virtualizada. Na arquitetura do NFV-MANO, cada provedor de infraestrutura admi-

nistra centros de dados com NFVIs capazes de realizar operações de gerenciamento

e orquestração de funções virtualizadas de rede. As funções virtualizadas podem ser

encadeadas através de enlaces virtuais para prover um serviço fim-a-fim entre duas

extremidades da rede.

3.2 Encadeamento de Funções de Serviço

Nas redes da próxima geração, baseadas na tecnologia NFV [5], o encadea-

mento de funções de serviço (Service Function Chaining – SFC) [1] é o procedimento

fundamental para fornecer controle e gerenciamento flex́ıvel do tráfego de um serviço

ou de uma aplicação. Uma função de serviço é uma função de rede virtualizada

(Virtual Network Function - VNF) ou não virtualizada que compõe um serviço fim-

a-fim. Por simplicidade, no cenário abordado deste trabalho, considera-se funções

de serviço como sinônimos de funções virtualizadas de rede. Alguns pesquisadores,

no entanto, consideram uma função de serviço como uma composição de uma ou

mais funções de rede encadeadas [64]. O encadeamento de funções de serviço no

caminho da origem até o destino fornece, sob demanda, um serviço adaptado para

cada aplicação ou usuário.

A Figura 3.2 ilustra a arquitetura padrão do encadeamento de funções de

serviço, proposta na RFC 7665 [1]. Considerando um ambiente multi-serviço, configura-

se um classificador com regras espećıficas para identificar e especificar a cadeia de

VNFs que cada fluxo de serviço deve atravessar. A cadeia de funções de serviço é

definida por uma sequência lógica e ordenada de VNFs, chamado caminho de função

de serviço (Service Function Path - SFP) e cada cadeia possui um identificador. As-
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Figura 3.2: Arquitetura-padrão do encadeamento de funções de serviço [1]. O clas-

sificador SFC encapsula o tráfico ingressante e encaminhador de funções de serviço

(SFF) encaminha o tráfego encapsulado para a cadeia correta baseado no cabeçalho

SFC. Um proxy SFC realiza o encapsulamento e desencapsulamento para funções

de rede sem suporte ao cabeçalho SFC.

sim, fluxos de diferentes serviços podem ser isolados e atravessar simultaneamente

uma mesma VNF. As funções virtualizadas de rede também podem ser hospedadas

em diferentes nós. Portanto, deve existir um encaminhador de função de serviço

(Service Function Forwarder - SFF) em cada nó da infraestrutura de virtualização

de funções de rede (NFVI) para fornecer enlaces virtuais para as VNFs hospedadas.

Na implementação padrão de encadeamento de funções de serviço, o isolamento entre

fluxos de serviços que atravessam a mesma VNF é realizado através de encapsula-

mento de pacotes. VNFs podem estar cientes ou inconscientes do encapsulamento

SFC. VNFs que desconhecem o encapsulamento requerem um elemento precedente, o

Proxy SFC, para desencapsular pacotes SFC e transformá-los em pacotes comuns da

pilha TCP/IP. VNFs conscientes do SFC realizam o encapsulamento e desencapsu-

lamento através de um módulo do kernel ou um comutador virtualizado compat́ıvel

com o encapsulamento SFC.

3.3 Segurança em Ambientes de Funções Virtuais

de Rede

Funções de rede podem ser estrategicamente posicionadas de acordo com sua

função. Uma VNF de um sistema de detecção de intrusão (VNF IDS) é mais eficaz

quando instanciada próximo de uma fonte de ataques ou em um centro de dados
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especializado em monitoramento de tráfego que realiza a correlação de informações

e registros de detecção com outras VNF IDS. Uma VNF que realiza transcodificação

de serviços de fluxo (streaming) deve estar localizada próximo à fonte do conteúdo

para evitar perdas de dados na rede. Ainda, os requisitos de posicionamento de

VNFs tornam-se pontos cŕıticos quando não há um centro de dados da operadora

na localização desejada, necessitando o uso de recursos virtuais de outra operadora

mais próxima. Portanto, neste ambiente de nuvem flex́ıvel, uma cadeia de funções

de rede pode ter componentes instanciados em domı́nios de operadoras diferentes.

Em um cenário virtualizado, a comunicação entre pontos de extremidade é realizada

através da conexão entre grandes centros de dados (data centers), que são capazes

de prover, sob demanda, serviços fim-a-fim adaptados a cada aplicação através do

encadeamento de funções de serviço (Service Function Chaining - SFC). Um cenário

de encadeamento de funções para um serviço de rede é ilustrado na Figura 3.3.

Neste cenário, uma cadeia de funções de rede é composta por VNFs hospedadas em

diferentes domı́nios de operadoras de telecomunicações. Cada operadora possui um

centro de dados, que contém um único orquestrador de VNFs e uma infraestrutura de

virtualização baseada em máquinas de propósito geral que pode hospedar máquinas

virtuais e VNFs.

A virtualização de funções de rede e o encadeamento de funções de serviço

provê a flexibilidade, a agilidade e o baixo custo desejado para as telecomunicações,

mas traz novos desafios de segurança [60]. Neste cenário, os inquilinos compartilham

a mesma infraestrutura de nuvem, e cadeias podem envolver funções virtualizadas

instanciadas em domı́nios de operadoras concorrentes [65, 63]. Desta forma, é ne-

cessário garantir que a cadeia de funções virtualizadas de rede seja constrúıda de

maneira confiável em um ambiente sem confiança entre os pares, sejam estes inqui-

linos ou domı́nios. O ambiente multi-inquilino e multi-domı́nio aumenta a possibi-

lidade de ataques dentro da nuvem e dificulta a responsabilização ou uma posśıvel

indenização pelos provedores do serviço devido a um mau funcionamento. Além

disso, os impactos de posśıveis ataques tornam-se bem maiores, uma vez que ata-

ques ao hospedeiro de funções de rede podem comprometer milhares de usuários

simultaneamente [66].
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Figura 3.3: O cenário da virtualização de funções de rede. Uma conexão fim-a-

fim entre dois pontos de extremidade atravessa conexões entre centros de dados

que possuem infraestruturas de virtualização. Cada centro de dados possui uma

infraestrutura de virtualização que gerencia e encadeia funções virtualizadas de rede

para prover diferentes serviços fim-a-fim.

3.3.1 O modelo FCAPS e Terminologia

O modelo FCAPS (Fault, Configuration, Administration, Performance and

Security) é o padrão de gestão de redes de telecomunicação [67] em ambientes cen-

tralizados e de provedor único. O modelo provê padrões e boas práticas para as-

segurar propriedades fundamentais de segurança, como autenticidade, integridade e

não-repúdio. No entanto, o cenário de virtualização de funções de rede é um am-

biente distribúıdo que não possui confiança entre os pares, de forma que o FCAPS

não é diretamente aplicável. Neste cenário, diversos provedores oferecem serviços

distribúıdos através de múltiplas nuvens, trazendo novos desafios, tais como: i) se-

lecionar as métricas que garantem a corretude do serviço fim-a-fim de uma cadeia

de funções de rede; ii) identificar o provedor de nuvem, dentre os participantes de

uma cadeia de funções de rede, responsável por uma falha; e iii) estabelecer a pro-

veniência, o impacto e o tempo que uma determinada falha permaneceu indetectada.

Portanto, uma solução com o uso de corrente de blocos é apropriada para solucionar

estes desafios.
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3.3.2 Modelo de Atacante

Este trabalho considera um modelo de atacante de Dolev [68], no qual um

atacante pode ler, enviar e descartar uma transação endereçada à corrente de blocos,

ou qualquer pacote de rede. O atacante pode agir de maneira passiva, se conectando

na rede e capturando toda troca de mensagens, ou de maneira ativa, injetando,

repetindo, filtrando ou trocando informações. Os ataques podem atingir inquilinos,

VNFs, a corrente de blocos ou a rede.

Ataques à corrente de blocos consistem em impedir que uma transação

ou bloco leǵıtimo seja incorporado à corrente de blocos. Para realizar este tipo de

ataque, o atacante necessita controlar uma parcela significativa da rede para afetar

o consenso. Esse tipo de ataque é mitigado pela tolerância a falhas do protocolo

de consenso utilizado. Os protocolos de consenso e modelos de falha são discutidos

com mais detalhes na Seção 2.3.

Ataques ao encadeamento de funções de rede consistem em modificar

de forma maliciosa uma cadeia de funções de serviço. Este tipo de ataque é rea-

lizado por provedores que gerenciam as cadeias de funções de serviço e as funções

virtualizadas de rede. Dentre os posśıveis ataques estão o desvio de tráfego de uma

cadeia de funções através de uma VNF maliciosa, a remoção ou modificação de uma

VNF em uma cadeia, ou a sub-alocação de recursos para VNFs e enlaces virtuais.

Ataques a inquilinos ou VNFs consistem em personificar o alvo emitindo

ou retransmitindo transações. Ataques de personificação são mitigados através do

uso de chaves criptográficas assimétricas para assinar toda transação enviada à cor-

rente de blocos. Toda transação é assinada por seu emissor e verificada pelos par-

ticipantes do consenso. Este trabalho não trata casos de comprometimento de um

inquilino ou VNF através da invasão de seu terminal ou roubo de suas chaves pri-

vadas. No entanto, a arquitetura proposta neste trabalho permite a auditoria das

transações caso o atacante realize um ataque de personificação utilizando pares de

chaves roubados. Outro trabalho relacionado propõe mitigar ataques a VNFs elimi-

nando qualquer serviço de escuta ativo em uma VNF e a utilizando seus terminais

apenas em modo de leitura [24]. Pares de chaves roubados ou perdidos podem ser

substitúıdos para impedir maiores danos.

Ataques à rede consistem em isolar um ou mais inquilinos ou VNFs da rede,

33



impedindo a emissão de transações e leitura do conteúdo da corrente de blocos. Essa

categoria de ataque contempla ataques clássicos de rede, que podem ser mitigados

através do estabelecimento de caminhos redundantes entre a corrente de blocos e as

VNFs ou inquilinos. O foco deste trabalho não são esses ataques, e sim os ataques à

corrente de blocos, aos inquilinos, às VNFs, e ao encadeamento de funções de rede.
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Caṕıtulo 4

SINFONIA: Gerenciamento

Seguro de Funções Virtualizadas

de Rede através de Corrente de

Blocos

Este caṕıtulo apresenta o SINFONIA, um sistema baseado em corrente de

blocos para prover auditabilidade e segurança ao encadeamento de funções virtua-

lizadas de redes em ambientes multi-domı́nio e multi-inquilino. O SINFONIA é a

principal contribuição deste trabalho.

Este trabalho propõe, desenvolve e avalia o SINFONIA1 (Secure vIrtual Network

Function Orchestrator for Non-repudiation, Integrity, and Auditability), um sistema

para o gerenciamento ágil e seguro das operações de orquestração de cadeias de

funções virtualizadas de rede através de corrente de blocos (blockchain). A proposta

do SINFONIA estende, para um cenário multi-domı́nio, as premissas de configuração

e de administração do modelo FCAPS [67]. Ao mesmo tempo, o SINFONIA garante

a transparência das operações de rede realizadas pelos diferentes provedores através

do uso de correntes de blocos, pois registra de forma imutável todas as instruções

de construção, modificação e remoção de uma VNF ou de uma cadeia de VNFs. As-

sim, o SINFONIA provê os mecanismos necessários para um gerenciamento seguro

de funções virtualizadas de rede, garantindo a auditabilidade das operações e a res-

1Dispońıvel em http://www.gta.ufrj.br/sinfonia.
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ponsabilização dos autores pelas consequências da operação. O SINFONIA também

garante a autenticidade, a integridade e o não-repúdio das instruções enviadas ao

orquestrador da plataforma de nuvem. Através do uso de criptografia de chave as-

simétrica, aliada às caracteŕısticas intŕınsecas da estrutura de dados de corrente de

blocos, assegura-se que nenhuma instrução é adulterada após ser enviada, o que

permite confirmar sua proveniência. O sistema também garante a imutabilidade e

irretroatividade do histórico de operações realizadas pelo orquestrador de nuvem. A

combinação das propriedades de não-repúdio, imutabilidade e irretroatividade ga-

rante a auditabilidade de todo histórico de transações efetuadas, o que é essencial

em um ambiente sem confiança entre os pares. Portanto, o SINFONIA provê a in-

quilinos e provedores as evidências da operação correta da orquestração de funções

de rede que compõem a cadeia de funções de uma comunicação. Essas evidências

são imprescind́ıveis para investigação em caso de um incidente de segurança.

Um protótipo do SINFONIA é implementado na nuvem Open Platform for

Network Function Virtualization (OPNFV), que fornece a infraestrutura para a im-

plementação da corrente de blocos, a execução de instruções de orquestração e o

repositório de VNFs. Com o objetivo de atingir uma alta vazão do número de ins-

truções de gerenciamento de cadeias de funções de rede e obter um consenso robusto

a ataques de conluio, o protocolo de consenso Practical Byzantine Fault Tolerance

(PBFT) [69] foi adaptado para utilização em correntes de blocos. O sistema SIN-

FONIA é pioneiro na implementação de uma corrente de blocos modificada para

atender às necessidades de um cenário NFV. Os resultados mostram que é posśıvel

encadear funções de rede de forma ágil e segura e em uma infraestrutura de uso

geral. Por fim, o SINFONIA implementa um protocolo de consenso que permite que

novas operações realizadas na cadeia de funções virtualizadas de rede sejam inseridas

de forma confiável sem a necessidade de uma autoridade central comum a todos os

orquestradores.

4.1 O Sistema SINFONIA Proposto

O objetivo do sistema SINFONIA é proteger e registrar em uma corrente

de blocos todas as instruções de criação, remoção e alteração de máquinas virtuais,

funções virtualizadas de rede e cadeias de funções. Assim, o SINFONIA oferece a
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facilidade de todos os orquestradores, os inquilinos e os administradores da nuvem

poderem verificar localmente um histórico imutável de instruções para identificar

participantes maliciosos na rede. O cenário é composto pelos orquestradores, inqui-

linos e administradores da nuvem. O orquestrador de nuvem é a entidade que cria a

cadeia de funções de rede através da plataforma de virtualização utilizada no centro

de dados. O administrador da nuvem é a operadora responsável por um ou mais

centros de dados na qual a virtualização é realizada e cada orquestrador implementa

suas funções. Um domı́nio é o conjunto de centros de dados administrado por uma

operadora. Um inquilino é um cliente do domı́nio que usufrui de um serviço provido

pelo encadeamento de funções de rede.

Figura 4.1: Exemplo de cenário de utilização do sistema SINFONIA, no qual uma

cadeia de funções de rede possui VNFs localizadas em diferentes domı́nios de pro-

vedores de nuvem NFV. A corrente de blocos garante a imutabilidade dos registros

de operações realizadas pelos orquestradores de nuvens entre diferentes domı́nios.

O cenário de comunicação entre grandes centros de dados implica que o ambi-

ente NFV possua: i) número limitado de operadoras identificadas, uma vez que cada

operadora possui contratos de serviço com diferentes inquilinos; ii) baixo número de

falhas desastrosas (crash failures), devido à alta disponibilidade necessária aos gran-

des centros de dados; iii) alta vazão e baixo atraso na comunicação fim-a-fim, pois

as funções são implementadas no núcleo da rede e iv) tolerância a comportamento

malicioso, para permitir um ambiente confiável entre operadoras e inquilinos con-

correntes. Um cenário de encadeamento de funções para um serviço é ilustrado na

Figura 4.1. Neste cenário, uma cadeia de funções de rede é composta por VNFs

hospedadas em diferentes domı́nios de operadoras de telecomunicações. Cada ope-

radora possui um domı́nio, que contém um único orquestrador de VNFs e máquinas
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de propósito geral que podem hospedar máquinas virtuais e VNFs.

As instruções de orquestração de uma cadeia são assinadas por seus respec-

tivos inquilinos e devem ser validadas antes de serem executadas. Uma instrução é

uma chamada ao orquestrador de nuvem. Uma transação pode ser uma instrução

assinada pelo inquilino que a emite, ou uma resposta assinada à instrução pelo or-

questrador que a emite. A cada instrução de escrita, isto é, criar, remover ou alterar

uma função de rede virtualizada, uma cadeia de funções de rede ou uma rede virtual,

corresponde uma transação de solicitação e uma transação de resposta assinadas e

aceitas através de consenso. Desta forma, a presença de uma instrução de escrita

assinada na corrente de blocos de qualquer orquestrador é garantia de que esta ins-

trução foi realizada em um momento determinado, por um orquestrador identificável

e solicitada por um inquilino em espećıfico. Tanto as transações de requisição quanto

as transações de resposta das instruções de escrita citadas são registradas na cor-

rente de blocos. Em cada domı́nio, deve existir uma instância do SINFONIA cujo

módulo de corrente de blocos contém uma cópia da corrente de blocos. Desta forma,

o SINFONIA permite que cada inquilino gerencie suas cadeias de funções de rede

e que cada domı́nio orquestre a parte desta cadeia sob sua responsabilidade, escre-

vendo cada operação realizada por cada parte na corrente de blocos. O SINFONIA

garante a todos os domı́nios e inquilinos participantes a capacidade de auditoria das

operações realizadas.

A arquitetura do SINFONIA, mostrada na Figura 4.2, é dividida em três

módulos: i) o módulo de visualização, responsável pela interface entre os inquilinos

e a plataforma de nuvem que oferece serviços de NFV e SFC; ii) o módulo de

orquestração, responsável pela execução das instruções enviadas pelos inquilinos da

plataforma de nuvem através do módulo de visualização e iii) o módulo de corrente de

blocos, responsável por validar a execução de instruções do módulo de visualização

e repassá-la ao módulo de orquestração.

O Módulo de Visualização e de Controle de Acesso tem o objetivo

de tornar a orquestração de VNFs, SFCs, classificadores e redes simples e intuitiva

para o inquilino. Este módulo é composto por quatro componentes principais: a

interface web; o gerenciador de controle de acesso; o cliente de orquestração e o

cliente de corrente de blocos. O primeiro componente é uma interface web amigável,

que permite ao inquilino gerenciar seus serviços de NFV e SFC contratados, bem
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Figura 4.2: Arquitetura do sistema SINFONIA proposto. Os inquilinos acessam o

sistema através de uma interface web e realizam operações de orquestração, que são

assinadas e enviadas ao módulo de corrente de blocos em forma de transações. As

transações validadas são incorporadas à corrente de blocos para serem lidas pelo

módulo de orquestração. O módulo de orquestração envia requisições HTTP para o

orquestrador da nuvem OPNFV, que então retorna o resultado da operação também

como uma transação assinada.

como emitir instruções. O segundo é um gerenciador de controle de acesso que

aplica as poĺıticas de acordo de ńıvel de serviço (Service Level Agreements – SLAs)

a cada inquilino, bem como restringe o acesso de cada inquilino a seus serviços

contratados. O terceiro é um cliente de orquestração, que se comunica com o módulo

de orquestração a fim de executar solicitações de leitura do estado de serviços na

plataforma. O último componente é um cliente de corrente de blocos, que envia as

instruções solicitadas ao módulo de corrente de blocos a fim de executar operações

de escrita de estado de serviços na plataforma. A comunicação dos componentes

clientes é realizada através de chamadas de procedimento remoto (Remote Procedure

Call – RPC), protegidas pelo protocolo TLS (Transport Layer Security).

O Módulo de Orquestração é responsável por executar as instruções re-

cebidas do módulo de visualização e é composto por cinco componentes principais.

O primeiro componente é um servidor de orquestração, que recebe as chamadas

RPC do módulo de visualização. O segundo é um banco de dados que registra as

informações de conta e serviços pertencentes a cada inquilino. O terceiro é um sis-

tema de controle de permissão, que atua em conjunto com o banco de dados para

verificar se um usuário é autorizado a executar a instrução recebida. O quarto, um

cliente de corrente de blocos que se comunica com o módulo de corrente de blocos
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a fim de verificar a existência de instruções pendentes, bem como para registrar o

resultado de uma instrução executada. Por fim, uma API (Application Program-

ming Interface) para conexão com a plataforma OPNFV e efetivação das instruções

autorizadas.

O Módulo de Corrente de Blocos atua como mediador de solicitações de

escrita e é composto por um servidor de corrente de blocos e pela própria corrente

de blocos. O servidor de corrente de blocos recebe chamadas RPC para escrita e

consulta da corrente de blocos. A corrente de blocos é um repositório imutável de

todas as instruções emitidas na plataforma. Cada instrução requisitada é assinada

através da utilização de um par de chaves assimétrico pertencente a um inquilino,

criando uma transação de instrução. A cada intervalo de tempo, da ordem de se-

gundos, todas as transações são registradas em um bloco, associado à função resumo

(hash) do bloco anterior e assinado pelo módulo de corrente de blocos com um par

de chaves fornecido pelo gestor do serviço de nuvem. Dessa forma, é constrúıda uma

corrente imutável e ı́ntegra. A combinação dessas funcionalidades permite a audi-

tagem das requisições de uso dos serviços oferecidos pela plataforma, indispensável

no caso da ocorrência de um incidente de segurança. Múltiplos módulos de corrente

de blocos são executados simultaneamente e mantêm réplicas da corrente de blocos

aceitas através de um protocolo de consenso adaptado ao caso da corrente de blocos.

4.1.1 A Corrente de Blocos Desenvolvida para SINFONIA

A corrente de blocos é uma estrutura de dados replicada cuja utilização ga-

rante a confiança e o funcionamento correto de um sistema distribúıdo sem a neces-

sidade de uma autoridade central comum [2]. Uma corrente de blocos funciona como

um livro-razão (ledger), ou registro (log) permanente, cujas entradas são blocos de

transações ordenadas. A transação representa uma ação atômica a ser armazenada

na corrente de blocos. Cada bloco na corrente é identificado por um valor resultante

de uma função resumo criptográfica e possui tanto as transações realizadas em um

determinado intervalo de tempo, como o identificador de seu antecessor. A exceção

a esta regra é o bloco inicial, que não possui bloco anterior. O uso de uma função

resumo criptográfica, cuja sáıda difere drasticamente mesmo após a alteração de

um único bit, garante a imutabilidade de um bloco após a inserção de um sucessor
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e, consequentemente, da corrente. Dado que a corrente é replicada em todos os

módulos de corrente de blocos, e que toda transação é assinada, a propriedade de

não-repúdio entre clientes da corrente é garantida.

Para o sistema SINFONIA, foi desenvolvida uma corrente de blocos e um

modelo de transações particulares adaptados ao cenário NFV. Cada módulo da cor-

rente de blocos do SINFONIA é hospedado em um domı́nio, que possui uma cópia

local da corrente na qual pode-se verificar publicamente todas as transações desde

sua criação. A estrutura da corrente de blocos do SINFONIA é ilustrada na Fi-

gura 4.3. A principal diferença da estrutura da corrente de blocos do SINFONIA

com a estrutura tradicional é que um bloco é dividido em assinatura do conteúdo

e conteúdo, e, na seção de conteúdo, é armazenada a chave pública do módulo de

corrente de blocos que propôs o bloco e a assinatura do bloco anterior. A inclusão de

um esquema de assinatura na corrente de blocos visa proporcionar a auditabilidade

do processo de consenso, através da identificação clara do módulo de corrente de blo-

cos que propôs o bloco registrado. Ao disponibilizar a chave pública do assinante no

conteúdo do bloco, o esquema de assinatura utilizado conserva as mesmas proprie-

dades de segurança de uma função de resumo criptográfica, de forma que é adequado

para utilização em corrente de blocos sem perda das propriedades originais. Durante

a inicialização do sistema, um banco de dados relacional local contendo ı́ndices é

constrúıdo para facilitar a busca por conteúdo armazenado na corrente de blocos.

Este banco de dados é atualizado a cada novo bloco. Cada cliente da corrente de

blocos, isto é, inquilinos e orquestradores, possui um par de chaves assimétricas que

serve como identificação e permite assinar uma transação. Os módulos de corrente

de blocos nunca emitem transações, mas cada módulo de corrente de blocos pos-

sui um par de chaves assimétricas exclusivamente para assinatura de blocos e das

mensagens de consenso.

Dois tipos de transação são definidas na arquitetura proposta: i) transação

de instrução e ii) transação de resposta. Transações de instrução são emitidas a

partir de uma requisição de um inquilino, e são utilizadas para registrar o pedido de

escrita na cadeia. Transações de resposta são emitidas apenas pelo orquestrador de

nuvem e registram o resultado da instrução solicitada. Uma transação de instrução

é assinada pelo inquilino que a propõe e uma transação de resposta é assinada pelo

orquestrador que executa a instrução. A Figura 4.4 mostra a estrutura de cada
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Figura 4.3: A estrutura da corrente de blocos desenvolvida para o SINFONIA. A

assinatura do ĺıder do bloco atual conserva as mesmas propriedades de uma função

resumo (hash) criptográfica e também garante a autenticidade do bloco.

tipo de transação. Toda transação possui um campo de cabeçalho e um campo de

conteúdo. O cabeçalho de cada transação é o mesmo para os dois tipos e contém a

assinatura do conteúdo da transação gerada por seu emissor. Desta forma, é posśıvel

garantir tanto a autenticidade, pela identificação do assinante, quanto a integridade

da transação, pois a assinatura utilizada combina criptografia de chave assimétrica e

uma função resumo do conteúdo. Os subcampos de conteúdo comuns aos dois tipos

de transação são: i) tipo, que define a categoria da transação; ii) remetente, que

identifica o inquilino ou o orquestrador que a emitiu através de sua chave pública

e iii) estampa de tempo, que define o momento em que a transação foi emitida.

Uma transação de instrução possui ainda o subcampo de instrução, que define a

instrução a ser executada pelo orquestrador. Uma transação de resposta possui três

subcampos de conteúdo adicionais: i) transação de origem, que identifica a transação

de instrução correspondente àquela transação de resposta através de seu cabeçalho;

ii) resultado, que define a resposta do orquestrador à instrução solicitada; e iii) erro,

que define e identifica posśıveis erros no processo de orquestração. Toda transação

de resposta deve possuir uma transação de instrução correspondente, garantindo que

a comunicação entre inquilino e orquestrador foi realizada.

A validação de uma transação pelo módulo de corrente de blocos consiste

na verificação da: i) assinatura da transação segundo a chave pública do reme-

tente; ii) existência dos subcampos de acordo com o tipo de transação; iii) estampa

de tempo de acordo com um limite pré-acordado entre participantes do consenso,

evitando que transações futuras ou antigas sejam executadas e iv) existência da

transação na corrente de blocos, evitando transações duplicadas. Para transações

de instrução, a semântica do subcampo de instrução também é verificada de acordo
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Figura 4.4: Os dois tipos de transações posśıveis na corrente de blocos do SINFO-

NIA: transação de instrução emitida pelo inquilino e transação de resposta emitida

pelo orquestrador da nuvem. A transação de resposta é associada à transação de

instrução correspondente através da assinatura pelo inquilino.

com seus valores permitidos, evitando que transações arbitrárias sejam validadas.

Uma transação inválida é descartada imediatamente. A validação de cada transação

é realizada localmente em cada módulo de corrente de blocos. Um participante do

consenso vota pela aceitação de um bloco se e somente se cada transação de um

bloco é validada com sucesso.

4.1.2 O Algoritmo de Consenso do SINFONIA

O SINFONIA implementa um protótipo simplificado do protocolo de con-

senso Practical Byzantine Fault Tolerance (PBFT), que foi adaptado para o caso do

consenso em correntes de blocos. O protocolo PBFT foi selecionado, pois promove

alto desempenho para um número limitado e conhecido de até algumas centenas de

participantes, tornando-o ideal para a aplicação em um cenário NFV. Para prova

de conceito do SINFONIA e sua avaliação, é implementado exclusivamente o caso

de operação padrão do PBFT. Portanto, não foram consideradas trocas de ĺıder, a

atualização de um nó após a falha e as demais situações de contorno do PBFT na

implementação do protótipo do SINFONIA. Deve ser ressaltado que as situações

de excepcionalidades não implementadas não afetam o objetivo deste trabalho, que

objetiva uma prova de conceito e a avaliação do desempenho em condições normais.

A implementação própria da corrente de blocos e do um protocolo de consenso ainda

permite maior entendimento e controle sobre os experimentos realizados, facilitando

o isolamento da métrica avaliada.

A sequência de cinco fases do caso de operação padrão do protocolo Prac-

tical Byzantine Fault Tolerance (PBFT) [69] foi adaptada para uma sequência de
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três fases, ilustradas na Figura 4.5: i) pré-preparo, na qual o ĺıder do consenso cria

um bloco assinado contendo seu novo conjunto de transações e o envia a todos os

participantes; ii) preparo, em que cada participante valida as transações localmente

e informa sua decisão a todos os demais membros do consenso através de mensagens

assinadas e iii) registro, em que, ao receber mais de dois terços de mensagens assi-

nadas com os respectivos pareceres, cada participante informa aos demais membros

do consenso de seu resultado final através de mensagens assinadas. Na fase de re-

gistro, todas as mensagens de preparo recebidas por um participante são inclúıdas

na mensagem final como um comprovante do consenso.

Figura 4.5: Sequência das três fases do caso de operação padrão do protocolo Prac-

tical Byzantine Fault Tolerance (PBFT) adaptado para corrente de blocos: Pré-

preparo, Preparo e Registro. Após a confirmação de registro, o novo bloco é incor-

porado à corrente em todos os módulos de corrente participantes.

Na adaptação do PBFT para corrente de blocos, as fases de requisição e de

resposta estão dissociadas da sequência de fases do protocolo de consenso, ocorrendo

de forma asśıncrona enquanto as demais fases são executadas. A fase de requisição

é representada pelo envio de transações dos clientes para um módulo de corrente de

blocos. Se este módulo não for o atual ĺıder do consenso, ele encaminha a transação

para o ĺıder. O ĺıder, por sua vez, propõe um bloco que contém um lote de transações

recebidas até o ińıcio do próximo consenso [70]. A fase de resposta é representada

como uma consulta do cliente à corrente de blocos. Como cada transação é uma

operação atômica, um cliente pode verificar a qualquer momento a inclusão de sua

transação através da leitura da corrente de blocos.
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4.2 Teste e Avaliação de Desempenho do Protótipo

SINFONIA

O SINFONIA utiliza a plataforma de código aberto para virtualização de

funções de rede Open Platform for Network Function Virtualization – OPNFV),

versão Danube 3.0. A OPNFV é compat́ıvel com arquitetura de virtualização de

rede do ETSI, possui o controlador de redes definidas por software OpenDaylight e

oferece facilidades de orquestração, gerenciamento e virtualização de funções de rede.

O encadeamento de funções de rede é feito segundo a arquitetura IETF RFC 7665 [1]

e segue a especificação do cabeçalho de funções de serviço (Network Service Header

– NSH) [6]. A avaliação do protótipo do SINFONIA tem como objetivo medir três

aspectos da utilização do sistema: i) a sobrecarga gerada pela utilização da corrente

de blocos e pela validação das transações no ambiente OPNFV; ii) o desempenho

do modelo de transação proposto e do algoritmo de consenso desenvolvido e iii) o

custo de armazenamento introduzido pelas réplicas da corrente de blocos.

Para a avaliação de sobrecarga do sistema, o SINFONIA foi instalado em um

servidor Intel 16-core Xeon E5-2650 2 GHz com 32 GB de memória que atua como

nó controlador de um ambiente OPNFV instanciado no laboratório do GTA/UFRJ.

Os nós de processamento (compute) do ambiente consistem em três servidores Intel

8-Core Xeon CPU X5570 2,93 GHz com 96 GB de memória (nó 1), Intel 8-Core

i7-6700 CPU, 3.40 GHz com 64 GB de memória (nó 2) e Intel 8-Core i7-2600 CPU,

3,40 GHz com 32 GB de memória (nó 3). Todas as máquinas são interligadas em

LAN através de um comutador topo de bastidor (top of rack) por interfaces de rede

de 1 Gb/s que englobam as cinco redes VLANs necessárias para a instalação da

nuvem OPNFV: pública, privada, de gerenciamento, de armazenamento e de Pre-

boot Execution Environment. A interface web foi comandada por chamadas HTTP

a partir de um computador pessoal. Todas as assinaturas no protótipo são reali-

zadas através de pares de chave Rivest-Shamir-Adleman (RSA) de 2048 bits e de

acordo o esquema padrão de assinatura Public Key Cryptography Standard #1 Pro-

babilistic Signature Scheme (PKCS#1-PSS) utilizando a biblioteca de criptografia

PyCryptodome2.

2A biblioteca está dispońıvel em https://github.com/Legrandin/pycryptodome.
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Figura 4.6: Sobrecarga de comunicação introduzida pela cadeia de blocos sem con-

senso. Tempo de resposta de uma instrução para os casos sem (à esquerda) e com

(à direita) a corrente de blocos desenvolvida.

A primeira avaliação mede a sobrecarga do tempo de processamento entre

uma requisição HTTP para a criação de uma cadeia de funções de rede, feita por

um inquilino através da interface web, até a sua resposta, isto é, até a confirmação

de que a instrução será executada. O objetivo é avaliar o atraso na comunicação

entre inquilino e plataforma de nuvem ao utilizar o sistema SINFONIA. Foram com-

parados cenários sem corrente de blocos e com corrente de blocos sem a realização

de consenso, considerando apenas a validação das transações. A Figura 4.6 mostra

que, com um intervalo de confiança de 95%, o atraso adicional gerado pela utilização

da corrente de blocos é de cerca de 0,06 segundo, ou de 3%, demonstrando que a

sobrecarga de comunicação devido ao uso de corrente de blocos não é significativa

para a aplicação desejada. Em termos de memória utilizada, o espaço adicional de

armazenamento necessário à assinatura das transações e do conteúdo de um bloco,

bem como suas etiquetas de cada campo, é de 637 B para transações de requisição,

de 655 B para transações de resposta, e de 859 B para o bloco. Este resultado indica

uma alta sobrecarga para instruções de poucos caracteres e demonstra o preço a se

pagar pela garantia de autenticidade e integridade das transações. No entanto, estes

valores são plauśıveis em ambientes de nuvem, no qual considera-se que os recur-

sos de rede, memória e disco são suficientemente grandes. Além disso, a média de
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transações em um bloco, medida no máximo da vazão de transações por segundo

do protótipo, é de 3808 transações, indicando que a sobrecarga de assinatura de um

bloco não é significativa.
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Figura 4.7: Tempo de criação de uma cadeia de funções de rede em relação ao número

de VNFs para os casos com e sem consenso. Os nós do SINFONIA representam os

módulos de corrente de blocos participantes do consenso de cada domı́nio.

A Figura 4.7 mostra o tempo de criação de uma cadeia de funções de rede

quando o número de VNFs que a compõem cresce. Todas as VNFs foram instan-

ciadas no mesmo nó de processamento para minimizar a sobrecarga gerada pela

plataforma OPNFV [71]. Os resultados mostram uma dependência direta entre

tempo de encadeamento e o número de VNFs a serem encadeadas. Isto pode ser

explicado pelo fato de que, antes do encadeamento, o ambiente OPNFV cria cada

VNF a partir de uma imagem em máquina virtual, e este processo é feito sequenci-

almente. Em comparação ao caso apenas com validação de transações, ou seja, sem

realização de consenso, a introdução da corrente de blocos com consenso PBFT gera

um atraso de até 20 segundos, para o caso de 9 participantes. Em contrapartida,

o tempo médio de criação de uma VNF é de 30,1 segundos. Isto demonstra que a

sobrecarga gerada pelo consenso nas operações de orquestração é inversamente pro-

porcional ao tamanho da cadeia e que, consequentemente, o termo dominante para

cadeias de funções longas é seu tempo de instanciamento. Portanto, a corrente de

blocos é melhor aplicada em cadeias mais longas, onde mais VNFs estão envolvidas
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no encadeamento.
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Figura 4.8: Impacto na vazão de transações por segundo ao aumentar o número de

participantes do consenso e o tamanho da instrução. O protótipo do SINFONIA é

capaz de processar até 803,3 transações por segundo no melhor caso.

Para a avaliação de desempenho da arquitetura proposta, os módulos de

corrente de blocos e o módulo de orquestração foram instanciados como processos

isolados na mesma máquina f́ısica com um núcleo dedicado e 4 GB de memória RAM

para cada processo. A máquina hospedeira dos processos é um servidor Intel 32-core

Xeon CPU E5-2650 2.00 GHz com 192 GB de memória RAM. A Figura 4.8 mos-

tra o impacto da variação do tamanho das instruções de gerenciamento na vazão do

sistema. Os tamanhos foram selecionados considerando o tamanho t́ıpico das chama-

das ao controlador OPNFV, que são comandos em Linux que utilizam um byte para

codificar um caractere. Chamadas ao controlador do OPNFV incluem a instrução e

seus termos opcionais que podem apontar para um modelo de configuração disponi-

bilizado no controlador, por exemplo, “opnfv create-vnf --config=vnf.conf”.

Exceto por casos espećıficos na documentação, como o envio de conteúdo de arquivo

por linha de comando, uma instrução não possui mais de dezenas de caracteres. Para

avaliar a vazão, são consideradas apenas as transações de instrução dos inquilinos,

uma vez que os dois tipos de transação possuem tamanhos similares. Os resultados

indicam que a vazão do protótipo, em transações por segundo, permanece estável

com o aumento no número de participantes do consenso para todos os tamanhos de
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instrução, exceto quando comparado ao caso sem realização de consenso, no qual

não existe troca de mensagens na rede. A vazão também se mantém estável com

o aumento do tamanho das instruções para instruções de até 64 B de tamanho. O

limite superior da vazão, de até 803,3 transações por segundo, é imposto pelo valor

mı́nimo entre a capacidade de processamento do ĺıder, que inicia a rodada de con-

senso de um bloco, e a capacidade de processamento dos participantes, que devem

validar o bloco durante o consenso.
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Figura 4.9: Taxa de crescimento da corrente de blocos ao emitir 100 transações por

segundo. A taxa se mantém estável no tempo e atinge aproximadamente 100 kB

por segundo para instruções de até 64 B.

A Figura 4.9 mostra a taxa de crescimento da corrente de blocos para di-

ferentes tamanhos de instrução. Uma taxa fixa de 100 transações por segundo foi

utilizada para simular um ambiente onde as transações representam o número de

pedidos de encadeamento pelos inquilinos. Os resultados mostram que, para ins-

truções com até 64 B, a taxa de crescimento da corrente de blocos é da ordem de

100 kB/s por participante do consenso e cresce significativamente para instruções

acima de 256 B. A invariância na taxa de crescimento para transações com menos de

64 B é resultado da sobrecarga gerada pelas assinaturas, que produzem um tamanho

mı́nimo de transação e de bloco. Em todos os casos, a taxa de crescimento é estável

e demonstra que a corrente de blocos cresce linearmente. Medidas utilizando taxas

de 10 e 500 transações por segundo obtiveram resultados semelhantes.
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Caṕıtulo 5

Trabalhos Relacionados

O gerenciamento de cadeias de funções de rede é um procedimento cŕıtico em

relação à segurança, pois atua diretamente no encaminhamento da mensagem da

origem ao destino, podendo afetar simultaneamente milhares de usuários. A adição

de novas funcionalidades e o ambiente multi-inquilino aumentam as possibilidades

de ameaças. Assim, é necessário garantir a correta operação e gerar evidências

imutáveis das operações de gerenciamento tomadas sobre as funções virtualizadas

no encadeamento de funções de rede. Desta forma, é posśıvel identificar posśıveis

problemas, apontar os responsáveis para futuras indenizações e garantir maior se-

gurança neste novo modelo de redes de comunicação.

5.1 Confiança e Auditabilidade na Nuvem

A literatura apresenta trabalhos que buscam prover auditabilidade e pro-

veniência às operações de encadeamento de funções de rede. Dölitzscher e Clarke

definiriam o conceito de auditabilidade de segurança como serviço (Security Audit as

a Service – SAaaS) com o objetivo de detectar incidentes de segurança na nuvem [72].

Os autores desenvolveram uma arquitetura e uma linguagem para auditabilidade

leve e em tempo real que é realizada conforme a dinamicidade da infraestrutura da

nuvem. Rübsamen et al. propuseram um esquema para garantir a segurança e a

privacidade de evidências coletadas na nuvem também para fins de auditabilidade

[73]. As evidências se resumem a logs, provas criptográficas, documentações, entre

outras. Os autores implementam um protótipo de coleta de snapshots de máquinas

virtuais em uma nuvem baseada em Openstack com o objetivo de detectar posśıveis
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violações nessas imagens. Apesar de proverem auditabilidade, os trabalhos menci-

onados não garantem confiabilidade, pois assumem que a nuvem é uma entidade

confiável e segura para armazenamento da proveniência de dados. Dessa forma, não

há proteção contra posśıveis modificações maliciosas por parte do provedor. Traba-

lhos mais recentes concluem que a confiabilidade de provedores de nuvem é incerta

e que o comprometimento de uma única VNF no centro da rede compromete todo

o serviço fim-a-fim provido por uma cadeia de funções [74, 75].

5.2 Correntes de Blocos em Ambientes Virtuali-

zados

Outros autores propõem o uso de correntes de blocos1 para garantir a rastre-

abilidade das transações em ambientes sem confiança entre pares. Zawoat e Hasan

propuseram SECAP, um esquema baseado em corrente de blocos que armazena de

forma segura uma árvore de proveniência de aplicações na nuvem [76]. No entanto,

o esquema proposto se restringe ao registro das mudanças de estados de aplicações.

Bozic et al. propõem um esquema de orquestração de máquinas virtuais usando

um sistema baseado em corrente de blocos como mediador de alterações no estado

de execução destas máquinas [23]. A proposta registra as instruções enviadas para

o hipervisor de virtualização como transações na corrente de blocos. No entanto,

os autores limitam-se a instruções de criação de máquinas virtuais e não possuem

uma implementação da arquitetura proposta. Alvarenga et al. avaliaram o de-

sempenho do uso de corrente de blocos na plataforma OPNFV para atualização e

migração seguras de funções virtualizadas de rede sem revelar a identidade dos pares

e, portanto, sem se preocupar com a segurança e a garantia de auditabilidade das

operações de orquestração [24]. A proposta deste trabalho, por sua vez, é tornar

seguras as operações de orquestração de VNFs sem a necessidade de uma autoridade

centralizada.

1Nakamoto introduziu o conceito de corrente de blocos como uma estrutura de dados distribúıda

para resolver o problema do gasto duplo em moedas digitais [2].
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5.3 Consenso em Correntes de Blocos

Este trabalho propõe o uso de uma correntes de blocos federada para re-

gistrar e prover auditabilidade às operações de orquestração de funções virtuais de

rede. Assim, os mecanismos de consenso e corrente de blocos devem ser eficien-

tes para que o ambiente virtualizado consiga prevenir ameaças sem comprometer

a latência e o processamento da rede. Portanto, correntes de blocos baseadas em

prova de trabalho ou tolerantes apenas a falhas desastrosas não atendem a estas de-

mandas. O protocolo de consenso apropriado ao trabalho proposto pertence à classe

de protocolos tolerantes a falhas bizantinas (Byzantine Fault Tolerant – BFT), pois

promovem o consenso com baixa latência para até algumas dezenas de participantes

do consenso, e aceitam comportamento malicioso de até um terço dos participantes

do consenso [28, 77, 39]. O projeto Hyperledger Fabric [16] propõe implementar

correntes de blocos federadas e privadas baseadas em protocolos BFT. Porém, até a

data deste trabalho, o projeto não possui um protocolo BFT implementado [78]. O

protocolo de consenso em correntes de blocos do arcabouço Tendermint [36] apre-

senta uma falha de impasse em sua máquina de estados (deadlock). O protocolo

HoneyBadgerBFT [77], desenvolvido pelas universidades de Berkeley e Cornell, é

um protocolo ainda sem validação formal que não fornece garantia de ordenação

temporal de transações, e portanto, não é adequado à proposta deste trabalho. O

protocolo BFT-Smart [38] possui seis falhas fundamentais de implementação que in-

viabilizam o seu uso em correntes de blocos, dentre elas que o protocolo não realiza

validação de transações e não permite que participantes de consenso comprovem a

validade o bloco proposto [79]. Portanto, não é do conhecimento do autor deste tra-

balho uma implementação de código aberto de algoritmo de consenso que atenda às

necessidades de um ambiente virtualizado sem comprometer a latência e o processa-

mento da rede. Decidiu-se implementar uma simplificação do algoritmo de consenso

PBFT adaptado para corrente de blocos que não compromete sua validade [80].
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Caṕıtulo 6

Conclusões

A tecnologia de virtualização de funções de rede permite diferenciar serviços

encadeando funções virtualizadas entre diferentes provedores de infraestruturas de

nuvem sem garantia de confiança entre os pares. Cada operadora possui um cen-

tro de dados, que contém um orquestrador de funções virtualizadas de rede (Vir-

tual Network Functions - VNF) e uma infraestrutura de virtualização baseada em

máquinas de propósito geral para hospedar máquinas virtuais e VNFs. A comu-

nicação entre pontos de extremidade é realizada através da conexão entre os grandes

centros de dados (data centers), que são capazes de prover, sob demanda, serviços

fim-a-fim adaptados a cada aplicação. Neste cenário multi-inquilino e multi-domı́nio,

é imprescind́ıvel identificar a ocorrência de falhas e responsabilizar agentes malici-

osos, que podem comprometer o bom comportamento e qualidade de serviço de

milhares de usuários de um serviço simultaneamente. Portanto, uma solução de

segurança baseada em corrente de blocos que garante confiança e imutabilidade dos

registros em ambientes distribúıdos é apropriada para solucionar estes desafios.

Este trabalho apresentou a estrutura, propriedades e caracteŕısticas de cor-

rentes de blocos. Além disso, o trabalho descreve as categorias de correntes de

blocos, comparou algoritmos de consenso e modelos de falha. Através da literatura

pesquisada, procurou-se mapear as principais caracteŕısticas de correntes de blocos

para atender às necessidades de segurança de ambientes de virtualização de funções

de rede. Cada proposta atende a um requisito do ambiente virtualizado, como au-

ditabilidade, autenticidade e rastreabilidade. A decisão pelo protocolo de consenso

proposto considerou a baixa quantidade e alta disponibilidade de nós identificados.
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A principal contribuição deste trabalho é o SINFONIA, um sistema baseado

em corrente de blocos (blockchain) que provê a segurança necessária para orques-

tração de funções de rede em um ambiente multi-domı́nio e multi-inquilino. O

sistema possui uma implementação de código aberto com mais de 3500 linhas em

linguagem Python1. O sistema SINFONIA oferece a construção segura de cadeias

de funções virtualizadas de rede através da auditabilidade de todas as operações de

gerenciamento que modificam uma cadeia. O trabalho propôs e implementou uma

corrente de blocos e um modelo de transações particulares adaptados ao cenário

NFV. Implementou-se uma simplificação do caso padrão de operação de um proto-

colo de consenso tolerante a falhas bizantinas, por promover um consenso com baixa

latência e ser robusto a comportamento malicioso de até um terço dos participan-

tes do consenso. O protótipo do sistema SINFONIA foi implementado na versão

Danube 3.0 da Open Platform for Network Funtion Virtualization – (OPNFV) que

atende às especificações de virtualização de funções de rede do European Telecom-

munications Standards Institute (ETSI).

A avaliação do protótipo do SINFONIA demonstra que a sobrecarga gerada

pela corrente de blocos nas operações de orquestração é inversamente proporcional

ao tamanho da cadeia e que, consequentemente, o termo dominante para cadeias

de funções longas é seu tempo de instanciamento. Portanto, a corrente de blocos

é melhor aplicada em cadeias mais longas, onde mais VNFs estão envolvidas no

encadeamento. O limite superior da vazão, de até 803,3 transações por segundo, é

imposto pelo valor mı́nimo entre a capacidade de processamento do ĺıder do consenso,

que inicia a rodada de consenso de um bloco, e a capacidade de processamento dos

participantes, que devem validar o bloco durante o consenso. O atraso resultante

da utilização da corrente de blocos sem consenso não é significativo, cerca de 3% em

média. Ainda, a vazão do sistema mantém-se estável com o aumento do número de

participantes do consenso e com o aumento do tamanho da instrução emitida para

instruções de tamanho médio. Em todos os casos, a taxa de crescimento da corrente

de blocos é estável, demonstrando que a corrente de blocos cresce linearmente.

Como trabalhos futuros, pretende-se desenvolver e formalizar o protocolo de

consenso implementado, e estender o mecanismo de corrente de blocos para garantir

1Dispońıvel em https://github.com/gfrebello/sinfonia com um guia de instalação e o manual

do usuário.
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consistência na presença de falhas bizantinas em um cenário de Internet das Coisas.

A aplicação de novas tecnologias alternativas de livro-razão distribúıdo escaláveis,

como o tangle [47], serão avaliadas e comparadas às soluções baseadas em corrente de

blocos para propor um novo sistema que atenda às necessidades destes ambientes.
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Apêndice A

Código-fonte do sistema proposto

O sistema SINFONIA proposto possui uma implementação de mais de 3500 linhas

de código aberto em linguagem Python. O sistema utiliza chamadas de procedimento

remoto (Remote Procedure Calls - RPC) para emitir transações na corrente de blocos

e comunicar-se com a plataforma de virtualização OPNFV para realizar operações

de orquestração. Este apêndice contém os códigos-fonte dos principais componentes

do SINFONIA: o módulo de orquestração e o módulo de corrente de blocos. O

código-fonte completo do sistema, o guia de instalação e o manual do usuário estão

dispońıveis em https://github.com/gfrebello/sinfonia.

1 import rpyc

2 import thread ing

3 import time

4 import Queue

5 import c o n f i g

6 import t r a n s a c t i o n s

7 import blockChain

8 import bson

9 import c o l l e c t i o n s

10 import math

11 from c o l l e c t i o n s import deque

12

13 from rpyc . u t i l s . s e r v e r import ThreadedServer

14 from Cryptodome . Hash import SHA256

15 from Cryptodome . S ignature import pss

16 from keyManagement import loadKeypair , loadPublicKey
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17

18 LASTINDEXEDBLOCK = ’ ’

19 T0INDEX = {}

20 T1INDEX = {}

21 T0ORDER = deque ( )

22 PENDINGTRANSACTIONS = Queue . Queue ( )

23 KEY = loadKeypair ( c o n f i g .NODE KEY PAIR)

24 KEY P = loadPublicKey ( c o n f i g .NODE PUB KEY, DER=False )

25

26 #Consensus

27 ROLE = None #OR Repl i ca

28 STATE = ’Norm ’ #Norm, PrePrep , Prep , Commit

29 VIEW = None

30 PRE PREPARE = None

31 PREPARE = {}

32 PREPARE SCORE = {True : 0 , Fa l se : 0}

33 COMMIT = [ ]

34 COMMIT SCORE = {True : 0 , Fa l se : 0}

35 PEERS BASE = [ c o n f i g . NODE IP, c o n f i g .PBFT PORT, c o n f i g .NODE PORT]

36 PEER COUNT = c o n f i g .PEER COUNT

37 PEER NUMBER = c o n f i g .PEER NUMBER

38 CONN DATA = {}

39

40 de f monitorTransact ions ( ) :

41 #g l o b a l CONSENSUS FILE

42 g l o b a l PENDINGTRANSACTIONS

43 g l o b a l KEY

44 g l o b a l KEY P

45 g l o b a l STATE

46 g l o b a l PEER COUNT

47 g l o b a l PEERS BASE

48 g l o b a l PEER NUMBER

49 g l o b a l PRE PREPARE

50 g l o b a l PREPARE SCORE

51 g l o b a l CONN DATA

52 whi le ( True ) :

53 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Transact ion poo l ing ’

54 time . s l e e p ( c o n f i g .NODE TRANSACTION TIMER)

55 i f STATE != ’Norm ’ : cont inue
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56 pend ing t ransac t i on s = PENDINGTRANSACTIONS

57 PENDINGTRANSACTIONS = Queue . Queue ( )

58 cand idate s = [ ]

59 whi le ( True ) :

60 t ry :

61 t = pend ing t ransac t i on s . get ( Fa l se )

62 cand idate s . append ( t )

63 except :

64 break

65 i f l en ( cand idate s ) > 0 :

66 # CONSENSUS FILE . wr i t e ( ’STARTED; ’ + s t r ( time . time ( ) ) + ’\n

’ )

67 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Started consensus round ’

68 block = blockChain . c r eateBlock (KEY, cand idate s )

69 #CONSENSUS OVER CANDIDATES HAPPENS HERE (PEER NUMBER>1)

70 i f PEER COUNT > 1 :

71 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Consensus i s PBFT ’

72 STATE = ’ PrePrep ’

73 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’ +

STATE

74 PRE PREPARE = block

75 PREPARE SCORE[ True ] += 1

76 f o r n in range (0 , PEER COUNT) :

77 i f PEER NUMBER == n : cont inue

78 i f n in CONN DATA:

79 i f CONN DATA[ n ] [ ’ conn ’ ] . c l o s e d : CONN DATA[ n ] [ ’

conn ’ ] = rpyc . connect (PEERS BASE [ 0 ] ,

PEERS BASE [ 1 ] + n)

80 e l s e :

81 CONN DATA[ n ] = { ’ conn ’ : rpyc . connect (PEERS BASE

[ 0 ] , PEERS BASE [ 1 ] + n) }

82 CONN DATA[ n ] [ ’ prePrepThread ’ ] = thread ing . Thread (

t a r g e t=CONN DATA[ n ] [ ’ conn ’ ] . root . prePrepare ,

args =[ block ] )

83 CONN DATA[ n ] [ ’ prePrepThread ’ ] . s t a r t ( )

84 STATE = ’ Prep ’

85 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’ +

STATE

86
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87 e l s e :

88 #CONSENSUS OVER CANDIDATES HAPPENS HERE (PEER NUMBER

==1)

89 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Consensus i s s i n g l e . ’

90 blockChain . appendBlock (KEY P, block )

91 #CONSENSUS FILE . wr i t e ( ’ENDED; ’ + s t r ( time . time ( ) ) + ’\n

’ )

92 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Consensus ended ’

93 #CONSENSUS FILE . f l u s h ( )

94 bu i ld Indexe s ( )

95

96

97 de f va l i da t eTransac t i on ( t r a n s a c t i o n ) :

98 t ry :

99 g l o b a l T0INDEX

100 g l o b a l T1INDEX

101

102 #Check t r a n s a c t i o n v a l i d i t y

103 i f not t r a n s a c t i o n s . checkTransact ion ( t r a n s a c t i o n ) : r a i s e

104

105 t ransact ionData = t r a n s a c t i o n s . decodeTransact ion ( t r a n s a c t i o n )

106

107 i f t ransact ionData [ u ’ type ’ ] == 0 :

108 #Check i f dup l i ca t ed

109 i f s t r ( t r a n s a c t i o n [ 0 ] ) in T0INDEX: r a i s e

110

111 #Check i f command i s acceptab l e ( very bas ic , probably

unsa fe f o r product ion )

112 i f any ( k in ’ ‘><$ | ; \ n ’ f o r k in transact ionData [ u ’command ’

] ) : r a i s e

113 i f t ransact ionData [ u ’command ’ ] . s p l i t ( ) [ 0 ] not in [ ’ t acke r ’ ,

’ openstack ’ , ’ neutron ’ , ’ g lance ’ , ’ nova ’ , ’ heat ’ ] :

r a i s e

114

115 i f t ransact ionData [ u ’ type ’ ] == 1 :

116 #Check i f dup l i ca t ed

117 i f s t r ( t r a n s a c t i o n [ 0 ] ) in T1INDEX: r a i s e

118 #Check i f ’ r e s p o n s e t o ’ f i e l d ( type=1) po in t s to e x i s t i n g

t r a n s a c t i o n
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119 i f not s t r ( t ransact ionData [ u ’ r e s p o n s e t o ’ ] ) in T0INDEX:

r a i s e

120 re turn True

121 except :

122 re turn Fal se

123

124 de f bu i ld Indexe s ( ) :

125 g l o b a l T0INDEX

126 g l o b a l T1INDEX

127 g l o b a l T0ORDER

128 g l o b a l LASTINDEXEDBLOCK

129 l a s t = blockChain . getBlock ( ’ l a s t ’ )

130 t0order = deque ( )

131 whi le ( True ) :

132 i f s t r ( l a s t ) == LASTINDEXEDBLOCK: break

133 l a s tB l o c k = blockChain . decodeBlockData ( blockChain . getBlock ( l a s t

) )

134 f o r k in r eve r s ed ( range ( l en ( l a s tB l o ck [ u ’ t rans ’ ] ) ) ) :

135 t ransact ionData = t r a n s a c t i o n s . decodeTransact ion ( l a s tB l o ck [

u ’ t rans ’ ] [ k ] )

136 # bui ld index t−s i g :{ ’ t r a n s a c t i o n ’ : ( b−s ig ,num) , ’ r e sponse ’ : (

b−s ig ,num) } f o r type 0 t r a n s a c t i o n s

137 # bui ld index t−s i g : ( b−s ig ,num) } f o r type 1 t r a n s a c t i o n s

138 i f t ransact ionData [ u ’ type ’ ] == 0 :

139 i f not s t r ( l a s tB l o ck [ u ’ t rans ’ ] [ k ] [ 0 ] ) in T0INDEX:

T0INDEX[ s t r ( l a s tB l o ck [ u ’ t rans ’ ] [ k ] [ 0 ] ) ] = {}

140 T0INDEX[ s t r ( l a s tB l o ck [ u ’ t rans ’ ] [ k ] [ 0 ] ) ] [ ’ t r a n s a c t i o n ’ ]

= ( s t r ( l a s t ) , k )

141 t0order . append l e f t ( s t r ( l a s tB l o ck [ u ’ t rans ’ ] [ k ] [ 0 ] ) )

142 e l i f t ransact ionData [ u ’ type ’ ] == 1 :

143 i f not s t r ( t ransact ionData [ u ’ r e s p o n s e t o ’ ] ) in T0INDEX:

T0INDEX[ s t r ( t ransact ionData [ u ’ r e s p o n s e t o ’ ] ) ] = {}

144 T0INDEX[ s t r ( t ransact ionData [ u ’ r e s p o n s e t o ’ ] ) ] [ ’ r e sponse

’ ] = ( s t r ( l a s t ) , k )

145 T1INDEX[ s t r ( l a s tB l o ck [ u ’ t rans ’ ] [ k ] [ 0 ] ) ] = ( s t r ( l a s t ) , k

)

146 l a s t = la s tB l o ck [ u ’ l a s t ’ ]

147 LASTINDEXEDBLOCK = blockChain . getBlock ( ’ l a s t ’ )

148 T0ORDER. extend ( t0order )
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149

150 c l a s s BChainService ( rpyc . S e r v i c e ) :

151 de f on connect ( s e l f ) :

152 pass

153

154 de f on d i s connec t ( s e l f ) :

155 pass

156

157 de f exposed sendTransact ion ( s e l f , t r a n s a c t i o n ) :

158 i f not va l i da t eTransac t i on ( t r a n s a c t i o n ) : r e turn Fal se

159 e l s e :

160 PENDINGTRANSACTIONS. put ( t r a n s a c t i o n )

161 re turn True

162

163 de f exposed getTransact ion ( s e l f , s i g ) :

164 g l o b a l T0INDEX

165 i f s i g in T0INDEX:

166 i f ’ t r a n s a c t i o n ’ in T0INDEX[ s i g ] :

167 blockData = blockChain . decodeBlockData ( blockChain .

getBlock (T0INDEX[ s i g ] [ ’ t r a n s a c t i o n ’ ] [ 0 ] ) )

168 re turn tup l e (map( s t r , blockData [ u ’ t rans ’ ] [ T0INDEX[ s i g ] [

’ t r a n s a c t i o n ’ ] [ 1 ] ] ) )

169 re turn None

170

171 de f exposed getTransact ionResponse ( s e l f , s i g ) :

172 g l o b a l T0INDEX

173 i f s i g in T0INDEX:

174 i f ’ r e sponse ’ in T0INDEX[ s i g ] :

175 blockData = blockChain . decodeBlockData ( blockChain .

getBlock (T0INDEX[ s i g ] [ ’ r e sponse ’ ] [ 0 ] ) )

176 re turn tup l e (map( s t r , blockData [ u ’ t rans ’ ] [ T0INDEX[ s i g ] [

’ r e sponse ’ ] [ 1 ] ] ) )

177 re turn None

178

179 de f exposed getLastTransact ion ( s e l f ) :

180 g l o b a l T0ORDER

181 s i g = T0ORDER[−1]

182 re turn s e l f . exposed getTransact ion ( s i g )

183
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184 de f exposed ge tTransac t i onsAf t e r ( s e l f , s i g ) :

185 g l o b a l T0ORDER

186 pending = [ ]

187 f o r t in r eve r s ed (T0ORDER) :

188 i f t == s i g : break

189 e l s e : pending . append ( s e l f . exposed getTransact ion ( t ) )

190 re turn l i s t ( r eve r s ed ( pending ) )

191

192 c l a s s ConsensusServ ice ( rpyc . S e r v i c e ) :

193 de f on connect ( s e l f ) :

194 pass

195

196 de f on d i s connec t ( s e l f ) :

197 pass

198

199 @staticmethod

200 de f encodeMessage ( message d i c t ) :

201 #message should be ordered d i c t

202 g l o b a l KEY

203 msgData = bson .BSON. encode ( message d ict , c odec opt i on s=bson .

codec opt i on s . CodecOptions ( document c lass=c o l l e c t i o n s .

OrderedDict ) )

204 msgHash = SHA256 . new( s t r ( msgData ) )

205 s i g n e r = pss . new(KEY)

206 msgSignature = s i g n e r . s i gn ( msgHash )

207 re turn ( msgSignature , msgData )

208

209 @staticmethod

210 de f checkS ignature ( message ) :

211 g l o b a l KEY P

212 t ry :

213 msgSig = s t r ( message [ 0 ] )

214 msgHash = SHA256 . new( s t r ( message [ 1 ] ) )

215 v e r i f i e r = pss . new(KEY P)

216 v e r i f i e r . v e r i f y (msgHash , msgSig )

217 re turn True

218 except :

219 re turn Fal se

220
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221 @staticmethod

222 de f decodeMessage ( message ) :

223 t ry :

224 re turn bson .BSON. decode ( bson .BSON( message [ 1 ] ) ,

c odec opt i on s=bson . codec opt i on s . CodecOptions (

document c lass=c o l l e c t i o n s . OrderedDict ) )

225 except :

226 r a i s e Exception ( ’ I n v a l i d message . ’ )

227

228 de f exposed prePrepare ( s e l f , message ) :

229 g l o b a l STATE

230 g l o b a l PEER COUNT

231 g l o b a l PEERS BASE

232 g l o b a l PEER NUMBER

233 g l o b a l CONN DATA

234 g l o b a l PRE PREPARE

235 g l o b a l PREPARE

236 g l o b a l PREPARE SCORE

237

238 #g l o b a l CONSENSUS FILE

239

240 #CONSENSUS FILE . wr i t e ( ’STARTED; ’ + s t r ( time . time ( ) ) + ’\n ’ )

241 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Consensus s t a r t e d ’

242

243 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Entered prePrepare ’

244

245 #pr in t ’LEN PREP−P: ’ + s t r ( l en ( message [ 0 ] ) ) + ’+ ’ + s t r ( l en (

message [ 1 ] ) )

246

247 accept = True

248 i f not s e l f . checkS ignature ( message ) :

249 i f c o n f i g .SERVER VERBOSE: p r i n t ’ prePrepare : S ignature

f a i l e d . ’

250 re turn Fal se

251 i f not blockChain . checkBlock ( message ) :

252 accept = False

253 i f c o n f i g .SERVER VERBOSE: p r i n t ’ prePrepare : Block f a i l e d . ’

254 STATE = ’ PrePrep ’

255 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’ + STATE
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256 PRE PREPARE = message

257 prep msg = { ’ s i g ’ : bson . b inary . Binary ( message [ 0 ] ) , ’ from ’ : s t r (

PEER NUMBER) , ’ accept ’ : accept }

258 s igned prep msg = s e l f . encodeMessage ( prep msg )

259 #pr in t ’LEN P: ’ + s t r ( l en ( s igned prep msg [ 0 ] ) ) + ’+ ’ + s t r ( l en

( s igned prep msg [ 1 ] ) )

260 PREPARE[ s t r (PEER NUMBER) ] = ( bson . binary . Binary ( s igned prep msg

[ 0 ] ) , bson . b inary . Binary ( s igned prep msg [ 1 ] ) )

261 PREPARE SCORE[ accept ] += 1

262 PREPARE SCORE[ True ] += 1

263

264 f o r n in range (0 , PEER COUNT) :

265 i f n==PEER NUMBER: cont inue

266 i f n in CONN DATA:

267 i f CONN DATA[ n ] [ ’ conn ’ ] . c l o s e d : CONN DATA[ n ] [ ’ conn ’ ] =

rpyc . connect (PEERS BASE [ 0 ] , PEERS BASE [ 1 ] + n)

268 e l s e :

269 CONN DATA[ n ] = { ’ conn ’ : rpyc . connect (PEERS BASE [ 0 ] ,

PEERS BASE [ 1 ] + n) }

270 CONN DATA[ n ] [ ’ prepThread ’ ] = thread ing . Thread ( t a r g e t=

CONN DATA[ n ] [ ’ conn ’ ] . root . prepare , args =[

s igned prep msg ] )

271 CONN DATA[ n ] [ ’ prepThread ’ ] . s t a r t ( )

272

273 STATE = ’ Prep ’

274 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’ + STATE

275 re turn True

276

277 de f exposed prepare ( s e l f , message ) :

278 g l o b a l PREPARE

279 g l o b a l PREPARE SCORE

280

281 i f not s e l f . checkS ignature ( message ) : r e turn Fal se

282 decoded msg = s e l f . decodeMessage ( message )

283 PREPARE[ decoded msg [ ’ from ’ ] ] = ( bson . binary . Binary ( message [ 0 ] ) ,

bson . b inary . Binary ( message [ 1 ] ) )

284 PREPARE SCORE[ decoded msg [ ’ accept ’ ] ] += 1

285

286 re turn True
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287

288 @staticmethod

289 de f check prepare ( ) :

290 g l o b a l STATE

291 g l o b a l PEER COUNT

292 g l o b a l PEERS BASE

293 g l o b a l PEER NUMBER

294 g l o b a l CONN DATA

295 g l o b a l PREPARE

296 g l o b a l PREPARE SCORE

297 g l o b a l COMMIT

298 g l o b a l COMMIT SCORE

299

300 target num = i n t (math . c e i l (PEER COUNT ∗ (2 / 3 . ) ) )

301 whi le ( True ) :

302 time . s l e e p ( 0 . 5 )

303 i f STATE != ’ Prep ’ : cont inue

304

305 i f PREPARE SCORE[ True ] >= target num or PREPARE SCORE[ Fal se

] > target num :

306 commit msg = { ’ messages ’ : PREPARE, ’ from ’ : s t r (

PEER NUMBER) }

307 signed commit msg = ConsensusServ ice . encodeMessage (

commit msg )

308 #pr in t ’LEN COMMIT: ’ + s t r ( l en ( signed commit msg [ 0 ] ) )

+ ’+ ’ + s t r ( l en ( signed commit msg [ 1 ] ) )

309 COMMIT. append ( s t r (PEER NUMBER) )

310 COMMIT SCORE[PREPARE SCORE[ True ] > PREPARE SCORE[ Fal se

] ] += 1

311

312 f o r n in range (0 , PEER COUNT) :

313 i f n == PEER NUMBER: cont inue

314 i f n in CONN DATA:

315 i f CONN DATA[ n ] [ ’ conn ’ ] . c l o s e d : CONN DATA[ n ] [ ’

conn ’ ] = rpyc . connect (PEERS BASE [ 0 ] ,

PEERS BASE [ 1 ] + n)

316 e l s e :

317 CONN DATA[ n ] = { ’ conn ’ : rpyc . connect (PEERS BASE

[ 0 ] , PEERS BASE [ 1 ] + n) }
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318 CONN DATA[ n ] [ ’ commitThread ’ ] = thread ing . Thread (

t a r g e t=CONN DATA[ n ] [ ’ conn ’ ] . root . commit , args =[

signed commit msg ] )

319 CONN DATA[ n ] [ ’ commitThread ’ ] . s t a r t ( )

320

321 STATE = ’Commit ’

322 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’ +

STATE

323

324 de f exposed commit ( s e l f , message ) :

325 g l o b a l COMMIT

326 g l o b a l COMMIT SCORE

327

328 i f not s e l f . checkS ignature ( message ) : r e turn Fal se

329

330 decoded msg = s e l f . decodeMessage ( message )

331 i f decoded msg [ ’ from ’ ] in COMMIT: return Fal se

332 s co r e = {True : 1 , Fa l se : 0}

333 f o r prep msg in decoded msg [ ’ messages ’ ] . va lue s ( ) :

334 i f not s e l f . checkS ignature ( prep msg ) :

335 s co r e [ Fa l se ] += 1

336 cont inue

337 decoded prep msg = s e l f . decodeMessage ( prep msg )

338 s co r e [ decoded prep msg [ ’ accept ’ ] ] += 1

339 COMMIT SCORE[ s co r e [ True ] > s co r e [ Fa l se ] ] += 1

340 COMMIT. append ( decoded msg [ ’ from ’ ] )

341

342 re turn True

343

344 @staticmethod

345 de f check commit ( ) :

346 g l o b a l STATE

347 g l o b a l PEER COUNT

348 g l o b a l COMMIT

349 g l o b a l COMMIT SCORE

350 g l o b a l PREPARE

351 g l o b a l PREPARE SCORE

352 g l o b a l PRE PREPARE

353 g l o b a l ROLE
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354

355 #g l o b a l CONSENSUS FILE

356

357 target num = i n t (math . c e i l (PEER COUNT ∗ (2 / 3 . ) ) )

358 whi le ( True ) :

359 time . s l e e p ( 0 . 5 )

360 i f STATE != ’Commit ’ : cont inue

361 i f c o n f i g .SERVER VERBOSE: p r i n t ’Commit s co r e : ’ + s t r (

COMMIT SCORE)

362 i f (COMMIT SCORE[ True ] >= target num ) or (COMMIT SCORE[

Fal se ] > target num ) :

363 i f blockChain . getBlock ( ’ l a s t ’ ) != PRE PREPARE [ 0 ] :

364 blockChain . appendBlock (KEY P, PRE PREPARE)

365 #CONSENSUS FILE . wr i t e ( ’ENDED; ’ + s t r ( time . time ( ) ) +

’\n ’ )

366 #CONSENSUS FILE . f l u s h ( )

367 bu i ld Indexe s ( )

368 PRE PREPARE = None

369 PREPARE = {}

370 PREPARE SCORE = {True : 0 , Fa l se : 0}

371 COMMIT = [ ]

372 COMMIT SCORE = {True : 0 , Fa l se : 0}

373 STATE = ’Norm ’

374 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Changed s t a t e to ’

+ STATE

375 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Concluded PBFT

consensus round ’

376

377 de f exposed viewChange ( s e l f , message ) :

378 pass

379

380 de f exposed getLastBlockS ig ( s e l f ) :

381 re turn blockChain . getBlock ( ’ l a s t ’ )

382

383 de f exposed getB locksAf te r ( s e l f , s i g ) :

384 blockChain . getBlock ( s i g )

385 b locks = [ ]

386 l a s t = blockChain . getBlock ( ’ l a s t ’ )

387 whi le ( True ) :
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388 i f l a s t == s i g : break

389 block = blockChain . getBlock ( l a s t )

390 b locks . append ({ l a s t : b lock })

391 l a s t = s t r ( blockChain . decodeBlockData ( block ) [ u ’ l a s t ’ ] )

392 re turn reve r s ed ( b locks )

393

394 de f main ( ) :

395 g l o b a l ROLE

396 g l o b a l PEER NUMBER

397 i f PEER NUMBER == 0 :

398 ROLE = ’ Primary ’

399 e l s e :

400 ROLE = ’ Repl i ca ’

401 blockChain . loadChain ( )

#Load chain

402 bu i ld Indexe s ( )

#Create memory indexes

403 i f ROLE == ’ Primary ’ :

404 thread ing . Thread ( t a r g e t=monitorTransact ions ) . s t a r t ( ) # Star t

t r a n s a c t i o n monitor

405 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Started consensus thread . ’

406 s e r v e r = ThreadedServer ( BChainService , port=c o n f i g .SERVER PORT +

PEER NUMBER) # Create l i s t e n s e r v i c e

407 thread ing . Thread ( t a r g e t=s e r v e r . s t a r t ) . s t a r t ( ) # Star t l i s t e n

s e r v i c e

408 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Started BC S e r v i c e on port ’ + s t r

( c o n f i g .SERVER PORT + PEER NUMBER)

409 c s e r v e r = ThreadedServer ( ConsensusService , port=c o n f i g .PBFT PORT +

PEER NUMBER) # Create consensus l i s t e n s e r v i c e

410 thread ing . Thread ( t a r g e t=c s e r v e r . s t a r t ) . s t a r t ( ) # Star t consensus

l i s t e n s e r v i c e

411 i f c o n f i g .SERVER VERBOSE: p r i n t ’ Started PBFT S e r v i c e on port ’ +

s t r ( c o n f i g .SERVER PORT + PEER NUMBER)

412 thread ing . Thread ( t a r g e t=ConsensusServ ice . check prepare ) . s t a r t ( )

413 thread ing . Thread ( t a r g e t=ConsensusServ ice . check commit ) . s t a r t ( )

414

415

416 ###Test ing u t i l s

417 #CONSENSUS FILE = open ( ’ consensus measurements . txt ’ , ’w ’ )
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418 TRANSACTION COUNTER = 0

419 FILE N = 1

420 de f t r a n s a c t i o n c o u n t e r ( ) :

421 g l o b a l FILE N

422 g l o b a l TRANSACTION COUNTER

423 g l o b a l PENDINGTRANSACTIONS

424 f = open ( ’ t ransact ion measurements 3 ’+s t r ( c o n f i g .PEER COUNT)+’ ’+

s t r (FILE N)+’ . txt ’ , ’w ’ )

425 l a s t n = FILE N

426 whi le True :

427 time . s l e e p (1 )

428 f . wr i t e ( s t r (TRANSACTION COUNTER)+’ ’+s t r ( time . time ( ) ) . r e p l a c e ( ’

. ’ , ’ , ’ )+ ’ ’+s t r (PENDINGTRANSACTIONS. q s i z e ( ) )+’ \n ’ )

429 f . f l u s h ( )

430 i f l a s t n <> FILE N :

431 f . c l o s e ( )

432 f = open ( ’ t ransact ion measurements 3 ’ + s t r ( c o n f i g .

PEER COUNT) + ’ ’ + s t r (FILE N) + ’ . txt ’ , ’w ’ )

433 l a s t n = FILE N

434 ###End t e s t i n g u t i l s

435

436 i f name == ’ ma in ’ :

437 main ( )

Listing A.1: Código-fonte do módulo de corrente de blocos do SINFONIA. O módulo

implementa o algoritmo de consenso simplificado baseado no PBFT.

1

2 # −∗− coding : utf−8 −∗−

3 from f u t u r e import u n i c o d e l i t e r a l s

4

5 import time

6 import demjson

7 import rpyc

8 import backChain . keyManagement as keyManagement

9 import backChain . t r a n s a c t i o n s as t r a n s a c t i o n s

10 import backChain . c o n f i g as c o n f i g

11

12 BLOCKCHAIN = True

13 CREATE RESPONSE = True
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14 RPC IP = ’ 10 . 240 . 114 . 132 ’

15 RPC PORT = 2346

16 CONN = None

17

18 de f decode tabu la r output ( t , none value=None ) :

19 i f l en ( t ) == 0 : re turn none value

20 i f t [−1] != ’ \n ’ : t += ’ \n ’

21 l i n e s = unicode ( t ) . s p l i t ( ’ \n ’ )

22 f i r s t = 0

23 message = ’ ’

24 t a b l e = False

25 decode entry = lambda x , y : (x , demjson . decode ( y . r e p l a c e ( ”u ’ ” , ” ’ ” )

) ) i f ( l en ( y ) > 0 and y [ 0 ] == ’ { ’ ) e l s e (x , y )

26 r e t = {}

27

28 t ry :

29 # Get f i r s t tabu la r l i n e or r e s o l v e s i n g l e d i c t i o n a r y

30 f o r l i n e in l i n e s :

31 i f l en ( l i n e ) == 0 :

32 f i r s t += 1

33 e l i f l i n e [ 0 ] == ’+’ :

34 t a b l e = True

35 break

36 e l i f l i n e [ 0 ] == ’ { ’ :

37 r e t = demjson . decode ( ’ ’ . j o i n ( l i n e s [ f i r s t : ] ) )

38 break

39 e l s e :

40 message += l i n e

41 f i r s t += 1

42 i f t a b l e :

43 # Get headers

44 headers = [ k . s t r i p ( ) f o r k in l i n e s [ f i r s t + 1 ] . s p l i t ( ’ | ’ )

[ 1 : −1 ] ]

45

46 # For F i e ld /Value y i e l d d i c t i o n a r y { f i e l d : va lue }

47 i f headers [ 0 ] == ’ F i e ld ’ and headers [ 1 ] == ’ Value ’ :

48 r e t = {u ’ message ’ : message [ : −1 ]}

49 l a s t f i e l d = None

50 f o r l i n e in l i n e s [ f i r s t + 3 : −2 ] :
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51 entry = tup l e ( k . s t r i p ( ) f o r k in l i n e . s p l i t ( ’ | ’ )

[ 1 : −1 ] )

52 i f entry [ 0 ] != ’ ’ :

53 l a s t f i e l d = entry [ 0 ]

54 r e t . update ( [ decode entry (∗ entry ) ] )

55 e l s e :

56 i f not i s i n s t a n c e ( r e t [ l a s t f i e l d ] , l i s t ) : r e t [

l a s t f i e l d ] = [ r e t [ l a s t f i e l d ] ]

57 r e t [ l a s t f i e l d ] . append ( entry [ 1 ] )

58

59 # For other ca s e s y i e l d d i c t i o n a r y l i s t [{ column−0: value

−0} , . . . ,{ column−n : value−n } ]

60 e l s e :

61 r e t = [ ]

62 f o r l i n e in l i n e s [ f i r s t + 3 : −2 ] :

63 r e t . append ( d i c t (map( decode entry , headers , [ k . s t r i p

( ) f o r k in l i n e . s p l i t ( ’ | ’ ) [ 1 : − 1 ] ] ) ) )

64 e l s e :

65 i f l en ( message ) > 0 :

66 i f message [−1] == ’ \n ’ : message = message [ : −1 ]

67 r e t [ u ’ message ’ ] = message

68

69 re turn r e t

70 except :

71 r a i s e

72

73 de f runCreateOrDeleteCommand (command , user ) :

74 g l o b a l BLOCKCHAIN

75 g l o b a l CREATE RESPONSE

76 r = None

77 t ry :

78 i f not BLOCKCHAIN:

79 r = runCommand(command , {})

80 e l s e :

81 key = keyManagement . loadKeypair ( c o n f i g . CLIENT KEY PAIR)

82 t = t r a n s a c t i o n s . c r ea t eTransac t i on ( key , user=user , command=

command)

83 conn = rpyc . connect ( c o n f i g . NODE IP, c o n f i g .NODE PORT)

84 i f not conn . root . sendTransact ion ( t ) : r a i s e
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85 r = { ’ r e s u l t ’ : { ’ message ’ : ’Command sent . ’ } , ’ e r r o r ’ : ’

WARNING: Result not reques ted . ’ }

86 r t = None

87 i f CREATE RESPONSE:

88 max re t r i e s = 20

89 whi le r t i s None and max re t r i e s > 0 :

90 time . s l e e p ( 1 . 0 )

91 r t = conn . root . getTransact ionResponse ( t [ 0 ] )

92 max re t r i e s −= 1

93 i f r t i s None : r a i s e Exception ( ’No response t r a n s a c t i o n

data . ’ )

94 r t d a t a = t r a n s a c t i o n s . decodeTransact ion ( r t )

95 r = { ’ r e s u l t ’ : r t d a t a [ ’ r e s u l t ’ ] , ’ e r r o r ’ : r t d a t a [ ’

e r r o r ’ ]}

96 r [ ’ r e s u l t ’ ] = decode tabu la r output ( r [ ’ r e s u l t ’ ] )

97 conn . c l o s e ( )

98 except :

99 r = { ’ r e s u l t ’ : { ’ message ’ : ’ ’ } , ’ e r r o r ’ : ’ Server e r r o r . ’ }

100 re turn r

101

102 de f runCommand(command , r e s u l t t y p e = [ ] ) :

103 g l o b a l RPC IP

104 g l o b a l RPC PORT

105 g l o b a l CONN

106 g l o b a l CREATE RESPONSE

107 t ry :

108 i f CONN i s None or CONN. c l o s e d : CONN = rpyc . connect (RPC IP ,

RPC PORT)

109 remote = CONN. root . runCommand(command)

110 r = d i c t ( )

111 r [ ’ r e s u l t ’ ] = decode tabu la r output ( remote [ ’ r e s u l t ’ ] ,

r e s u l t t y p e )

112 r [ ’ e r r o r ’ ] = remote [ ’ e r r o r ’ ]

113 re turn r

114 except :

115 re turn { ’ r e s u l t ’ : r e s u l t t y p e , ’ e r r o r ’ : ’RPC s e r v e r e r r o r has

ocurred . ’ }

116

117 de f c r e a t e v n f d ( vn fd d i c t , user=’ admin ’ ) :
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118 g l o b a l RPC IP

119 g l o b a l RPC PORT

120 g l o b a l CONN

121 g l o b a l CREATE RESPONSE

122 t ry :

123 i f CONN i s None or CONN. c l o s e d : CONN = rpyc . connect (RPC IP ,

RPC PORT)

124 remote = CONN. root . createVNFD ( v n f d d i c t )

125 r = d i c t ( )

126 r [ ’ r e s u l t ’ ] = decode tabu la r output ( remote [ ’ r e s u l t ’ ] , [ ] )

127 r [ ’ e r r o r ’ ] = remote [ ’ e r r o r ’ ]

128 re turn r

129 except :

130 re turn { ’ r e s u l t ’ : [ ] , ’ e r r o r ’ : ’RPC s e r v e r e r r o r has ocurred . ’ }

131

132 de f c r e a t e v n f ( vnf name , vnfd id , user=’ admin ’ ) :

133 command = ’ tacke r vnf−c r e a t e −−name ’ + vnf name + ’ −−vnfd−id ’ +

vn fd id

134 re turn runCreateOrDeleteCommand (command , user )

135

136 de f c r e a t e c l a s s i f i e r ( c l a s s i f i e r n a m e , cha in id , s r c po r t , d s t por t ,

netproto , user=’ admin ’ ) :

137 command = ’ tacke r s f c−c l a s s i f i e r −c r e a t e −−name ’ + c l a s s i f i e r n a m e

+ ’ −−chain ’ + c h a i n i d + ’ −−match s o u r c e p o r t=’+ s r c p o r t+’ ,

d e s t p o r t=’+d s t p o r t+’ , p ro to co l=’+netproto

138 re turn runCreateOrDeleteCommand (command , user )

139

140 de f c r e a t e s f c ( sfc name , v n f l i s t , user=’ admin ’ ) :

141 command = ’ tacke r s f c−c r e a t e −−name ’ + sfc name + ’ −−chain ’ + ’ ,

’ . j o i n ( v n f l i s t )

142 re turn runCreateOrDeleteCommand (command , user )

143

144 de f c reate network ( net name , ne t c i d r , net dns , ne t dhcp s ta r t ,

net dhcp end , user=’ admin ’ ) :

145 commands = [ ’ neutron net−c r e a t e {0} ’ . format ( net name ) ,

146 ’ neutron subnet−c r e a t e −−name {0}− subnet −−dns−

nameserver {1} −−a l l o c a t i o n−pool s t a r t ={2} , end={3}

−−enable−dhcp {0} {4} ’ . format ( net name , net dns ,

ne t dhcp s ta r t , net dhcp end , n e t c i d r ) ,
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147 ’ neutron router−c r e a t e {0}− route r ’ . format ( net name ) ,

148 ’ neutron router−gateway−s e t {0}− route r

a d m i n f l o a t i n g n e t ’ . format ( net name ) ,

149 ’ neutron router−i n t e r f a c e−add {0}− route r {0}− subnet ’ .

format ( net name ) ]

150 r = [ runCreateOrDeleteCommand (command , user ) f o r command in

commands ]

151 re turn {u ’ network ’ : r [ 0 ] , u ’ subnet ’ : r [ 1 ] , u ’ r oute r ’ : r [ 2 ] , u ’

gateway−s e t ’ : r [ 3 ] , u ’ i n t e r f a c e−add ’ : r [ 4 ] }

152

153 de f de l e t e ne twork ( net name , user=’ admin ’ ) :

154 commands = [ ’ neutron router−i n t e r f a c e−d e l e t e {0}− route r {0}− subnet ’

. format ( net name ) ,

155 ’ neutron router−gateway−c l e a r {0}− route r ’ . format (

net name ) ,

156 ’ neutron router−d e l e t e {0}− route r ’ . format ( net name ) ,

157 ’ neutron subnet−d e l e t e {0}− subnet ’ . format ( net name ) ,

158 ’ neutron net−d e l e t e {0} ’ . format ( net name ) ]

159 r = [ runCreateOrDeleteCommand (command , user ) f o r command in

commands ]

160 re turn {u ’ network ’ : r [ 4 ] , u ’ subnet ’ : r [ 3 ] , u ’ r oute r ’ : r [ 2 ] , u ’

gateway−s e t ’ : r [ 1 ] , u ’ i n t e r f a c e−add ’ : r [ 0 ] }

161

162 de f d e l e t e s f c ( s f c , user=’ admin ’ ) :

163 command = ’ tacke r s f c−d e l e t e ’ + s f c

164 re turn runCreateOrDeleteCommand (command , user )

165

166 de f d e l e t e v n f ( vnf , user=’ admin ’ ) :

167 command = ’ tacke r vnf−d e l e t e ’ + vnf

168 re turn runCreateOrDeleteCommand (command , user )

169

170 de f d e l e t e v n f d ( vnfd , user=’ admin ’ ) :

171 command = ’ tacke r vnfd−d e l e t e ’ + vnfd

172 re turn runCreateOrDeleteCommand (command , user )

173

174 de f d e l e t e c l a s s i f i e r ( c l a s s i f i e r , user=’ admin ’ ) :

175 command = ’ tacke r s f c−c l a s s i f i e r −d e l e t e ’ + c l a s s i f i e r

176 re turn runCreateOrDeleteCommand (command , user )

177
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178 de f show s fc ( s f c ) :

179 command = ’ tacke r s f c−show ’ + s f c

180 re turn runCommand(command)

181

182 de f show vnf ( vnf ) :

183 command = ’ tacke r vnf−show ’ + vnf

184 re turn runCommand(command)

185

186 de f s h o w c l a s s i f i e r ( c l a s s i f i e r ) :

187 command = ’ tacke r s f c−c l a s s i f i e r −show ’ + c l a s s i f i e r

188 re turn runCommand(command)

189

190 de f l i s t v n f s ( ) :

191 command = ’ tacke r vnf− l i s t ’

192 re turn runCommand(command)

193

194 de f l i s t v n f d s ( ) :

195 command = ’ tacke r vnfd− l i s t ’

196 re turn runCommand(command)

197

198 de f l i s t s f c s ( ) :

199 command = ’ tacke r s f c− l i s t ’

200 re turn runCommand(command)

201

202 de f l i s t c l a s s i f i e r s ( ) :

203 command = ’ tacke r s f c−c l a s s i f i e r − l i s t ’

204 re turn runCommand(command)

205

206 de f l i s t n e t w o r k s ( ) :

207 command = ’ neutron net− l i s t ’

208 re turn runCommand(command)

209

210 de f l i s t f l a v o r s ( ) :

211 command = ’ nova f l avo r− l i s t ’

212 re turn runCommand(command)

213

214 de f l i s t i m a g e s ( ) :

215 command = ’ g lance image− l i s t ’

216 re turn runCommand(command)
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217

218 de f l i s t n o d e s ( ) :

219 command = ’ nova hyperv i sor− l i s t ’

220 re turn runCommand(command)

221

222 de f l i s t s e r v e r s ( ) :

223 command = ’ nova l i s t ’

224 re turn runCommand(command)

225

226 de f g e t s e r v e r i d ( r e s o u r c e i d , name=’ vdu1 ’ ) :

227 command = ’ heat resource− l i s t −f name=’ + name + ’ ’ + r e s o u r c e i d

228 t ry :

229 re turn runCommand(command) [ ’ r e s u l t ’ ] [ 0 ] [ ’ p h y s i c a l r e s o u r c e i d ’ ]

230 except :

231 re turn ’ ’

232

233 de f g e t h o s t s e r v e r s ( server name ) :

234 command = ’ nova hyperv i sor−s e r v e r s ’ + server name

235 re turn [ k [ ’ ID ’ ] f o r k in runCommand(command) [ ’ r e s u l t ’ ] ]

Listing A.2: Código-fonte do módulo de orquestração do SINFONIA. O módulo

comunica-se com a plataforma OPNFV através de chamadas RPC.
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