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Grafos temporais sao amplamente utilizados na modelagem de sistemas nos quais o
periodo de interacdo entre os nds € importante, como em redes de computadores, redes
rodovidrias e redes sociais. Por esse motivo, métricas bdsicas calculadas para grafos tem-
porais, como o grau médio e o coeficiente de clusterizacdo, sdo utilizadas em varios do-
minios, como na caracterizacdo do fluxo de trafego em sistemas de transporte. Apesar
da aplicabilidade dessas métricas, a literatura ndo aborda técnicas para prever a sua evolu-
cao temporal. Visando preencher essa lacuna, esta disserta¢do aborda o uso de modelos de
redes neurais para predi¢ao de métricas de grafos temporais. Assim, analisa-se o desempe-
nho de uma perceptron multicamadas, de uma rede neural recorrente e de uma rede neural
convolucional. Esses modelos sdo comparados com um modelo de base, mostrando de-
sempenho satisfatério, principalmente para as redes neurais recorrentes e convolucionais.
Visando apresentar um exemplo real de aplicabilidade da predi¢cdo de métricas de grafos
temporais, € realizado um estudo de caso utilizando a blockchain do Bitcoin. Nesse estudo
de caso, a blockchain ¢ modelada como um grafo temporal e € proposta uma métrica base-
ada na centralidade de grau para identificar periodos de comportamento malicioso na rede.
Utilizam-se os modelos de redes neurais propostos para realizar a predicdo dessa métrica.
Como resultado, mostra-se que as redes neurais sdo capazes de prever o comportamento da
métrica. Novamente, as redes neurais recorrentes e convolucionais apresentaram o melhor

desempenho.
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August/2021
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We use temporal graphs to model systems where the duration of the interaction between
nodes is important, such as computer networks, road networks, and social networks. For
this reason, basic metrics calculated for temporal graphs, such as the mean degree and the
clustering coeflicient, are used in several domains, such as in the characterization of the
traffic flow in transport systems. Despite the applicability of these metrics, the literature
does not address techniques to predict their temporal evolution. Aiming to fill this gap, we
use neural network models to predict temporal graph metrics. We analyze the performance
of a multilayer perceptron, a recurrent neural network, and a convolutional neural network.
These models are compared with a baseline model, showing satisfactory performance,
mainly for recurrent and convolutional neural networks. We also give a real example of
the applicability of predicting temporal graphs metrics by analyzing a case study using the
Bitcoin blockchain. In this case study, we model the blockchain as a temporal graph, and
we propose a metric based on degree centrality to identify periods of malicious behavior
in the network. The proposed neural network models are used to predict this metric. As
a result, it is shown that neural networks can predict the behavior of the metric. Again,

recurrent and convolutional neural networks performed best.
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Capitulo 1

Introducao

A estrutura de redes complexas pode ser analisada por meio de métricas de grafos,
como o coeficiente de clusterizacdo e o grau médio. Essa andlise € base de diversas apli-
cacoes, como a criacao de sistemas de recomendac¢do de amigos em redes sociais, envio de
propagandas personalizadas e predicao de falhas em enlaces de redes de computadores [[1]].
Algumas andlises de redes complexas envolvem grafos temporais, que sdo modificados ao
longo do tempo [2]. Em outras palavras, os nds e os enlaces existentes no tempo ¢ podem
ser diferentes no tempo ¢ + 1.

Os grafos temporais apresentam varias aplicacdes na literatura. Em [3] € utilizada
a representacao por grafos para modelar séries temporais. Investigam-se caracteristicas
dos grafos ao longo do tempo, para analisar a trajetdria de jatos turbulentos aquecidos.
Métricas como o diametro da rede, o coeficiente de clusterizacdo e a distribui¢ao do grau
sdo utilizadas para essa caracterizacdo. Ja em [4] e [S]], a modelagem por grafos € utilizada
para analisar o trdfego de veiculos por meio de métricas bdsicas como o coeficiente de
clusterizacdo e o grau da rede. O objetivo desses trabalhos € verificar se a andlise de
redes complexas € eficiente para melhorar a acurdcia de sistemas de predi¢do e controle do
trafego. Os autores concluem que € possivel aumentar a acurécia dos sistemas de predi¢ao
com a abordagem de redes complexas. Em [6] os autores abordam o dilema do prisioneiro,
que € um problema conhecido da teoria dos jogos. Os autores modelam o problema como
um grafo e apenas com andlises do grau médio e do coeficiente de clusterizacao conseguem
medir a taxa de colaboracdo entre os agentes.

Apesar da sua importancia, os trabalhos da literatura nao abordam a predi¢ao de mé-
tricas bdsicas. Dessa forma, o objetivo desta dissertacdo € avaliar o comportamento de
modelos de rede neural, amplamente utilizados na literatura, para predicao de métricas
basicas de grafos temporais.

Para obter séries temporais a partir de um grafo temporal, este trabalho utiliza a técnica
de construgdo de snapshots [[/]. Nessa técnica, realizam-se recortes do grafo no tempo,
com tamanho fixo, e cada recorte temporal € tratado como um grafo estatico. De forma

mais precisa, para cada recorte temporal, medem-se métricas de grafos. Essas métricas



sdo utilizadas como uma série temporal pelos modelos de redes neurais. Os modelos sdao
entdo treinados com o histérico dessas séries temporais. Nesse treinamento, 0os mode-
los aprendem os padrdes dessas séries com o objetivo de aplicar esse conhecimento na
predicdo de seus valores futuros.

As técnicas deste trabalho objetivam prever o grau médio da rede e o coeficiente de
clusterizagao médio. O grau médio fornece informacgao sobre a quantidade de enlaces exis-
tentes no grafo. Dessa forma, prever o aumento ou diminuicao dessa métrica possibilita
analisar se a rede serd mais ou menos densa no futuro. J& o coeficiente de clusterizagao
indica o qudo préximo de um clique € a vizinhanca de um né. Um aumento ou diminui¢ao
dessa métrica fornece informagdo sobre a criacdo ou o desaparecimento de comunida-
des. Em [8]] € realizado um estudo sobre a evolu¢do de métricas como a densidade e o
coeficiente de clusterizacdo em grafos temporais. Apesar de ndo realizar a predicdo de
valores futuros, o estudo analisa a evoluc¢do dessas métricas ao longo do tempo e estuda
se as curvas apresentam comportamento de subida ou descida. Os autores apontam que o
conhecimento desse comportamento ja é capaz de auxiliar na tomada de decisdes. Dessa
forma, modelos capazes de fornecer informagdes mais precisas do que comportamento de
subida ou descida podem tornar a tomada de decisdes mais precisa. Por esse motivo, esta
dissertacdo emprega modelos de redes neurais para a predi¢do dessas métricas.

A avaliacao deste trabalho considera trés tipos de redes neurais: uma perceptron multi-
camadas (MultiLayer Perceptron - MLP), uma memoria longa de curto prazo (Long Short
Term Memory - LSTM) e uma rede neural convolucional (Convolutional Neural Network
- CNN) [9]. Essas redes sdao comparadas com um modelo base, que consiste em repe-
tir o dltimo valor de entrada como previsdo do futuro. As trés redes neurais e o modelo
base sdo aplicados em trés bases de dados, Email-Eu-core e CollegeMsg do projeto SNAP
(Stanford Network Analysis Projectﬂ e no histdrico de transacoes do Bitcoin. Os resulta-
dos deste trabalho mostram que € possivel utilizar modelos de rede neural para prever as
métricas consideradas, obtendo um erro de predicdo inferior ao obtido no modelo base.
Além disso, mostra-se que redes neurais mais complexas, como a LSTM e a CNN, obtém
os melhores resultados na maioria dos casos.

O histérico de transacdes do Bitcoin também € utilizado em uma segunda etapa desta
dissertacdo, quando € realizado um estudo de caso para identificagdo de atividade mali-
ciosa no Bitcoin de manipulacdo de mercado. O estudo de caso tem foco nas suspeitas
de atividades maliciosas da corretora de Bitcoin Mt.Gox. Uma corretora de Bitcoin € o
local no qual as pessoas podem comprar, vender ou armazenar o seu dinheiro, Bitcoin ou
demais criptomoedas. Até o inicio do ano de 2014, a Mt.Gox era a maior corretora de
Bitcoin. No entanto, nesse mesmo ano, a Mt.Gox entrou com pedido de faléncia, gerando
prejuizo para os seus clientes, que perderam os seus Bitcoins. Apds esse pedido de falén-

cia, os dados internos da Mt.Gox, contendo o histérico de compras e vendas de Bitcoins,

Thttps://snap.stanford.edu/data



foram invadidos e vazados. Esses dados foram entdo utilizados em alguns estudos que
encontraram fortes indicios de que a Mt.Gox fazia manipulacdo de mercado. Ou seja, a
Mt.Gox reportava um nimero excessivo de compras de Bitcoin para simular uma alta na
demanda e aumentar o preco de mercado da criptomoeda [[10]].

Apesar dos estudos apontarem evidéncias de manipulagdo da Mt. Gox, o fato de serem
feitos com uma base de dados interna vazada impossibilita que andlises similares sejam
realizadas em outros periodos de tempo ou com outras corretoras. Por esse motivo, no
estudo de caso desta dissertacdo, analisa-se a blockchain do Bitcoin, durante o periodo
no qual a corretora Mt.Gox foi acusada de realizar a maior parte das suas operacdes frau-
dulentas [10]. O objetivo € verificar se manipulacdes de mercado alteram a dindmica da
blockchain.

Para realizar o estudo de caso, realiza-se uma andlise de grafos na rede do Bitcoin.
Adota-se a hipétese de que a manipulacdo de mercado feita pela Mt.Gox muda o compor-
tamento esperado dos nds da blockchain, gerando instabilidade nas métricas de grafo. Para
investigar essa hipétese, € proposta uma métrica baseada na centralidade de grau. Essa mé-
trica é simples e visa analisar como os nés com melhor classificacio mudam ao longo do
tempo e examinar se essas mudancas podem estar relacionadas a atividade maliciosa da
Mt.Gox e com o aumento do preco do Bitcoin no periodo.

As andlises mostram que fora do periodo no qual a Mt.Gox € suspeita de manipulacao
de mercado, os n6és mais bem classificados do grafo do Bitcoin sofrem poucas alteracdes
ao longo do tempo. Ou seja, os mesmos nds sdo responsaveis por um alto nimero de tran-
sacdes, més a més. No entanto, durante o periodo de suspeita de manipulagdo, a métrica
apresenta alteracdo no seu comportamento, com menos nés sendo repetidos no ranking.
Com base nesses resultados e no fato de as redes neurais serem capazes de prever o coe-
ficiente de clusterizacdo e o grau médio, empregam-se os modelos de redes neurais para
prever os valores futuros da métrica proposta. Dessa forma, investiga-se a possibilidade
de prever o inicio de um periodo de instabilidade na rede.

Esta dissertacdo estd dividida da seguinte forma. O Capitulo [2]apresenta os conceitos
basicos necessdrios para a compreensao do trabalho, que s@o os modelos de redes neurais
utilizados. Em seguida, o Capitulo [3] apresenta os principais trabalhos relacionados. Ele
¢ dividido em duas partes, a primeira € voltada aos trabalhos relacionados a predi¢do de
métricas em grafos temporais. J4 a segunda parte tem foco no estudo de caso utilizando
a rede do Bitcoin. Os dois capitulos seguintes focam apenas a predicao de métricas em
grafos temporais, sendo o Capitulo ] voltado para a apresentacdo da metodologia adotada
no estudo e o Capitulo [5| dedicado aos resultados e andlises. O Capitulo [6| apresenta o
estudo de caso do Bitcoin. Finalmente, o Capitulo [/| apresenta conclusdes e trabalhos

futuros.



Capitulo 2
Redes Neurais

Neste capitulo sdo apresentados os modelos de redes neurais utilizados para a predicdao
das séries temporais, além do modelo empregado como base de comparacao.

Para a predi¢do das séries temporais, esta dissertacao utiliza modelos de aprendizado
supervisionado. Isso significa que, durante a etapa de treino do modelo, sao fornecidos
conjuntos de entrada e saida conhecidos. Esses conjuntos sdo utilizados pelo modelo para

ajustar os parametros e aprender as relagdes entre as entradas e saidas da rede.

2.1 Modelo base e redes neurais

Esta secdo apresenta os modelos utilizados para predi¢do das séries temporais descri-
tas. Utilizam-se trés tipos de redes neurais: Perceptron Multicamadas (MLP - MultiLayer
Perceptron), Memoéria Longa de Curto Prazo (LSTM - Long Short Term Memory) e Re-
des Convolucionais (CNN - Convolutional Neural Network). Além disso, utiliza-se um

modelo base para analisar o desempenho das redes neurais.

2.1.1 Modelo base

Essa solugdo € simples e implementada em diversos sistemas de previsao [[11]]. Nesse
modelo, a previsdo para o tempo ¢ + 1 consiste em repetir o valor da métrica observado
na entrada atual (isto é, no tempo t). Ou seja, a previsdo §(t + 1) do modelo € igual a
y(t). A Figura apresenta um exemplo de utilizacdo do modelo base. Observa-se que
a curva de predi¢Oes € a propria curva de entrada deslocada para a direita. Essa solucdo é
utilizada neste trabalho como base para comparar o desempenho dos diversos modelos de

redes neurais.
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Figura 2.1: Modelo base.

2.1.2 Perceptron multicamadas

Uma MLP € uma rede neural baseada no modelo de representagdo de um neur6nio na-
tural proposto por Rosenblatt [12]. A Figura[2.2(a)|mostra a representa¢do de um neur6nio
artificial. Ele € composto por um vetor de entrada &, um vetor de pesos w, que ajusta os
seus valores de acordo com a importancia de cada entrada, e uma fung¢@o de ativagdo u(x).
A constante um € utilizada para permitir operacdes matriciais com o peso w;. A opera-
cdo matematica realizada pelo neur6nio € apenas uma soma ponderada das entradas e dos
pesos e a aplicacdao de uma funcdo de ativacdo. A funcdo de ativacdo € responsdvel por
mapear o valor da soma ponderada para os limites desejados, como por exemplo, entre
zero e um, gerando assim a saida §(t + 1).

A estrutura de uma MLP é composta por uma camada de entrada, uma ou mais camadas
ocultas e uma camada de saida [[13]]. Cada camada é composta por um determinado nimero
de neur6nios. Além disso, as camadas de uma MLP sdo totalmente conectadas. Ou seja,
a saida de cada neurdnio de uma camada € usada como a entrada de cada neurdnio da
camada seguinte.

A Figura apresenta um exemplo de uma MLP. Esse exemplo € composto por
duas camadas ocultas, contendo trés neurdnios cada, uma camada de entrada, com um
neurOnio para cada varidvel de entrada, e uma camada de saida, contendo um neurdnio. A
camada de entrada recebe o conjunto de dados. No exemplo da Figura[2.2(b)] o valor de
saida predito € determinado com base nas duas varidveis de entrada x; e 5. As camadas
ocultas sdo as camadas que ndo possuem acesso direto a saida da MLP. J4 a camada de
saida € responsdvel por fornecer a saida da rede neural, ou seja, a predigdo y(t + 1).

As setas indicam o fluxo do sinal de entrada, que se propaga para frente, passando
pelas camadas ocultas em dire¢do a camada de saida. Durante a etapa de treinamento,
esse fluxo do sinal de entrada até a saida é chamado de fase forward.

Ap6s a fase forward, é calculado o erro entre a saida da dltima camada e a saida dese-
jada. Esse erro € entdo retro propagado em dire¢do a camada de entrada. Em cada camada

sdo calculados os valores dos gradientes para cada peso. Cada neur6nio entdo ajusta os



seus pesos w com base no gradiente, de modo a minimizar o erro na saida. Esse fluxo do

erro em dire¢@o a entrada € chamado de fase backward.
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(a) Neuronio. (b) Perceptron Multicamada.

Figura 2.2: Representacdo de uma MLP.

Apesar de ser aplicada com sucesso em varios estudos para predicao de séries tem-
porais [14H16]], a MLP possui como desvantagem o fato de ndo ser capaz de levar em
consideracdo a ordem temporal das suas entradas [[1'/]. Por exemplo, suponha uma MLP
construida com o objetivo de prever a saida atual, com base em vetores de entrada com-
postos por quatro observagdes sequenciais da série temporal. Durante o processo de trei-
namento, a MLP ndo € capaz de ajustar os seus pesos levando em consideracdo a ordem
das entradas. Isso significa que, para a MLP, ndo hé distincdo se cada vetor de entrada
possui os seus valores na ordem da série, na ordem inversa, ou embaralhado. Esse com-
portamento das MLPs pode limitar o desempenho ao lidar com séries temporais [[17]].

Para lidar com a limitac@o exposta, outros tipos de redes neurais sao analisados neste
trabalho. Sao elas as redes neurais recorrentes (Recurrent Neural Network - RNN), que
sdo um tipo de rede neural capaz de lidar com a relacdo temporal entre as entradas, e as
redes convolucionais (Convolutional Neural Network - CNN), que utilizam a operagao de
convolugdo para capturar padrdes repetidos nos dados e, por esse motivo, também sao

estudadas para predicao de séries temporais.

2.1.3 Rede neural recorrente

Uma rede neural recorrente (Recurrent Neural Network - RNN) € um tipo de rede
neural capaz de capturar a relacdo temporal entre as entradas. Isso ocorre devido ao fato
de esse tipo de rede possuir uma realimentacdo, na qual as saidas no tempo ¢ — 1 sdo
alimentadas na rede para afetar o resultado no tempo ¢. Dessa forma, uma RNN toma
decisdes baseadas ndo s6 na entrada atual, como também nas informacdes de entradas
passadas.

Apesar de possibilitar que a relacdo temporal seja levada em consideragdo nas pre-

dicoes, as RNNs sdo afetadas pelo problema de desaparecimento de gradiente. O desa-
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parecimento de gradiente ocorre pois, quanto maior for a sequéncia, menor serd o va-
lor do gradiente para as entradas mais antigas. Dessa forma, na atualizacdo dos parame-
tros no treinamento, as entradas mais antigas tornam-se insignificantes. Assim, as RNNs
ndo conseguem guardar as informagdes sobre entradas anteriores por longos periodos de
tempo [9]. Em [18] € demonstrado que, para sequéncias superiores a 10 entradas, as RNNs
ndo sdo mais capazes de considerar as entradas mais antigas.

Este trabalho utiliza um tipo de RNN denominado Meméria Longa de Curto Prazo
(Long Short Term Memory - LSTM). As LSTMs surgiram como uma alternativa ao pro-
blema de desaparecimento de gradiente [19]. A Figura mostra a estrutura bésica de
uma célula LSTM. Cada célula de uma LSTM tem seus estados divididos em dois, /()
(estado interno), que pode ser visto como a saida da cé€lula, e ¢ (estado da c€lula), que

controla a memoria da célula.

o ) " ()
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Figura 2.3: Célula LSTM.

Cada célula LSTM possui também quatro portas que controlam o fluxo de informacao
nas células. Trés dessas portas estdao relacionados ao estado da célula e controlam o quanto
das informacdes antigas serdo esquecidas ( f;), quando informagdes novas serdo adiciona-
das (7;) e quais informagdes serdo escritas (g;) no estado da célula. J4 a o, estd relacionada
com estado interno e controle do que serd encaminhado como saida.

A Figura mostra um exemplo de arquitetura de uma LSTM. Esse exemplo possui
duas camadas LSTM, com trés células cada e uma camada de saida com uma tinica unidade
totalmente conectada. Nesse exemplo, sdo utilizados trés valores de entrada 1, x5 € x3
para prever um valor no futuro, 3(t + 1).

O uso de informagdes do passado na tomada de decisdes pode ser visto como um tipo
de memoria. Por esse motivo, € comum utilizar LSTM em tarefas como predicao de preco

de a¢des, reconhecimento de fala e outras envolvendo séries temporais [20].
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Figura 2.4: Exemplo da arquitetura de uma LSTM.

2.1.4 Rede neural convolucional

Uma rede neural convolucional (Convolutional Neural Network - CNN) € um tipo de
rede neural muito utilizado em problemas de classificacdo e em problemas de visdo com-
putacional como o reconhecimento de imagens. Apesar de serem mais comuns em tarefas
de classificagao, as CNNs também podem ser utilizadas para predicao de séries temporais.
Na classificagdo de imagens monocromaticas, as camadas convolucionais da CNN operam
em duas dimensodes, que representam a largura e altura da imagem. Ao lidar com séries
temporais, a convolucao € aplicada em apenas uma dimensao, que € o tempo. A ideia é
aproveitar os filtros da CNN que identificam padrdes nas sequéncias de dados e usar esses
padrdes para prever valores futuros das séries temporais [21].

Os principais componentes de uma CNN sdo a camada de convolugdo, a camada de
agrupamento (pooling) e a camada flatten. A camada de convolugdo consiste em uma
janela, chamada de kernel ou filtro, que € deslizada e multiplicada ponto a ponto com a
série temporal. O tamanho dos filtros e sua quantidade sdo parametros importantes de
uma CNN. O processo de convolucdo aumenta a dimensao dos dados. Por esse motivo,
normalmente, uma camada de agrupamento € utilizada apés uma camada de convolugao,
diminuindo assim a dimensao da saida. O tipo de camada de agrupamento utilizado neste
trabalho € o max-pooling. Nesse agrupamento, gera-se uma janela que percorre a saida da
camada convolucional e, dentro de cada janela, o maior valor observado é retornado. Ap6s
a camada de agrupamento, € utilizada uma camada flatten, que simplesmente transforma
a saida da camada de agrupamento em um vetor. Esse processo prepara a saida da camada

de agrupamento para ser a entrada de uma camada totalmente conectada.



Entrada

° Predigdo
2
5
=
o
& N A 6
g [ AN <% o
2 o
Crb'ﬁoqo\\),q‘b C:b,’(i\ %&6‘\ "b‘&bg ((\{b‘&b’ 066&"66
s T o o

Figura 2.5: Exemplo convolu¢ao 1 dimensao.

A Figura [2.5] apresenta um exemplo simples de convolugo aplicado a dados de uma
dimensdo. Nesse exemplo, as tltimas sete medicdes da série temporal formam a entrada.
Sao aplicados dois filtros de tamanho dois na camada de convolu¢do. Em seguida, a ca-
mada de agrupamento diminui a dimensao dos dados e a camada flatfen transforma a saida
em um vetor que € a entrada para uma camada totalmente conectada, contendo apenas um

neurdnio. A saida dessa camada totalmente conectada fornece a saida y(t + 1).



Capitulo 3
Trabalhos Relacionados

Neste capitulo apresentam-se os principais trabalhos relacionados a esta dissertacao.
O capitulo € dividido em duas partes. Na primeira sdo apresentados os principais traba-
lhos sobre a predicao de valores em séries temporais. Ja a segunda aborda os principais

trabalhos envolvendo a rede do Bitcoin, relacionados ao estudo de caso.

3.1 Predicao em séries temporais

O problema de prever valores em séries temporais encontra duas divisoes na literatura.
Na primeira, utilizam-se métodos lineares, como o modelo Auto Regressivo Integrado de
Médias Moveis (Auto-Regressive Integrated Moving Average - ARIMA) [22]. O ARIMA
€ um modelo que assume que os valores futuros de uma série temporal podem ser preditos
com base em uma funcao linear dos seus valores passados e de erros aleatorios. Para o uso
do ARIMA, € necessdrio que a série temporal seja estaciondria, caso ndo seja, € preciso
transforma-la. Ou seja, a série ndo pode possuir tendéncia ou sazonalidade. Esse modelo
utiliza trés componentes para realizar a predi¢cdo, sdo eles: O componente auto regressivo
(Auto-Regressive - AR), o componente de integracdo (Integrated - I) e o componente para
as médias moveis (Moving Average - MA). O componente AR contribui com a predigdo
fornecendo o cdlculo de uma combinacao linear dos valores passados da série. O com-
ponente I contribui realizando a diferencia¢dao, quando necessario. A diferenciagdo € um
processo que possibilita tornar uma série ndo estaciondria em estaciondria. Esse processo
€ baseado no célculo da diferenca entre uma observacdo e outra. J4 o componente MA
fornece a média mével dos erros de predi¢ao passados. O ARIMA realiza a predi¢ao das
séries temporais por meio da combinagdo desses trés componentes.

Por muitos anos, esse método foi considerado o mais apropriado para prever o com-
portamento de séries temporais [23, 24]]. Além disso, o ARIMA ainda é muito utilizado
e apresenta bom desempenho em alguns estudos. Em [25] e [26], sao propostas alterna-

tivas para 0 ARIMA. Em [25] compara-se o desempenho de uma rede neural, a LSTM,
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e do ARIMA na predi¢do do preco do calcario. A LSTM utilizada possui sete camadas,
funcdo de ativagdao ReLU, dropout de 0,2 e otimizador ADAM. Os métodos foram com-
parados com base no erro quadratico médio (Mean Squared Error - MSE) e o ARIMA
apresentou o menor erro. Ja em [26] o método ARIMA € comparado com diversos mo-
delos de redes neurais, como a MLP, a RNN e a LSTM, na predicao de bases de dados
financeiras. As métricas de avaliacdo utilizadas foram o erro médio absoluto percentual
simétrico(symmetric Mean Absolute Percentage Error - SMAPE) e o erro médio abso-
luto escalado (Mean Absolute Scaled Error - MASE). Novamente, o método ARIMA foi
superior.

Apesar dos estudos citados demonstrarem que o ARIMA obteve melhor desempenho
na predi¢c@o, os autores apontam que alguns hiperparametros importantes das redes neu-
rais foram selecionados manualmente, como o ndmero de camadas e de neurdnios. Ja os
parametros do ARIMA foram ajustados utilizando fun¢des que realizam esse ajuste auto-
maticamente. Isso pode influenciar negativamente o desempenho das redes neurais.

Embora seja muito utilizado, 0 ARIMA apresenta limitacdes, como o fato de ndo apre-
sentar desempenho satisfatorio quando ha uma relacao nao linear entre as varidveis. Para
superar essa limitacdo, a segunda divisdo da literatura utiliza métodos nio lineares, como
as redes neurais profundas [23, 27-29].

Em [27] comparam-se trés tipos de redes neurais na predicdo do preco de agdes. As
redes analisadas sdo as CNNs , Redes Neurais Recorrentes (Recurrent Neural Network -
RNN) e a LSTM. Além disso, os resultados foram também comparados com o ARIMA.
Foi utilizado o erro percentual para comparar o desempenho dos modelos. Nesse trabalho,
as CNNs obtiveram os melhores resultados, ou seja, apresentaram o menor erro percentual
na predi¢do. Em [23] e [28]] sdo realizadas anélises comparando o ARIMA e a rede neural
LSTM na predi¢ao do preco de agdes. A métrica utilizada para a anélise do desempenho
¢ araiz do erro quadritico médio (Root-Mean-Square Error - RMSE). Nesses estudos, os
modelos de redes neurais obtém um menor erro na predi¢do das séries temporais.

J4 em [29] € proposta uma arquitetura para a LSTM, no dominio de predig¢do de pro-
ducgdo de petrdleo. No trabalho € utilizado um algoritmo genético para determinar a ar-
quitetura da rede proposta. O modelo proposto é comparado com o ARIMA e outras
arquiteturas da LSTM. A métrica utilizada para comparar o desempenho dos modelos é
a RMSE. O modelo proposto apresenta melhor desempenho que os demais modelos, in-
clusive o ARIMA. O trabalho [30] realiza um estudo sobre o uso do modelo LSTM para
a predicdo de séries temporais e propde um novo modelo, baseado na LSTM e no uso de
grafos esparsos. Esses grafos possuem poucos enlaces em relagdo a quantidade de nds. O
objetivo do modelo proposto € reduzir a complexidade computacional da LSTM. O mo-
delo proposto é testado na predicdo de trafego em redes de telecomunicacdes. E utilizada a
métrica RMSE para compara-lo com outros modelos de redes neurais, entre eles a LSTM

e o0 método ARIMA. O estudo mostra que, apesar de o modelo proposto ter desempenho
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inferior ao LSTM, seu desempenho € ainda superior ao do ARIMA nas bases de dados
analisadas.

Outros estudos comparam o uso de modelos de Redes Neurais, como RNNs e CNNss,
em diversos dominios de estudo. Por exemplo, [31] e [21]] consideram séries temporais
financeiras, enquanto [32]] aborda a previsdo do consumo de energia elétrica. Em [17] é
apresentado um estudo sobre os principais trabalhos presentes na literatura sobre a predi-
cdo de séries temporais, utilizando rede neural. Além disso, € realizado um estudo experi-
mental comparando 50 mil bases de dados, de diversos dominios, e vdrias arquiteturas de
redes neurais. A métrica utilizada para a comparacao foi o erro percentual absoluto pon-
derado (Weighted Absolute Percentage Error - WAPE). O estudo aponta que a LSTM e a
CNN foram as redes neurais que tiveram os melhores resultados. J4 em [33] € apresentado
um survey sobre o uso de métodos de aprendizado de maquina em problemas de predi¢ao
de séries temporais.

Ha na literatura diversos trabalhos que realizam predi¢cdo em grafos temporais. Por
exemplo, [34] e [35] abordam grafos que modelam o trafego de veiculos em rodovias.
Em [34] € proposto um novo modelo de rede neural para a predi¢do do trafego em redes
rodovidrias. O modelo é baseado nas redes neurais convolucionais. Sao utilizadas trés
métricas para comparar os modelos, 0o MAE, o MAPE e o RMSE. O modelo proposto
obteve melhor desempenho ao ser comparado com o ARIMA e com modelos de rede
neurais, como a MLP e a LSTM. J4 em [335] € proposto um novo modelo de rede neural,
baseado na convolucao de grafos e na LSTM. O modelo proposto obteve resultado superior
ao ser comparado com o ARIMA e com modelos de redes neurais, como a MLP e a LSTM,
utilizando o MAE, o MAPE e o RMSE.

Os trabalhos da literatura focam sempre um dominio especifico, como € o caso do
trafego de veiculos nos trabalhos citados anteriormente. No entanto, muitas vezes € im-
portante prever métricas basicas de grafos temporais, como o grau médio e o coeficiente
de clusterizacdo. Isso justifica-se, pois, essas métricas bésicas sdo utilizadas em diversas
aplicacdes, como na construcdo de algoritmos para caracterizagdo de trafego em rodo-
vias [5] e para previsao do comportamento de redes sociais [36]. Dessa forma, este traba-
lho preenche uma lacuna da literatura, abordando a predicao de métricas basicas de grafos
temporais. Mais especificamente, realiza-se a predicdo do grau médio e do coeficiente
de clusterizacdo em grafos temporais, analisando o desempenho de diferentes modelos de

redes neurais nessa tarefa.

3.2 Analise de grafos na blockchain do Bitcoin

Analisar caracteristicas de rede complexas do ambiente Bitcoin € um tépico de pes-
quisa bem explorado na literatura. Nesta dissertacao € realizado um estudo de caso com a

blockchain do Bitcoin. Para isso, as transacdes do Bitcoin sdao modeladas como um grafo
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ndo direcionado e € estudado o comportamento desse grafo ao longo do tempo, com base
em métricas bdsicas de grafo. O objetivo dessa andlise € identificar periodos de comporta-
mento malicioso na rede. Por fim, € proposta uma métrica para identificar esse comporta-
mento malicioso e sdo utilizados modelos de redes neurais para prever o comportamento
da métrica proposta ao longo do tempo. Os principais estudos que serviram de base para
o estudo de caso sdo apresentados a seguir.

O estudo conduzido em [37] modela o histérico de transacdes do Bitcoin como um
grafo ndo direcionado e explora as caracteristicas da rede, como a distribui¢ao de grau e o
coeficiente de clusterizacdo. Os autores estudaram também o fluxo de Bitcoins e concluem
que a riqueza dos usudrios com saldos maiores aumenta mais rdpido do que a riqueza de
usudrios com baixo saldo.

Ja em [38,139] sdo estudados os primeiros anos de existéncia do Bitcoin. Os autores
analisam diversas caracteristicas do Bitcoin, como a sua distribuicdo entre paises e como
a rede evolui ao longo do tempo. Além disso, caracteristicas do fendbmeno de mundo
pequeno sdo investigadas e confirmadas. Os autores também estudaram os outliers nas
distribuicdes em grau e em grau externo. Maesa ef al. consideram como outliers 0s nos
com o grau de entrada ou de saida com pelo menos uma ordem de magnitude maior do
que o grau médio. Ambos os comportamentos sdo associados a presenga de transacoes
artificiais na rede [40, 41]. Um exemplo do que os autores consideram como transagao
artificial s@o cadeias de transferéncias nas quais um né transfere a quantidade exata de
0,00001 BTC para 101 outros nds, a excecao de um né que recebe valor superior e repete
o processo enviando 0,00001 BTC para outros 101 nés.

Um outro tépico fruto de interesse na rede Bitcoin € a andlise de fraudes e manipulacdo
de mercado. Em [10], os dados vazados da corretora Mt.Gox sdo usados para verificar a
existéncia de manipulacdo de mercado na rede do Bitcoin. Os autores analisam os dados
interno dessa corretora, vazados em 2014, e indicam suspeita de atividade maliciosa. Os
autores identificaram dois robds que realizavam um grande nimero de compra de Bitcoins
com valores abaixo do valor de mercado. Esses robés foram chamados Robos Willy e
Markus. O artigo aponta evidéncias de que o aumento do preco do Bitcoin no final de
2013 estava relacionado a atividade desses robds. Em 2017, durante um julgamento no
Japao, o CEO da Mt. Gox confirmou que a empresa era responsdvel pelas atividades do
robo Willy [42].

Chen et al. também analisam a manipula¢do de mercado pela corretora Mt.Gox [43]].
Nesse estudo, os autores realizam uma investigagdo das transacdes do Bitcoin por meio
de andlise de grafos. Eles também utilizam os dados vazados da Mt.Gox para buscar evi-
déncias de atividade maliciosa dessa corretora. Nessa analise, as contas dos clientes da
Mt.Gox sdo classificas em trés categorias (extremamente alta, extremamente baixa e nor-
mal). Essas categorias sdo definidas com base no valor que cada conta pagou pelos Bit-

coins e a referéncia € o historico de preco didrio do Bitcoin. Os autores consideram que
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as contas classificadas como extremamente alta e extremamente baixa sdo contas anor-
mais e verificam que elas possuem caracteristicas diferentes quando comparadas com as
contas normais. Depois disso, eles analisam o conjunto de dados procurando padrdes nas
transacoes feitas pelas contas anormais. Os autores descobrem a existéncia de muitos en-
laces para si proprios, transacdes unidirecionais, tridngulos e outras estruturas e concluem
que esses padroes sao fortes evidéncias de manipulagdo de precos. A maior parte dessas
transacdes anormais ocorreu nos ultimos 12 meses de operacao da Mt.Gox, com presenca
mais relevante nos dltimos seis meses de 2013.

Embora as investigacdes realizadas em [10] e [43] deem contribuicdes essenciais para
os estudos sobre manipula¢do de mercado nas corretoras de Bitcoins, elas focam a anélise
na base de dados vazada da Mt.Gox. Como os detalhes sobre transac¢des internas em ou-
tras corretoras nao estdo disponiveis (ou seja, transacdoes que ocorrem na corretora € nao
aparecem no blockchain), sua andlise ndo € extensivel a outros periodos em que o preco do
Bitcoin teve um grande aumento. Dessa forma, o estudo de caso realizado neste trabalho
propde uma métrica para verificar se os padrdes de transacao anormais identificados em
[43] mudam o comportamento do grafo da blockchain. Além disso, a andlise de predi-
cdo de métrica em grafos temporais € utilizada como base para projetar mecanismos de

predi¢cdo de atividades maliciosas, independentemente dos dados vazados.
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Capitulo 4
Metodologia

Neste capitulo € apresentada a metodologia adotada neste trabalho, desde a aquisi¢do
dos dados até a predi¢do das séries temporais. A Figura[d.T|apresenta um fluxograma com

todas as etapas seguidas para o estudo e descritas nas se¢oes subsequentes deste capitulo.

p
Sele¢do das bases L
de dados Criagdo dos grafos

\ 4

Calculo das
métricas

Base Teste

Base Treino

Y

Tratamento dos Divisao em treino e Tratamento dos
dados teste dados

\ 4

Treino e ajuste dos
modelos

Predi¢do com base
de teste

Figura 4.1: Metodologia do Estudo.

4.1 Selecao das bases de dados

Esta dissertacdo utiliza trés bases de dados distintas, de forma a analisar os modelos

em diferentes dominios. A descri¢do de cada base € apresentada a seguir.
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4.1.1 Bitcoin

Esta base possui transagdes do Bitcoin, sendo fornecida pela universidade ELTE
(Eotvos Lorand Universityﬂ A base possui todas as transag¢des ocorridas desde o sur-
gimento do Bitcoin até o dia 9 de fevereiro de 2018. Esta base possui diversos atributos
que caracterizam uma transagao de envio de Bitcoins, divididos em diversos arquivos em
formato de planilhas. Este trabalho utiliza os atributos txID e addrID das planilhas de
txin e txout. O txID € utilizado como uma chave de ligacdo de cada transagao, asso-
ciando os addrIDs da planilha de origem da transagdo (isto €, txin) com o addrID da
planilha de destino (isto é, txout). Além desses, utilizam-se também os atributos blockID
e block_timestamp para identificar a data e o horario de cada transagdo e agrupar as que
ocorreram no mesmo dia.

Com o objetivo de diminuir o tempo de treinamento dos modelos e lidar com as li-
mitagdes do hardware disponivel, esta dissertacdo usa apenas um subconjunto da base
Bitcoin da ELTE. Assim, utiliza-se um periodo anterior a maio de 2013, ja que o Bitcoin
teve um aumento significativo no nimero de usudrios e de transacdes apds esse periodo.
Dessa forma, o subconjunto utilizado possui todas as transacdes realizadas entre 2012-02
e 2013-05. Uma excec¢do ocorre para o estudo de caso. Como nele o interesse € identificar
comportamento malicioso na blockchain do Bitcoin, com foco no periodo de atividade da
Mt.Gox, no estudo de caso sdo utilizadas todas as transacoes entre 2012-06 e 2015-06

Este trabalho realiza também um pré-processamento da base Bitcoin da ELTE, visando
remover dados irrelevantes para as andlises desta dissertacio. Um exemplo € o envio de
recompensa a um minerador, que € uma transacdo sem endereco de origem. Além disso, a
andlise deste trabalho agrega os enderecos do Bitcoin utilizando a heuristica apresentada
em [44]. Essa heuristica objetiva agrupar enderecos pertencentes a um mesmo usudrio.
Em linhas gerais, a heuristica considera que se uma transacao possui multiplos enderecos

de origem, esses enderecos sdao considerados pertencentes a um mesmo individuo.

4.1.2 Email-Eu-core

Esta base possui informagdes sobre a troca de e-mails entre membros de instituicoes de
pesquisas europeias, coletadas durante 803 dias. O conteudo e o endereco dos e-mails sdo
anonimizados. A base possui trés campos, a origem do e-mail (SRC), o destino do e-mail
(TGT) e o hordrio (TS) em segundos desde o inicio da coleta. A existéncia de uma entrada
na base com SRC=A, TGT=B e TS=10 significa que um e-mail foi enviado do usudrio A
para o usudrio B e que o evento ocorreu 10 segundos apds o inicio da coleta. A base de
dados estd disponivel no site do SNAP (Stanford Network Analysis Projectﬂ

Thttps://senseable2015-6.mit.edu/bitcoin/
2https://snap.stanford.edu/data/email-Eu-core-temporal.html
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4.1.3 CollegeMsg

Esta base possui informagdes sobre a troca de mensagens entre estudantes da UCI
(University of California, Irvine) em uma rede social, durante 193 dias. A base possui
os mesmos campos da Email-Eu-core. A diferenca € que a transagdo da CollegeMsg € o

envio de uma mensagem na rede social. A base também faz parte do projeto SNA

4.2 Criacao dos grafos

Um grafo G(V, E) pode ser entendido como uma estrutura utilizada para representar
a relacdo entre um conjunto de vértices V' e um conjunto de enlaces £. No conjunto dos
vértices, estdo as entidades e o conjunto de enlaces indica a existéncia ou ndo de relagdo
entre essas entidades. Por exemplo, caso essa estrutura seja utilizada para representar uma
rede de roteadores e a existéncia de links entre eles, cada roteador poderia ser represen-
tado por um vértice e a existéncia de um /ink é representada pela existéncia de um enlace
conectando esses dois vértices. Os grafos temporais adicionam a nocao de tempo a essa
representacdo, de forma que os enlaces passam a ter uma duragdo. A ideia por trds de
grafos temporais € que a cada instante de tempo os vértices e os enlaces da rede podem
ser modificados, com a inclusdo ou remocgao de vértices e enlaces.

A Tabela [4.T] apresenta um resumo das principais caracteristicas dos grafos criados a
partir das bases apresentadas na Sec¢do [4.1] utilizando os dados de todo o periodo anali-
sado. Essa tabela possui a quantidade de nds, quantidade de enlaces e a quantidade de
dias existentes nas bases de dados. Esse resumo considera um grafo que utiliza todas as
entradas existente nas bases de dados, sem a preocupacdo com a informacao temporal das
bases. Vale notar que o resumo da Tabela .1 € apresentado apenas para fins de exemplo,

jé que a andlise deste trabalho considera a informacao temporal das bases nas andlises.

Tabela 4.1: Caracteristicas das bases de dados.

Nome da base #NO6s #Arestas | Tempo (Dias)
Email-Eu-core 986 24929 803
CollegeMsg 1899 20296 193
Bitcoin 10964110 | 21827637 120

Para as anélises que sdo realizadas nesta dissertacao, é necessério o calculo de métricas
de redes complexas, a cada instante de tempo. Para isso, utiliza-se a representacdo de
grafos temporais por meio de snapshots. Nessa representacdo, no lugar de construir um
unico grafo, contendo todas as transagdes realizadas durante todo o periodo de tempo
analisado, sao construidos grafos menores, contendo apenas as transacdes ocorridas em

um periodo temporal menor. Dessa forma, a cada instante de tempo ¢ € criado um novo

3https://snap.stanford.edu/data/CollegeMsg.html
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grafo, contendo apenas os vértices e enlaces relacionados as transacdes ocorridas entre
t — 1 e t. Essa metodologia permite que, em cada instante de tempo, o grafo seja tratado
como um grafo estdtico, tirando assim a varidvel tempo das andlises e simplificando o
calculo de métricas.

Define-se a utilizacdo de periodos de um dia para cada snapshot. Dessa forma, as
transacoes de cada base de dados sdo agrupadas por dia e modeladas como grafos nao
direcionados com peso, G4(Vy, Eq, W), sendo V; o conjunto dos nds que realizaram tran-
sacOes no dia d e E; o conjunto dos enlaces. Cada enlace possui um peso w associado. O
peso de cada enlace indica a quantidade de transacOes ocorridas entre o par de nds durante
o dia d. Por exemplo, para a construc¢do dos grafos a partir da base Email-Eu-core, SRC e
TGT sdo representados como nds no grafo, e a troca de e-mails € representada pela existén-
cia de um enlace unindo os dois nds. Caso tenha ocorrido duas trocas de e-mail entre dois
nds no mesmo dia, o peso do enlace serd igual a dois. Note que o peso considera todas
as transacoes entre os nés, independentemente de qual dos dois € a origem, visto que o
modelo € um grafo nio direcionado.

A Figura [#.2) apresenta um exemplo da separagdo da base em snapshots. Nota-se que
cada snapshot possui apenas os nds e enlaces que participam de transa¢des no periodo
definido pelo snapshot. Como ja mencionado, nessa dissertagao esse periodo € de um dia,

a excegao do estudo de caso do Bitcoin descrito no Capitulo[6]

t t t3 ty

Figura 4.2: Exemplo de um snapshot.

4.3 Calculo das métricas

Ap6s a criacdo dos grafos contendo as transag¢des ocorridas para cada dia, o préximo
passo € calcular as métricas para cada grafo. Essas métricas sdo armazenadas com base na
ordem cronoldgica da criacdo dos grafos. A sequéncia dessas métricas formam as séries
temporais que serdo preditas neste trabalho. Como o objetivo € prever os valores do grau
médio e do coeficiente de clusterizacdo, as duas métricas sao calculadas para cada grafo.
O grau médio representa a relacdo entre o total de enlaces e o total de nds de um grafo. A
Equacao apresenta a férmula para o cdlculo do grau médio, sendo d; o grau doné i e

N o total de n6s do grafo.
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O coeficiente de clusterizacdo ¢ uma métrica que mensura a formacéo tridngulos no

Grau Médio = “4.1)

grafo. A Equagdo [4.2] apresenta o cdlculo para o coeficiente de clusterizacdo do no6 1.
Sendo, F; o niimero de enlaces entre os vizinhos de i e d; o grau do n6 <.
2x E;
Ci=——"—. 4.2
O coeficiente de clusterizagao médio do grafo é a média do coeficiente de clusterizacao

de todos os nés. A Equacdo[d.3]apresenta o seu célculo.
N
Coef. de Clusterizacdo Médio = S Z C; 4.3)
. ¢ N 2 - .

ApO6s o cdlculo das métricas, a proxima etapa € a divisdo da base em treino e teste,

apresentada a seguir.

4.4 Divisao em treino e teste

As séries sdo divididas em duas partes, sendo os primeiros 75% das janelas separadas
para o treino e os 25% restante sdo utilizadas para o teste. A base de treino € utilizada
para a criacdo do modelo, treino e ajuste de parametros. J4 a base de teste € utilizada para
a avaliacdo do desempenho. Além disso, € aplicado o método de janelas deslizantes nas
bases de dados. Nesse método, a série temporal € separada em intervalos de tamanho fixo,
que sdo entdo utilizadas como entrada dos modelos. O ultimo valor da janela € utilizado

como alvo, ou seja, é o valor que deve ser predito.

Entrada  Predi¢do

r n —

Janela 1

Janela 2

Janela 3

Tempo (Dias)

Figura 4.3: Exemplo de janelas deslizantes.

A Figura[4.3lmostra um exemplo da aplicagdo das janelas deslizantes em séries tempo-
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rais. O tamanho da janela determina a quantidade de dados que serdo utilizados na entrada
dos modelos. Apesar de ser possivel utilizar essa técnica para prever mais do que um dia
no futuro, os experimentos realizados neste trabalho ndo abordam esse cendrio. De forma
preliminar, foram testados diferentes tamanhos de janela. A janela utilizando 14 dias do
passado para prever um dia no futuro foi a que apresentou o menor erro nas redes neurais
CNN e LSTM. Assim, quando nao mencionado o contrério, este trabalho considera esse

tamanho de janela.

4.5 Tratamento dos dados

Ap6s a criagdo das séries temporais, o Unico tratamento aplicado nas bases de dados foi
a normalizacdo das séries temporais. A normaliza¢do € uma técnica na qual os dados sdao
transformados e passam a ter a amplitude entre zero e um. Essa técnica é necessdria pois
os modelos de redes neurais possuem melhor desempenho quando as entradas possuem
menor amplitude. A Equacdo[.4|apresenta a férmula para o cdlculo do valor normalizado
de X, sendo X o valor que serd transformado, X,,;, o menor valor da série e X ,,, 0 maior
valor. Para evitar vazamento de informacao, os valores de X,,;, € X,,., sdo calculados
utilizando apenas a base de treino e aplicados na base de teste.

X — Xoin

Xnormalizado = — 4.4
frzad Xmaz - Xmin ( )

4.6 'Treino e ajuste dos modelos

Os modelos de rede neurais possuem diversos hiperparametros que impactam de forma
significativa os resultados das predi¢des. Por esse motivo, para definir o modelo final uti-
lizado para a predicdo das séries temporais, sdo testadas diversas combinagdes de arqui-
teturas e hiperparametros diferentes. A seguir € descrito o processo de ajuste de hiperpa-

rametros adotado nesta dissertagao.

4.6.1 Ajuste de hiperparametros

Os modelos de redes neurais possuem hiperparametros utilizados no treinamento. Para
a escolha dos hiperparametros deste trabalho, utiliza-se uma busca em grade (Grid Search)
para cada um dos trés tipos de redes neurais considerados. Nesse método, é construida
uma grade com os valores que serdo testados para cada hiperparametro [45)]. Os modelos
sdo entdo avaliados para todas as combinacgdes dos valores listados e a combinacdo com o
menor erro € selecionada para ser utilizada na anélise. Neste trabalho seleciona-se, para
cada tipo de rede neural, a combinacdo que apresentou o menor erro MAE na predi¢ao da

base de teste. O MAE calcula a média do erro absoluto entre o valor real e o valor predito.
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A Tabela[d.2]apresenta os hiperpardmetros utilizados na busca em grade para as redes
MLP e LSTM. Nota-se que foram alterados apenas o nimero de camadas escondidas e
o ndmero de neurdnios por camada. A funcdo de ativag¢do, o otimizador e a funcdo erro
foram configurados manualmente. O ajuste desses parametros também seguiu uma selecao

baseada em tentativa e erro. No entanto, menos cenarios foram analisados.

Tabela 4.2: Configuracao de hiperparametros para a MLP e a LSTM.

Hiperparametros MLP LSTM
# Camadas escondidas De 1 até 4 De 1 até 4
# NeuroOnios por camada 16, 32, 64, 128,256 16, 32, 64, 128, 256
Fungao de Ativacao ReLU Tanh
Otimizador Adam [46] Adam [46]
Erro MAE MAE

A Figurald.4|apresenta a arquitetura da MLP, que apresentou o melhor desempenho na
busca em grade. A arquitetura selecionada possui uma camada de entrada com 14 neurd-
nios, duas camadas escondidas, contendo 128 neur6nios, com funcao de ativagdo ReLLU
(Rectified Linear Unit). J4 a camada de saida possui apenas uma unidade completamente

conectada, com funcdo de ativacdo linear.

input: | [(None, 14)]
output: | [(None, 14)]

Entrada_input: InputLayer

input: (None, 14)
Entrada: Dense

output: | (None, 128)

input: | (None, 128)
output: | (None, 128)

Oculta_1: Dense

input: | (None, 128)
output: | (None, 128)

Oculta_2: Dense

\
input: | (None, 128)

output: (None, 1)

Saida: Dense

Figura 4.4: Arquitetura da MLP.

A Figura 4.5 mostra a arquitetura da LSTM selecionada. A rede neural possui trés

camadas, duas delas do tipo LSTM com 128 unidades, com funcdo de ativagao tangente
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hiperbdlica e dropout de 0,3. A camada de saida possui apenas uma unidade totalmente
conectada, com um tnico neurdnio. No modelo LSTM, utilizam-se as ultimas 14 entradas
para prever a saida (¢4 1). A excegdo € para a base de dados CollegeMsg, que apresentou

menor erro para entrada com tamanho 7, durante a otimizacao dos hiperparametros.

input: | [(None, 14, 1)]
output: [ [(None, 14, 1)]

Entrada_input: InputLayer

input: (None, 14, 1)
output: | (None, 14, 128)

Entrada: LSTM

input: | (None, 14, 128)
output: | (None, 14, 128)

Oculta_1: LSTM

input: | (None, 14, 128)
output: (None, 128)

Oculta_2: LSTM

input: | (None, 128)
output: (None, 1)

Saida: Dense

Figura 4.5: Arquitetura da LSTM.

A Tabelald.3]apresenta os hiperparametros utilizados na busca em grade para o modelo
CNN. Foram testados modelos com apenas uma camada de convolucdo, seguido por uma
camada de max pooling e uma camada totalmente conectada. O nimero de neurdnios
presentes na tabela refere-se a camada totalmente conectada. A saida da CNN também

possui uma camada totalmente conectada, porém com apenas um neuronio.

Tabela 4.3: Configuracdo de hiperparametros para a CNN.

Hiperparametros CNN
# Filtros 8,16,32,64,128
Tamanho do Filtro 2,3,5
# Neurdnios [16,20,32,40,64]
Funcao de Ativagao ReLLU
Otimizador Adam
Funcao erro MAE

A Figura [4.6 apresenta a arquitetura da CNN com melhor desempenho na busca em
grade. O modelo selecionado possui uma camada convolucional com 128 filtros, de tama-

nho dois, e func¢ao de ativacdo ReLLU. Essa camada € seguida por uma max-pooling com
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tamanho dois. Apds a camada de max-pooling, é utilizada uma camada flatten. A saida da
camada flatten € conectada a uma camada totalmente conectada, com 20 neur6nios. Em

seguida, hd uma nova camada totalmente conectada, que possui apenas um neurdnio, e
calcula a saida g(t + 1).

input: | [(None, 14, 1)]

Entrada_input: InputLayer
output: | [(None, 14, 1)]

input: (None, 14, 1)
output: | (None, 13, 128)

Entrada: Conv1D

input: | (None, 13, 128)

Max_Pooling: MaxPooling1D
output: | (None, 6, 128)

input: | (None, 6, 128)
output: (None, 768)

Flatten: Flatten

input: | (None, 768)
output: | (None, 20)

Oculta: Dense

input: | (None, 20)
output: | (None, 1)

Saida: Dense

Figura 4.6: Arquitetura da CNN.
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Capitulo 5

Analises e Resultados da Predicao dos

Grafos Temporais

Neste capitulo sdo analisados os erros dos modelos de redes neurais na predi¢ao das sé-
ries temporais, oriundas dos grafos temporais. Na andlise, primeiramente, sdo realizadas
as predicdes para cada série temporal, utilizando todos os modelos de rede neural apresen-
tados e o modelo base. Nessa etapa, sdo analisados o erro médio absoluto (Mean Absolute
Error - MAE) e raiz quadrada do erro médio (Root Mean Squared Error - RMSE). A
Equacao|5.1|apresenta a formula para o cdlculo do MAE, onde y € o valor real, 4 € o valor
predito e n é o tamanho da amostra. Ao utilizar o erro MAE, € dada a mesma importincia
para os erros, independente da sua magnitude. Na Equacdo [5.2]¢ apresentado o cdlculo
do RMSE. Como no célculo do RMSE a diferenca entre o valor real e o valor predito é
elevada ao quadrado, esse erro tem como consequéncia atribuir um peso maior para erros

de maior magnitude.

1 n
MAFE = = N 1
- E ly: — Ui (5.1)
1 n
— _ o 2.)2
RMSE - > (i — 3) (5.2)

i

Posteriormente, sao selecionados os melhores modelos para cada série temporal e
realiza-se uma andlise dos residuos. Todos os modelos sao implementados com as biblio-
tecas Keras e TensorFlowﬂ e executados no Google Colaboratoryﬂ O capitulo € dividido

em trés secoes, sendo uma para cada base de dados.

Thttps://www.tensorflow.org/
Zhttps://colab.research.google.com
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5.1 Bitcoin

Ap6s o ajuste de hiperparametros, a melhor configuracio para cada modelo de rede
neural € utilizada para a predi¢do do grau médio e do coeficiente de clusterizacdo da base
do Bitcoin. Nessa etapa, para cada série temporal, executam-se 30 medicdes dos erros
MAE e RMSE. Todos os resultados sdao apresentados com intervalo de confianca de 95%.
Essa mesma metodologia é adotada para as demais bases, das Secdes [5.2]e[5.3] As Fi-
guras [5.1] e [5.2] apresentam o MAE e o RMSE, respectivamente. Os resultados mostram
que, para a base de dados do Bitcoin, o0 modelo de rede neural LSTM apresenta o melhor

desempenho nas duas séries temporais.

[ ] [ ]
0.3 0.12
[ ]
< < .
<0.2 <0.10 +
0.1 o . 0.08 +
Base MLP CNN LSTM Base MLP CNN LSTM
Modelos Modelos
(a) Grau médio (b) Coeficiente de clusterizagdo
Figura 5.1: MAE para as séries temporais do Bitcoin.
[ [ ]
0.3 o 0.175
W L ¢
0 0 N
= = 0.150
0.125
[ . *
Base MLP CNN LSTM Base MLP CNN LSTM
Modelos Modelos

(a) Grau médio (b) Coeficiente de clusterizagdo

Figura 5.2: RMSE para as séries temporais do Bitcoin.

A partir dos resultados obtidos, seleciona-se 0 modelo LSTM para a predicdo das mé-
tricas da base de dados do Bitcoin. O modelo é treinado, utilizando a base de treino, e
¢ realizada a predigdo da base de teste. A Figura[5.3| apresenta os resultados da LSTM
para o grau médio. Para padronizar e facilitar a visualizacdo das figuras, nas figuras con-
tendo uma amostra da predi¢ao das métricas, foram selecionadas 30 observacdes da base

de dados de treino de cada série temporal. Ja para as figuras com andlise de residuos,
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sdo levadas em consideragdo todo o intervalo de teste. O mesmo processo € adotado nas
Se¢des[5.2e[5.3]

A Figura apresenta as 30 primeiras amostras de predicdo da base de teste do
grau médio do Bitcoin. O eixo x da figura representa a contagem de dias da base de teste,
sendo zero o primeiro dia e 29 o trigésimo dia. No eixo y estdo os valores preditos e 0s
valores alvo do grau médio. O valor alvo € o valor real da métrica, calculada a partir do
grafo. J4 o valor predito ¢ a saida do modelo de rede neural. A Figura[5.3(b)| apresenta a
andlise dos residuos para toda a base de teste. Nela, o eixo x apresenta o valor predito e o
eixo y a diferenca entre o valor real e o valor predito.

As duas figuras mostram que o modelo obteve sucesso na predicdo para a base do
Bitcoin, com as predicdes proximas aos valores alvo e com a distribuicao dos residuos
sem indicios de ndo linearidade ou heterocedasticidade. A Figura[5.4apresenta a mesma
andlise anterior, porém para a base de teste do coeficiente de clusterizacdo do Bitcoin.
Novamente, € observado que o modelo obteve sucesso nas predi¢des, com as predi¢des
proximas aos valores alvo e com a distribuicdo dos residuos sem indicios de nao lineari-

dade ou heterocedasticidade.
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Figura 5.3: Grau médio da base Bitcoin com a LSTM.

5.2 Email-Eu-core

Nesta sec@o sdo analisados os resultados para a base Email-Eu-core. As Figuras 5.3
e[5.6 apresentam o MAE e o RMSE, respectivamente. Os resultados mostram que, para a
série temporal com o coeficiente de clusterizacao, o modelo de rede neural LSTM apre-
senta novamente o melhor desempenho. J4 para a série com o grau médio, o modelo CNN
apresenta o melhor desempenho.

Com base nos resultados anteriores, utiliza-se uma CNN para apresentar na Figura[5.7]

uma amostra com as primeiras 30 predi¢des para o grau médio e a andlise de residuos,
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Figura 5.4: Coeficiente de clusterizacdo da base Bitcoin com a LSTM.
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Figura 5.5: MAE para as séries temporais do Email-Eu-core.
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Figura 5.6: RMSE para as séries temporais do Email-Eu-core.

para toda a base de teste. Nessas imagens € possivel observar que, apesar de possuir uma
maior amplitude nos erros, novamente a distribui¢cdo dos residuos ndo apresenta indicios
de ndo linearidade ou heterocedasticidade. Na Figura [5.8] sdo repetidas as anélises para
o coeficiente de clusterizacdo, porém, utiliza-se o modelo LSTM, ja que ele apresenta o

menor MAE para a base. Apesar de a amostra com 30 predicOes apresentar predigdes
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préximas ao alvo, a andlise dos erros apresenta caracteristica de heterocedasticidade. Isso

indica que o modelo, mesmo otimizado, ndo possui resultado satisfatério.
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Figura 5.7: Grau médio da base Email-Eu-core com a CNN.
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Figura 5.8: Coeficiente de clusteriza¢cdo da base Email-Eu-core com a LSTM.

5.3 CollegeMsg

As Figuras e apresentam o MAE e o RMSE dos modelos para a base Colle-
geMsg. Considerando o intervalo de confianga, o resultado do MAE mostra que a MLP
possui 0 mesmo desempenho da CNN para a predicdo do grau médio. Entretanto, no
RMSE a MLP apresenta um melhor desempenho do que a CNN. Um melhor desempenho
no RMSE indica que os erros cometidos pela CNN possuem maior magnitude do que os
erros da MLP. Por esse motivo, utiliza-se uma MLP para a predi¢do da série temporal do
grau médio. Para o coeficiente de clusterizagao, utiliza uma CNN pois essa rede obteve o
melhor desempenho no MAE e no RMSE.
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Figura 5.9: MAE para as séries temporais da base CollegeMsg.
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Figura 5.10: RMSE para as séries temporais da base CollegeMsg.

As Figuras [5.1T]e [5.12] mostram, respectivamente, exemplos das 30 primeiras predi-
coes para o grau médio e o coeficiente de clusterizacdo utilizando a base de teste, assim
como as respectivas andlises de residuos. Observa-se que, entre as trés bases analisadas, o
desempenho das redes neurais na predicao das métricas sao piores para a base CollegeMsg.
Isso pode ser consequéncia dos grafos formados para cada snapshot da CollegeMsg, ja que
a base apresenta dias sem ocorréncia de medig¢des, resultando em valores de grau médio
e coeficiente de clusterizacdo zerados. Nao € possivel saber se a auséncia dessas medi-
coes € devido a auséncia de troca de mensagens nos dias ou inconsisténcias da base. Na
Figura [5.12] esse comportamento fica mais evidente. Como o coeficiente de clusteriza-
¢do possui muitos valores bem préximo de zero, as redes neurais tiveram dificuldade em
aprender padrdes nessa base, resultando em uma predi¢do com andlise de residuos com si-
nais de heterocedasticidade. Apesar de esses resultados apresentarem uma dificuldade das
redes neurais em realizarem a predi¢do das métricas para essa base, mais estudos sdo ne-
cessarios para determinar se isso ocorre devido a inconsisténcias na base ou caracteristicas
dessa série temporal.

Este capitulo abordou os resultados dos modelos de rede neural na predicao das séries

temporais. Os modelos CNN e LSTM obtiveram os melhores resultados, com excec¢ao
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Figura 5.12: Coeficiente de clusterizacao da base CollegeMsg com a CNN.

apenas de um caso particular, evidenciando a sua aplicabilidade em problemas desse tipo.

O caso particular se refere as predi¢des da base de dados CollegeMsg, que possui erros de

predi¢do, mesmo com resultados satisfatérios nos erros MAE e RMSE.
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Capitulo 6

Estudo de Caso: Bitcoin

De forma a exemplificar a utilidade de se prever métricas basicas de grafos, € realizado
um estudo de caso com base na blockchain do Bitcoin. O estudo realizado na Seg¢éo[5|rea-
liza a predi¢do de métricas bésicas de grafo, o grau médio e o coeficiente de clusterizacao.
No entanto, como o objetivo do estudo de caso € realizar a detec¢ao dos nés maliciosos,
ou seja, cujo comportamento possa estar associado a manipulagcao de mercado, € utilizada
uma métrica basica que permite ordenar os nds com base na quantidade de enlaces, cha-
mada centralidade de grau. O estudo de caso € dividido em duas partes. Na primeira,
verifica-se com andlise de grafos se € possivel identificar alteragdes na blockchain no pe-
riodo no qual a Mt.Gox estava ativa. Na segunda parte, € proposto utilizar um método,

baseado em rede neurais, para prever essas alteracdes.

6.1 Analise do ranking

Como o interesse no estudo de caso € analisar a blockchain durante as atividades ma-
liciosas relatadas da corretora Mt.Gox, que ocorrem no ano de 2013, a base de dados uti-
lizada possui todas as transacdes do Bitcoin no intervalo entre 2012-06 até 2015-06. Foi
selecionado um intervalo antes e depois do ano de 2013 para que fosse possivel comparar
0 comportamento.

De forma similar a feita na Se¢ao[4.2] os dados foram separados em snapshots e cada
snapshot ¢ modelado como um grafo ndo direcionado, G,,(V;,,, E,,, w). A diferenga é que,
em uma primeira andlise, o snapshot € feito contendo um més de transacdes € ndo apenas
um dia. Dessa forma, V,, é o conjunto de nés que representam os usudrios que fizeram
transagdes durante o més m. £, é o conjunto de enlaces, representando as transagdes
entre usudrios que ocorrem em m, € w € um peso associado a cada enlace. Se dois usudrios
tiverem pelo menos uma transacao entre eles durante o més m, ha um enlace conectando
esses nos. O peso desse enlace € o nimero total de transacoes feitas entre eles durante o

més m.
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Ap6s a criagcdo dos grafos, € calculada a centralidade de grau para cada grafo. Essa
métrica mede a importancia de um n6é com base em seu niimero de enlaces. A Equagio|6.T]
mostra como calcular a centralidade de grau. Nessa equacdo, N — 1 é o nimero maximo
de enlaces que um n6 pode ter no més m, e tem-se ¢;; = 1 se houver um enlace entre o n6
7 e ond j no més m. Se um nd possuir N — 1 enlaces, ele terd um enlace com todos os

outros noés.

D
Cp = m (6.1)

Ap6s o cdlculo da centralidade de grau, os nés sdo ordenados, com base na centra-
lidade de grau, em ordem decrescente e os k£ nés com a maior centralidade de grau em
cada més m sdo selecionados. Os top-k nés sio utilizados para construir o conjunto N~ .
Esse conjunto possui os top-k nés da rede. Diferentes valores para k foram testados e o
numero de transacOes que esses nos realizam foi utilizado para escolher o tamanho desse
conjunto. Para o caso de k = 10, verifica-se que esses 10 primeiros nds sdo responsdveis
por quase 20% das transagoes no periodo. Para os cem primeiros, obtém-se 33%. Para os
150 primeiros, 34%. Aumentado para os primeiros mil, obtém-se aproximadamente 40%
e 44% para os primeiros 2000. Dessa forma, os resultados usam apenas k£ = 100, para
simplificar a andlise e dado que esses nds sdo responsaveis por um nimero expressivo de
transacoes.

Depois de selecionar os fop-k nés, analisa-se como essa classificacdo muda ao longo
do tempo. Para tanto, sdo comparados os nés de cada conjunto N* com o conjunto V¥,
isto €, os nos referentes ao més anterior. Nesta andlise, o objetivo € descobrir o nimero
de n6s repetidos. Ou seja, a cardinalidade da interse¢do entre N* e N* . Esse niimero
€ chamado de Repeticdo de Usudrio no restante do trabalho e a Equacao formaliza a

definicdo.

Repeticdo de Usudrio = [INF N NF_|. (6.2)

A Figura mostra como a Repeti¢do de Usudrio muda ao longo do tempo ﬂ Esta
figura também inclui a diferenca de preco do Bitcoin durante o periodo analisado, com-
parando o preco do Bitcoin no més m com o més m — 1. Para tal, utiliza-se o preco de
mercado histérico do Bitcoin, disponivel em [47]. Observa-se que, no periodo entre 2013-
02 e 2013-12, a Repeticdo de Usudrio apresenta seus valores mais baixos. Isso significa
que nesse periodo hd menos nés repetidos na lista dos top-k. Esse comportamento ¢ dife-
rente dos meses anteriores e seguintes, nos quais a Repeticao de Usudrios € maior. Além
disso, esse periodo entre 2013-02 e 2013-12 também coincide com o periodo de maior

alta no preco do Bitcoin.

"Para avaliar a Repeti¢io de Usudrio no primeiro més (ou seja, m = 1), foi utilizado o conjunto A/;!%°

e o conjunto N3, sendo m = 0 o més 2012-05.
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Figura 6.1: Repeti¢do de Usudrio e variagdao no preco do Bitcoin.

O fato de o valor da Repeticao de Usudrio possuir valores mais elevados nos demais
meses mostram que os fop-k mudam pouco, indicando estabilidade no comportamento
desse ranking. Uma excec¢ao ocorre entre 2014-12 e 2015-05. Nesse caso, a Repeticdo de
Usudrio permanece baixa por um curto periodo. Isso pode indicar que fatores externos
(p-ex., escandalos politicos, ataques terroristas, decisdes de governos etc.) podem influen-
ciar a métrica de Repeticdo de Usudrio. Essa andlise ndo € abordada neste trabalho e sera
estudada em trabalhos futuros.

Calcula-se também a média da Repeticdo de Usudrio em cada intervalo de seis meses
do periodo considerado, mostrado na Tabela Os nomes dos intervalos desta tabela
sdo utilizados no restante deste capitulo. Os seis intervalos foram denominados de AO,
Al, A2, B1, B2 e Cl. Os intervalos Al e A2 representam o periodo em que as evidéncias
apontam que a corretora Mt.Gox realizou a maioria de suas transacdes suspeitas [43]. Ale
A2 sdo os intervalos com a menor Repeti¢ao de Usudrio. No intervalo A0, ja ocorriam ati-
vidades maliciosas da Mt.GOX, mas, com base na andlise dos dados vazados, o nimero de
transacOes suspeitas foi inferior ao niimero apresentado em Al e A2. Observa-se também
que o intervalo A2 (ou seja, entre 2013-06 e 2013-11) apresenta a menor média, conforme
esperado com base na Figura[6.1] Este capitulo se concentra em compreender o compor-
tamento da rede durante o intervalo A2 devido a sua baixa média de Repeti¢ao de Usudrio,
seu alto preco de mercado do Bitcoin e das atividades maliciosas relatadas [[10, 43]].

Os resultados da Figura [6.1] e da Tabela [6.1] levam a hipétese de existir uma relagéo
entre a métrica de Repeticdo de Usudrio e a manipulacdo de mercado feita pela Mt.Gox,
notada pela relacdo entre a métrica e o pre¢o do Bitcoin. Visando analisar essa hipétese,
realiza-se, a seguir, um estudo sobre a estabilidade dos nés. O objetivo do estudo € verificar

como a insercao de transagdes artificiais tem impacto na métrica de Repeti¢ao de Usudrio.

33



Tabela 6.1: Média da Repeticdo de Usudrio.

Intervalo Data (De ~Até) | Nome do Intervalo | Diferenca Média Repeticao de Usudrio
2012-06 ~2012-11 A0 46.5
2012-12 ~2013-05 Al 40.6
2013-06 ~2013-11 A2 28.8
2013-12 ~2014-05 B1 49.0
2014-06 ~2014-11 B2 49.3
2014-12 ~2015-05 Cl1 43.5

6.2 Analise de estabilidade dos nos

Para realizar a andlise, seleciona-se um intervalo de seis meses para inserir novas tran-
sacOes. Para cada més nesse intervalo, o grafo (=,,, € criado e novos enlaces sdo inseridos,
de forma aleatéria. Para inserir as novas transacgdes, cria-se um subconjunto S,, com
k = 100 n6s de V,,, o processo para selecao dos nés que fazem parte de .S, é explicado
mais a frente. Os nds em .5, sdo responsdveis pela entrada das novas transagdes. A saida
de cada transacdo é selecionada de V,,, ou S,,, dependendo da metodologia aplicada. A
quantidade de novas transagdes inseridas em cada més m € baseada em uma porcentagem
do nimero total de transacdes que ocorreram nele.

Como a Mt.Gox suspendeu todas as operagdes em 2014-02, as novas transag¢des foram
inseridas no intervalo B2 (2014-06 ~ 2014-11), para ter certeza de que nao hd influéncia
da Mt.Gox no periodo analisado. Portanto, no restante desta secdo, a varidvel m refere-se
aos meses incluidos no intervalo B2, sendo m € B2.

A porcentagem do nimero total de transagdes artificiais inseridas comecam sendo 2%
do niimero total de transacOes que ocorreram no més e aumenta em 2% a cada etapa,
até o limite maximo de 16%. Isso significa que, a cada etapa, é gerado um novo grafo
G (V.. E w) sendo V., E . ew oconjuntode nds, arestas e pesos atualizados com
as novas transagoes incluidas. Apds cada etapa de insercdo de transagdes artificiais a
centralidade de grau é recalculada. O grupo com os fop-k nds € selecionado e a Repeti¢ao
de Usudrio € recalculada. O procedimento € repetido em todos os meses m € B2.

Utilizam-se trés métodos independentes para adicionar novas transagdes. No Método
1, o objetivo € investigar o comportamento da métrica Repeticdo de Usudrio quando as
transacoes de rede aumentam, mas como consequéncia de um grande ndmero de nés sendo
responsdveis por realizd-las (ou seja, os nds de .S,,, mudam com frequéncia). O Método
2 € similar ao 1, mas menos nds sao responsdveis por fazer as novas transacoes. Tanto
no Método 1 quanto no Método 2, escolhe-se um novo conjunto .S, a cada més m. Ja
no Método 3, os mesmos nds sao responsdveis por inserir as transacdes durante todos os

meses. Cada um dos métodos € detalhado a seguir.
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6.2.1 Meétodo 1 para inserir novas transacoes

O objetivo do Método 1 € analisar o impacto das transagdes arbitrarias na Repeticao de
Usudrio. Isso significa verificar o comportamento da Repeticao de Usudrio quando usué-
rios aleatdrios realizam muitas transacdes novas. Assume-se que as transacoes aleatdrias
ndo sdo organizadas e controladas por uma entidade. Este método representa nos que au-
mentam seu nimero de transacdes sem nenhum controle dos principais participantes da
rede do Bitcoin. Ou seja, nesse método simula transagdes normais na rede do Bitcoin,
mas com um grande aumento devido a algum fator externo e ndo uma manipulacdo do
mercado.

No Método 1, para cada porcentagem, os seguintes procedimentos sdo realizados. Pri-
meiro, escolhe-se aleatoriamente o subconjunto .S,, a partir de V,,,, usando uma distribui-
cdo uniforme. Em seguida, remove-se esses nds de V,,,. Depois disso, novas transacoes
sdo geradas usando distribui¢do uniforme para selecionar um n6 de entrada de .S,,. Em
seguida, escolhe-se aleatoriamente o n6 de saida de V,,, ou .S;,,. Em cada transacdo, um
dos conjuntos ¢ utilizado na saida. A selecdo de S,,, aumenta o nimero de enlaces para si
proprios e tridngulos, pois esse grupo tem menos nds do que V,,,. Quando o né de saida
€ selecionado de V/,,, aumenta-se a chance de que essa transacdo crie um novo enlace no
grafo. Isso ocorre porque, como V,, possui um nimero maior de nés, ha menos chance
de selecionar um n6 que ja possui um enlace com a entrada. A seguir, criam-se os grafos
G;n e calcula-se C'p pela Equagao Entao, selecionam-se os fop-k nds e calcula-se a
Repeti¢dao de Usudrio pela Equacao

A Figura[6.2] mostra a Repeti¢do de Usudrio apds a aplicagdo do Método 1 para cada
porcentagem de novas transacdes. A marca no retdngulo de cor rosa na figura o mostra
o intervalo B2. Conforme descrito antes, este método muda S,,, para cada porcentagem.
Os resultados mostram que ha uma diferenca na Repeti¢cdo de Usudrio entre a curva do
conjunto de dados original e a curva de 2%. No entanto, a medida que sdo adicionadas
transagOes, essa diferenca ndo tem uma mudanca considerdvel, mesmo ao inserir 16% de
novas transagoes. Isso acontece porque o subconjunto S, muda constantemente ao longo
dos meses e selecionam-se |S,,| = 100 novos ndés em todo o GG;,,. Mesmo sem nenhuma
regra que proiba um né de ser selecionado novamente, a probabilidade de que isso aconteca
€ pequena. Isso implica que a chance de um n6 de fazer mais de 2% das novas transag¢oes
¢ pequena.

O Método 1 fornece informagdes sobre a concentragdo de transagdes na rede. Com
2% das transagdes criadas por usudrios aleatorios, a Repeticdo de Usudrio diminui em 15
posicdes. Como a Repeticao de Usudrio representa o nimero de nds repetidos na clas-
sificacdo dos top-100 nods, essa diminuicdo significa que, apenas criando 2% das novas
transagdes, inserem-se 15 novos nés na lista dos top-100. A Figura[6.2) mostra essa dimi-

nui¢do como a diferenca mdxima entre a curva do conjunto de dados original e a curva de
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Figura 6.2: Método 1 para inserir novas transacoes.

2%. Conforme outras transagdes sdo inseridas, as outras curvas (ou seja, 4%, 8% e 16%)
nao mudam significativamente. Isso acontece por causa da aleatoriedade e frequéncia na
selecdo do subconjunto S,,. Os nds neste subconjunto sdo alterados com frequéncia (ou
seja, a cada aumento de 2% no nimero de transagdes). Portanto, a cada mudanca, um
conjunto diferente de novos nds entra no fop-k e mantém a Repeticao de Usudrio com essa
diminui¢do em quase 15 nos.

O Meétodo 2 e o Método 3 tém muitas semelhancas com o Método 1. Por isso, sdo
explicadas a seguir apenas as diferencas entre esses métodos e o Método 1. A diferenca

estd em como S,,, é escolhido.

6.2.2 Meétodo 2 para inserir novas transacoes

No Método 2, seleciona-se apenas um subconjunto S,,, para cada m, e esse subcon-
junto é responsavel por criar transagdes novas em (&,,,. Este processo € diferente do Método
1, no qual seleciona-se um subconjunto para cada porcentagem. O comportamento simu-
lado no Método 2 € a inser¢do de um grande nimero de transacdes feitas por um mesmo
grupo de nés. A consequéncia € que poucos usudrios controlam a transacdo. Assim, esses
usudrios realizam uma quantidade considerdavel de interacoes (de 2% até 16% de todas as
transacOes na rede).

A Figura [6.3 mostra a Repeti¢do de Usudrio apds a aplicagdo do Método 2. Nesse
método, o subconjunto S,, ndo se altera para cada porcentagem (ou seja, como no Mé-
todo 1). Ao invés disso, muda-se o .S,, apenas quanto troca-se o mé€s m analisado. Por
exemplo, em um determinado més, para avaliar a Repeticao de Usudrio para 8% das novas

transagdes, utiliza-se 0 mesmo subconjunto S,,, empregado para 16% e assim por diante.

36



A Figura[6.3| mostra que, para 4% das novas transagdes, inclui-se quase 35 novos nés no
top-k (ou seja, a diminuicdo médxima na Repeticdo de Usudrio para a curva de 4%). Além
disso, com 16% de novas transagdes, a Repeticao do Usudrio € baixa. Isso significa que
a cada més em B2, insere-se a maioria dos néds .S, na lista fop-k. Como essa lista muda
uma vez por més, a Repeticdo do usudrio mantém valores baixos pois menos nds sao repe-
tidos. O comportamento da Repeticao do Usudrio no Método 2 € mais semelhante ao do
intervalo A2 (ou seja, o periodo em que os precos do Bitcoin aumentaram devido a mani-
pulacdo do mercado). Isso reforca a hipdtese inicial desta dissertacao de que a diminui¢ao

na Repeticao do Usudrio estd relacionada a atividade da Mt. Gox.
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Figura 6.3: Método 2 para inserir novas transacoes.

6.2.3 Meétodo 3 para inserir novas transacoes

No Método 3, ao invés de selecionar S,, de cada G,,, cria-se um grafo G(V, £, w),
usando todo o conjunto de dados B2 e entdo S,, € selecionado a partir deste grafo. Isso
significa que em todos os meses m 0 mesmo subconjunto S,, € utilizado. Em outras pala-
vras, existe um enlace entre dois nés em G(V, E/, w) se esses nds tiverem uma transagao
em qualquer més do conjunto de dados B2. Da mesma forma que o Método 2, no Método
3 o subconjunto S, é responsavel pela entrada de todas as novas transagdes para cada m.
Se em um més m o n6 selecionado em S,,, ndo estiver em G,,, ele € adicionado ao grafo.
O objetivo neste método € analisar a estabilidade do top-k nés, conforme os nds sdo for-
cados a serem inseridos e repetidos a cada més. Este método fornece informacdes sobre o
comportamento nos periodos com alta Repeticao de Usudrio (por exemplo, A0, Al, Bl e
B2).

A Figura [6.4 mostra a Repeticdo de Usudrio apds a aplicagdo do Método 3. Neste
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método, o mesmo subconjunto S, de nés é mantido durante todos os meses. Assim,
verifica-se o comportamento da Repeti¢ao de Usudrio quando esses nds inserem novas
transa¢oes. Como esperado, quando o mesmo subconjunto de nds € responsavel a cada més
por um nimero considerdvel de transacoes (isto €, de 2% até 16% das novas transagdes),
h4 uma alta Repeti¢cdo de Usudrio. Esse resultado reproduz a estabilidade presente fora
do intervalo A2. Também indica que um comportamento diferente ocorre na Repeticao

de Usudrio durante o intervalo A2, pois os fop-k nés mudam mais durante os meses neste

intervalo.
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Figura 6.4: Método 3 para inserir novas transagoes.

6.3 Predicao da Repeticao de Usuario

Como durante a andlise de estabilidade verificou-se que periodos com baixo valor da
Repeticao de Usudrio possuem indicios de serem causados por anomalias na rede do Bit-
coin € nd3o um comportamento natural dos usudrios, a capacidade de prever os valores
futuros da Repeti¢do de Usudrio pode fornecer indicios de periodos com atividade anor-
mal. Por exemplo, se a diferenca entre a Repeticao de usudrio prevista e atual for alta,
pode-se considerar que a rede estd em um estado suspeito. Nesse caso, € possivel acionar
uma andlise mais detalhada para detectar comportamento andomalo.

Por esse motivo, apés as andlises de redes complexas e da formulacdo da Repeticao
de Usudrio, sdo utilizadas redes neurais para prever o comportamento da métrica. Por
se tratar de uma andlise de comportamento malicioso na rede do Bitcoin, para essa etapa
foram utilizados snapshots de 1h. Isso significa que os grafos foram criados com todas as
transacOes que ocorreram a cada 1h entre 2012-06 e 2015-05. A centralidade de grau, os
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top-k nés e a Repeticdo de Usudrio foram calculados para cada grafo. A série temporal
foi dividida em treino e teste. Porém, por possuir um nimero maior de pontos, quando
comparada as bases utilizadas no Capitulo [ foi utilizada a divisdo de 90% treino e 10%
teste. Sdo entdo utilizadas as mesmas redes neurais apresentadas no Capitulo[2|para prever
o valor da Repeti¢ao de Usudrio para a série temporal criada.

A Tabela [6.2) apresenta a média e o intervalo de confianga de 95%, utilizando distri-
buicdo 7-Student e uma amostra de 10 medi¢des dos valores do MAE e do RMSE para o
modelo base e para os modelos de rede neural MLP, CNN e LSTM. A média foi calculada
com base em dez medicdes. A tabela mostra que o LSTM obteve os menores erros MAE
e RMSE.

Tabela 6.2: Comparacdo entre as métricas dos modelos.
Métrica Base MLP CNN LSTM
MAE 0,0609 £ 0,0010 0,0671 & 0,0013 0,0544 £+ 0,0001  0,0529 + 0,0009
RMSE  0,0784 £0,0013 0,0843 + 0,0015 0,0702 £ 0,0002 0,0677 + 0,0013

A Figura[6.5] mostra um exemplo de uma amostra com 30 predi¢des da Repeti¢ao de
Usudrio utilizando a rede neural LSTM, assim como a respectiva andlise de residuos para
toda a base de teste. E possivel observar na Figura que o modelo se aproxima
do valor alvo na maioria dos pontos. Além disso, a andlise de residuos nao apresenta
indicios de ndo linearidade ou heterocedasticidade. Esses resultados indicam que o modelo

conseguiu realizar a predicao da Repeticao de Usudrio.
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Figura 6.5: Predicdo da Repeti¢do de Usudrio utilizando LSTM.

Neste capitulo, foi apresentado um estudo de caso com a proposta de uma métrica para
identificar periodos de atividade maliciosa no Bitcoin, chamada de Repeticao de Usudrio.
Foram testados modelos de rede neural para prever a Repeticdo de Usudrio e verifica-se

que o modelo LSTM obtém os melhores resultados.
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Capitulo 7
Conclusoes e Trabalhos Futuros

Esta dissertacdo abordou o uso de modelos de redes neurais para a predicao de métri-
cas em grafos temporais. Grafos temporais sdo amplamente utilizados para a modelagem
de sistemas nos quais os enlaces e os nés do grafo podem ser modificados ao longo do
tempo. Ou seja, nds antigos podem sair ou novos nds podem entrar no grafo e enlaces
podem surgir ou desaparecer da rede. Hé trabalhos na literatura cujo foco € a predicao de
métricas em grafos temporais. No entanto, os trabalhos sdo concentrados em dominios
especificos, como a predi¢do do trafego em redes rodovidrias ou na predi¢do da existéncia
de novos enlaces na rede. Assim, nao ha trabalhos cujo foco seja a predicao de métricas
béasicas, como o coeficiente de clusterizac@o e o grau médio. Ambas as métricas fornecem
informacdes importantes sobre a estrutura das redes. Dessa forma, a capacidade de prever
o valor futuro dessas métricas pode auxiliar na tomada de decisdes.

Nesta dissertacao, foram utilizados os modelos de rede neural CNN, LSTM e MLP na
predicdo de métricas de grafos temporais. Além disso, foi utilizado um modelo de base
para comparar o desempenho dos modelos de rede neural. Os modelos CNN e LSTM ob-
tiveram os melhores resultados, com exce¢do apenas de um caso particular, evidenciando
a sua aplicabilidade nos problemas tratados neste trabalho [48]. O caso particular se refere
a previsao do grau médio para a base de dados CollegeMsg, que possui erros de predicao,
mesmo com resultados satisfatérios nos erros MAE e RMSE. Como essa base apresenta
dias no qual ndo h4 troca de mensagens entre os nds, com grau médio e coeficiente de
clusterizagdo zerado, a suspeita é a de que a auséncia de dados prejudicou a capacidade
dos modelos e aprender. No entanto, mais andlises precisam ser realizadas para validar
essa hipétese e serdo abordadas em trabalhos futuros.

O desempenho das redes neurais na predicao das métricas motivou o desenvolvimento
de um estudo de caso, com a base de dados do Bitcoin. Esse estudo investigou as suspeitas
de atividades maliciosas da corretora de Bitcoin Mt.Gox. O objetivo foi investigar se o
comportamento malicioso dessa corretora, reportado em diversos estudos feitos com a
base nos dados vazada no ano de 2014, mudaram o comportamento esperado dos nés da

blockchain, gerando instabilidade nas métricas de grafo. Para tal, a rede do Bitcoin foi
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modelada como um grafo nao direcionado e uma métrica baseada na centralidade de grau
foi proposta. Essa métrica visa analisar como os nds com melhor classificacdo mudam
ao longo do tempo e examinar se essas mudancas podem estar relacionadas a atividade
maliciosa da Mt.Gox e com o aumento do preco do Bitcoin no periodo.

As andlises mostram que, durante o periodo de suspeita de manipulagcdo, a métrica
teve alteragdo no seu comportamento, com menos nos sendo repetidos no ranking. Esses
resultados levaram a uma andlise de estabilidade dos nds, na qual foram simulados trés
cendrios de insercao de novas transacOes na rede e analisado o impacto desses cendrios na
métrica. No cendrio no qual poucos agentes eram responsaveis por um grande nimero de
transacOes, a métrica apresentava o mesmo comportamento visto no periodo de suspeita
de manipulacdo de mercado pela Mt.Gox. Esses resultados levaram a conclusdo de que
a métrica proposta € capaz de reconhecer periodos de Repeti¢do de Usudrio com indicios
de serem causados por anomalias na rede do Bitcoin e ndo um comportamento natural
dos usudrios. Dessa forma, a capacidade de prever os valores futuros da Repeticao de
Usuario pode fornecer indicios de periodos com atividade anormal. Assim, adotou-se
um estudo de caso, usando o mesmo procedimento empregado na predi¢ao do coeficiente
de clusterizacdo e do grau médio. Verificou-se que o modelo LSTM obteve o melhor
desempenho na predicao da Repeticao de Usudrio.

Apesar de os resultados mostrarem a capacidade das redes neurais de preverem as mé-
tricas do grafo, € necessdrio realizar uma comparacdo com métodos cldssicos e lineares,
como o ARIMA. Essa andlise serd realizada em trabalhos futuros. Além disso, os resulta-
dos mostraram que o melhor modelo de predi¢do pode diferir dependendo da base consi-
derada. Assim, um trabalho futuro € a ampliacdo do nimero de bases, a fim de investigar

se hd algum tipo de caracteristica da base que beneficie algum modelo especifico.
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