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Resumo
O objetivo deste artigo ¢ avaliar o problema de roteamento em redes moveis ad hoc
sob o ponto de vista de aplicacdes militares. Para esta finalidade, comparamos o
comportamento de trés protocolos de roteamento propostos para redes ad hoc, DSR, AODV ¢
DSDV, utilizando um cendrio que representa uma aproximac¢do de uma operagdo militar
especifica em um campo de batalha — uma acdo de assalto e tomada de posi¢do inimiga.

Palavras-Chaves: Redes moveis sem-fio ad hoc; Protocolo de roteamento; Aplicagdes
militares;

Abstract
The purpose of this work is to evaluate the performance of three routing protocols in
military applications of hierarchical-type mobile ad hoc networks, namely DSR, AODV and
DSDV. We develop a scenario that approximates a real battlefield military operation — an
assault and take-over of an enemy position.

Keywords: Military applications; Ad hoc mobile networks; Routing protocols.

1. INTRODUCAO

Devido ao atual crescimento do segmento de computadores pessoais portateis, estima-se
que em poucos anos sera comum que as pessoas possuam um laptop, palmtop ou algum tipo
de dispositivo portatil com capacidade para se comunicar com a parte fixa da rede, e com
outros computadores moveis. Este ambiente de computagdo é chamado de computagdo movel.

As redes moveis sem-fio podem ser classificadas de duas formas: redes infra-estruturadas
e redes ad hoc. Nas redes infra-estruturadas, toda a comunicacio entre os nds moveis ¢ feita
por meio de estagdes de suporte a mobilidade na rede fixa. Neste tipo de rede, os nés moéveis,
mesmo proximos um do outro, estdo impossibilitados de estabelecer comunicacdo direta entre
si.



Uma rede ad hoc (Figura 1) é um conjunto de nés moveis sem fio, que sdo capazes de se
comunicar diretamente entre si, formando dinamicamente uma rede temporaria, sem o uso de
qualquer ponto de acesso centralizado ou estacdo de suporte a mobilidade. Neste tipo de rede,
os nos funcionam como roteadores, que sdo capazes de descobrir ¢ manter rotas para outros
nos da rede; e como /hosts, executando aplicagdes dos usuarios.

A formagdo de uma rede ad hoc ¢ indicada em areas onde hd pouca ou nenhuma
infraestrutura de comunicagdo (fixa ou celular), ou onde a infraestrutura existente ¢ cara ou
inconveniente para uso, ¢ estd associada a cenarios em que ha a necessidade de se instalar
rapidamente uma rede.

Figura 1 - uma rede ad hoc

Em razdo da mobilidade dos nds, as redes ad hoc apresentam uma topologia dinamica,
isto é, mudam freqiientemente e de forma imprevisivel, influenciando fortemente as
caracteristicas da rede, tornando, assim, o roteamento em redes ad hoc um grande desafio.
Desde o surgimento destas redes, diversos protocolos foram propostos para resolver o
problema de roteamento. Tais protocolos devem ser projetados de tal forma que possam lidar
com as limitagOes tipicas deste tipo de rede, que incluem alto consumo de energia dos nos
moveis, banda passante limitada e alta taxa de erros devido a conexdes sem fio.

Os protocolos de roteamento DSDV, AODV e DSR foram selecionados para andalise
neste trabalho. O AODV e o DSR foram escolhidos pela sua importancia e porque
apresentaram os melhores resultados [3,8], mas ndo foram comparado em cendrios com fins
militares. O DSDV ¢é um protocolos pro-ativo e foi incluido para ilustrar a diferenga de
comportamento entre protocolos por demanda e protocolos pro-ativos. A motivagao principal
¢ se extrair as qualidades relativas dos tipos de protocolo analisados, de modo a se adquirir
conhecimento para futuras propostas que melhor atendam as necessidades caracteristicas de
redes ad hoc com configuragdo claramente hierarquica.

Como exemplo de aplicagdes ad hoc, podemos citar: operagdes de busca e resgate de
emergéncia em lugares de dificil acesso, em situacdes de desastre, como terremotos, furacdes
ou inundag¢des; conferéncias, onde os participantes desejam disseminar ou compartilhar
informacdes rapidamente, por meio de seus laptops ou palmtops; e aplicagdes militares.

Neste artigo nds nos concentramos em avaliar o problema de roteamento em rede ad
hoc sob o ponto de vista de operagdes militares. Devido as caracteristicas de mobilidade de
suas operacdes, a comunidade militar tem demonstrado grande interesse nas comunicacdes
moveis. Especificamente, as redes ad hoc sdo de extrema importancia para as suas aplicagoes,
uma vez que em uma situagdo de conflito as comunica¢des no campo de batalha ndo podem
depender de infra-estruturas fixas, tornando-se as redes ad hoc a nica estrutura de rede viavel
para este tipo de aplicagdo, onde informacdes taticas sdo trocadas e uma configuracao de rede
descentralizada ¢ uma vantagem operativa ou até mesmo uma necessidade.



Este trabalho foi dividido da seguinte forma: na segdo 2 ¢é apresentada uma breve
introdugdo sobre protocolos de roteamento em redes ad hoc, onde sdo descritos de forma
sucinta os protocolos selecionados para analise; na secdo 3 sdo discutidos alguns aspectos
relativos a representacdo do movimento dos nds em redes ad hoc; a se¢do 4 apresenta a
descricdo do cenario desenvolvido para este trabalho; as caracteristicas da simulagdo sao
descritas na se¢do 5; os resultados sdo apresentados na se¢ao 6; finalmente, a secdo 7 conclui
o trabalho.

2. PROTOCOLOS DE ROTEAMENTO EM REDES AD HOC

Em redes moveis ad hoc, uma rota entre dois computadores pode ser formada por varios
saltos através de um ou mais computadores na rede. O roteamento consiste, basicamente, na
determinagdo de uma rota entre dois nos e o transporte dos pacotes. Para que estes objetivos
sejam alcancados de forma satisfatéria, o algoritmo de roteamento deve atender,
principalmente, aos seguintes requisitos: habilidade de escolher a melhor rota para o pacote,
sendo que esta rota pode variar de acordo com a métrica utilizada (menor caminho, maior
banda passante, menor atraso, etc.); oferecer seus servicos com a menor sobrecarga possivel;
ser independente da tecnologia da rede; e ter a capacidade de lidar de forma robusta e
consistente com as mudangas de topologia, falhas de equipamento, diferentes cargas de
trafego e rede.

Roteadores trocam informag¢des de roteamento uns com os outros com a finalidade de
tomar conhecimento das disponibilidades de rotas e da topologia da rede. Em principio, os
roteadores conhecem apenas os seus proprios enderecos e as conexdes a que estdo
interligados. Com a troca de mensagens de roteamento, cada roteador constréi o
conhecimento da rede. O roteamento ¢ feito por um software que ¢ executado no roteador.
Este software implementa um dos protocolos de roteamento, que sdo baseados em algum
algoritmo ou mecanismo de roteamento.

Os protocolos de roteamento podem ser classificados em pro-ativos e reativos. Os
protocolos pro-ativos mantém rotas para todos os nos da rede, independentemente do uso ou
necessidade destas rotas. Eles reagem a troca de topologia, mesmo que nenhum trafego seja
afetado pela troca. Para que isso seja possivel, sdo trocadas mensagens periddicas para manter
rotas para todos os nds e, desta forma, quando uma das rotas for requisitada, ela pode ser
usada imediatamente. Ja os protocolos reativos iniciam as atividades de roteamento de acordo
com a demanda. Neste caso, somente se estabelecem rotas entre os nés na presenca de pacotes
de dados.

Operar sob demanda, ou de forma pro-ativa, ¢ uma escolha que depende do resultado que
se deseja obter com o uso do algoritmo. Nos casos onde o principal interesse ¢ a utilizagdo
eficiente dos recursos da rede e da carga da bateria, e quando o tempo ndo ¢ uma restricdo
critica, a operagao sob demanda pode ser a mais indicada. Em alguns casos, a laténcia gerada
para que o protocolo opere de acordo com a demanda pode vir a ser inaceitavel. Neste caso, €
desejavel que o protocolo trabalhe de maneira pré-ativa, tentando descobrir as informagoes
antes que estas se tornem necessarias.

Nesta se¢do apresentaremos uma breve descrigdo dos protocolos de roteamento que serdo
avaliados neste trabalho.

2.1. DYNAMIC SOURCE ROUTING - DSR

O DSR [7] é um protocolo de roteamento reativo que usa roteamento na fonte para
entregar pacotes de dados, ou seja, o nd origem determina toda a seqiiéncia de nos por onde
passara o pacote até chegar ao seu destino e os cabegalhos dos pacotes de dados carregam esta
seqiiéncia de nos. Cada n6 mantém um cache, onde todas as suas rotas conhecidas sdo
armazenadas. O DSR consiste de dois mecanismos: descoberta de rotas e manutencdo de
rotas.



Quando um no6 precisa enviar um pacote para outro nd, o né de origem verifica se possui
uma rota para o nd de destino em seu cache. Caso a rota exista, a origem usa esta rota para
enviar o pacote; em caso contrario inicia um processo de descoberta de rotas para encontrar
dinamicamente uma rota para o destino. O DSR permite que cada n6 mantenha multiplas rotas
para o mesmo destino.

O mecanismo de descoberta de rotas do DSR consiste em enviar por broadcasting um
pacote Route Request (RREQ) (Figura 2.a). Quando um no6 recebe este pacote, verifica no seu
cache se tem uma rota para o destino requisitado. Se o né conhecer uma rota, envia para a
origem um pacote Route Reply (RREP) (Figura 2.b), que contém uma lista com a seqiiéncia
de todos os nos até o destino. Caso o n6 nao tenha uma rota para o destino, encaminha um
pacote RREQ por broadcast para os seus vizinhos, apos ter inserido seu proprio endereco no
registro de rotas armazenado no pacote.

O pacote RREQ propaga-se através da rede até alcangar o destino, ou um né com uma
rota para o destino. Quando uma rota € encontrada, um pacote RREP, contendo a seqiiéncia
de nos para alcancar o destino, retorna pelo caminho reverso para a fonte, o que implica na
necessidade de conexdes bidirecionais.

Para que o DSR funcione também em conexdes unidirecionais, ¢ necessario que o nd
verifique em seu cache se possui uma rota para a origem, caso nao tenha, um mecanismo de
descoberta de rotas € acionado para encontrar um caminho para o n6 de origem.

O protocolo DSR possui a vantagem de ser capaz de "aprender" rotas. Quando um n6 A
encontra uma rota para um n6 C através do né B, A aprendera uma rota para B, e C aprendera
uma rota para A. Quando os dados comecgarem a fluir de A para C, B aprendera uma rota para
C e B aprendera uma rota para A quando o pacote RREP passar por B.
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Figura 2.a - Descoberta de rotas Figura 2.b - Propagacdo do Route Reply

Para evitar a inundacao da rede com pacotes RREQ’s, utiliza-se o procedimento de se
perguntar primeiramente aos nos vizinhos, para verificar se alguma rota esta disponivel para o
destino desejado. Isto ¢ feito enviando um primeiro pacote RREQ com um limite de salto de
zero, significando que ndo deve ser encaminhado para os outros vizinhos. Se nenhuma
resposta ¢ obtida, um novo pacote RREQ ¢ propagado através da rede.

No mecanismo de manutencdo de rotas, o nd origem detecta se ocorreram alteragdes na
topologia da rede que poderdo comprometer o uso das rotas. Desta forma, se um nd percebe
algum problema de comunicagdo com o no vizinho, envia um pacote Route Error (RERR) de
volta para o n6 de origem. A origem remove qualquer rota usando a conexdo falha de seu
cache e inicia um novo procedimento de descoberta de rotas, caso ndo tenha uma rota
alternativa para este destino.

2.2. DESTINATION SEQUENCED DISTANCE VECTOR - DSDV

O DSDV [6] ¢ um protocolo de roteamento pré-ativo, baseado em vetor de distancias,
que trabalha requisitando periodicamente de cada um dos nds vizinhos suas tabelas de
roteamento com a finalidade de manter suas tabelas atualizadas. Cada n6 da rede mantém uma
tabela de roteamento que contém o proximo salto e o numero de saltos para alcancar o
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destino. As tabelas mantém rotas para todos os nés da rede, mesmo que nunca seja necessario
enviar pacote para este nd. Cada né mantém apenas um uma rota para cada destino.

A vantagem principal do DSDV sobre os protocolos baseados em vetor de distancias
tradicionais € que eles garantem auséncia de loops, usando o conceito de nimero de seqiiéncia
mantidos em cada destino, para indicar qual a rota mais recente. As rotas mais recentes
possuem um numero de seqiiéncia maior e sdo as mais favoraveis. Caso os numeros de
seqiiéncias sejam iguais, a rota que tiver a menor distancia sera a mais favoravel. Os loops de
rotas podem ocorrer quando informacdes de roteamento incorretas sdo mantidas na rede apds
uma troca de topologia. O DSDYV inicia um processo de atualizagdo de rota periodicamente ou
quando a topologia da rede muda.

Quando um no percebe que uma conexao para B foi interrompida, notifica sua rota para
B com um contador de saltos infinito e incrementa o numero de seqiiéncia. Com este
procedimento, qualquer né A que esteja roteando pacotes através de B incorpora esta métrica
de rota infinita em sua tabela de roteamento até que o n6 A "ouga" uma rota para B com um
numero de seqiiéncia maior.

2.3. Ap Hoc ON DEMAND DISTANCE VECTOR - AODV

O AODV [1] é um protocolo reativo, e € uma combinacdo do DSR e o DSDV. Assim
como o DSR, o AODV ¢ baseado em demanda, ou seja, descobre rotas somente quando
necessario e utiliza os mecanismos de descoberta de rotas e manutencdo de rotas. Entretanto o
AOQODYV utiliza a caracteristica do DSDV de manter tabelas de roteamento tradicionais de uma
entrada para cada destino, diferentemente do DSR que permite multiplas rotas para cada
destino. Pode ser considerado como uma versio melhorada do DSDV, ja que seu
funcionamento baseado em demanda minimiza o nimero de broadcasts exigidos para criagao
de rotas.

Quando um no necessita encontrar uma rota para outro no, ¢ esta rota ndo existe na sua
tabela de rotas, inicia um procedimento de descoberta de rotas, inundando a rede com
mensagens Route Request (RREQ) para todos os nos vizinhos (Figura 3). Quando as
requisigdes de rotas sdo propagadas pela rede, todos os nos atualizam suas tabelas com
relagdo ao nd origem. Os pacotes RREQ vao trafegar na rede até alcangar o destino ou um noé
com uma rota recente para o destino. Durante o processo de encaminhamento do RREQ, os
no6s intermediarios gravam em suas tabelas de rotas o endereco do vizinho que encaminhou o
pacote, estabelecendo assim um caminho reverso que sera utilizado pelo pacote Route Reply
(RREP) para alcancar o n6 de origem, quando o destino, ou uma rota para o destino ¢
encontrado.

Source

Source

(k) Path of the RREP to the source

Figura 3 — Descoberta de rotas
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Uma importante caracteristica do AODV ¢ manter um estado relacionado ao tempo em
cada nd, isto significa que uma entrada ¢ expirada se ndo ¢ utilizada em espago de tempo
determinado.

Em cada entrada na tabela de roteamento ¢ mantido o conjunto de nés antecessores que
utilizam esta entrada para rotear pacotes de dados. Entdo, quando uma conexdao ¢
interrompida, estes nds antecessores sao notificados com pacotes Route Error (RERR). Cada
n6 antecessor encaminha este pacote para sua lista de nds antecessores, permitindo assim que
efetivamente seja propagada a informacgao de conexao falha.

O AODV utiliza mensagens hello para manter a conectividade de um nd. Para detectar se
os nos vizinhos estdo ativos, estas mensagens sdo enviadas periodicamente, com uma taxa
default de um por segundo. Se um n6 ndo recebe mensagens hello de um vizinho para qual
envia trafego, ¢ considerado que o né se moveu e esta conexao € considerada interrompida.
Neste caso o no6 avisa a todos os nds que dependiam desta conexao, através de uma requisi¢ao
ndo solicitada de rotas contendo uma métrica infinita para aquele destino, que o mesmo néo
esta mais disponivel.

3.  MODELOS DE MOBILIDADE PARA REDES AD HOC

Existem duas maneiras de representar padroes de movimentos de usuarios de uma rede
movel [11]: através da captura de informagdes do comportamento real de movimentagdo do
n6é movel, ou seja, com o uso de registros de movimentagdo, ou por meio de modelos de
mobilidade. Como a captura dos registros torna-se uma tarefa dificil em ambientes dinamicos,
como em redes ad hoc, utiliza-se, na maioria dos casos, os modelos de mobilidade.

Os modelos de mobilidade buscam representar o comportamento da movimentacdo dos
dispositivos moveis em uma rede ad hoc. Esses modelos, quando utilizados nesse tipo de
rede, podem ser classificados de duas formas: os modelos de mobilidade individual
(entidade), que servem para representar o comportamento da movimentagdo dos noés moveis
de forma independente dos demais na rede; e os modelos de mobilidade em grupo, que
representam o movimento de um grupo de ndés moveis cujo movimento de cada nod ¢
dependente do movimento dos outros nés. Os modelos de mobilidade em grupo sdo utilizados
em situagdes em que € necessario se modelar o comportamento dos ndés moveis quando eles se
movem juntos. Como exemplo, podemos citar os cendrios militares, em que grupos de
soldados se movem de forma cooperativa com o objetivo de cumprir uma determinada tarefa.

Existem diversos modelos de mobilidade utilizados para representar o movimento dos
usudrios em uma diversidade de cendrios, que sdo usados para avaliar o comportamento de
algoritmos de roteamento em redes ad hoc. Os modelos de mobilidade individual sdo os mais
utilizados na literatura para avaliagdo da eficiéncia dos algoritmos de roteamento nessas redes,
devido as suas caracteristicas de modelagem mais simples e facil implementacdo. Porém,
estes modelos restringem-se a comportamentos de movimentagdo especificos, que, muitas
vezes, se afastam demais da realidade [11].

O desempenho de um protocolo em redes ad hoc pode variar significativamente de
acordo com a utilizagdo de diferentes modelos de mobilidade [9]. Portanto, ¢ de extrema
importancia que o modelo de mobilidade escolhido represente da melhor forma possivel o
movimento dos nds no cenario real que se deseja simular em uma rede ad hoc, podendo-se,
assim, iniciar um estudo para se determinar qual o protocolo mais apropriado para ser
utilizado naquele cenario especifico. O modelo de mobilidade deve buscar reproduzir os
movimentos dos nds mdoveis em cenarios realistas.

4. REDES AD HOC PARA APLICACOES MILITARES

No campo de batalha do futuro provavelmente se fara uso excessivo de comunicagdo sem
fio. As unidades moveis poderdo ser usadas nos centros de comando e controle, nos proprios



veiculos (como carros de combate, helicOpteros, navios ou aeronaves), assim como OS
proprios soldados poderdo carregar seus proprios terminais de comunicagdo pessoal.

Entretanto, para que o cendrio descrito seja implementado de forma confidvel, varios
requisitos basicos devem ser atendidos para o uso de comunicagdo sem-fio em aplicagdes
militares. Inicialmente, € como fator primordial, a seguranca — as mensagens devem ser
criptografadas de forma rapida e segura quando necessario. Em ambientes hostis, as
comunicagdes ndo devem sequer ser percebidas, ja que o inimigo deve estar tentando
constantemente bloquear e interferir na comunicagdo, ou até mesmo destruir o transmissor.
Além disso, deve-se privilegiar as necessidades de roteamento em condicdes de mobilidade
diversas, uma vez que os nos da rede podem estar localizados em aeronaves sobrevoando a
area a ser controlada; em veiculos leves ou pesados, com velocidade moderada; ou em baixa
velocidade, quando se considera combatentes a pé. Complementarmente, o sistema de
comunicagdes deve lidar adequadamente com as diferentes prioridades advindas do nivel de
urgéncia das mensagens. Finalmente, o proprio ambiente onde as a¢des sdo conduzidas pode
apresentar dificuldades de ordem fisica as transmissdes eletromagnéticas (reflexdo, difracao,
scattering, etc.), devido a acidentes geograficos como, por exemplo, montanhas e florestas
[5].

As redes militares possuem caracteristicas diferentes das redes comerciais. Possuem um
pequeno numero de nds, mas com a necessidade de se comunicar com uma estrutura global
bem maior. Suas mensagens geralmente sdo pequenas e sdo usadas para manipular e controlar
sistemas distribuidos. Para as aplicagdes militares, o tempo para entregar uma mensagem ¢
uma restri¢do critica. Possivelmente, o mais importante nesses casos ¢ encontrar os nos de
modo eficiente, e no menor espago de tempo possivel. Sob esta visdo, a economia de energia e
banda passante torna-se um problema secundario.

As utilizagdes militares de redes ad hoc possuem algumas caracteristicas proprias que
podem ser assim resumidas [13]: uma cadeia de comando bem definida que pode impactar na
topologia da rede; as unidades (grupos de nds) devem cooperar uns com 0s outros, uma vez
que, normalmente, compartilham uma missdo; e as operagdes militares, tipicamente, sao
conduzidas dentro de limites espago-temporais bem definidos. Esses fatores implicam em
restricoes a mobilidade dos nos da rede, em especial no controle da aleatoriedade dos
movimentos.

Neste trabalho ¢ apresentado um padrdo de comunicagdo em uma agdo de oportunidade,
constituida de assalto e tomada de posi¢do inimiga. Este tipo de agdo caracteriza-se pela
necessidade de um alto nivel de coordenagdo entre os grupos e por ndo se esperar forte reagdo
por parte do inimigo, devido ao efeito do elemento surpresa.

O cenario proposto representa um pelotdo de infantaria em operacdo militar composto
de 35 participantes, cada qual com seus comunicadores pessoais dotados da capacidade de
formagdo de uma rede ad hoc. Este pelotdo esta dividido em oito grupos de combate, cada um
com quatro elementos; um grupo formado por dois observadores que ocupam uma posi¢ao
avancada em relacdo aos outros grupos, € que tém como missdo manté-los informados da
situacdo e das posi¢des ocupadas pela forca inimiga, quando houver; e uma central de
comando, operando no interior de um veiculo (carro de combate, caminhao, etc).

Os grupos ocupam posi¢des no terreno para que possam alcancar, de forma cooperativa,
um determinado ponto-objetivo neste cendrio, com a finalidade de cumprir uma determinada
tarefa. O padrao de trafego empregado neste cenario consiste no envio de ordens e missoes
pela central de comando, seguido da mensagem de reconhecimento do grupo de combate que
recebe a missdo. Outro tipo usual de comunicagdo ¢ o envio de informagdes por parte dos
grupos de combate a central de comando, trazendo informes acerca do campo de batalha.

As caracteristicas deste cenario incluem diversos particionamentos na rede causados
pelo proprio comportamento da movimentagdo em grupo dos nds méveis, acarretando, a cada
momento, diferentes situagoes de conectividade dos nos. A escolha de todos os pardmetros de



mobilidade e trafego para este cenario teve como objetivo uma maior aproximacgdo da
aplicacao real.

5. SIMULACOES

Para as simula¢Ges foi utilizado o simulador de rede ns-2 [10]. Este simulador foi
desenvolvido pela Universidade da California em Berkeley e pelo projeto VINT.
Posteriormente, o grupo de pesquisa MONARCH da CMU (Carnegie Mellon University)
desenvolveu extensdes para fornecer suporte a simulagdes para redes sem-fio completas que
modela o padrdao IEEE 802.11 na camada fisica, camada de enlace e camada MAC usando o
modo DCF (Distributed Coordination Function). Antes de transmitir pacotes de dados
unicast, o DCF do 802.11 reserva o meio através de pacotes de controle Request-to-send
(RTS) e Clear-to-send (CTS) para reduzir a probabilidade de colisdes decorrentes do
problema de “terminais escondidos”. A transmissdo dos pacotes de dados ¢ seguida de uma
confirmagdo (ACK) enviada pelo receptor para o emissor.

O modelo do protocolo de roteamento recebe todos os pacotes de dados que sdo
transmitidos ou encaminhados e solicita, quando necessario, atividades de roteamento.

Foram realizados dois tipos de simulaggo: na primeira simulacdo, os grupos alcancam seu
ponto-objetivo sem baixas; e na segunda simulagdo, um dos grupos deste pelotdo ndo
consegue completar a missdo, deixando de cooperar na comunicagdo de forma repentina.
Nosso objetivo ¢ avaliar a capacidade dos protocolos de se recuperarem de forma satisfatoria
em situagdes de particionamento inesperado da rede.

As métricas utilizadas para comparar o desempenho dos protocolos foram:

e Fragdo de entrega de pacotes - razdo do nimero de pacotes entregues para o destino

para aqueles gerados pela fonte;

e Me¢édia de atraso de pacotes de dados - inclui todos os possiveis atrasos causados pela
laténcia da descoberta de rotas, propagacao, atrasos devido a retransmissdes do MAC
e tempos de transferéncia;

e Overhead - foram medidos o nimero de pacotes de controle € o byte overhead, que
inclui o overhead em pacotes de dados. Esta métrica mede a escalabilidade do
protocolo, isto €, como ele funcionaria em ambientes congestionados ou com baixa
largura de banda, e sua eficiéncia em termos de consumo de energia no no.

5.1. MODELO DE MOBILIDADE
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Figura 4 — Posi¢ao dos grupos no inicio da simulagao

Com a proposta de avaliar o impacto da mobilidade no funcionamento dos protocolos de
roteamento para redes ad hoc, foi desenvolvido neste trabalho um padrdo de movimentagdo



que busca se aproximar das caracteristicas de um possivel cenario militar real. Por meio desse
padrdo evitou-se mudangas bruscas de dire¢do, permitindo-se que os movimentos sejam feitos
na mesma dire¢do, com velocidades distribuidas uniformemente entre uma velocidade minima
e uma velocidade maxima e com intervalos de pausa no movimento também distribuidos
uniformemente entre um tempo de pausa minimo € um tempo de pausa maximo. Desta forma,
tenta-se retratar com uma maior aproximag¢dao o movimento real dos usudrios no cenario
proposto.

Foram considerados dois tipos de movimento para este cenario: o0 movimento individual
dos membros de cada grupo relativo ao centro do grupo € o movimento do grupo como um
todo, aplicando-se o modelo de movimentacdo ao centro do grupo. Foram utilizados como
base os modelos Random Waypoint e Fixed Waypoint [9], respectivamente, para modelar os
dois movimentos citados acima.

O modelo Random Waypoint divide o percurso de um né moével (NM) em periodos de
movimentagdo e estabelece uma pausa. Inicialmente, o ndé moével fica parado por determinado
intervalo de tempo e, entdo, move-se para uma posi¢ao escolhida aleatoriamente com uma
velocidade que segue uma distribui¢do uniforme entre a velocidade minima e a velocidade
maxima. O modelo Fixed Waypoint ¢ uma adaptacdo do modelo Reference Point Group
Mobility (RPGM) [12], que representa o movimento aleatorio de um grupo de NM, bem como
o movimento dos proprios NM dentro do grupo. O movimento dos grupos ¢ baseado no
trajeto de um ponto de referéncia logico (centro) do grupo. Este ponto de referéncia ¢
utilizado para se calcular o movimento aleatério de cada NM. Neste trabalho, todos os NM de
um grupo possuem apenas um ponto de referéncia, de maneira a se preservar a integridade do
movimento em grupo na dire¢do geral do objetivo militar conjunto.

Os NM que formam os grupos movem-se com uma velocidade que segue uma
distribuicao uniforme entre 0 ¢ 2 m/s e um tempo de pausa distribuido uniformemente entre 0
e 5 segundos. O n6 que esta montado no veiculo move-se com velocidade média de 3 m/s.

Os grupos se movimentam com velocidade média de 2m/s em dire¢do a um determinado
ponto (objetivo militar).

Para especificagdo deste cenario foi usado o gerador de cenarios de mobilidade ScenGen
[14], que gera uma saida configurada para o uso do simulador de rede ns-2.

Para a area de simulagdo utilizou-se um campo retangular de 2000x1000m (Figura 4)
com a seguinte distribuicdo dos nos: 8 grupos formados por 4 nds cada grupo, 1 grupo
formado por 2 ndés e um né montado em um veiculo. Cada n6é tem um raio de alcance de 250
metros. O tempo de simulagdo foi de 500 segundos, que é o tempo médio que os grupos
levam para alcangar o ponto-objetivo.

5.2. MODELO DE TRAFEGO

Para esta simulagdo, o trafego foi gerado por 10 fontes continuous bit-rate (CBR) —
posicionadas na central de comando. Além disso, cada um dos 10 grupos moéveis possui uma
fonte adicional. O tamanho dos pacotes ¢ de 512 bytes, a taxa de envio de pacotes de 4
pacotes/segundo. O gerador de trafego foi implementado de forma a selecionar aleatoriamente
um lider entre os participantes de cada grupo, representando o comandante do grupo de
combate. Cada um destes comandantes serd o responsavel pela comunicagdo de seu grupo
com a central de comando.

6. RESULTADOS

6.1. METRICAS

O resumo dos resultados obtidos nas simulagdes para cada protocolo no cenario proposto
sao apresentados na Tabela 1 (valores médios).



DSDV AODV DSR
Sim 1 Sim 2 Sim 1 Sim 2 Sim 1 Sim 2
Taxa de Entrega 86,15% | 73,08% | 97.10% | 84,85% | 97.69% | 85,23%
Atraso Médio (seg) 0,0437 0,0360 0.0143 0,0491 0.0566 0,0960
Overhead de Pacotes 2646 2416 2994 7507 1466 3890
Byte Overhead (MB) 1.93 1,67 1.99 1,81 1.82 1,72

Tabela 1: Resultados das simula¢des com largura de banda de 11Mbps.

Na primeira simulagdo (Sim 1) observamos que os protocolos reativos AODV e DSR
apresentaram taxa de entrega de pacotes similares e entregaram em média 11% mais pacotes
que o protocolo pro-ativo DSDV. Na segunda simulagdo (Sim 2) observamos que houve uma
queda em média de 12% nesta taxa de entrega, relativa aos freqiientes descartes decorrentes
da falta de rota para alguns destinos, ocasionadas pela saida de um grupo desta rede.

O AODV apresentou o melhor desempenho em relagdo a métrica de atraso nas duas
simulagdes. O DSDV exibiu um atraso médio na entrega dos pacotes menor na segunda
simulacdo porque muitos pacotes foram descartados, € no calculo do atraso sé sdo
considerados os pacotes que alcangcaram o destino com sucesso. Vale ressaltar que as métricas
ndo sdo completamente independentes, portanto uma taxa de entrega mais baixa significa que
a métrica de atraso foi calculada com um niimero menor de amostras, e caso as rotas sejam
mais longas, a probabilidade de descartar pacotes ¢ maior [4].

Embora o DSR e 0 AODV possuam mecanismos de gerar pacotes por demanda muito
similares, o overhead exigido por ambos apresenta-se bem distinto. Analisando os resultados
obtidos, verificou-se que o AODV gerou, em média, um overhead de pacotes duas vezes
superior ao DSR nas duas simulagdes apresentadas, por causa das inundagdes da rede com
pacotes de descoberta de rota. O DSR limita a propagacdo de pacotes RREQ’s na rede por
meio de sua politica de aprendizado de rotas, que inclui escuta promiscua, armazenamento de
rotas dos pacotes que sdo encaminhados pelo nd6 e o procedimento de questionar
primeiramente os nds vizinhos para obter uma rota desejada. A inundacdo da rede s6 acontece
com o nao recebimento de uma resposta destes vizinhos.

6.2. ANALISE COMPARATIVA DOS PROTOCOLOS

Uma vez que este trabalho busca enfocar o estudo do comportamento dos protocolos em
um cenario similar ao campo de batalha, faz-se necessario apresentarmos dinamicamente os
resultados das diferentes métricas para cada protocolo no decorrer do tempo de simulacdo,
uma vez que o padrdo de mobilidade desenvolvido para este cenario apresenta caracteristicas
diferentes ao longo do tempo (Figuras 5, 6, 7 ,8).

Como pode ser observado nos graficos abaixo', o cenario apresentou condigdes criticas
durante o intervalo de 120 a 180 segundos na segunda simulacdo, devido as suas
caracteristicas dinamicas. Este periodo corresponde a eliminagdo de um grupo que compunha
esta rede, resultando, com isto, em medidas maiores de overhead (Figura 7) e uma acentuada
queda na taxa de entrega para os trés protocolos (Figura 5).

O DSDV demorou cerca de 35 segundos até que estivesse pronto para enviar o primeiro
pacote de dados, ja que opera de forma pro-ativa, montando suas tabelas de entradas,
independentemente da necessidade de utilizagdo de uma rota. Isto faz com que este protocolo
apresente um alto indice de descarte nos primeiros segundos de simulacdo devido aos pacotes
que sdo enviados e perdidos antes que as rotas tenham sido estabelecidas, pois ultrapassam a

! Estdio apresentados apenas os valores médios, a fim de tornar mais clara a visualizagio dos resultados
comparativos. Os intervalos de confianga calculados, em cada instante, apresentaram pequenos valores quando
comparados 4 média da métrica.
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quantidade maxima permitida de pacotes, aguardando na camada de roteamento uma rota para
serem encaminhados (Figura 5).

A partir de 150 segundos de simulagdo, os nos deste cendrio tendem a ficar mais
proximos uns dos outros, ¢ com isto as rotas ficam mais estaveis, ja que todos os grupos
partiram de pontos diferentes, mas com o objetivo de alcangar o mesmo ponto. Com isso, a
taxa de entrega tende a atingir 100%, sendo que o DSDV ¢ o ultimo a se aproximar deste
valor, demorando cerca de 100 segundos a mais que os outros protocolos (Figura 5(a)). Na
segunda simulagdo, os protocolos s6 se estabilizam a partir de 250 segundos, e ndo
conseguem atingir os 100%. O DSDV apresenta o pior desempenho quando as condigdes da
rede sdo criticas, mas se recupera rapidamente quando estas condi¢des melhoram (Figura

5(b)).
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Figura 5 — Taxa de Entrega dos pacotes para as duas simulagdes realizadas
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Figura 6 — Atraso médio dos pacotes para as duas simulagdes realizadas
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Figura 8 — Byte overhead para as duas simulacoes realizadas

7.  CONCLUSAO E TRABALHOS FUTUROS

As simulacdes apresentadas neste trabalho confirmam o fato de que cada protocolo
apresenta vantagens e desvantagens, dependendo das condi¢des que lhe sdo impostas. Nos
cenarios com propdsitos militares, que utilizam redes ad hoc com configuragdo hierarquica, a
entrega dos pacotes de forma eficiente e rapida ¢ de extrema relevancia. O protocolo “ideal”
atenderia a todas as restricdes impostas pelas necessidades de comunicagdo em cenario
tipicamente militares, mas o que se pode concluir a partir dos resultados alcancados ¢ que
cada um dos protocolos avaliados mostrou-se melhor em determinada métrica ou condigao.

No cenario proposto, os nos apresentam baixa velocidade, portanto as rotas permanecem,
em geral, mais estaveis, € 0 que se observa ¢ que, tipicamente, pode existir um ou mais
periodos criticos onde as condi¢des de trafego podem sobrecarregar o nd que exerce o
controle dos outros nos do grupo. As redes ad hoc militares caracterizam-se por apresentar
uma configuragdo hierarquica, acarretando na sobrecarga de trafego em determinados nos da
rede, e em sérias dificuldades na disputa do meio, o que resulta em problemas de atraso,
descarte de pacotes e, conseqiientemente, aumento de overhead. Este problema foi amenizado
redimensionando-se a capacidade da rede para 11Mbps. Este fato deve ser considerado como
relevante quando se busca estabelecer uma rede ad hoc com finalidade de emprego militar
com as caracteristicas apresentadas neste trabalho.

Como os nos dentro de um grupo estdo proximos um do outro, as rotas deste cenario sdao
facilmente restabelecidas em caso de quebra de enlace, uma vez que, em geral, qualquer n6
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dentro de um grupo pode encaminhar pacotes, em caso de algum nd, que esteja servindo de
rota, sair momentaneamente do alcance. Portanto, protocolos que tenham a caracteristica de
multiplas rotas, como o DSR, se adaptam bem para este tipo de cenario.

Embora a rede analisada apresente um numero limitado de nds, com reduzida velocidade
¢ uma limitada taxa de envio de pacotes, observa-se que ela difere das redes ad hoc tipicas
(planas), nas quais os nds possuem livre movimento, para qualquer dire¢do, ¢ podem
estabelecer comunicagdo com qualquer outro n6 dentro de seu alcance. As forcas militares
possuem uma cadeia hierarquica de comando bem definida e, em geral, a localizagdo dos
elementos de combate (nos), sua mobilidade e a comunicagdo entre eles seguem este preceito,
ocasionando um consideravel efeito restritivo na topologia da rede ad hoc.

Para futuras pesquisas sugerimos combinar alguns protocolos para trabalharem juntos na
rede, prevalecendo-se das situagdes em que eles apresentam maiores vantagens, ou ainda,
baseado nas simulagdes apresentadas, propor um protocolo extraindo as caracteristicas dos
protocolos avaliados que melhor se adaptem ao cenario proposto. Além disso, deve-se avaliar
o impacto de implementagdes relativas a seguranga nesse tipo de rede, tais como [2]. Por fim,
conduzir novas simula¢des com outros protocolos propostos € com cendrios correspondentes a
outras missdes militares, a fim de dar continuidade a busca de um protocolo que melhor
atenda as exigéncias impostas por essas aplicacdes.
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