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Abstract

The huge success of the Internet in the last three decades is related to its protocols pro-
file named TCP/IP due to their flexibility, efficiency, and robustness that allow supporting
several applications in different scenarios. However, in scenarios with high delay and fre-
quent disruptions, TCP/IP protocols simply do not work and new protocols are necessary.
Networks that possess these characteristics are called Delay and Disruption Tolerant
Networks (DTNs). The IRTF has proposed a DTN architecture that uses the store-and-
forward technique on an overlay, called bundle layer. Thus, this chapter describes the
problems related to the TCP/IP architecture, presents the architecture and the protocol
proposed for DTNs, and reviews a number of existent projects and applications. Routing
in DTN s, being a great challenge, is also focused on and the main problems and solution
proposals are presented. Finally, several open issues are presented.

Resumo

O enorme sucesso da Internet nas iltimas trés décadas se deve ao seu perfil de protocolos
denominados TCP/IP por causa da sua flexibilidade, eficiéncia e robustez, que permitem
suportar diversas aplicacoes em diferentes cendrios. No entanto, em cendrios com longos
atrasos e freqiientes desconexées, os protocolos TCP/IP simplesmente ndo funcionam e
novos protocolos sdo necessdrios. Redes que possuem estas caracteristicas sao chamadas
de redes tolerantes a atrasos e desconexées (Delay and Disruption Tolerant Networks
- DTNs). O IRTF estd propondo uma arquitetura para DTNs que se serve da técnica
armazena-e-encaminha em uma sobrecamada denominada de agregacdo (bundle layer).
Assim, este capitulo descreve os problemas relacionados a arquitetura TCP/IP, apresenta
a arquitetura e o protocolo que estdo sendo propostos para as DTNs e ilustra uma série
de projetos e aplicacoes existentes. O roteamento nas DTNs, por ser um grande desafio,
é também focado e sdo apresentados os principais problemas e propostas de solugoes.
Finalmente, diversos temas ainda em aberto sdo apresentados.

*Este trabalho foi realizado com recursos do CNPq, CAPES, FINEP, RNP, FUJB e FAPERJ.



5.1. Introducao

A arquitetura da Internet € uma solucao tecnolégica de comprovado sucesso, sendo
utilizada no mundo todo para interconectar os mais variados tipos de dispositivos de co-
municagdo, em diferentes cendrios e dando suporte a diversas aplicacdes. Entretanto,
algumas premissas necessdrias ao bom funcionamento da arquitetura da Internet ndo sdao
encontradas em determinados ambientes, tornando o perfil de protocolos da Internet ina-
dequado e pouco robusto. Exemplos de tais ambientes sdo: comunicacdes sem fio, co-
municagdes entre dispositivos mdveis, comunicacdes entre dispositivos com restricoes de
energia, comunicagdes rurais, comunicagdes em campo de batalha, comunicagdes subma-
rinas, comunicagdes interplanetdrias etc. Estes ambientes, considerados “desafiadores”,
possuem em comum a dificuldade de manter uma comunicacao fim-a-fim com baixa la-
téncia e pequena perda de pacotes. Devido a estas caracteristicas, as redes que consideram
estes aspectos foram denominadas Redes Tolerantes a Atrasos e Desconexoes (Delay and
Disruption Tolerant Networks - DTNs). Apesar de o termo DTN ser o mais utilizado
na literatura, também podem ser encontradas outras terminologias, tais como: redes com
conectividade eventual, redes méveis parcialmente conectadas, redes desconectadas, re-
des com conectividade transiente, redes incomuns, redes extremas €, mais recentemente,
Redes com Desafios (CHAllenged NeTworkS - CHANTS) [Chen et al., 2006].

Um exemplo de ambiente onde os protocolos convencionais da Internet ndo fun-
cionam sao as redes ad hoc méveis (Mobile Ad hoc NETworks - MANETS), onde a to-
pologia da rede pode mudar constantemente quando a mobilidade dos nds é muito alta,
provocando freqiientes desconexdes [Fall, 2005, Hanbali et al., 2005]. Outro exemplo sdo
as redes de sensores sem fio, onde os nds precisam economizar energia € por isso perma-
necem desligados periodicamente, causando o particionamento da rede e conectividade
intermitente. Assim, o caminho entre a origem e o destino pode ndo existir durante um
periodo ou, ainda, pode ser que um caminho entre a origem e o destino nunca chegue
a ficar completamente conectado. As caracteristicas destes e de outros novos ambien-
tes de rede conduzem a uma série de desafios que precisam ser vencidos: freqiientes
desconexdes, atrasos longos e/ou varidveis (da ordem de horas ou dias), conectividade
intermitente, recursos limitados dos dispositivos de comunicagdo, alta taxa de erros etc.

Em resumo, as principais caracteristicas encontradas nas Redes Tolerantes a Atra-
sos e Desconexdes sao:

e atrasos longos e/ou varidveis - uma DTN pode chegar a ter atrasos da ordem de
horas e, até mesmo, dias. A variacdo do atraso também pode chegar a estes valores.
O atraso fim-a-fim € determinado através da soma dos tempos de atraso salto-a-
salto. Basicamente, € formado por quatro componentes: tempo de espera, atraso nas
filas, atraso de transmissdo e atraso de propagacao [Jones et al., 2005]. A primeira
componente corresponde ao tempo de espera de cada n6 pelo n6 de destino ou pela
chegada de um né intermedidrio que possa encaminhar as suas mensagens. O atraso
nas filas corresponde aos atrasos varidveis que ocorrem nas filas dos nés antes de
uma mensagem corrente ser entregue. Em seguida, existem o atraso de transmissao
da mensagem e o atraso correspondente ao tempo de propagacdo do sinal (laténcia)
a cada contato entre dois nos;

e freqiientes desconexdes - desconexdes podem ocorrer pela mobilidade que provoca



constantes mudancgas na topologia da rede, por péssimas condi¢des de comunicagdo
(desvanecimentos), por economia de recursos como em sensores sem fio onde sen-
sores dormem para poupar energia, por negacao de servico como o ato do inimigo
sujar a freqiiéncia (jamming) em operacdes militares. Estes eventos podem resultar
em uma conectividade intermitente da rede, ou seja, na inexisténcia de um caminho
fim-a-fim entre um n6 fonte e um né de destino.

A principal causa da Internet convencional ndo funcionar bem em redes com lon-
gos atrasos e freqiientes desconexdes estd na operagdo do protocolo Transmission Control
Protocol (TCP) [Postel, 1981]. O TCP € um protocolo de transporte orientado a conexao
que garante confiabilidade na entrega de dados fim-a-fim em cima de redes nio confii-
veis. O TCP foi projetado para operar independentemente da infra-estrutura de sub-rede,
nao se preocupando com o tipo de tecnologia usada (ex. fibra, coaxial, par trangado, ra-
diofreqiiéncia etc.) sobre a qual o protocolo Internet Protocol (IP) opera. Como ilustrado
na Figura 5.1, a operacdo do TCP pode ser dividida em trés fases: estabelecimento de
conexdo, transferéncia de dados e desconexdo. O estabelecimento de conexio se faz com
a troca de trés mensagens (three-way handshake). Em seguida, inicia-se a transferéncia
de dados, onde a boa recep¢ao dos dados pelo destino deve ser sinalizada por reconheci-
mentos positivos (acknowledgments - ACKs). O encerramento de uma conexao TCP se
d4 com a troca de quatro mensagens. Fica evidente que o bom funcionamento do TCP
requer a existéncia de um caminho fim-a-fim entre fonte e destino durante todo o periodo
correspondente a sessdo de comunicagao, atrasos de comunicagao relativamente pequenos
e baixa taxa de erros [Fall, 2003].
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Figura 5.1. As fases da operacao do TCP.

Para contornar os problemas de atrasos e desconexdes, as redes DTN se servem



da técnica de comutacdo de mensagens [Warthman, 2003] além de armazenamento per-
sistente. Na comutacdo de mensagens nenhum circuito € estabelecido com antecedén-
cia entre a origem e o destino, ndo existindo qualquer fase anterior ao envio de dados.
Quando uma mensagem precisa ser enviada, ela é armazenada e encaminhada né a né
desde a origem até o destino. Por utilizar essa técnica, diz-se que as DTNs sdo redes
do tipo armazena-e-encaminha (store-and-forward), ou seja, primeiro a mensagem € re-
cebida integralmente e armazenada para, em seguida, ser enviada ao proximo nd, que
pode ou ndo ser o destino. Assim, ndo ha necessidade de o né de destino estar ativo
quando o n6 de origem envia a mensagem, pois os nds intermedidrios podem armazenar a
mensagem e entrega-la mais tarde. Como prova deste conceito, um bom exemplo sdo os
resultados obtidos em [Demmer et al., 2004a] através da comparagdo de trés protocolos
de entrega de mensagens: DTN, Simple Mail Transfer Protocol (SMTP) e Simple File
Transfer Protocol (SFTP). Inicialmente, sdo propostas duas configuracdes. A primeira
configuracdo representa uma comunicagdo comum da Internet que necessita do estabele-
cimento de uma conexdo fim-a-fim antes da troca de dados. Por isso, esta é chamada de
E2E (end-to-end). Como ilustrado na Figura 5.2, no E2E cinco nds sdo dispostos em uma
topologia linear onde somente o né de origem e o n6 de destino executam daemons do
protocolo, enquanto os trés outros nds intermedidrios executam o encaminhamento IP. Na
segunda configuragdo, é utilizada a comutacdo de mensagens onde cada né armazena-e-
encaminha a mensagem salto a salto (HOP), indicada na Figura 5.2 pela linha pontilhada
que sobe até a parte central de cada né intermedidrio. Nesse caso, 0s cinco nds executam
daemons do protocolo.
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Figura 5.2. As configuracoes fim-a-fim (E2E) e salto-a-salto (HOP). Figura adap-
tada de [Demmer et al., 2004a].

Quatro experimentos sdo realizados para avaliar a utilizacdo da largura de banda
pelos diferentes protocolos. Em cada experimento € introduzido um periodo de descone-
xdo para cada enlace. Todas as desconexdes sdo ciclicas, de forma que um enlace fica
ativado por um minuto e desativado por trés minutos. O primeiro experimento ¢ chamado
de “alinhado”, pois todos os enlaces sdo ativados ao mesmo tempo. O segundo experi-
mento € chamado de “deslocado”, pois o instante da ativagdo de um enlace € deslocado de
10 segundos em relacdo ao instante da ativacdo do enlace anterior. O terceiro experimento
¢ “seqliencial”, o que significa que somente um enlace fica ativo por vez. O ultimo expe-
rimento é chamado de ““aleatério” e, como o préprio nome indica, o instante da ativagao
dos enlaces ocorre aleatoriamente. Também € avaliada a taxa maxima alcancada (MAX)



para cada um dos experimentos com o objetivo de mostrar que em alguns experimentos
a largura de banda € desperdigada. O grafico da Figura 5.3 apresenta os resultados dos
quatro experimentos para cada configuracao (E2E e HOP) de acordo com o protocolo de
entrega de mensagens (DTN, SMTP e SFTP). Como pode ser visto pelo grafico, em todos
os experimentos tanto o DTN (HOP) quanto o SMTP (HOP) alcangam um desempenho
notdvel quando comparado com os outros, com destaque para o protocolo DTN (HOP),
que em todos os experimentos permanece proximo da MAX. Estes experimentos sdo uma
prova incontestavel de que o perfil de protocolos TCP/IP nao atende as caracteristicas da
DTN e que a comuta¢do de mensagens prové bons resultados.

100
£ 80 -
3
§ - o B AX
£ 60 i DDTN (HOP)
o Bt O SMTP {HOP)
& S SFTP (HOP)
= it ] @OTh (E2E)
g 40 b D SMTP (E2E)
8 ! SFTP [E2E)
o
A
g 20 ~

o0 - B AN

alinhado deslocado seqliencial aleatorio

Figura 5.3. Percentual de utilizacdo de largura de banda na configuracao fim-
a-fim (E2E) e salto-a-salto (HOP) para os protocolos DTN, SMTP e SFTP. Figura
adaptada de [Demmer et al., 2004a].

Deve ser ressaltado que a opera¢do armazena-e-encaminha em DTNs difere da-
quela de outros protocolos tradicionais de rede. Por exemplo, em redes IP baseadas nesta
operagdo, 0 armazenamento ocorre por um pequeno periodo de tempo até que os pacotes
sejam encaminhados para o préximo né. Este armazenamento ¢ normalmente feito por
memorias dindmicas (ex. chips de memoria de roteadores) e o tempo de armazenamento €
da ordem de milissegundos. Em contraste, como as DTNs ndo operam sobre enlaces que
estdo sempre disponiveis, € esperado que os nés armazenem mensagens durante algum
tempo. Nesse caso, o tempo de armazenamento em DTNs pode ser até da ordem de horas
ou dias, sendo preciso alguma forma de armazenamento persistente e robusto (ex. disco
rigido, memoria flash de dispositivos portéteis) para preservar as informacdes diante de
reinicializagdes no sistema.

Embora o enfoque inicial tenha sido feito em relacdo ao protocolo TCP, outros
protocolos usados na Internet convencional também ndo apresentam bom desempenho.
Protocolos de roteamento como o Border Gateway Protocol (BGP), Interior Gateway
Protocols (IGPs) (Route Information Protocol - RIP, Open Shortest Path First - OSPF),
e de resolucdo de nomes (Domain Name Service - DNS) devem ser revistos para DTNs.
Além destes protocolos, também podem ser citadas as aplicacdes voltadas aos usudrios e



os protocolos de suporte, tais como HyperText Transfer Protocol (HTTP), protocolos de
compartilhamento peer-to-peer, Simple Mail Transfer Protocol (SMTP), Post Office Pro-
tocol (POP), Internet Message Access Protocol (IMAP) e File Transfer Protocol (FTP).
Pode-se dizer que estes protocolos provéem servicos que realizam entregas de datagramas
fim-a-fim, troca de mensagens de forma confidvel, selecdo de caminhos intra-dominios,
resolucao de nomes, compartilhamento de dados, dentre outros.

Como o uso da técnica de comutacdo de mensagens (n6-a-nd) e o armazenamento
persistente sao mandatérios em DTN, surge a questdo de “em que camada” aplicar esta
tecnologia. E claro que a técnica de comutagio de mensagens pode ser feita na camada
aplicagdo e, desta forma, os nds intermediarios se comportariam como gateways de apli-
cacdo. No entanto, seria necessario que todas as aplicagdes fossem desenvolvidas levando
em conta os problemas de atraso e desconexdes. Além disso, para obter interoperabili-
dade entre redes convencionais e redes DTNs € importante que as especificidades se en-
contrem acima da camada TCP. Portanto, a solu¢do adotada pelo Internet Research Task
Force (IRTF) foi a utilizacdo de uma sobrecamada (overlay) ao TCP/IP e logo abaixo
da camada de aplicacdo. Esta camada recebeu o nome de camada de agregagao (bundle
layer).

Os principais conceitos, problemas e as principais propostas de solu¢des em DTNs
sdo vistas a seguir. Inicialmente, na Se¢do 5.2 € apresentada a proposta do IRTF para a
arquitetura das DTNs. Na Secao 5.3 é apresentado o protocolo de agregacao especificado
para DTN. Na Secdo 5.4 sdo apresentadas as principais aplicagdes e projetos relaciona-
dos. A Secdo 5.5 apresenta o estado da arte dos protocolos de roteamento especialmente
projetados para DTNs. Finalmente, a Sec@o 5.6 apresenta as tendéncias futuras na area.

5.2. A Arquitetura DTN

A necessidade de uma nova arquitetura capaz de suprir as caracteristicas pecu-
liares das DTNs foi promovida na década de 90 durante o desenvolvimento do projeto
Internet InterPlaNetdria (IPN) por um grupo de engenheiros® do Jet Propulsion Labora-
tory (JPL) da agéncia espacial americana NASA [Farrell et al., 2006a]. O objetivo do IPN
€ definir é definir uma arquitetura de redes que permita a interoperabilidade da Internet
convencional (“terrestre”) com uma Internet Interplanetaria, que envolve outros planetas
e astronaves em movimento® [IPN, 2007]. O grande problema da Internet Interplanetaria
€ o atraso que pode ser de horas e até dias.

Observou-se que as solugdes para o projeto IPN também atendiam aos problemas
de quebras de conexdes bastante comuns em algumas redes terrestres. Assim, em 2002, o
Internet Research Task Force (IRTF) [IRTF, 2007], uma comunidade que realiza pesqui-
sas de longo prazo referentes ao funcionamento da Internet, criou um grupo de pesquisa
em redes tolerantes a atrasos (Delay Tolerant Network Research Group - DTNRG) com
o objetivo de empregar o conceito de DTN também em ambientes operacionais terres-
tres [DTNRG, 2006]. No ano de 2004, a Defense Advanced Research Projects Agency

2Grupo liderado por Vint Cerf, um dos “pais” da Internet.
30 projeto ainda estd em andamento como um grupo especial (IPN Special-Interest Group - IPNSIG)
dentro da Internet Society.



(DARPA) realizou uma chamada de trabalhos* denominada redes tolerantes a descone-
x0es (disruption-tolerant networks), também chamada DTN [DARPA, 2004]. Apesar da
diferenca entre os nomes, o IPN, o DTNRG e a DARPA trabalham em busca de uma
solu¢do comum para resolver os problemas associados as DTNs [Farrell e Cahill, 2006].
A proposta de uma arquitetura DTN € definida em um Internet Draft que descreve como
um conjunto de nds se organiza para armazenar € encaminhar mensagens em ambientes
sujeitos a atrasos longos e/ou varidveis e com freqiientes desconexdes [Cerf et al., 2006].

A arquitetura DTN prevé a utilizacdo da técnica de comutacdo de mensagens e
o armazenamento persistente dos dados definindo uma sobrecamada (overlay) abaixo da
camada de aplicacdo. Esta nova camada ¢ denominada camada de agregacdo (Bundle
Layer) e o protocolo de agregacio é executado em todos os nds pertencentes a rede DTN,
denominados nés DTN, da origem até o destino, a semelhanca da camada IP. As “sub-
redes” sdo denominadas redes regionais e a arquitetura em sobrecamada permite tornar
a DTN totalmente independente das diversas redes regionais, permitindo que as aplica-
coes se comuniquem através de multiplas regides. Para garantir interoperabilidade com
qualquer tipo de rede, esta sobrecamada se situa acima da camada transporte das redes
que se servem do perfil de protocolos TCP/IP. Como ilustrado na Figura 5.4, as camadas
abaixo da camada de agregacao sao definidas de acordo com a conveniéncia do ambiente
de comunicagdo de cada regido, podendo ser especificas para cada regido englobada pela
DTN.
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Figura 5.4. A camada de agregacao.

As aplicagdes das DTNs enviam mensagens de tamanhos varidveis chamadas de
unidades de dados da aplicacao (Application Data Units - ADUs). As mensagens sao
transformadas pela camada de agregacdo em uma ou mais unidades de dados de protocolo
(Protocol Data Units - PDUs) denominadas agregados (bundles), que sao armazenados
e encaminhados pelos nds DTN. Cabe ressaltar que o termo agregado foi escolhido para
ser usado em DTN, ao invés de transagdo, para evitar a associacdo a algum tipo de inte-
ratividade [Cerf et al., 2001] que € ineficaz em ambientes de longos atrasos e freqiientes
desconexdes. Assim, nestes ambientes, por exemplo, o pedido de transferéncia de um

“4Valor de 22 milhdes de délares (http://www.dtic.mil/descriptivesum/Y2006/DARPA/0603760E.pdf).



arquivo pode ser enviado contendo os dados necessarios para a autenticacdo do usudrio
(ex. login/senha), o nome do arquivo desejado e o diretdrio local onde o arquivo deve ser
entregue. Todas essas informagdes sdo “agregadas” e enviadas de uma tnica vez evitando
diversas trocas de mensagens que sdo realizadas numa transferéncia de arquivos realizada
em uma rede TCP/IP convencional. Como sera visto na Sec¢do 5.5, multiplas copias do
mesmo agregado podem existir simultaneamente em diferentes partes da rede, tanto na
memoria local de um ou em mais nés DTN quanto em transito entre os nds.

Dependendo das caracteristicas da rede regional atravessada, pode ser necessa-
rio reduzir o tamanho do agregado para que ele possa ser encaminhado. As fungdes de
fragmentacao e reagrupamento do agregado sdo executadas pelo protocolo de agregacao.
Ap0s a fragmentacdo, cada fragmento continua sendo visto como um agregado que pode
ser fragmentado outras vezes. Dois ou mais fragmentos podem ser reagrupados em qual-
quer lugar da rede, formando um novo agregado.

5.2.1. Os Tipos de Contatos

Em DTNs ndo € assumido que todos os nds s@o alcancdveis e podem ser conta-
tados a qualquer instante. Essa caracteristica das DTNs contrasta fortemente com o que
¢ assumido para a Internet convencional, que considera que as entidades comunicantes
estdo sempre alcangdveis. Por isso, um conceito importante que deve ser considerado na
arquitetura DTN € o de contato. Um contato corresponde a uma ocasido favoravel para
os nos trocarem dados. A arquitetura DTN classifica os contatos em: persistente, sob
demanda, programado, oportunista e previsivel. Possibilidades de falhas sempre existem
para qualquer tipo de contato. Porém, dependendo do tipo de contato, as falhas podem
ser mais freqiientes, como € o caso dos contatos previsiveis. Os cinco tipos de contatos
sao detalhados a seguir.

Os Contatos Persistentes

Os contatos persistentes sdo aqueles que estdo sempre disponiveis. Uma cone-
xao Internet sempre disponivel como a Digital Subscriber Line (DSL) € um exemplo de
contato persistente.

Os Contatos sob Demanda

Os contatos sob demanda sao aqueles que requerem alguma ag@o para que sejam
instanciados, mas que, uma vez acionados, funcionam como contatos persistentes até
serem encerrados. Do ponto de vista do usudrio, uma conexdo discada pode ser vista
como um exemplo de contato sob demanda. Outro exemplo de contato sob demanda é em
redes de sensores que requerem o envio de uma mensagem especifica para “acordar” os
sensores que estao dormindo.

Os Contatos Programados

Em algumas DTNs, uma agenda de contato pode ser preestabelecida entre dois
ou mais nds antes que ocorra a troca de informacdes. O hordrio e a duracdo de cada
contato sdo estabelecidos previamente entre os nds comunicantes. Por isso, esse tipo de



contato estabelecido é denominado contato programado. Uma caracteristica das redes
com contatos programados € a exigéncia de uma sincronizagao do tempo na rede para que
a troca de informagdes seja realizada com sucesso.

As aplicagdes espaciais sdo um exemplo de rede com contatos programados, pois
a movimentacdo dos elementos da rede (planetas, satélites, naves espaciais etc.) € os
atrasos relativos as longas distancias envolvidas sdo significativos [Burleigh et al., 2003].
Na Figura 5.5 € apresentado um cendrio com dois planetas: Planeta A e Planeta B. No
Planeta A, o n6 mantém um contato persistente com um satélite, que se movimenta ao
longo de uma Orbita fixa e que por isso possibilita que todas as suas futuras posicoes
sejam conhecidas. O n6 do Planeta B possui uma informacdo armazenada que deve ser
entregue ao n6 do Planeta A. Em um determinado instante, previamente programado, o
n6 do Planeta B envia uma mensagem em direcdo ao Planeta A. Através da Figura 5.5 (a)
¢ possivel perceber que, no momento do envio da mensagem, o n6 do Planeta B possui
um enlace desconectado/obstruido com o satélite. Entretanto, a recep¢do da mensagem
pelo satélite, ilustrada na Figura 5.5 (b), € realizada com sucesso, garantindo a entrega da
mensagem ao n6 do Planeta A. Em aplicagdes terrestres pode-se imaginar comunicagdes
com contatos programados em uma rede de sensores onde determinados nés “acordam”
em hordrios preestabelecidos, voltando a “dormir”, para poupar energia, fora dos horarios
programados.

Planeta A

(a) O Planeta B nao tem visada direta com satélite do Planeta A no momento do envio da mensagem.

Planeta A

(b) A mensagem chega ao satélite do Planeta A exatamente no momento da visada direta.

Figura 5.5. Exemplo de contatos programados.



Os Contatos Previsiveis

Os contatos previsiveis sdo aqueles nos quais os nés podem fazer previsdes sobre o
horério e a duracao dos contatos com base em histdéricos de contatos previamente realiza-
dos. Ao contrario dos contatos programados, os contatos previsiveis possuem certo grau
de incerteza do contato. Assim, algumas rotas da origem ao destino podem ser previstas,
mas possuem alguma incerteza em relagdo a sua ocorréncia, hordrio ou duragdo. Dado
um nivel de segurancga suficiente, as rotas podem ser escolhidas baseadas nas informagdes
de experiéncias passadas.

A rede rural esparsa ilustrada na Figura 5.6 € um exemplo de DTN com contatos
previsiveis. Esse tipo de rede vem sendo utilizado para oferecer acesso a Internet a baixo
custo para habitantes de dreas remotas que ndo sdo atendidas a contento pelas atuais tec-
nologias de rede [Seth et al., 2006, KioskNet, 2007, FMS, 2007, Pentland et al., 2004].
Estas dreas estdo representadas na Figura 5.6 pela Regido 2. Geralmente, estas dreas
se encontram a quilometros de distancia das grandes cidades com acesso a Internet em
banda larga (Regido 1), de forma que ndo existe conectividade fim-a-fim entre o n6
fonte e o n6 de destino durante todo o periodo correspondente a sessdo de comunica-
cdo. Para superar os problemas ocasionados pela conectividade intermitente entre as
duas regides, Onibus publicos e motos sdo utilizados como mensageiros moéveis, sendo
responsdveis pelo armazenamento, transporte e entrega de dados entre as regides. Es-
tes mensageiros também sao conhecidos como pontos de acesso méveis (mobile access
points - MAPs) [Pentland et al., 2004]. Os mensageiros méveis sdo equipados com um
ponto de acesso € um dispositivo de armazenamento. Assim, o upload e o download
dos dados ocorre quando o mensageiro mével entra na drea de cobertura de cada regido,
também equipada com pontos de acesso. Neste cendrio especifico, 0 mensageiro movel
desempenha o papel de agente tradutor das caracteristicas incompativeis da Regido I e
da Regido 2, além de agir como um buffer armazenando os dados que precisam ser troca-
dos entre as regides. Em fun¢do da distincia entre a area isolada e a cidade, o atraso de
comunicacao geralmente é de algumas horas. Como as visitas dos mensageiros méveis
sdo varidveis, estando sujeitas a falhas mecanicas e problemas ambientais (ex. uma es-
trada interditada), as regides nao possuem informacdes precisas sobre a proxima troca de
dados [Guo et al., 2006]. Porém, podem se basear em histéricos das dltimas visitas dos
mensageiros méveis para estimar o hordrio e a duragdo das proximas visitas.

Regiao 1 ‘ 100Km g Regido 2

Figura 5.6. Exemplo de rede rural esparsa com contatos previsiveis.



Os Contatos Oportunistas

Os contatos oportunistas ocorrem diante de encontros ndo previamente programa-
dos entre os nés. Esse tipo de contato tem como objetivo obter vantagens de contatos
realizados totalmente ao acaso para realizar a comunicacdo com qualquer né que esteja
fora do alcance de um no6 fonte. Assim, utiliza-se a capacidade dos nds se comunicarem
localmente com os seus vizinhos para criar possibilidades de comunicagdo com outros
nods que estdo fora do alcance. Esta € uma caracteristica inédita que ndo existe similar
na Internet convencional. O conceito de contato oportunista permite comunicagdo entre
ndés na qual em nenhum momento existe um caminho inteiramente conectado entre eles,
0 que inviabiliza a comunica¢@o na Internet convencional. Geralmente, os nds que es-
tabelecem contatos oportunistas desconhecem qualquer informagdo acerca do estado, da
localizag@o ou dos padrdes de mobilidade dos outros nds. Além disso, os nds sdo autdno-
mos, o que significa que cada né possui um controle independente de si mesmo e de seus
movimentos.

Como exemplo, suponha que Maria deseja encontrar-se com sua amiga Paula para
entregar um dinheiro que estava lhe devendo. Porém, por algum motivo, Maria ndo con-
segue se comunicar com Paula. Certo dia, na universidade, Maria encontra Pedro, o irmado
de Paula. Sabendo que Pedro € uma pessoa confidvel, Maria entrega-lhe o dinheiro, pas-
sando para ele a responsabilidade de entregar o dinheiro a Paula. Quando chega em casa,
Pedro encontra a irma e entrega o dinheiro. Assim, apesar das duas amigas nao terem se
encontrado pessoalmente (conectividade intermitente), Maria (n6 fonte) conseguiu fazer
com que o dinheiro chegasse até Paula (n6 de destino) através de uma pessoa intermedid-
ria (n6 intermedidrio) que encontrou ao acaso na universidade (contato oportunista).

Esse ¢ um exemplo que pode acontecer entre seres humanos, mas que atualmente
pode ser implementado também entre dispositivos eletronicos sem-fio como celulares,
laptops, palmtops, pagers, Personal Digital Assistants (PDAs) etc.

O contato oportunista € a comunicagdo de dispositivos portateis se constitui num
novo paradigma de comunicacdo entre usuarios denominado Pocket Switched Networks
(PSNs) [Hui et al., 2005, Lindgren et al., 2006]. Neste trabalho, é considerado um novo
modelo de redes que atua dentro do contexto de DTN, pois realiza a comunicac¢io na au-
séncia de conectividade fim-a-fim, obtendo vantagem de qualquer oportunidade de trans-
missdo ao longo do trajeto do dispositivo movel para que o encaminhamento das mensa-
gens seja realizado até o destino.

Por exemplo, em [Leguay et al., 2006] sdo realizados experimentos nos quais a
movimentacdo de um grupo de estudantes com dispositivos de bolso bluetooth de pe-
queno alcance, denominados iMotes, sdo utilizados como forma de propagar um jornal
eletronico dentro de uma universidade e em locais populares préximos como centros co-
merciais, lojas, restaurantes e bares. Dentre os resultados apresentados, sdo avaliados
os contatos oportunistas realizados entre os proprios integrantes do grupo de estudantes.
Além disso, também sdo avaliados os contatos externos, ou seja, os contatos oportunistas
do grupo de estudantes com dispositivos de pessoas comuns portando um celular, PDA,
laptop etc. Os experimentos demonstram que o fato de alguns estudantes da universidade
colaborarem com o experimento resulta em uma taxa de entrega de 90%. Além disso,



também ¢é apresentado o interesse no uso de dispositivos externos como encaminhadores
do jornal eletronico quando o tamanho da infra-estrutura tende a crescer.

5.2.2. O Ponto de Extremidade

A arquitetura DTN define o conceito de ponto de extremidade (endpoint DTN).
Um ponto de extremidade é um grupo de nés DTN. Um né DTN pode ser membro de
um ou mais pontos de extremidade. A abstracdo de ponto de extremidade é semelhante
a um grupo multicast. Por outro lado, o ponto de extremidade pode ter apenas um no.
Um agregado é considerado entregue com sucesso quando um subconjunto minimo de
nos do ponto de extremidade recebé-lo sem erro. Esse subconjunto € denominado grupo
minimo de recep¢do (MRG - Minimum Reception Group) de um ponto de extremidade.
O MRG pode fazer referéncia a um dnico nd, o que seria equivalente a uma transmissao
unicast, um né dentre um grupo de nés (anycast) ou a todos os nds do grupo (multicast
ou broadcast).

5.2.3. O Identificador de Ponto de Extremidade

Um ponto de extremidade € identificado por um identificador de ponto de extre-
midade (Endpoint IDentifier - EID), que corresponde a um nome expresso sintaticamente
como um identificador uniforme de recursos (Uniform Resource Identifier - URI).

Os Esquemas URI

A sintaxe geral de um URI oferece meios simples e extensiveis para a identificacao
de recursos [Berners-Lee et al., 2005]. Cada URI inicia com uma estrutura denominada
nome do esquema. Esse nome € um elemento de um conjunto de esquemas gerenciado
globalmente pelo Internet Assigned Numbers Authority (IANA) [IANA, 2007]. Como
exemplos de esquemas permanentes mais comuns gerenciados pelo IANA, destacam-se:
ftp, http, dns, pop, imap, mailto, snmp e telnet. Apds o nome do esquema do URI existe
uma série de caracteres obrigatorios definidos para cada esquema. Essa parte do URI é
denominada parte especifica do esquema (Scheme Specific Part - SSP). Assim, cada URI
pode ser caracterizado pela estrutura geral seguinte:

<nome do esquema> : <parte especifica do esquema>

Os exemplos abaixo ilustram esquemas URI e suas variagdes em relacao a sintaxe:
http://www.gta.ufrj.br/publicacoes/
mailto:carina@ gta.ufrj.br
ftp://ftp.gta.ufrj.br

A sintaxe geral dos URIs € util para registrar nomes de pontos de extremidade
que formam as DTNs. Como nomes, os EIDs ndo sdo obrigatoriamente relacionados a
organizagdo da topologia ou ao roteamento. Entretanto, essas relagcdes ndo sao proibidas.
Como um ponto de extremidade pode ser formado por um ou mais nés DTN, conseqiien-
temente, um EID pode fazer referéncia a um ou mais nés DTN. Quando um EID faz
referéncia a um ponto de extremidade composto por mais de um né6 DTN, o nome do
esquema deve definir um conjunto de regras sintdticas e semanticas que expliquem como
analisar e interpretar o SSP de um EID.



A Vinculacao Tardia

O principio de vinculagao tardia (late binding) € fundamental em redes tolerantes
a atraso e desconexdes. Vinculagdo significa interpretar a parte especifica do esquema
(SSP) de um identificador de Ponto de Extremidade (EID) com o objetivo de encami-
nhar uma mensagem em direcdo ao(s) seu(s) destinatario(s). A vinculacao tardia signi-
fica que a vinculacdo ndo ocorre necessariamente na fonte no momento que a origem
envia uma mensagem para o destino. Para compreender a utilidade da vinculacdo tar-
dia, ¢ importante analisar como ¢ feita a vinculacdo do nome ao endere¢o IP na Internet
convencional. Quando se envia uma mensagem de correio eletronico na Internet para o
destinatario fulano @ gta.ufrj.br ha, primeiramente, uma processo resolucdo de nomes de
dominio que traduz o nome do destinatario fulano @ gta.ufrj.br para um endereco IP, por
exemplo 146.164.69.69. Isto € feito pelo protocolo (Domain Name System - DNS) da
Internet. Portanto, antes do envio da mensagem ja se sabe o endereco do destino que é
representado pelo endereco IP do destino. Pela prépria estrutura de enderegcamento 1P
da Internet, antes da mensagem ser enviada sabe-se, pelo endereco IP, que o destinatario
“fulano” se encontra no Brasil, na UFRJ e no Grupo de Teleinformética e Automacao da
COPPE/UFRI. Assim, a resolu¢do de endereco, ou vinculagao do nome ao endereco IP do
destino € feita antes dos dados serem enviados e, por isto, ¢ chamada de vinculacdo ante-
cipada (early binding). A partir dai basta encaminhar a mensagem eletronica salto-a-salto
até que ela chegue ao fulano. Isto funciona bem na Internet, pois assume-se que existe um
caminho da origem até o destino e sabe-se exatamente onde se encontra o destino pelo
endereco IP. Nas redes tolerantes a atrasos e desconexdes isto pode ndo ser possivel. Seja
por exemplo o caso de um destino mével onde a associagdo sejam as coordenadas x e y de
onde se encontra o destino. O momento no qual a mensagem € enviada e 0 momento onde
a mensagem chega ao destino possuem coordenadas x e y diferentes. Assim, é fundamen-
tal prover uma maior flexibilidade nas vinculagdes como, por exemplo, a vinculacdo do
identificador de ponto de extremidade (EID) do destino na origem, ou a cada salto em um
dos nds intermediérios, ou, possivelmente, no(s) destino(s).

Assim, a vinculacdo tardia é vantajosa porque o tempo de uma mensagem em
transito pode exceder o tempo de validade da vinculagdo, tornando a vinculag@o na fonte
impossivel ou invdlida. A maneira como a vinculacao tardia opera varia de acordo com o
esquema URI utilizado [Farrell e Cahill, 2006].

5.2.4. A Transferéncia de Custodia

As redes tolerantes a atrasos e desconexdes se servem do protocolo de agregacao
e dos protocolos que operam nas camadas abaixo da camada de agregacdo para a retrans-
missdo né a né em casos de perdas ou dados corrompidos. Entretanto, como os protoco-
los que operam abaixo da camada de agregacao nao sao executados de modo fim-a-fim na
DTN, os mecanismos que provéem confiabilidade fim-a-fim s6 podem ser implementados
na camada de agregacdo [Warthman, 2003].

A camada de agregacdo suporta a retransmissdo nd a n6 através do mecanismo
denominado Transferéncia de Custédia (TC), que tem como objetivo passar a respon-
sabilidade da entrega de uma mensagem de um né para outro nd, iniciando na origem
e sendo completada no destino [Fall et al., 2003]. Por exemplo, para entregas ponto-a-



ponto (unicast), isto significa mover uma copia de uma mensagem para mais perto (em
termos de alguma métrica de roteamento) do destino. Para realizar a transferéncia de cus-
tédia, a camada de agregacgao utiliza um temporizador e retransmissdes para implementar
um mecanismo de reconhecimento custédia-a-custdédia. Como ilustrado na Figura 5.7,
quando um né DTN emissor envia um agregado para o proximo nd, ele solicita a trans-
feréncia de custddia e inicia o temporizador de retransmissdo. Se a camada de agregacao
do préximo salto aceitar a custddia, € retornado um reconhecimento (ACK) para o né
emissor. Porém, se nenhum reconhecimento for retornado antes do temporizador expirar,
o nd emissor reenvia o agregado. O valor atribuido para o temporizador de retransmissao
pode ser distribuido entre os nés junto com a informacdo de roteamento, mas também
pode ser calculado localmente baseado em histéricos de experiéncias passadas. Os nds
que aceitam a transferéncia de custddia sdo denominados custddios.
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Figura 5.7. A Transferéncia de Custodia (TC).

A arquitetura DTN ndo exige que todos os nés DTN aceitem a transferéncia de
custddia [Cerf et al., 2006]. Por isso, ndo pode ser considerado um mecanismo salto-a-
salto legitimo. Em caso de ndo aceitacdo da custédia, o temporizador € 0 mecanismo
de retransmissdo nao sdo empregados, de forma que o sucesso da entrega de mensagens
depende somente dos protocolos subjacentes. Por exemplo, pode ser possivel que um
né tenha capacidade de armazenamento suficiente para agir como custédio, mas opte por
ndo aceitar a transferéncia de custédia quando sua capacidade de bateria estiver abaixo de
um determinado limiar. Os nés DTN também podem tomar decisdes individuais sobre a
aceitacdo da custddia baseados, por exemplo, no roteamento, em politicas de seguranca,
no tamanho, na prioridade ou no tempo méaximo de vida da mensagem.

Em DTNs, um dos recursos mais disputados é o acesso ao armazenamento em
cada né. Enquanto que em muitas redes as mensagens sao simplesmente descartadas
quando a memoria esgota, 0 mesmo ndo pode ser feito em DTNs se a custddia tiver
sido aceita. Um custddio s6 pode apagar um agregado em duas situagdes: primeira, se
transferir o agregado para um outro custddio; segunda, se o tempo de vida do agregado
expirar. O ideal seria o armazenamento estar bem distribuido através da rede e os nos
possuirem uma capacidade de armazenamento suficientemente persistente e robusta para
armazenar agregados até o encaminhamento ocorrer.



5.2.5. As Classes de Prioridades

A arquitetura DTN define classes de prioridades para a entrega de mensagens. Es-
sas classes diferenciam o trafego baseadas no grau de urgéncia especificado pela aplicacdo
para a entrega das mensagens. Os servigos do sistema de correios convencionais podem
ser comparados as classes de prioridades oferecidas pela arquitetura DTN, pois o trafego
geralmente ndo ¢é interativo e, freqiientemente, possui um sentido tinico. Nos correios
convencionais, em geral, ndo hd garantia quanto ao tempo que levard a entrega, contudo,
sdo oferecidas algumas classes de servico: encomenda normal, encaminhamento de men-
sagens urgentes (telegrama), entrega no mesmo dia da postagem, encomenda expressa
etc.

A arquitetura DTN define trés classes de prioridades: baixa (bulk), normal (nor-
mal) e expressa (expedited). A classe baixa € a de menor prioridade. Nenhum agregado
dessa classe € transportado até que todos os agregados das outras classes sejam transmi-
tidos. Os agregados da classe normal sdo transportados antes dos agregados da classe
baixa e os agregados da classe expressa sao enviados com prioridade sobre as outras duas
classes.

5.2.6. Os Registros Administrativos e as Opcoes de Entrega

A arquitetura DTN define “registros administrativos” como mensagens (também
agregados) utilizadas para prover informacdes sobre a entrega dos agregados na DTN.
Esses registros t€ém certa semelhanca com as mensagens ICMP (Internet Control Message
Protocol) do TP, utilizadas para diagndstico de condicdes de erro da rede (ex. erros de
transmissao). A diferenca é que as mensagens ICMP sdo retornadas para o né fonte,
enquanto os registros administrativos também podem ser enviados para nds intermedidrios
da DTN.

Sdo definidos dois tipos de registros administrativos. O primeiro tipo de registro
administrativo € composto por um relatério denominado Sinalizacido de Custddia. Esse
relatério é enviado por um né DTN como resposta ao recebimento de uma solicitagao
de transferéncia de custddia de um agregado. Um indicador booleano é utilizado para
informar ao né que enviou o pedido se a custddia foi recusada (0) ou aceita (1). Esse tipo
de relatdrio pode ser enviado por qualquer n6 DTN da rede. O segundo tipo de registro
administrativo € formado por varios relatérios que informam o estado do agregado, sendo
por isso denominado de relatérios sobre o estado do agregado (Bundle Status Reports -
BSRs). Os relatérios sobre o estado do agregado sdo: Estado da Entrega do Agregado,
Estado do Reconhecimento, Estado da Recep¢do do Agregado, Estado da Aceitagcdo da
Custddia, Estado do Encaminhamento do Agregado e Estado do Agregado Apagado.

As condigdes para o envio desses registros administrativos estdo relacionadas di-
retamente com opg¢des de entrega definidas pela arquitetura DTN. Essas opcdes sdao de-
terminadas pela aplicacdo, que ao enviar uma unidade de dados pode requisitar qualquer
combinacgdo das opcodes de entrega disponiveis. A informacgdo sobre as op¢des requisi-
tadas pela aplicacdo € levada juntamente com cada agregado produzido pela camada de
agregacdo. Sao definidas oito opcdes basicas:

1. pedido de transferéncia de custédia: solicitagdo para que um agregado seja en-



tregue utilizando os procedimentos de transferéncia de custddia decritos na Se-
¢d05.2.4;

2. pedido de aceitacao de custodia pelo né fonte: a aplicacido requer que o n6 DTN
fonte suporte transferéncia de custddia para os agregados que sao enviados. Se
a transferéncia de custddia ndo estiver disponivel na fonte quando esta opgdo é
requisitada, o pedido de transferéncia entre a camada de aplicacdo e a camada de
agregacao falha. Este tipo de pedido prové uma forma da aplicagdo exigir que o n6
DTN fonte aceite a custddia dos agregados enviados (por exemplo, armazenando
de forma persistente os agregados);

3. notificacao de entrega do agregado: solicitacao de um relatério do Estado da En-
trega do Agregado quando a ADU ¢€ entregue ao(s) destinatario(s). Essa opc¢ao tam-
bém € conhecida como aviso de recebimento (return receipt). Como ilustrado na
Figura 5.8, esse relatério corresponde a um aviso tnico enviado pelo né de destino
para os nds que participaram do encaminhamento do agregado, podendo o relatério
chegar até o n6 DTN fonte [Warthman, 2003];
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Figura 5.8. Exemplo de notificacao de entrega do agregado.

4. notificacdo de reconhecimento positivo do agregado pela aplicacido: solicita-
¢do de um relatério do Estado do Reconhecimento. A diferencga entre o relatério
do Estado do Reconhecimento e o relatério do Estado da Entrega do Agregado é
que o primeiro relatério € gerado pela camada de aplicag¢do do destino, enquanto o
segundo € gerado pela camada de agregacao do destino;

5. notificacdo de recepcao de agregado: solicitacdo de um relatério do Estado da
Recepc¢ao do Agregado. Esse relatorio € gerado sempre que um agregado € recebido
por um n6 DTN;

6. notificacdo de aceitacao da custddia: solicitagdo de um relatério do Estado da
Aceitacdo da Custédia quando o agregado € aceito utilizando a transferéncia de
custédia. Como ilustrado na Figura 5.9, esse relatério é gerado para os nés que so-
licitaram a custddia do agregado, inclusive para o né DTN fonte [Warthman, 2003];
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Figura 5.9. Exemplo de notificacdo de aceitacdo da custodia.

7. notificacao de encaminhamento do agregado: solicitacdo de um relatério do Es-
tado do Encaminhamento do Agregado sempre que um agregado é encaminhado
para outro n6 DTN. Como ilustrado na Figura 5.10, esse relatorio € gerado para os
nds que encaminharam o agregado, inclusive para o né DTN fonte [Warthman, 2003];
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Figura 5.10. Exemplo de notificacdo de encaminhamento do agregado.

8. notificacao de apagamento do agregado: solicitacdo de um relatério do Estado
do Agregado Apagado. Esse relatério € enviado quando um agregado € apagado do
buffer de um né DTN. O objetivo € informar o motivo pelo qual o descarte ocorreu.

A solicitag@o de relatdrios sobre o estado do agregado pode resultar no aumento
inaceitdvel do trafego de agregados na rede. Por isso, a arquitetura DTN define que a
geragdo dos relatdrios seja obrigatéria somente em um caso: quando um agregado aceito
sob custddia é apagado. Em todos os outros casos, a decisdo sobre a geragdao dos BSRs
¢ limitada por politicas locais. Porém, é importante destacar que em muitas DTNs o en-
caminhamento de agregados € unidirecional, ou seja, um né DTN intermedidrio utilizado
no encaminhamento ou o proprio n6é de destino sdo incapazes de gerar relatorios de volta



para o n6 que lhe enviou o agregado. Desta forma, a geracdo dos relatérios depende do
cendrio DTN em questao. Por exemplo, ndo € recomendado o envio de relatérios em redes
de alta mobilidade com nés que se movimentam aleatoriamente.

Um protocolo de seguranca pode ser opcionalmente implementado na camada de
agregacdo (Bundle Security Protocol) [Symington et al., 2006]. Se os procedimentos de
seguranca definidos nesse protocolo estiverem habilitados, mais trés op¢des de entrega se
tornam disponiveis:

1. pedido de confidencialidade: a confidencialidade garante o sigilo das informagdes
trocadas por pontos de extremidade. Neste caso, € exigido que as informagdes das
unidades de dados da aplicagdo (ADUs) sejam secretas para os nés DTN que ndo
sejam o no fonte ou 0os nés membros do EID destino;

2. pedido de autenticacio: a autenticagdo garante que uma dada entidade € realmente
quem ela diz ser;

3. pedido de deteccio de erro: requer que as mudangas nos campos que nao podem
ser alterados (ex. EID da fonte, EID de destino, carga ttil) sejam fortemente veri-
ficados (ex. através de criptografia) para garantir a integridade dos dados, ou seja,
afirmar que as informacdes recebidas por um né nao foram modificadas durante o
transito ao longo da rede.

5.3. O Protocolo de Agregacao

O protocolo de agregacdo (Bundle Protocol) é especificado em um Internet Draft
[Scott e Burleigh, 2006].

Cada agregado consiste de dois ou mais “blocos”. O termo bloco € utilizado no
lugar de cabegalho, pois um bloco pode estar no inicio ou no fim da unidade de dados de
protocolo. O primeiro bloco, chamado bloco primdrio, € obrigatério. Esse bloco contém
as informagdes bdsicas necessdrias para encaminhar um agregado até o destino e existe
apenas um bloco primdrio por agregado. Somente um dos blocos seguintes pode conter
a carga util (payload) dos dados. Além desses dois blocos, cada agregado pode possuir
outros blocos com campos adicionais, denominados blocos de extensdo, que ainda estao
sendo definidos na especificacdo do protocolo.

Diversos campos que nao possuem tamanho fixo utilizam a codificacdo denomi-
nada valores numéricos auto-delimitantes (Self-Delimiting Numeric Values - SDNVs). O
SDNYV codifica um nimero binario sem sinal em octetos, com sete bits de valores e com
o bit mais significativo de cada octeto igual a 1, exceto para o ultimo octeto cujo bit mais
significativo € igual a O de modo a indicar o fim do SDNV. Assim, a delimita¢do do ta-
manho de um campo € dada pela prépria codificacio que indica continuag¢io no octeto até
que o bit mais significativo de um octeto seja igual a 1. Essa codificacdo ndo é apropriada
para valores tipicamente maiores do que 56 bits, em funcdo da sobrecarga gerada pela
adi¢do de um bit a cada sete bits. Portanto, alguns campos nao sdo codificados em SDNV,
mas geralmente possuem o comprimento do campo representado em SDNV. Por razdes
6bvias, os campos de tamanho fixo em geral ndo utilizam a codificacio SDNV.

O formato do bloco primadrio é apresentado na Figura 5.11. Nessa figura, os cam-
pos com codificacdo SDNYV sdo apresentados por um nimero arbitrario de bytes por con-



veniéncia de representacdo. O bloco primario é formado por diversos campos. Em todos
0s campos exceto nos campos versdo e matriz de octetos do diciondrio € utilizada a codi-
ficacao SDNV.

Versao Bits de sinalizagao de controle de processamento *

Comprimento do bloco *

Desloc. do esquema do destino * Desloc. da SSP do destino *
Desloc. do esquema da fonte * Desloc. da SSP da fonte *
Desloc. do esquema do reportar-para * Desloc. da SSP do reportar-para *
Desloc. do esquema do custodio * Desloc. da SSP do custadio *

Tempo da estampa de tempo de criagao *

Numero de sequéncia da estampa de tempo de criagdo *

Tempo de vida *

Comprimento do dicionario *

Matriz de octetos do dicionario (variavel)

Deslocamento do fragmento *

Comprimento total da unidade de dados da aplicagéo *

* campo codificado em SDNV

Figura 5.11. O formato do bloco primario.

O campo versao de 1 octeto indica a versdo do protocolo, sendo que a versao atual
¢ a de nimero 5.

O campo bits de sinalizacdo de controle de processamento (bundle processing
control flags) contém vinte e um subcampos, todos de 1 bit. A codificacdo SDNV desses
campos gera 24 bits, representados na Figura 5.11 pelo campo bits de sinalizagdo de
controle de processamento.

Os bits de 1 a 7 caracterizam o agregado como a seguir:

e bit 1: indica se o agregado é um fragmento;

e bit 2: indica se a unidade de dados da aplicacdo corresponde a um registro adminis-
trativo;

e bit 3: sinaliza que o agregado nao deve ser fragmentado;

e bit 4: indica quando uma transferéncia de custddia € solicitada;

e bit 5: indica que o ponto de extremidade do destino contém somente um no;
e bit 6: indica se um reconhecimento € solicitado pela aplicacdo;

e bit 7: reservado para uso futuro.



Os bits de 8 a 14 estdo relacionados a classe de servigo do agregado. Os bits 8
e 9 sdo utilizados para indicar a prioridade do agregado, sendo 00 a classe de prioridade
baixa, 01 a classe de prioridade normal e 10 a classe de prioridade expressa. Os bits 10 a
14 também estao reservados para futura utilizagao.

Os bits de 15 a 21 sdo correspondentes aos pedidos de relatérios como a seguir:
e bit 15: indica uma solicitacdo de um relatério sobre o Estado da Recepcao do Agre-
gado;
e bit 16: indica uma solicitacdo de um relatério sobre o Estado da Aceitacdo da Cus-
todia;
e bit 17: indica uma solicitagdo de um relatério sobre o Estado do Encaminhamento
do Agregado;

e bit 18: indica uma solicitacdo de um relatorio sobre o Estado da Entrega do Agre-
gado;

e bit 19: indica uma solicitacdo de um relatério sobre o Estado do Agregado Apa-
gado;

e bit 20: reservado para uso futuro;

e bit 21: reservado para uso futuro.

O campo comprimento do bloco contém o tamanho total do restante dos campos
do bloco.

Os campos seguintes sao deslocamento do esquema do destino (destination scheme
offset), deslocamento da parte especifica do esquema do destino (destination scheme-
specific part offset), deslocamento do esquema da fonte, deslocamento da parte especifica
do esquema da fonte, deslocamento do esquema do ‘“reportar-para” (report-to scheme
offset), deslocamento da parte especifica do esquema do reportar-para, deslocamento do
esquema do custédio (custodian scheme offset) e deslocamento da parte especifica do es-
quema do custdédio. Todos esses campos se relacionam aos deslocamentos que devem ser
utilizados a partir do inicio da matriz de octetos do diciondrio para o esquema e para a
parte especifica do esquema do destino, da fonte, do reportar-para e do custddio, respec-
tivamente. Um dos objetivos dessa configuracdo € evitar a replicacdo desnecessaria de
trechos comuns de esquemas e de partes especificas de esquemas do destino, da fonte,
do reportar-para e do custddio. Por exemplo, se as URIs da fonte, do reportar-para e do
custdédio forem as mesmas, o diciondrio poderéd conter uma sé cadeia de octetos apontada
trés vezes, de modo a economizar no tamanho da matriz de octetos do dicionario.

A estampa de tempo de criacdo (creation timestamp) é composta de dois campos
SDNV. O primeiro € o instante da estampa de tempo de criacdo (creation timestamp time)
do agregado, expresso em segundos desde o inicio do ano 2000. O segundo SDNV cha-
mado numero de seqiiéncia da estampa de tempo de criacdo (creation timestamp sequence
number) consiste de um ndmero inteiro positivo monotonicamente crescente que pode ser
zerado a cada segundo. Ambos sdo utilizados para diferenciar agregados criados por uma
mesma fonte.

O campo seguinte corresponde ao tempo de vida (lifetime) do agregado represen-
tado em segundos a partir do seu tempo de criagao.



O comprimento do diciondrio contém o tamanho da matriz de octetos do dicioné-
rio.

A matriz de octetos do diciondrio € formada pela concatenacdo dos nomes de
esquemas e dos nomes de partes especificas de esquemas terminados com o caracter null
de todos os pontos de extremidade utilizados no bloco primério.

Os campos seguintes somente sdo utilizados no caso de fragmentos. Estes blocos
sdo representados na Figura 5.11 pela cor cinza. O primeiro indica o deslocamento do
fragmento em relacdo ao inicio da unidade de dados da aplicacdo. O segundo campo
corresponde ao tamanho total da unidade original de dados da aplicagdo. O tempo da
estampa de tempo de cria¢do junto com o identificador do ponto de extremidade da fonte
e no caso do agregado ser um fragmento o deslocamento do fragmento e o comprimento
da carga util identificam o agregado.

O formato do bloco de carga ttil do agregado € apresentado na Figura 5.12. Esse
bloco é formado pelos campos tipo do bloco, bits de sinalizacdo de controle de proces-
samento de bloco, comprimento do bloco e carga util. Os campos bits de sinalizacao de
controle de processamento de bloco e comprimento de bloco sio SDNVs. O tipo de bloco
e a carga util ndo utilizam essa codificacdo de forma andloga aos campos versao e matriz
de octetos do diciondrio do bloco primério.

Bits de sinalizagao

Tipo do bloco de contr. de proc. *

Comprimento do bloco *

Carga util (variavel)

* campo codificado em SDNV

Figura 5.12. O formato do bloco de carga util.

O primeiro campo de 8 bits identifica o tipo de bloco. No caso do bloco de carga
util, o valor desse campo € 1.

O campo bits de sinalizacdo de controle de processamento de bloco contém sete
subcampos de 1 bit cada, como a seguir:
e bit 1: indica que o bloco deve ser replicado em todos os fragmentos;

e bit 2: indica que um relatoério de status deve ser transmitido se o bloco ndo puder
ser processado;

e bit 3: indica que o agregado deve ser apagado se ndo puder ser processado;
e bit 4: indica se o bloco € o tltimo;

e bit 5: indica que o bloco deve ser descartado se ndo puder ser processado;
e bit 6: indica que o bloco foi encaminhado sem ter sido processado;

e bit 7: estd reservado para uso do protocolo de seguranca.

O comprimento do bloco contém o tamanho do restante do bloco, ou seja, da carga
util. O ultimo campo contém a carga util do bloco.



5.4. As Aplicacoes e os Projetos

Os conceitos de redes tolerantes a atrasos e desconexdes (DTNs) podem ser apli-

cados em acesso “ndo usual” a Internet, monitoramento, comunicacao submarina, comu-
nicacdo em ambientes de batalha e comunicac¢do espacial.

Diversas localidades do mundo ndo possuem a infra-estrutura necessdria para a
utilizagcdo de aplicagdes comuns como o correio eletronico e a World Wide Web (WWW).
Normalmente sdo regides rurais ou regides residenciais habitadas por pessoas de baixo
poder aquisitivo. Essas localidades encontram-se, em geral, afastadas dos grandes cen-
tros, onde existem diversas formas de acesso a Internet como a banda larga e 0 modem
discado. H4 atualmente uma grande preocupagdo em relacio ao isolamento dessas areas
excluidas digitalmente. Como as solucdes convencionais de redes sdo muito caras ou nao
podem ser implementadas nessas dreas, uma alternativa corresponde ao uso de DTNs de
forma a lidar com as conexdes intermitentes que ocorrem nas tentativas de comunicagao
entre a regio “rica” e a regido excluida digitalmente. “Mulas de dados” (data MULES)?
sdo em geral empregadas para fazer o transporte de dados entre as regides. Diversos
projetos atuam nesse contexto de integracdo digital em paises subdesenvolvidos.

O grupo de pesquisa Technology and Infrastructure for Emerging Regions (TIER)
[TIER, 2007] da Universidade da Califérnia em Berkeley tem por objetivo levar a revolu-
cdo da tecnologia de informacao as populagdes dos paises em desenvolvimento. O grupo
atua em diversas dreas como educacdo, saide, comunicagdo sem fio, armazenamento dis-
tribuido e tecnologias da fala. O projeto TierStore procura contornar as dificuldades exis-
tentes para a execugdo de aplicagdes como o correio eletronico e a web em regides com co-
nectividade intermitente ou sem conectividade [TierStore, 2007, Demmer et al., 2004b].
O TierStore utiliza um ou mais centros de dados com acesso a Internet para prover um
armazenamento confidvel e permanente. Servidores proxies e dispositivos podem ser uti-
lizados para fazer um armazenamento prévio de dados de modo a aumentar o acesso aos
dados compartilhados. A comunicagdo entre os servidores proxies € os centros de da-
dos pode ser realizada através de satélites Low Earth Orbit (LEO), cuja conectividade é
intermitente; e entre os servidores proxies e os dispositivos pode-se usar redes sem fio
tradicionais que também podem possuir conectividade intermitente. Em funcao de diver-
sas aplicagdes utilizarem armazenamento de arquivos como interface entre a aplicagdo e a
rede e também em func¢do da conectividade intermitente, o TierStore utiliza um sistema de
armazenamento hierdrquico de arquivos em cima do protocolo de agregacdo (Secdo 5.3).
Um protétipo foi testado no Camboja e o projeto continua ainda em desenvolvimento.

O projeto Sdmi Network Connectivity [Sami, 2007] tem como objetivo principal
prover acesso a Internet ao povo Sdmi, que € uma populacdo ndmade da regido da Suécia
e de outros paises escandinavos. Os Sdmis vivem principalmente do pastoreio de renas,
passando grande parte do tempo fora de suas vilas sem contato com outros Sdmis que
ficam nas vilas. Esse povo ndo possui nenhum tipo de comunicagdo confidvel na maioria
das dreas nas quais trabalham e vivem. Em func¢do disso, o projeto utiliza o conceito de

>0 termo MULE vem do acrdnimo Mobile Ubiquitous LAN Extensions usado por [Shah et al., 2003] e
apresentado na Sec¢do 5.5.2. O termo Data Mule tem sido bastante usado em DTNs e os autores assumiram
a tradugfo “mula de dados” para indicar a trasferéncia de informacdes por veiculos motorizados, pessoas
ou animais.



DTN para prover correio eletronico, acesso a web e transferéncia de dados aos Sdmis. Um
projeto piloto foi iniciado em 2004 em uma das vilas Sdmis. O protocolo de agregacao
¢ utilizado para mover dados entre nés utilizando roteamento oportunistico (Secao 5.5)
através de nos fixos e moveis. Os nds moveis periodicamente fazem o trajeto entre as
comunidades residenciais, passando por pontos onde os agregados podem ser trocados e,
também, por outros pontos com acesso a Internet. Futuramente pretende-se monitorar os
rebanhos de renas através da utilizacdo de redes de sensores e de veiculos utilizados na
neve para servirem como mulas de dados de forma a transportar os dados obtidos pelos
sensores.

O Wizzy Digital Courier [Wizzy Digital Courier, 2007] € um projeto que visa ofe-
recer acesso a Internet a escolas rurais da Africa do Sul. Esse acesso pode ser feito através
da utilizac@o a noite de modens discados em func@o do menor custo das ligagcdes (custo
fixo por 12 horas) ou através de um mensageiro (courier) para as localidades que nao
possuem telefone. Nesse caso, o mensageiro utiliza uma motocicleta ou uma bicicleta,
como uma mula de dados, para transferir os dados entre as localidades sem acesso e as
com acesso a Internet. O transporte € realizado através de dispositivos de armazenamento
com interface USB (pen drives) ou através de redes sem fio, com as quais nio € necessario
entrar na escola para obter os dados. Atualmente seis escolas estdo sendo atendidas por
€sse Servigo.

A First Mile Solutions [FMS, 2007] também trabalha com o objetivo de prover
acesso a Internet em dreas remotas ndo atendidas por esse servico. As mulas de dados,
aqui chamadas de pontos de acesso mdveis, sao Onibus, motos ou barcos, que sdo respon-
saveis pelo transporte fisico dos dados entre quiosques das vilas e os grandes centros. A
organizacdo utiliza uma arquitetura proprietdria chamada DakNet e desenvolve produtos
especializados como hubs e pontos de acesso. Ha projetos pilotos implementados em
Ruanda, Camboja, Costa Rica e India.

Ainda na classe de acesso ndo usual a Internet, alguns projetos sdo voltados para
a provisdo de acesso sem a vertente de inclusdo digital em regides em desenvolvimento.

O projeto KioskNet [KioskNet, 2007, Seth et al., 2006] da Universidade de Water-
loo, no Canada, prové acesso a Internet confidvel e de baixo custo a quiosques rurais, nos
quais sdo realizados servicos de cartério, de consultas médicas e relativas a agricultura,
e outros. Nesse projeto a tolerancia a desconexdo surge em funcio dos problemas de
energia existentes nos paises em desenvolvimento e dos custos de outras solu¢des. Cada
quiosque possui um ou mais computadores baratos e simples e um equipamento chamado
controlador que se comunica por rddio com computadores carregados em Onibus, carros
e caminhdes (Figura 5.13). Esses veiculos oportunisticamente fazem o papel de mula
de dados, transportando os dados dos quiosques para gateways com acesso a Internet e
vice-versa. Os pesquisadores do projeto estenderam o protocolo de agregacdo, incorpo-
rando por exemplo um encaminhamento de caminho reverso. Uma vila da India recebeu
a primeira implementacdo da solucdo em 2006.

O Drive-thru Internet [Drive-thru Internet, 2007] € um projeto da Universidade
de Tecnologia de Helsinki que visa prover acesso a Internet a usudrios em veiculos tra-
fegando em estradas a velocidades que podem chegar a quase 200 km/h. Colocam-se
pontos de acesso a Internet espalhados pela cidade, estradas comuns e estradas sem li-
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Figura 5.13. Visao geral do KioskNet [KioskNet, 2007].

mite de velocidade utilizando a tecnologia IEEE 802.11. Em func¢do do acesso intermi-
tente obtido pela passagem pelos pontos de acesso, um protocolo que habilita sessdes de

comunicacao de longa duragdo na presenga de conectividade intermitente foi desenvol-
vido [Ott e Kutscher, 2005].

O projeto DieselNet [DieselNet, 2006] da Universidade de Massashusetts Ambherst,
nos Estados Unidos, se serve de uma rede formada por 40 6nibus da cidade de Ambherst,
cobrindo uma 4rea total de 150 milhas quadradas. Os 6nibus s@o equipados com compu-
tadores e trés antenas de radiofreqii€ncia: um ponto de acesso IEEE 802.11b para pro-
ver acesso Dynamic Host Configuration Protocol (DHCP) aos passageiros e transeuntes,
uma segunda interface IEEE 802.11b que constantemente procura outros Onibus e ofertas
DHCP e um radio de longo alcance que permite a comunicagdo com as estacdes recep-
toras das informacdes coletadas. Além disso, um dispositivo GPS (Global Positioning
System) grava periodicamente a localiza¢do de cada 6nibus. O software embarcado per-
mite realizar atualiza¢des das aplica¢Oes e capturar informagdes sobre a mobilidade dos
Onibus e a conectividade e vazio da rede.

Diversos tipos de aplicacdes de monitoramento empregam atualmente redes de
sensores. Essas redes em geral se caracterizam por nds organizados em clusters, sendo
que cada né6 possui capacidade limitada de processamento, pouca memoria € energia res-
trita. Um dos maiores problemas em redes de sensores € o gerenciamento de energia. Em
geral, 0s nds procuram se coordenar para economizarem energia como um todo. Isso faz
com que as comunicacdes entre 0s nds sensores estejam sujeitas a atrasos em funcao de
um ou mais nds estarem em um estado de conservacao de energia, impedidos de transmitir
ou receber dados. Esse problema de energia € ainda mais grave para os nds que estao na
vizinhanca de um gateway, pois a quantidade gasta de energia nesse caso € ainda maior,
podendo levar a um particionamento da rede. De modo a diminuir esses problemas, DTNs



estdo sendo empregadas em diversos projetos.

O projeto SeNDT (Sensor Networking with Delay Tolerance) [SeNDT, 2005], de-
senvolvido pelo Trinity College Dublin, tem por objetivo auxiliar autoridades publicas,
Organizacoes Nao Governamentais (ONGs) e empresas no monitoramento do meio am-
biente. O projeto utiliza redes de sensores tolerantes a atrasos a fim de possibilitar o
monitoramento da qualidade da dgua de lagos e da polui¢do sonora em rodovias. Um
problema enfrentado pelo projeto € a grande extensdo geografica do lago escolhido para
monitoramento, que impede o uso das redes de sensores tradicionais, devido ao elevado
custo da implementacdo de uma rede altamente densa. Para contornar esse problema,
foram utilizadas tecnologias de DTNs. Os sensores (Figura 5.14) foram divididos em re-
gides e mulas de dados trafegam entre essas regides, garantindo a conectividade da rede.
A outra aplicagdo do projeto € o monitoramento da polui¢do sonora em rodovias. Para
isso foram instaladas unidades de sensoriamento, equipadas com antenas IEEE 802.11,
que enviam as informagdes coletadas mediante uma consulta do operador, que pode per-
manecer em seu veiculo durante a operacdo. Essa solu¢do mostrou-se bastante vantajosa
devido ao baixo custo, robustez e tolerdncia a atrasos.

Figura 5.14. Modelo de sensor usado no projeto SeNDT [SeNDT, 2005].

No projeto ZebraNet [ZebraNet, 2002] da Universidade de Princeton, nos Esta-
dos Unidos, sdo utilizados nds sensores sem fio, que s@o inseridos em colares colocados
em zebras (Figura 5.15) e coletam periodicamente informacdes sobre a localizagdo dos
animais. Para determinar a localiza¢do de cada zebra, cada colar utiliza um sistema de
posicionamento global (GPS) que periodicamente obtém as coordenadas da posicao da
zebra e as armazena em uma memoria flash no colar. Como nao existe nenhum servico
celular ou uma comunicac¢do broadcast cobrindo a regido, as informagdes sdo armazena-
das nos colares para que, em seguida, sejam enviadas para uma estacdo-base mével. No
caso do projeto, a disponibilidade da estacdo-base mével € esporddica, pois ela corres-
ponde a um carro conduzido pelos pesquisadores que coletam as informagdes enquanto
o veiculo estd em movimento pela regido. Como nem todos os colares estdo dentro do
alcance da estacdo-base, dados podem ndo ser enviados diretamente para a estacdo-base.
Para solucionar esse problema, os colares também trocam informagdes entre si, salto-
a-salto, de forma que a maior quantidade possivel de informacao chegue até a estacdo-
base [Juang et al., 2002]. O projeto ZebraNet utiliza um sistema de entrega de mensagens
de forma assincrona e estuda a relac@o entre o consumo de energia dos colares de acordo



com o tipo de protocolo adotado para a troca de informagdes. Assim, como os nés da
rede (as zebras e a estacdo-base mével) estdo em constante movimento, a topologia da
rede muda freqiientemente, provocando inimeras conexdes e desconexdes. Todas essas
caracteristicas resultam em uma conectividade intermitente tanto entre as zebras quanto
entre as zebras e a estacdo-base movel.

Figura 5.15. Zebra com um colar-sensor no pescoco [Farrell e Cahill, 2006].

O projeto CarTel [Hull et al., 2006] do Instituto de Tecnologia de Massachusetts
(MIT), nos Estados Unidos, consiste em um sistema computacional mével formado por
nés moveis equipados com sensores capazes de coletar, processar, enviar e visualizar os
dados sensoriados. Os nos sdo automoveis nos quais foram embarcados computadores
acoplados a uma série de sensores. Cada n6 armazena e processa localmente as informa-
¢oOes sensoriadas antes de envid-las a uma estagdo central, onde os dados sdo armazenados
em um banco de dados para futuras anélises e visualizagcdes. O sistema CarTel € robusto a
conectividade intermitente e varidvel da rede. Os nés utilizam contatos oportunistas, atra-
vés de conexdes Wi-Fi e Bluetooth a Internet, ou mulas de dados para se comunicar com a
estacdo central. A estacdo central e os nds mdveis utilizam uma pilha de protocolos para
DTNs denominada CafNet para se comunicar. O sistema CarTel foi implementado em
seis carros nas cidades de Boston e Seattle nos Estados Unidos. O sistema tem sido utili-
zado para analisar tempos de deslocamentos nas cidades, implementagdes metropolitanas
de redes sem fio e funcionamento dos automdveis.

Existem também alguns projetos que implementam redes de comunicagdo de da-
dos submarinas. A comunicagdo submarina ndo utiliza radiofreqiiéncia devido ao seu
pequeno alcance na dgua, pois o alcance de uma tecnologia WiFi se mediria em centime-
tros. Redes acusticas, usando sonares a taxas da ordem de 1 kbps, sdo em geral utilizadas
para viabilizar uma comunicac¢io debaixo d“dgua. Este meio de comunicacdo pode ser
considerado hostil uma vez que apresenta desvanecimento, multiplos caminhos, reflexdes
(no fundo e na superficie do mar) etc. Assim, a taxa de erros neste meio € considerdvel
mesmo com o uso de pequenos pacotes com cddigos corretores de erros. O barulho de
um navio passando perto destas redes normalmente inviabiliza qualquer transmissdo por
dezenas de minutos. Além disso, a velocidade do som na dgua € de cerca de 1500 m/s,
muito menor do que a velocidade da luz no vécuo que é de 3x108 m/s. Essa velocidade



de propagacdo faz com que, para uma mesma distancia, o atraso de propagacido do som
na dgua seja muito maior do que o atraso para a luz no ar. Redes de multiplos saltos sdao
utilizadas para cobrir grandes areas, portanto deve ser dada atengao especial as aplicagdes
sensiveis ao atraso [Sozer et al., 2000]. As interrupg¢des, a alta taxa de erro e o longo
atraso sugerem o uso de DTNs nas comunicac¢des submarinas. O projeto Seaweb da ma-
rinha americana [Rice, 2005] prové funcionalidades de alcance, localizac@o e navegacao,
utilizando redes formadas por béias, veiculos submarinos autdnomos e nds repetidores.

Em 1998, a agéncia norte-americana Defense Advanced Research Projects Agency
(DARPA) financiou um grupo no laboratério de pesquisa da NASA, denominado Jet Pro-
pulsion Laboratory (JPL), como parte da iniciativa chamada Next Generation Internet. O
objetivo era projetar uma arquitetura para a Internet Interplanetaria (InterPlaNet - IPN). A
idéia do projeto era combinar os trabalhos de padronizacdo das comunicagdes espaciais
com o estado da arte das técnicas desenvolvidas pela comunidade da Internet. O obje-
tivo final era prover comunicacao fim-a-fim em um ambiente interplanetario multirredes.
O nome Internet Interplanetdria foi deliberadamente escolhido para sugerir uma integra-
cdo futuristica das infra-estruturas de comunicacio terrestre e espacial a fim de prover
o avango da inteligéncia humana através do Sistema Solar. Recentemente, o projeto da
Internet Interplanetéria deixou de ser financiado pela DARPA e passou ao dominio da
NASA. A arquitetura da Internet Interplanetdria possui trés principios basicos. O primeiro
principio consiste em utilizar os proprios protocolos da Internet, ou protocolos baseados
neles, para formar redes locais de baixo atraso. Outro principio visa a constru¢do de uma
rede dorsal (backbone) especializada para interconectar essas redes locais. Espera-se que
essa rede dorsal inclua satélites encaminhadores de dados. O terceiro principio visa a
formacdo de uma “rede de internets”. Da mesma forma que a pilha de protocolos TCP/IP
possibilitou a formagao de uma “rede de redes” com a Internet, a Internet Interplanetaria
utilizard a sobrecamada de agregagdo (Se¢@o 5.2) para integrar um conjunto heterogéneo
de internets.

5.5. Os Protocolos de Roteamento

Um desafio comum a todas as categorias de DTN € o roteamento, pois € preciso
projetar protocolos capazes de superar os problemas dos atrasos extremamente longos e
das freqiientes desconexdes, ja que 0s protocolos convencionais ndo estdo aptos a mani-
pular eficientemente a transmissdo de dados em DTNs. E importante observar que em
algumas DTNs € necessario determinar rotas na rede sem que exista um caminho fim-a-
fim entre a fonte e o destino no momento do célculo da rota.

Nesta se¢do, € apresentado o estado da arte dos principais protocolos de rotea-
mento projetados para DTNs. Como existem vdrios tipos de DTN, diferentes solugdes
foram propostas na literatura. De acordo com [Zhang, 2006], estas propostas podem ser
analisadas de acordo com o grau da informagao disponivel sobre a topologia da rede. Por
1ss0, as DTNs sao divididas de acordo com o cenario, deterministico ou estocastico.

5.5.1. O Cenario Deterministico

Em DTNs, a topologia da rede € dinamica, pois alguns enlaces podem existir
durante apenas alguns intervalos de tempo. Como conseqiiéncia, a conectividade de uma



rede DTN € varidvel ao longo do tempo e, de forma mais grave ainda, pode ser possivel
que dois nds especificos nunca estejam conectados, ou seja, em um instante qualquer nao
existe um caminho entre a origem e o destino. No entanto, utilizando armazenamento
persistente e um protocolo de roteamento especifico, estes nds podem se comunicar.

Como visto anteriormente, o tempo durante o qual um enlace existe € chamado
de contato. Os contatos podem ser deterministicos, previsiveis ou aleatérios. Quando
todos os contatos sdo deterministicos, diz-se que o cendrio € deterministico, ou seja, tem-
se conhecimento de quando ocorrem os contatos da rede ou, em ultima instancia, da
topologia da rede em qualquer instante de tempo.

A topologia de rede é normalmente modelada por um grafo, onde os vértices sao
os nds da rede e os arcos sdo os enlaces de comunica¢do. Numa rede tradicional, o
conjunto de enlaces € fixo e na maior parte do tempo a rede estd conectada. Desta forma,
a tarefa do algoritmo de roteamento é encontrar um caminho entre dois nds neste grafo.
Em geral, o algoritmo procura um caminho da origem até o destino que minimize alguma
métrica, como por exemplo, o atraso ou o nimero de enlaces no caminho. O caminho
com o menor nimero de enlaces, ou menor nimero de saltos, € chamado o caminho mais
curto entre dois nds da rede. Este caminho pode ser calculado utilizando o algoritmo de
Dijkstra, ou do “caminho mais curto primeiro” (Shortest Path First - SPF). O algoritmo
de Dijkstra constréi uma lista de caminhos ordenados por comprimento. A cada passo,
o algoritmo retira o primeiro caminho desta lista, o mais curto. O algoritmo termina
quando foi descoberto o caminho mais curto para o destino desejado. Por outro lado,
em uma DTN, os enlaces podem existir apenas por intervalos de tempo, que podem ser
determinados ou desconhecidos. Se estes contatos sao conhecidos, a topologia da DTN
¢ deterministica, e é possivel modeléd-la por um grafo temporal no qual sdo associados
tempos de existéncia aos arcos do grafo. Na secdo a seguir, um modelo de grafo temporal
encontrado na literatura é apresentado. O algoritmo de Dijkstra pode ser utilizado em
grafos temporais, mas exige modificacdes, como apresentado a seguir.

Nos cendrios deterministicos, assume-se que a duragdo dos contatos € conhecida.
No entanto, pode-se assumir também que mais alguma informacdo é conhecida como,
por exemplo, a capacidade de armazenamento dos nés da rede. Assim, dependendo
da quantidade de informacdo disponivel, diferentes algoritmos podem ser construidos.
Em [Jain et al., 2004] diferentes tipos e quantidades de informacdo acerca da DTN sao
classificadas e modeladas por “ordculos”. Um ordculo é simplesmente uma abstragao.
Cada oréculo € capaz de responder a quaisquer perguntas sobre um assunto, por exemplo,
a quantidade de buffer de um n6 qualquer da rede. Algoritmos que exploram diferentes
oraculos sdo comparados na Sec¢ao 5.5.1.2.

5.5.1.1. O Modelo de Grafo Temporal

Ferreira propde um modelo de grafos evolutivos para redes ad hoc méveis que
pode ser aplicado a redes DTN [Ferreira, 2004]. Como nas DTNs, em redes ad hoc a
mobilidade dos nds pode fazer com que haja muitas desconexdes e que uma rota fim-
a-fim entre dois nds da rede nunca venha a existir. No entanto, se os nds armazenarem
mensagens e as encaminharem escolhendo os momentos adequados, estas podem ser en-



tregues, como em uma DTN. No modelo proposto, um grafo evolutivo € composto por
uma seqiiéncia indexada de subgrafos, onde o subgrafo associado a um indice corres-
ponde a topologia da rede durante o intervalo de tempo correspondente aquele indice.
Pode-se representar um grafo evolutivo por um conjunto de vértices, e enlaces, como em
um grafo normal, e adicionando-se aos enlaces etiquetas com os indices correspondentes
aos intervalos de tempo em que o enlace € valido, como na Figura 5.16. Nesta figura, o
enlace entre os nds A e B existe durante os intervalos de tempo 1, 2, 3 e 4, enquanto que
o enlace E-G existe apenas durante o intervalo de tempo 5.

Figura 5.16. Exemplo de grafo temporal de uma DTN.

Num grafo evolutivo, podem ser definidas jornadas, sindnimo de rotas que sdo
construidas levando-se em consideracao as restri¢des de tempo de existéncia dos enlaces.
Uma jornada € constituida de uma seqii€éncia de enlaces, da mesma forma que uma rota
em um grafo normal. No entanto, em uma jornada deve ser levada em consideracio a
restri¢cdo de que o préximo enlace nunca pode ser um enlace que sé existiu em subgrafos
passados. Assim, uma mensagem nao pode ser transmitida sobre um enlace que sé existiu
antes do envio da mensagem. Por exemplo, na Figura 5.16, uma mensagem pode ser
transmitida do né A para o n6 G usando os enlaces A-B, B-C, C-F e F-G. Esta jornada A-
B-C-F-G pode ser realizada entre os intervalos de tempo 1 e 3, pois respeita os intervalos
de existéncias dos enlaces envolvidos. J4 o caminho A-B-D-G néo constitui uma jornada,
pois uma mensagem ndo pode ser enviada de B para D antes do intervalo de tempo 3; por
outro lado, o enlace seguinte no caminho s6 existe durante os intervalos 1 e 2.

A partir dos conceitos de grafo evolutivo e jornadas, podem ser construidos al-
goritmos com diferentes métricas como objetivo. Em [Ferreira, 2004] sdo propostos trés
algoritmos baseados em modificagdes do algoritmo de Dijkstra. O primeiro tenta encon-
trar a “jornada mais cedo”, ou seja, a jornada que faz com que a mensagem chegue o
mais cedo possivel no n6 de destino. Na Figura 5.16 a jornada mais rdpida entre A e G
seria A-B-C-F-G. O segundo algoritmo tenta encontrar a jornada com o menor nimero
de saltos. Na Figura 5.16, esta jornada seria A-E-G. J4 no terceiro algoritmo, o objetivo
€ encontrar a jornada que gasta 0 menor tempo para entregar a mensagem. Neste caso,
devem ser levados em conta os tempos de transmissdo e de propagacdo das mensagens
sobre os enlaces. Note que a jornada “mais cedo” € diferente da jornada “mais rdpida”.
Imagine um trabalhador que realiza o trajeto casa-trabalho. Saindo de casa as 7:30 h, o
trajeto dura 1 hora, e o trabalhador chega as 8:30 h. Suponha que se ele sair de casa as
11:00 h, quando ha muito menos trafego, ele conclua o mesmo trajeto em 20 minutos. Na
primeira jornada o trabalhador chega mais cedo, na segunda, mais rapido.



5.5.1.2. O Modelo de Oraculos de Informacao

Em [Jain et al., 2004] foi feito um estudo sobre os algoritmos de roteamento para
redes DTN em cendrios deterministicos. A quantidade de informacdo conhecida da rede
foi dividida em ordculos de conhecimento. Como apresentado a seguir, € discutivel se
as informagdes providas por cada um dos ordculos podem ser obtidas em uma aplicag¢do
real. No entanto, a importancia deste trabalho estd na classificacao do tipo de informacao
e no quanto cada uma destas informacdes pode melhorar o desempenho do algoritmo de
roteamento.

Os Oraculos

As informagdes acerca das DTNs foram divididas em quatro ordculos distintos.
Cada orédculo € uma abstragc@o que corresponde a dizer “a informagao sobre o assunto esta
disponivel para todos os nés”. Obviamente, dependendo da informag¢do, um determinado
ordculo pode ser ou ndo realizdvel na pratica. A hipétese de base € que, como se trata de
um cendrio deterministico, a movimentac¢ao de todos os nés é conhecida e, portanto, os
instantes e duracoes de todos os contatos também o sdo.

O primeiro oraculo € o “Ordculo de Resumo de Contatos”. Este ordculo fornece
informagdes resumidas sobre os contatos, ou seja, ele é capaz de dizer o tempo médio
necessario até que um novo contato seja realizado entre dois nds, mas ndo o instante e a
duracdo exata dos contatos. O Ordculo de Resumo de Contatos fornece, portanto, uma
informagao invariante no tempo sobre 0s contatos.

Ja o “Oréculo de Contatos” possui mais informacdo que o primeiro. Este ordculo
¢ capaz de responder o instante de inicio e a duracdo de todos os contatos entre dois nds
quaisquer da rede. Ou seja, o Ordculo de Contatos é o equivalente do grafo temporal
completo da DTN.

O “Oréculo de Ocupagdo” € capaz de informar, em qualquer instante de tempo, a
ocupacao dos buffers de transmissdo em qualquer n6 da rede. Esta informacao pode ser
usada, por exemplo, para evitar congestionamentos. E importante notar que a informacio
provida por este ordculo € dependente, ela prépria, do algoritmo de roteamento utilizado.
Este é o ordculo de mais dificil realizacao pratica.

O ultimo orédculo é o “Oraculo de Demanda de Trafego”, capaz de informar a
demanda de trifego de todos os nés em qualquer instante de tempo. Para tanto, este
ordaculo precisa conhecer todas as mensagens que todos os nds da rede desejam enviar a
qualquer tempo.

Os Algoritmos

O primeiro algoritmo de roteamento € o mais simples. Quase nenhuma informa-
cdo da rede € utilizada e ndo ha “calculo” do caminho. No algoritmo de primeiro contato,
ou First Contact (FC), o n6 simplesmente encaminha a mensagem a um de seus vizinhos,
aleatoriamente. Se 0 né ndo possui contato com nenhum vizinho, ele armazena a mensa-
gem e a envia ao primeiro né com o qual vier a estabelecer contato. Desta forma, a Gnica
informagao da rede que o algoritmo FC utiliza € a conectividade local.



Nos algoritmos seguintes, mais alguma informacgdo sobre a topologia da rede é
utilizada. Supde-se também que a métrica a ser minimizada € o atraso de envio da men-
sagem. Em uma DTN, pode-se dividir o tempo necessdrio para enviar uma mensagem a
um vizinho em trés partes. Primeiro, é necessario aguardar um contato com este vizinho:
a mensagem deve permanecer no buffer de transmissao até que se estabeleca um contato.
A seguir, deve-se levar em consideracdo o tempo de transmissao da mensagem e o atraso
de propagacdo, como em uma rede qualquer. A soma destas trés parcelas do tempo de
envio da mensagem ao vizinho € considerado o custo do enlace com este vizinho.

Quando o custo dos enlaces € invariante no tempo, o algoritmo de Dijkstra pode
ser utilizado para calcular o caminho mais curto entre dois nds na rede. No entanto,
se o custo € variante no tempo, sdo necessarias adaptacdes. A principal diferenca entre
o algoritmo de Dijkstra original e o proposto em [Jain et al., 2004] estd na funcdo de
custo, que leva em consideragdo o instante em que a mensagem foi recebida pelo né.
Por exemplo, considere um enlace de 1 Kbps e atraso de propagacao de 100 ms. Uma
mensagem de 500 bits levard (0,54 0, 1)s para ser transmitida. Se este enlace s6 estiver
disponivel daqui a 2 s, o custo do enlace serd 2,6s. Se o enlace s6 estiver disponivel daqui
a 2 min, o custo do enlace sera entdo de 120,6 s.

O segundo algoritmo proposto, o atraso minimo esperado (Minimum Expected
Delay - MED), utiliza o Ordculo de Resumo dos Contatos; ou seja: o tempo médio ne-
cessario até que um novo contato seja realizado entre dois nds. Esta média ndo varia no
tempo. Assim, o algoritmo de atraso minimo esperado minimiza o tempo de espera mé-
dio, mas calcula a rota independentemente de quando esta sera utilizada. O tempo exato
até o préoximo contato ndo é conhecido, portanto, hd uma margem de erro no tempo de
envio da mensagem sobre o enlace.

Ja o terceiro algoritmo, chamado de entrega mais rapida (Earliest Delivery - ED),
usa o conhecimento do Oréculo dos Contatos, ou seja, como o inicio e a duracdo de todos
os contatos sdo conhecidos, este ordculo informa “quando” os enlaces estdo disponiveis.
Portanto, no algoritmo de entrega mais rdpida o grafo temporal completo da rede DTN é
conhecido. Desta forma, o ED poderia inclusive ser considerado 6timo, se os nds tivessem
capacidade de armazenamento infinita e se a capacidade dos enlaces fosse suficientemente
grande.

O quarto algoritmo, denominado entrega mais rdpida com fila local (Earliest De-
livery with Local Queuing - EDLQ), possui, além do Orédculo de Contatos, informagao
sobre a ocupacdo das filas de transmissdo locais; ou seja, supde-se que o né conhece o
tamanho das filas de transmissdo dos seus enlaces locais em qualquer instante de tempo.
Esta informacdo seria facil de se obter na pratica. Assim, o algoritmo EDLQ € capaz de
evitar enlaces congestionados, porém apenas no primeiro enlace de uma rota.

No ultimo algoritmo, denominado entrega mais rapida com todas as filas (Earliest
Delivery with All Queues - EDAQ), supde-se que a informacdo sobre os contatos é co-
nhecida e também sdo conhecidos os tamanhos das filas de transmissdo de todos 0s nos
da rede em qualquer instante de tempo. Ou seja, o EDAQ utiliza o Ordculo de Contatos e
o Oréculo de Ocupacio, este tltimo, vale ressaltar, de realizagao muito dificil na pratica.
Embora praticamente invidvel, a compara¢do de desempenho do EDAQ com os outros
algoritmos € interessante.



Além dos algoritmos citados, [Jain et al., 2004] utilizam uma formula¢do de pro-
gramacdo linear (Linear Programming - LP), com todos os ordculos de conhecimento,
inclusive o de Demanda de Trafego, para encontrar uma solug@o 6tima que minimize o
atraso médio das mensagens na rede e sirva para comparar o desempenho dos algoritmos.
A Figura 5.17 ilustra a quantidade de informacdo que cada um dos algoritmos utiliza,
informacdo representada pelos diferentes oraculos do conhecimento.

A

Desempenho
do Algoritmo LP
EDAQ
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Vizinhos | de Contatos \
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Figura 5.17. Quantidade de conhecimento utilizado em cada um dos algoritmos
deterministicos. Figura adaptada de [Jain et al., 2004].

Em [Jain et al., 2004] sao realizados testes com dois cendrios distintos. No pri-
meiro cendrio, de roteamento para uma cidade do interior, a topologia € bastante simples.
Existem trés enlaces de comunicagdo possiveis: um motoqueiro que carrega um disposi-
tivo de armazenamento com interface USB (pen drive), provendo acesso desconectado a
Internet; um satélite LEO (Low Earth Orbit) que fica visivel apenas durante determinados
periodos do dia; e uma conexao a Internet discada, de baixa capacidade e alto custo finan-
ceiro. O segundo cendrio, um pouco mais complexo, € composto por 6nibus da cidade de
Sao Francisco.

A simulag@o com o cendrio da cidade do interior mostra um resultado inesperado.
O atraso médio do algoritmo FC, que envia mensagens aleatoriamente para um de seus
vizinhos, € relativamente baixo. Isto se explica porque, nesta topologia muito simples,
qualquer escolha de enlace leva a mensagem ao destino final. O algoritmo MED, que sabe
a duracdo média dos contatos, possui o pior desempenho em termos de atraso. Isto era
esperado pois o algoritmo utiliza apenas a informag¢ao sobre os tempos de contato médios
e escolhe uma unica rota para ser utilizada independente do instante de sua utilizacao.

No segundo cendrio, de 6nibus urbanos, foram analisadas as métricas atraso médio
e fracdo de mensagens entregues. Os algoritmos que utilizam os instantes e duracdo
dos contatos possuem desempenho superior em termos das duas métricas de desempenho
quando comparados aos dois algoritmos mais simples, o do “primeiro contato” (FC) e o
MED (duracdo média de contatos). Além disso, com alta carga, o ED possui desempenho
pior que o EDLQ e o EDAQ, o que também € esperado pois os dois tltimos algoritmos
utilizam também informacao sobre a ocupacgao das filas, enquanto que o ED, apenas sobre
os contatos. No entanto, o EDLQ, que utiliza apenas a ocupagao de filas local no cédlculo
de rotas, teve desempenho semelhante ao EDAQ, que utiliza informagao sobre a ocupacao



de filas em fodos os nés da rede. Este resultado é o mais interessante, por mostrar que
apenas a informacao local sobre a ocupacgdo das filas ja € suficiente para obter desempenho
razoavel.

5.5.2. O Cenario Estocastico

Ao contrario do cendrio deterministico, no cendrio estocastico (ou dinimico) o
comportamento da rede ndo € completamente conhecido. Por isso, calcular rotas em
cendrios estocdsticos € mais dificil. Em algumas DTNs, os nés ndo possuem nenhuma
informagao sobre o estado da rede, o que impossibilita o calculo das melhores rotas. Nesse
caso, o algoritmo mais simples € replicar para todos os vizinhos a mensagem, confiando
na mobilidade dos nds para disseminar as mensagens em dire¢do ao destinatdrio. Quanto
mais nds existirem na DTN, maior é a probabilidade do destino ser alcancado em um
menor tempo. As principais desvantagens sdo o alto custo em termos do nimero de
retransmissoes € o consumo dos recursos dos nds. Este tipo de algoritmo € chamado de
epidémico.

Para aumentar o desempenho da DTN, alguns protocolos sugerem a troca de infor-
macoes entre os nds da rede para estimar a probabilidade de entrega de mensagens. Esses
protocolos estdo inseridos na categoria de roteamento baseado em estimativa. Também
existem algoritmos baseados em padrdes de mobilidade e no controle do movimento do
nd, que contribuem para aumentar a eficiéncia da rede. Mais recentemente, técnicas de
codificacdo também vém sendo incorporadas aos protocolos de roteamento em cendrios
estocdsticos. Esses cinco protocolos para cendrios estocdsticos sdo estudados a seguir em
maiores detalhes.

O Roteamento Epidémico

Dentre os protocolos do cendrio estocdstico, o roteamento epidémico é conside-
rado a primeira proposta para redes caracterizadas por freqiientes desconexdes e conecti-
vidade intermitente [Vahdat e Becker, 2000]. E um protocolo de roteamento estocdstico
porque suporta a entrega eventual de mensagens a destinos arbitrdrios com suposi¢oes
minimas relativas ao conhecimento da topologia de rede. O trabalho propde técnicas efi-
cientes que garantem a entrega de mensagens até mesmo quando ndo existe um caminho
totalmente conectado entre a fonte e o destino. Assim, esse protocolo pressupde que um
no fonte ndo conhece onde o nd de destino esté localizado e nem mesmo sabe qual a me-
lhor rota para alcanca-lo. A idéia é que a mobilidade dos nds na rede possibilite que eles
entrem no alcance de transmissao uns dos outros periodicamente €, 0 mais importante, de
maneira aleatéria. Logo, a mobilidade dos nés € utilizada como solucdo para a entrega de
mensagens, ao invés de ser tratada como um problema que precisa ser superado na rede.

Somente a conectividade periddica par-a-par € necessdria para assegurar a entrega
de mensagens eventuais. Quando dois nds iniciam um contato, sdo trocadas listas com
informacdes que identificam as mensagens armazenadas em cada nd. Essa troca é reali-
zada para que o n6 determine quais as mensagens existentes no buffer do né vizinho que
ele ainda ndo possui. Depois que as mensagens sdo identificadas, cada né solicita o envio
das cépias das mensagens que ainda ndo possui. O processo de troca de mensagens se
repete toda vez que um nd entra em contato com um novo vizinho, o que permite que



as mensagens sejam rapidamente distribuidas pelas partes conectadas da rede. Assim,
quanto mais cépias de uma mesma mensagem forem encaminhadas na rede, maior serd a
probabilidade da mensagem ser entregue € menor serd o atraso.

A Figura 5.18 apresenta um exemplo de uma rede sem fio cujo protocolo de ro-
teamento é epidémico. Os ndés mdveis sdo representados por computadores portateis e
seus respectivos alcances de transmissao sao ilustrados por circulos pontilhados. Na Fi-
gura 5.18 (a), o n6 fonte F' deseja enviar uma mensagem para o nd de destino D, que
ndo estd no seu alcance de transmissao e cujo caminho é desconhecido. Logo, F inicia a
“contaminacdo” da rede transmitindo a mensagem para todo vizinho que venha a entrar
no seu alcance de comunicagdo. Os nds que vao sendo contaminados com a mensagem
estdo destacados com a cor cinza, como ilustra a Figura 5.18 (b). Apds a contaminagao,
tanto o né fonte F quanto os nds intermedidrios ja contaminados continuam a replicar, ou
contaminar, a mensagem para os outros nds que ainda ndo possuem a mensagem, como
ilustra a Figura 5.18 (c). Desta forma, a mensagem de F € rapidamente distribuida pe-
las partes conectadas da rede. Algum tempo depois, representado pela Figura 5.18 (d),
um dos nds contaminados entra em contato direto com o n6 de destino D e, finalmente,

entrega a mensagem de F.

e 07:00

Figura 5.18. Exemplo de roteamento epidémico.

Uma rede ad hoc parcialmente conectada € considerada para as simulagdes do



trabalho de [Vahdat e Becker, 2000] . E mostrado que o roteamento epidémico é capaz
de entregar praticamente todas as mensagens transmitidas quando a capacidade do buffer
dos noés € suficientemente grande (ilimitada). Também sdo realizadas comparagdes com o
protocolo de roteamento Dynamic Source Routing (DSR) proposto para redes ad hoc. Os
resultados das simulacdes apresentaram um desempenho insatisfatério (taxa de entrega
de mensagens igual a zero) do DSR quando o alcance dos nés € pequeno, ja que esse pro-
tocolo ndo foi projetado para operar em redes com conectividade intermitente. Através
dos resultados é possivel constatar que quanto maior o alcance de transmissao dos nds em
relac@o a densidade de nds e a drea de cobertura considerada para as simulacdes, cresce a
porcentagem de mensagens entregues utilizando protocolos de roteamento ad hoc tradici-
onais. Com isso, o atraso correspondente € consideravelmente menor. Em contrapartida,
quanto menor o alcance de transmissao dos nds, maior € a dificuldade de ser estabelecido
um caminho conectado entre fonte e destino. Por isso, o atraso de comunicagdo aumenta
quando o alcance diminui.

Os maiores problemas do roteamento epidémico sdo o alto custo em termos do
nimero de transmissdes de réplicas e espagco nos buffers. Desta forma, o protocolo nio é
escaldvel quando a carga de mensagens oferecidas cresce. Em [Grossglauser e Tse, 2002]
€ proposto que se limite a dois 0 nimero maximo de saltos para cada mensagem, de forma
a reduzir a média do nimero de nés expostos por cada mensagem. Os autores supdem
que cada n6 da rede se movimenta de forma independente e que a troca de mensagens
entre os nos € feita de forma aleatéria. Assim, um né que deseja enviar uma mensagem
deve entregé-la ao primeiro contato estabelecido (um salto) que, por sua vez, s6 podera
entregar a mensagem diretamente ao destinatdrio (dois saltos). Assim, nenhuma mensa-
gem € transmitida mais de duas vezes. Apesar dos resultados apresentados comprovarem
a eficiéncia do protocolo, a proposta assume que os nds possuem buffers ilimitados e que
todos os n nds encontram-se durante pelo menos 1 /n segundos por slot de tempo com to-
dos os outros nés da rede, o que pode ndo ser verdade para redes altamente desconectadas
e com pouca mobilidade.

[Nain et al., 2004] apresentam uma proposta denominada protocolo de encami-
nhamento mével (Mobile Relay Protocol - MRP) para redes ad hoc que sofrem freqiien-
tes desconexdes ocasionadas pela alta mobilidade dos nés. E assumido que ndo existe
nenhum conhecimento sobre a movimentacao e a posi¢do dos nds na rede. O MRP € uti-
lizado em paralelo com um protocolo de roteamento ad hoc. Se uma rota para um destino
ndo é possivel utilizando o protocolo de roteamento tradicional, o MRP € utilizado. Nesse
caso, o né fonte envia uma mensagem em difusdo para todos os seus vizinhos. Em se-
guida, todos os nds atingidos armazenam a mensagem recebida e verificam se conseguem
alcancar o destino em menos de d (d > 1) saltos utilizando um protocolo de roteamento
convencional. Se uma rota € encontrada, a mensagem € entregue. Caso contrario, se ne-
nhuma rota vdlida existir, os nds intermedidrios que receberam a mensagem enviada pelo
né fonte continuam com a mensagem armazenada, a espera de um encontro com um né
que possua uma rota vélida para alcangar o destino. O MRP resulta em uma alta taxa
de entrega de mensagens que vem a custa do aumento do atraso. Assim, essa proposta €
indicada para aplicacdes que dao mais preferéncia a confiabilidade da entrega do que ao
atraso.

Em [Harras et al., 2005], esquemas de controle de inundagao para DTNs sdo apre-



sentados como complemento para a arquitetura DTN. O objetivo também ¢é diminuir sig-
nificativamente a sobrecarga de controle, mas continuar garantindo a alta taxa de entrega
das mensagens. Nessa proposta € apresentado o conceito de “disponibilidade”, que repre-
senta o grau de disposi¢do de cada né em participar do encaminhamento de mensagens na
rede. A grande vantagem desse novo conceito € permitir a modelagem de cendrios mais
realistas. A disponibilidade de um n6 € controlada por varidveis que definem, por exem-
plo, o nimero de vezes que um né se dispde a encaminhar uma mensagem e o intervalo
de tempo entre o envio de mensagens para a descoberta de novos vizinhos (intervalo de
beacon). Essas varidveis geralmente sdo definidas de acordo com fatores como bateria,
tamanho do espaco de buffer, prioridades de mensagens etc. Em paralelo, na disponibili-
dade também sdo definidos esquemas de inundagdo especificos. Dentre esses esquemas,
destacam-se trés. O primeiro é o esquema denominado “tempo de vida”. O tempo de
vida limita o nimero de vezes que uma mensagem pode ser retransmitida (nimero de sal-
tos) na rede antes de ser descartada. O segundo esquema de inundacao € o “momento da
morte”, utilizado para proibir o envio de uma mensagem depois de um intervalo de tempo
definido. O ultimo esquema € a “cura passiva”. Nesse caso, sempre que uma mensagem
for entregue ao n6 de destino, cabe a ele informar aos outros nés da rede que a mensa-
gem ja foi entregue. Assim, ele envia um “ack-cura” para curar os nés contaminados.
Quando um né que possui a mensagem que ja foi entregue receber a cura, ele pode apagar
do buffer a mensagem. As simulagdes apresentadas no trabalho revelam a eficiéncia da
proposta em relagdo a redu¢do do nimero de mensagens € beacons necessarios para que
as mensagens sejam entregues. Porém, ndo apresenta resultados positivos em relacdo a
diminuicdo do atraso de entrega das mensagens; ao contrario, € verificado um pequeno
aumento do atraso global.

Outras propostas de roteamento epidémico podem ser encontradas na literatura,
como [Small e Haas, 2003] e [Spyropoulos et al., 2004]. Algumas procuram diminuir
o atraso de entrega das mensagens utilizando o menor nimero possivel de transmis-
soes [Spyropoulos et al., 2005]. Outros trabalhos apresentam andlises do roteamento epi-
démico em cenarios reais [Su et al., 2004].

O Roteamento Baseado em Estimativa

Enquanto os nés no roteamento epidémico e suas variantes encaminham mensa-
gens para todos ou para alguns n6s vizinhos, os nds no roteamento baseado em estimativa
calculam a chance (probabilidade) de eventualmente alcangarem um destino. Baseado
nessa estimativa, um né é capaz de decidir para qual ou quais nd(s) encaminhar uma
mensagem e o0 melhor momento para fazé-lo. Alguns protocolos baseados em estimativa
utilizam somente a informacao do proximo salto para tomar as decisdes de roteamento,
enquanto outros protocolos se baseiam em métricas fim-a-fim para tomar essas decisoes.

e Considerando a informacao do préximo salto

[Lindgren et al., 2004] apresenta um protocolo de roteamento probabilistico utili-
zando histéricos de encontros e transitividade (Probabilistic Routing Protocol using His-
tory of Encounters and Transitivity - PROPHET). Assim como acontece no roteamento
epidémico, quando dois nds iniciam um contato sdo trocadas as listas com informagdes



que identificam as mensagens armazenadas em cada né. A diferenca é que agora existe
uma informacdo extra para cada mensagem indicada na lista. Essa informacdo corres-
ponde a probabilidade de cada né a entregar mensagens para um destino conhecido b
(Plap) € [0, 1]). O valor de P, ») aumenta sempre que a e b se encontram. Se a e b dei-
xam de se encontrar freqiientemente, P, ;) diminui a propor¢éo que o tempo transcorre.
Esse tempo € controlado por uma constante kX denominada constante de envelhecimento,
que corresponde ao nimero de unidades de tempo transcorridas desde a tltima vez que a
métrica foi atualizada. A probabilidade de entrega também possui uma propriedade tran-
sitiva, que se baseia na seguinte observacao: se um no a encontra um né b freqiientemente,
e o nd b encontra freqiientemente um né ¢, logo o n6 ¢ provavelmente € um bom né para
encaminhar mensagens destinadas para a. Uma constante 3 (8 € [0, 1]) é utilizada para
definir o impacto da transitividade na entrega. Quando um né recebe a lista do vizinho,
ele calcula a probabilidade de entrega para cada uma das mensagens que ainda nao possui
armazenada. Em seguida, para cada mensagem, o né compara a probabilidade indicada
na sua lista com a probabilidade indicada na lista recebida do vizinho. Essa comparacao
¢ realizada para verificar qual dos dois nds possui a maior probabilidade de entrega. Feita
essa comparacao, devem ser realizados trés procedimentos. Primeiro, o né deve enviar um
pedido das mensagens ndo armazenadas que possuem uma maior probabilidade de serem
entregues através dele. Segundo, recebe o pedido de mensagens do vizinho e as envia.
Terceiro, apaga do buffer todas as mensagens que o vizinho tem maior probabilidade de
entregar. No final, cada n6 s6 ficard com as mensagens cujas probabilidades de entrega
sejam maiores através dele. Os resultados das simula¢cdes demonstram que o PROPHET
¢ capaz de entregar mais mensagens do que o roteamento epidémico e com uma sobre-
carga de comunicacdo menor, especialmente quando o alcance de comunicacao dos nds é
pequeno. Isso se deve ao fato do PROPHET enviar mensagens somente para os melhores
nds, enquanto o epidémico envia mensagens para todos os nds que encontra. Estratégias
de descarte de mensagens baseadas na estimativa da probabilidade de entrega também po-
dem ser utilizadas para aumentar o desempenho da rede quando os nds possuem buffers
limitados [Davis et al., 2001].

No projeto ZebraNet descrito na Secao 5.4 € proposto um protocolo de roteamento
baseado em histdricos. Esses histdricos correspondem as experiéncias passadas dos nds
(zebras) em relacdo a transmissdo de dados para a estacdo-base mdvel. Sao definidos
niveis de hierarquia. Inicialmente, todos os nés possuem um nivel de hierarquia igual a
zero. Esse nivel cresce a propor¢do que aumenta o nimero de vezes que um né entra no
alcance da comunicagdo da estacdo-base mével. Entretanto, quanto mais tempo um né
ficar fora do alcance de comunicacao da estacdo-base modvel, seu nivel de hierarquia vai
diminuindo. Sempre que um no realiza a descoberta de vizinhanga, ele solicita o nivel de
hierarquia de todos os seus vizinhos. Assim, o né pode enviar os dados que coletou para
aquele vizinho que possui o nivel de hierarquia mais alto. Em [Juang et al., 2002] é rea-
lizado um estudo sobre o desempenho do protocolo de roteamento baseado em histéricos
em relacdo ao protocolo epidémico e a um protocolo chamado de transmissdo direta. No
protocolo de transmissdo direta, os nds sO transmitem dados diretamente para a estacao-
base mdvel. Quando ndo existe nenhuma limitacdo de armazenamento e largura de banda,
o roteamento epidémico apresenta um desempenho superior nas simulagdes. Porém, os
recursos consumidos pelo protocolo epidémico sdo até oito vezes maiores do que os con-



sumidos pelos outros dois protocolos, ja que, no roteamento epidémico, multiplas cOpias
de uma mensagem sdo inseridas na rede. Logo, quando as simulagdes sdo realizadas limi-
tando os recursos da rede, o roteamento epidémico ¢ mais afetado do que o protocolo de
roteamento baseado em histdricos, pois a limitagdo de recursos impossibilita a inundacio
da rede pelo epidémico.

e Considerando o desempenho fim-a-fim

Os dois protocolos de roteamento baseados em estimativa apresentados até agora
estdo fundamentados na probabilidade de entrega de cada vizinho, ou seja, ndo con-
sideram o desempenho fim-a-fim. Ao contrdrio desses protocolos, [Jones et al., 2005]
propdem um protocolo de roteamento baseado no menor caminho e que toma decisdes
levando-se em consideracdo o desempenho fim-a-fim. Esse protocolo tem como base o
roteamento em redes tradicionais, mas com modificacdes que permitem a adaptacdo as
peculiaridades das DTNs. A métrica utilizada € o menor atraso fim-a-fim. Como citado
na Secdo 5.1, esse atraso pode ser representado por quatro componentes, mas para essa
proposta a componente mais significativa é o tempo de espera pela ocorréncia de um novo
contato. E assumido que os enlaces possuem uma vazdo muito alta e um atraso de pro-
pagac¢do do sinal muito baixo e, portanto, a duragdo dos contatos ndo é considerada um
problema. Essa proposta € uma extensdo do trabalho apresentado em [Jain et al., 2004],
anteriormente classificado como um cenério deterministico na Secéo 5.5.1. E proposta
uma varia¢do do atraso minimo esperado (Minimum Expected Delay - MED) denominada
estimagdo do atraso minimo esperado (Minimum Estimated Expected Delay - MEED). Ao
contrario do MED, o MEED calcula a métrica utilizando histéricos dos contatos observa-
dos pelos nds da rede, que gravam as conexoes e as desconexdes de cada contato de acordo
com uma janela deslizante de historicos (sliding history window). O tamanho da janela
¢ um parametro ajustado independentemente por cada nd para determinar o intervalo de
tempo entre as gravacdes. Quanto maior o tamanho da janela, mais lentamente a métrica
¢ modificada. Em contrapartida, quanto menor o tamanho da janela, mais rapidamente a
métrica se adapta as variacdes da rede. Com o objetivo de tomar as melhores decisdes
de roteamento, essa proposta propde o chamado roteamento por contato, que recalcula a
tabela de roteamento sempre que um contato chega. Assim, assegura-se que as decisoes
de roteamento sejam tomadas com as informag¢des mais recentes. A desvantagem € o uso
de mais recursos de processamento, dado que as rotas precisam ser recalculadas freqiien-
temente. Além disso, as rotas sdo recalculadas antes de uma mensagem ser encaminhada,
resultando em um atraso adicional antes de um enlace ser usado. Assim, os contatos que
ndo estdo disponiveis freqiientemente nio sdo utilizados no roteamento. Porém, podem
ocorrer situagdes em que estes mesmos contatos tornam-se disponiveis € mais vantajosos.
Para aproveitar esses contatos temporarios, propde-se que as tabelas de roteamento se-
jam recalculadas atribuindo temporariamente um custo igual a zero a esses enlaces. Para
exemplificar o roteamento por contato, considere a rede com quatro nds ilustrada na Fi-
gura 5.19 (a). O n6 F deseja enviar uma mensagem ao né D. Existem dois caminhos
possiveis para o proximo salto: através do n6 intermedidrio /; com um custo igual a nove
ou através do n6 intermedidrio I, com um custo igual a quatorze. Deste modo, devido aos
custos, a mensagem deverd esperar /; para alcangar D. Entretanto, o n6 I conecta-se pri-
meiro. Assim, utilizando o algoritmo, o custo do enlace F' — I, se torna zero, como mostra



a Figura 5.19 (b). Com o roteamento por contato, a mensagem nao precisa esperar pelo
caminho com custo igual a nove, pois se beneficia dos contatos oportunistas entregando a
mensagem para o no /.

//_ Métrica padrao \ /_ Meétrica oportunista \

Figura 5.19. Exemplo de roteamento por contato.

Uma vez que custos sdo atribuidos para cada enlace, € necessario que a infor-
macao seja distribuida na rede. O roteamento por contato implementa um algoritmo de
roteamento de estado do enlace, j4 que existe uma relacao entre a inundagdo em algorit-
mos de estado do enlace e a distribui¢do de mensagens epidémicas. Com a inundagdo
€ possivel distribuir uma copia de cada tabela para todos os nds, enquanto que com a
replicacdo epidémica € possivel distribuir uma cépia de cada mensagem para todos os
nds. Assim, ¢ implementado um protocolo de estado do enlace para DTNs utilizando um
algoritmo epidémico. Por isso, o protocolo é denominado protocolo de estado do enlace
epidémico. Quando dois nds se encontram sao trocadas listas com informacdes relativas
a todas as tabelas que ja receberam. Como os nds da rede atribuem para cada tabela um
nimero de seqiiéncia, as tabelas podem ser diferenciadas pelo par (identificador da fonte,
nuimero de seqiiéncia), o que facilita a identificacido das tabelas mais recentes. Identifica-
das essas tabelas, os nds trocam atualiza¢des até que ambos tenham o mesmo estado da
topologia. Em seguida, eles recalculam suas tabelas de roteamento para, posteriormente,
encaminhar as mensagens. Quando a métrica para cada enlace é temporariamente igual a
zero, as mensagens sao encaminhadas imediatamente para outro nd. A grande vantagem
desse protocolo é o conhecimento completo que os nds possuem sobre a topologia da
DTN. Assim, se um n6 permanece desconectado por muito tempo, ele pode obter toda a
topologia da DTN através de um tnico contato estabelecido com um outro né. A desvan-
tagem € que cada no precisa armazenar toda a topologia da rede na tabela de rotas, o que
representa um fator critico para ambientes cujos nds possuem limitacdes de recursos.

Uma avaliacdo de desempenho desse protocolo de roteamento foi realizada utili-
zando o simulador DTN desenvolvido em [Jain et al., 2004]. Com o objetivo de simular
um cendrio realista, sdo utilizados arquivos de trace de uma rede local sem-fio do Dart-
mount College com as atividades da rede de mais de 2.000 usudrios durante dois anos. Os
arquivos de frace mostram quando cada usudrio se conecta e desconecta de qualquer um



dos 500 pontos de acesso espalhados pela universidade. E considerado que dois nés estio
conectados quando estdo associados a um mesmo ponto de acesso em um mesmo instante.
Os resultados das simulacdes mostram que o roteamento por contato consegue entregar
mensagens na DTN sem qualquer conhecimento prévio da comunicagdo, alcancando o
mesmo desempenho dos protocolos que tém o completo conhecimento da topologia da
rede. Comparado ao roteamento epidémico, que também € de cendrio estocdstico, o rote-
amento por contato conseguiu 96% da taxa de entrega do roteamento epidémico usando
somente uma mensagem, ao invés de uma cépia para cada no.

O Roteamento Baseado em Modelo

A movimenta¢do dos nds, nos cendrios estocasticos apresentados até agora, nao
segue nenhum padrdo determinado. Ou seja, nos protocolos apresentados anteriormente,
nenhum né possui qualquer conhecimento especifico sobre as trajetdrias dos outros nds.
Ao contrério desses protocolos, no roteamento baseado em modelo tenta-se modelar a
movimentacdo dos nés na DTN. Por exemplo, cada n6é pode descrever seu padrao de
mobilidade e, desta forma, o encaminhamento pode se basear nestas informagdes e enviar
a mensagem para os nds que possuem uma maior probabilidade de se mover em direcao
ao destino.

As redes ad hoc veiculares (Vehicular Ad hoc NETwork - VANET) surgem como
um tipo de DTN onde os nds (veiculos) podem seguir determinados padrdes de mobili-
dade como, por exemplo, a trajetéria de uma estrada. Em [Chen et al., 2001] € realizado
um estudo sobre o impacto da mobilidade dos nés na entrega de mensagens em uma VA-
NET onde o trafego de veiculos € baixo. Estes cendrios sdo mais comuns a noite € em
estradas com poucos veiculos com dispositivos sem fio acoplados. A proposta assume
que os veiculos possuem um alcance de radio pequeno. Todas essas caracteristicas re-
sultam em um ambiente com freqiientes desconexdes, onde os veiculos desempenham o
papel de nds intermedidrios encaminhando mensagens em dire¢@o ao destino. A principal
caracteristica dessa proposta € aproveitar a previsibilidade do movimento dos veiculos
para criar oportunidades de encaminhar mensagens utilizando a comuta¢do de mensagens
armazena-e-encaminha. E utilizado o simulador de trifego CORridor SIMulator (COR-
SIM) para modelar o comportamento de humanos dirigindo carros. As simulagdes sdo
realizadas em um cendrio simples composto por duas estradas retas com dire¢des contra-
rias, onde cada estrada é formada por uma ou mais pistas. Assume-se que todos os carros
possuem dispositivos sem fio com o mesmo alcance de radio. Sao analisados dois tipos
de padrdo de transmissdo, que se diferenciam pelo tempo que as mensagens podem fi-
car armazenadas em nds intermedidrios. O primeiro padrao de transmissdo € denominado
“encaminhamento pessimista”, pois uma mensagem € descartada se um proximo salto nao
estiver disponivel para que o destino seja alcangado. O segundo padrao de transmissdo € o
“encaminhamento otimista, que permite que nds intermedidrios armazenem a mensagem
durante algum tempo na espera de que a movimentacdo dos ndés da rede possibilite um
encaminhamento oportunista. Comparam-se os atrasos dos dois padrdes de transmissao
quando o ndmero de veiculos nas estradas cresce. Os resultados das simulagdes reve-
lam uma maior efici€éncia do encaminhamento otimista, pois apresenta um menor atraso
quando a rede é formada por poucos veiculos.



O Roteamento Baseado no Controle do Movimento do No

Os protocolos de roteamento baseados no controle do movimento do né controlam
a mobilidade de alguns nés da DTN para aumentar o desempenho da rede. Um exemplo
¢ a rede de sensores formada por trés camadas apresentada em [Shah et al., 2003]. Como
ilustrado na Figura 5.20, a primeira camada € composta por pontos de acesso localizados
em locais estratégicos onde nao existem problemas relacionados ao consumo de energia
e a conectividade da rede. Cada ponto de acesso € um né controlado da DTN. A segunda
camada é formada por agentes méveis (pessoas, animais, veiculos etc.) denominados
MULEs (Mobile Ubiquitous LAN Extensions) ou mulas de dados. As mulas de dados
possuem grande capacidade de armazenamento e conseguem se comunicar com 0s pontos
de acesso da primeira camada e com sensores sem fio fixos distribuidos aleatoriamente
na terceira camada. O padrao de mobilidade das mulas de dados nao é conhecido com
antecedéncia. Contudo, como ilustrado na Figura 5.20, utiliza-se a mobilidade e o alcance
de rddio das mulas de dados para coletar e armazenar dados dos sensores da terceira
camada para, em seguida, entregd-los aos pontos de acesso da primeira camada. As mulas
de dados também podem se comunicar entre si, formando uma rede de multiplos saltos
capaz de reduzir o atraso entre as mulas de dados e os pontos de acesso. A maior vantagem
dessa proposta € poupar a energia dos sensores, jd que a comunicacdo passa a ser de
curto alcance com as mulas de dados, ao invés de ser de longo alcance com os pontos de
acesso. Além disso, os sensores nao dependem de nenhuma mula de dados em especial
e, conseqiientemente, a falha de uma mula de dados ndo desconecta os sensores da rede.
A desvantagem € o aumento do atraso porque os sensores precisam esperar as mulas de
dados antes da transferéncia ocorrer.
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Figura 5.20. Exemplo de roteamento baseado no controle do movimento do né.



Os autores de [Zhao et al., 2004] e [Zhao et al., 2005] definem um esquema cha-
mado Message Ferrying (MF) que utiliza nés moveis especiais denominados balsas de
mensagens (ou simplesmente balsas) para transportar dados entre nés de redes esparsas.
As balsas assumem a responsabilidade de transportar dados entre os nds desconectados,
isto é, assumem a custddia das mensagens. Os nds que ndo assumem a custddia sdo de-
nominados nds regulares. A principal idéia do MF € configurar a movimentacao dos nds
(balsas e nds regulares) e explorar esses movimentos nao aleatdrios para ajudar na entrega
de dados. Assim, o esquema MF pode ser usado em campos de batalha, dreas de desastres,
sensoriamento, transporte de dados em redes rurais esparsas, etc. Em [Zhao et al., 2004]
sdo apresentadas duas variagdes do MF para um cendrio composto por uma balsa e varios
nos regulares. As variagdes do MF dependem do tipo de n6 que realiza o movimento pro-
ativo, ou seja, do n6 que se desloca para atender a um pedido de transporte de mensagens.
Se for um n6 regular que se movimenta, a variacio do MF é chamada de Node-Initiated
MF (NIMF). No esquema NIMF a balsa se move de acordo com uma rota pré-definida
conhecida pelos nds regulares. O mecanismo de controle da trajetoria do né regular de-
termina quando ele deve se mover para encontrar a balsa e enviar ou receber mensagens.
Assim, o encaminhamento de mensagens no NIMF € bem simples: as mensagens sio
encaminhadas do n6 regular de origem para a balsa e, entdo, da balsa para o né regular
de destino. No caso do movimento pré-ativo ser iniciado pela balsa, a variacao do MF é
chamada de Ferry-Initiated MF (FIMF). No esquema FIMF a balsa possui uma rota pa-
drdo e periodicamente envia em broadcast informagdes sobre a sua localizagao para todos
os nés regulares da rede. E assumido que a balsa se move mais rapidamente que os nés
regulares. Se, ao receber a informacgdo da balsa, um né regular desejar enviar ou receber
mensagens, ele deve enviar um pedido de servigo utilizando um radio de longo alcance
informando a sua localizacdo e solicitando a presenca da balsa. Recebendo o pedido de
servico, a balsa ajusta a sua trajetéria para encontrar o né regular. Quando a balsa e o
né regular estdo proximos o suficiente para que a troca de mensagens seja realizada uti-
lizando um radio de curto alcance, as mensagens sdo trocadas entre os nés. Finalizada a
troca de mensagens, a balsa retorna para sua rota padrao. Sao realizadas simulacdes para
avaliar o desempenho do NIMF e do FIMF em comparac¢ao com o roteamento epidémico.
As simulacdes revelam a eficiéncia dos esquemas MF em relagcdo a taxa de entrega de
mensagens e ao consumo de energia. Uma extensdo de [Zhao et al., 2004] € apresentada
em [Zhao et al., 2005] com o objetivo de tratar os questdes relacionadas a utilizacdo de
multiplas balsas para aumentar o desempenho da DTN, principalmente no que se refere a
diminuicao do atraso. Os resultados das simula¢des indicam que a utilizacao de multiplas
balsas € vantajosa para diminuir significativamente o atraso em DTNs, principalmente
quando o trafego de mensagens € muito intenso.

O Roteamento Baseado em Codificacao

Muitos dos protocolos de roteamento para DTNs apresentados se baseiam no uso
de replicacdo de uma mensagem através de multiplos caminhos para aumentar a proba-
bilidade da entrega de uma mensagem ao destino, contornando, desta forma, os efeitos
negativos das freqiientes desconexdes. Analisando os protocolos apresentados, observa-
se que existe um compromisso fundamental entre sobrecarga e atraso. Se por um lado o
algoritmo de inundacdo do roteamento epidémico obtém o menor atraso possivel ao custo



de uma altissima sobrecarga, por outro lado o algoritmo de contato direto € que menos
sobrecarrega os recursos da rede, pois o n6 de origem envia a mensagem somente ao en-
contrar o destino. A grande desvantagem nesse tltimo caso € que o atraso pode ser muito
longo. A auséncia de conhecimento acerca da dinamica da topologia da rede impede a
distincdo entre os caminhos bons e ruins, possibilitando a ocorréncia de longos atrasos
nos protocolos de cendrio estocdstico apresentados até aqui. Nas secdes anteriores, foi
apresentado o roteamento epidémico que fornece o melhor resultado em termos de menor
tempo de entrega de uma mensagem, mas gera uma enorme sobrecarga de replicagdes
de mensagens. Outras propostas foram apresentadas para diminuir esta sobrecarga de re-
plicacdes, mas, como conseqiiéncia, aumentam o tempo de entrega de uma mensagem
uma vez que alguns maus caminhos podem ser escolhidos e atrasar demasiadamente a
entrega. Assim, uma outra classe de protocolos de roteamento para DTNs utiliza técnicas
de codificacdo, ao invés da simples replicacdo das mensagens, para também aumentar a
probabilidade de entrega de uma mensagem e, a0 mesmo tempo, ndo sobrecarregar dema-
siadamente a rede. Dentre estas, destacam-se as técnicas de codificagdo por apagamento
(erasure coding) e codificacdo pela rede (network coding) [Zhang, 2006].

A idéia bésica da codificacdo por apagamento consiste em eliminar os casos em
que os longos atrasos sao ocasionados por uma ma escolha dos nds encaminhadores. Para
atingir tal objetivo, os protocolos baseados em codificagdo por apagamento dividem a
responsabilidade de encaminhamento das mensagens entre varios nds encaminhadores,
mantendo ainda uma sobrecarga fixa.

A codificagdo por apagamento consiste em converter uma dada mensagem em
um grande conjunto de blocos de tal forma que apenas um subconjunto desses blocos
seja necessdrio para reconstruir a mensagem original, devido as informagdes redundan-
tes inseridas na codificacdo dos blocos gerados. Mais precisamente, um algoritmo de
codificacdo por apagamento recebe como argumento de entrada uma mensagem de M
bytes e um fator de replicacdo r. O algoritmo produz M * r/b blocos de b bytes, de
tal maneira que apenas uma fragdo 1/r dos blocos gerados € suficiente para reconstruir a
mensagem. Dois exemplos de codificacdo por apagamento bastante usados s@o a codifica-
¢do Reed-Solomon e a codificacdo Low-Density Parity-Check (LDPC) [Luby et al., 2001,
Plank e Thomason, 2004]. Esses algoritmos diferem na eficiéncia da codificacdo e deco-
dificacdo, no valor do fator replicagdo e no nimero minimo de blocos necessérios para
reconstruir a mensagem original. As caracteristicas do algoritmo de codificacdo ndo é
considerada na andlise qualitativa dos protocolos que sdo apresentados a seguir. Portanto,
as discussdes a seguir se baseiam no conceito genérico de codificagdo por apagamento.

O protocolo de roteamento baseado em codificacdo por apagamento proposto
em [Wang et al., 2005] pode ser entendido como uma extensdo do algoritmo de repli-
cacdo simples. No algoritmo de replicacdo simples, que utiliza fator de replicacao r, o
n6 de origem envia r cOpias idénticas da mensagem aos r primeiros contatos estabele-
cidos, cabendo aos r nés encaminhadores a responsabilidade de entregar a mensagem
diretamente ao n6 de destino. J4 no algoritmo baseado em codificacdo por apagamento, a
mensagem € codificada pelo n6 de origem e um grande niimero de blocos € gerado. Esses
blocos gerados sdo entdo distribuidos igualmente entre os primeiros kr nds encaminha-
dores, para uma dada constante k. Assim, a diferenca dessa abordagem em comparagao
com o algoritmo de replicacdo simples € que a codificacdo por apagamento distribui a



responsabilidade de entrega das mensagens entre um nimero de nds encaminhadores k
vezes maior. Por isso, cada né carrega apenas uma fracdo de 1/k da quantidade de dados
carregada pelos nés encaminhadores da replicacao simples. A grande vantagem da codifi-
cacdo por apagamento € que a quantidade de bytes gerados continua sendo de rM, ou seja,
a mesma gerada pelo algoritmo de replicacao simples. Pode-se notar que, quando k = 1,
o algoritmo baseado em codifica¢ao por apagamento tem o mesmo efeito do algoritmo de
replicagdo simples, uma vez que sdo usados os primeiros  nds encaminhadores e cada
um carrega uma cépia da mensagem original.

Pela definicdo da codificagao por apagamento, a mensagem pode ser decodificada
pelo destino assim que 1/r dos blocos gerados sdo recebidos. Como os blocos séo divi-
didos igualmente entre kr nds encaminhadores, a mensagem podera ser decodificada tao
logo quaisquer k nés encaminhadores entreguem seus blocos. Portanto, para uma mesma
sobrecarga, a fim de reduzir o atraso fim-a-fim, o algoritmo baseado em codificacdo por
apagamento utiliza kr nés encaminhadores, enquanto o algoritmo de replicagdo simples
utiliza r n6s encaminhadores. Assim, as chances de que alguns n6s encaminhadores atin-
jam o destino com menor atraso sao maiores, quando comparadas ao uso de apenas r nds
encaminhadores. Por outro lado, para recuperar a mensagem original, a codificacdo por
apagamento requer que pelo menos k nds encaminhadores atinjam o destino, enquanto que
na replicacdo simples a chegada de um tnico n6é encaminhador € suficiente. Conseqiiente-
mente, se o nimero de nds encaminhadores que alcancam o destino com pequeno atraso é
maior do que k, entdo o algoritmo baseado em codificacdo por apagamento ird entregar a
mensagem com atraso menor do que o algoritmo de replicagc@o simples. Assim, a pergunta
fundamental € se devem ser usados r nés encaminhadores e esperar que um deles tenha
sucesso ou usar kr nds encaminhadores e esperar que k deles tenham sucesso. Através de
um modelo analitico simples, [Wang et al., 2005] mostram que a distribui¢do do atraso do
algoritmo baseado em codificacdo por apagamento tem variancia menor do que no caso
da replicacdo simples. Isso significa que a probabilidade de se obter longos atrasos de-
vido a ma escolha dos nds encaminhadores € menor. Além disso, se k for suficientemente
grande, a variancia tende a zero e a média a uma pequena constante. Assim, enquanto o
atraso médio do algoritmo de replicagao simples pode ser infinito, usando codificacao por
apagamento o atraso médio pode ser reduzido a uma pequena constante.

O protocolo baseado em codificacdo por apagamento apresenta melhores resul-
tados em redes com pouca conectividade e longos atrasos (atraso de pior caso), pois
distribui a responsabilidade de entrega entre um maior nimero de nds, aumentando a pro-
babilidade do destino ser alcancado. Porém, quando a rede é altamente conectada e os
atrasos sao muito pequenos (atraso de melhor caso), o desempenho do protocolo de co-
dificacdo por apagamento é pior do que o dos protocolos baseados em replicacdo. Isso é
uma conseqiiéncia natural da maneira como o protocolo de codificagdo por apagamento
funciona, ja que nele o tempo levado por um né fonte para encontrar os kr nés encaminha-
dores € maior que o tempo levado pela replicacdo para encontrar r nés encaminhadores.
Além disso, se a rede € altamente conectada, nos protocolos baseados em replica¢cao mul-
tiplas copias de uma mensagem inteira serdo replicadas na rede, bastando que apenas um
nd que possui a mensagem alcance o destino, enquanto na codificagdo por apagamento é
preciso esperar que pelo menos k nds alcancem o destino.

A ineficiéncia do protocolo baseado em codificacdo por apagamento no atraso



de melhor caso também pode ser explicada pelo fato de que € transmitido sempre um
ndmero fixo de blocos por contato, independentemente da duracdo de cada contato. A
conseqii€ncia direta desse esquema de alocac¢ao de blocos € o desperdicio do tempo res-
tante de contato quando a durag@o do contato € maior do que o tempo gasto para o envio
dos blocos. Essa situacdo € ilustrada na Figura 5.21, onde os blocos gerados de uma
mensagem A sdo divididos igualmente entre os kr = 4 primeiros contatos. Se a duracdo
de cada contato fosse considerada, poderiam ser enviados tantos blocos quantos possi-
veis, evitando a longa espera para distribuir os blocos gerados pelos nés encaminhadores.
Conseqiientemente, o atraso de melhor caso seria menor.

A-1 A-2 A-3 A-4
[ e o—e @» e @ *
Contato 1 Contato 2 Contato 3 Contato 4
-
tempo

Figura 5.21. Exemplo de desperdicio do tempo de contato no protocolo baseado
em codificacao por apagamento.

Uma maneira de adaptar o algoritmo baseado em codificacdo por apagamento para
aproveitar toda duracdo dos contatos € ilustrada na Figura 5.22. Nessa figura, o n6 fonte
envia os blocos gerados das mensagens A, B, C e D enquanto durar o contato. Essa técnica
€ denominada encaminhamento agressivo [Chen et al., 2006]. Esse algoritmo aproveita
toda a durag@o dos contatos e, portanto, tem um melhor desempenho no atraso de me-
lhor caso quando comparado com o algoritmo baseado em codificacdo por apagamento
original. No entanto, o atraso de pior caso aumenta uma vez que a responsabilidade de
entrega dos blocos ndo estd mais distribuida igualmente entre os nds encaminhadores,
como ocorre no algoritmo baseado em codificacdo por apagamento original. Agora, a
responsabilidade de entrega dos blocos € diretamente proporcional a duragdao do contato.
Assim, se os nds encaminhadores de maior responsabilidade pertencerem a caminhos com
atrasos longos, entdo o desempenho do algoritmo serd bastante degradado.

A-1]A-2|A-3|A-4]|B-1|B-2| |B-3 B-4|C-1|C-2 C-3|C-4|D-1|D-2|D-3

* * o—e ® e e
Contato 1 Contato 2 Contato 3 Contato 4

-
tempo

Figura 5.22. Exemplo de protocolo baseado em codificacao por apagamento
usando a técnica de encaminhamento agressivo.

Para contornar esse problema, [Chen et al., 2006] propdem um protocolo de ro-
teamento hibrido capaz de combinar a robustez da codificagdo por apagamento para o



atraso de pior caso com o bom desempenho das técnicas de replicacdo no atraso de me-
lhor caso. No protocolo hibrido o n6 fonte envia duas cépias de cada bloco gerado pelo
algoritmo de codificacdo por apagamento. A primeira copia de cada mensagem (A, B, C,
D), representada pelos blocos escuros da Figura 5.23, é enviada de maneira similar a do
protocolo baseado em codificacdo por apagamento original, enquanto a segunda copia,
representada pelos blocos brancos da Figura 5.23, € enviada usando a técnica de encami-
nhamento agressivo durante o tempo restante de contato apds o envio da primeira copia.
Para redes com pequenos atrasos, o protocolo hibrido tem um bom desempenho devido as
caracteristicas da técnica de encaminhamento agressivo. Além disso, o protocolo hibrido
€ tdo robusto quanto o protocolo baseado em codificagdo por apagamento original em re-
des onde o atraso de pior caso predomina. Em compensacao, uma vez que sdao enviadas
duas cépias de todo bloco gerado, a sobrecarga do protocolo hibrido apresenta-se duas
vezes maior, comparando-se com o protocolo baseado em codificagdo por apagamento
original.

A-1]|B-1|B-2|B-3|B-4|C-1] |A-2 A-3|C-2|C-3 A-4|C-4|D-1|D-2|D-3 B-1|D-4

[ e o—e o e o '] *—e
Contato 1 Contato 2 Contato 3 Contato 4 Contato 5
-
tempo

Figura 5.23. Exemplo de protocolo hibrido.

Seguindo uma segunda abordagem de codificacdo, [Widmer e Boudec, 2005] pro-
pdem a combinagdo das técnicas de codificacdo pela rede (network coding) com rotea-
mento epidémico, com o objetivo de reduzir o nimero de mensagens transmitidas. A
idéia basica da codificacdo de rede consiste em fazer com que cada n6 envie, além da sua
mensagem, uma combinag¢do linear das mensagens recebidas anteriormente. O exemplo a
seguir ilustra como esse procedimento reduz o nimero de transmissdes na rede. Suponha
uma topologia simples, ilustrada na Figura 5.24, na qual os ndés A e C trocam mensagens
através do né intermedidrio B. Num primeiro momento (Figura 5.24 (a)), A envia a men-
sagem a para B. Em seguida (Figura 5.24 (b)), C envia a mensagem c para B. Finalmente
(Figura 5.24 (c)), o n6 B envia a XOR ¢ numa tnica transmissdo. Como A possui a men-
sagem a e C possui a mensagem c, tanto A como C podem decodificar a mensagem de
interesse, enquanto que o numero de transmissdes foi reduzido.

O protocolo proposto por [Widmer e Boudec, 2005] utiliza uma generalizacao
desse esquema. Em geral, no esquema de codificacdo de rede linear (linear network co-
ding), um né intermedidrio envia uma combinacao linear das mensagens recebidas e das
que ele mesmo deseja enviar. No exemplo dado, essa combinacao linear é simplesmente
a XOR c¢. Com isso, um n6 poderéd decodificar n mensagens assim que ele receber um
nimero m suficiente de combinacdes lineares para formar um sistema com n equagdes
lineares independentes. Se m = n, entdo a probabilidade de que isso ocorra é préxima de
1, caso os coeficientes utilizados para formar as combinacdes lineares sejam escolhidos
aleatoria e independentemente. Resultados de simulagdo mostram que, para uma mesma



Figura 5.24. Exemplo de codificacéo pela rede.

sobrecarga, a taxa de entrega do protocolo baseado em codificacao de rede é bem maior
do que usando roteamento probabilistico.

5.6. Tendéncias Futuras

As redes tolerantes a atraso e desconexodes sao um tema ainda muito recente que
possui diversos aspectos desafiadores e, por isto, tem despertado o interesse de muitos
pesquisadores da drea de redes. O sucesso de aplicacdes comerciais nesta drea nos proxi-
mos anos deve indicar a importancia que as DTNs devem assumir no futuro.

O desenvolvimento de aplicagdes para DTNs € uma tarefa dificil, pois deve ser
considerada a existéncia de cendrios desconectados e caracteristicas pouco propicias a
interatividade. Os problemas mais comuns no desenvolvimento de aplicacdes em DTNs
estdo relacionados aos diferentes temporizadores da camada de aplicacdo. Geralmente,
os temporizadores da aplicagdo sdo usados para a realizagdo de tentativas de execugao
de novas transagdes, ou seja, quando uma transacdo € enviada e a resposta ndo é obtida
dentro do tempo esperado, uma nova transacdo € emitida. O exemplo mais comum € o
acesso a paginas web, onde o navegador espera um certo tempo por uma resposta as re-
quisi¢des enviadas pelo usudrio. Apds expirar o tempo, novas tentativas sao realizadas
até que seja retornada uma mensagem de sucesso ou de erro quando ndo é possivel o
estabelecimento. Desta forma, torna-se invidvel a utilizacdo de servidores web em esta-
coes pertencentes a uma DTN, pois a conectividade ndo € permanente, impossibilitando
a utilizacdo dos servigos a todo instante. Portanto, devido as suas caracteristicas pecu-
liares, o sistema de entrega de mensagens em DTNs é do tipo assincrono, suportando
aplicacdes tolerantes a atrasos e desconexdes. Para as aplicacdes DTN a entrega da men-
sagem € mais importante que qualquer outra métrica de desempenho, inclusive o atraso.
A principal aplicacdo mais imediata de ser implementada em DTNs € o servigo de cor-
reio eletronico (e-mail), que tem como vantagem possibilitar que arquivos grandes sejam
anexados [Wizzy Digital Courier, 2007, Wang et al., 2004]. Entretanto, outros tipos de
aplicacoes DTNs que também podem ser desenvolvidas: transferéncia de arquivos, re-
positérios para compartilhamento e/ou backup, educacdo a distancia, formularios eletrd-
nicos, coleta de informacdes (votacdo, censo, etc), sistemas de publicagdo e distribui¢ao
de contetidos como governo eletronico (e-gov), videos, paginas web pessoais, jornais,
revistas etc.



O emprego generalizado do protocolo de agregacdo fim-a-fim depende da efici-
éncia e da facilidade da adequacdo deste protocolo com os protocolos das camadas que
operam abaixo da camada de agregacdo. Como nem todos os protocolos que operam
nessas camadas oferecem as mesmas funcionalidades, sao necessarias camadas de con-
vergéncia entre a camada de agregacdo e os protocolos das camadas de baixo para que
uma quantidade minima de servicos possa ser oferecida. Toda camada de convergéncia
deve gerenciar os detalhes especificos dos protocolos através de uma interface com os
protocolos das camadas baixas e de uma interface consistente com a camada de agrega-
cdo. Apesar da arquitetura DTN destacar a necessidade de diferentes camadas de con-
vergeéncia, ndo existe ainda nenhuma especificacio ou implementacao relativa a camada
de convergéncia. Também ainda nio estdo definidos quais servigos devem ser oferecidos
para a camada de agregacao.

Diversos algoritmos de roteamento foram propostos, no entanto, a drea de ro-
teamento continua sendo um dos maiores desafios em DTNs. Dadas as caracteristicas
peculiares dessas redes, € aparente que muitos pontos ainda precisam ser solucionados.
H4 muito que se caminhar nas propostas de solu¢des que avaliem a relagdo entre a sobre-
carga da rede e o atraso de comunicagdo. S@o necessarios métodos efetivos que determi-
nem quantos nés encaminhadores devem ser utilizados para que a entrega das mensagens
seja garantida. Para os algoritmos que se baseiam em replicacdo, também existe a ne-
cessidade de métodos alternativos que informem aos nds intermedidrios o recebimento
da mensagem pelo né de destino e, dessa forma, poder se reduzir o tempo de ocupagdo
do buffer com mensagens desnecessdrias. Neste mesmo contexto, hd necessidade de es-
quemas inteligentes de gerenciamento de buffer capazes de tomar as melhores decisdes
de descarte possiveis quando o buffer estiver cheio. O conceito de redes inteligentes, ao
invés de inteligéncia somente nas extremidades, parece ser mais apropriado para atender
aos requisitos impostos pelos longos atrasos e desconexdes.

Uma outra linha de pesquisa a ser seguida envolve esquemas de controle de fluxo
e controle de congestionamento em DTNs. O controle de fluxo e o de congestionamento
ainda nao foram definidos para a camada de agregacao da arquitetura DTN. Existem ques-
tionamentos sobre a eficiéncia desses esquemas em ambientes caracterizados por atrasos
longos e varidveis, especialmente devido ao mecanismo de transferéncia de custodia, que
pode requerer que os nds retenham os agregados por longos periodos de tempo.

Um tépico muito relevante e de dificil solucdo que também vem sendo bastante
abordado em DTNs € a seguranca. O protocolo de agregacdo ndo considera os aspec-
tos de seguranca na sua especificacdo. Entretanto, foram disponibilizados pelo grupo de
pesquisa em DTN do IRTF um Internet Draft que aborda os aspectos relacionados a se-
guranca em DTNs [Farrell et al., 2006b] e um outro Internet Draft de um protocolo de
seguranca de agregacdo (Bundle Security Protocol) [Symington et al., 2006]. Apesar dos
documentos estarem disponiveis, o trabalho ainda é muito recente e apresenta diversos
tépicos em aberto. Como tépicos de seguranca em DTNs ainda em aberto, destacam-
se o desenvolvimento de mecanismos eficientes de autenticacdo e controle de acesso,
principalmente quando os recursos da rede sdo escassos (ex. largura de banda limitada,
conectividade limitada, tamanho do espaco no buffer etc.). Isso significa, por exemplo,
impedir que os nds ndo autorizados inundem a rede, j4 que os nds podem realizar agdes
maliciosas como ataques de negacdo de servigo. Apesar de ja existirem protocolos efi-



cientes de autenticacdo e de controle de acesso, esses protocolos foram projetados para
operar em redes com pequenos atrasos € nio apresentariam um desempenho aceitdvel
em DTNs. Em particular, a atualizac¢io de listas de controle de acesso e listas negras €
especialmente dificil em ambientes com longos atrasos. Além disso, propostas que re-
querem freqiientes acessos a servidores centralizados para completar a autenticagdo ou
autorizar uma transacdo também ndo se mostrariam eficientes. Outras fungdes bésicas de
seguranca [Fernandes et al., 2006] tornam-se de dificil solu¢do em redes DTNs. Sem um
controle de integridade®, por exemplo, ndo ha como garantir que a carga util dos agrega-
dos ndo seja corrompida enquanto estiver em transito e o destinatdrio pode ndo estar apto
a detectar as alteracdes. Da mesma forma, a confidencialidade dos dados e o nio-repidio’
sdo dificeis de serem obtidos.
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