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RESUMO

O crescimento extraordinario que tem ocorrido nesta década nas areas de
comunicacao celular, redes locais sem fio e servicos via satélite permitira que
informacgdes e recursos possam ser acessados e utilizados em qualquer lugar e em
qualquer momento. Por isso, a preocupagdo com a seguranga das informacgdes
torna-se cada vez mais importante.

O livre acesso aos meios sem fio, expde o conteudo da comunicagao sobre os
enlaces entre uma unidade moével e a rede cabeada ou mesmo entre unidades
moveis, dando ao intruso a oportunidade de se passar por um assinante legitimo e
obter informagdes sigilosas, como por exemplo, senhas e documentos importantes.

Para garantir a seguranca das informagdes varios protocolos foram
desenvolvidos. Esses protocolos utilizam técnicas de criptografia para fornecerem: o
sigilo do conteudo das mensagens e da identidade do usuario/entidade, a
autenticagdo dos participantes da comunicagao, a integridade dos dados e o nao-
repudio.

O problema é que esses protocolos criptograficos estdo sujeitos a erros no
desenvolvimento, erros estes que podem ocorrer em qualquer uma das fases de seu
projeto e, consequentemente, tornando-os vulneraveis a ataques. Foram criados
entdo, métodos formais que tém a fungdo de analisar e verificar se os objetivos
propostos pelos autores dos protocolos foram alcancados.

Este trabalho tem como finalidade mostrar a importdncia do emprego de
métodos formais nos protocolos criptograficos. Para isso, foi realizada a analise de
trés protocolos de autenticagdo para o ambiente celular: GSM, CDPD e UMTS,
utilizando uma das categorias de métodos formais, denominada l6gica BAN.
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ABSTRACT

The extraordinary growth of cellular communication, wireless local networks and
satellite services in this decade will allow the access and use of data and resources
anywhere and any moment. Because of this, the worry with security becomes more
and more important.

The free access to the wireless medium exposes all the communication data on
the links between a mobile unit and the wired network or even between mobile units,
leaving an intruder fakes a legitimate signer and get privacy data as passwords and
important documents.

To keep the data security several protocols were developed. These protocols
use cryptography technicals to provide: the privacy of data messages and user/entity
id, the authentication to the participants of communication, the data integrity and
nonrepudiation.

The problem is these protocols are not free of development mistakes. These kind
of mistakes may occur in any phases of its project, leaving the protocol vulnerable to
attack. This way, formal methods were created. They have the function of analyze
and verify if the goals proposed by the authors of the protocol were successfully
achieved.

This work has the finality to show the importance of using formal methods in the
cryptographics protocols. In this work it was realized an analysis of three
authentication protocols to the cellular environment: GSM, CDPD and UMTS, using
one of the formal methods categories, called BAN logic.
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1. INTRODUGAO

1.1. MOTIVAGCAO

Um dos setores de maior crescimento da tecnologia de informagao é o setor de
comunicacdes sem fio. Nos dias atuais existem milhdes de usuarios de telefones
celulares no mundo. Estima-se que em 2005, cinquenta por cento de todas as
comunicacgdes irdo envolver enlaces sem fio (ANATEL, 2002).

A Internet também apresenta um numero crescente de aplicagbes. Assim,
servicos que antes exigiam a presenca fisica dos individuos, atualmente séao
disponiveis pela Internet, como compras on-line e movimentagbes bancarias. Estes
servigos ja atingiram o setor sem fio, onde podem ser realizados através de
terminais moveis (m-commerce)'. Como conseqiiéncia ha um aumento do ndmero
de crimes relacionados as telecomunicagdes causando grande perda de capital.

Nas redes de comunicagdo as mensagens trocadas entre as entidades
(computadores, terminais e usuarios) podem ser interceptadas por um intruso. E o
ambiente sem fio € o mais vulneravel ja que as redes usam o ar como meio de
transmissdo. Qualquer um com um receptor apropriado pode interceptar as
mensagens sem ser detectado. Como resultado, informagdes importantes, como
senhas, chaves ou documentos secretos correm o risco de ficarem expostas, a
menos que estejam protegidas.

Para garantir a seguranga das informag¢des varios protocolos criptograficos
foram desenvolvidos. Esses protocolos utilizam técnicas de criptografia para
atingirem seus principais objetivos: sigilo do conteudo da mensagem ou da
identidade do usuario, autenticagdo dos participantes na comunicagéo, integridade

dos dados ou mensagens e ndo-repudio.

' m-commerce — Comércio eletrénico mével.
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1.2. OBJETIVO DO TRABALHO

Existem dois tipos de sistemas criptograficos que permitem que as partes se
comuniquem seguramente: sistema criptografico de chave simétrica e sistema
criptografico de chave publica. No sistema criptografico de chave simétrica, é
requerido que o transmissor e o receptor compartihem, em segredo, a mesma
chave. Nos sistemas criptograficos de chave publica, cada usuario possui um par de
chaves privada/publica. As mensagens transmitidas para um determinado usuario
sao cifradas com a chave publica deste usuario (conhecida por todos os integrantes
da rede) e decifradas com a chave privada® do mesmo usuario (s6 ele conhece).
Estes sistemas sao descritos com maiores detalhes no segundo capitulo.

Além dos aspectos de seguranga devem ser consideradas também a eficiéncia e
a vazao (throughput) em aplicagdes praticas. Um ambiente sem fio normalmente
requer dispositivos de baixa poténcia e de rapida computagdo, o que implica que o
numero de mensagens trocadas e a complexidade das operagbes de
ciframento/deciframento devem ser mantidos tdo baixos quanto possiveis.

Os protocolos criptograficos sao utilizados para fornecer comunicagdes seguras
sobre a rede. No entanto, estdo sujeitos a erros no desenvolvimento, erros estes que
podem ocorrer em qualquer uma das fases do seu projeto (especificagao,
construgéo e verificagdo). Mesmo que um protocolo criptografico seja desenvolvido
de forma correta, ou seja, os requisitos sejam os reais requisitos do usuario e o
projeto seja realizado de acordo com eles, ainda assim, ndo existira a garantia de
que o protocolo realizara os servigcos de seguranca para o qual foi projetado, ja que
na utilizacdo de um protocolo criptografico, deve ser levada em conta a agédo de
intrusos que podem atacar os protocolos das seguintes formas: pela substituigéo,
modificagdo, exclusdo ou criagdo de mensagens, ou pelo ataque aos algoritmos

criptograficos utilizados.

2 Neste trabalho, para fazer a distingdo entre chave privada e chave secreta, sera sempre utilizado
chave privada para fazer referéncia ao sistema criptografico de chave assimétrica e chave secreta

como referéncia ao sistema criptografico de chave simétrica.
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Durante a ultima década, varios métodos formais tém sido propostos a fim de
analisar e projetar protocolos criptograficos. Tais métodos formais dividem-se
basicamente em: métodos baseados em linguagens de verificagdo, métodos
baseados em sistemas especialistas, métodos baseados em légicas modais e
métodos baseados em modelos algébricos (MEADOWS, 1995), (GRITZALIS,
SPINELLIS e GEORGIADIS, 1999), (BUTTYAN, 1999) e (RUBIN e HONEYMAN,
1993).

O principal objetivo deste trabalho € mostrar a importadncia do emprego de
métodos formais no planejamento de protocolos criptograficos. Esses métodos
devem ser utilizados nao so pelos analistas, mas também pelos projetistas de
protocolos a fim de permitir a correta implementacdo dos mesmos. Para isso, foi feita
uma comparagao entre as logicas BAN (Burrows, Abadi e Needham, seus criadores)
e GNY (Gong, Needham e Yahalom) e depois realizada uma avaliagdo empregando

a légica formal BAN aos protocolos de autenticagcdo do ambiente celular.

1.3. ORGANIZACAO DO TRABALHO

Este trabalho esta organizado em cinco capitulos, sendo o primeiro a

introdugéo e os restantes descritos a seguir:

Capitulo 2 — Seguranga e Redes sem Fio — revé a bibliografia sobre os conceitos
basicos de seguranga, redes moveis celulares e resume o0s métodos formais

aplicados na analise de protocolos criptograficos.

Capitulo 3 — Comparagao entre as Logicas BAN e GNY — compara a eficiéncia e a
flexibilidade dos dois métodos baseados em légicas modais, analisando o protocolo

de distribuicdo de chaves Needham-Schroeder.
Capitulo 4 — Analise de Protocolos de Autenticacdo para Rede Celular — realiza uma

avaliagado dos protocolos de autenticagcdo dos seguintes sistemas de comunicagao
celular: GSM (Global System for Mobile Communications), CDPD (Cellular Digital

18



Packet Data) e UMTS (Universal Mobile Telecommunications System) empregando

a logica BAN.

Capitulo 5 — Conclusado e Trabalhos Futuros — apresenta as principais conclusdes

desta dissertacao e sugestdes para trabalhos futuros.
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2. SEGURANCA E REDES SEM FIO

2.1. INTRODUCAO

A area de telecomunicagdes tem passado, nesta ultima década, por um
significativo crescimento do niumero de usuarios de redes de comunicagdo moveis,
permitindo a mobilidade dos terminais e a quase total independéncia de localizagao.
O emprego de terminais moveis representa um desafio na utilizagdo de protocolos
usados tradicionalmente pela computagao convencional em redes fixas.

Com a crescente demanda por servigos de comunicagdo movel, a segurancga
das informagbes que trafegam na rede torna-se cada vez mais importante.
Empresas, areas governamentais e, principalmente, as areas militares, sentem-se
vulneraveis quando a seguranga € ignorada.

Apesar das redes sem fio possuirem vantagens sobre as redes cabeadas,
incluindo a eliminagdo de custos de cabeamento e o aumento da mobilidade do
usuario, elas apresentam seérios problemas de seguranga. Ao contrario das redes
cabeadas, onde o0 acesso ao meio de transmissao é dificultado, as redes sem fio
usam o ar como meio de transmissdo. Qualquer individuo com um receptor
apropriado pode ter acesso aos dados transmitidos, como senhas e documentos
importantes e secretos.

A mobilidade também traz problemas ja que um computador mével pode se
conectar a rede em locais diferentes, as quais podem ou ndo ser confiaveis, dando
ao intruso a oportunidade de ler, apagar e alterar as mensagens que trafegam na
rede, ou até mesmo de se passar como um assinante legitimo e realizar chamadas

gratuitas.

Para garantir a seguranca das informagdes, foram desenvolvidos protocolos
criptograficos. Um protocolo € um conjunto de regras e convengdes que definem
uma estrutura de comunicagao entre dois ou mais integrantes da rede (LOWE,

1997). Nos protocolos criptograficos, pelo menos uma parte da mensagem é
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cifrada®, a fim de estabelecerem comunicacdes seguras sobre redes inseguras
(BRACKIN, 1999) e (MONNIAUX, 1998). Estes protocolos utilizam técnicas de
criptografia para alcangarem os objetivos (DECRETO LEI 3587) mostrados na TAB.
2.1.

TAB. 2.1 — Objetivos dos Protocolos Criptograficos

Objetivos Descrigcao

Condigao na qual dados sensiveis sdo mantidos secretos e
divulgados apenas as partes autorizadas.

Garantir que a informacgéo (ou mensagem) nao foi alterada
Integridade | durante a sua transferéncia do emissor da mensagem para
0 seu receptor.

Confirmar a identidade de uma pessoa ou entidade ou
garantir a fonte de uma mensagem.

Garantir que o emissor da mensagem nao ira negar
posteriormente a autoria de uma mensagem ou participacéo
em uma transacgao, controlada pela existéncia da assinatura
digital que somente ele pode gerar.

Sigilo

Autenticacao

Nao-repudio

As secbes deste capitulo foram estruturadas de forma a permitir que se tenha
uma visao geral dos conceitos basicos de seguranga e de redes celulares. Na sec¢ao
2.2 sao descritos 0s conceitos basicos de criptografia para o planejamento de um
protocolo de seguranga; na secgéo 2.3 é realizado um resumo sobre 0 ambiente sem
fio infra-estruturado e como a rede se desenvolveu nos ultimos anos (primeira,
segunda e terceira geracao); na secao 2.4 sao mostrados os servigos de seguranca
que os protocolos criptograficos devem fornecer; na segéo 2.5 é feito um resumo
dos métodos formais para a analise de protocolos criptograficos e na secéo 2.6 séo

realizadas as consideragdes finais do capitulo.

* Uma mensagem é dita cifrada quando passa por um processo de codificagdo, definido por um
método de criptografia, que modifica o texto original da mensagem (texto em claro), gerando um texto
cifrado na origem (DIFFIE e HELLMAN, 1979).
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2.2. CONCEITOS BASICOS DE SEGURANGA

A seguranga esta relacionada a necessidade de protegédo contra o acesso ou a
manipulacdo, intencional ou nao, de informacdes confidenciais por pessoas nao
autorizadas (SOARES, LEMOS e COLCHER, 1995).

Muitas vezes chega-se a conclusdo errbnea que a criptografia fornece
segurancga, enquanto que na realidade a criptografia € uma ferramenta que pode
prover os requerimentos de seguranga, como por exemplo, sigilo, autenticagao,
integridade e nao-repudio (MYRVANG, 2000).

Esta secdo faz um resumo dos principais conceitos de criptografia utilizados no
decorrer deste trabalho, tais como, tipos de sistemas criptograficos, autenticagao e
distribuicdo de chaves. Estes conceitos sdo empregados na implementagcdo dos
protocolos, com o objetivo de prover a seguranga das informagdes que trafegam na

rede.

2.2.1. CRIPTOGRAFIA

Criptografia pode ser definida como a arte e a ciéncia de manter mensagens
secretas (SCHNEIER, 1996). Ela surgiu da necessidade de enviar informagdes
importantes através de meios de comunicagdo nao confiaveis, ou seja, em meios
onde nao é possivel garantir que um intruso nao ira interceptar o fluxo de dados para
leitura (intruso passivo) ou para modifica-lo (intruso ativo). Por isso € empregado um
método que modifica o texto original da mensagem (texto em claro), gerando um
texto cifrado na origem, através de um processo de codificagcdo definido por um
método de criptografia. O texto (ou a mensagem) cifrado é entdo transmitido e, no
destino, o processo inverso ocorre, isto €, 0 método de criptografia € aplicado agora
para decifrar o texto cifrado transformando-o no texto em claro original (DIFFIE e
HELLMAN, 1976).
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O processo para converter o texto em claro em texto cifrado € chamado de
ciframento. O deciframento é o processo contrario, ou seja, obtém o texto em claro
original a partir do texto cifrado.

O ciframento e o deciframento sdo realizados de acordo com os algoritmos
criptograficos, que sado fungdes matematicas usadas para cifrar e decifrar. Estes
algoritmos dependem de um pedacgo adicional de informagéo, denominado chave,
que é combinado com o texto em claro para obter o texto cifrado ou vice-versa. Um
exemplo basico de um algoritmo de ciframento é aquele que através de uma
operacao de OU-EXCLUSIVO combina uma chave de tamanho fixo com cada bloco
do texto em claro para gerar um texto cifrado. Para decifrar uma mensagem assim
cifrada, o receptor precisa somente inverter o processo utilizando a mesma chave
(DENNING, 1982).

Uma das condi¢des para que um algoritmo criptografico seja considerado
seguro, é publica-lo para que seja criptoanalisado?, e, por isso, diz-se que a
seguranga nao esta nos detalhes dos algoritmos e sim na manuteng¢ao do segredo

da chave.

2.2.2. TIPOS DE SISTEMAS CRIPTOGRAFICOS

Um sistema criptografico € um sistema com todos os possiveis textos em claro,
textos cifrados e chaves, que podem permitir que as partes se comuniquem
seguramente. Existem dois tipos de sistemas criptograficos: o sistema de chave
simétrica e o sistema de chave assimétrica. As principais diferencas entre eles estao
na quantidade de chaves e nos algoritmos criptograficos utilizados (MYRVANG,
2000).

No sistema criptografico de chave simétrica, também chamado de sistema de
chave secreta, chave compartilhada ou chave unica, o ciframento e o deciframento
utilizam a mesma chave, e como essas transformagdes (ciframento e deciframento)

sdo facilmente derivadas uma da outra, uma chave secreta comum tem que ser

* Criptoanalise é a arte de solucionar mensagens cifradas (TANEMBAUM, 1996).

23



compartilhada entre as partes, com antecedéncia, por algum canal ou meio seguro.

Estas operagdes (ciframento e deciframento) sdo mostradas na FIG. 2.1 a seguir.

Notacao utilizada nas FIGs. 2.1,2.2 e 2.3

C = Ciframento s = chave secreta
D = Deciframento p = chave publica
M = Texto em claro k = chave privada
T = Texto cifrado C<(X) = ciframento de X usando a chave secreta s
Ds(X) = deciframento de X usando a chave secreta s
Chave Chave
(s) (s)
Texto em Claro Ciframento Texto Cifrado | Deciframento | | Texto em Claro
M C.(M=T T D(T) =
=Dy(Cs(M)) =M

FIG. 2.1 — Ciframento e Deciframento com uma tnica chave

A seguranca de um sistema simétrico esta no gerenciamento e na manutencao
do segredo da chave. Divulga-la significa que qualquer um pode cifrar e decifrar as
mensagens. Para que a comunicagao permaneca secreta, a chave deve, entéo, ser
mantida em segredo.

Os sistemas simétricos podem ser divididos em duas categorias: os que operam
o texto em claro bit a bit (ou byte a byte), ou seja, operam um bit a cada unidade de
tempo por vez e, por isso, sdo chamados de cifra de fluxo (stream cipher); e os que
manipulam o texto em claro em grupos de bits. Estes grupos de bits sdo chamados
de blocos e os algoritmos sdo conhecidos como cifra de blocos (blocks cipher)
(OORSCHOT, VANSTONE e MENEZES, 1996). Os sistemas criptograficos de
chave simétrica mais conhecidos sédo: o DES (American Data Encryption Standard)
(STINSON, 1995), o IDEA (International Data Encryption Algorithm) (TANEMBAUM,
1996) e recentemente, o AES (Advanced Encryption Standard) (DAEMEN e
RIJMEN, 2001).
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O sistema criptografico de chave assimétrica ou chave publica baseia-se em
chaves distintas para o ciframento e o deciframento, ndo sendo computacionalmente
facil determinar a chave de deciframento (chave privada) a partir da chave de
ciframento (chave publica). Cada usuario possui um par de chaves, uma publica e
uma privada. As chaves publicas de todos os usuarios podem ser publicadas em
diretérios abertos, facilitando a comunicagcdo entre eles, mas a privada s6 é
conhecida pelo seu proprio dono (DIFFIE e HELLMAN, 1976).

Outra funcado util fornecida pelo sistema de chave assimétrica € a assinatura
digital (secdo 2.2.3). Os sistemas criptograficos de chave assimétrica mais
conhecidos sao: o RSA (Ron Rivest, Adi Shamir e Leonard Adleman, seus criadores)
(SEBERRY e PIEPRZYK, 1994), o Sistema de Criptografia de Curva Eliptica
(GALBRAITH, 1997) e o Sistema de Criptografia EIGamal (STINSON, 1995). A FIG.

2.2, a seguir, mostra o ciframento e o deciframento utilizando duas chaves distintas.

Chave de Chave de
Ciframento Deciframento
(p) (k)
Texto em Claro Ciframento Texto Cifrado | Deciframento Texto em Claro
M Co(M)=T T D(T) = M
=Di(Cp(M)) =M

FIG. 2.2 — Ciframento e Deciframento com duas chaves distintas

Os sistemas criptograficos sao empregados para ocultar o conteudo das
mensagens trocadas entre as partes envolvidas na comunicagdo e os protocolos
para distribuicdo de chaves e autenticacao podem ser construidos com base em um
ou mais dos sistemas citados.

No planejamento de protocolos de seguranca para o ambiente sem fio, uma das
preocupacgdes € a escolha do sistema criptografico, por causa do consumo de
energia. Por isso, a quantidade de mensagens trocadas entre as partes e as
computacdes realizadas para o célculo das chaves de sessdo e no ciframento e

deciframento das mensagens devem ser minimizadas.

25



Em (BASYOUNI e TAVARES, 1996) e (PATIYOOT e SHEPHERD, 1999) sao
realizadas comparacoes entre esses sistemas no ambiente de comunicagao sem fio.
A principal conclusdo € que os protocolos que utilizam o sistema criptografico de
chave assimétrica ndo possuem nenhuma vantagem clara sobre os de chave
simétrica, até porque os algoritmos de chave publica (ndo estdo sendo considerados
os algoritmos de curva eliptica)® sdo mais lentos na computacgdo do que os de chave
simétrica (que sao, geralmente, trés vezes mais rapidos), as implementacdes de
hardware consomem maior poténcia e o numero de mensagens trocadas pela rede,
normalmente, € maior do que nos sistemas criptograficos de chave secreta.

Uma alternativa é usar sistemas hibridos que aproveitam vantagens de ambos: a
alta eficiéncia do sistema criptografico de chave assimétrica para a distribuicdo de
chaves e a rapidez e baixa computacdo do sistema criptografico de chave simétrica
para o ciframento e o deciframento das informagdes. Como exemplo, podem ser
citados os trabalhos de (BELLER, CHANG e YACOBI, 1993) que propuseram trés
protocolos com estes conceitos e os de (AZIZ e DIFFIE, 1994) que desenvolveram
um protocolo de autenticagdo para o ambiente sem fio que usa o sistema
criptografico de chave publica para a criagdo da chave de sessdo e o sistema

criptografico de chave secreta para o ciframento e deciframento das mensagens.

2.2.3. ASSINATURA DIGITAL

A assinatura digital, como o proprio nome sugere, € a analoga eletrbnica da
assinatura manuscrita mas, ao contrario dela, €, virtualmente, impossivel de se forjar
(OORSCHOT, VANSTONE e MENEZES, 1996). Ela é formada combinando partes
de informagbes secretas, que pertencem ao remetente, com a mensagem a ser
enviada. Quando o receptor receber a mensagem, podera verificar 0 seu conteudo,

mas n&o podera falsificar a assinatura.

® Os algoritmos de curvas elipticas s&o mais rapidos na computagdo, pois utilizam tamanho de
chaves menores. Em (LOPEZ e DAHAB, 2000) e (AYDOS, YANIK e KOC, 2000) foram realizados

testes de seus desempenhos no ambiente celular.
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A maioria das assinaturas digitais sdo realizadas pelos sistemas criptograficos
de chave publica, embora possam ser utilizados sistemas de chave simétrica. Neste
ultimo, torna-se necessaria uma terceira parte confiavel (Autoridade Central — AC)
que ira realizar o gerenciamento de todo o processo.

O mecanismo envolve, basicamente, dois procedimentos: a assinatura
(ciframento) da mensagem completa ou apenas de uma parte, utilizando a
informacéo privada (chave secreta) do signatario, e a verificagdo, onde o receptor
usa a informagéo publica (chave publica) do assinante para o deciframento da

mensagem e reconhecimento da assinatura (FIG. 2.3).

Assinante (A)

Chave Chave
Privada Publica
de A (ka) de B (pr)
M Ciframento Ci,(M) Ciframento Crg(Ci, (M)
Linha de
transmissao
Chave Chave
Publica Privada
de A (pa) de B (kg)
v - i Receptor (B)
M Deciframento Ci, (M) Deciframento Crg(Ci, (M)

FIG. 2.3 — Assinatura Digital usando o Sistema de Chave Publica

O algoritmo de chave publica RSA é um dos que possui esta propriedade, ou
seja, utiliza a chave privada para cifrar e, consequentemente, assinar o documento,
e usa a chave publica para decifrar, realizando a operacao de verificagdo. Alguns
algoritmos s&o usados somente para gerar assinaturas digitais e ndo para cifrar
mensagens (SEBERRY e PIEPRZYK, 1994).
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Como os algoritmos de chave publica sdao normalmente lentos para cifrar e
decifrar a mensagem, torna-se custoso criptografa-la completamente. Ao invés disso
pode ser aplicada outra técnica comum para gerar assinaturas digitais, que envolve
uma fungéo hash unidirecional. A fungao hash é uma fungdo matematica, que pega
como entrada um trecho qualquer do texto em claro (P) de tamanho variavel
(chamado pré-imagem) e o converte numa string de tamanho fixo, geralmente menor
(chamada valor hash) (BRANCHAUD, 1997). Essa fungdo hash, chamada de
compilagcdo de mensagem (message digest — MD), possui trés propriedades
importantes:

a) se a pré-imagem (P) for fornecida, é facil calcular o valor hash associado a ela

(MD(P));
b) se o valor hash for fornecido (MD(P)), sera praticamente impossivel calcular a
pré-imagem (P);

c) ninguém pode gerar duas mensagens que tenham o mesmo valor hash.

Chave
Privada
de A (ka)
Assinante (A)
P Funcao MD(P) Ciframento
Hash
Cka (MD(P))
Chave Hma et
Publica transmissao
de A (pa)
— Receptor (B)
MD(P) Deciframento Cia(MD(P))

FIG. 2.4 — Fungao Hash

Em vez de assinar toda a mensagem, A calcula o valor hash, aplicando MD a P

e produzindo (MD(P)). Em seguida, A envia a compilagdo assinada com sua chave
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privada e o texto em claro (M) para B. Se futuramente, B precisar provar que
recebeu uma mensagem assinada de A, entdo ele apresenta a mensagem e o
MD(P) recebidos e mostra que o MD(P) s6 pode ter sido gerado por A, pois B nao
conhece a chave privada do emissor e nao pode produzir a mesma compilacao de
mensagem a partir do texto em claro M.

Calcular o valor hash de uma mensagem, a partir de um trecho do texto em
claro, € muito mais rapido do que criptografa-la com um algoritmo de chave publica,
agilizando o processo de assinatura digital.

As funcdes hash utilizadas com mais frequéncia sdo MD5, que € a quinta de
uma série de fungdes criadas por Ron Rivest, e SHA (Secure Hash Algorithm)
desenvolvida pelo NSA (National Security Agency) (TANENBAUM, 1996).

A caracteristica essencial do mecanismo de assinatura digital € garantir que uma
mensagem assinada so pode ter sido gerada com informagdes confidenciais do
assinante, ou seja, uma vez verificada a assinatura com a chave publica, é possivel
posteriormente provar para um terceiro (por exemplo, um juiz em um tribunal) que s6

o proprietario da chave privada poderia ter gerado a mensagem.

2.2.4. AUTENTICAGCAO

A autenticagdo é a técnica através da qual um processo (pessoa ou entidade)
confirma que seu parceiro na comunicagao € quem deve ser e ndo um impostor ou
para garantir a fonte de uma mensagem. Sem ela, um intruso poderia se passar
como um determinado usuario e obter acesso ndo autorizado a informacgdes
importantes ou interferir nas operacdes de outros usuarios.

Autenticacdo nao deve ser confundida com autorizagdo, ja que sao técnicas
diferentes, a primeira lida com a questao de determinar se o usuario esta ou nao se
comunicando com um determinado processo e a outra se preocupa com 0 que O
processo em questao esta autorizado a fazer.

A autenticagao é realizada através dos protocolos de autenticagdo que podem
utilizar os conceitos dos sistemas criptograficos de chave secreta e de chave
publica. Ambos, com ou sem uma autoridade central (CLARK e JACOB, 1998).
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Os protocolos de autenticacdo podem ser de dois tipos: unilateral, quando
apenas quem solicita o acesso é autenticado, ou mutuo, quando as partes
envolvidas na comunicacao autenticam-se entre si.

Uma autenticacdo mutua pode ser apoiada por uma infra-estrutura de chaves
publicas (Public Key Infrastructure — PKI) na qual uma autoridade central garanta a
identidade de cada parte com a emissédo de certificados digitais juntamente com
mecanismos de autenticagdo para a identificacdo do usuario certificado
(MYRVANG, 2000). Na sua forma mais simples, uma PKI é um sistema para a
publicagdo das informagdes das chaves publicas utilizadas no sistema criptografico
de chave assimétrica (BRANCHAUD, 1997) e (ELLISON e SCHNEIER, 2000).

A certificacao é a funcao fundamental de todas as PKls e um certificado digital &
uma declaragdo assinada digitalmente por uma autoridade central (AC) contendo,
alguns atributos, tais como o nome da AC que emitiu o certificado, o nome de um
assinante para quem o certificado foi emitido, a chave publica do assinante e o
periodo de validade operacional do certificado (GERCK, 2000).

No Brasil foi elaborado o Decreto Lei n® 3.587 (DECRETO LEI 3587, 2000),
sancionado pelo presidente da Republica no dia 5 de setembro de 2000. O decreto
estabelece normas para a instituicdo da infra-estrutura de chaves publicas do Poder
Executivo Federal — ICP-Gov, definindo que sua tecnologia devera utilizar o sistema
criptografico de chave assimétrica para relacionar um certificado digital a um
individuo ou a uma entidade. Serdo usadas duas chaves matematicamente
relacionadas, uma publica e outra privada, para a criagdo de uma assinatura digital
que permitira a realizacdo de transacgbes eletrbnicas seguras e a troca de
informacdes sensiveis e classificadas. A portaria também determina a organizacao
do ICP-Gov e trata da criacdo de uma agéncia governamental para estabelecer e
administrar politicas para a formagao e atuagao de autoridades certificadoras e
autoridades de registro.

A organizacdo da ICP-Gov foi baseada no X.509 (MITCHELL, WALKER e
RUSH, 1999) e (LEE e CHANG, 1997). O X.509 é um framework de autenticagéo
desenvolvido para suportar os servicos do diretério X.500. Tanto o X.509 como o
X.500 sdo partes da série X, de padrdes internacionais, propostos pela ISO
(International Standards Organization) e ITU (International Telecommunications

Union). O padrédo X.500 fornece servigcos de diretérios em grandes redes de

30



computadores e o X.509 fornece uma infra-estrutura de chave publica para
autenticagao dos servigos X.500.

Além de confirmar a identidade das entidades, o protocolo de autenticagao deve
estabelecer uma chave que devera ser usada pelas partes durante a comunicacgao.
A chave gerada para uma sessao de comunicagao particular denomina-se chave de
sessdo compartilhada. E interessante que essa chave seja temporaria, ou seja,
trocada a cada sessao, pois minimiza o volume de trafego provocado pelo envio das
chaves publicas e ndo da ao intruso a oportunidade de utilizar uma chave de sesséo

antiga.

2.2.5. TECNICAS PARA DISTRIBUICAO DE CHAVES

Em todos os sistemas criptograficos sdo necessarias uma ou mais chaves para
executar as operagdes de ciframento e deciframento. Elas nem sempre podem ser
negociadas, anteriormente, entre os participantes na comunicagdo. Parte dos
problemas que os protocolos de seguranga tentam solucionar € a distribuigdo
dessas chaves, ja que deve ser feita de forma segura entre as partes. Esta secao
resume algumas das técnicas mais comuns de distribuicdo de chaves utilizadas
pelos protocolos de autenticagao.

No sistema criptografico de chave simétrica, as partes precisam compartilhar a
mesma chave para se comunicarem, que deve ser trocada, com antecedéncia, por
algum canal ou meio seguro. Entretanto, € custoso armazenar uma chave para cada
participante que pode ser contatado. Por exemplo, numa rede de n usuarios, um
sistema de chave simétrica requer um total de n(n-1)/2 chaves.

Diffie e Hellman foram os que primeiro propuseram uma solugdo para o
problema de troca de chaves sobre um canal aberto. Os participantes na troca de
chaves, escolhem um corpo finito k (onde seja computacionalmente impossivel de
encontrar o logaritmo) e um gerador a do corpo. Se A e B desejarem trocar uma
chave, entdo A escolhe um expoente secreto a, calcula o” e o envia a B. Da mesma
maneira, B escolhe um expoente secreto, b, calcula a” e o envia a A. Quando A

receber o” podera calcular (&°)? = @ = o, pois conhece a. Igualmente, B podera
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calcular &®. Dessa forma, o?° sera a chave compartilhada entre eles (FIG. 2.5). A
seguranga desse esquema depende da dificuldade de calcular logaritmos de um
corpo de Galois (Problema do Logaritmo Discreto) (DIFFIE e HELLMAN, 1976).

A escolhe a B escolhe b
A B
aa
>
< o’
A calcula B calcula
(ab)a = aba (aa)b — Cxab

FIG. 2.5 — Distribuigdo de chaves Diffie-Hellman

Com o sistema criptografico de chave publica, o numero de chaves requeridas
para a comunicacdo € drasticamente reduzido. Numa rede de n usuarios, serao
necessarias 2n chaves (uma publica e uma privada) para tornar a comunicagao
segura entre os participantes. Observando de maneira geral, a solugdo parece
simples, ja que as chaves publicas de todos os membros podem ficar disponiveis em
diretérios abertos e somente a pessoa com posse da correspondente chave privada
€ que pode decifrar qualquer mensagem cifrada com a respectiva chave publica
(BASYOUNI e TAVARES, 1996).

O problema é verificar se o usuario esta utilizando a chave publica valida. Uma
solucéo € ter uma terceira parte confiavel que assine as chaves publicas a serem
distribuidas. Estas chaves assinadas, ou certificados, sdo usadas para verificar a
autenticidade das chaves publicas. Cada usuario precisa somente armazenar uma
chave publica, a da autoridade central, ja que todas as outras podem ser obtidas dos
certificados. Um problema com esse esquema € que se um par de chaves
publica/privada estiver comprometido, e se ainda nao tiver sido revogado (por
exemplo, o intervalo de tempo de atualizacao da lista de certificados revogados for
muito grande) a chave publica podera ainda permanecer valida no certificado
(ELLISON e SCHNEIER, 2000).
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Finalmente, existem técnicas de troca de chaves que sao facilmente adaptaveis
tanto ao sistema criptografico de chave secreta quanto ao de chave publica. Estas
técnicas envolvem o uso de um servidor de distribuicdo de chaves que pode
distribuir chaves publicas ou pode gerar as chaves de sessdo. O conceito é
semelhante ao esquema de certificado, exceto que a terceira parte confiavel, no
caso o servidor de distribuicdo de chaves, € contatado diretamente pelos usuarios
para a obtencdo das chaves. Todos os usuarios possuem uma chave publica ou
uma chave compartilhada utilizada para contatar o servidor que gera uma chave de
sessdo para a comunicagdo. Isto ajuda evitar o problema do servidor ter que
armazenar varios pares de chaves compartilhadas para todos os usuarios (no caso
do sistema de chave simétrica) (BELLER, CHANG e YACOBI, 1993).

2.3. CONCEITOS BASICOS DE REDES SEM FIO

Redes sem fio referem-se a redes de computadores que utilizam enlaces sem
fio, tais como radio freqléncia e raios infravermelhos para conectar os diversos
terminais. Surgiram com a finalidade de superar as limitagdes de mobilidade e
instalagao das redes tradicionais (SALLES, 1998).

As comunicagdes sem fio tém uma longa histéria de aplicagbes comerciais e
militares. Ultimamente, porém, estdo sendo amplamente utilizadas por todos os tipos
de usuarios — empresarios, donas de casa, estudantes e outros, que disponibilizam
informacdes importantes na rede, muitas vezes, sem se preocuparem com O0S
requerimentos de seguranca.

Dessa forma, torna-se necessario que sejam projetados métodos que venham
garantir o sigilo da identidade e dos dados do usuario e a autenticagdo que sao
essenciais ao controle de fraude e na protecdo de comunicagdes privadas contra o
acesso ilegal.

Um dos meios de protecédo € o emprego de protocolos de autenticacdo que séo
desenvolvidos utilizando conceitos criptograficos e que possuem como principal
objetivo fornecer a veracidade da identidade das partes que estdo se comunicando.

Consequentemente, um usuario mével deve ser autenticado pela rede antes de ter a
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permissdao de acesso. Se o protocolo de autenticagao tiver sido projetado para
passar informagdes seguras do usuario moével para a rede, entdo a rede também
precisa ser autenticada pelo usuario mével (CLARK e JACOB, 1998) e (PARK,
1997).

Além disso, o conteudo das mensagens transmitidas através da rede sem fio
deve ser cifrado e por isso, as partes envolvidas na comunicagdo precisam
compartilhar uma chave de sessao antes de iniciar a comunicagdo. O sigilo da
identidade do usuario mével e a sua localizagao é outra questdo de seguranga que
surge no ambiente de comunicacédo moével (RAPPAPORT, 1996). Uma boa solugéo
para garantir o anonimato é dar um apelido (ou uma identidade temporaria) ao
usuario movel. Como exemplo, pode-se citar a identidade temporaria do assinante
movel (TMSI — Temporary Mobile Subscriber Identity) que é um tipo de apelido
utilizado pelo GSM.

Além da seguranga, existem algumas consideragdes a serem feitas quando
esses protocolos sao projetados: o baixo poder computacional das estagdes moveis,
baixa largura de banda e as taxas de erro no canal que sdo mais altas do que na
rede cabeada. Dessa forma, o tamanho e o numero de mensagens trocadas devem
ser minimizados (PARK, 1996), (PATIYOOT e SHEPHERD, 1998) e (JOSEPH,
2000).

Nesta secdo sera dada uma breve explicagdo de como funciona o ambiente de
comunicagcao movel celular, descrevendo a arquitetura para qual os protocolos de
autenticagdo sao projetados. Serdo mostrados também os objetivos de seguranca
que um protocolo criptografico deve fornecer ao ambiente mével e o porqué da

utilizacao de métodos formais na avaliagao desses protocolos.

2.3.1. COMPONENTES BASICOS DE UM SISTEMA MOVEL CELULAR

O sistema de comunicacdo movel celular fornece conexao sem fio a qualquer
usuario localizado dentro da area de cobertura de uma estacao base. Esse sistema
prové alta qualidade de servigo, comparavel aos sistemas de telefonia fixa. A alta

capacidade & conseguida limitando a cobertura de cada estagdo base a pequenas
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areas geograficas, denominadas células, tal que os mesmos canais de radio possam
ser reutilizados por outra estacdo base localizada a alguma distancia. Quando o
usuario se move de uma célula a outra, é realizado um processo de comutagao do
usuario de uma estagdo base ou canal para outro, enquanto a ligagdo esta em
andamento. Este processo € chamado de handoff (RAPPAPORT, 1996) e
(YACOUB, 1993).

A FIG. 2.6 mostra um sistema basico celular. Num sistema de comunicagéo
movel sem fio existem duas partes fundamentais: os terminais moveis e a rede. A
rede consiste em: estagbes base e centros de comutagdo movel (MSC — Mobile

Switching Center).

FIG. 2.6 — Ambiente de Comunicagdao Movel Celular

As estacdes (ou terminais) méveis (MS — Mobile Station) estdo conectadas via
radio a uma estagédo base (BS — Base Station) na rede cabeada, e que, geralmente,
esta ligada numa rede fixa de alta velocidade (backbone). O MSC trabalha como um
controlador central, fazendo a interface entre as estagdes base e a rede de telefonia
fixa (PSTN — Public Switched Telephone Network). O MSC pode ser responsavel por
uma grande area metropolitana ou pelo conjunto de pequenas cidades vizinhas. A
area controlada por um MSC é denominada por area de servigo. O assinante dentro

dessa area é um assinante domiciliar. E possivel, porém, que um assinante saia de
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sua area de registro, neste caso ele € denominado de roamer. As principais tarefas
executadas por um MSC incluem: paging®, gerenciamento da localizagdo e dos
handoffs dos assinantes.

Existem dois tipos de redes: a Home Network (HN) e Visitor Network (VN). A HN
€ a rede que registrou o usuario no momento da assinatura. Se a HN do madvel tiver
feito algum acordo com uma outra rede movel, operada por outra fornecedora de
servigcos moveis, o usuario movel podera visitar e ser servido por esta rede (VN).

Algumas vezes, sera utilizado o termo rede operadora, rede servidora ou
prestadora de servigos, que pode ser a HN ou VN, e que estara prestando servigos
ao usuario naquele instante.

O componente mais importante na arquitetura, em relagdo a segurancga, é a
Autoridade Central (AC), que armazena as chaves secretas dos assinantes e gera
parametros de seguranga requeridos no processo de autenticagdo, como o numero
aleatdrio utilizado como desafio-resposta (tripla gerada no GSM) (MOLVA, SAMFAT
e TSUDIK, 1994). A AC normalmente esta ligada ao MSC.

2.3.2. DESENVOLVIMENTO DA REDE MOVEL

2.3.2.1. PRIMEIRA GERACAO DE REDES SEM FIO

A primeira geracao (1G) de redes sem fio € baseada na tecnologia analdgica.
Como exemplo de primeira geragao, pode-se citar o AMPS (Advanced Mobile Phone
Services) sistema usado nos Estados Unidos. A administragdo do sistema reside no
MSC que mantém todas as informagdes e o controle de handoff da estagdo movel.
O MSC também executa todas as fungbes de gerenciamento da rede, tais como a
manipulacdo e o processamento das chamadas, as faturas e a deteccdo de fraude
na rede. O MSC é conectado a PSTN via troncos e comutadores. Os MSCs também

sao conectados a outros MSCs através de canais de sinalizagao.

e Paging — sistemas de paging sao sistemas de comunicagdo que utilizam mensagens curtas para

procurar um terminal mével ou enviar dados ele (RAPPAPORT,1996).
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Nos sistemas celulares modernos, o trafego de voz é transportado pela PSTN,
mas a informacgao de sinalizacdo usada para fornecer a inicializacdo das chamadas
e informar os MSCs sobre um determinado usuario é transportado pela SS7".

A rede 1G fornece voz analdgica e ineficiente, além da baixa taxa de
transmissao de dados entre a estacdo base e o usuario movel. Porém, os sinais de
voz, normalmente, s&do digitalizados usando a multiplexagdo de divisdo por tempo,

para transmissao entre a estagdo base e o MSC e do MSC a PSTN.

2.3.2.2. SEGUNDA GERACAO DE REDES SEM FIO

A segunda geracdo de sistemas sem fio, 2G, emprega modulagao digital e um
avangado processamento de chamadas. Como exemplos de segunda geracéo de
sistemas sem fio, podem ser citados o GSM, os padrbes digitais: TDMA (Time
Division Multiple Access) e CDMA (Code Division Multiple Access) (padrbes da
Associagdo de Industria de Telecomunicagbes) e o DECT (Digital Enhanced
Cordless Telephony) que é o padrao europeu para telefonia sem fio (DORNAN,
2001).

A rede 2G introduziu novas arquiteturas que reduziram a carga computacional
do MSC. O GSM, por exemplo, criou o conceito de uma estagao base controladora
(BSC — Base Station Controller) que é inserida entre as varias esta¢des bases e o
MSC. Esta mudanga na arquitetura permitiu que os dados entre a estacdo base
controladora e o MSC fossem unificados, possibilitando a utilizagao de diferentes
fabricantes e componentes de MSCs e de BSCs. Esta interoperabilidade € uma
caracteristica nova para a segunda geragao de sistemas sem fio.

Todos os sistemas 2G usam voz e modulagao digitais. Os sistemas empregam
canais de controle dedicados na interface aérea para trocar, simultaneamente, voz e
informacdes de controle entre o assinante, a estagao base e o MSC, enquanto uma
chamada estd em andamento.

Ao contrario dos sistemas de primeira geragdo que foram projetados,

principalmente, para voz, os de segunda geracao foram desenvolvidos para fornecer

" SS7 — Rede de Sinalizagao.
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paging e outros servigcos de dados como fac-simile e redes de acesso a altas taxas
de dados.

O DECT é um exemplo de padrdo da segunda geracao de telefones sem fio fixo
que permite que cada telefone possa se comunicar com qualquer estacdo base,
selecionando automaticamente a que estiver com maior poténcia de sinal. De
maneira geral, a rede 2G foi projetada para reduzir o trabalho computacional das

estagdes base e dos MCSs e fornecer mais flexibilidade na distribuicao de canais.

2.3.2.3. TERCEIRA GERACAO DE REDES SEM FIO

Numa primeira instancia, a terceira geracéo de sistemas sem fio, 3G, € uma
evolugao dos sistemas de segunda geragao. A principal fungao das redes sem fio da
terceira geracao é fornecer um conjunto de padrées que possam reunir uma grande
quantidade de aplicacdes sem fio e fornecer acesso mundial.

O sistema de terceira geracdo permitird o uso da Rede Digital de Servigos
Integrados de Banda Larga (B-ISDN - Broadband Integrated Service Digital
Network) para fornecer acesso as redes de informagdo, como a Internet. Ela
transportara varios tipos de informagao (voz, dados e video), operara em diferentes
regides (regides com populagdo densa ou escassa) e servira usuarios estacionarios
e também aqueles que estiverem viajando em veiculos a alta velocidade.

Os Sistemas de Comunicagcdo Pessoal (PCS) e as Redes de Comunicagao
Pessoal (PCN) serao utilizadas como referéncia aos sistemas 3G. Outros nomes
para PCS incluem FPLMTS (Future Public Land Mobile Telecommunication
Systems) para uso mundial e que foi denominado como IMT-2000 (/nternational
Mobile Telecommunication) e de UMTS (Universal Mobile Telecommunication
System) para os servigcos moveis na Europa.

A telefonia de terceira geragdo com diferentes protocolos permitira a integracéo
de uma série de novos dispositivos méveis a rede, enviando, recebendo e
manipulando os dados. A previsao € de que em 2004, o numero de dispositivos sem
fio ultrapassara o de computadores pessoais ao acesso a Internet, principalmente

com a adogdo em massa pelo mercado corporativo (MOURA, 2001).
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2.4. SEGURANCA EM REDES MOVEIS

Manter o sigilo dos dados € uma questao importante para qualquer rede sem fio.

Na época em que a comunicagao se restringia a voz, a principal preocupacgao era a

de que intrusos conseguissem ouvir conversas sigilosas. Com o crescimento do

sistema movel, a preocupagao com a seguranca das informagdes que trafegam na

rede estda cada vez maior. Nos dias atuais, muitas empresas ainda tém seus

sistemas invadidos, mesmo protegidas por firewalls®, chaves secretas e politicas de

seguranca. E por este motivo que é necessaria a utilizacdo de protocolos

criptograficos, que devem ser projetados com a finalidade de fornecerem servigos de

seguranga como os descritos na TAB. 2.2.

TAB. 2.2 — Servigos de seguranga

Servigos de Seguranga

Descrigao

Estabelecimento da chave
de sessao

Durante o processo de autenticagcdo, um segredo comum
(chave de sessado) deve ser negociado entre as partes
envolvidas na comunicacdo. Esta chave pode ser usada
repetidamente em algumas situagées, mas devido aos
problemas de segurancga, € recomendado o uso de uma nova
chave para cada sesséo.

Sigilo das mensagens

Uma mensagem transmitida depois de uma inicializagdo de
chamada, incluindo voz e dados, deve ser protegida de
intrusos. Isto é conseguido pelo ciframento da mensagem
com a chave de sessdo secreta estabelecida entre os
participantes da comunicacdo durante o processo de
autenticagao.

Sigilo da identidade de
quem esta chamando

Como a identidade do assinante, ou a sua localizagéo, podem
ser de especial interesse a algumas pessoas, nao devem ficar
expostas. Por exemplo, num ambiente militar, ¢
imprescindivel esconder a sua localizagao do inimigo.

Autenticagao mutua

Para que um intruso ndo se passe por uma entidade legitima,
€ importante que as partes envolvidas na comunicacio
autentiqguem-se, mutuamente.

Nao-repudio do servigo

O uso fraudulento dos servicos de comunicagcdo sem fio € um
dos maiores problemas, afinal, nao existe associacao fisica
entre as entidades. Deve-se assegurar que o emissor de uma
mensagem nao negue posteriormente o que foi emitido ou até
mesmo a sua participacdo em uma transacao.

® Firewalls — barreiras de protecdo (SOARES, LEMOS e COLCHER, 1995)
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Além dos servigos de seguranca, mostrados na TAB. 2.2, devem ser observadas

algumas caracteristicas do ambiente mével, no planejamento dos protocolos, tais

como:

a

requerimentos computacionais: um ambiente sem fio, normalmente, requer
dispositivos de baixa poténcia computacional, implicando que o numero e a
complexidade das operagbdes de ciframento sejam mantidas tdo baixa quanto
possivel (BASYOUNI e TAVARES, 1996);

numero de mensagens trocadas: por causa do atraso no canal de comunicagéo,
um numero grande de mensagens podera implicar na espera do usuario, desde
o momento que ele solicitou uma chamada, até a chamada ser iniciada
(RAMASAMI, 2000). Por este motivo, no desenvolvimento de protocolos de
seguranga para o ambiente de comunicacdo moével sem fio, exige-se que o
numero de mensagens seja reduzido;

carga computacional da unidade movel: € importante ter uma carga
computacional baixa, pois uma baixa poténcia consumida pela estacdo movel
implica num baixo consumo de bateria;

requerimentos de armazenamento: inclui o espago requerido para guardar as
chaves (publica ou privada), os certificados, ou qualquer dado extra requerido
pelo protocolo. E desejavel ter baixos requerimentos de armazenamento na

estacdo moével.

Existem ainda outros fatores que podem ser levados em conta durante o

planejamento:

Q

necessidade de uma Autoridade Central (AC): em alguns protocolos existe a
FIG. de uma terceira parte confiavel globalmente, responsavel pela manutengao
da base de dados e pela emissao das chaves e dos certificados;

funcdo da Autoridade Central (AC): a AC pode ser passiva ou ativa. Uma AC
passiva trabalha somente durante o processo de inicializagdo, ou seja, tem a
funcdo de registrar usuarios e emitir certificados, enquanto que uma AC ativa

participa na execucgéo do protocolo, geralmente causando um grande numero de
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mensagens a serem transferidas no canal de comunicagcdo (PATIYOOT e
SHEPHERD,1998);

o uso de timestamps: timestamps certificam que os dados existentes estdo sendo
usados num certo tempo ou data. Sdo usados para evitar os problemas de
seguranga, como o0 nao-repudio ou o ataque por repeticdo, mas possui como
problema a sincronizagédo dos reldgios das maquinas das entidades (RUBIN e
HONEYMAN, 1993);

o uso de nonces: nonces® sao identificadores Unicos colocados nas mensagens.
Em alguns protocolos, os numeros aleatorios s&o considerados como
identificadores. Eles evitam alguns dos problemas encontrados com o uso dos
timestamps, tal como a necessidade de sincronizagdo das maquinas. Porém, os
identificadores, precisam ser memorizados para sempre. Uma falha em uma das
maquinas e a perda da lista de identificadores, deixa a rede vulneravel ao ataque
por repeticdo. Os timestamps e os identificadores podem ser combinados,

limitando o tempo em que eles devem ser memorizados (TANENBAUM, 1996);

2.5. METODOS FORMAIS

Assume-se que a rede € um ambiente hostil, onde pode haver intrusos que
podem ler, modificar e apagar os dados que trafegam nela e ter o controle sobre um
ou mais integrantes. Por isso, se o protocolo criptografico nado for projetado
cuidadosamente, podera conter falhas ficando sujeitos a ataques que ndo séao
facilmente detectados. Por exemplo, o protocolo de chave-publica de Needham-
Schroeder usado na comunicagéo entre participantes e que era considerado seguro,
esta sujeito ao ataque do homem-no-meio quando um dos participantes é
considerado desonesto (DENNING e SACCO, 1981).

O exemplo acima mostra que o planejamento informal de protocolos
criptograficos esta propenso a erros. Os métodos formais podem ajudar a resolver
esse problema. Eles tém sido empregados no planejamento e na analise de

protocolos criptograficos em geral, principalmente os de autenticacao e distribuigao

°0s nonces, no restante deste trabalho, serdo chamados de identificadores.
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de chaves. As técnicas formais podem ser utilizadas em varias fases do projeto de
protocolos, incluindo a especificagao, a construcao e a verificagao.

A maioria dos trabalhos desenvolvidos concentram-se na verificacdo e na
especificacdo formal de protocolos, porém, seria mais barato empregar estes
métodos no planejamento do protocolo logo no inicio, economizando, dessa forma,
com as despesas de manutengao posteriores. Além disso, a utilizagdo de métodos
formais para o planejamento de protocolos continua sendo uma area pouco
explorada (BUTTYAN, 1999).

Os métodos formais permitem fazer uma analise completa dos diferentes modos
de ataque de um intruso e concluir se os objetivos de seguranga proposto pelo
protocolo foram alcancados. Existem quatro abordagens diferentes para a analise de
protocolos criptograficos (FREIRE, 2000), (MEADOWS, 1995), (GRITZALIS,
SPINELLIS e GEORGIADIS, 1999) e (RUBIN e HONEYMAN, 1993). A primeira

abordagem € a menos popular, enquanto que a terceira é a mais utilizada:

—

modelando e verificando os protocolos usando linguagens de especificagéo e

ferramentas de verificagdo para a analise de protocolos criptograficos;

2. desenvolvendo sistemas especialistas que um projetista de protocolos pode usar
para investigar diferentes cenarios;

3. modelando e verificando o protocolo empregando modelos baseados em légicas
modais que analisam a evolugdo dos conceitos de crenga e de conhecimento
aplicados aos participantes do protocolo criptografico ao longo da execugéo do
mesmo. Sao os métodos mais utilizados na analise de protocolos de
autenticacgao e distribuicao de chaves;

4. desenvolvendo um modelo formal baseado em sistemas algébricos que

reescrevem as propriedades dos protocolos criptograficos. Sdo complementares

aos métodos de légica modal, pois também sédo baseados na formalizagao de

problemas por hipéteses e nas propriedades de autenticagao.
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2.5.1. METODOS BASEADOS EM LINGUAGENS DE VERIFICACAO

Este método analisa o protocolo criptografico empregando linguagens de
especificagao e ferramentas de verificagcdo ndo desenvolvidas especificamente para
a analise do protocolo. O objetivo principal desta abordagem ¢é tratar o protocolo
criptografico como qualquer outro programa e tentar provar sua corretude.

O primeiro passo € aplicar técnicas para especificar o protocolo e seus
requerimentos de corretude. Em (RUBIN e HONEYMAN, 1993) é realizado um
resumo sobre tais métodos. Dentre eles, podem ser destacados:
= LOTOS (Language of Temporal Ordering Specification) empregada na

especificacdo de protocolos de autenticacdo. Em (VARADHARAJAN, 1990) é

utiizada LOTOS para analisar alguns protocolos, o problema é que ela n&o

conseguiu demonstrar qualquer resultado. O artigo (VARADHARAJAN, 1990)

concluiu que essa ferramenta ndo é adequada para este tipo de analise;

» |na Jo é uma linguagem de especificagdo formal que gera teoremas que podem
ser usados para verificar se os objetivos do protocolo foram satisfeitos. No artigo
(KEMMERER, 1989) é mostrada uma fraqueza nesse sistema;

» Diagrama de Estados é usado em (VARADHARAJAN, 1989) para descrever
cada fase de um protocolo. Dessa forma, o projetista pode investigar varias
execucdes do protocolo aplicando técnicas de analise que sao efetivas para
determinar se o protocolo estd ou nao correto, mas eles ndo garantem a
resisténcia contra um intruso ativo;

» CSP (Communicating Sequential Processes) e FDR (Failure Divergence’s
Refinement) — modela os participantes do protocolo como um CSP e usa o
verificador FDR. O FDR é empregado para analisar muitos sistemas, incluindo
bases de dados, protocolos de comunicagao e protocolos de seguranga. Outra
abordagem é utilizar o HOL (Higher Order Logic) para declarar e provar

propriedades dos protocolos criptograficos;

Apesar das tentativas em utilizar os métodos baseados em linguagens de

especificacdo na analise de protocolos criptograficos, em geral, eles ndo séao
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desenvolvidos para este propdsito. A principal critica destas abordagens € que eles

provam a corretude, mas ndo a seguranca.

2.5.2. METODOS BASEADOS EM CENARIOS (SISTEMAS ESPECIALISTAS)

A idéia principal desta abordagem € desenvolver sistemas especialistas que

podem gerar e investigar varios cenarios no protocolo criptografico. A maioria destes

sistemas modelam o protocolo como uma maquina de estados. Estes sistemas

iniciam com um estado inseguro e tentam descobrir um caminho para este estado,
partindo do estado inicial (BUTTYAN, 1999). Os principais sdo:

Interrogator. € o primeiro sistema que utiliza esta abordagem. Os participantes
do protocolo na comunicacdo sdo modelados como maquinas de estados. As
mensagens trocadas entre eles sdo interceptadas por um intruso que pode
apaga-las, modifica-las etc. Os participantes tentam localizar falhas de seguranca
através de pesquisas exaustivas do estado. O Interrogator nao encontrou
nenhum ataque desconhecido de um protocolo criptografico, mas tem sido capaz
de reproduzir ataques conhecidos;

Analisador de protocolos NRL (Navy Research Laboratory’s Protocol Analyzer) é
similar ao Interrogator: o projetista especifica um estado inseguro e o analisador
tenta construir um caminho para esse estado partindo de um estado inicial. Ao
contrario do Interrogator, um numero ilimitado de execug¢des do protocolo sao
permitidas num unico caminho. Isto permite que o analisador descubra ataques
onde um intruso seja capaz de abrir varias sessbes diferentes do protocolo ao
mesmo tempo. O NRL consegue gerar ataques para protocolos inseguros e
provas de seguranga para protocolos seguros. Mesmo solicitando alguma
intervengdo humana, o NRL encontrou falhas em protocolos criptograficos que

nao foram encontradas utilizando outros analisadores de maquinas de estados.

Os sistemas especialistas sao desenvolvidos especificamente para a analise de

protocolos criptograficos e obtiveram mais éxito do que os métodos mostrados na
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segcao anterior, porém, possuem como desvantagem a grande quantidade de

possiveis eventos que devem ser examinados.

2.5.3. METODOS BASEADOS EM LOGICAS MODAIS

Os sistemas baseados em légica modal consistem em varias declaragdes de
crenga ou de conhecimento sobre as mensagens em sistemas distribuidos, com
regras para derivar crengas de outras crengas e conhecimentos de outros
conhecimentos e crencas (SYVERSON e CERVESATO, 2000).

Estes métodos tornaram-se mais populares e mais utilizados depois do
desenvolvimento da légica formal para a analise do conhecimento e crenga,
chamada légica BAN (BURROWS, ABADI e NEEDHAM, 1990). A logica BAN ¢é a
mais utilizada para analisar protocolos de autenticacdo. Ela nao fornece prova de
seguranga, somente argumenta sobre a autenticacdo, também n&o tenta fazer a
distingdo entre receber uma mensagem e possui-la; ambas sao tratadas do mesmo
modo. Os desenvolvedores da légica BAN tinham como meta responder as

seguintes perguntas:

= Quais sao os objetivos do protocolo?

= O protocolo precisa de mais suposicées do que um outro?

= O protocolo leva em consideragao passos desnecessarios que poderiam ser
omitidos sem prejudica-lo?

= O protocolo cifra uma mensagem que poderia ser enviada em texto em claro

sem prejudicar os aspectos de seguranga?

Existem trés estagios principais para analisar o protocolo usando a Iégica BAN.
O primeiro passo é expressar as suposicoes e 0s objetivos como declaragbes
(afirmagdes) numa notagcdo simbdlica para que a légica passe de um estado
conhecido para um onde possa certificar se as metas serdo realmente alcangadas.
Depois ¢é transformar os passos do protocolo numa notagdo simbdlica. Finalmente,

um conjunto de postulados s&o aplicados para atingir os objetivos de autenticagao.
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Apesar das criticas, a logica BAN tem sido utilizada com éxito. Ela encontrou
falhas em varios protocolos, incluindo o de Needham-Schroeder e no draft CCITT
X.509 — onde mostrou que um intruso pode utilizar uma chave de sessdo antiga e
ser aceito, estando ou ndo a chave comprometida. Descobriu redundancias em
outros protocolos, como o de Yahalom, Needham-Schroeder e Kerberos. Além
disso, muitos artigos publicados usam a légica BAN para legitimar a seguranga de
seus protocolos, incluindo o de Diffie-Hellman (AZIZ e DIFFIE, 1994) que propbs um
protocolo de autenticacdo para o ambiente de comunicagao mével.

Embora muitas variagcdes e extensbes tenham sido propostas, a maioria dos
projetistas ainda fazem referéncia ao trabalho original da légica BAN. O de maior
sucesso entre eles é a GNY, desenvolvida por Gong, Needham e Yahalom (GONG,
NEEDHAM e YAHALOM, 1990). A logica GNY analisa o protocolo passo a passo e
torna explicita qualquer suposi¢céo necessaria. Ela oferece algumas vantagens sobre
a légica BAN, pois fornece forte énfase na separagdo entre o conteudo e o
significado das mensagens e é capaz de analisar em mais niveis, ja que possui uma
quantidade maior de regras. Na légica GNY, os participantes podem incluir dados
nas mensagens para testar o protocolo.

Infelizmente, a I6gica GNY é muito mais complexa do que os outros métodos
baseados em logica modal, possui muitas regras que devem ser consideradas em
cada fase e, por isso, acredita-se, por alguns autores, ndo ser pratica (GRITZALIS,
SPINELLIS e GEORGIADIS, 1999) e (MEADOWS, 1995).

Estas abordagens sdo as mais empregadas na andlise de protocolos
criptograficos, provavelmente, porque sao mais simples e intuitivas. Porém, o
projetista deve ter cuidado, pois algumas suposi¢cdes podem conduzir a erros na

analise.

2.5.4. METODOS BASEADOS EM SISTEMAS ALGEBRICOS

Esta abordagem é a mais nova dos trés métodos para a analise de protocolos
criptograficos, porém existem poucas pesquisas nesta area comparadas aos

métodos baseados em sistemas modais. Nesta abordagem, o protocolo € modelado
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como um sistema algébrico, associando um estado como o conhecimento dos
participantes do protocolo. Como os objetos modelados correspondem fortemente as
entidades e as mensagens utilizadas nas ferramentas baseadas em maquinas de
estado, sugere-se que os modelos algébricos podem ser usados para fornecer
ferramentas de maquinas de estado com uma capacidade maior de modelar o
conhecimento de um intruso.

O primeiro trabalho nesta area é o sistema de Dolev-Yao (RUBIN e
HONEYMAN, 1993) e (MEADOWS, 1995). Nesse modelo assume-se que a rede
esta sob o controle de um intruso que pode ler, alterar, apagar as mensagens, além
de executar qualquer operagao, como por exemplo o ciframento das informagdes.
Porém, assume-se inicialmente, que o intruso ndo conhece qualquer informacao que
esta mantida em segredo, como as chaves que pertencem aos usuarios legitimos do
sistema.

Como o intruso pode impedir que uma mensagem chegue ao seu destino, o
sistema de Dolev e Yao trata qualquer mensagem enviada ou recebida de um
usuario legitimo como uma mensagem enviada ou recebida de um intruso. Assim, o
sistema vira uma maquina de gerar palavras que pode ser usada pelo intruso. Estas
palavras obedecem certas regras de reescrita, como por exemplo: as operagdes de
ciframento e deciframento com a mesma chave cancelam-se uma a outra. Dessa
forma, o intruso manipula um termo reescrevendo o sistema.

O modelo de Dolev e Yao tem restricdes para a analise da maioria dos
protocolos, pois somente pode ser empregado na deteccdo de falhas de segredo e
nao permite que os participantes se lembrem das informagdes de um estado anterior
ao seguinte. Os outros trabalhos desenvolvidos nesta area sao versoes estendidas

do modelo de Dolev e Yao.

2.6. CONSIDERACOES FINAIS

Neste capitulo foi apresentada uma revisao bibliografica dos conceitos basicos

de seguranga, do ambiente de comunicacdo movel celular e dos métodos formais
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para a analise de protocolos criptograficos. Estes conceitos serdao uteis no
entendimento dos capitulos restantes.

No terceiro capitulo serdo descritas mais detalhadamente as logicas BAN e
GNY. Além da comparagao entre os dois métodos, utilizando como base a analise

do protocolo de distribuicdo de chaves Needham-Schroeder.
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3. COMPARAGAO ENTRE AS LOGICAS BAN E GNY

3.1. INTRODUCAO

Protocolos criptograficos sdo pequenas sequéncias de mensagens trocadas
entre os integrantes10 de uma rede, geralmente envolvendo ciframento, com o
propdsito de estabelecer comunicagdes seguras na rede (BRACKIN, 1999).

Os protocolos criptograficos sao utilizados para implementagdo de servigos de
seguranga tais como sigilo, integridade, autenticagdo e nao repudio. No entanto, os
protocolos estdo sujeitos a erros no desenvolvimento. Uma analise de requisitos do
protocolo criptografico que ndo capture os reais requisitos do usuario, ou uma falha
no projeto, ou uma falha na analise e na verificacdo de conformidade com os
requisitos podera levar ao desenvolvimento e implementagcdo de um protocolo
criptografico que nédo garantira os servigcos de seguranca desejados pelo usuario
(FREIRE, 2000).

Mesmo que um protocolo seja desenvolvido de forma correta, ndo existira a
garantia de que ele realizara os servigos de seguranga para o qual foi desenvolvido.
Isso porque, na utilizagdo de um protocolo criptografico deve ser levada em conta a
acao de agentes externos.

Tais agentes externos s&o chamados de invasores ou intrusos e sao
participantes da rede de computadores que tentam subverter os objetivos do
protocolo criptografico a fim de impossibilitar a realizagéo dos servigos de segurancga
pelos quais ele € responsavel. Esses intrusos podem atacar os protocolos
criptograficos das seguintes formas: pela substituicdo, modificagdo, exclusdao ou
criacdo de mensagens, ou pelo ataque aos algoritmos criptograficos utilizados.

O desenvolvimento de protocolos criptograficos é, portanto, bastante complexo e
nao é incomum que sejam descobertas falhas em protocolos que ja estejam sendo

utilizados e estudados por varios anos. Como exemplo, pode-se citar o protocolo

1% No restante deste trabalho, integrantes de uma rede serdo chamados de participantes, e podem ser

usuarios finais, entidades, processos ou sistemas de computadores.
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para distribuicdo de chaves Needham-Schroeder (NEEDHAM e SCHROEDER,
1978), utilizado durante quatro anos, até que os pesquisadores D. Denning e G.
Sacco demonstraram que ele possuia uma falha e propuseram um protocolo
criptografico alternativo (DENNING e SACCO, 1981). Porém, em 1994, Abadi e
Needham demonstraram que este protocolo também possuia uma falha
(SYVERSON e CERVESATO, 2000). Em (LOWE, 1995) é apresentado um ataque,
até entdo desconhecido, a outro dos protocolos do trabalho original de Needham-
Schroeder, 17 anos depois de sua publicacdo. Geralmente, quando s&o descobertas
falhas no protocolo criptografico, elas sao corrigidas e adotadas abordagens para
evitar o seu uso.

Durante a ultima década, varios métodos formais tém sido propostos a fim de
analisar e projetar protocolos criptograficos (MEADOWS, 2000) e (GRITZALIS,
SPINELLIS e GEORGIADIS, 1999). Embora muitos desses trabalhos possam ser
aplicados aos protocolos criptograficos, de uma forma geral, a maioria foram
elaborados para os protocolos de autenticagao e distribuicdo de chaves.

Os métodos formais podem ser uteis para analisar a seguranga de protocolos
criptograficos. Eles permitem fazer uma analise completa dos diferentes caminhos
que um intruso pode tomar e especificar se os objetivos propostos pelos autores do
protocolo foram alcangados. Para a utilizacdo de tais métodos, os protocolos
criptograficos devem ser traduzidos da notagdo nao-formal encontrada na literatura
para uma notacédo formal. Assim, algumas linguagens formais de especificacdo de
protocolos criptograficos foram propostas (MEADOWS, 1995) e (BUTTYAN, 1999) e
vém sendo usadas na analise dos mesmos.

Este trabalho tem como finalidade mostrar a necessidade da analise formal por
parte dos projetistas de protocolos criptograficos. Neste capitulo foi realizado um
estudo entre as duas logicas mais conhecidas e utilizadas, denominadas de logica
BAN e l6gica GNY e feita uma comparacéo entre elas. Para isso € feita a analise
formal detalhada do protocolo de distribuicdo de chaves Needham-Schroeder onde
sdo apontadas as principais diferengas entre as duas logicas e se o objetivo
proposto pelos autores do protocolo, ou seja, a distribuicdo de chaves, foi satisfeito.

O capitulo estd organizado da seguinte forma: na seg¢do 3.2 € mostrado o
protocolo para distribuicdo de chaves Needham-Schroeder. Na seg¢dao 3.3 ¢é

mostrada uma descricdo das logicas BAN e GNY, da notagéo basica, dos simbolos
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e dos postulados logicos utilizados. Na secao 3.4 é realizada uma comparacgao entre

as duas abordagens e sao feitas as consideragdes finais do capitulo.

3.2. PROTOCOLO PARA DISTRIBUIGAO DE CHAVES NEEDHAM-SCHROEDER

Antes de realizar a descricdo das légicas sera necessario mostrar o
funcionamento do protocolo para distribuicdo de chaves Needham-Schroeder
(NEEDHAM e SCHROEDER, 1978). Este protocolo foi escolhido, pois influenciou no
desenvolvimento de outros sistemas existentes e publicados e também, porque
serve como exemplo para a analise da maioria dos métodos ja que possui falhas
conhecidas.

O protocolo de Needham-Schroeder usa um mecanismo denominado desafio-
resposta e foi utilizado durante anos, até que, em 1981 os pesquisadores D.
Denning e G. Sacco (Timestamps in Key Distribution Protocols) demonstraram que
ele possuia uma falha e propuseram um protocolo criptografico alternativo (FREIRE,
2000).

O obijetivo geral deste protocolo é fornecer uma chave de sessao compartilhada
entre dois participantes (A e B). Existe uma autoridade central (S) confiada
globalmente pelos participantes e que compartilha uma chave secreta com cada um
deles (ex. A compartilha a chave secreta K,s com S e B compartilha a chave secreta
Kps com S). S também tem a responsabilidade de gerar as chaves de sessao, que
serao utilizadas entre os participantes para o ciframento das mensagens durante a

comunicacao (ver FIG. 3.1).
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o Fluxo de Mensagens

A S B
A, B, N,

»
|

{Na, B, Kaba {Kab, A}Kbs}Kas

{Kaby A}Kbs

\/

{Nb}Kab

A

{Nb’}Kab

»
|

FIG. 3.1 — Protocolo de Distribuicao de Chaves Needham-Schroeder

O protocolo Needham-Schroeder consiste em cinco mensagens:

Mensagem 1 A- S A, B, N,

Mensagem 2 S - A: {Na, B, Kab, {Kab, A}Kps}Kas = {Na, B, Kab, F}Kas
Mensagem 3 A - B: {Kab, A}Kps

Mensagem 4 B - A: {Np}Kab

Mensagem 5 A - B: {Np'}Kap

N, = identificador gerado por A;

Ny = identificador gerado por B;

Kas = chave secreta compartilhada entre A e S;

Kps = chave secreta compartilhada entre B e S;

Kab = chave de sessdo gerada pela autoridade central S e enviada para os

participantes (A e B).

12 passo: A envia sua identidade, a identidade do participante que ele quer se
comunicar (B) e um identificador (N,) gerado por ele, para a autoridade central S;

2° passo: S gera uma chave de sesséo (Kap) € duas mensagens: uma contendo a
chave de sessao e a identidade de A, tudo isto cifrado com a chave secreta (Kys)
que B compartilha com S (fungdo F); a outra mensagem contém o identificador

gerado por A (enviado na primeira mensagem), a identidade de B, a chave de
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sessdo e a fungao F, tudo cifrado com a chave secreta que A compartilha com S
(Kas). Esta mensagem é enviada para A,

3° passo: A decifra a mensagem utilizando sua chave secreta (K,s) obtém a chave
de sesséao (Kyp) € verifica o identificador. Se o valor do identificador for o esperado,
entdo A repassa a mensagem que esta cifrada com a chave secreta que ele nao
possui (Kps) para B.

4° passo: B decifra a mensagem utilizando a chave secreta compartilhada entre ele
e S, verifica qual o participante que quer se comunicar com ele e obtém a chave de
sessao (Kap). Depois gera um novo identificador (Ny), cifra-o com a chave de sessao
recebida e o envia para A;

5° passo: A recebe a mensagem, decifra-a usando a chave de sessdo e obtém o
identificador gerado por B. Depois, envia uma mensagem para B contendo o
identificador (Ny’) cifrado com a chave de sess&o (Kap).

Depois de executados estes passos, o protocolo tera conseguido realizar de
forma segura a distribuicdo da chave de sessdo, que sera utilizada entre os
participantes A e B para o ciframento das mensagens transmitidas na comunicagéo.

Na secgdo seguinte, o protocolo mostrado na FIG. 3.1 serd analisado pelas

l6gicas BAN e GNY, e para isto, sera traduzido para uma notagao idealizada.

3.3. DESCRICAO DOS METODOS

3.3.1. LOGICA BAN

A légica BAN foi desenvolvida por Burrows, Abadi e Needham (por isso o nhome)
em 1989 (versao original) e foi a primeira a analisar formalmente os protocolos
criptograficos (KYNTAJA, 1995). E a légica mais popular na literatura para a analise
dos protocolos, principalmente os de autenticagao e de distribuicdo de chaves. Em
(BURROWS, ABADI e NEEDHAM, 1990) sdo apresentadas a notacdo e os

postulados ldgicos, e é realizada a analise formal (utilizando a Iégica BAN) de varios
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protocolos criptograficos, tais como: Otway-Rees, Kerberos, Wide-mouthed Frog,
Andrew Secure RPC Handshake e o CCITT X.509.

A légica néo fornece uma prova de segurancga; pode somente argumentar sobre
a autenticagdo, porém, é uma logica simples, direta, facil de aplicar e ainda é util na
deteccéao de falhas. Os criadores da logica BAN, descrevem a proposta da légica da

seguinte maneira:

“O objetivo da légica é descrever a crenga das partes envolvidas na autenticagéao
e a evolugdo desta crenga enquanto os participantes se comunicam” (BURROWS,
ABADI e NEEDHAM, 1990).

Por exemplo, se uma regra diz que A acredita que a chave K s6 é conhecida por
ele e por B, e A recebe uma mensagem cifrada com K, entdo A acredita que a
mensagem foi enviada de B para A ou de A para B.

Para utilizar essa abordagem, o método convencional de descrever os
protocolos que lista a origem, o destino e o conteudo, € substituido por formulas que
permitem representar os passos do protocolo de forma que todas as informacdes
essenciais sejam mostradas. Isto € denominado de protocolo idealizado. Além disso,
sdo realizadas afirmagdes com o protocolo idealizado, descrevendo as crengas dos
participantes. O protocolo € analisado passo a passo com um conjunto de regras até
se chegar em algum dos objetivos de autenticacdo (dependendo das metas dos

protocolos) mostrados a seguir:

o A acredita A «*B (ex: A acredita que A e B compartilham a chave k)
o B acredita A "B

o A acredita B acredita A < B

o B acredita A acredita A "B

Na légica BAN a analise de um protocolo é dividida em quatro fases:
o protocolo idealizado € derivado da notag&o original;

2. as suposi¢des sdo escritas de acordo com o estado inicial do protocolo;
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3. as declaragdes do protocolo e as afirmagdes sobre o estado do sistema sao
anexadas as formulas logicas;
4. os postulados logicos sdo aplicados nas suposigdes e nas afirmagdes para

descobrir as crencas dos participantes no protocolo.

Basicamente, as suposi¢cdes incluem as declaracbes sobre a posse e a
distribuicdo das chaves, a criacdo de identificadores e a crengca entre os
participantes.

A logica BAN consiste em regras muito simples, intuitivas e € possivel usa-la
para encontrar falhas graves em protocolos bastante conhecidos e utilizados, como
os citados anteriormente. Como resultado, a légica ganhou muita atencédo e outras
l6gicas comegaram a ser desenvolvidas estendendo ou aplicando o0 mesmo conceito
de crenga para diferentes tipos de problemas em protocolos criptograficos
(SYVERSON e CERVESATO, 2000).

3.3.1.1. NOTACAO BASICA

A logica contém trés tipos de objetos: participantes, chaves de ciframento e
formula'" (também chamada de declaracdo). As mensagens s3o identificadas como
declaragbes na logica. As letras A, B e S denotam, tipicamente, as entidades, sendo
A e B os participantes que pretendem trocar informacdes entre si e S a autoridade
central; o Ka, Kas € Kys s@0 as chaves secretas compartilhadas entre os
participantes; Ka, K, € Ks sd0 as chaves publicas; Ky, K" e K¢ sdo as chaves
privadas correspondentes de cada participante; e Na, N, € Ng s&o os identificadores
gerados pelos participantes.

Além dos objetos mencionados acima, a légica BAN utiliza uma notagao basica,
mostrada a seguir, na transformacé&o do protocolo convencional para o protocolo

idealizado e na analise do mesmo:

" Neste trabalho, formula sera o nome usado para fazer referéncia a uma string, que possui um
determinado valor, durante a execugao do protocolo. Como exemplo de férmulas podem ser citadas

as variaveis X e Y.

55



1. PE X: P acredita em X, ou P esta autorizado a acreditar em X. P pode agir como
se X fosse verdadeiro. Esta é a declaragao central da l6gica;

2. P -a X: P recebe X. P recebeu uma mensagem contendo X, e por isso, P pode
obter X da mensagem. P pode ler e repetir X (possivelmente depois de algum
deciframento);

3. P~ X: P disse X. O participante P enviou uma mensagem contendo a
declaracdo X em algum momento. Nenhuma conclusao imediata pode ser feita, a
nao ser que a mensagem tenha sido enviada ha algum tempo ou durante a
execucgao atual do protocolo. Sabe-se que P acreditou em X quando a mensagem
foi enviada;

4. P = X: P tem jurisdicdo sobre X. O participante P € uma autoridade sobre X e
deve ser confiado nesta importancia. Esta declaragao é usada quando uma entidade
€ responsavel, por exemplo, pela criacao da chave de sessao;

5. #(X): A férmula X é nova, ou seja, ela ndo foi utilizada antes numa outra sessao
do protocolo. Os identificadores e os timestamps sdao comumente gerados com a
finalidade de serem novos;

6. P X Q: P e Q podem usar a chave compartilhada k para se comunicarem. A
chave k é considerada satisfatéria ja que nunca sera descoberta por qualquer
participante, exceto P ou Q, ou por alguém em quem eles confiam;

7. =X P: P possui como chave publica k. A correspondente chave privada k™ é

conhecida somente por P ou pelo participante em quem ele confia;

8. P #X Q: A férmula X é um segredo conhecido somente por P e Q e,
possivelmente, pelo participante em quem eles confiam. X pode ser utilizado
somente por P ou Q para provar suas identidades. X é tdo novo quanto secreto.
Uma senha € um exemplo de um segredo compartilhado;

9. {X}k: representa que a formula X foi cifrada com a chave k;

10. <X>Y: representa a combinagcdo da formula X com a férmula Y. Esta
representacdo sé € utilizada quando o segredo € solicitado como uma prova de
identidade.
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3.3.1.2. POSTULADOS LOGICOS

Em qualquer estudo dos protocolos de seguranga € importante distinguir o
tempo das demonstragdes ou eventos. Caso contrario, o reenvio de mensagens
anteriores podera ocorrer sem serem descobertas. A logica BAN divide o tempo em
duas épocas: passado e presente. Considera-se como presente o tempo durante a
execugao atual do protocolo. Qualquer mensagem enviada antes disto é
considerada do passado e deve ser rejeitada pelo protocolo como ndo confiavel.
Para a logica, esta simples divisdo de tempo € suficiente para analisar os protocolos
de autenticacéo.

Um importante fator em qualquer protocolo de seguranca é o ciframento das
mensagens. Embora a Iégica BAN néo tente fazer a avaliagéo da forga do sistema
criptografico que esta sendo usado, ela faz certas suposi¢des relativas ao processo
de ciframento:

1. o ciframento garante que cada sec¢ao cifrada ndo pode ser alterada ou dividida
em sec¢des menores. Se uma mensagem contiver duas sec¢des de ciframento
separadas, elas serdao tratadas como se tivessem chegado de mensagens
separadas;

2. uma mensagem nao pode ser compreendida por um participante que néao
conhega a chave secreta (ou a chave privada no caso do sistema criptografico de
chave publica);

3. as mensagens precisam conter informacgdes suficientes para um participante

detectar (e ignorar) suas proprias mensagens.

A sequir, esta a lista dos postulados usados na légica BAN para a realizagdo da
analise dos protocolos de seguranga (BURROWS, ABADI e NEEDHAM, 1990).

B1. REGRA DO SIGNIFICADO DA MENSAGEM (Message-meaning rule): esta
regra faz parte da interpretacdo das mensagens. Pode ser aplicada de trés formas
diferentes chegando ao mesmo resultado. As duas primeiras para as mensagens
cifradas: usando chaves secretas compartilhadas (B1.1) ou utilizando chaves

publicas (B1.2) e a ultima (B1.3) para as mensagens com segredos.
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B1.1. Para as chaves secretas compartilhadas:

PEQ<"P, P-a{XK
PE QKX

Se Q e P compartilham uma chave secreta K e P recebe uma mensagem cifrada
usando K, entao ele acredita que Q, em algum momento, disse X.
B1.2. Para as chaves publicas:

PE—*Q, P < {X}K'
PEQKX

B1.3. Para segredos compartilhados:

PEQ="P,P a<X>Y
PEQRX

Se P e Q compartiham um segredo Y e P recebe X com o segredo

compartilhado Y, entdo P acredita que Q, em algum momento, disse X.

B2. REGRA DE VERIFICACAO DO IDENTIFICADOR (Nonce-verification rule):
verifica se a mensagem é recente (ou seja, se foi enviada durante a execugéao atual

do protocolo) e consequentemente, se 0 emissor acredita nela.

PE#X), PEQr X
PEQEX

Se P acredita que X é novo e P acredita que em algum momento Q disse X,

entdo P acredita que Q acredita em X.

B3. REGRA DA JURISDICAO (Juridiction rule): esta regra representa a confianga e

a autoridade de uma entidade sobre as declaracoes:

PEQ=X PEQEX
PEX
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Se P acredita que Q tem jurisdicdo sobre a declaracdo X e P acredita que Q

acredita em X, entdo P confia na veracidade de X.

Uma propriedade do simbolo de crenga (E) é especificar a confianga de P em
relagdo a um conjunto de demonstracbes, se e somente se, P acredita em cada

demonstragao separadamente. Isto justifica as regras B4:

PEX PEY PE(XY) PEQE(X)Y)
PE(X)Y) PE X PEQEX

B5. Regras similares a anterior podem ser aplicadas ao simbolo i (disse):

PEQK (X,Y)
PEQRr X

SePEQ+ XePEQ+rY nao quer dizer que P E Q + (X,Y), ja que implicaria
que as duas partes X e Y foram ditas ao mesmo tempo.

B6. O mesmo acontece com o simbolo - (recebe):

P - (X,Y) P -a <X>Y PEQ<*P,Pa{XK
PaX P-«aX P« X
PEk P, P (XK PE~“Q, P = {XK"
P-a X P« X

Se um participante recebe uma férmula, entdo ele vé seus componentes,

conhecendo as chaves necessarias:

B7. Se uma parte de uma férmula é nova entdo toda a formula também deve ser

nova.
P #(X)

P = #(X,Y)
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B8. A mesma chave é utilizada entre os participantes em ambas as diregdes:

PER <XR’ P=EQER «<XR
PER «—*R PEQER <*R

Logo, se P acredita que a chave k € compartilhada entre dois participante R e R,
entdo P acredita que a chave k é compartilhada entre R’ e R. Esta regra também é

utilizada para segredos compartilhados.

Estes sdo os principais postulados utilizados na construgdo da analise formal de
protocolos criptograficos. A descricdo completa e outros postulados s&o encontrados
em (BURROWS, ABADI e NEEDHAM, 1990).

3.3.1.3. ANALISE FORMAL

Para mostrar o funcionamento da légica BAN sera apresentada a analise formal
do protocolo de distribuicdo de chaves Needham-Schroeder (secdo 3.2). Apesar
dele ter sido demonstrado no artigo de (BURROWS, ABADI e NEEDHAM, 1990),
este trabalho mostra de forma mais detalhada o emprego das regras em cada
mensagem enviada pelos participantes explicando todos os passos do protocolo. O
protocolo de Needham-Schroeder foi escolhido, pois é bastante conhecido e serve
como exemplo para a maioria dos métodos desenvolvidos.

O primeiro passo é transformar o protocolo numa forma idealizada:

o Protocolo Idealizado

K, K,
Mensagem 2 S - A:{N,, (A &f’B), #(A HbB), {A ‘:_)bB}Kbs}Kas
Mensagem 3 A - B: {A ﬁ:f’B}Kbs
Ka
Mensagem4 B - A: {No, (A <3B)}Kap

Ka
Mensagem 5 A - B: {Ny, (A<> B)}Kab
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O protocolo idealizado acima s6 possui mensagens da forma {X{}Ki,... {Xn}Kn,
onde cada parte cifrada é tratada separadamente. A logica BAN omite as
mensagens em texto em claro, porque elas podem ser forjadas, e
conseqlientemente, ndo contribuiriam na analise do protocolo. E por este motivo que
a primeira mensagem nao € considerada. O resultado € como se a autoridade
central S tivesse agido espontaneamente.

A segunda mensagem consiste em quatro férmulas: um identificador, a chave de
sessdo (Kap) que sera compartilhada entre os participantes A e B, a afirmacgéo de
que esta chave é nova e a chave de sesséo cifrada com a chave secreta (Kps). Tudo
isso cifrado com a chave secreta compartilhada entre A e S (Kas).

Como parte da segunda mensagem esta cifrada com a chave secreta que B
compartilha com S e como A ndo tem conhecimento dessa chave, entdo ele
simplesmente repassa este pedago da mensagem para B (terceira mensagem).

As duas ultimas mensagens sao realizadas para que B tenha certeza de que
esta se comunicando com A e por isso, gera um novo identificador (Ny) e envia-o
cifrado para A com a chave de sessao (Kp) recebida.

O passo seguinte é especificar as suposi¢des que serdo empregadas na analise

do protocolo:

o Suposicdes

(1) AEAKsS

2) seAKes

(3) SEALYB

(4) BEB zs

(5) skB s

(6) AE(S.:-A&"B)
(7) BE(S=AfeB)
(8) AE(Se=#A 2B))

(9) AE#(N.)
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(10) B E #(Ny)
(11)S|E#(A§>"B)

(12)B|E#(A<§>b|3)

As cinco primeiras suposi¢cbes descrevem as chaves secretas compartilhadas
conhecidas pelos participantes. As suposi¢cdes da sexta a oitava indicam que os
participantes confiam no que a autoridade central (S) pode realizar (neste caso,
gerar as novas chaves de sessao). As trés ultimas suposigdes indicam a crenga dos
participantes nos identificadores e nas chaves em serem novos.

A décima segunda suposicédo € considerada duvidosa: B acredita que a chave
(Kab) € nova. Esta suposicao teve que ser colocada para dar continuidade a analise
formal e chegar ao objetivo proposto e, por isso, o protocolo foi criticado
(BURROWS, ABADI e NEEDHAM, 1990).

o Prova

A prova a seguir mostra como estas suposigdes sao necessarias para o
protocolo atingir o objetivo proposto.

Na primeira mensagem, o participante A envia uma mensagem em texto em
claro contendo um identificador gerado por ele que pode ser visto pela autoridade
central (S). Na segunda mensagem, S envia para A o identificador recebido e a nova
chave de sessao que sera usada entre A e B para cifrar, posteriormente, o conteudo

de suas mensagens.

» Mensagem 2: A recebe toda a férmula (13)

Kab Kab Kab
A <1 {N,, (A = B), #(A — B), {A = B}Ks}Kas (13)
Kab Kab Kab
AE S {Na, (A 2B), #(A < B), {A < B}Kps} (14) (B1,13e1)
AESHK {N,, (A ﬁbB), #(A}f_ib B)} (15) (B5, 14)

A decifra a férmula (13) utilizando a chave secreta compartilhada entre ele e S. Ja

que A conhece N,, e acredita que o N, € novo (suposicao 9), entdo A pode aplicar a
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regra de significado da mensagem (B1) usando a formula (13) e a suposi¢cao (1)
obtendo a formula (14). Depois, aplicando a regra de verificagao do identificador

(B2) na suposigéao (9) e na férmula (15) serdo geradas as seguintes formulas:

AESE (A 2B) (16) (B5 (B2, 15 ¢ 9))
AESE (#AB)) (17) (B5(B2, 15e9)

Pela regra da jurisdicdo (B3) aplicada nas formulas 16 e 17, usando as

suposicdes 6 e 8, respectivamente, tem-se:

AE (A S2g) (18) (B3, 6 e 16)
AE #(A S2p) (19) (B3, 8e 17)

Resultado: A obtém a chave de sessdo compartilhada com B.

A segunda mensagem contém uma parte que esta cifrada com a chave secreta
compartilhada entre B e S (Kys) e como A ndo possui esta chave, entao, ele repassa

esta parte da mensagem para B por meio da terceira mensagem.
= Mensagem 3: B recebe a mensagem de A (20)

B < (A “2BJKe (20)

Através da regra de significado da mensagem (B1) aplicada em (20) e na

suposicao (4), obtém-se:
Ka
BE Sk~ (A<B) (21) (B1,20 e 4)
Ao contrario de A, B ndo € capaz de continuar a n&o ser que recorra a Suposi¢cao

duvidosa (12). B ndo reconhece qualquer elemento novo na mensagem e, por isso,

ele ndo pode saber quando esta mensagem foi gerada. Dessa forma, B
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simplesmente assume que a mensagem recebida de S é nova. Considerando esta
suposigao verdadeira, o restante do protocolo nao tera nenhum problema.

Aplicando a regra de verificagdo de identificador (B3) na suposi¢ao (12) e na
férmula (21), obtém-se:

BEA K2 (22) (B3, 12e21)

Resultado: B acredita ter obtido a chave de sessao (Kap) compartilhada com A.

As duas ultimas mensagens (mostradas no fluxo de mensagens do protocolo
Needham-Schroeder na segao 3.2) sao feitas para convencer os participantes A e B

da existéncia de ambos, ou seja, que eles enviaram mensagens recentemente e que
estao de posse da chave de sesséo.

» Mensagem 4: B gera um identificador (Np) e envia-o cifrado com a chave de
sessao (Kap) para A.

Ka
A a2 {No, (A <2 B)}Kap (23)
Aplicando a regra de significado da mensagem (B1) nas férmulas (18) e (23),

obtém-se a formula (24). Utilizando a regra de verificagdo do identificador (B2) nas
férmulas (19) e (24) obtém-se a formula (25).

AEBK A Ko (24) (B1, 18 e 23)
AEBE A KoB (25) (B2, 19 e 24)

Resultado: A acredita que B acredita na chave de sessao Kgp.

» Mensagem 5: B recebe a mensagem de A.

B <1 {Ny', (A B)}Kuo (26)
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Aplicando a regra de significado da mensagem (B1) nas formulas (22) e (26),
obtém-se a férmula (27). Utilizando a regra de verificagdo do identificador (B2) na

suposicao (12) e na formula (27) obtém-se a férmula (28).

BEAR A Kep (27) (B1, 22 e 26)
BEAE A Ko (28) (B2, 12 e 27)

Resultado: B acredita que A também acredita na chave de sessao Kgp.

Observe que considerar o identificador Ny novo, € suficiente para B fazer suas

deducdes e chegar nas seguintes crencgas:

o Conclusao

Kab
A A Rog (18)
BEA Ko (22)
AEBE A £%B (25)
BEAE A Kop (28)

A conclusdo mostra que os participantes A e B acreditam na chave de sessao e
além disso, acreditam que o outro também acredita na chave, ou seja, o objetivo do
protocolo (distribuicdo da chave) foi satisfeito.

O problema é que este resultado s6 foi alcangado, porque B aceitou a chave de
sessdo como nova (suposicdo 12). B ndo pode ter certeza se A € um participante
honesto ou se é um intruso.

A chave de sessao comprometida pode causar resultados desastrosos: um
intruso tem tempo ilimitado (ndo séo utilizados timestamps) para encontrar uma
chave de sessao antiga e usa-la como se fosse nova. Existem consequiéncias mais
drasticas se a chave secreta de A estiver comprometida: um intruso pode usa-la
para obter a chave de sessido, e com isso, conversar com outros participantes,

podendo ter acesso as informacdes sigilosas. Além de continuar utilizando estas
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chaves de sessdo, mesmo que a chave secreta de A seja trocada posteriormente. O
problema principal € que B ndo tem nenhuma interagdo com a autoridade central S
(é possivel contornar esse problema iniciando o protocolo com B no lugar de A).

De acordo com a analise, empregando a légica BAN, chega-se a conclusdo que
para chegar ao objetivo proposto foi necessario considerar uma suposi¢ao duvidosa.
Logo, a logica é eficiente na realizagado da analise formal, ja que tornou explicito o
problema descrito acima e mostrou que a partir dessa suposicdo poderao ocorrer

falhas no protocolo.

3.3.2. LOGICA GNY

A légica BAN estimulou o interesse na aplicagdo de logica para a analise de
protocolos criptograficos e por isso, outros métodos foram desenvolvidos a fim de
aprimorar seus conceitos (GRITZALIS, SPINELLIS e GEORGIADIS, 1999)
(SYVERSON e CERVESATO, 2000). O de maior sucesso entre eles, denomina-se
l6gica GNY (GONG, NEEDHAM e YAHALOM, 1990) que € uma versao estendida
da logica BAN e por isso foi escolhida para a comparagao.

Como na logica BAN, a légica GNY permite analisar um protocolo passo a passo
e para isso as mensagens devem ser transformadas da notag&o original para uma
notagcdo simbdlica, onde as suposicdes e os postulados sdo aplicados com a
finalidade de atingir o objetivo proposto pelo protocolo criptografico. Na maioria das
vezes, as suposi¢cdes sdo padroes e mostram quais sdo as chaves compartilhadas
entre os participantes, quais s&o o0s numeros aleatorios gerados e quais
participantes sdo autoridades e se sdo confiaveis nesta responsabilidade.

Cada participante, em cada sessédo, mantém dois conjuntos: um de crengas, que
inclui todas as suas convicgdes atuais e outro de posses, que inclui todas as
férmulas que ele recebe e todas as formulas que ele gera, tais como, os
identificadores. Os participantes iniciam uma sessao com determinadas crencas e
posses, para que durante a execugao do protocolo possam ampliar seus conjuntos.
Os postulados légicos, descritos a seguir (secao 3.3.2.2), também derivam novas

crengas e posses das mensagens recebidas.
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A logica GNY faz a distingdo entre o que um participante possui e o que ele
acredita permitindo tratar separadamente o conteudo de uma mensagem e as
informacdes que podem ser obtidas dela, de forma que poderdo ser considerados
diferentes niveis de confianga na analise. Também é incluida a notagdo "néo-
originada-aqui" nos componentes das mensagens permitindo o participante detectar
mensagens que foram enviadas em sessdes anteriores (MATHURIA, NAINI e
NICKOLAS, 1994).

O conjunto de notagbes basicas, descrito na logica BAN (secdo 3.3.1.1), foi
ampliado de forma que fossem incorporadas propriedades adicionais ao processo
de analise. Por exemplo, as férmulas cifradas e as férmulas em texto em claro, que
nao eram consideradas na légica BAN, sao tratadas da mesma maneira pela GNY.

Nas se¢des a seguir serdo descritas a notagdo basica, os principais postulados
l6gicos e realizada a analise formal do protocolo Needham-Schroeder (secéo 3.2)
para distribuicdo de chaves. Depois serao feitas comparagdes entre a légica GNY e

a logica BAN.

3.3.2.1. NOTACAO BASICA

1. P o X: P recebe a férmula X. P recebe X possivelmente depois de executar
algum deciframento. Uma férmula recebida pode ser a propria mensagem, como

também qualquer conteudo computavel da mensagem recebida;
2. P X: P possui a formula X. Isto inclui todas as férmulas que P tenha enviado,

todas as formulas que P tenha iniciado a sessao e todas as que ele recebeu durante
a execucao atual do protocolo;

3. P X: P disse a formula X. X pode ser uma mensagem ou um conteldo
calculavel da mensagem, ou seja, uma férmula pode estar implicita na mensagem;
4. P E #(X): P acredita, ou esta autorizado a acreditar, que a féormula X é nova. X
nao foi utilizada em nenhum momento da execucéo atual do protocolo. Por exemplo,

os identificadores numa férmula podem ser considerados novos;
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5. P E @(X): P acredita, ou esta autorizado a acreditar, que pode reconhecer a
férmula X. P pode reconhecer um valor (exemplo, sua propria identificagdo) ou uma
estrutura (exemplo, o formato de um timestamp);

6. PE P & Q: P acredita, ou esta autorizado a acreditar, que S é um segredo
satisfatério para P e Q. Eles podem utiliza-lo para provar suas identidades
mutuamente. Também podem usa-lo como uma chave para se comunicarem, ou
para derivar uma chave de S. S nunca sera descoberto por qualquer participante,
exceto por P e Q, ou por um participante em quem eles confiam. Porém, este
participante nunca devera usar S como prova de sua identidade ou como uma
chave. Esta notacao é simétrica: Q S PouP S Q;

7. PE P+»E> Q: P acredita, ou esta autorizado a acreditar, que +K é a chave publica
de Q. O K é a sua respectiva chave privada e nunca sera descoberta por qualquer
participante, exceto por Q ou pelo participante em quem Q confia. Porém, este
participante ndo deve usa-la nem como prova de sua identidade e nem para se

comunicar com Q.

Além da notacao descrita acima, a légica GNY utiliza um asterisco (-) colocado
na frente de uma férmula e significa que o termo seguido dele n&o foi originado pelo
participante que o recebeu, por isso € utilizada a expressao: “ndo-originada-aqui”. A
declaragdo P <1 «X indica que P recebeu uma férmula X que néao foi dita por ele

numa mensagem anterior durante a execugao atual do protocolo.

3.3.2.2. POSTULADOS LOGICOS

Existem sete categorias principais de postulados l6gicos. Neste trabalho seréo
mostrados os principais, mas uma lista completa de todos os postulados e de suas
descricdes sdo encontradas em (GONG, NEEDHAM e YAHALOM, 1990). Estes
postulados sdo usados na analise formal, juntamente com as suposi¢cées e as

mensagens recebidas, para se chegar ao objetivo proposto pelo protocolo.
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G1. REGRA DE RECEBIMENTO (Being-Told Rules): o primeiro conjunto de regras
mostra as férmulas que um participante recebe. Sao consideradas também as
computacdes feitas com as formulas recebidas (exemplo: deciframento da

mensagem).

G1.1. Receber uma férmula implica receber cada um de seus componentes:

P - (X)Y)
P-aX

G1.2. Receber uma férmula do tipo "n&o-originada-aqui" € um caso especial de

receber uma féormula:

P -.X
PaX

G1.3 Se um participante recebe uma férmula cifrada com uma chave que ele
possui, entdo também €& considerado que ele recebeu os conteudos decifrados
daquela formula:

P < {X}, P LIK
P-aX

Se P recebe a formula X cifrada com a chave K e P possui a chave K, entdo P

recebe a formula X.

G2. REGRA DE POSSE (Possession Rules): especifica as férmulas que um

participante € capaz de possuir. Exemplos:

G2.1 Um participante € capaz de possuir qualquer formula (ou mensagem)

recebida:
P-aX
P [IX

Se P recebe a formula X entdo P possui a formula X.
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G2.2. Se um participante possui duas férmulas entdo ele é capaz de possuir a

combinagao das duas formulas e a funcao (F) delas:

P [x, P Lly
P L(X,Y), P LF(X,Y)

G3. REGRA DE RECENTIDADE" (Freshness rules): especifica que um participante
acredita que a formula € nova, ou seja, a férmula nunca foi utilizada numa execugao

anterior do protocolo.

G3.1. Se P acredita que X é nova, entdo ele esta autorizado a acreditar que
qualquer formula que contenha X € nova e que uma possivel fungéo (F) computavel
de X é nova. Por conveniéncia, sera utilizado: P E #(X,Y) para denotar P E #(X) ou
P E#(Y):

P E#(X)
PE#(X)Y), PE#(F(X))

G3.2. Se P acredita que a formula X € nova e possui a chave (K) entdo P esta
autorizado a acreditar que o ciframento (ou o deciframento) de X com a chave K é

nova:

P E #(X), P LIK
P = #({X}x), P E#({X}")

G4. REGRA DE RECONHECIMENTO (Recognizability rules): especifica que um
participante pode acreditar no reconhecimento de uma férmula, ja que acredita no

reconhecimento de outras férmulas.

'? Recentidade ¢ a qualidade do que é recente (freshness) (Dicionario Houaiss, pagina 2399, ed.
Objetiva — 2001).

70



G4.1. Se P acredita que reconhece a férmula X, entdo P esta autorizado a
acreditar que reconhece qualquer formula que contenha X e que reconhece uma

possivel funcao (F) de X:
PE®@ (X)
PE@ (X)Y),PE@ (F(X))

G4.2. Se P acredita que reconhece a férmula X e P possui a chave K, entdo P
esta autorizado a acreditar que reconhece o ciframento e/ou o deciframento de X

com a chave K:

PE@ (X),PLK
PE@ ({(Xk), PEa (XK'

G5. REGRA DE INTERPRETACAO DA MENSAGEM (Message Interpretation
Rules): estas regras permitem aos participantes desenvolverem suas crengas a

partir das mensagens recebidas.

G5.1. Quando uma chave é compartilhada entre dois (ou mais) participantes,

cada um pode utilizar esse segredo para construir uma férmula:

P Xk P LK PEP < Q,
PE @(X), P E#(X, K)

PEQH X, PEQH {X} PEQ LK

Se o participante P possui todas as condi¢des a seguir,
(1) P recebe uma férmula contendo X cifrada com a chave K e que n&o foi originada
por ele () e
(2) P possui achave Ke
(3) P acredita que a chave K é um segredo satisfatorio para ele e para Q e
(4) P acredita que reconhece a formula X e
(

5) P acredita que K ou X sdo novos,

entdo P esta autorizado a acreditar que: Q disse X e Q disse a férmula X cifrada

com a chave K, logo P acredita que Q possui K.
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O postulado G5.2 é um exemplo de regra que permite argumentar sobre o

estado do emissor.

G5.2. Se P acredita que Q disse a férmula X e P acredita que X é novo, entdo P

esta autorizado a acreditar que Q possui X:

PEQK X PE#(X)

PeQ LIX

G6. REGRA DE JURISDICAO (Jurisdiction Rules): este conjunto de regras mostra a

autoridade que um participante possui sobre os outros participantes.

G6.1. Se P acredita que Q é uma autoridade sobre a declaracédo C e que Q

acredita em C entdo P acredita em C:

PEQeC PEQEC
PEC

G6.2. Se P acredita que Q é honesto e competente, P recebe uma mensagem
contendo a extensao (X -+ C) que ele acredita que foi dita por Q e P acredita que X

€ novo, entado P acredita que Q realmente acredita em C.

PEQ=QEPEQK (X~ C),
P E#(X)

PEQEC

Neste postulado foi incluido o termo (X --+ C). A légica GNY denomina C como
extensdo da mensagem. A extensdo de uma mensagem é considerada parte da
mensagem, ou seja, se um participante disse uma férmula ele pode chegar a
conclusdao que ele disse a formula e a extensdo — desde que a extensdo esteja

implicita na formula.

72



G7. REGRA DA RACIONALIDADE (Rationality Rule): declara, informalmente, que o
conjunto dos postulados pode ser estendido para permitir argumentar as crengas

relativas ao estado entre os participantes:

se a € um postulado, entdo para qualquer participante P, PEC1
€2 PEC2

3.3.2.3. ANALISE FORMAL

Nesta secao sera apresentada a analise formal do protocolo para distribuicao de
chaves Needham-Schroeder. Como na analise mostrada na sec¢ao anterior,
empregando a logica BAN, a seguir sera explicada de forma detalhada cada passo
do protocolo utilizando a légica GNY. E ao longo da anadlise sera realizada a
comparacgao entre os dois métodos.

Para dar inicio a analise, o protocolo sera transformado numa forma idealizada.

Depois serao feitas as suposi¢cdes e a prova, aplicando os postulados légicos.

o Protocolo Idealizado

1.8 <A, B, N,

2. A <2 {Ng, B, “Kap, {Kap, Alkps ~* S E Aﬁb Blkas ~* SE A&b B
3. B <1 Kap, “Alos > SEALB

4. A < L-Np}Kap

5. B <a «{:F(Np)}kar ~» AE AB

Neste exemplo, F € uma fungao representando (Ny').
As suposi¢des mostradas a seguir sao ligeiramente diferentes da légica BAN, ja

que 0s novos conceitos de posse e de reconhecimento s&o utilizados, porém néao

irdo interferir no objetivo final do protocolo.
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o Suposicdes

(1) A DKas
(2) A ON,
3) AE A Ke
(4) A=#(NJ)
(5) A= 8(B)
(6) B OKpe
(7) B ON,
8) BEB =S
(9) B E#(Ny)

(10) B £ @(Ny)

As suposicdes acima mostram que cada participante possui e compartilha uma
chave secreta com a autoridade central S (suposigdes 1, 3, 6 e 8). Também
possuem identificadores que acreditam serem novos (suposi¢des 2, 4, 7 e 9). Além
disso, A acredita que reconhece o participante B (suposi¢cao 5) e B acredita que

reconhece N, (suposicéo 10).

(1) AE S == (AL B)
(12) AES = SE-
(13) AEB =BE-
(14)BE S = (AL*B)
(15)BES=SkE-

(16)BEA = AE.
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A e B acreditam que S tem jurisdicdo sobre as chaves de sessao que serao
compartilhadas entre eles (suposi¢coes 11 e 14) e que S é honesto e competente
(suposicbes 12 e 15). O participante A também acredita que B € honesto e

competente (suposigado 13) e vice-versa (suposi¢cao 16).
(17) S OKas
(18) S UKos
(19) S UKap

(20) seAfs s

21) SEB s

22)seAfe B

S acredita possuir chaves secretas compartilhadas entre ele e os participantes A
e B (suposigdes 17, 18, 20 e 21). Também acredita que a chave K4, € uma chave de
sessdo satisfatoria para A e B (suposigdes 19 e 22).

A primeira comparagdo que pode ser realizada entre as duas logicas € na
quantidade de suposigdes utilizadas entre elas. Para a logica BAN foram feitas doze
suposic¢oes, enquanto que na légica GNY foram vinte e duas tendo praticamente os
mesmos significados. A principal diferenga esta na crenga da logica GNY, ja que

antes de acreditar numa suposigao, primeiro ela deve possui-la.
o Prova
» Mensagem 1:

S <A, -B, -N, (23)
S<A B, N, (24) (G1.2, 23)

Ao contrario da légica BAN, a mensagem em texto em claro é utilizada na
analise formal. S recebe a mensagem de A, aplica a regra de recebimento (G1.2) na
férmula (23) e obtém (24). Depois, aplica a regra de posse (G2.1) em (24) e obtém
(25).
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S (A, B, Na) (25) (G2.1, 24)

Resultado: S possui A, B e N,. Esta é a unica conclusao que S podera retirar dessa

mensagem.

Ka L
» Mensagem 2: pode-se notar que a extensdo da mensagem S £ A<ZB é valida,
pois faz parte das suposigdes iniciais (suposi¢céo 22). S também tem certeza que A
nao pode confundir Ky, com uma chave secreta compartiihada entre ele e um

participante que néo seja B, ja que o nome de B esta incluido na mensagem,;

A 1 {Na, B, -Kap, Koo, Alkos <+ S E AL Blios -+ SEALL B (26)
A <1 {Na, B, Kb, {Kap, Alkos ~> S E AL Blas »SEALB  (27) (G1.2, 26)

A < (Na7 B, Kab, {Kab, A}Kbs) (28) (G1 3,27 e 1)
A O(Na, B, Kab, {Kab, A}Kps) (29) (G2.1, 28)

Aplicando a regra de recebimento (G1.2) em (26), obtém-se (27). Depois,
aplicando G1.3 em (27) e na suposigao (1) € obtida a férmula (28) e finalmente,
utilizando a regra de posse (G2.1), obtém-se (29), ou seja, A possui todo o conteudo

da mensagem.
A Kap (30) (G1.1, 29)

Utilizando G1.1 na férmula (29), tem-se (30). O participante A possui a nova

chave de sessao Kgp.
A E #(Na, B, Kap, {Kab, A}Kps) (31) (G3.1, 4)

A férmula (31) é obtida pelo emprego da regra de recentidade (G3.1) na
suposicao (4). Se A acredita que o identificador (N;) € novo e como N, é um dos
componentes da formula (29), entdo A acredita que toda a férmula é nova (G3.1). A
confia que a mensagem néo € uma repeticdo de uma mensagem antiga (enviada

numa segao anterior).
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AE @(Na, B, Kab, {Kab, A}Kbs) (32) (G4.1,5)

Utilizando a regra de reconhecimento (G4.1) na suposi¢céo (5), obtém-se a
férmula (32). Como A acredita que B é reconhecivel (suposicao 5) , entdo A acredita

que todo o conteudo da mensagem é reconhecivel (G4.1).
AE St~ (Na, B, Kap, {Kab, A}Kbs) (33) (G5.1, 26, 30, 31 e 3)

Aplicando a regra de interpretacdo da mensagem (G5.1) nas formulas (26), (30),
(31), (32) e na suposicéo (3), obtém-se a formula (33). A acredita que a mensagem

foi originada por S.

AESEAS®B (34) (G6.2, 33, 12)

Empregando a regra de jurisdicdo (G6.2) na suposi¢cao (12) e na férmula (33),
obtém-se a formula (34). A acredita que S acredita que K4, € uma chave de sessao
satisfatoria para A e B.

A=A B (35) (G6.1, 34,11)

Aplicando a regra de jurisdicdo (G6.1) na suposicéo (11) e na formula (34) é

obtida a férmula (35). A acredita que K4, € uma chave satisfatéria para ele e B.
Resultado: A acredita que K4, € uma chave satisfatoria para A e B.
= Mensagem 3: Como A nado possui a chave secreta Kps, entdo ela envia a parte

da mensagem cifrada com esta chave para B. A extensdo da mensagem, S E

Ko o, . .
A < B, é valida, e por isso continua sendo mostrada.

Ka
B <2 +{:Kab, *Alkps ~* SE A3 B (36)
Ka
B <2 {Kap, Alkps ~> SEASB (37) (G1.2, 36)
B -1 Ky (38) (G1.3, 37 e 6)
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B UKab (39) (G2.1)

A formula (37) é obtida usando a regra de recebimento (G1.2) na férmula (36).
Empregando a regra (G1.3) na férmula (37) e na suposi¢ao (6), chega-se na formula
(38). Finalmente, aplicando a regra de posse (G2.1), tem-se a férmula (39), ou seja,

B possui a chave Kgp.

Resultado: B possui a chave de sessao K.

Comparando as duas abordagens (l6gica BAN e logica GNY), pode-se chegar a
conclusdao que nenhum dos postulados da légica GNY permite derivar novas
crengas ou posses da terceira mensagem, ja que ndao pode mostrar que essa
mensagem € nova. E por isso, B pode ficar preocupado com a utilizagdo de
mensagens de sessdes anteriores. Ao contrario da légica BAN, as regras da GNY
nao podem fornecer a conclusao que S enviou esta mensagem. Como B nao esta
seguro que S enviou a mensagem, ou se ela é nova, entdo, B ndo pode estar

convencido sobre as crengas de S e ndo pode fazer uso da extensdo da mensagem.

» Mensagem 4: A recebe de B uma mensagem cifrada com a chave de sesséao
Kab.

A <1 {-Np}kab (40)

A <1 {Np}kab (41) (G1.2, 40)

A <1 Np (42) (G1.3, 41 e 30)
A 0N, (43) (G2.1)

Empregando a regra de recebimento (G1.2) na féormula (40) é obtida a formula
(41). Aplicando (G1.3) nas formulas (41 e 30), obtém-se a férmula (42) e, finalmente,
utilizando a regra de posse (G2.1), tem-se a férmula (43).

Resultado: A possui o identificador Ny,.

Além de A possuir o identificador Np, nenhuma outra conclusdo pode ser

encontrada. Embora a chave de sessédo K,, seja utilizada, A ndo sabe qual € a
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origem da mensagem, pois hao reconhece o numero aleatério gerado por B e nem
se B ja possui a chave de sessdo. A ndo esta convencido da autenticidade do

conteudo decifrado.

» Mensagem 5: B recebe F(Ny) cifrado com a chave de sesséo.

B -1 «{-F(Nb)}kab (44)

B <3 {F(Nb)}kab (45) (G1.2, 44)

B -a (F(Nb)) (46) (G1.3, 45 e 39)
B O(F(Nb)) (47) (G2.1)

Aplicando a regra de recebimento (G1.2) na férmula (44) € obtida a férmula (45).
Empregando (G1.3) nas férmulas (45 e 39), obtém-se a férmula (46) e, finalmente,

usando a regra de posse (G2.1), chega-se na férmula (47).
Resultado: B possui a fungao F(Np).

Nenhuma das regras da légica GNY pode derivar qualquer crenga ou posse da
quinta mensagem. B ndo tem certeza se a mensagem foi enviada por A, mesmo que
o conteudo da mensagem seja acessivel a B (B possui a chave de sessdo Ky, —
suposicao 39) e B reconhece esse conteudo (regra de reconhecimento G4.1
aplicada na suposi¢ao 10), B ainda nido esta convencido que compartilha uma chave

de sessdo com A, que pode ser um intruso.
o Concluséo

Ka
AEAYB (35)
B Ky (39)

A conclusao indica que o participante A acredita que a chave de sessao Ky, €
satisfatéria, porém, o0 mesmo nao ocorre com o participante B, que somente possui

a chave, mas nao acredita nela. Além disso, os participantes ndao acreditam na
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crenca do outro em relagdo a chave. Logo, o objetivo do protocolo nao foi
alcancado.

Diferente da légica BAN, a logica GNY consegue apontar o problema no
protocolo Needham-Schroeder de forma mais clara, ja que a unica conclusao é a de
que A acredita que a chave de sessao ¢é satisfatéria para ele e B.

As principais diferengas entre as abordagens, estdo nos novos conceitos, nas
exigéncias mais rigidas quando analisados os conteudos das mensagens e,
principalmente, na grande quantidade de passos que devem ser analisados em
cada fase do protocolo. A TAB. 3.1 contém uma comparagdo das principais

conclusdes obtidas na analise formal realizada pelos dois métodos.

80



‘eliojejsnes elos oessas ap aneyo e anb
ap oJunboes ejse oeu g ‘obo ‘edayuodal
g anb epeu a)sixa oeu anbiod ‘wabesusw
B holnue § onb ezeusd 18} epod oeu
g "wabesusw eu OAOU BpEU BY OBU ‘9ABYD
e Inssod g anb ap e 9 oesnjouod eolunN e
‘AND wabepioge eu er “(ellspeplon OWO0D
Zl oedisodns B OpuelopISU0D) ¥ © 9o
eled euoQlejsiies 9 0essas ap aAeyd e anb
elipaloe g anb ap oesnpuod eu Jtebayo
anbasuod Nyg eolbo| B anb as-eoljlISA
‘wobesusw  BIBOIS] B OpuUBUIWEX]

N0 g
8c0v=g

g V=S -
n_mv.*
wnv&d? .n_mY_;”T - g

Mg« Vvic-g
n_mv_

SV ‘Mg < v

‘0d1uQp! 10} osljeue ep ajuelsal O (g
oedisodns) g Jaosyuodal ejipasoe y anb
sagdisodns seu opeJejosp 10) ‘0SED 9)SON
"OpnNajuod Nas O Jesijeue Japod ap sajue
‘asseojuapl e anb webesuaw eu obe
Jenuoous eaAespald y  ‘ojuswioayuodsl
ap elbas e aisIxe ANDS e2160| eu owo)
‘olualoyip oonod wn 10} asileue e sew
‘SOpO}oW SO SOgquie Wd SOWSaW SO Weloy
sopejnsal so webesuaw epunbas epN

(a nﬂ/% =V

85V Y
oy = (@5 v) =V

g V=SS &
nm!
g . vV =S
nm!
o Py eyl

9y ‘g Ny - ¥

NG = v
nm!
(e W
nmv.*

(852 VNI vV
M

{4 ‘Y ‘g N} © *=M{*MW

{V “©y} “®y ‘g °NkVY < S

EN Jopeoujuapl 0 8 g o y sejuedioiied
Sop sepepiuapl se INssod S :0BSNOUOD
auinbes eu nobayo eolbo] y -osgpd
wa 01xa} wa ejsa anb el ‘ANS ea169| ejad
epejianoide 10} 0s wabesusw eliswud

CN‘ga‘'v)os

°N- ‘@ V"= S

NGV -V

sa903eu9pisuo)n

ANO
eo1607

=7

Nvg e21607

AND ©21607

Nvg ea1607

oesn|aouo)

opezijeap| 0]020j0.1d

(49paoayosg-weypasap)
JeuibLIQ 0]02030.d

AND @ NVg e21607 e a1jud saosnjauo) sep oedesedwod — L€ "gvl

81



4]

"Z| esopiAanp oedisodns e opuetapiSuod
oAlalqo o sibune anbasuod Nyg eo169| v
‘sajuedionled so aljus oessas

ap aAeyo ep ogdinquisip ep [euly oAnslqo
0 nibune ‘elds no ‘0)84100 OpeJISPISUOI I8S
elapod ojooojoud 0 oelue ‘g Jod opeulblio
© OAOU OWO0D OpeJSPISUOD 1) Jopedijuapl
O 98g ‘lopeoypjuspl O NOIAUS wanb
ap ouad Jeysa apod oeu anb el ‘v aiqos
oesnouod ewnyuau wo Jebayo apod
oeu ‘wabesusw e Jadayuooal g ap Jesade
AND eoib9g| eN ‘suabepioge senp se eised
[ln 8p epeu wa) oeu wabesusw ewnn y

(°Nn3) O g

S| nﬂ

vV 3v=4d

g VIV e
n_mv.*
®HOIN)IY - g

*{(g s V)
nmx
‘IN} = g

CWINF G -V

‘wobesuaw ep wablLio ep ezala0
BYUI} OBU Y ‘B}81I0D 9SS0} BPEZI|IIN dABYD
e eijoqw3j 'y Jod oploayuodes elo oeu
anb o g Jod opelob ouglesje olownu wn
QjuswWos eJd 9|8 eled waiod ‘Jopesynuspl
0 einssod y ajuedionied o anb 8s-ninjouod
‘ANS eolbg] BN '0BSS8sS 9p 8Aeyd
ep assod ap weAe}se anb @ welnsixa s9|9
anb sajuedonied so sogque JadUdAUOD
eled 9aluswos nIAIBS Nyg e2160] eN
'sopojow siop sojed opeAlasqo Jas apod
0Ss| "0j020}0id Op OAlBIqo ou welpuanjul
oeu suabesusw sewnn senp Sy

NOV

mnﬂ

vV 5495V

PEWINY = v

*y{(g — V)
n_mv_
“N} = v

PU{N} 'V < g




De acordo com a analise realizada pelas duas logicas, pode-se concluir que o
objetivo final proposto pelo protocolo criptografico ndo foi atingido. Os
desenvolvedores do protocolo queriam realizar uma distribuicdo segura da chave de
sessao entre os participantes da comunicacédo, o que na realidade n&o ocorreu. O
participante A acredita que a chave é satisfatéria para ele e B, porém, B néao
conseguiu chegar nesta concluséo. Isto foi considerado como o principal problema
do protocolo e os criptoanalistas classificaram-no como falho. Em (BURROWS,
ABADI e NEEDHAM, 1990) foi apresentada uma sugestdo para resolver este

problema.

3.4. COMPARACAO E CONSIDERACOES FINAIS

De acordo com o trabalho realizado foi observado que é importante a utilizacao
de um método para a analise formal de um protocolo criptografico. Mesmo que
aparentemente o protocolo funcione, uma analise mais detalhada consegue revelar
se 0 objetivo proposto pelo protocolo é obtido. Nesse capitulo foram vistas duas
abordagens que empregam o sistema baseado em logica modal, a lI6gica BAN e a
l6gica GNY.

A légica BAN introduziu um método de descrigdo formal para idealizar e analisar
protocolos criptograficos, principalmente os de autenticagcdo e distribuicdo de
chaves. A analise é baseada num conjunto de regras que, quando aplicadas, podem
deduzir as crengas e o conhecimento dos participantes do protocolo. Existem
algumas simplificagbes que as vezes podem ser consideradas limitagbes na logica,
como, por exemplo, ndo utilizar as mensagens em texto em claro (BOYD e MAO,
1994), e por isso, os sucessores da légica fazem modificagdes buscando melhorar o
meétodo.

A légica GNY também utiliza a definicdo de crenga entre os participantes do
protocolo. Ela é uma extensdo da légica BAN e, na tentativa de aprimora-la,
introduziu novos conceitos, como os de reconhecimento e posse e a expressao

“nao-originada-aqui’ na qual evita o reenvio de mensagens antigas.
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Além disso, a légica GNY distingue entre posse e crenga tornando-a capaz de
analisar em mais niveis do que na légica BAN. Como mostrado na TAB. 3.1, a logica
GNY através da regra de posse pode possuir uma férmula o que ndo quer dizer que
ela pode confiar nessa férmula. J& a légica BAN precisa utilizar suposigdes
duvidosas para continuar a analise.

Apesar das vantagens, citadas acima, a légica GNY possui desvantagens, tais
como, realizar somente a autenticagdo, conter uma grande quantidade de
postulados logicos (sdo mais de cinquenta) e ter que considerar muitas regras em
cada fase do protocolo, tornando-a muito mais complexa. Alguns artigos
(MATHURIA, NAINI e NICKOLAS, 1994), (MEADOWS, 1995) e (SYVERSON e
CERVESATO, 2000) consideram complicada a aplicagao das regras e classificam a
l6gica como impraticavel.

O aumento da complexidade é o principal problema com os sucessores da logica
BAN na tentativa de melhorar o método. E por este motivo que a légica BAN
continua sendo a técnica mais utilizada, ja que é eficiente na deteccao de falhas,
além de ser uma logica simples e facil de aplicar, como visto neste capitulo. Por
causa dessas vantagens, muitos trabalhos publicados usam ou fazem referéncia a
l6gica BAN para provar a seguranga dos protocolos (MYRVANG, 2000) e (AZIZ e
DIFFIE, 1994).

No quarto capitulo serdo mostrados trés protocolos de autenticacdo para o
ambiente de comunicagao celular, onde serdo descritas a troca de mensagens entre
os participantes, o funcionamento destes protocolos e os objetivos de seguranca
propostos. Com a finalidade de observar se as metas dos protocolos sé&o

alcancgadas, sera feita a analise formal empregando a l6gica BAN.
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4. ANALISE DE PROTOCOLOS DE AUTENTICAGAO PARA REDE
CELULAR

4.1. INTRODUGAO

O objetivo principal dos sistemas de comunicagdo médvel pessoal é fornecer
acesso aos servicos de telecomunicacbes em qualquer parte. Para isso, 0s
projetistas precisam superar os desafios encontrados como, por exemplo, 0 acesso
de assinantes nao autorizados aos recursos da rede. Essa protegcao sé € conseguida
através do uso de técnicas criptograficas e controle de acesso (MOLVA, SAMFAT e
TSUDIK, 1994).

A preocupagao com a seguranga € maior nos sistemas de comunicagao sem fio,
pois 0 meio € mais suscetivel a ataques do que nos sistemas cabeados. No meio
sem fio, qualquer um, com um equipamento apropriado, pode escutar tudo que esta
sendo enviado na rede, podendo obter informagdes importantes e sigilosas, tais
como as chaves secretas, e dessa forma, ter acesso aos recursos dos assinantes
legitimos da rede. Além disso, € praticamente impossivel perceber a presenca de
um intruso no canal de comunicacao. Por estes motivos, a seguranga realiza uma
funcao vital para o éxito das operacdes num sistema de comunicagao movel.

Nos sistemas de primeira geragcéo (1G) AMPS, um intruso conseguia invadi-lo
usando equipamentos simples que podiam ser construidos sem muito esforgo
(RAMASAMI, 2000). Por isso, os sistemas de segunda geracao (2G) comegaram a
se preocupar com os aspectos de seguranga. O GSM foi o pioneiro na criagao de
um protocolo de autenticagdo que tem como objetivo fornecer autenticagdo do
usuario e a distribuicdo de uma chave de sessao para ser utilizada durante a
comunicagao.

O problema é que os protocolos estédo sujeitos a erros no desenvolvimento e por
isso é importante que seja empregado algum método formal (segédo 2.5 do segundo
capitulo) para avaliar se os objetivos propostos pelos desenvolvedores foram

alcangados.
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Neste capitulo sera realizada a analise de alguns dos principais protocolos de
autenticagdo do sistema de comunicacdo movel celular: GSM, CDPD e UMTS.
Como técnica sera empregada a logica BAN (ver terceiro capitulo) a fim de
proporcionar uma base formal e determinar a utilidade do protocolo. Baseada nesta
analise, podem ser tiradas conclusdes sobre a seguranga fornecida pelo protocolo.

O uso da légica BAN permite uma identificagdo mais precisa dos problemas de
seguranga e mostra se os objetivos foram atingidos. Embora a seguranga oferecida
por dois dos protocolos mencionados ja tenham sido examinadas em (GODFREY,
1995) uma analise do UMTS e dos trés protocolos como um grupo néo foi realizada.

Este trabalho, ao contrario de (GODFREY, 1995), apresenta uma notagao
diferente e mais simples, faz uma analise detalhada e explica de forma clara cada
passo do protocolo. Além disso, a comparagao entre as logicas BAN e GNY
realizada no terceiro capitulo ajuda a esclarecer as falhas encontradas e serve como
base para as conclusdes.

O quarto capitulo esta organizado da seguinte forma: a se¢ao 4.1.1 contém os
propodsitos de seguranga que os protocolos de autenticagdo devem fornecer; a segao
4.1.2 relaciona a notagéo basica e a segéo 4.1.3 os postulados légicos usando uma
representacdo mais intuitiva do que mostrado no terceiro capitulo; a secao 4.2
descreve o sistema celular mével GSM; a seg¢ao 4.3 mostra o sistema CDPD e a
secao 4.4 descreve o sistema de terceira geracdo UMTS, nestas secbes sao
mostrados os protocolos de autenticacado utilizados pelos sistemas, os fluxos de
mensagens, 0s servigos de seguranga e € feita a analise formal, empregando a

l6gica BAN. Finalmente, na se¢ao 4.5 sao feitas as consideragdes finais do capitulo.

4.1.1. PROPOSITOS DE SEGURANCA

Antes de ser iniciada a descricdo dos protocolos criptograficos, seréo
relacionados os principais objetivos de seguranga a serem alcangados por eles (LIN,
HARN, 1995) e (LIN e HARN, 1999). Estes objetivos podem apresentar variagcoes

especificas de acordo com as descri¢des apresentadas no decorrer da segao:
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o fazer o meio radio tdo seguro quanto a rede fixa a fim de protegé-la contra
invasdes, o0 que implica no anonimato da identidade e no sigilo das informagdes
dos participantes;

o ter uma autenticacado satisfatéria, prevenindo a ocorréncia de fraudes contra os
participantes;

o ter certeza que as faturas foram enviadas aos assinantes corretos e que os
servigos nao estdo comprometidos;

o impedir que as redes operadoras comprometam a seguranga entre Si
(inadvertidamente ou por competitividade);

o aimplementagao da segurancga:

= nao deve exigir um aumento da largura de banda do canal,

= nao deve acrescentar um atraso significativo na inicializagdo de chamada
€ nem nas comunicagoes subsequentes;

= deve ter custo efetivo;

* nao deve permitir um aumento na taxa de erro;

= ndo deve acrescentar uma complexidade excessiva ao resto do sistema.

4.1.2. NOTACAO BASICA

Nesta secao sera descrita a notagdo empregada na descricédo dos protocolos de
autenticagao, padronizando e facilitando o entendimento e a analise formal.

Os componentes da notagdo podem ser divididos em trés categorias: o0s
participantes, os algoritmos criptograficos e as informagdes do protocolo.

Cada protocolo possui ao menos duas entidades que sao os participantes
envolvidos na comunicacao atual. Para simplificar, serdo denominadas: A como os
terminais moveis e B como o outro ponto final da conexao (por exemplo, as estagdes
base). Em alguns protocolos sdo encontradas uma terceira parte confiavel, que
embora tenha funcionalidades similares, recebem nomes diferentes, tais como
autoridade certificadora, autoridade de autenticagao, autoridade central etc. Neste
trabalho sera designada de Autoridade Central (AC) a entidade que fornece

segurancga e/ou as informagdes de identificagao.
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Kx = chave publica de X (sistema criptografico de chave assimétrica); usada na
operacao de ciframento;

Kx' = chave privada de X (sistema criptografico de chave assimétrica; usada na
operacgao de deciframento e para assinatura digital;

Kxy = chave secreta conhecida somente por X e Y do sistema criptografico de chave
simétrica; usada tanto para o ciframento quanto para o deciframento. Essa
notagdo pode ser empregada também para a chave de sessdo negociada
durante a comunicagao entre os participantes X e Y;

Nx = (identificadores) numero aleatério gerado por X;

Para a representacéo e analise dos protocolos sera adotada a notagdo mostrada
em dois (2), por ser mais intuitiva do que a apresentada no terceiro capitulo. Por
exemplo, compare as seguintes expressdes (a primeira € a notagdo da légica BAN
original):

1. P E Q ~ #X)
2. P acredita Q disse novo(X)

(Ié-se: P acredita que Q, ha algum tempo, disse que X é nova)

A légica BAN consiste nas seguintes expressoes:

1. P acredita X: o participante P acredita na formula X ou esta autorizado a acreditar
em X, isso significa que P pode agir como se X fosse verdadeira;

2. P recebeu X: P recebeu uma mensagem contendo X e P pode obter X da
mensagem (normalmente depois de algum deciframento);

3. P disse X: P uma vez disse X. O participante P, ha algum tempo, enviou uma
mensagem contendo a formula X;

4. P controla X: P tem jurisdicdo sobre X. O participante P € uma autoridade sobre
X e deve ser confiado deste modo;

5. novo(X): (Ié-se “X é nova”) a formula X & nova, ou seja, a férmula X n&o foi usada
numa mensagem anterior a execugao atual do protocolo. Os identificadores séo
gerados com a finalidade de serem novos;

6. P " Q: (I&-se “k é uma chave satisfatéria para P e Q”). A chave k nunca sera
descoberta por qualquer participante, exceto por P, Q ou por alguém em quem

eles confiam;
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7. =" P: P possui como chave publica k. A correspondente chave privada k™ é

conhecida somente por P ou pelo participante em quem ele confia;

8. P ;‘X Q: A formula X é um segredo conhecido somente por P e Q e,
possivelmente, pelo participante em quem eles confiam. X pode ser utilizada
somente por P ou Q para provar suas identidades. A féormula X é tdo nova quanto
secreta;

9. {X} : férmula X cifrada com a chave K. As mensagens cifradas somente séo
legiveis e verificaveis pelo possuidor da chave.

10.<X>Y: representa a combinacdo da férmula X com a formula Y. Esta
representacao so é utilizada quando o segredo é solicitado como uma prova de
identidade.

A notagao abaixo € usada numa troca de mensagem:
Mi A - B: {Xk

onde i é a iésima mensagem do protocolo: A envia X cifrada com a chave k para B.
Em todas estas expressoes, X € uma mensagem ou uma féormula. Como sera
visto, toda férmula pode ser uma mensagem, mas nem toda mensagem é uma

formula.

4.1.3. POSTULADOS LOGICOS

Da mesma forma que na notacdo basica, sera utilizada uma representacdo mais
intuitiva dos postulados. Existem quatro postulados (ou regras) principais na logica

BAN utilizados para verificar se o protocolo esta correto:

B1. Regra de significado da mensagem:

P acredita P <X Q, P recebeu {X},

P acredita Q disse X
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Se P recebeu X cifrada com a chave k e se P acredita que k € uma chave

satisfatoria para se comunicar com Q, entao P acredita que Q uma vez disse X.

B1.1. Para chave publica:

P acredita —* Q, P recebeu {X}"
P acredita Q disse X

Se P recebeu X cifrada com a chave privada de Q e P acredita que K é a chave

publica de Q, entdo P acredita que Q uma vez disse X.

Uma notagcdo semelhante pode ser utilizada para segredos compartilhados

(terceiro capitulo, secéo 3.3.1.2)

B2. Regra de verificagao do identificador:

P acredita novo(X), P acredita Q disse X

P acredita Q acredita X

Se P acredita que a formula X é nova e que Q uma vez disse X, entao P também
acredita que Q acredita em X. Como P acredita novo(X) € novo(X) isso significa que a
féormula X nunca foi utilizada anteriormente. P também acredita que Q nunca disse a

férmula X antes (durante a execugao da sessao atual do protocolo).

B3. Regra de Jurisdi¢ao:

P acredita Q controla X, P acredita Q acredita X

P acredita X
Nem sempre é suficiente para P acreditar que Q acredita numa férmula. A regra

de jurisdigao indica que P acredita na férmula X, se P acredita que Q tem jurisdicéo

sobre X.
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Com essas regras e com a notacdo mostrada anteriormente, as crencas de
todos os participantes do protocolo podem ser declaradas. Para maiores detalhes

ver terceiro capitulo.

4.2. GSM

O GSM é um sistema celular moével digital de padrao europeu e foi o pioneiro a
fornecer servigos de segurangca como a autenticagdo do usuario, sigilo e distribuicdo
da chave de sessao (LIN, HARN e KUMAR, 1995). E um dos sistemas celulares de
segunda geragao mais utilizados no mundo, baseado numa combinagdo dos
protocolos de acesso TDMA™" (Time Division Multiple Access) e FDMA' (Frequency
Division Multiple Access) (RAMASAMI, 2000).

Os dados referentes a assinatura e identificagdo do assinante nao estdo
incorporados ao aparelho celular, mas a um cartdo (chip) destacavel denominado
SIM (Subscriber Identity Module). Este SIM contém a chave secreta (K,;) conhecida
somente por ele e pelo HLR (Home Location Register), a identidade internacional do
assinante mével IMSI — (International Mobile Station Identity), pode incluir o niumero
de identidade pessoal — PIN (Personal Identification Number) e outros dados
relevantes ao assinante (MOULY e PAUTET, 1992).

O GSM é baseado no sistema criptografico de chave simétrica e utiliza como
processo de autenticacdo um mecanismo de desafio-resposta. Para realizar os
requerimentos de seguranga, mencionados na secéo 4.2.1 a seguir, sdo utilizados
trés algoritmos: A8, A5 e A3. O A8 ¢é o algoritmo empregado para gerar a chave de
sessdo usada entre as partes para cifrar o conteudo das mensagens trocadas apos
a autenticagdo. O A3 é o algoritmo usado para gerar o desafio-resposta, tendo como

entrada o numero aleatorio gerado pela rede e a chave secreta. O A5 é o algoritmo

* TDMA — Método de compartiihamento de uma frequéncia entre varios usuarios pela divisédo da
frequéncia em intervalos de tempo discretos (DORNAN, 2001).

“ FDMA - Método de espectro de compartilhamento entre usuarios dividindo-o em canais distintos
(DORNAN, 2001).
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utilizado para o ciframento/deciframento do fluxo de dados usando a chave de
sessdo (MEHROTRA e GOLDING, 1998).

Os principais elementos da arquitetura da rede GSM compreendem (FIG. 4.1):

PSTN

Terminal mdvel o

BSC

BTS

FIG. 4.1 — Arquitetura da Rede GSM

= terminal mével: é o equipamento referente aos dispositivos portateis suportados
pelo sistema GSM;

= MSC (Mobile Services Switching Center). € onde se executam as fungdes de
comutacao, interface com a rede, sinalizagdo, cobranga dos servicos e unidade
para interoperabilidade com a rede fixa PSTN. O MSC coordena também o
trafego com outras redes celulares;

» HLR (Home Location Register): € um banco de dados que armazena e gerencia
as informacgdes referentes aos assinantes e as assinaturas (dados permanentes
tais como: tipos de assinatura e acesso a servigos suplementares). Pode estar
separado ou integrado ao MSC. Os assinantes “visitantes” ndo sao tratados pelo
HLR e sim pelo banco de dados anexo a prépria MSC, denominado VLR (Visitor
Location Register);

» VLR: é um banco de dados com as informagdes de celulares de outras areas de

servico que, no momento, estao transitando na area desse MSC;
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autoridade central - AC: é responsavel pelos parametros de autenticacdo e
ciframento das mensagens, a fim de proteger a identidade do assinante
transmitida na interface aérea e assegurar o sigilo das ligagoes;

estacao base: tem como funcao interconectar os terminais moveis entre si. Esta
conectada ao MSC através do enlace cabeado e com os terminais modveis
através de radio. Na arquitetura é representada pela BTS (Base Transceiver
Station) e BSC (Base Station Controller).

4.2.1. OBJETIVOS DO PROTOCOLO

De acordo com os propositos de seguranga foram definidos os seguintes

servicos no GSM a fim de evitar o abuso da rede e fornecer sigilo aos assinantes
(RAMASAMI, 2000):

autenticacdo da identidade do assinante: o assinante tem que provar sua
identidade ao sistema antes de qualquer transacao ser feita. Se suspeitar da
identidade temporaria (TMSI — Temporary Mobile Subscriber Identity) do
assinante, o HLR requisita a identidade legitima do mdvel. Se a autenticagao
falhar repetidamente, o VLR também solicita ao mdvel a sua identidade legitima.
A autenticacdo da identidade tem a finalidade de evitar o abuso dos servigos
pelos assinantes autorizados. Este servico pode ser iniciado toda vez que um
assinante acessar o sistema;

sigilo da identidade do assinante: toda vez que o assinante muda de area de
localizagcdo, uma nova identidade temporaria é calculada pelo HLR/VLR, cifrada e
enviada para o terminal mével. Essa identidade s6 é valida numa determinada
area de localizagcdo. Uma identidade temporaria é dada ao movel para evitar a
possibilidade de invasdes utilizando uma identidade legitima ou identidades
temporarias antigas;

sigilo dos dados de sinalizagdo: o fluxo de dados de sinalizagdo é cifrado e
decifrado usando o algoritmo de ciframento A5 e a chave de sessao

compartilhada;
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» sigilo dos dados do usuario: da mesma forma que no fluxo de dados de
sinalizagao, € realizado o ciframento e o deciframento utilizando o algoritmo A5 e
a chave de sessio compartilhada;

= distribuicdo da chave de sessdo: a chave de sessdo é calculada pelo terminal
movel e pelo HLR/VLR através do desafio-resposta, utilizando o algoritmo AS8.
Essa chave é trocada a cada sessao. Dessa forma, evita-se que um intruso
consiga obter uma chave durante a execugao atual do protocolo e tente utiliza-la

em comunicagdes posteriores.

4.2.2. FLUXO DE MENSAGENS

Quando o mével (A) estd em sua area de registro e quer se comunicar, precisa
ser autenticado pelo HLR (B) enviando sua identidade temporaria (A’). B responde
com um desafio. Se o movel responder com o valor correto ({Np}Kap) entdo é
autenticado e a operacdo € executada com éxito. O protocolo de autenticacédo é
mostrado na FIG. 4.2.

A B
A >
< N,
{Np}Kap >

FIG. 4.2 — Protocolo de Autenticagdo do GSM

Devido a mobilidade, existe uma grande possibilidade do terminal moével
requerer servigco num outro dominio que nao seja a da sua rede. Neste caso, a rede
servidora tera que negociar com o terminal mével visitante. Para B poder autenticar
A, precisa contatar C, através do backbone cabeado, obter o desafio-resposta e a

chave de sessao (FIG. 4.3).
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>
A, B >
<Kot Ne, NJKeo
< N,
N
AKao

FIG. 4.3 — Protocolo de Autenticagcao do GSM

(movel fora da area de registro)

12 Passo: A envia sua identidade temporaria (A’) para B;

2° Passo: B repassa para C a prépria identidade e a identidade temporaria recebida;
3° Passo: C recebe da autoridade central uma tripla contendo os componentes (Ng,
{Nc}Kac, Kap) € envia-os a B.

A chave de sesséo é calculada da seguinte forma: Ka, = A8({N¢}Kac).
4° Passo: para verificar a identidade de A, B envia o N, como desafio a ele;
5° Passo: A responde com o {N}Kq.. B verifica se a resposta ao desafio esta correta,
comparando com o recebido de C na terceira mensagem. Se for o valor esperado,
entdo ele acredita que estd se comunicando com um assinante legitimo e que a
autenticagao foi feita com sucesso. Desse modo, o mével pode continuar a
comunicagdo. Caso contrario, a conexao é liberada e uma indicagdo € enviada ao
movel, avisando-o que a autenticagcédo ndo foi realizada com sucesso;
6° Passo: B envia a A uma nova identidade temporaria (A”) cifrada com a chave de
sessao Ky, usando o algoritmo A5. Essa identidade sera utilizada na proxima
Sessiao;

Observe que neste ponto, A ainda nao tem certeza que B tem a mesma chave
de sessdo, pois 0 N; recebido pode nao ter vindo de um VLR legitimo. O protocolo
GSM realiza outra rodada de troca de mensagens para assegurar que ambas as
partes ttm a mesma chave de sessdo secreta compartilhada. Isto demonstra uma

fraqueza com o protocolo, pois apesar de garantir aos dois participantes a posse da
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chave de sessao (Kap), @ outra rodada ndo impede que outros também tenham a
chave, ja que esta é transmitida em claro no enlace cabeado.

S6 depois que estes passos sdo completados, € que A e B se comunicam
cifrando a mensagem com o algoritmo A5 e utilizando a chave de sessao Kgp.

Para cada chamada subsequente, A usa uma identidade temporaria,
escondendo assim, a sua identidade legitima e dentro de cada rodada de
autenticagdo, uma nova identidade temporaria € selecionada e transmitida a ele. Ja
que cada identidade temporaria € transmitida ao assinante em texto cifrado e
somente ele pode decifra-lo, entdo, ele pode utiliza-la como prova de identidade

para a rede.

4.2.3. ANALISE FORMAL

Além da notacgao utilizada, do detalhamento e das explicagdes realizadas, este
trabalho apresentou uma analise distinta da encontrada em (GODFREY,1995).
Foram aplicados outros postulados nas analises realizadas nos protocolos de
autenticagdo do GSM e CDPD, e consequentemente, feitas novas suposicdes. As
conclusdes obtidas foram as mesmas; a principal diferenca é que Godfrey empregou
o postulado (B1.3) e essa analise utiliza o postulado (B1.1) nas provas. Isto mostra
uma validagédo do trabalho de Godfrey e a certeza das fraquezas encontradas no
GSM e no CDPD. Outra diferenca € que este trabalho considera a sexta mensagem
do protocolo de autenticagdo do GSM na analise ja que faz parte dos servigos de

seguranca (sigilo da identidade do usuario).

o Protocolo

M1:A - B A

M2:B - C A, B

M3:C - B Kab, N, {Nc}Kac
M4:B - A Ne¢

M5:A - B {Nc}Kac
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M6:B - A {A"}Kab

o Protocolo Idealizado

M3C - B (A E(:‘-b B, N, {Nc}Kac, nOVO{NC}KaC)

MAB - A N,
M5A - B {No}Kac

M6 B - A {novo A}lKy

o Suposicdes

1) A acredita A&C C

2) C acredita A&CC

3) A acredita C controla A&b B

4) B acredita C controla A&bB

5) A acredita C disse N

6) B acredita A disse {Nc}Kac

7) B acredita C controla (A ﬁbB, Ne, {Nc}Kac, novo {Nc}Kac)

Ka
8) B acredita C acredita (A(—)bB, Ne, {Nc}Kac, novo {Nc}Kac)

As suposicoes 7 e 8 sdo baseadas na confianga que o enlace cabeado é seguro.

o Prova

Mensagem 3:

B recebeu (A ﬁ}’ B, N¢, {Nc}Kac, novo{Nc}KaC) (9)
Ka
B acredita (A & B, Ne, {Nc}Kac, novo{Nc}«_ ) (10) (B3, 7,8)
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B acredita N (11) (B4, 10)

B acredita {N:}Kc (12) (B4, 10)

B acredita novo{Nc}«_, (13) (B4, 10)
Ka

B acredita A <> B (14) (B4, 10)

B recebe toda a formula (9). Aplicando a regra de jurisdicdo (B3) nas suposi¢oes
(7) e (8) (confianca no enlace cabeado) ele obtém a férmula (10). Depois,
empregando a regra (B4) em (10), obtém as férmulas (11), (12), (13) e (14). As
férmulas (12) e (13) serdo uteis na analise da quinta mensagem. Essas formulas
indicam que B acredita que A e C possuem um segredo e que este segredo é novo.
Além disso, este segredo € usado para autenticar A. A férmula (14) indica a

distribuicao da chave de sessao Kgp.

Resultado: B obtém a chave de sesséo K,, de C.

Mensagem 4.

A recebeu (N.) (15)
A acredita C disse N (5)
Ka
A acredita A <> B (16) Kapb = AB({Nc}Kac)

A recebe N. e pode calcular a chave de sessao Kgp.

Resultado: A acredita que C ha algum tempo disse Nc.

O numero aleatério N sera utilizado pelo participante A para gerar a chave de
sessdo e a resposta ao desafio recebido. A chave de sessao é produzida através do
ciframento de N, com o algoritmo A8 usando a chave Ky; (16). A resposta ao desafio
€ gerada através do ciframento de N, com o algoritmo A5 utilizando a chave Kgc.

Como a légica BAN néo contém o conceito de posse (como a da légica GNY)

definido por A possui N¢, a analise recorre a suposi¢cao duvidosa (5) A acredita C disse
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Nq. Porém, A nao pode ter certeza que esse N; veio de C ja que foi recebido de
outro participante, neste caso, B. Se B for um intruso e estiver de posse da chave
secreta que A compartilha com C, entdo, podera obter todas as informacdes de A.

O GSM, na realidade, transmite o N. para que o participante A, através dos
algoritmos A5 e A8, possa gerar internamente a chave de sessao (Kap = A8({N¢}kac €
a resposta ao desafio = A5({Nc}kac). Evitando transmitir estas informagbes (por

exemplo, a chave de sessao) na rede.

Mensagem 5:

B recebeu {N:}Kac 17)
B acredita novo {N¢}Kac (13)
B acredita A acredita {Nc}Kac (18) (B2, 13, 6)

B recebe a féormula (17) e como possui a formula (13) pode realizar a
autenticagdo de A da seguinte forma: aplicando a regra de verificagdo do
identificador (B2) usando (13) e (6) obtendo (18).

Resultado: B autentica A.

A quinta mensagem é utilizada por B para autenticar o terminal movel A. Se a
resposta ao desafio for igual ao valor recebido na terceira mensagem, entdo o movel
A é um usuario legitimo e a autenticacao foi realizada com éxito. Além disso, B
também acredita que A pode gerar a chave de sesséo.

B agora envia uma identidade temporaria que sera usada por A para esconder
sua identidade legitima. Isso atende a um dos requisitos de seguranga, o sigilo da

identidade do participante.

Mensagem 6:
A recebeu { novo A}Kgp (19)
A acredita B disse novo A (20) (B1, 19, 16)
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B recebe a férmula (19) e aplicando a regra de significado da mensagem (B1)
nas formulas (19) e (16) obtém (20).

Resultado: A obtém sua nova identidade temporaria.
Para as comunicagdes posteriores, A ira utilizar a identidade temporaria e a
chave de sessao compartilhada entre ele e B para cifrar/decifrar as mensagens,

usando o algoritmo A3.

o Conclusao

B acredita A <X B B obtém a chave de sessao

A acredita C disse N A ndo esta convencido que N é novo
B acredita A acredita {N:}Kac B autentica A

A acredita B disse novo A A obtém a nova identidade temporaria

A analise pela légica BAN mostra que B cré que a chave de sesséo
compartilhada com A é satisfatoria, porém o participante A ndo esta convencido que
essa chave é nova (ja que o N. é utilizado como semente para a geracao dela). B
também acredita que A respondeu com o valor correto ao desafio gerado por C, logo
A é um usuario legitimo.

De acordo com a analise realizada neste trabalho, os objetivos definidos pelos
desenvolvedores do protocolo em autenticar o terminal movel e fornecer a
distribuicao segura de uma chave de sessao, nao sdo completamente satisfeitos. O
movel é autenticado pela estagdo base usando um desafio recebido do HLR, porém,
apesar da chave de sessao ser distribuida, existe uma fraqueza no desafio
apresentado ao mével: o terminal moével ndo é capaz de determinar quem enviou o
desafio e se ele é novo. Conseqlentemente nao pode estar certo se a chave gerada
€ atualmente valida. Apesar de nao ser evidente, esta fraqueza pode ser aproveitada
por um intruso.

Outro problema com os servigos de seguranga no GSM é que ele depende da

suposigao que o backbone cabeado € seguro. Numa grande rede global, esta
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suposicao € muito dificil de ser atingida. Um intruso pode obter uma coépia da tripla
(desafio, numero aleatdrio e chave de sessao) enviada e, dessa forma, podera se
passar pela base indefinidamente. Por este motivo, € importante que seja

implementado algum protocolo de seguranga entre as estagdes base e o HLR.

4.3. CDPD

O sistema CDPD foi desenvolvido por um consorcio de varias companhias norte-
americanas, inicialmente projetado para o transporte de pacotes de dados sobre a
rede celular analogica existente (AMPS) utilizando os canais livres de comunicagao
de voz (ASOKAN, 1995).

Da mesma forma que no GSM, o meio de transmisséo € suscetivel a ataques e
por isso, o CDPD fornece servigos de seguranga incluindo o sigilo dos dados, a
distribuicdo de uma chave de sesséo e a autenticagdo da unidade mével (JOSEPH,
2000).

A rede CDPD é composta pelas seguintes entidades (FIG. 4.4).

L7}

F-ES

FIG. 4.4 — Arquitetura da Rede CDPD
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= terminal moével (M-ES — Mobile End System). € um computador mével que
acessa a rede CDPD através do enlace de radio. Para cada mével € nomeado
um NEI (Network Entity Identifiers);

» estagcdo base (MDBS — Mobile Data Base Station). faz a interface entre os
terminais moveis e a rede servidora. Esta conectada aos moveis pelo enlace
radio e pela rede cabeada ao MSF.

» MHF (Mobile Home Function) e MSF (Mobile Serving Function): sédo entidades
que executam as fungdes de roteamento;

» F-ES (Fixed End System): rede fixa conectada ao MHF através do backbone
cabeado.

Cada movel possui um nome unico (NEI) e pertence a um dominio (MHF) onde
foi registrado. Para se autenticar frente ao MHF, o mével (A) precisa apresentar uma
tripla <A, ARN, ASN> recebida durante o processo de registro.

ARN = Authentication Record Number

ASN = Authentication Sequence Number.

Se a autenticagdo for executada com sucesso, entdo o MHF gera novos valores
para ARN e ASN e os envia a A. Na proxima comunicacido, o moével devera utilizar

esses novos valores.

4.3.1. OBJETIVOS DO PROTOCOLO

O protocolo de autenticagdo € executado durante a inicializacdo da chamada e
durante os handoffs. Possui um mecanismo simples para manter o sigilo da
identidade, enquanto fornece o controle de acesso (PARK, 1996) e (FRANKEL,
1995):

= autenticacdo da identidade do assinante: antes de qualquer transacgao ser feita, o
assinante tem que provar sua identidade para sua rede de registro (MHF). De
acordo com os parametros enviados, o sistema aceita ou rejeita a solicitagado da

comunicacao;
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» sigilo dos dados do usuario: é realizado o ciframento e o deciframento utilizando
o algoritmo RC-4 (SCHNEIER, 1996) e a chave de sessdo compartilhada Kgp.

4.3.2. FLUXO DE MENSAGENS

Para o fluxo de mensagens mostrado na FIG. 4.5, supbe-se que o terminal

movel esta fora da sua area de registro.

A B C
Np

A

Na, {A, {Nc}Kac)Kab

!

A, {Nc}Kac

\j

{Nc’}Kac

A

A {{Nc’}Kac}Kab

FIG. 4.5 — Protocolo de Autenticagao do CDPD

O processo inicia com a troca de chaves Diffie-Hellman (ver segundo capitulo)
entre 0 movel A e a rede servidora B, gerando a chave de sessao K,, que sera
compartilhada entre eles. O protocolo Diffie-Hellman permite que os participantes de
uma conexao, sobre um canal inseguro, negociem uma chave compartilhada de

forma que um intruso ndo possa determina-la.

1° passo: B envia um numero aleatério N, que servira como parte da chave de
Sessao;

2° passo: A recebe Ny, gera N, e calcula a chave de sessdo Ka, = Na ¢ Np. O N, sera
enviado para B para calcular também a chave de sessdo. Estabelecida a chave de
sessdo, A apresenta suas credenciais para B, ou seja, submete o NEI (Network

Equipment Identifier), representado no fluxo de mensagens por A, e o SHR (Shared
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Historical Record) composto dos valores ARN e ASN, representado no fluxo de
mensagens por N, tudo cifrado pelo algoritmo RC4 (SCHNEIER, 1996) usando a
chave de sessao, Kyp. Esta tripla servira para C autenticar A;

3° passo: se A estiver fora de seu dominio de registro, entdo as credenciais séo
repassadas para C em texto em claro (confianga na rede cabeada);

4° passo: C valida as credenciais e envia uma mensagem de confirmag&o para B
junto com o novo SHR, representado no fluxo de mensagens por N¢’;

5° passo: B cifra N’ com a chave de sess&o Kgp € envia para A.

4.3.3. ANALISE FORMAL

o Protocolo

M1:B - A Nb

M2:A - B Na, {A, {Nc}KactKab
M3:B - C A, {Nc}Kac

M4:C - B {Nc'}Kac

M5:A - B {{Nc"tKacHKab

o Protocolo Idealizado

N,
M1B - A A2 B
N,
M2 A - B A B, {{Nc}Kac}Kab
M3 B - C {Nc}Kac
M4 C - B novof{NcKac
M5B - A { novo{N}KactKab
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O

Suposicdes

1. A acredita B controla A ﬁ; B

2. B acredita A controla A <’\£’> B

3. B acredita A acredita Ala‘- B

4. A acredita B acredita Aﬁi B

5. A acredita B disse N,

6. B acredita A disse N,

7. C acredita A &C C

8. A acredita A <K—>ac C

9. C acredita novoN.

10. B acredita C acredita (novo{N:}Kxc)

11. B acredita C controla (novo{N:}Kxc)

As suposicoes 10 e 11 sdo baseadas na confianga que o enlace cabeado € seguro.

o Prova
Mensagem 1:
Np
A recebeu A+ B (12)
N
A acredita B acredita A < B 4)
N
A acredita B controla A<_b3’ B (1)
N
A acredita A < B (13) (B3, 1, 4)

A recebe toda a formula (12). Aplica a regra de jurisdicdo (B3) nas suposi¢des
(1) e (4) e obtém a formula (13). Dessa forma, A possui Ny que sera utilizado como

parte da chave de sessdo compartilhada (Kqab) entre ele e B.
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Resultado: A acredita que possui parte da chave de sessao Kgp.

Mensagem 2:

B recebeu (A3 B, {{NHKoctKas) (14)

B recebeu (A ~3 B) (15) (B4, 14)
B recebeu ({Nc}Kao}Kab) (16) (B4, 14)
B acredita A acredita A ~3 B 4)

B acredita A controla A~3 B 2)

B acredita A & B (17) (B3, 2, 4)

A recebe toda a formula (14). Aplicando a regra B4 obtém (15) e (16).
Empregando a regra de jurisdigdo (B3) nas suposigdes (2) e (4) obtém a férmula
(17). Dessa forma, B possui N, que sera utilizado como parte da chave de sessao

compartilhada (Kab) entre ele e A.
Resultado: B acredita que possui parte da chave de sesséo Kgp.

Kab = Na ¢ Np
Ka Ka
A acredita A<~ B (18) B acredita A <> B (19)

Continuando a analise da segunda mensagem utilizando a formula (16):

B recebeu ({{Nc}Kac}Kab) (16)

B acredita A disse {N.}Kac (20) (B1, 16, 19)

B recebeu a formula (16) e como ele pode gerar a chave de sesséo, a partir da
combinacdo dos numeros aleatorios (Na e Np), entdo ele aplica a regra (B1) nas
férmulas (16) e (19) e chega na conclusao (20). Para a geragao da chave de sesséo

€ aplicada uma operacao que esta sendo representada pelo simbolo “c”.
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Resultado: B acredita que A ha algum tempo disse {Nc}Kac. Este valor sera utilizado

na autenticagéo de A.

Mensagem 3:

C recebeu {N.}Kyc (21)
C acredita A disse N (22) (B1,21,7)
C acredita A acredita N (23) (B2, 9, 22)

C recebeu toda a formula (21) e empregando a regra (B1) na suposi¢éo (7) e na
férmula (21) obtém (22). Utilizando a regra (B2) na suposicao (9) e na formula (22),

chega-se na formula (23).

Resultado: C autentica A.

Mensagem 4:

B recebeu novo{N:}Kjc (24)

B acredita C acredita (novo{N}Ksc) (confianga no enlace cabeado)
B acredita novo{N¢}Kxc (25) (B3, 10, 11)

B acredita A disse {Nc}Kac (20)

B acredita A acredita {N;}Kac (26) (B2, 25, 20)

B recebe a formula (24). Aplica a regra (B3) nas suposigdes (10) e (11) e obtém
a formula (25). Depois utiliza a regra (B2) nas formulas (25) e (20) para gerar a
férmula (26).
Resultado: B autentica A

Mensagem 5:

A recebeu {novo{N:}Kac}Kap (27)
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A acredita B disse novo{N:}Kac (28) (B1, 27, 18)

A recebe a formula (27) pode aplicar a regra (B1) em (27) e (18) e conseguir
(28).

Resultado: A recebe um novo valor de desafio que sera utilizado na proxima
comunicagdo. Como A recebeu uma mensagem de B cifrada com a chave de

sessdo, entdo ele acredita que B existe.
o Concluséo

Gerando Kab = Na ¢ Np

Logo,

K
A acredita A <3'B
. Kab
B acredita A<= B
A acredita B disse novo{N}K;
B acredita A acredita {Nc}Kc

C acredita A acredita N

De acordo com a analise da légica BAN realizada neste trabalho, o protocolo
consegue atingir os objetivos da autenticacdo do terminal movel e de distribuicdo da
chave de sessao. Porém, essas alegagbes somente sao verdadeiras utilizando
suposicoes duvidosas. Por exemplo, o protocolo realiza a troca de chave sem fazer
uma autenticagao entre os participantes.

Além disso, a distribuigcdo das chaves é realizada empregando o protocolo Diffie-
Hellman, que é reconhecido estar sujeito ao ataque do homem-no-meio, ou seja, um
intruso pode agir entre os participantes legitimos iniciando duas trocas de chaves
separadas, uma entre ele e a base e outra entre ele e o terminal mével. A fraqueza

na distribuicdo da chave abre a possibilidade para um intruso monitorar as
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comunicagoes, obter o segredo compartilhado entre 0 moével e a base e dessa
forma, ter acesso aos servigcos e as informagdes importantes.

Como no GSM, o protocolo CPDP acredita que a rede cabeada é segura, o que
s6 deveria ser aceito, se houvesse algum protocolo de seguranca implementado no

backbone.

4.4. UMTS

Os sistemas de terceira geragao (3G) tiveram o inicio de seu planejamento em
1992, quando a ITU percebeu que as comunicacbes moveis estavam crescendo
rapidamente. Um grupo de estudos internacional previu que os telefones madveis
concorreriam com as linhas fixas em dez anos, uma previsdo que se tornou
realidade em alguns paises. Os sistemas de 3G comecgaram a funcionar em um
projeto denominado FPLMTS (Future Public Land Mobile Telecommunications
System) que tinha como objetivo criar um padréo unico mundial (DORNAN, 2001).

Desde 1996, o padrdo europeu W-CDMA'™ planejado ficou conhecido como
UMTS. Seu desenvolvimento foi incentivado pelo UMTS Forum, um grupo do
governo e do setor, encarregado de desenvolver um sucessor para o GSM.

Enquanto os sistemas 2G, como o GSM, continuam desempenhando um papel
importante, o novo sistema 3G-UMTS ja estd sendo introduzido na Europa e na
Asia. Os sistemas 3G s&o essenciais para os servicos de Internet sem fio e quase
sempre sao considerados como futuro da comunicagdo movel. Inicialmente,
proporcionariam acesso permanente a Web, video interativo e qualidade de voz
semelhante a de um CD-player e ndo de um telefone celular, além de outros
Servicos.

Como nos sistemas 2G, a preocupag¢ao com a seguranga é fundamental para o
sistema UMTS e também deve satisfazer as exigéncias de sigilo dos dados, sigilo da
identidade do assinante e autenticagdo do usuario. Enquanto estas caracteristicas ja

sdo fornecidas nos sistemas existentes, elas precisam ser aprimoradas pela

> W-CDMA (Wideband - Code Division Multiple Access) — Sistema CDMA que utiliza canais de 5 GHz

e é capaz de enviar chamadas sobre GSM.
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incorporacao de caracteristicas adicionais do UMTS. A mais importante das novas
caracteristicas de seguranca do UMTS é que o usuario também tem que autenticar a
rede, impedindo que um intruso se passe por uma rede servidora (HORN e
PRENEEL, 2000).

A arquitetura da rede UMTS é semelhante a utilizada pelo sistema de segunda
geracdo GSM. Possui como entidades: terminal moével, estacdo base, HLR/VLR,
MSC, AC entre outros, com funcionalidades similares (FIG. 4.6). Cada terminal
movel possui um chip USIM (User Services Identity Module) que armazena a
identidade do assinante, os algoritmos e as chaves de autenticagcéo e ciframento,
além de outras informagdes relacionadas ao assinante (BARBA, CRUSELLES e
MELUS, 1993).

Fig. 4.6 — Arquitetura da Rede UMTS
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Na FIG. 4.6 existem alguns componentes que nao sdo encontrados no GSM:

GMSC (Gateway Mobile Switching Center): € o comutador no ponto onde o
UMTS é conectado a rede externa (como por exemplo, PSTN).

GPRS (General Packet Radio Service). possui funcionalidade similar ao
MSC/VLR mas é tipicamente utilizado como servigos de comutagado de pacotes

(Internet).

4.4.1. OBJETIVOS DO PROTOCOLO

As especificagbes para seguranga 3G definem cinco categorias diferentes,

dentre elas a seguranca de acesso a rede, que tem o objetivo de proporcionar aos

usuarios acesso seguro. De acordo com suas definicbes, esta caracteristica prové

sigilo da identidade do usuario, autenticagdo dos usuarios, sigilo dos dados,

integridade dos dados e identificagéo do terminal mével.

sigilo da identidade do assinante: € realizado pelo uso de identidades
temporarias (TMUI — Temporary Mobile User Identity) com validade local (como
no GSM). O gerenciamento da TMUI ocorre durante a atualizagao da localizagéo
da mesma maneira que no GSM. Evita-se transmitir a identidade legitima (IMUI —
International Mobile User Identity) sobre a interface aérea em texto claro;
autenticagdo do usuario (autenticacdo e distribuicdo da chave) é realizada
através da autenticacdo mutua entre o usuario e a rede, usando a chave secreta,
conhecida somente pelo usuario, USIM, e a AC. Além disso, o usuario e o HLR
mantém os respectivos contadores SEQ, e SEQy, para apoiar a autenticagdo. O
UMTS utiliza um mecanismo de desafio-resposta semelhante ao do sistema GSM
(para maxima compatibilidade);

sigilo dos dados do assinante: é realizado através de algoritmos de ciframento
entre o movel e a rede servidora. E estabelecida uma chave de sessdo secreta

como parte do processo de autenticagao;
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» integridade dos dados: esta € uma das novas caracteristicas de seguranca
incluida nos sistemas 3G. O algoritmo de integridade do UMTS junto com uma
chave de integridade é utilizado para prover integridade dos dados. A chave de
integridade também é estabelecida durante o processo de autenticagdo e o
algoritmo de integridade € negociado entre as partes, que depois podera verificar
a integridade das informagdes recebidas;

» jdentificacdo do terminal moével: é feito através do IMEI que identifica

exclusivamente um equipamento mével (semelhante ao sistema de GSM).

4.4.2. FLUXO DE MENSAGENS

O protocolo de autenticagdo proposto € baseado no sistema criptografico de
chave simétrica. Ela possui somente trés mensagens trocadas entre o movel,
representado no fluxo por A, e a rede servidora, representada por B. Este protocolo
combina o fornecimento do sigilo da identidade do usuario, a autenticagdo da

entidade e a distribuicdo da chave de sessdo num unico mecanismo (FIG. 4.7).

A B

(A’, Na)

No, ({Na}Kap O A7), {Nb, Na, AKap

{Naa Nb}Kab
>

FIG. 4.7 — Protocolo de Autenticagdao do UMTS

12 Passo: O movel A gera um nimero aleatério (N,) e envia-o para a rede operadora
B, juntamente com a identidade temporaria (A’).
2° Passo: B gera um outro nimero aleatorio (Np) e calcula: {Np, Na, A'}Kab, {Na}Kap €

a nova identidade temporaria (A”). B envia tudo para A.
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A recebe a mensagem e decifra {Np, N5, A’} com a chave secreta compartilhada
com B e obtém o numero aleatério Ny que sera verificado com o Ny, enviado em texto
em claro. Verifica se na mensagem contém o N, enviado na primeira mensagem, e
dessa forma, A autentica a rede operadora, B. A também obtém a nova identidade
temporaria.
3° Passo: A calcula: {N,, Np}Kab. Entdo envia para B.

B recebe, decifra a mensagem e verifica se o numero aleatério (Np) recebido é
igual ao que foi emitido na segunda mensagem. Se for, entdo o movel é autenticado
e dessa forma, B e A podem calcular a chave de sesséo, utilizando A um algoritmo
para geragcao de chave, onde as entradas sdo N, Ny, A” e cifradas com a chave

secreta Kgp.

4.4.3. ANALISE FORMAL

o Protocolo

M1: A - B A’ N,
M2. B-A Nb’ ({Na}Kab U A”)a {Na, Nb, A’}Kab
M3: A-B {Na, No}Kap

o Protocolo Idealizado

M1 A-B N,
M2 B - A Nb, novo({N,}Ka, O A7), {Na, Nb}Kab
M3 A-B {Na, Np}Kap

o Suposicoes

Kab
1. A acredita A — B

Kab
2. B acredita A — B
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w

. B acredita A disse N;
4. A acredita B disse N
5. B acredita novo(Np)

6. A acredita novo(N,)

N

. A acredita B disse novo({Na}Ka, O A”)

8. A acredita novo({Na}Kap O A”)

o Prova

Mensagem 1:

B recebeu N, 9)

B acredita A disse N, (10) (suposigéo 3)

Resultado: B obtém N,.

Mensagem 2:

A recebeu Ny, novo({N.}Ks, O A”), {Na, Np}Kap (11)

A recebeu N, (12) (B6, 11)
A recebeu novo({Na}Ka, O A”) (13) (B6, 11)

A recebeu {Na, Np}Kap (14) (B6, 11)

A acredita B disse {Na, Np} (15) (B1, 14, 1)
A acredita B disse N, (16) (B5, 15)
A acredita B acredita N (17) (B2, 16, 6)
A acredita B disse Ny (18) (BS5, 15)

A acredita B acredita novo({Na}Kz, 0 A”) (19) (B2,7,8)
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A recebe a férmula (11) e aplica a regra (B6) e encontra as férmulas (12), (13) e
(14). Utiliza a regra (B1) em (14) e (1) e obtém a féormula (15), depois emprega a

regra (B2) em (16) e na suposigao (6) e consegue (17).

Resultado: A autentica B.

Depois de autenticar B, A pode gerar a chave de sessao utilizando a nova
identidade temporaria A" e os numeros aleatérios N, e Ny (18). A identidade
temporaria € extraida da férmula (19) calculando a operagao inversa XOR, com a

entrada {N.}Kap. Essa mesma operagao € executada por B.

Mensagem 3:

B recebeu {Na, Np}Kap (20)

B acredita A disse {Ns, Np} (21) (B1, 20, 2)
B acredita A acredita Ny, (22) (B2, 21, 5)

B recebe a formula (20). Aplica a regra de significado da mensagem (B1) na
suposicao (2) e na férmula (20) e obtém (21). Depois utiliza a regra de verificagao do

identificador (B2) em (21) e em (5) e consegue (22).

Resultado: B autentica A.

o Conclusao
A acredita B acredita N, A autentica B
B acredita A acredita N, B autentica A

A e B calculam a chave de sess3io.

A analise mostra que o protocolo de autenticagdo UMTS alcanga os objetivos

mostrados em 4.4.1, ou seja, a autenticagdo mutua, a distribuicdo da chave de
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sessao e o sigilo da identidade e dos dados do assinante. Porém, se um intruso
conseguir obter a chave secreta K, podera se passar por um assinante legitimo e

ter acesso a todas as informacgdes.

4.5. CONSIDERAGCOES FINAIS

Neste trabalho foram realizadas as avaliagcdes de trés protocolos do ambiente de
comunicagao celular: GSM, CDPD e UMTS. De acordo com a analise, chega-se a
conclusao que é importante aplicar um método formal que verifique os requisitos
desejados pelos protocolos. Como visto, muitas suposi¢gdes duvidosas devem ser
levadas em consideragéo para que os objetivos dos protocolos sejam atingidos.

O protocolo de autenticagdo do GSM é simples e é esperado fornecer o sigilo da
identidade do usuario e dos dados, a autenticacdo do assinante e a distribuicdo da
chave. Apesar de, aparentemente, esses objetivos serem alcangados, a principal
conclusdo da analise € que o mével ndo acredita que a chave de sessédo seja
satisfatéria, ja que o valor utilizado para gerar a chave pode ter vindo de um intruso.

O protocolo de autenticagdo do CDPD ja inicia com problemas. Além dos
participantes ndo se autenticarem antes de trocarem informag¢des importantes
(valores que serdo usados no calculo da chave), a chave de sessdo € gerada
empregando o esquema de troca de chaves Diffie-Hellman. Se um intruso agir entre
os participantes podera criar duas chaves de sessao, uma entre ele e o mével e
outra entre ele e a rede e dessa forma, obter todas as informacgdes. O intruso podera
ler, apagar e modificar todas as mensagens enviadas pelos participantes.

Outro problema é com a confianga que esses dois protocolos possuem em
relagdo a rede cabeada. Todas as mensagens sao enviadas em texto em claro e
essas informacgdes podem ser Uteis a um intruso.

E, finalmente, com o protocolo de autenticacdo UMTS, a analise mostrou que
os objetivos foram alcangados. Como foi mencionado no terceiro capitulo, a légica
BAN verifica a veracidade dos objetivos propostos pelos desenvolvedores do
protocolo, porém n&o fornece uma prova de seguranca. E claro que utilizando o

método podem ser tiradas conclusdes importantes. Por exemplo, considerando uma

116



suposi¢cao duvidosa, pode-se dizer que um intruso consegue obter informagdes
importantes, tais como a chave de sessao ou a identidade do usuario e utiliza-las,
indefinidamente, para se passar por um usuario legitimo e ter acesso as informacdes
ou até mesmo realizar chamadas gratuitas.

Para complementar a analise e confirmar a seguranca do protocolo é importante
que seja empregado algum método de criptoanalise e, dessa forma, verificar a forga
do algoritmo utilizado no protocolo, analisar os ataques que os protocolos ou os
algoritmos estao sujeitos e se ha a possibilidade de um intruso obter alguma chave.

O protocolo de autenticagdo do UMTS é bastante reduzido, sdo somente trés
mensagens enviadas, que servirdo para a autenticagdo mutua e para a geragao da
chave. Um intruso pode, por exemplo, utilizar o ataque por reflexdo, abrir sessdes
diversas (ndo sao utilizados timestamps) conseguir obter a identidade temporaria do

movel e a chave de sessio.
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5. CONCLUSOES E TRABALHOS FUTUROS

5.1. CONCLUSAO

A maior contribuicdo deste trabalho foi mostrar para as areas académica e
comercial que é importante o emprego de um método formal no planejamento e na
verificagcdo de protocolos criptograficos. Mesmo que aparentemente o protocolo
funcione, uma avaliagdo mais detalhada consegue revelar se os objetivos de
seguranga propostos sdo obtidos. Além disso, é importante salientar que o custo-
beneficio em utilizar uma dessas abordagens, antes de publicar o protocolo, é
melhor do que ter que fazer modificagdes posteriores. E, obviamente, mais barato
usar os métodos no planejamento do protocolo do que fazer o seu replanejamento.

Nesse trabalho, foi realizada uma comparagdo entre as ldgicas BAN
(BURROWS, ABADI e NEEDHAM, 1990) e GNY (GONG, NEEDHAM e YAHALOM,
1990) utilizando o protocolo de distribuicdo de chaves Needham-Schroeder
(SCHNEIER, 1996), que apesar de ter sido analisado nos respectivos artigos, ndo
havia sido avaliado pelas duas abordagens ao mesmo tempo e nem explicado de
forma detalhada como mostrado.

A légica BAN foi a pioneira em empregar um método formal baseado em légica
modal para idealizar e analisar protocolos criptograficos, principalmente os de
autenticagao e distribuicdo de chaves. A analise € baseada num conjunto de regras
que aplicadas, podem deduzir as crengas e o conhecimento dos participantes do
protocolo.

A légica GNY é uma das extensdes da légica BAN de maior sucesso que
também utiliza o conceito de crenca entre os participantes. Introduziu novas
definigdes, como as de reconhecimento, de posse e a expressao “nao-originada-
aqui” na qual evita o reenvio de mensagens antigas. Porém, por conter uma grande
quantidade de postulados légicos (sdo mais de cinquenta) e ter que considerar
muitas regras em cada fase do protocolo, € muito mais complexa na compeensao e

sua aplicagao torna-se muito complicada.
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Um dos problemas encontrados com as loégicas sdao com as suposi¢des
realizadas. Deve-se tomar cuidado na hora de elabora-las, ja que sdo através delas
que as provas sao obtidas. Suposigbes erradas, consequentemente irdo gerar
conclusdes falsas. Em (BOYD e MAO, 1994) sdo mostradas algumas das limitagcoes
da logica BAN. Apesar das criticas, € importante ressaltar que a légica BAN
encontrou erros e redundancias em varios protocolos (BURROWS, ABADI e
NEEDHAM, 1990) e ainda é utilizada na validagao de alguns trabalhos, como por
exemplo pode-se citar (MYRVANG, 2000).

De acordo com a comparacgéo entre as logicas, observou-se que a abordagem
BAN é mais simples e facil de aplicar, obtendo, praticamente, os mesmos resultados
(ver TAB. 3.1 — Comparacao das Conclusdes entre as Légicas BAN e GNY — no
terceiro capitulo). Entretanto, um dos problemas com os métodos baseados em
l6gica modal sdo as suposigdes que devem ser feitas de maneira cautelosa. Um
analista precisa tomar cuidado para néo fazer uma analise equivocada do protocolo.
Ele deve observar se as suposi¢cdes sao corretas, pois a partir delas é que serao
tiradas as conclusdes da avaliacao.

No quarto capitulo foi sugerida e empregada uma notagdo mais intuitiva para a
analise dos protocolos de autenticagédo do ambiente celular, substituindo alguns dos
simbolos utilizados na légica BAN por palavras, destacadas no texto em negrito, que
expressam seus signifcados, facilitando a compreensao da légica. Por exemplo, a
palavra "novo” representa o simbolo “#”.

Outra contribuicao foi a avaliacado dos protocolos de autenticagdo do ambiente
celular, onde foi realizada a validacao do trabalho de (Godfrey, 1995), que utilizou a
l6gica BAN para analisar os protocolos de autenticagdo do GSM e CDPD. Porém,
nesta dissertagdo (quarto capitulo) foi mostrada de forma detalhada a analise e
foram utilizados outros postulados e outras suposi¢cdes obtendo os mesmos
resultados. Além disso, ndo havia sido realizada a analise do protocolo de
autenticagdo do UMTS e uma comparagao entre os trés protocolos (GSM, CDPD e
UMTS). De acordo com a analise, observou-se que muitas suposi¢cdes duvidosas
devem ser levadas em consideragéo para que os objetivos dos protocolos fossem
atingidos.

O protocolo de autenticacdo do GSM possui como metas: fornecer o sigilo dos

dados e da identidade do movel, a autenticagdo do assinante e a distribuicdo da
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chave de sessao entre os participantes. Apesar de, aparentemente, esses objetivos
serem alcangados, a principal conclusdo da analise € que o movel ndo acredita que
a chave seja satisfatéria, ja que o valor utilizado para gera-la pode ter vindo de um
intruso.

No protocolo de autenticagdo do CDPD, os participantes iniciam a comunicagao
trocando informagdes importantes (valores que serdo usados no calculo da chave)
sem se autenticarem. Além disso, a chave de sessdo é gerada empregando o
esquema de troca de chaves Diffie-Hellman. Se um intruso agir entre os
participantes podera criar duas chaves de sessdo, uma entre ele e 0 movel e outra
entre ele e a rede, podendo, dessa forma, ler, apagar e modificar todas as
mensagens enviadas.

Outro problema é na crenga que esses dois protocolos possuem em relacédo a
rede cabeada. Todas as mensagens enviadas entre a estagdo base e a rede estédo
em texto em claro e essas informagdes podem ser de especial interesse a um
intruso.

Finalmente, a analise realizada do protocolo de autenticacao UMTS mostra que
os objetivos foram alcangados. Contudo € importante que seja empregado algum
tipo de criptoanalise para garantir a seguranca do mesmo. E importante ressaltar
que a logica € considerada como um dos passos que devem ser executados para
verificar se existe alguma fraqueza no protocolo que pode ser aproveitada por um

intruso.

5.2. TRABALHOS FUTUROS

Os métodos formais, durante muito tempo, foram empregados na analise de
protocolos de comunicacdo. No final dos anos setenta e inicio de oitenta foram
desenvolvidos alguns dos trabalhos promissores na analise de protocolos
criptograficos. Mas em geral, o interesse pela aplicagdo de métodos formais nesses
protocolos nao foi difundido até o inicio da década de noventa, quando varios
pesquisadores encontraram falhas de segurancga usando técnicas de analise formal,
como é o caso do artigo de (BURROWS, ABADI e NEEDHAM, 1990).
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Esses métodos podem ser utilizados em varias fases do planejamento, desde a
especificacdo e construcdo até a verificagcdo. Todavia, a maioria dos trabalhos
concentram-se na verificacdo formal de protocolos, e em particular, na aplicagdo de
l6gicas modais de conhecimento e crenga.

Como sugestao de trabalhos futuros, € propor uma linguagem de especificagao
universal para ser utilizada num analisador automatico, como NRL (MEADOWS,
2000) e o AAPA2 (BRACKIN, 2000). Ainda existem poucos trabalhos nesta area, e
os que existem, ainda possuem limitagdes (FREIRE, 2000) e (BUTTYAN, 1999).

Pode ser estudado também métodos formais especificos para protocolos de
segurancga que ja levem em consideragao as caracteristicas das redes sem fio. Com
a crescente demanda, por exemplo, da Internet movel, € importante que sejam
elaborados protocolos e que sejam realizadas verificagdes.

Finalmente é recomendado que sejam feitas avaliacbes para o ambiente Ad hoc
e para redes locais sem fio (WLAN). Os poucos protocolos criptograficos utilizados
nestas areas foram desenvolvidos para as redes cabeadas e adaptados para estes

ambientes. Além disso, ndo foram encontradas analises desses protocolos.
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