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Resumo. As Redes Definidas por Software (Software Defined Network — SDN)
desacoplam o controle do encaminhamento de dados, oferecendo alta progra-
mabilidade e uma visdo global da rede. A adocdo dessa abordagem é cres-
cente em redes empresariais, centros de dados e infraestruturas criticas como
as redes elétricas inteligentes. No entanto, prover seguranga nessas redes de
nova geracdo é um desafio. Este artigo apresenta as principais ameacas de
seguranca as redes definidas por software e propée o AuthFlow, um mecanismo
de autenticagdo e controle de acesso de estagoes finais baseado na credencial
da estagdo. O mecanismo proposto apresenta duas contribui¢cdes principais:
i) autentica a estagdo diretamente na camada de enlace em uma rede Open-
Flow, o que introduz uma baixa sobrecarga de controle e assegura um controle
de acesso refinado; ii) usa a credencial de autenticacdo para realizar o con-
trole de acesso de acordo com o nivel de privilégio de cada estacdo, através
da associagdo da credencial ao conjunto de fluxos pertencentes a estacdo. Um
prototipo do mecanismo proposto foi implementado sobre o POX, controlador
OpenFlow. Os resultados mostram que a proposta bloqueia o acesso de estacoes
ndo autorizadas, mesmo no cendrio em que uma estagcdo tem a sua permissdo
de acesso revogada. Por fim, comprova-se que cada estagcdo pode ter um nivel
diferente de acesso aos recursos da rede em funcdo da sua credencial.

Abstract. Software Defined Networks are been widely adopted by enterprise
networks. Providing security features in these next generation networks, howe-
ver, is a challenge. In this paper, we present the main security threats in Soft-
ware Defined Networks and we propose AuthFlow, an authentication and access
control mechanism based on host credentials. The main contributions of the pro-
posed mechanism are twofold: i) AuthFlow authenticates hosts directly at the
data link layer in an OpenFlow network, which introduces a low overhead and
ensures a fine-grained access control, ii) AuthFlow uses the authentication cre-
dential to perform access control according to the privilege level of each host,
through the association of the host credential with the set of flows that belongs
to the host. A prototype of the proposed mechanism was implemented over POX,
an OpenFlow controller. The results show that the proposed mechanism blocks
access from unauthorized hosts, even in the scenario where a host has its access
authorization revoked. Finally, we show that each host can have different levels
of access to network resources according to their authentication credential.

1. Introducao

Prover seguranga em redes € uma necessidade crescente em redes empresariais,
em redes de centro de dados para computagdo em nuvem e em redes que constituem in-
fraestruturas criticas como as redes elétricas inteligentes. As principais dificuldades para
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garantir um alto nivel de seguranca nas redes [Nayak et al., 2009, Kreutz et al., 2013] sao
a variedade de equipamentos de redes, como comutadores, roteadores, middleboxes, entre
outros; e o fato de as estacoes finais que se conectam a rede nem sempre serem confidveis
e, até mesmo, poderem apresentar diversas vulnerabilidades. Assim, a implantacdo de
politicas de seguranca requer do operador da rede configuragdes manuais dos equipamen-
tos de acordo com o padrdo e as funcionalidades de cada um. Além disso, as estagdes
finais também devem ser autenticadas para garantir o acesso a rede somente as estacoes
que apresentam credenciais validas e autorizadas.

O paradigma de Redes Definidas por Software (Software Defined
Networks — SDN) desacopla o controle do encaminhamento de dados, oferecendo
alta programabilidade do controle e uma visdo global da rede. A adocdo desta
tecnologia permite desenvolver, de forma logicamente centralizada, politicas inte-
gradas de seguranca [Levinetal., 2012] e, assim, facilita a solucdo de problemas
complexos de seguranca em rede. A Interface de Programacdo de Aplicacao (API)
OpenFlow [McKeown et al., 2008] € a implementacdo de maior sucesso de uma rede
definida por software. O controlador OpenFlow, implementando em software, centraliza
o plano de controle. O plano de encaminhamento é executado por comutadores de alto
desempenho compativeis com o OpenFlow. Contudo, esse novo paradigma apresenta al-
gumas limitagdes quanto a seguranga da rede, pois um componente com comportamento
malicioso pode comprometer o funcionamento de toda a rede, por exemplo, realizando
um ataque de negagdo de servigo no controlador. Dessa forma, o controle de acesso é
necessario para garantir a seguranga. Tanto a autenticagdo das estagdes que t€m acesso a
rede, quanto o nivel de privilégio atribuido a cada estag@o sdo essenciais para garantir a
seguranca da rede definida por software.

Este artigo propde o AuthFlow, um mecanismo de autenticacdo e controle de
acesso para redes definidas por software. O mecanismo AuthFlow apresenta duas
contribui¢des principais: (i) a autenticacao das estagdes finais diretamente na camada de
enlace; e (ii) a associa¢do das credenciais de acesso de uma estacdo aos fluxos pertencen-
tes a essa estacdo. A autenticacdo da estacdo final na camada de enlace € realizada através
do padrao IEEE 801.X que garante que as informacdes de autenticacdo sejam trocadas
de forma padronizada entre a estagdo e o autenticador e, portanto, ndo requer qualquer
alteracdo nas estacOes finais. O mecanismo de autenticagdo encapsula as mensagens no
formato Extensible Authentication Protocol (EAP), o que permite a adogdo de diferentes
métodos de autenticacdo. A autenticacdo do mecanismo AuthFlow é direto na camada
de enlace e, portanto, tem a vantagem prover uma baixa sobrecarga de controle quando
comparada a uma autenticacdo na camada rede, ou na camada de aplicacdo, que depen-
dem da atribui¢do de um IP a estagdo que estd se autenticando e dependem da troca de
informacodes da aplicacdo para a autenticacdo. Outra vantagem do mecanismo proposto
¢ o provimento de um controle de acesso refinado, ja que o AuthFlow permite definir
politicas de acesso por fluxo para cada estacdo de acordo com sua credencial. Assim, o
controle de quais servigos uma estacdo pode acessar passa a ser realizado de acordo com
as suas credenciais e ndo mais com seus enderecos IP ou MAC. O mecanismo AuthFlow é
composto por uma aplicacio que executa sobre o POX, o controlador OpenFlow, e possui
mais dois componentes principais: o autenticador e o servidor RADIUS. O autenticador
recebe as mensagens no padrao IEEE 802.1X e valida as credenciais da estagao com o
servidor RADIUS.

As principais propostas para prover seguranca as redes definidas por software
buscam desenvolver moédulos de seguranca no controlador que facilitam o desenvol-



vimento de novas aplicagdes seguras [Porras et al., 2012, Shin et al., 2013]. Por ou-
tro lado, outras propostas de autenticacdo de estagdes finais em SDN consideram
que a autenticacdo deve ser feita somente apds a estacdo receber um endereco [P
tempordrio e ser redirecionada a um sitio Web, onde deve apresentar suas credenci-
ais [Nayak et al., 2009, Casado et al., 2007]. Contudo, essas propostas estao sujeitas a
ataques de falsificacdo de endereco, além de introduzirem uma maior sobrecarga de con-
trole quando comparadas ao AuthFlow. Outras propostas descrevem algumas ameacas
de seguranca das redes definidas por software e indicam possiveis direcdes para soluci-
onar essas ameacas [Kreutz et al., 2013, Heller et al., 2012]. Considerando as principais
ameacas as redes definidas por software, um prototipo do mecanismo AuthFlow foi desen-
volvido e avaliado no ambiente de experimentacdo Future Internet Testbed with Security
(FITS) [Guimardes et al., 2013]'. A eficiéncia do mecanismo de controle de acesso pro-
posto € evidenciada nos experimentos que mostram o bloqueio de estagdes ao tentar usar
a rede, tanto no caso em que a estacdo nao estd autenticada, quanto no caso de a estagdo
ter sua autenticagdo revogada. Os resultados da avaliacao do prot6tipo mostram ainda que
as estacoes finais t€m visdes diferentes da rede, liberando ou bloqueando acesso a deter-
minados servigos, dependendo do nivel de privilégio que cada esta¢io tem de acordo com
a sua credencial de acesso.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
principais conceitos do paradigma de Redes Definidas por Soffware e suas limitagdes
de seguranga. O mecanismo AuthFlow proposto € apresentado na Se¢do 3. A Sec¢do 4
apresenta os resultados experimentais da avaliacdo do mecanismo proposto. Os trabalhos
relacionados sao discutidos na Se¢@o 5. A Secdo 6 conclui o artigo.

2. O Paradigma Redes Definidas por Software

O paradigma de Redes Definidas por Software (Software Defined Networking -
SDN) [Casado et al., 2012] se baseia na separagdo das fungdes de controle, plano de con-
trole, das fun¢des de encaminhamento de quadros, no plano de encaminhamento. A ideia
chave da separagao é prover maior flexibilidade as fun¢des de controle enquanto o hard-
ware especializado para comutar quadros a alta velocidade permanece inalterado. Logo,
a SDN oferece uma alta programabilidade das fun¢des de controle da rede em um co-
mutador com alto desempenho de encaminhamento de quadros. O operador pode defi-
nir de maneira simples os fluxos e as acdes sobre os fluxos através de uma interface de
programacdo de aplicagdo [Guedes et al., 2012].

A Figura 1 ilustra uma rede definida por software com controle centralizado, sepa-
rado dos elementos comutadores responsaveis pelo encaminhamento de pacotes. O con-
trole da rede € executado por um software de proposito geral, denominado controlador de
rede, sobre o qual se desenvolvem aplicagdes com propdsitos especificos para o controle
da rede. O controlador se comunica com os comutadores e, entdo, possui uma visao uni-
ficada de todo o estado da rede. Assim, uma das principais vantagens da abordagem SDN
¢ a formacao de uma visdo global, unificada, do controle da rede facilitando a tomada de
decisdes sobre sua operacdo. A visdo global centralizada torna a programacao da rede
mais fcil e simplifica a representacdo de problemas [Guedes et al., 2012]. O OpenFlow
define que os elementos de encaminhamento oferecam uma interface de programacgao
de aplicacdo (Application Programming Interface - API) que permita um né controla-
dor centralizado estender as agdes de controle e de acesso sobre a tabela utilizada pelos

0 FITS é uma rede de testes interuniversitaria desenvolvida a partir da parceria de instituicdes brasilei-
ras e europeias. Maiores informacdes em http://www.gta.ufrj.br/fits/.
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Figura 1. Rede Definida por Software separa as funcoes de encaminhamento e
controle. O hardware de encaminhamento é controlado por aplicacoes centrali-
zadas que tém uma visao global da rede.

componentes de encaminhamento para determinar o proximo destino de cada pacote en-
caminhado.

2.1. Ameacas de Seguranca em Redes Definidas por Software

A visao global centralizada das redes definidas por software permite que a 16gica
de controle das aplicagcdes de seguranga seja mais completa e integrada do que as atu-
ais [Shin et al., 2013] e, portanto, simplifica o tratamento de problemas complexos de
seguranca em rede. As aplicagdes de seguranca em rede se valem do controlador cen-
tralizado para implementarem l6gicas de definicio de fluxos baseadas em estados e,
também, seguranca baseada em fluxos como, por exemplo, algoritmos de deteccdo de
intrusdo ou de anomalias. Contudo, a criacdo de aplicacdes de seguranca em SDN ¢é
um desafio, pois a propria seguranga de uma rede definida por software ainda € ques-
tionavel [Kreutz et al., 2013]. Os desafios de seguranga de uma rede definida por software
se dividem em trés categorias: negacdo de servico, auséncia de confianca entre compo-
nentes e vulnerabilidades de componentes.

Negacao de Servico pode ocorrer tanto no plano de dados quanto no plano de controle.
No plano de dados, uma estacdo maliciosa que gere fluxos falsos pode exaurir tanto os
recursos de banda, quanto os recursos de memoria, ou tabela de fluxos, dos comutadores
da rede. A negacgdo de servi¢o no plano de controle pode ser alcangada em dois pontos
distintos da rede: no controlador e na comunicacao do controlador com os comutadores.
E possivel exaurir a capacidade de processamento do controlador de rede ao se enviar
uma grande quantidade de pacotes com diferentes cabegalhos. Isto acontece, pois todo
pacote € analisado e um pacote com cabec¢alho que nao corresponde a nenhum fluxo ja
definido deve ser enviado ao controlador de rede. Assim, em um cenério em que um co-
mutador envia uma quantidade atipica de novos cabecalhos de pacotes para o controlador,
este pode ter seus recursos de processamento exauridos e ndo ser capaz de responder a
pedidos de novos fluxos em tempo hdbil. Da mesma forma, a negacdo de servigo pode
ser obtida quando o enlace de conexdo entre o controlador e os comutadores na rede € in-
tencionalmente congestionado. Caso nao haja redundéncia ou banda suficiente no enlace
que conecta os comutadores ao controlador, um comutador malicioso pode gerar trafego
suficiente para sobrecarregar esse enlace e, consequentemente, impedir a comunicagdo do
controlador com os demais comutadores. A autenticacdo de estagcdes e dos comutadores,
usando Secure Socket Layer (SSL) e infraestrutura de chaves publicas (Public Key Infras-
tructure — PKI), é capaz de evitar esse tipo de ameaca, pois somente nds autorizados t€ém



acesso a rede e, no caso de identificacdo de um comportamento malicioso, a autenticacao
do n6 pode ser revogada e o nd, expulso da rede.

Auséncia de Confianca entre Componentes da Rede compromete uma Rede Defi-
nida por Software, pois as aplicagdes executadas sobre o controlador podem ter com-
portamentos maliciosos. Nesse caso, o controlador deve ser capaz de identificar quais
sdo as aplicagdes confidveis e quais sdo maliciosas. Assim, uma possivel medida
para aumentar a seguranca nas aplicacdes executadas em uma SDN € o uso de me-
canismos de atestacdo de aplicagdes e o estabelecimento de cadeias de confianca por
atestacdo. Algumas propostas para prover seguranca em SDN consideram o uso de
um nucleo de seguranga no préprio controlador para garantir a execugdo segura de
aplicacdes, sem que uma aplicac@o interfira em outras ou execute agdes proibidas na
rede [Shin et al., 2013, Porras et al., 2012]. Por outro lado, a auséncia de confianca
também afeta o registro de a¢des que ocorreram na rede (log), ja que o registro de agdes,
quando € feito, ndo apresenta nenhuma garantia de que a acdo ocorreu e de que a aplicacdo
que o registrou ndo tinha comportamento malicioso. Uma possivel solucdo € a adogado de
registro de agdes por aplicacdo, assinados por cada aplicacdo, que por sua vez sejam ates-
tadas e assinadas por desenvolvedores.

Vulnerabilidade de Componentes nio é um desafio de seguranca exclusivo desse novo
paradigma de rede, mas torna-se mais critico, pois uma vulnerabilidade em um né contro-
lador torna toda a rede vulnerdvel. Assim, sdo trés as possiveis fontes de vulnerabilidades:
comutadores, controlador e estagdes de gerenciamento. Uma vulnerabilidade em um co-
mutador pode permitir que um atacante, que ganhe acesso a um comutador, exer¢a um
ataque contra o plano de controle, a exemplo da falsificacdo de mensagens de outros co-
mutadores para exaurir os recursos do controlador. Uma vulnerabilidade no controlador
permite que um atacante altere o plano de controle ou, até mesmo, execute uma nova
aplicacao de controle da rede. Uma vulnerabilidade em uma estacdo de gerenciamento
permite que o atacante exerca configuragdes no plano de controle diferentes das corretas.
Medidas de prevencdo a este tipo de ataque sdo a atestagc@o das aplicacdes de controle, o
uso de protocolos de certificagdao dupla entre estagdes de controle e aplicagdes e, por fim,
a replicacdo das aplicacdes de controle para a tolerancia a falhas e a intrusao.

Entre alguns dos principais desafios em seguranca para as redes definidas por soft-
ware, € possivel destacar trés caracteristicas necessarias a essas redes: escaldvel, respon-
siva e disponivel [Nayak et al., 2009]. Para prover tais caracteristicas hd o desafio da
localizag@o de controladores [Heller et al., 2012]. Nesse sentido, a localizacdo e a quanti-
dade de controladores replicados necessarios a uma rede devem respeitar os requisitos de
segurancga, escala, disponibilidade e tempo de resposta da rede.

A autenticacdo, autorizacdo e controle de acesso sdo primitivas essenciais em
uma Rede Definida por Software. Essas primitivas, somadas a atestagdo e replicagdao
de controladores, sdo a base de uma rede segura em que componentes maliciosos, se-
jam por vulnerabilidades em software, sejam pelo comportamento nocivo a rede, podem
ser identificados e isolados do funcionamento normal da rede [Nagahama et al., 2012,
Nayak et al., 2009, Shin et al., 2013].

3. O Mecanismo AuthFlow

A ideia principal do mecanismo AuthFlow € realizar a autentica¢do usando proto-
colos da camada de enlace, fazendo o mapeamento da identidade usada na autenticacao
em fluxos criados por uma dada estagao autenticada. Para tanto, o mecanismo proposto
usa o padrao IEEE 802.1X e o Extensible Authentication Protocol (EAP). O EAP encap-



sula as trocas de mensagens de autenticacdo entre a estacio suplicante? e um servidor de
autenticacio RADIUS. O autenticador empregado no mecanismo AuthFlow é um pro-
cesso que se comunica como uma aplicacdo OpenFlow, que executa sobre o controlador
POX. A aplicagdo aceita ou bloqueia o trafego de rede da estagcdo suplicante, dependendo
do resultado da autenticagdo entre o suplicante e o autenticador.

O mecanismo AuthFlow adota o padrao IEEE 802.1X, pois esse padrao especifica
a autenticacdo diretamente na camada de enlace e, por ser um padrdo bastante adotado,
nao requer modificacdes nas estacdes finais para a autenticacao na rede. Assim, quando
uma estacdo compativel com o padrao IEEE 802.1X inicia, ela também inicia a fase de
autenticacao através do envio da mensagem de inicio do IEEE 802.1X para o enderego
reservado MAC multicast (01:80:C2:00:00:03), com o tipo Ethernet definido em
0x888E. Dessa forma, o procedimento de autenticacdo de uma estagdo nao depende de
nenhum conhecimento prévio acerca da rede, nem mesmo da tradu¢ao de um endereco IP
em um endereco MAC. Esse procedimento evita que a estagao receba um IP temporéario
para sO recebrer um IP definitivo dependendo do resultado da autenticagdo. O uso do
padrao IEEE 802.1X facilita muito o processo de autenticagao.

A seguir, discute-se a arquitetura e o funcionamento do mecanismo AuthFlow. O
estudo de caso considerado € usar 0 mecanismo proposto para a autenticacdo de roteado-
res virtuais em uma infraestrutura de rede virtual hibrida Xen e OpenFlow. Contudo, a
proposta ndo se limita a esse estudo de caso e pode ser usada, sem qualquer alterag¢do, na
autenticacao de estacoes finais em uma rede OpenFlow. No estudo de caso considerado,
as estagoes componentes da rede OpenFlow sdo mdquinas virtuais que se comportam
tanto como estacoes finais quanto como roteadores.
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Figura 2. A arquitetura do mecanismo AuthFlow é composta por trés nos es-
senciais: o controlador OpenFlow, o Autenticador e o Servidor RADIUS. Uma
maquina virtual ao se autenticar na rede, envia um pacote IEEE 802.1X com a
autenticagao EAP. O Autenticador usa o conteudo EAP do pacote IEEE 802.1X
para autenticar o roteador virtual com o servidor RADIUS e comunica o resul-
tado da operacao ao controlador OpenFlow.

A arquitetura do mecanismo AuthFlow é composta de maquinas fisicas hospe-
dando maquinas virtuais, comutadores OpenFlow por software, um controlador POX, um

20s nomes suplicante, autenticador e servidor de autenticacio sdo definidos pelo padrio IEEE 802.1X.



autenticador e um servidor de autenticagdo RADIUS, conforme mostrado na Figura 2.
As maquinas fisicas e virtuais agem como roteadores e, entdo, sao denominadas res-
pectivamente roteadores fisicos e roteadores virtuais. Os roteadores fisicos sao 0os nos
com o sistema de virtualizagdo Xen que hospedam os roteadores virtuais. O encaminha-
mento dos pacotes entre os roteadores fisicos e virtuais € realizado por um comutador por
software compativel com a API OpenFlow. No caso do mecanismo proposto, o comuta-
dor OpenFlow é um Open vSwitch® instanciado em cada roteador fisico. O modelo de
virtualiza¢ao adotado no mecanismo proposto € o modelo hibrido Xen e OpenFlow usado
no sistema XenFlow [Mattos et al., 2011, Mattos et al., 2013]. O controlador POX exe-
cuta uma aplicagdo para manipular o encaminhamento de todos os pacotes, em especial,
os pacotes* do padrdo IEEE 802.1X. Os pacotes IEEE 802.1X sdo encaminhados direta-
mente para o autenticador. Autenticador € um cliente RADIUS que implementa o padrao
IEEE 802.1X e repassa o conteido EAP para o RADIUS. O autenticador foi desenvol-
vido como uma versdo adaptada do hostapd’, que é um autenticador usado em redes
sem fio. O hostapd foi modificado para informar a aplicacdo POX sobre a autenticacao
das redes virtuais. Assim, ao realizar a autenticacdo de uma rede, o hostapd envia
uma confirmacao de autenticacdo para o POX através de um canal seguro, criptografado
e autenticado usando o esquema de distribuicdo de chaves publicas (Public Key Infras-
tructure — PKI) e o padrao SSL 3.0 (Secure Socket Layer). O servidor de autenticagdo
€ um servidor RADIUS que extrai as informacdes de autenticagdo do encapsuladas pelo
EAP e valida as credenciais apresentadas pelos roteadores virtuais. Como o EAP per-
mite o uso de diversos métodos de autenticacao diferentes, o método adotado foi o MS-
CHAP v2 [Zorn, 2000] que autentica o roteador virtual em uma base de dados usando
como credenciais nome do usudrio e senha. Para tanto, foi usada uma base de dados
Lightweight Directory Access Protocol (LDAP). Contudo, o mecanismo de autenticacao
e a base de dados a serem usados ndo sdo essenciais para a descricdo do mecanismo
proposto, pois ndo interagem diretamente com a rede OpenFlow.

O mecanismo de autenticagdo AuthFlow funciona da seguinte maneira. Um ro-
teador virtual envia um pedido de autenticagcdo, no padrdao IEEE 802.1X, e o controlador
POX redireciona para o Autenticador. Em seguida, o Autenticador responde e a estacdao
suplicante envia suas credenciais. O Autenticador verifica as credenciais de estacdo su-
plicante com o servidor RADIUS, executando o método de autenticagdo definido no EAP.
Se as credenciais estao corretas, 0 Autenticador envia uma mensagem de sucesso para
a estacdo suplicante e envia uma mensagem de autorizacdo e confirmagao de autenticagao
para o POX, através do canal seguro SSL, identificando a estacdo suplicante. Apds o
estdgio de autenticacdo, o controlador POX permite que a estacdo suplicante acesse aos
recursos da rede. Em caso de revogacdo das credenciais da estagdo suplicante, o Autenti-
cador comunica ao POX, que imediatamente suspende o acesso da estacao a rede.

O controle de acesso do mecanismo proposto funciona através da liberacao e blo-
queio de enlaces. Assim, ao iniciar uma rede OpenFlow que empregue o AuthFlow, todos
os enlaces da rede estao bloqueados para a comunicag¢do, inclusive os enlaces que interco-
nectam os n6s comutadores OpenFlow, ou seja, os enlaces pertencente ao nicleo da rede.
Nesse caso, esses enlaces ndo necessitam realizar o processo de autenticagcdo para ter o
seu trafego liberado. Para tanto, o mecanismo AuthFlow realiza a descoberta da topologia

3http://www.openvswitch.org/.

*A nomenclatura de pacote foi usada, pois é mais genérica e a API OpenFlow tem acesso é as camada
de enlace Ethernet até a camada de transporte.

3 http://hostap.epitest.fi/hostapd/.



do nucleo da rede através de pacotes Link Layer Discovery Protocol (LLDP) encaminha-
dos enlace a enlace. Como o controlador gera e verifica cada pacote LLDP transmitido no
nucleo da rede, o controlador € capaz de identificar quais enlaces estdo entre comutadores
OpenFlow e quais sdo enlaces finais ligados a estacoes finais. Os pacotes LLDP gerados
pelo controlador sdo marcados unicamente para evitar ataques de repeticao (replay) ou de
falsificacdo (spoofing).
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Figura 3. O controle de acesso do mecanismo AuthFlow ocorre em quatro
estados. i) Nao autenticado, quando a estacdao nao iniciou o processo de
autenticacao; ii) Pendente, enquanto o processo de autenticacao ocorre; iii) Au-
tenticado, quando a estacao ja finalizou a autenticacdao com sucesso; iv) Autori-
zado, quando a estacao esta autorizada a usar a rede.

O controle de acesso no mecanismo AuthFlow é executado de acordo com o dia-
grama de estados apresentado na Figura 3. Na figura, um n6 da rede é sempre represen-
tado por uma tupla (MAC, porta). Essatuplaidentifica que uma estacdo com um dado
endereco MAC estd conectada na porta do comutador. A figura sintetiza o processo de
autenticacao, mostrando que a autenticacao ocorre no sentido de controlar o acesso de um
MAC através de uma porta do comutador. Dessa forma, um nd, ao ingressar na rede, esta
inicialmente no estado ndo autenticado e, assim, todo trafego gerado ou destinado
a esse no € bloqueado, exceto pelo trafego com tipo Ethernet 0x888E (IEEE 802.1X). O
controle de acesso € pela defini¢do de dois fluxos padrio: 1) encaminhar todo o trafego de
autenticacao para o Autenticador, através de fluxo multicast; i1) descartar pacotes ndo au-
tenticados. Esses fluxos sdo criados ao chegar um novo pacote de um endere¢o MAC nado
autenticado. Essa estratégia evita o DDoS. No sentido contrério, ¢ encaminhado em flu-
Xo0s unicast, ja que o Autenticador aprende o endereco MAC da estacdo suplicante apds o
recebimento do primeiro pacote IEEE 802.1X. Assim que a estag¢do inicia o procedimento
de autentica¢do, enviando a mensagem de inicio, a estagdo € movida para o estado de
pendente, estado em que todo o trafego da estagdo continua bloqueado, mas a estagao
estd no aguardo de uma confirmacdo do Autenticador para o POX de que sua autenticagao
foi bem sucedida e quais as credenciais foram usadas na autenticacdo. Assim que ha a
confirmacdo de que a autenticacdo foi bem sucedida, o POX move a estacdo para o estado
autenticado. Nesse estado, o POX confere as permissdes de acesso a recursos da
rede que a estacao possui, de acordo com suas credenciais, e libera o acesso da estacao
a rede. No entanto, quando ha trafego para a estacdo, o POX confere se o trafego para a
estacdo estd de acordo com as politicas referentes as credenciais usadas pela estagdo para
acessar a rede. Caso as politicas estejam de acordo com o uso da rede, a estagdo € movida
para estado autorizado e acessa os recursos da rede de acordo com seus privilégios.



Tendo em vista o controle de acesso empregado, a liberagcdo ou bloqueio do trafego
de uma estagao final € realizado de acordo com as credenciais apresentadas pela estacao.
A autenticagdo da tupla (MAC, porta) estd relacionada com a identidade da estagdo.
Dessa forma, é possivel fazer o mapeamento dos fluxos de uma dada estagc@o para a sua
identidade. O mapeamento ocorre no seguinte sentido. Se um fluxo OpenFlow apre-
senta entre suas caracteristicas o endereco MAC de origem (d1_src) e a porta de entrada
no comutador (in_port) iguais aos que estdo na tupla de autenticacdo, a credencial de
autenticacao da estagdo € atribuida ao fluxo. Assim, a decisdo de encaminhamento desse
fluxo pode tomar como parametro, também, a credencial da estacdo e, portanto, o con-
trole de acesso a rede pode ser mais refinado. De forma anédloga, se um fluxo OpenFlow
apresenta entre suas caracteristicas o endereco MAC de destino (d1_dst) e a porta de
saida do comutador (output) iguais aos que estdo na tupla de autenticagdo, a credencial
de autenticagdo da estagao é também atribuida ao fluxo. Assim, o mecanismo AuthFlow
também controla os fluxos destinados a uma estac@o de acordo com a sua identidade. Por-
tanto, no AuthFlow, as politicas de controle de acesso podem definir regras tanto de saida
quanto de entrada de pacotes para as estacoes finais de acordo com sua identidade.

4. Os Resultados Experimentais

O protétipo do mecanismo AuthFlow foi implementado em uma ilha do Future
Internet Testbed with Security (FITS) [Guimaraes et al., 2013]. O protétipo utiliza o hi-
pervisor Xen 4.1.4 para prover os dominios virtuais que agem como estacoes finais aces-
sando uma rede OpenFlow que, por sua vez, € implementada através do comutador pro-
gramdvel Open vSwitch 1.2.2. O Open vSwitch [Pfaff et al., 2009] € configurado para
ser controlado pelo POX®, o controlador OpenFlow utilizado. A aplicagio que realiza o
controle de acesso das estacdes finais a rede e o controle do encaminhamento de pacotes
na rede OpenFlow foi desenvolvida em Python. O autenticador usado no protétipo € uma
versdao modificada do hostapd, para criar o canal seguro e informar ao controlador POX
quando hd uma autenticagc@o ou perda da autenticacdo de uma estagado final. O servidor
RADIUS empregado no protétipo € o FreeRADIUS v2.1.127. Como prova de conceito, o
método de autenticacao testado no protétipo foi o EAP-MSCHAP v2 [Zorn, 2000].

As ferramentas Iperf, Nmap e Tcpdump® foram usadas para realizar as medi-
das de avaliacao de desempenho do protétipo. Quatro computadores pessoais compdem
o cendrio dos experimentos. Todos executam o protétipo do mecanismo AuthFlow. Nos
computadores pessoais foram instanciadas quatro maquinas virtuais que agem como ro-
teadores, enviam e recebem pacotes, dependendo de cada experimento. Todos os com-
putadores possuem processadores Intel Core 2 Quad 2.4 GHz, 3 GB de memoéria RAM e
executam o Debian Linux 3.2.0-4-amd64. Cada computador possui, no minimo, 2 interfa-
ces de rede sendo que todas sdo configuradas para funcionarem a 100 Mb/s, para garantir
homogeneidade, uma vez que havia também interfaces de 1 Gb/s. As mdaquinas virtuais
sao configuradas com uma CPU virtual, 128 MB de memdria RAM e executa o Debian Li-
nux 3.2.0-4-amd64. As maquinas virtuais executam os protocolos de roteamento através
da plataforma XORP [Handley et al., 2003].

O primeiro experimento avalia a eficicia do mecanismo AuthFlow em bloquear
trafegos nao autorizados. O encaminhamento de pacotes de um fluxo s6 € liberado apés a

%0 controlador POX utilizado nos experimentos é uma adaptacio do controlador usado na rede de testes
FITS para dar suporte ao mecanismo AuthFlow.

"http://freeradius.org/.

8http://iperf.sourceforge.com/, http://www.nmap.org/ e http://www.tcpdump.org/.
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Figura 4. Bloqueio da funcdo encaminhamento de trafego por falta de
autenticacao e por revogacao de credencial. Maquina virtual 1 (VM1) envia paco-
tes para a maquina virtual 2 (VM2). a) Autenticacao do roteador entre VM1 e VM2.
b)Revogacao da autenticacao da VM1.

autenticacao, caso contrdrio, os pacotes sao descartados. O cendrio € simples, a maquina
virtual 1 (VM) envia pacotes destinados a maquina virtual 2 (VM?2) através de um rote-
ador virtual. Assume-se que as maquinas virtuais 1 e 2 foram previamente autenticadas
na rede e o roteador virtual que as interconecta nio estd autenticado. A VM1 gera um
fluxo de pacotes UDP de tamanho 1472 B de contetido a uma taxa constante de 50 Mb/s.
Como o roteador nao estd autenticado, o fluxo ndo chega a VM2. Apds 30 s, o roteador se
autentica na rede, como mostrado na Figura 4(a), e o fluxo UDP € recebido pela VM2. A
Figura 4(a) evidencia que ha um atraso, da ordem de 2 s a 2,5 s entre o inicio do processo
de autenticacdo do roteador e a efetiva liberacao do acesso a rede. Esse atraso € devido ao
processo de autenticagdo do padrao IEEE 802.1X somado ao tempo de instanciacdo do
fluxo OpenFlow. Esse atraso ocorre somente no momento em que o roteador, entre VM1
e VM2, ingressa na rede.

O segundo experimento evidencia a eficidcia do mecanismo de revogacao de cre-
dencial do AuthFlow, mostrado na Figura 4(b). O cendrio consiste de uma maquina vir-
tual, VM1, que se comunica diretamente com outra miquina virtual, VM2, ndo ha rote-
adores entre elas. Mais uma vez assume-se que inicialmente ambas as maquinas virtuais
estdo autenticadas. Apds 20 s, a autenticacdo da VM2 € revogada e, entdo, o acesso a rede
da VM 2 ¢ bloqueado, tanto para o envio quanto para a recep¢ao de pacotes. Observa-se
que o atraso para o bloqueio da atividade da VM2 na rede é menor que 1 s. Apds 57 s,
a autenticagdo da VM2 € restabelecida e a VM2 volta a receber os pacotes. O procedi-
mento de restabelecimento da autenticacdo ocorre com um atraso de aproximadamente
2 s, assim como a autenticacdo de uma nova estagdo. Deve ser ressaltada a efetividade
do mecanismo proposto AuthFlow correspondente a acdo de liberacdo e de bloqueio de
trafego através do encaminhamento e do descarte de pacotes, respectivamente, associ-
ada ao procedimento de autenticacdo e revogacdo de credenciais. Assim, o AuthFlow
se constitui em um forte aliado na defesa contra ataques de negacdo de servico devido
a sua efetividade na acdo de liberar e bloquear fluxos em redes definidas por software,
condicionadas ao processo de autenticagao.

Os experimentos seguintes demonstram a visao da rede para as estagcdes autenti-
cadas, ou seja, quais estagdes da rede uma estacao autenticada alcanca e quais 0s servicos
da rede essa estacdo acessa. A Figura 5(a) mostra a visao da rede segundo um roteador
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Figura 5. Visao da rede a partir de um roteador virtual (a) e de uma estacao
final (b). Cada identidade usada s6 tem acesso a um determinado conjunto de
servicos na rede.

virtual executando o protocolo de roteamento de estado de enlace OSPF (Open Shortest
Path First). A topologia considerada € um anel, conectando quatro roteadores virtuais. O
experimento consiste em verificar a base de dados do OSPF ao longo do tempo e, entio,
identificar quantos roteadores vizinhos o roteador observado conhece. No inicio do expe-
rimento, somente o roteador observado estd autenticado na rede. Apos 30 s, autentica-se
o segundo roteador. Em 45 s, autentica-se o terceiro e, finalmente em 60 s, autentica-
se o quarto roteador. Vale ressaltar que o atraso entre a autenticagdo e a descoberta
de cada novo roteador, indicado na Figura 5(a), € devido ao tratamento de pacotes de
brodcast/multicast adotado na rede OpenFlow. Para evitar a sobrecarga na rede, a cada
inundacao de pacotes, é inserida uma regra nas tabelas de fluxos para realizar o descarte
de pacotes com a mesma caracteristica do pacote inundado por 5 s.

O quarto experimento procura demonstrar uma das principais vantagens ofereci-
das pelo mecanismo AuthFlow, que consiste no uso da credencial de autenticagdo como
forma de realizar o encaminhamento de fluxos. A ideia chave € a autenticac@o prover uma
“identificacdo” dos fluxos correspondentes aos servicos que sao autorizado para a estagao.
Assim, a autentica¢do pelo mecanismo AuthFlow possibilita a liberagdo dos fluxos cor-
respondentes aos servicos que foram liberados, bloqueando todos os demais fluxos. O
experimento consiste em uma estagdo solicitante, autenticada com uma das quatro iden-
tidades possiveis (ID1, ID2, ID3 ou ID4), acessar outra estacdao fornecedora de servigcos
na rede. Cada identidade permite o acesso a um determinado nimero de servigos na rede
(um, dois, trés ou quatro servigos, respectivamente). Para tanto, a estagao solicitante exe-
cuta uma varredura de portas (nmap) na estacao fornecedora de servigos. No cendrio de
testes, a estacdo solicitante ¢ a mesma, para as quatro identidades, mantendo o mesmo
endereco IP e MAC durante todo o experimento. A unica modificacdo no cendrio de tes-
tes € a autenticacdo da estagao solicitante com outra identidade a cada teste. A Figura 5(b)
mostra 0s servigos que a estagdo solicitante consegue acessar na estacdo fornecedora de
servicos na rede. Assim, € possivel observar que, ao estar autenticada com uma identi-
dade, a estagdo s consegue acessar 0s servicos liberados para aquela identidade. Vale
ressaltar que a varredura de portas retorna que as portas que ndo tém servigos liberados
sdo filtradas, o que mostra que o bloqueio dos demais servicos € realizado pelo descarte
dos pacotes SYN, o que, de fato, ocorre pelas regras instaladas pelo controlador POX ao
verificar que uma estagdo nao tem o devido nivel de privilégio para acessar um servigo.



5. Os Trabahos Relacionados

A seguranca de redes definidas por software, em especial a seguranca de re-
des OpenFlow, € um tema bastante discutido atualmente. H4 propostas para o desen-
volvimento de aplicagOes de seguranca sobre a infraestrutura de rede OpenFlow, como
também h4 outras que visam garantir a seguranca da infraestrutura. Contudo, garantir a
autenticacdo, o controle de acesso, a escalabilidade, o baixo tempo de resposta, a confi-
dencialidade e a disponibilidade em SDN continua a ser um desafio [Kreutz et al., 2013].

Kreutz et al. apresentam uma classificacdo dos principais vetores de ataque a
uma rede definida por software e possiveis contramedidas para se proteger desses ata-
ques [Kreutz et al., 2013]. Kreutz ef al. restringem-se a ataques contra a resiliéncia e
confiabilidade da rede. Visando garantir a confidencialidade e a disponibilidade de redes
definidas por software, o sistema QFlow [Mattos e Duarte, 2012, Mattos et al., 2013] se
baseia em um sistema hibrido Xen e OpenFlow para prover o isolamento de recursos e de
comunicacao entre redes virtuais sobre uma infraestrutura SDN. O sistema adota o enca-
minhamento de pacotes por filas para garantir a reserva de banda para cada rede virtual e
marca os pacotes de cada rede com um marcador de VLAN, para multiplexar a rede virtual
que um pacote pertence. No QFlow, no entanto, ndo ha mecanismos de autenticacdo ou
controle de acesso entre maquinas virtuais e a infraestrutura de rede. Assim, o AuthFlow
¢ complementar ao QFlow, pois garante ao controle de acesso.

A rede UPV/EHU [Matias et al., 2011], uma rede europeia de testes OpenFlow,
também adota uma proposta de autenticagdo baseada no padriao IEEE 802.1X. Contudo,
tal proposta ndo considera o uso das credenciais de autenticagdo do né na rede para a
defini¢do de novos fluxos. O diferencial da proposta AuthFlow € realizar o mapeamento
das credencias de autenticacdo para os fluxos, assim, a qualquer tempo, é possivel iden-
tificar os nds que estdo gerando ou recebendo um traifego em um dado comutador e, se
necessdrio, revogar sua autenticacdo. A proposta AuthFlow fornece ainda a primitiva de
se definir regras de encaminhamento no controlador da rede de acordo com a identidade
das estagdes, o que € um diferencial em relag@o a outras propostas.

Guenane et al. propdem um mecanismo de autenticacdo de redes virtuais usando
EAP-TLS implementado em cartdes inteligentes (smart cards) [Guenane et al., 2012]. A
proposta consiste em garantir o acesso de maquinas virtuais e de clientes das redes virtu-
ais a cartoes inteligentes, que implementam o protocolo TLS e encapsulam as mensagens
em EAP. As mensagens encapsuladas EAP sdo enviadas para um servidor RADIUS que
autentica os componentes da rede virtual, assim como os clientes da rede virtual, através
da autenticacdo mutua provida pelos certificados, assinados por uma Autoridade Certi-
ficadora, apresentados durante a negociacao TLS. No entanto, essa proposta nao define
como seria o0 mecanismo de controle de acesso dos nds a rede e como a autenticacdo €
usada para autorizar o acesso do cliente aos recursos da rede. O mecanismo AuthFlow
proposto nesse artigo pode ser usado conjuntamente com esta proposta de autenticagao
com cartdes inteligentes, uma vez que os dados de autorizag¢do sdo encapsulados em EAP.
Assim, o AuthFlow controlaria o acesso dos roteadores virtuais aos recursos da rede.

Resonance [Nayak et al., 2009] e Ethane [Casado et al., 2007] sdo outras propos-
tas que visam a autenticacao de nés em uma rede definida por software. Ambas defen-
dem que a autenticacdo do né na rede deve ser feita por através de portal Web em que
o usudrio deve apresentar as suas credenciais. Essa abordagem apresenta uma restri¢ao
basica que € a necessidade de o nd ter um navegador Web instalado. Esse requisito é
bem limitante, quando se consideram ambientes formados por redes virtuais compostas
por miquinas virtuais extremamente leves que ndo possuem nem interface grafica. Outra



desvantagem desse método de autenticacdo € a limitacdo ao modelo de autenticagdo por
usudrio e senha, enquanto o modelo de autentica¢do adotado pelo AuthFlow baseia-se no
encapsulamento EAP, assim, qualquer que seja o método de autenticacdo escolhido, se
for compativel com EAP, € trivialmente suportado pelo AuthFlow. Como citado anteri-
ormente, até mesmo métodos de autenticacao robustos baseados em microcontroladores
seguros sao possiveis com o mecanismo AuthFlow. Outra vantagem do AuthFlow em
relac@o a essas propostas € a autenticacdo diretamente na Camada 2, assim nao hé a ne-
cessidade de um né adquirir um endereco IP para depois se autenticar, como ocorre no
Resonance ou no Ethane. No AuthFlow, assim que uma estacdo entra na rede, ela inicia
sua autenticagdo de acordo com o padrdo IEEE 802.1X diretamente na camada de en-
lace, autenticando o seu endereco MAC na porta do comutador em que estd conectado.
Esse procedimento impede que um né use um endereco MAC falsificado, ao contrério de
outras propostas que nao visam impedir a falsificacao do endereco MAC.

As propostas FRESCO [Shin et al., 2013] e FortNOX [Porras et al., 2012] defi-
nem um conjunto de primitivas de seguranca para redes OpenFlow. A proposta FortNOX
defende a criacdo de um nucleo seguro de execucao de aplicagdes sobre um controlador
da rede OpenFlow. Esse nicleo seguro impede que uma aplicagdo execute acdes que
interfiram nas politicas de controle de outra aplicacdo. A proposta FortNOX defende o
fatiamento da rede entre aplica¢des sobre um mesmo controlador, o que gera um controle
mais fino dos privilégios e do dominio de controle de cada aplicacdo do que o previsto
pelo FlowVisor [Sherwood et al., 2009]. A proposta do FlowVisor, por sua vez, fatia a
rede entre diversos controladores, contudo, ndo prevé uma politica de seguranca entre
controladores para que as acdes de um controlador ndo afete aos demais. Seguindo a
ideia do nucleo seguro de execucdo de aplicagdes, a proposta FRESCO define um con-
junto de primitivas e uma linguagem modular para o desenvolvimento de aplicacdes de
seguranca para a rede OpenFlow.

6. Conclusao

A seguranca de redes empresariais depende de mecanismos de controle de acesso
e de autenticacdo eficientes. Com a crescente adogdo de redes definidas por software
(SDN) por redes empresarias, o desafio de prover seguranca as SDN tornou-se ainda
mais fundamental. Esse artigo propde o AuthFlow, um mecanismo de autenticacdo e
controle o acesso a infraestrutura de um rede definida por software OpenFlow, baseado
no padrao IEEE 802.1X e no servidor de autenticacdo RADIUS. O mecanismo AuthFlow
proposto implementa a autenticagdo através de uma base dados LDAP com RADIUS. A
proposta, no entanto, € extensivel a outros métodos de autenticacdo, como o EAP-TLS,
que autentica os nés com base em certificados. Os resultados mostram que o mecanismo
de autenticagc@o proposto impede que estacdes nao autorizadas acessem recursos da rede,
mesmo quando ja autenticadas e, apds, perdem seus privilégios. Os resultados mostram
ainda que o mecanismo proposto € mais eficiente que as demais propostas, ja que introduz
menor sobrecarga de controle, e permite a definicdo de politicas de controle de acesso por
fluxo de acordo com as credenciais de acesso de cada estagao.

Como trabalhos futuros, pretende-se implantar o mecanismo AuthFlow no Fu-
ture Internet Testbed (FITS), como seu mecanismo de autenticacdo e controle de acesso
padrio, e estender o AuthFlow para novos métodos de autentica¢do, tal como o EAP-TLS
que permite o uso de certificados assinados como credencial de acesso.
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