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Abstract

The network virtualization is an essential technique
to provide physical resources sharing and to allow im-
plementation of innovations in the core of networks. Ne-
vertheless, isolation between virtual networks and Qua-
lity of Service (QoS) provisioning are still technological
challenges. In this paper, we propose the QFlow system
to isolate resource usage and to provide QoS guaranties
in a hybrid virtual network architecture, which combi-
nes a virtualization tool, such as Xen, to implement the
control plane, and the Application Programming Inter-
face (API) OpenFlow to control the packet forwarding
engine. QFlow main elements are the resource usage
controller and QoS parameters mapping application. The
QFlow system offers inter-network service differentiation
and intra-network QoS provisioning, guarantying resour-
ces to different flows of a virtual network. We developed a
prototype and the obtained results show that the resource
controller is able to meet the requirements of quality of
service of the virtual networks, and performs also better
than other techniques to redistribute idle network resour-
ces.

Keywords: Virtual Network, OpenFlow, Xen, Virtua-
lization, Virtual Router, Isolation, Flexibility

Resumo

A técnica de virtualizacdo de redes é essencial para
prover o compartilhamento dos recursos fisicos e permi-
tir a implantagdo de inovagdes no niicleo das redes. Con-
tudo, garantir isolamento entre redes virtuais e assegurar
a oferta de Qualidade de Servico (QoS) ainda sdo de-
safios tecnologicos. Este artigo propde o sistema QFlow

*Este trabalho foi realizado com recursos do UOL, FINEP, FUNTTEL,
CNPq, CAPES e FAPERIJ.

para isolar o uso de recursos e prover QoS em uma arqui-
tetura hibrida de redes virtuais que combina uma ferra-
menta de virtualizagdo, como o Xen, para implementar o
plano de controle, e a interface de programacdo de apli-
cagdo (API) OpenFlow, para o controle do mecanismo
de encaminhamento de pacotes. Os dois principais ele-
mentos do QFlow sdo o controlador de uso de recursos
e a aplicagdo de mapeamento de pardmetros de QoS. O
sistema QFlow permite oferecer diferenciacdo de servi-
cos inter-redes virtuais distintas e intrarrede virtual, ga-
rantindo recursos a diferentes fluxos de uma rede virtual.
Um protétipo foi desenvolvido e a avaliagdo do sistema
proposto mostra que o controlador de recursos é capaz
de atender aos requisitos de qualidade de servico das re-
des virtuais e, também, é capaz de melhor redistribuir os
recursos ociosos da rede quando comparado a outras téc-
nicas.

Palavras-chave: Rede Virtual, OpenFlow, Xen, Vir-
tualizacdo, Roteador Virtual, Isolamento, Flexibilidade

1. INTRODUCAO

A virtualizacdo de redes € uma técnica promissora
para o desenvolvimento de propostas de novas arquitetu-
ras para Internet [14, 3, 17]. A virtualiza¢do desacopla a
funcdo executada por um sistema de sua realizagdo fisica
e, no contexto de virtualizagdo de redes, conduz a possi-
bilidade de inovar no nicleo da rede, pois a rede fisica
passa a ser compartilhada por multiplas fatias chamadas
de redes virtuais, as quais possuem pilhas de protocolos e
arcabougos de controle préprios. As redes virtuais devem
ser isoladas e possuem requisitos de qualidade de servico
(QoS) diferenciados [11, 16, 12].

A virtualizacdo de redes pode ser alcangada através de
ferramentas de virtualizagdo de computadores, como € o
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caso do Xen [2], em que as mdquinas virtuais se com-
portam como roteadores; ou através da programacgdo de
elementos de rede, como € feito no OpenFlow [16], em
que o controle da rede, executado por um né independente
e centralizado, interage com os elementos encaminhado-
res através de uma interface de programacao de aplicagdo
(API). Contudo, essas ferramentas apresentam desafios
para a provisdo de qualidade de servico e para o isola-
mento do uso de recursos compartilhados.

Este artigo apresenta o QFlow, um sistema de con-
trole de qualidade de servi¢o e de isolamento de recur-
sos, como CPU, memoria e banda, em redes virtuais. O
sistema QFlow baseia-se na arquitetura hibrida de virtu-
alizacdo de redes usada no sistema XenFlow [14], que
combina a plataforma de virtualizagdo de computadores
Xen com a interfaces de programacéo de aplica¢do Open-
Flow. As principais contribui¢des do sistema QFlow sdo:
i) a garantia de isolamento e a oferta de qualidade de ser-
vigo através de um eficiente controle dos recursos dispo-
niveis; ii) um mecanismo de mapeamento dos parametros
de Qualidade de Servico, definidos para cada rede vir-
tual, em recursos do plano de encaminhamento de dados;
e iii) um algoritmo de redistribuicdo de recursos ociosos
na rede fisica entre as redes virtuais, de forma que os re-
cursos sejam redistribuidos proporcionalmente a necessi-
dade e a prioridade de cada rede virtual.

As principais propostas para prover QoS sio baseadas
no provisionamento exagerado de recursos da infraestru-
tura fisica da rede e na configuracdo manual de parame-
tros de QoS nos dispositivos fisicos [15, 12]. O sistema
proposto, diferentemente, monitora o uso de recursos por
cada rede virtual e, com base nesses dados, calcula a re-
distribuicdo dos recursos ociosos na infraestrutura fisica.
A ideia chave do QFlow ¢ um controlador de recursos que
define valores minimo e maximo de cada fila e, assim,
oferece QoS inter-redes, e também QoS intrarrede. Um
protétipo do sistema QFlow foi desenvolvido e avaliado.
Os resultados mostram que o algoritmo de redistribuicdo
de recursos reduz a ociosidade da rede, quando compa-
rado a outras técnicas, e atribui a banda reservada para
cada rede virtual proporcionalmente ao valor contratado
por cada rede. O sistema permite, entdo, o atendimento
dos acordos de nivel de servico das redes virtuais, assim
como otimiza o uso de recursos da rede fisica.

O restante do artigo estd organizado da seguinte
forma. A Secdo 2 discute os trabalhos relacionados. A
Secdo 3 apresenta o modelo de virtualizag@o hibrido de
redes. O sistema proposto € detalhado na Secdo 4. A ava-
liagao do sistema e os seus resultados sao apresentados na
Secdo 5. A Seg¢do 6 conclui o artigo.

2. TRABALHOS RELACIONADOS

A tecnologia de virtualizacdo permite a abordagem
pluralista de diversas redes virtuais executando sobre um
mesmo substrato fisico. Ha propostas de defini¢des de
redes por software para atender caracteristicas “sob me-
dida” (software defined networks). No entanto, o isola-
mento e a provisdo de QoS em redes virtualizadas ainda
sdo desafios para as principais plataformas de virtualiza-
cdo [4].

Houidi et al. propdem um sistema adaptativo para o
provimento de redes virtuais [10]. A ideia central é pro-
ver recursos sob demanda a redes virtuais, apds da veri-
ficagc@o da degradacdo do servigo prestado por cada rede
virtual ou apds a falha de algum recurso. Para tanto, o
sistema utiliza um mecanismo multiagentes distribuido na
infraestrutura fisica para negociar a requisicdo, realizar a
adequacdo dos recursos e sincronizar os nds fornecedores
e as redes virtuais. Outra proposta, o OMNI (OpenFlow
Management Infrastructure) [13], também se baseia em
um sistema multiagentes para prover qualidade de servigo
a redes OpenFlow [16]. Entretanto, as a¢des tomadas pe-
los agentes OMNI restringem-se a migracdo de fluxos em
uma rede OpenFlow. Kim et al., propdem um sistema de
mapeamento de pardmetros de QoS em recursos disponi-
veis em comutadores OpenFlow, tais como filas e limi-
tadores de taxa [12]. O objetivo desse sistema € prover
QoS em cendrios em que a infraestrutura fisica ¢ compar-
tilhada por redes virtuais com diferentes demandas. Con-
tudo, o controle dos pardmetros de QoS e o mapeamento
sdo centralizados no n6 controlador da rede OpenFlow.

Uma outra forma de prover QoS a redes virtuais €
apresentada por Mcllroy e Sventek [15]. A proposta con-
siste em uma nova arquitetura de roteador, na qual o rotea-
dor é composto por diversas mdquinas virtuais, chamadas
Routelets. Cada Routelet € isolado dos demais e os seus
recursos sdo garantidos e limitados. Nessa arquitetura, os
fluxos sensiveis a QoS sdo roteados pelos Routelets, cuja
prioridade de acesso a recursos do substrato define a qua-
lidade de servico de cada fluxo que encaminha. Contudo,
o encaminhamento de pacotes nessa proposta é realizado
pelas maquinas virtuais, o que limita o desempenho de
encaminhamento dos Routelets.

Fernandes e Duarte [5, 4] propdem também meca-
nismos de controle e gerenciamento de redes virtuais.
Os mecanismos propostos realizam o controle local, ou
seja, restrito ao nd provedor do ambiente de virtualiza-
cdo Xen [2]. As propostas baseiam-se no isolamento dos
recursos usados por cada ambiente virtual no dominio de
controle Xen e na diferenciacao dos servicos providos por
cada rede virtual. A proposta se restringe a plataforma de
virtualizacdo Xen e depende da marcacdo de pacotes.

Wang et al. apresentam o OpenFlow como uma ferra-
menta de geréncia de redes [21]. Nessa proposta, o Open-
Flow € usado como uma plataforma de balanceamento de
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cargas, baseado em comutadores de baixo custo, que mul-
tiplexam requisi¢des entre diferentes réplicas de um ser-
vidor. A solugdo proposta usa pesos para fragmentar o
espaco de enderecamento IP dos clientes entre os servi-
dores. Assim, de acordo com o IP do cliente, é possivel
identificar qual réplica deve atende-lo. A proposta, no en-
tanto, ndo garante a reserva de recursos, nem a qualidade
de servico dos fluxos.

Hao et al., por sua vez, apresentam a infraestrutura
VICTOR (Virtually Clustered Open Router) [9] que se ba-
seia em criar um agrupamento de datacenters, através de
uma infraestrutura de rede virtualizada. A ideia central
dessa proposta € usar o OpenFlow como a infraestrutura
basica da rede de datacenters, de modo a permitir que
ao migrar uma maquina virtual de uma localiza¢do fisica
para outra, seja possivel reconfigurar os caminhos na rede.
Essa proposta otimiza o uso da rede realizando migracdes
de servidores, porém ndo garante a qualidade de servico
dos fluxos e, também, nio isola o uso de recursos decor-
rente dos diferentes servidores virtualizados.

Uma proposta de sistema hibrido de virtualizagdo de
redes, com foco no roteamento, é o RouteFlow [18]. O
principal objetivo do RouteFlow é permitir que protoco-
los legados de roteamento exercam o controle centrali-
zado de uma infraestrutura de rede OpenFlow. O Route-
Flow baseia-se em replicar a topologia fisica de uma rede
OpenFlow em um ambiente virtual. Nesse ambiente vir-
tual composto por madquinas virtuais, cada uma representa
um né da rede fisica OpenFlow e executa protocolos de
roteamento. O ambiente virtual se comunica com a rede
OpenFlow através do controlador da rede. O controlador
da rede, por sua, é um né centralizado responsdvel por
programar os planos de dados de todos os comutadores
OpenFlow. No entanto, essa proposta ndo isola os recur-
sos, nem define pardmetros de QoS para cada rede.

O XenFlow [14] € outro sistema hibrido de virtuali-
zacdo de redes que combina as ferramentas de virtualiza-
¢do de computadores Xen e a de programacio de redes
OpenFlow. O objetivo do XenFlow € a constru¢do de um
sistema em que os protocolos de roteamento sdo executa-
dos em mdquinas virtuais Xen e o encaminhamento dos
pacotes ¢ realizado por um comutador OpenFlow. Uma
das principais vantagens do XenFlow € a provisdo da fun-
cionalidade de migracdo ao vivo. No entanto, o sistema
XenFlow ndo isola as redes virtuais no plano de encami-
nhamento dos pacotes, assim como ndo prové primitivas
de qualidade de servico para as redes virtuais.

As principais inovag¢des do QFlow em relagdo a es-
sas propostas sdo o isolamento de recursos de cada rede
virtual no plano de encaminhamento, a introdu¢do de um
mecanismo de controle de QoS e um algoritmo de redis-
tribuicao dos recursos excedentes de acordo com a priori-
dade e com o uso de cada rede virtual.

O sistema QFlow proposto neste artigo se baseia no

modelo hibrido do XenFlow de virtualizacdo de redes,
combinando as ferramentas de virtualiza¢do de computa-
dores Xen e a de programacao de redes OpenFlow. No en-
tanto, ao contrario do XenFlow, o QFlow garante o isola-
mento dos recursos compartilhados pelo roteadores virtu-
ais no dominio privilegiado de controle do Xen, tornando-
o robusto a ataque de negacdo de servico, e também ofe-
rece garantias de qualidade de servico. O sistema QFlow
realiza o compartilhamento eficiente dos recursos ocio-
sos e suporta o atendimento a acordos de nivel de servigo
(SLAs — Service Level Agreements), como por exemplo
uma garantia minima de banda destinada a um roteador
virtual.

3. O MODELO HIBRIDO DE VIRTUALI-
ZACAO DE REDES

No modelo atual da Internet, os provedores de servi-
¢os (Service Provider - SP) fornecem servigos através da
Internet e os provedores de servi¢o de Internet (Internet
Service Provider — ISP) fornecem conectividade a Inter-
net aos seus clientes. Contudo, projecdes para 0s novos
modelos de negdcio da Internet apontam para necessidade
de desacoplar as fun¢des de fornecer e manter os equipa-
mentos fisicos de rede das funcdes de prover conectivi-
dade fim-a-fim e servi¢os na Internet, criando a necessi-
dade de um novo ator, o provedor de infraestrutura fisica
(Physical Infrastructure Provider — PIP) [1]. A princi-
pal proposta para realizar o desacoplamento de funcdes
¢é a virtualizacdo de redes, pois permite que um ISP exe-
cute multiplos servigos fim-a-fim sobre equipamentos de
rede de diferentes provedores de infraestrutura [3], como
mostrado na Figura 1(a). Nesse novo cendrio, os acordos
de nivel de servico (Service Level Agreements — SLAS)
estabelecidos entre os ISPs e seus clientes devem ser ma-
peados na rede fisica. Assim, para garantir uma determi-
nada qualidade de servigo a uma rede virtual, é necessé-
rio obter garantias tanto do provedor de rede virtual (ISP)
quanto do provedor de infraestrutura (PIP), como também
€ necessdrio um mapeamento entre os parametros esta-
belecidos pelo ISP e os recursos fornecidos pelo PIP. O
sistema QFlow proposto permite a garantia e o gerenci-
amento de QoS através do plano de encaminhamento de
dados e também realiza o mapeamento dos pardmetros de
QoS do plano de controle da rede virtual para o plano de
dados. Portanto, o sistema QFlow oferece garantias de
qualidade de servico atendendo a esse novo modelo de
negocios.

O modelo de virtualizagdo aplicado nesse artigo é o
modelo hibrido XenFlow [14]. O modelo XenFlow de
virtualizacdo de redes permite que um provedor de in-
fraestrutura fornega roteadores virtuais aos provedores de
servigo de Internet e esses, por sua vez, usem os rotea-
dores virtuais para prover conectividade fim-a-fim a seus
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(a) Modelo de servigos na arquitetura da Internet
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(b) Arquitetura XenFlow com duas redes virtuais.

Figura 1. Modelo de virtualiza¢do de redes com XenFlow.

clientes. Nesse contexto, um roteador virtual € um am-
biente virtualizado com interfaces semelhantes as de uma
maquina real e executa sobre o substrato fisico comparti-
lhado com outros roteadores virtuais, como mostra a Fi-
gura 1(b). O modelo de virtualizagdo XenFlow ¢ dividido
em dois componentes principais: o plano de controle Xen
e o plano de dados OpenFlow. O plano de controle Xen
¢ o ambiente virtualizado ao qual o ISP contratante tem
acesso e executa os seus protocolos de roteamento. Ja
o plano de dados OpenFlow € a estrutura de encaminha-
mento compartilhada por todos os roteadores virtuais hos-
pedados sobre um mesmo substrato fisico. A interacdo
entre o plano de controle e o plano de dados restringe-se
a informacdo das rotas calculadas no plano de controle e
repassadas ao plano de dados. Com isso, as politicas de
QoS definidas no plano de controle ndo sdo refletidas no
real encaminhamento dos dados no plano de dados.

Este artigo propde o sistema QFlow que controla o
uso dos recursos do plano de dados do modelo de vir-
tualizagdo XenFlow. Assim, o sistema proposto garante
o completo isolamento das redes virtuais e, a0 mesmo
tempo, possui o total controle dos recursos fisicos garan-
tindo oferta de qualidade de servigo por rede virtualizada.
Os recursos controlados sdo o processamento, a memoria
e a banda passante de cada roteador virtual. O controle
de processamento € feito diretamente pelo escalonador
do Xen, limitando-se o quanto da CPU ¢ atribuido para
cada roteador virtual. O controle de memoéria é realizado
limitando-se o nimero de rotas exportadas para o plano
de dados. O controle de banda € realizado por dois algo-
ritmos que garantem uma taxa minima para oferta de qua-
lidade de servigo e uma taxa méixima para otimizar o uso
de recursos de rede, redistribuindo a capacidade ociosa
dos enlaces entre os roteadores virtuais. O controle das
taxas minima e mdxima de cada rede virtual é realizado
através da instancia¢do de filas associadas as interfaces
fisicas e do mapeamento das interfaces de cada roteador
virtual nas filas de cada interface fisica.

4. O SISTEMA PROPOSTO

O QFlow ¢ um sistema que prové isolamento e quali-
dade de servigo em redes virtualizadas. O QFlow garante
isolamento das redes virtuais ao oferecer e garantir recur-
sos minimos para cada uma das redes virtuais. Assim,
uma determinada rede virtual ndo pode consumir os re-
cursos de outra rede virtual evitando ataques de negacgdo
de servico (Denial of Service — DoS). O sistema QFlow
oferece também qualidade de servi¢o através do mape-
amento dos parametros de acordos de nivel de servigo
(Service Level Agreements — SLAs) do plano de controle
para os pardmetros do plano de dados das redes virtuais,
controlando o consumo de recursos de cada rede virtual.
Os recursos bdsicos de processamento, de memoria e de
banda passante usados por cada rede virtual sdo aqueles
que podem ser controlados localmente [20] pelo QFlow.

O sistema QFlow se serve do paradigma da separa-
¢a0 de planos para obter alto desempenho no encaminha-
mento de pacotes [2, 6]. Nesse paradigma, as maquinas
virtuais agem como plano de controle de roteadores, exe-
cutando protocolos de roteamento. Ja o plano de dados
de todos os roteadores virtuais € executado de forma cen-
tralizada no Dominio 0, que € uma maquina virtual com
privilégios especiais e que acessa diretamente as interfa-
ces fisicas de rede da maquina fisica. No entanto, esse
paradigma de separagdo de planos faz com que todas as
redes virtuais compartilhem um mesmo plano de dados,
violando o requisito de isolamento de cada ambiente vir-
tual e com isso possibilitando ataques de negacdo de ser-
vigo.

Como foi mencionado, o QFlow se baseia no modelo
de virtualizacdo do XenFlow o que significa ter um comu-
tador OpenFlow atuando no plano de dados. O FlowVi-
sor [20] é uma das técnicas de isolamento usada no Open-
Flow. Contudo, o FlowVisor foi proposto para controlar
os recursos de diferentes controladores OpenFlow, mas
ndo serve para controlar os fluxos de cada roteador virtual
que estdo compartilhados no plano de dados do sistema
QFlow. Portanto, o isolamento de recursos no QFlow re-
quer a criacdo de mecanismos de encaminhamento dedi-
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Figura 2. Arquitetura do sistema QFlow. O QFlow Server executa no roteador fisico, que hospeda um conjunto de roteadores virtuais com um QFlow
Client em cada um deles.

cados a cada roteador virtual no plano de dados, no Do-
minio 0, e também mecanismos de controle. A solugcdo
adotada no QFlow € uso de filas de encaminhamento as-
sociadas aos roteadores virtuais com politicas de controle
do tipo HTB (Hierarquical Token Bucket).

A arquitetura do sistema QFlow, mostrada na Fi-
gura 2, € um computador pessoal executando a plataforma
de virtualizagdo Xen e a matriz de comutagdo de pacotes
baseada na interface de programacao de aplicacao (Appli-
cation Programming Interface — API) OpenFlow. As méa-
quinas virtuais Xen executam protocolos de roteamento e
comportam-se como roteadores virtuais. Neste trabalho,
a plataforma de roteamento extensivel XORP (eXtensible
Open Router Platform) [8] permite que o roteador virtual
execute os principais protocolos de roteamento e, ainda,
permite a inclusdo de novos protocolos. O roteador virtual
executa o médulo QFlow Client que verifica as atualiza-
¢des na sua tabela de rotas e na sua tabela ARP (Address
Resolution Protocol). A tabela de rotas é a estrutura de
dados que armazena as informagdes das rotas, calcula-
das pelos protocolos de roteamento executando no rotea-
dor virtual, e a tabela ARP € aquela que armazena o ma-
peamento dos IPs em enderecos MAC conhecidos pelo

roteador virtual. As informagdes coletadas na maquina
virtual sdo, entdo, encaminhadas para o médulo QFlow
Server que executa no Dominio 0. O médulo QFlow Ser-
ver gera resumos das informacdes de todos os roteadores
virtuais e os repassa para a aplicacdo QFlow App. A apli-
cacdo QFlow App executa sobre o controlador NOX do
OpenFlow, instanciado, também, no Dominio 0 de cada
n6 QFlow.

A principal inovacdo do QFlow em relacdo as outras
propostas € a introducdo do médulo de controle de uso
de recursos por cada rede virtual e do médulo de controle
de filas. O plano de dados do roteador QFlow é um co-
mutador por software Open vSwitch [19] com suporte ao
controle pela API OpenFlow. Vale ressaltar que no QFlow
todo processo de comunicacao entre mddulos € criptogra-
fado e autenticado usando o esquema de distribui¢do de
chaves publicas (Public Key Infrastructure — PKI) e o pa-
drao SSL 3.0 (Secure Socket Layer).

4.1. O CONTROLADOR DE USO DE RECURSOS

Os trés recursos controlados pelo QFlow sdo o pro-
cessamento, a memoria e a banda passante por interface
de rede usados por cada roteador virtual. A seguir € ex-
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plicado como o sistema controla cada um dos recursos
citados.

O Controle de Processamento

O controle do processamento de cada roteador virtual
¢é executado de forma estdtica. Para tanto, o QFlow usa
os parametros do escalonador do Xen para definir a pri-
oridade de execucdo de cada roteador virtual em relagao
aos demais e o quanto de tempo continuo de processa-
mento cada roteador pode receber. O uso dos mecanis-
mos de escalonamento nativos do Xen é suficiente para
garantir o isolamento na carga de processamento de cada
roteador virtual, como mostrado em [6]. Contudo, o en-
caminhamento de pacotes pelo Dominio 0 pode acarretar
uma sobrecarga de processamento no Dominio 0 que ndo
€ controlada pelos parametros do escalonador do Xen [4].
Nesse sentido, a limitacdo da carga de processamento por
roteador virtual no Dominio O é realizada através da res-
tricdo da capacidade de encaminhamento de pacotes, atra-
vés do controle de banda associado aos roteadores virtu-
ais.

O Controle de Memoria

O sistema QFlow apresenta duas dreas de memoria
distintas. A primeira € dedicada ao roteador virtual e
suas aplicacdes, representada pela drea de memoria da
mdaquina virtual Xen. A segunda é uma drea de memo-
ria compartilhada no Dominio 0. O isolamento na area
de memoria dedicada € realizado pelos proprios mecanis-
mos do Xen. Entretanto, no Dominio 0 héd a necessidade
de outros mecanismos para limitar o uso de memoria de
cada roteador virtual.

No Dominio 0, um roteador virtual consome memoria
para armazenar uma cOpia de sua tabela de rotas e de sua
tabela ARP, além de consumir memoria para armazenar
os seus fluxos instanciados na tabela de fluxos do Open-
Flow. Assim, o controle de memdria para cada roteador é
realizado limitando-se o nimero méximo de entradas que
um roteador virtual pode ter na sua tabela de rotas expor-
tada para o Dominio 0, assim como limita-se também o
nimero miximo de fluxos associados a um tnico rotea-
dor virtual. Nesses casos, para evitar perda de pacotes
por causa da falta de rotas ou de fluxos no Dominio 0, s@o
adicionados rotas e fluxos padrdes que forcam todo novo
fluxo a ser encaminhado pelo roteador virtual ao invés de
ser encaminhado pelo plano de dados.

O Controle de Banda

O controle da banda de cada roteador virtual é reali-
zado através da associa¢do das mdquinas virtuais a filas
na matriz de encaminhamento OpenFlow. O OpenFlow
permite a criacdo de filas isoladas, em cada interface de
rede. Cada fila tem dois limites definidos: o minimo re-
servado e o maximo permitido. O minimo reservado é o

limite minimo garantido para aquela fila no compartilha-
mento do enlace . O limite maximo € o valor maximo que
a taxa de transmiss@o daquela fila pode assumir.

O mecanismo de mapeamento dos fluxos de cada ro-
teador virtual para a fila correspondente € realizado pela
aplicacdo QFlow App, que mapeia as rotas em fluxos e,
também, ao definir a interface de saida para o fluxo, as-
socia o fluxo a fila dedicada ao roteador virtual pelo qual
o fluxo foi encaminhado. Contudo, o controle de filas
exercido pelo OpenFlow € estatico e ndo considera a pri-
oridade nas filas para redistribuir a capacidade excedente
do enlace. Dessa forma, uma das contribuicdes deste ar-
tigo € um controlador de filas que executa a redistribui¢do
da capacidade ociosa excedente do enlace de acordo com
a prioridade de cada fila e inversamente proporcional a
quanto a fila estd usando além da capacidade contratada.

O Controlador de Filas

O controlador de filas é responsavel pela redistribui-
cdo da capacidade ociosa do enlace entre as filas instan-
ciadas, a qual é feita em dois niveis. O primeiro caso é
quando a capacidade total do enlace é maior do que o so-
matdrio de todos os limites minimos das filas associadas
aquele enlace. Nesse caso, o controlador age sobre o li-
mite minimo das filas. O segundo caso € quando cada fila
possui a sua capacidade minima definida, porém o uso
total do enlace é menor do que o somatério dos limites
minimos reservados para as filas. Nesse caso, o controla-
dor age sobre o limite mdximo de cada fila. Em ambos os
casos, a redistribuicao considera a prioridade de cada rede
e, no QFlow, a prioridade de uma rede é o valor relativo
da banda contrata pela dada rede dividido pelo somato-
rio dos valores de banda contratados por todas as redes
que compartilham o enlace. O controlador mede o uso de
cada fila regularmente a cada ¢,,.4 segundos, armazena
os tdltimos k,,.q valores de uso para cada fila e, sobre es-
ses dados, calcula a redistribuicdo da capacidade ociosa
da fila.

O Controle do Limite Minimo Garantido
O controle do limite minimo redistribui os recursos
ndo atribuido a filas segundo dois critérios:

e 0o roteador virtual que contrata uma maior capaci-
dade de encaminhamento tem maior peso na redis-
tribuicdo de recursos 0ciosos;

e o roteador virtual que estd usando relativamente mais
recursos do que contratou tem menor peso na redis-
tribuicao de recursos ociosos.

A redistribuicdo dos recursos ociosos entre as filas €
proporcional aos pesos calculados para cada fila, como
€ mostrado no Algoritmo 1. A entrada do algoritmo de
controle é dada pelas seguintes variaveis:
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e Porta: representa o conjunto de filas associado a
uma dada interface de rede;

e LimMin: vetor que representa os valores minimos
de transmissdo garantidos no OpenFlow para cada
uma das filas;

e Carga: vetor que representa os valores médios de
carga para cada fila da interface controlada no mo-
mento em que o algoritmo estd sendo aplicado.

A ideia central do Algortimo 1 € calcular um valor
relativo a que representa o quao longe o valor da carga
atual da fila estd do valor minimo contratado e garantido
por SLA. Se « € positivo, a carga atual da fila € menor
do que o minimo contratado. Caso seja negativo, a carga
atual é maior que o minimo contratado. Sendo assim, o
mede um percentual de recursos usados por cada fila além
do minimo contratado. O valor de «, entdo, assume tanto
valores positivos quanto negativos. O valor de « é entdo
mapeado para o intervalo de [0, 1] e passa a ser denomi-
nado . Os valores negativos de « sdo mapeados para
o intervalo [0, 0, 5), os positivos, no intervalo (0,5,1] e
o = 0 é mapeado em 0,5. Com posse dos valores de
v para todas as filas associadas a uma dada interface, os
pesos de redistribuicdo sdo calculados através da norma-
lizag@o dos valores 7, de forma que a soma de todos os
pesos das filas de uma interface seja sempre igual a 1.

Algoritmo 1: Célculo dos pesos de redistribuicdo de
recursos nas filas.

Entrada: Porta, LimMin[ ], Cargal |

Saida: Pesos|]
1 Zerar(al]); Zerar(y[]);

2 para fila € Porta faca
. _ LimMin[fila]—Carga[fila]
‘ a[lea] - SSi€Porta Lim Minli]

4 fim
5 para fila € o faca
6 se (a[fila] > 0) entdo
vlfila) = 0,5 L 10,5
7 se (a[fila] = 0) entdo ~[fila] = 0,5
8 se (a[fila] < 0) entdio
Y[fila] = 0.5 - Minla—alfila])

Min(a)
9 fim
10 total, = Zzevi
11 para fila € y faga
12 ‘ Pesos|fila] = ’I([){:Jlli]

13 fim

O Controle do Limite Mdximo Permitido
O controle do limite mdximo permitido para cada rede
virtual tem como objetivo otimizar o uso do enlace de

acordo com a prioridade de cada rede virtual. O cal-
culo do valor mdximo permitido é realizado somando-se
a carga média de todas as filas em um enlace e, apos,
subtraindo-se esse valor da capacidade do enlace. O va-
lor resultante € a capacidade que deve ser redistribuida. A
redistribui¢do dada por

minf“a
i€ Porta .0 (1)
> min;

1 7

Maz fila = MAN fita +CaPociosa *

em que Capociosa € @ capacidade ociosa do enlace, ga-
rante que os recursos ndo utilizados por uma fila serdo
atribuidos as demais filas proporcionalmente a0 minimo
contratado por cada uma.

A Provisao de QoS

A provisdo da qualidade de servico no sistema QFlow
é realizada pelo controle de banda. A banda nao utilizada
do enlace ¢ redistribuida de acordo com a prioridade de
cada rede virtual. Além disso, dependendo de como &
feito o mapeamento entre redes virtuais e filas, é possivel
definir-se duas modalidades diferentes para aplicar a QoS
em redes virtuais:

e Qualidade de Servico Inter-rede é quando associa-
se cada rede virtual a uma unica fila. Nesse caso,
os pardmetros de QoS sdo apenas definidos para a
rede virtual, permitindo diferenciar os servigos de
uma rede virtual em relacdo aos servicos de outra;

e Qualidade de Servico Intrarrede é quando associa-
se um conjunto de filas a um tunico roteador vir-
tual. Cada fila tem os seus préprios parametros de
QoS e, dependendo da configura¢do de cada rotea-
dor virtual, um determinado grupo de fluxos é ma-
peado em cada uma das filas desse roteador virtual.
Esse esquema de mapeamento de conjuntos de flu-
xos em filas permite que seja reservada uma deter-
minada banda para fluxos mais sensiveis dentro de
uma mesma rede virtual. O caso da QoS intrarrede
€ uma generalizac¢do do QoS interrede para um con-
junto de fluxos e, portanto, ndo é excludente com o
primeiro caso.

O mapeamento de fluxos em filas € realizado pela apli-
cacdo QFlow App, que executa sobre o NOX. No entanto,
a defini¢@o de qual fila é dedicada a cada roteador virtual
e, no caso intrarrede, quais caracteristicas dos fluxos sdo
consideradas para mapear cada fluxo em uma fila sdo con-
figuradas no médulo QFlow Server e comunicadas para a
QFlow App.
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5. RESULTADOS

O protétipo desenvolvido se serve do Xen 4.0 para
prover os planos de controle e do Open vSwitch 1.2.2 para
prover a fun¢do de encaminhamento no plano de dados
do sistema. O Open vSwitch [19] é configurado para ser
usado pelo controlador NOX [7] do OpenFlow. A aplica-
¢do que realiza a separacdo de planos e o direcionamento
dos pacotes para as filas adequadas no plano de encami-
nhamento de dados foi escrita em Python e executa sobre
o NOX. O controlador de qualidade de servigo, o qual
realiza os ajustes dos valores miximo e minimo de cada
fila, foi escrito em Python e interage diretamente com as
interfaces de configuragdo do Open vSwitch. As ferra-
mentas Iperf! e Tcpdump? foram usadas para realizar
as medidas de desempenho do sistema.

Quatro computadores pessoais compdem O cend-
rio dos experimentos: um executa o protétipo QFlow
ligando-se a outros trés. Esse computador com QFlow
tem a funcdo de receber/encaminhar pacotes para outros
dois computadores que geram ou recebem trifego. O
quarto computador controla o ambiente de testes. To-
dos os computadores possuem processadores Intel Core
2 Quad 2.4 GHz e 4 GB de memoéria RAM. Cada compu-
tador possui, no minimo, 3 interfaces de rede sendo que
todas sdo configuradas para funcionarem a 100 Mb/s, uma
vez que havia também interfaces de 1 Gb/s. O computa-
dor que desempenha a fungdo de encaminhador e executa
o sistema QFlow hospeda trés maquinas virtuais que rea-
lizam a fun¢do de roteador. Cada maquina virtual € confi-
gurada com uma CPU virtual, 128 MB de memdria RAM
e executa o Debian Linux 2.6-32-5. As maquinas virtuais
executam os protocolos de roteamento através da plata-
forma XORP [8], contudo, durante os testes, foram confi-
guradas rotas estdticas. Os resultados apresentados nessa
secdo sdo médias de 10 rodadas de cada experimento, com
intervalo de confian¢a de 95%.

O primeiro experimento tem como objetivo avaliar
o atraso introduzido pelo sistema QFlow no encaminha-
mento dos pacotes. A Figura 3 compara o atraso intro-
duzido pelo roteamento QFlow com o atraso do Open
vSwitch atuando como comutador, referenciado como
OVS, e com o atraso quando a fun¢do de roteamento € exe-
cutada na maquina virtual Xen, referenciado como Xen.
Neste experimento, o Open vSwitch foi configurado para
somente comutar os pacotes entre as interfaces do né en-
caminhador, agindo semelhante a uma bridge; o rotea-
mento pelo Xen foi configurado para os pacotes serem
roteados pela maquina virtual e, por questdo de justica,
o encaminhamento dos pacotes da interface de rede fi-
sica para a interface de rede da maquina virtual é reali-
zado por uma instincia de comutador por software Open

Thttp://iperf.sourceforge.com.
2http://www.tcpdump.org.

vSwitch; e o QFlow realiza a separag¢do de planos, o iso-
lamento de recursos e a garantia de QoS baseado na apli-
cacdo do QFlow App. Os resultados de atraso mostra-
dos na Figura 3(a) revelam que o QFlow introduz um
aumento do atraso no encaminhamento do primeiro pa-
cote da ordem de 1 ms, quando comparado com as outras
ferramentas. Esse atraso é referente ao encaminhamento
do primeiro pacote de cada fluxo para o NOX, para que
esse processe as informagdes do pacote e instale um novo
fluxo no comutador OpenFlow do plano de dados. No en-
caminhamento dos demais pacotes, o atraso introduzido
pelo QFlow € proximo ao atraso intrinseco do encaminha-
mento pelo Open vSwitch, ja que o fluxo j4 estd instalado
no plano de dados. Isso mostra que as agdes de troca de
enderecos MAC e direcionamento de pacotes a filas ndo
interferem de forma significativa no atraso de processa-
mento dos pacotes. No Xen, o atraso de encaminhamento
dos pacotes € superior aos demais, pois cada pacote passa
duas vezes pelo plano de dados, uma na chegada ao né fi-
sico, quando ¢ redirecionado ao plano de controle, e outra
quando deixa o plano de controle, volta ao plano de dados
e s6 entdo € transmitido no enlace de saida.

3
. QFlow
w
£2
2 Xen ovs
(o
=1
pr \ \
0
Ferramentas de Virutalizagao
(a) Primeiro pacote do fluxo.
3
‘@
£2
o]
o Xen
5 1 \ OVS  QFlow
A el

Ferramentas de Virtualizagao

(b) Demais pacotes do fluxo.

Figura 3. Comparacio dos atrasos introduzidos pelo encaminhamento
de pacotes de um fluxo.

O segundo experimento avalia o comportamento dos
trés sistemas, QFlow, Open vSwitch e Xen, para a dife-
renciacdo de pacotes, que é uma forma de se avaliar o iso-
lamento entre os diferentes roteadores virtuais e também
a oferta de qualidade de servi¢o. A plataforma Xen ndo é
capaz de prover diferenciacdo de servico em redes virtuais
nativamente porque ndo prové qualquer tipo de controle
de banda. No cendrio com Open vSwitch, para realizar
diferenciagdo de pacotes foi usada a mesma aplicacdo de
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(a) Encaminhamento pela VM Xen.
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(c) Encaminhamento pelo QFlow.

Figura 4. Distribui¢ao da capacidade disponivel no enlace entre redes virtuais.

direcionamento de pacotes a filas usada no QFlow, porém
ndo € usado o controlador de banda do QFlow. Esse ex-
perimento consiste em criar trés redes virtuais, Rede 1,
Rede 2 e Rede 3, cadauma com, respectivamente, li-
mite minimo garantido de 10 Mb/s, 20 Mb/s e 30 Mb/s de
banda. Para a realiza¢do do experimento, cada rede vir-
tual é definida como um fluxo entre o gerador de trafego
e o receptor. O gerador de cada uma das trés redes trans-
mite, a uma taxa constante, 60 Mb/s de trafego UDP de
pacotes de 1472 B3 para cada rede virtual. A banda total
requerida pelas trés redes virtuais € entdo de 180 Mb/s e,
portanto, superior a capacidade dos enlaces de 100 Mb/s.
A Figura 4 mostra como os limites sdo fornecidos em cada
sistema. Nos trés casos percebe-se a saturacdo dos enla-
ces de 100 Mb/s. No Xen, os limites minimos nido sdo
respeitados. No Open vSwitch, cada rede virtual é direci-
onada a uma fila e, portanto, tem o limite minimo da fila
garantido. Contudo, o restante da banda ndo atribuida do
enlace ¢ igualmente dividido entre os fluxos, ndo sendo
possivel definir uma relacdo de prioridade entre eles. Ja
no QFlow, a redistribui¢do dos recursos ociosos € reali-
zada de forma a privilegiar as redes virtuais com maior
limite minimo, ou seja, privilegiar a de maior prioridade.

A divisao dos recursos ociosos do enlace deve respei-
tar a prioridade de cada rede virtual. Para avaliar o quanto
o sistema QFlow respeita a prioridade de cada rede vir-
tual, foi definida a métrica

Banda Obtida
Banda Esperada|’

adequacao =1 — |1 2)
que calcula o percentual de acerto da redistribui¢do de re-
cursos de acordo com a prioridade de cada rede. A mé-
trica determina o qudo préximo a banda destinada a uma
rede virtual estd ao seu valor ideal estimado.

O terceiro experimento verifica a eficdcia do controla-
dor de QoS do QFlow, no que se refere a uma redistribui-

3 A carga itil dos pacotes gerados é de 1472 B, que somados aos cabeca-
lhos do UDP e do IP gera um tamanho total de 1500 B, que corresponde
ao tamanho méximo de contetido de um quadro Ethernet.

¢do diferenciada e proporcional de recursos, e compara
os resultados com a distribuicdo de recursos ociosos do
Open vSwitch. Para tanto, configurou-se o Open vSwitch
para direcionar os fluxos de cada rede virtual para uma
determinada fila e configurou-se a banda minima garan-
tida de cada fila de acordo com a defini¢do da rede e o
valor maximo, por questdo de justica na comparagdo com
o QFlow, foi configurado para a banda méxima do enlace,
100 Mb/s. No QFlow, definiu-se a banda minima reser-
vada para cada fila e a banda maxima € estabelecida pelo
controlador. A Figura 5 apresenta o experimento para
dois fluxos UDP de pacotes de 1472 B para duas redes
virtuais diferentes, uma com limite minimo de 20 Mb/s
e outra com limite minimo de 40 Mb/s. A dindmica do
experimento € a seguinte. O experimento ¢ iniciado em
0 s. No inicio do experimento, nenhum limite de banda é
definido e o enlace é compartilhado totalmente pelas duas
redes. Em 30 s, € definido os limites minimo € maximo
das filas no cendrio do Open vSwitch e ¢ iniciado o con-
trolador de QoS no cendrio do QFlow. O experimento é
encerrado aos 60 s.

A Figura 5 evidencia a eficdcia da redistribuicdo di-
ferenciada e proporcional a qualidade de servico especi-
ficada na abordagem QFlow. A rede com maior banda
minima possui uma fila com maior prioridade e, conse-
quentemente, tem acesso a uma maior parcela de largura
da banda da reparti¢@o do excedente dos recursos ociosos
do enlace. Na abordagem nativa do Open vSwitch os re-
cursos livres no enlace sao igualmente divididos entre to-
das as filas. Ja a Figura 5(b) mostra a adequacgao, apds
a defini¢do dos limites de cada fila. A adequacéo do
QFlow é, em torno de, 14% superior a do Open vSwitch,
chegando a 97%. Assim, o controlador de QoS do QFlow
mostra-se mais apto a fornecer qualidade de servi¢o para
fluxos com prioridade do que o uso simplesmente das pri-
mitivas de QoS do OpenFlow implementadas pelo Open
vSwitch.
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Figura 5. Adequacido dos controlador de QoS aos SLAs, comparado ao comportamento do Open vSwtich com pardmetros de QoS.

6. CONCLUSAO

Este artigo prop0s o sistema QFlow, que € capaz de
isolar o consumo de recursos de cada rede virtual e ainda
prové Qualidade de Servigo (QoS) tanto para uma rede
virtual, como para fluxos, ou conjunto de fluxos, de uma
mesma rede virtual. O sistema baseia-se em uma arquite-
tura hibrida de redes virtuais em que o plano de controle
executa em uma mdaquina virtual Xen e o plano de da-
dos é realizado em uma matriz de comutacdo de pacotes
que implementa a interface de programacdo de aplicagdo
OpenFlow. A ideia chave do sistema QFlow ¢ atribuir os
fluxos de uma rede virtual a uma fila no plano de dados
e realizar o controle de banda sobre as filas no plano de
dados. Um protétipo do sistema foi implementando e ava-
liado. Os resultados demonstram que o mapeamento dos
pacotes nas filas de encaminhamento adequadas a cada
rede virtual e aos seus requisitos de QoS introduz um
atraso de aproximadamente 1 ms somente no primeiro
pacote de cada fluxo. Contudo, esse atraso ndo afeta os
demais pacotes do fluxo. O controlador de recursos do
QFlow alcangou a utilizagdo maxima dos enlaces aliada a
uma eficiéncia de distribui¢ao proporcional de recursos de
aproximadamente 97%, o que é 14% superior a eficiéncia
do Open vSwitch.

Como trabalhos futuros, pretende-se desenvolver al-
goritmos de controle de admissdo de novas redes virtu-
ais em nés QFlow, assim como desenvolver algoritmos de
otimizago de alocacdo de redes virtuais sobre a infraes-
trutura da rede fisica.
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