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Resumo.Este artigo prope uma ferramenta para controlar e gerenciar re-
des virtuais baseadas na plataforma Xen. O objetivo da feersta propost&
auxiliar a tomada de deci®es dos administradores de rede, uma vez que o ge-
renciamento de redes virtualizadasuma tarefa complexa. Com a ferramenta
proposta, o administrador pode ligar, desligar e migrareatores virtuais, defi-

nir redes virtuais e monitorar essas redes com poucos digeanouse, usando
uma interface gafica amigvel. O administrador tan#m pode tomar dedes

de alto rivel, como redefinir a topologia da rede virtual usando a fanali-

dade de migrago ao vivo sem perdas de pacotes e, assim, economizar energia
desligando roteadoresdicos.

Abstract. This paper proposes a tool to control and manage virtual néta/o
based on the Xen platform. The goal of the proposed tool is$tstnetwork
administrators to perform decision making, because theagament of virtual-
ized networks is a hard task. With the proposed tool, the adiramor is able
to turn on, turn off and migrate virtual routers, define vatunetworks, and
monitor these networks with a few mouse clicks by using a usedfy graph-
ical interface. The administrator can also perform higkdédecisions, such as
redefine the virtual network topology by using the loss-freemigration func-
tionality, which can be further used to save energy by shyittiown physical
routers.

1. Introducao

As técnicas de virtualizé&p permitem que mitiplas redes virtuais operem si-
multaneamente sobre um mesmo substreicd [Moreira et al. 2009] e que cada rede
possa ser configurada com pilhas de protocolos diferendésgpio isoladas umas das
outras. Assim, a virtualizaép de redes possibilita a criag de uma arquitetura plura-
lista, na qual diferentes redes virtuais coexistenfi@ mais umainica rede homdinea
e gererica. Dessa forma, tagétnica oferece a flexibilidade desejada para a Internet do



Futuro e tambm a compatibilidade com a atual Internet, sendo utilizadlsive como
base de plataformas de testestbeds

Uma proposta para se implementar a virtuaEacle rede€ criar roteadores
virtuais [Egi et al. 2007, Vaughan-Nichols 2006] usandcenica de virtualizaégo de
maquina. Assim, cada roteaddsito é dividido em diferentes roteadores virtuais, um
para cada rede virtual da qual pertence. A implemé@ualps roteadores virtuais pode
ser feita com o Xen [Barham et al. 2003], g@euma plataforma de virtualizag de
codigo aberto para computadores pessoais. eEgi. mostram que 0s atuais computa-
dores pessoais providos de processadores coltipios nicleos permitem a constrag
de roteadores eficientes e de baixo custo, com desempenttar sinpteadores de pra-
teleira [Egi et al. 2007]. Por outro lado, enquanto um robe@dnvencional possui ape-
nas um plano de controle e um plano de dados, o Xen permite Sg@s €ois planos
sejam virtualizados. Cada roteador virtual implementa as g®prios planos de con-
trole e de dados e, assim, 0 Xen aumenta a programabilidadeddaem relago a
outras tecnologias que virtualizam apenas o plano de dergreaompartilham o plano
de dados [Fernandes et al. 2010]. E&sa principal vantagem do uso do Xen para im-
plementar roteadores virtuais e, por isso, ele tem sidoougaddiferentes plataformas
de testes e projetos de novas arquiteturas para a Interriaitdo [Niebert et al. 2008,
CHANGE 2010, Horizon 2009, SecFuNet 2011].

Com a virtualizag@o de redes, o gerenciamento se torna um desafio ainda maior
do que na Internet atual [Schonwalder et al. 2003], poiscesario distribuir os recursos
fisicos entre as redes virtuais e ta@mnbcontrolar e gerenciar os recursos de cada uma das
multiplas redes [He et al. 2008]. Nesse agn complexo, ferramentas de controle e ge-
renciamento automatizadas ou que auxiliem a tomada dedgsaes administradores de
rede 10 essenciais. Qumero de vadveis de rede a serem monitoradas e a possibilidade
de uma deco afetar o desempenho de outras redes aumentam conslicheratee AEm
disso, existem novas funcionalidades que agregam maibioisgles ao gerenciamento,
poisé posével instanciar, migrar e desligar um roteador virtual freardes et al. 2010].

Este artigo prope uma ferramenta de controle e gerenciamento de redeasisirtu
baseada na plataforma Xen, chamada VNEXiftgal NEtwork management for Xen-
based TestbejlsA ferramenta propostaespetfica para gerenciar e controlar roteadores
e redes virtuais e, por isso, difere das ferramentas exestguara 0 gerenciamento da
plataforma Xen [Begnum 2006, Host sFlow 2010, OpenXenMarn2@¥0], que foram
propostas pardata centersEsse diferencial exige que novas funcionalidades seja@a in
ridas, como a crid@p/desligamento/migrap de roteadores virtuais, a defiicde redes
virtuais, 0 monitoramento e o controle dessas redes. A gégrao vivo de roteadores
virtuais sem perdas de pacotes e a visuadindgdimensional da topologia das redes vir-
tuais 0 inova@es introduzidas pela ferramenta proposta. Com o VNEXTyé&drde
uma interface dafica simples e amayel, & possvel tomar deciées de alto tvel, como
redefinir a topologia da rede virtual e economizar energsighndo roteadoressicos,
com poucos cliques de mouse do administrador.

Este artigo et organizado da seguinte forma. As &g 2 e 3 descrevem a ar-
quitetura da ferramenta VNEXT e suas principais funcialzaes. A Sefo 4 detalha
como a ferramenta sedemonstrada no SBRC. Por fim, a &2& conclui este trabalho
e apresenta os @ximos passos para o desenvolvimento do VNEXT.



2. A Arquitetura da Ferramenta VNEXT

O VNEXT & composto por &s modulos principais: o controladbdas redes vir-
tuais, odaemorde monitoramento e atuag nos roteadoressicos e virtuais e a interface
grafica para o usario administrador da rede. De maneira simplificada, a carago
com os roteadores realizada atra@s do nddulo do controlador que interage com 0s
daemongnstalados em cada um dos roteadores da rede, enquanteoaggotdo admi-
nistrador com a ferramenta ocorre a#favdo nddulo da interface @fica. A Figura 1
apresenta a arquitetura funcional do VNEXT.
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Figura 1. A arquitetura do VNEXT: controlador, daemons de monitoramento e
atuag ao e interface gr afica.

O daemorde monitoramento e atuagé o nbdulo kasico da ferramenta. Cada ro-
teador fsico e cada roteador virtual da rede executandaemon cujas funes lasicas
sa0: obter as informdies de monitoramento quaasrequeridas pelo controlador, padroni-
zar o formato dessas inforniags e repasslas para o controlador. Dentre as inforibes
obtidas, pode-se citar 0 uso de n@@ra, o consumo de banda, @mero de processa-
dores e o percentual de processamento usado no espa@usu de sistema. Essas
informages §o obtidas atrads de medidas passivas e ativas e usam ferramentas desen-
volvidas especificamente para o VNEXT e outras existentasp®i f confi g, ot op
e oi pt abl es. Aléem de monitorar, odaemongamkem si0 resporéveis por atuar nos
roteadoresiicos e virtuais em resposta a requigis do controlador, por exemplo, para
migrar ou para desligar roteadores virtuais, cametalhado na Sao 3. Existe ainda
uma hierarquia na comunicag entre oslaemongara reduzir o envio de requisigs e
respostas na rede. O controlador se comunica apenas cdaeo®nglos roteadores
fisicos e esses se comunicam condasmonslos roteadores virtuais. Assim daemons
dos roteadores virtuaisan enviam mensagens na rede.d@mondo roteador ikico
realiza opera@es em lote para os diversos roteadores virtuais, como calossa da to-
pologia da rede, ou simplesmente repassa as regesspara os roteadores virtuais, como
na coleta de medidas desses roteadoresla®sionsao escritos na linguagem Python.

O modulo controlador faz a comunicag entre o usario, atraes da interface
grafica, e oslaemonglos roteadores no VNEXT. Esséduloé respongvel por receber
as requisiges dos administradores de rede dgasla interface @fice e por disparar as

!Neste trabalho, o fdulo controlador possui fudes similaresis de um radulo gerente empregado
por ferramentas de g&mncia encontradas na literatura.
20s servigos podem ser acessados por outras interfaecaggslidesenvolvidas pelos administradores.



requisi@es para os roteadores. Ele pode executar em um computadoapem separado

ou em um dos roteadordsitos da rede. O controladeimplementado em Java na forma
de umWeb Serviceutilizando a biblioteca Axis2 e o servidor Apache Tomcaléda a
comunica@o entre o controlador e dsiemong realizada atras de unsockefTCP e as
mensagens trocadagsno formato XML Extensible Markup Langua@eO cabecalho
XML de todas as mensagens trocadas peloslutos da ferramentéa padronizado. O
controlador tamém exporta uma interface de servicos de controle que po@deEsssada
pela interface dafica. Essa interface utiliza o protocolo SOAHNple Object Access
Protoco)) para encapsular as mensagens XMilessa interface gue permite a ex&mic
das funcionalidades detalhadas naZ®e8. O controlador tan@m & responavel por
manter o estado dos roteadoressdos e virtuais que ele controla, como por exemplo, uma
lista dos roteadoressicos acedseis e seus respectivos roteadores virtuais. O estado dos
roteadoresiicosé monitorado atrads de mensagens do tigeep aliveque §0 enviadas
periodicamente dos roteadorési¢os para o controlador. O estado dos roteadores virtuais
€ mantido atra®s de requisidesa biblioteca Libvirt, que executa nos roteadoiisgbs e
informa o estado dos roteadores virtuais a cada intervaiendpo.

File Edt Miew Format Graph Senvar Metwork Help

" H e %

Registerad Nodes | =intitied==| Propesties

fgenba T ] ! Processor and M
..... 7y _ I Zesiien Lo

pa
= o550 5
prevhaing gta uir br Used Memary 716522M8
paraty

quinta \ ossos:;prevMaint.gta.ufr].br HeetMemory (0] L
L Free Memory Ga88ME

Free Memorny [34) 097%

Used Swap 0oME

Used Swap (34) 0.0%

3

Network Viewar Selection

Free Swap 11601 S3ME
Frea Swap (W) 100.0%
Virtual CPUs g8

Domam Count 1

F_ Physical Topolagy e

. 5 —

Migration Options

Source Physical Machine Destination Physical Maching Migrating Vitual Mashing Pisne-Saparation Migrate
) Yes

- .

& Ma Clean

(-7, 1013

Figura 2. Janela inicial da ferramenta: (1) visualiza¢  ao da topologia da rede, (2)
informag Ges de cada roteador, (3) informa¢ &es de disponibilidade dos roteado-
res, (4) mecanismos para migra¢ &o e (5) a personaliza¢ &o da visualiza¢ ao.

Por fim, o nddulo da interface @fica do usario permite a visualiz&p e o con-
trole das rededdicas e virtuais pelos administradores de forma amefj como pode ser
visto na Figura 2. Para o desenvolvimento da interfaédigg, utilizou-se a linguagem
Python com as bibliotecasaficas Qt e OpenGL. A interface&fica se comunica com o
controlador atra@s de um empacotadoni@ppel) que transforma os servicos SOAP do
controlador para &todos da linguagem Python. Na interfacafiga do VNEXT, a rede
fisica e as redes virtuaia® estruturadas como grafos e exibidas como tal em uma janela
gue tamiém permite a inter&p atraes de movimentos de rofag e translago. A inter-
face géfica permite ainda a interag com a topologia da rede, contendo algoritmos para



reorganizar a topologia e para calcular o caminho mais doaeado nolmrmero de saltos
ou nos pesos dos enlaces representados péleclatdos enlaces. O desenho da topolo-
gia € implementado com a biblioteca OpenGL. A interfacafiga possui ainda janelas
para apresentar os roteadoresicbs e virtuais atualmente dispoeis na infraestrutura,
as informages de monitoramento coletadas dos roteadores, as redéaeaite apresen-
tadas na interface, bem como controles para melhorar aig&s¢io das redes, mudando
suas cores e ocultando algumas inforoes; No contexto de atuag na rede, a interface
grafica possui janelas para ligar e desligar roteaddsasob e virtuais, reiniciar, suspen-
der e restaurar roteadores virtuais e raips. A cria@o de redes virtuaié realizada
atraes do desenho de uma nova rede na janela de visuabizapologia e as operdes
sao realizadas em lote quando o asa submete a nova rede para o controlador.

O requisito principal para uso da ferramen& soteadores baseados na plata-
forma Xen. Cada um dos @dulos do VNEXTE instalado de forma independente. A
instala@o e a configurép dosdaemons simples: para os roteadorésidos, existe um
script que automaticamente copia um conjunto de arquivos paratbdir/ var do ro-
teador. Esse conjunto de arquivos posswidigo necesaio para monitorar e controlar o
roteador. Os roteadores virtuais criados com a ferramamagsuem daemorinstalado
no momento de sua criag. O controlador deve ser instalado emumto elemento que
esteja conectada rede de testes, seja ele um elemento dedicado ou um dodam@ea
fisicos. Por fim, a interface @fica precisa ser apenas executada, sem a necessidade de
instala@o em qualquer computador do asie que tenha acesso ao controlador. Todos 0s
modulos foram desenvolvidos para o sistema operacionakLinu

3. As Funcionalidades da Ferramenta VNEXT

A ferramenta VNEXT e a lista completa de suas funcionalida$@o dispoiveis
emhttp://ww. gta. ufrj.br/vnext. Algumas dessas funcionalidadéesleta-
lhadas a seguir. Nestétis, tamkem & possvel obter a documentag de projeto e o
manual de instal&p e uso da ferramenta. Taérb esa disponibilizada uma imagem de
roteador virtual Xen para a constAade uma rede de testes.

Criacao de roteadores virtuaisuma rede virtuaé constitida de roteadores virtuais. No
contexto do VNEXT, os roteadores virtuadosraquinas virtuais Xen que executam pro-
cessos de roteamento moftware Assim, o administrador, atrés da interface @fica,
define os requisitos dos roteadores virtuais em termos deébneemimero de CPUSs vir-
tuais e interfaces de rede. O VNEXT cria o roteador a partuda imagem de disco
pré-definida para evitar a instabeg de um sistema operacional em tempo realenAl
disso, o0 VNEXT acessa o0 sistema de arquivos do roteadoraletinstala ferramentas
adicionais para realizar o roteamento. O VNEXTaentealiza o processo de clonagem
do modelo de roteador virtual e, em seguida, configura osvagespetficos de cada
roteador virtual, para permitir a comuniéacentre eles e 0 acesso dos administradores.
Uma vez criados, os roteadores virtuais podem ser ins@goegqualquer instante.

Criacao de redes virtuais e controle individual das rede®m os roteadores virtuais cria-
dos, o pbximo pass@ criar as rede virtuais. Uma rede virtégiormada por um conjunto
de roteadores virtuais, quasmapeados emanquinas fsicas distintas e interconectados
atra\es de enlaces virtuais. Portanto, criar uma rede virtualfgig configurar quaisa®

as interconeges existentes entre os roteadores virtuais, qual adaixa de enderecos



usada e gue protocolos, por exemplo, de roteamentap sxecutados pelos roteadores
virtuais. O administrador de rede utiliza a funcionalidagevisualizago da topologia
fisica para criar uma nova rede virtual. Ele define os regsigsibs roteadores virtu-
ais e a topologia da rede virtual, desenhandoGssenas arestas, e,@pa confirmago
dessas defini@es, a interface @fica faz uma chamada em laefun@o de criago de
roteadores virtuais tendo como paretros tais requisitos. Assim, a rede virtual éstar
completamente configurada e paaeer instanciada e iniciada prontamentenidisso,

0 administrador de rede pode desligar a rede virtual quagrdairiar os testes ou pode
destruir a rede para liberar os recursos alocados imeckatam

Monitoramento do estado dos roteadores e enlace$erramenta desenvolvida permite
a verifica@o em tempo real de informdes relativas aos roteadores e enlaces virtuais.
A janela principal da ferramenta exibe a topologia da régied e das redes virtuais,
apresentando sobre cada enlace da resiteafe virtual o seu peso, no caso &fatia do
enlace em segundos. Ao clicar sobre um roteaicd ou virtual, o usario visualiza

em um novo painel as informaes coletadas pelaaemongle monitoramento. Dentre
essas informdies esdo a laéncia atual de cada um dos enladsegcbs, taxas enmero

de pacotes transmitidos, uso de recursos dednare de processamento.

Reorganiza@o da topologia virtual:a migra@o & uma funcionalidade possibilitada pela
virtualizag@o de redes. Nesse contexto, se todos os roteadores usama piagaforma

de virtualiza@o, & possvel reposicionar um roteador virtual de um roteadeicb para
outro. A vantagem da migrag sobre a simplepia de um roteador virtu&@ que @oé
necesario parar o servico oferecido para fazer sua tragsfga. O VNEXT implementa

a migra@o com separa@p de planos [Pisa et al. 2011], a qual permite migrar um +otea
dor virtual sem perdas de pacotes. Igspossvel, pois 0 plano de encaminhamento do
roteador virtuake mantido funcional durante todo o processo de magadNo VNEXT,

a migra@o padao do Xen tamém esh dispofivel. O uso de uma das dua@&hicas de
migragoé determinado durante a créagou a instancia@p de um roteador virtual.

Desligamento/religamento de roteadordsitos: 0 VNEXT possui mecanismos para li-
gar e desligar os roteadordsi€os. Assim, em situées de baixa carga ou de falhas,
possvel desligar esses roteadores para economizar energeabizar sua manutefo
preventiva. Para tanto, os roteadores virtua migrados para outro rotead@si€o e o
roteador fsico de origene desligado. Pela interfaceadica, o administrador deve sele-
cionar em uma lista o roteaddsico que deve ser desligado e o roteador que hospedar
os roteadores virtuais e, em seguida, confirmar a operelicando em um bab. Assim,
todo o processo de migrag dos roteadores virtuais e desligamento do roteddimof

é realizado automaticamente. O processo de desligangergalizado atraéds de uma
conexao remota do controlador ao roteador e a exgaoute um comando para que ele
desligue. Por outro lado, para religar os roteadores renestte, usa-se 0 mecanismo
Wake-on-LANpadido do protocolo Ethernet.

4. Demonstra@o

A demonstrago da ferramenta VNEXT no SBRC ilustéaa funcionalidade de
migrago de roteadores virtuais sem perdas de pacotes para otdemoo fsico e 0
consequente desligamento do roteadsicd de origem para economia de energia ou
manutengo. Para criar a rede de testes da demor@iraio necesaios dois computado-
res poréteis, que 3o os clientes e um deles ataaomo controlador, dois computadores



pessoais, que sEw 0s roteadoresdicos, e um comutador Ethernet que tenha suporte a
VLANS e pelo menos 6 portas para interligar os elementos dkade testes. Os autores
fornecefio o comutador e os computadores gtais. Os computadores pessoais a serem
usados podem ser cedidos pela orgardnaip SBRC ou levados pelos autores.

Roteadores
Virtuais

|

Ethernet Cliente 2

Cliente 1 Efioiiiat

Roteador Fisico B

Figura 3. Rede de testes para demonstrar a migrac o de roteadores virtuais sem
perdas de pacotes e 0 consequente desligamento de um dos rote adores fisicos.

O experimento consiste no envio de pacotepideg de um computador pdatil
para o outro atrads de uma dada rede virtual. O primeiro passo da demoasteag
criacao dessa rede virtual. Em seguida, os roteadores virtuaisxegu@o no rotea-
dor fisico A 50 migrados para o roteaddsito B e A endio & desligado. Durante a
migrag@o, & possvel observar queao ha perda de pacotes. Em seguida, o roteaddard
A é religado e os roteadores virtuais voltam ao seu roteasioofde origem. Durante o
experimento tamdém & possvel observar visualmente a var@agde consumo dos recur-
S0S, COMOo processamento e nigi@, dos roteadoressicos. Esse experimento taarhé
repetido usando um fluxo dédeo ao ines dopi ng.

5. Conclusio

Este artigo apresentou a ferramenta VNEXT proposta pardiaaux tomada de
deci®es dos administradores de rede. Essa ferramenta ofexecsadi funcionalidades
espedficas para controlar e gerenciar redes virtuais, tais caamcria@o e a migrago
de roteadores virtuais e a defia@;e o monitoramento dessas redes. O VNEXT possui
uma interface dafica ami@vel, atraes da qual o administrador pode realizar tarefas de
alto rivel com poucos cliques de mouse. Novas funcionalidadegpd® a geéncia
da rede séo futuramente acrescentadas ao VNEXT, como por exemploamsmos
para garantir o isolamento das redes virtuais, mecanismasferencia@o de servigos
entre essas redes e mecanismos aatioos de geraép de perfis de uso de roteadores e a
consequente gerag de alarmes quando esses pe#\wolados.
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