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Resumo.Este artigo prop̃oe uma ferramenta para controlar e gerenciar re-
des virtuais baseadas na plataforma Xen. O objetivo da ferramenta propostáe
auxiliar a tomada de decisões dos administradores de rede, uma vez que o ge-
renciamento de redes virtualizadasé uma tarefa complexa. Com a ferramenta
proposta, o administrador pode ligar, desligar e migrar roteadores virtuais, defi-
nir redes virtuais e monitorar essas redes com poucos cliques de mouse, usando
uma interface gŕafica amiǵavel. O administrador tamb́em pode tomar decisões
de alto ńıvel, como redefinir a topologia da rede virtual usando a funcionali-
dade de migraç̃ao ao vivo sem perdas de pacotes e, assim, economizar energia
desligando roteadores fı́sicos.

Abstract. This paper proposes a tool to control and manage virtual networks
based on the Xen platform. The goal of the proposed tool is to assist network
administrators to perform decision making, because the management of virtual-
ized networks is a hard task. With the proposed tool, the administrator is able
to turn on, turn off and migrate virtual routers, define virtual networks, and
monitor these networks with a few mouse clicks by using a user-friendly graph-
ical interface. The administrator can also perform high-level decisions, such as
redefine the virtual network topology by using the loss-free live migration func-
tionality, which can be further used to save energy by shutting down physical
routers.

1. Introdução

As técnicas de virtualização permitem que ḿultiplas redes virtuais operem si-
multaneamente sobre um mesmo substrato fı́sico [Moreira et al. 2009] e que cada rede
possa ser configurada com pilhas de protocolos diferentes, pois est̃ao isoladas umas das
outras. Assim, a virtualização de redes possibilita a criação de uma arquitetura plura-
lista, na qual diferentes redes virtuais coexistem e não mais umáunica rede homoĝenea
e geńerica. Dessa forma, tal técnica oferece a flexibilidade desejada para a Internet do



Futuro e tamb́em a compatibilidade com a atual Internet, sendo utilizada inclusive como
base de plataformas de testes (testbeds).

Uma proposta para se implementar a virtualização de redeśe criar roteadores
virtuais [Egi et al. 2007, Vaughan-Nichols 2006] usando a técnica de virtualizaç̃ao de
máquina. Assim, cada roteador fı́sico é dividido em diferentes roteadores virtuais, um
para cada rede virtual da qual pertence. A implementação dos roteadores virtuais pode
ser feita com o Xen [Barham et al. 2003], queé uma plataforma de virtualização de
código aberto para computadores pessoais. Egiet al. mostram que os atuais computa-
dores pessoais providos de processadores com múltiplos ńucleos permitem a construção
de roteadores eficientes e de baixo custo, com desempenho similar a roteadores de pra-
teleira [Egi et al. 2007]. Por outro lado, enquanto um roteador convencional possui ape-
nas um plano de controle e um plano de dados, o Xen permite que esses dois planos
sejam virtualizados. Cada roteador virtual implementa os seus pŕoprios planos de con-
trole e de dados e, assim, o Xen aumenta a programabilidade darede em relaç̃ao a
outras tecnologias que virtualizam apenas o plano de controle e compartilham o plano
de dados [Fernandes et al. 2010]. Essaé a principal vantagem do uso do Xen para im-
plementar roteadores virtuais e, por isso, ele tem sido usado por diferentes plataformas
de testes e projetos de novas arquiteturas para a Internet doFuturo [Niebert et al. 2008,
CHANGE 2010, Horizon 2009, SecFuNet 2011].

Com a virtualizaç̃ao de redes, o gerenciamento se torna um desafio ainda maior
do que na Internet atual [Schonwalder et al. 2003], poisé necesśario distribuir os recursos
fı́sicos entre as redes virtuais e também controlar e gerenciar os recursos de cada uma das
múltiplas redes [He et al. 2008]. Nesse cenário complexo, ferramentas de controle e ge-
renciamento automatizadas ou que auxiliem a tomada de decisões dos administradores de
rede s̃ao essenciais. O número de varíaveis de rede a serem monitoradas e a possibilidade
de uma decis̃ao afetar o desempenho de outras redes aumentam consideravelmente. Aĺem
disso, existem novas funcionalidades que agregam mais possibilidades ao gerenciamento,
poisé posśıvel instanciar, migrar e desligar um roteador virtual [Fernandes et al. 2010].

Este artigo prop̃oe uma ferramenta de controle e gerenciamento de redes virtuais
baseada na plataforma Xen, chamada VNEXT (Virtual NEtwork management for Xen-
based Testbeds). A ferramenta propostáe espećıfica para gerenciar e controlar roteadores
e redes virtuais e, por isso, difere das ferramentas existentes para o gerenciamento da
plataforma Xen [Begnum 2006, Host sFlow 2010, OpenXenManager 2010], que foram
propostas paradata centers. Esse diferencial exige que novas funcionalidades sejam inse-
ridas, como a criaç̃ao/desligamento/migração de roteadores virtuais, a definição de redes
virtuais, o monitoramento e o controle dessas redes. A migração ao vivo de roteadores
virtuais sem perdas de pacotes e a visualização tridimensional da topologia das redes vir-
tuais s̃ao inovaç̃oes introduzidas pela ferramenta proposta. Com o VNEXT, através de
uma interface gŕafica simples e amiǵavel, é posśıvel tomar decis̃oes de alto ńıvel, como
redefinir a topologia da rede virtual e economizar energia desligando roteadores fı́sicos,
com poucos cliques de mouse do administrador.

Este artigo está organizado da seguinte forma. As Seções 2 e 3 descrevem a ar-
quitetura da ferramenta VNEXT e suas principais funcionalidades. A Seç̃ao 4 detalha
como a ferramenta será demonstrada no SBRC. Por fim, a Seção 5 conclui este trabalho
e apresenta os próximos passos para o desenvolvimento do VNEXT.



2. A Arquitetura da Ferramenta VNEXT
O VNEXT é composto por tr̂es ḿodulos principais: o controlador1 das redes vir-

tuais, odaemonde monitoramento e atuação nos roteadores fı́sicos e virtuais e a interface
gráfica para o usúario administrador da rede. De maneira simplificada, a comunicaç̃ao
com os roteadoreśe realizada atrav́es do ḿodulo do controlador que interage com os
daemonsinstalados em cada um dos roteadores da rede, enquanto a interaç̃ao do admi-
nistrador com a ferramenta ocorre através do ḿodulo da interface gráfica. A Figura 1
apresenta a arquitetura funcional do VNEXT.

Figura 1. A arquitetura do VNEXT: controlador, daemons de monitoramento e
atuaç ão e interface gr áfica.

O daemonde monitoramento e atuaçãoé o ḿodulo b́asico da ferramenta. Cada ro-
teador f́ısico e cada roteador virtual da rede executam umdaemon, cujas funç̃oes b́asicas
são: obter as informaç̃oes de monitoramento que são requeridas pelo controlador, padroni-
zar o formato dessas informações e repassá-las para o controlador. Dentre as informações
obtidas, pode-se citar o uso de memória, o consumo de banda, o número de processa-
dores e o percentual de processamento usado no espaço usuário ou de sistema. Essas
informaç̃oes s̃ao obtidas atrav́es de medidas passivas e ativas e usam ferramentas desen-
volvidas especificamente para o VNEXT e outras existentes, como oifconfig, otop
e oiptables. Além de monitorar, osdaemonstamb́em s̃ao responśaveis por atuar nos
roteadores fı́sicos e virtuais em resposta a requisições do controlador, por exemplo, para
migrar ou para desligar roteadores virtuais, comoé detalhado na Seção 3. Existe ainda
uma hierarquia na comunicação entre osdaemonspara reduzir o envio de requisições e
respostas na rede. O controlador se comunica apenas com osdaemonsdos roteadores
fı́sicos e esses se comunicam com osdaemonsdos roteadores virtuais. Assim osdaemons
dos roteadores virtuais não enviam mensagens na rede. Odaemondo roteador f́ısico
realiza operaç̃oes em lote para os diversos roteadores virtuais, como na descoberta da to-
pologia da rede, ou simplesmente repassa as requisições para os roteadores virtuais, como
na coleta de medidas desses roteadores. Osdaemonssão escritos na linguagem Python.

O módulo controlador faz a comunicação entre o usúario, atrav́es da interface
gráfica, e osdaemonsdos roteadores no VNEXT. Esse móduloé responśavel por receber
as requisiç̃oes dos administradores de rede através da interface gráfica2 e por disparar as

1Neste trabalho, o ḿodulo controlador possui funções similares̀as de um ḿodulo gerente empregado
por ferramentas de gerência encontradas na literatura.

2Os serviços podem ser acessados por outras interfaces/clientes desenvolvidas pelos administradores.



requisiç̃oes para os roteadores. Ele pode executar em um computador pessoal em separado
ou em um dos roteadores fı́sicos da rede. O controladoré implementado em Java na forma
de umWeb Service, utilizando a biblioteca Axis2 e o servidor Apache Tomcat6.Toda a
comunicaç̃ao entre o controlador e osdaemonśe realizada atrav́es de umsocketTCP e as
mensagens trocadas são no formato XML (Extensible Markup Language). O cabeçalho
XML de todas as mensagens trocadas pelos módulos da ferramentáe padronizado. O
controlador tamb́em exporta uma interface de serviços de controle que pode ser acessada
pela interface gŕafica. Essa interface utiliza o protocolo SOAP (Simple Object Access
Protocol) para encapsular as mensagens XML.É essa interface que permite a execução
das funcionalidades detalhadas na Seção 3. O controlador também é responśavel por
manter o estado dos roteadores fı́sicos e virtuais que ele controla, como por exemplo, uma
lista dos roteadores fı́sicos acessı́veis e seus respectivos roteadores virtuais. O estado dos
roteadores fı́sicosé monitorado atrav́es de mensagens do tipokeep alive, que s̃ao enviadas
periodicamente dos roteadores fı́sicos para o controlador. O estado dos roteadores virtuais
é mantido atrav́es de requisiç̃oesà biblioteca Libvirt, que executa nos roteadores fı́sicos e
informa o estado dos roteadores virtuais a cada intervalo detempo.

Figura 2. Janela inicial da ferramenta: (1) visualizaç ão da topologia da rede, (2)
informaç ões de cada roteador, (3) informaç ões de disponibilidade dos roteado-
res, (4) mecanismos para migraç ão e (5) a personalizaç ão da visualizaç ão.

Por fim, o ḿodulo da interface gráfica do usúario permite a visualização e o con-
trole das redes fı́sicas e virtuais pelos administradores de forma amigável, como pode ser
visto na Figura 2. Para o desenvolvimento da interface gráfica, utilizou-se a linguagem
Python com as bibliotecas gráficas Qt e OpenGL. A interface gráfica se comunica com o
controlador atrav́es de um empacotador (wrapper) que transforma os serviços SOAP do
controlador para ḿetodos da linguagem Python. Na interface gráfica do VNEXT, a rede
fı́sica e as redes virtuais são estruturadas como grafos e exibidas como tal em uma janela
que tamb́em permite a interação atrav́es de movimentos de rotação e translaç̃ao. A inter-
face gŕafica permite ainda a interação com a topologia da rede, contendo algoritmos para



reorganizar a topologia e para calcular o caminho mais curto, baseado no ńumero de saltos
ou nos pesos dos enlaces representados pela latência dos enlaces. O desenho da topolo-
gia é implementado com a biblioteca OpenGL. A interface gráfica possui ainda janelas
para apresentar os roteadores fı́sicos e virtuais atualmente disponı́veis na infraestrutura,
as informaç̃oes de monitoramento coletadas dos roteadores, as redes atualmente apresen-
tadas na interface, bem como controles para melhorar a visualização das redes, mudando
suas cores e ocultando algumas informações. No contexto de atuação na rede, a interface
gráfica possui janelas para ligar e desligar roteadores fı́sicos e virtuais, reiniciar, suspen-
der e restaurar roteadores virtuais e migrá-los. A criaç̃ao de redes virtuaiśe realizada
atrav́es do desenho de uma nova rede na janela de visualização topologia e as operações
são realizadas em lote quando o usuário submete a nova rede para o controlador.

O requisito principal para uso da ferramenta são roteadores baseados na plata-
forma Xen. Cada um dos ḿodulos do VNEXTé instalado de forma independente. A
instalaç̃ao e a configuraç̃ao dosdaemonśe simples: para os roteadores fı́sicos, existe um
script que automaticamente copia um conjunto de arquivos para o diretório /var do ro-
teador. Esse conjunto de arquivos possui o código necesśario para monitorar e controlar o
roteador. Os roteadores virtuais criados com a ferramenta já possuem odaemoninstalado
no momento de sua criação. O controlador deve ser instalado em umúnico elemento que
esteja conectadòa rede de testes, seja ele um elemento dedicado ou um dos roteadores
fı́sicos. Por fim, a interface gráfica precisa ser apenas executada, sem a necessidade de
instalaç̃ao em qualquer computador do usuário que tenha acesso ao controlador. Todos os
módulos foram desenvolvidos para o sistema operacional Linux.

3. As Funcionalidades da Ferramenta VNEXT

A ferramenta VNEXT e a lista completa de suas funcionalidades est̃ao dispońıveis
emhttp://www.gta.ufrj.br/vnext. Algumas dessas funcionalidades são deta-
lhadas a seguir. Neste sı́tio, tamb́em é posśıvel obter a documentação de projeto e o
manual de instalação e uso da ferramenta. Também est́a disponibilizada uma imagem de
roteador virtual Xen para a construção de uma rede de testes.

Criação de roteadores virtuais:uma rede virtuaĺe constitúıda de roteadores virtuais. No
contexto do VNEXT, os roteadores virtuais são ḿaquinas virtuais Xen que executam pro-
cessos de roteamento porsoftware. Assim, o administrador, através da interface gráfica,
define os requisitos dos roteadores virtuais em termos de memória, ńumero de CPUs vir-
tuais e interfaces de rede. O VNEXT cria o roteador a partir deuma imagem de disco
pré-definida para evitar a instalação de um sistema operacional em tempo real. Além
disso, o VNEXT acessa o sistema de arquivos do roteador virtual e instala ferramentas
adicionais para realizar o roteamento. O VNEXT, então, realiza o processo de clonagem
do modelo de roteador virtual e, em seguida, configura os arquivos espećıficos de cada
roteador virtual, para permitir a comunicação entre eles e o acesso dos administradores.
Uma vez criados, os roteadores virtuais podem ser instanciados a qualquer instante.

Criação de redes virtuais e controle individual das redes:com os roteadores virtuais cria-
dos, o pŕoximo passóe criar as rede virtuais. Uma rede virtualé formada por um conjunto
de roteadores virtuais, que são mapeados em ḿaquinas f́ısicas distintas e interconectados
atrav́es de enlaces virtuais. Portanto, criar uma rede virtual significa configurar quais são
as interconex̃oes existentes entre os roteadores virtuais, qual será a faixa de endereços



usada e que protocolos, por exemplo, de roteamento, serão executados pelos roteadores
virtuais. O administrador de rede utiliza a funcionalidadede visualizaç̃ao da topologia
fı́sica para criar uma nova rede virtual. Ele define os requisitos dos roteadores virtu-
ais e a topologia da rede virtual, desenhando os nós e as arestas, e, após a confirmaç̃ao
dessas definiç̃oes, a interface gráfica faz uma chamada em loteà funç̃ao de criaç̃ao de
roteadores virtuais tendo como parâmetros tais requisitos. Assim, a rede virtual estará
completamente configurada e poderá ser instanciada e iniciada prontamente. Além disso,
o administrador de rede pode desligar a rede virtual quando terminar os testes ou pode
destruir a rede para liberar os recursos alocados imediatamente.

Monitoramento do estado dos roteadores e enlaces:a ferramenta desenvolvida permite
a verificaç̃ao em tempo real de informações relativas aos roteadores e enlaces virtuais.
A janela principal da ferramenta exibe a topologia da rede fı́sica e das redes virtuais,
apresentando sobre cada enlace da rede fı́sica e virtual o seu peso, no caso a latência do
enlace em segundos. Ao clicar sobre um roteador fı́sico ou virtual, o usúario visualiza
em um novo painel as informações coletadas pelosdaemonsde monitoramento. Dentre
essas informaç̃oes est̃ao a lat̂encia atual de cada um dos enlaces fı́sicos, taxas e ńumero
de pacotes transmitidos, uso de recursos de memória e de processamento.

Reorganizaç̃ao da topologia virtual:a migraç̃aoé uma funcionalidade possibilitada pela
virtualizaç̃ao de redes. Nesse contexto, se todos os roteadores usam a mesma plataforma
de virtualizaç̃ao, é posśıvel reposicionar um roteador virtual de um roteador fı́sico para
outro. A vantagem da migração sobre a simples cópia de um roteador virtualé que ñaoé
necesśario parar o serviço oferecido para fazer sua transferência. O VNEXT implementa
a migraç̃ao com separação de planos [Pisa et al. 2011], a qual permite migrar um rotea-
dor virtual sem perdas de pacotes. Issoé posśıvel, pois o plano de encaminhamento do
roteador virtuaĺe mantido funcional durante todo o processo de migração. No VNEXT,
a migraç̃ao padr̃ao do Xen tamb́em est́a dispońıvel. O uso de uma das duas técnicas de
migraç̃aoé determinado durante a criação ou a instanciação de um roteador virtual.

Desligamento/religamento de roteadores fı́sicos:o VNEXT possui mecanismos para li-
gar e desligar os roteadores fı́sicos. Assim, em situações de baixa carga ou de falhas,é
posśıvel desligar esses roteadores para economizar energia ou realizar sua manutenção
preventiva. Para tanto, os roteadores virtuais são migrados para outro roteador fı́sico e o
roteador f́ısico de origeḿe desligado. Pela interface gráfica, o administrador deve sele-
cionar em uma lista o roteador fı́sico que deve ser desligado e o roteador que hospedará
os roteadores virtuais e, em seguida, confirmar a operação clicando em um botão. Assim,
todo o processo de migração dos roteadores virtuais e desligamento do roteador fı́sico
é realizado automaticamente. O processo de desligamentoé realizado atrav́es de uma
conex̃ao remota do controlador ao roteador e a execução de um comando para que ele
desligue. Por outro lado, para religar os roteadores remotamente, usa-se o mecanismo
Wake-on-LANpadr̃ao do protocolo Ethernet.

4. Demonstraç̃ao
A demonstraç̃ao da ferramenta VNEXT no SBRC ilustrará a funcionalidade de

migraç̃ao de roteadores virtuais sem perdas de pacotes para outro roteador f́ısico e o
consequente desligamento do roteador fı́sico de origem para economia de energia ou
manutenç̃ao. Para criar a rede de testes da demonstração, s̃ao necesśarios dois computado-
res port́ateis, que s̃ao os clientes e um deles atuará como controlador, dois computadores



pessoais, que serão os roteadores fı́sicos, e um comutador Ethernet que tenha suporte a
VLANs e pelo menos 6 portas para interligar os elementos da rede de testes. Os autores
fornecer̃ao o comutador e os computadores portáteis. Os computadores pessoais a serem
usados podem ser cedidos pela organização do SBRC ou levados pelos autores.

Figura 3. Rede de testes para demonstrar a migraç ão de roteadores virtuais sem
perdas de pacotes e o consequente desligamento de um dos rote adores fı́sicos.

O experimento consiste no envio de pacotes deping de um computador portátil
para o outro atrav́es de uma dada rede virtual. O primeiro passo da demonstração é a
criaç̃ao dessa rede virtual. Em seguida, os roteadores virtuais emexecuç̃ao no rotea-
dor f́ısico A s̃ao migrados para o roteador fı́sico B e A ent̃ao é desligado. Durante a
migraç̃ao,é posśıvel observar que ñao h́a perda de pacotes. Em seguida, o roteador fı́sico
A é religado e os roteadores virtuais voltam ao seu roteador fı́sico de origem. Durante o
experimento tamb́emé posśıvel observar visualmente a variação de consumo dos recur-
sos, como processamento e memória, dos roteadores fı́sicos. Esse experimento tambémé
repetido usando um fluxo de vı́deo ao inv́es doping.

5. Conclus̃ao

Este artigo apresentou a ferramenta VNEXT proposta para auxiliar a tomada de
decis̃oes dos administradores de rede. Essa ferramenta oferece diversas funcionalidades
espećıficas para controlar e gerenciar redes virtuais, tais como:a criaç̃ao e a migraç̃ao
de roteadores virtuais e a definição e o monitoramento dessas redes. O VNEXT possui
uma interface gŕafica amiǵavel, atrav́es da qual o administrador pode realizar tarefas de
alto ńıvel com poucos cliques de mouse. Novas funcionalidades de apoio à ger̂encia
da rede serão futuramente acrescentadas ao VNEXT, como por exemplo: mecanismos
para garantir o isolamento das redes virtuais, mecanismos de diferenciaç̃ao de serviços
entre essas redes e mecanismos automáticos de geraç̃ao de perfis de uso de roteadores e a
consequente geração de alarmes quando esses perfis são violados.
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