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Resumo. O crescente niimero de servidores e comutadores nos Centros de Da-
dos, que hoje chega a dezenas de milhares, fez com que a rede de comunicagdo
se tornasse um grande desafio. O algoritmo de drvore de cobertura é convenci-
onalmente usado na interconexdo de pontes Ethernet para evitar caminhos com
lacos. No entanto, a constru¢do de uma drvore, livre de redunddncias, restringe
a comunica¢do a um caminho unico e, consequentemente, provoca sobrecarga
e congestionamento em enlaces compartilhados por muitos caminhos. Comuta-
dores baseados em OpenFlow centralizam o controle das tabelas de comutagdo
permitindo de forma trivial calcular vdrios caminhos e evitar a formagdo de
lacos. Este trabalho propoe um mecanismo de interconexdo multicaminho para
uma maior eficiéncia na taxa de transferéncia da comunicacdo em Centro de
Dados. A ideia bdsica é usar comutadores OpenFlow que centralizam o con-
trole das tabelas de comutagdo, permitindo de forma fdcil evitar lagos e calcular
miiltiplos caminhos entre a origem e o destino. O desempenho do mecanismo
proposto é verificado através da emulagcdo de uma rede OpenFlow com topo-
logias comumente empregadas em Centros de Dados. Os resultados mostram
que o mecanismo proposto obteve sucesso ao espalhar as cargas de trdfego em
Centro de Dados com topologias de redes redundantes e aumentou a mdxima
vazdo alcancada em até 50% quando comparado com o algoritmo cldssico de
drvore de cobertura.

Abstract. The increasing number of switches and servers in Data Center intro-
duces new challenges to communication and to Data Center network organiza-
tion. Spanning Tree Algorithm is currently used to avoid paths with loops. The
construction of a redundancy-free spanning tree restricts communication to a
unique path and also causes bottleneck due to a high share of certain network
links. OpenFlow based switches have a centralized controller that allows cal-
culate multiple paths and avoid loops. In this paper, we propose an algorithm
that provides multiple different paths in a Data Center communication, which
improves the data transfer speed and achieved maximum bandwidth. We emu-
late an OpenFlow Data Center network and experimented our algorithm. The
results show that our algorithm successfully spread traffic loads in high redun-
dant Data Center topologies and incresaed the maximum achived throuput up
to 50%, when compared to the classical Spanning Tree Algorithm.

1. Introducao

As topologias de Centros de Dados Data Centers tornaram-se complexas de-
vido ao enorme crescimento do ndmero de servidores que estdo sendo instalados para
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atender as demandas de largura de banda, confiabilidade e novos usudrios. Uma
rede de Centro de Dados atualmente tenta conciliar redundincia, escalabilidade e
eficiéncia de custo [Couto et al. 2012a, Couto et al. 2012b]. Nesse sentido, a tecnologia
de comunicagdo principal usada em redes de Centro de Dados € a Ethernet por causa da
sua capacidade de autoconfiguracdo e o seu baixo custo para proporcionar elevadas taxas
de transmissdo. A comutagdo Ethernet, no entanto, € um desafio porque protocolo Ether-
net ndo controla a formacao lacos (loops) na rede. Assim, o algoritmo arvore de cobertura
(Spanning Tree) foi proposto para o encaminhamento de pacotes na camada de enlace em
uma topologia arbitraria [Touch and Perlman 2009]. Esse algoritmo garante o estabeleci-
mento de caminhos sem qualquer redundancia ou lagos. A arvore de cobertura constroi
uma 4arvore para conectar todos os nés da rede, desativando os demais enlaces que nao
sdo eleitos para compor essa drvore. Como o grafo de interconexdo dos nds resultante é
uma arvore, qualquer par de nds sé tem um tnico caminho entre origem e destino.

A auséncia de enlaces redundantes resolve questdes como o encaminha-
mento de pacotes em um lagco infinito que impede o funcionamento de protoco-
los de difusao (broadcast) e de encaminhamento para multiplos destinatarios (multi-
cast) [Nakagawa et al. 2012]. Contudo, os elementos de encaminhamento sao limitados
ao uso de um caminho tnico pertencente a arvore de cobertura para todo o trafego unicast
e multicast. Logo, ha uns enlaces que sdo desativados enquanto outros ficam sobrecarre-
gados, causando congestionamento nas redes de Centro de Dados [Al-Fares et al. 2010].
Assim, para uma maior eficiéncia da taxa de transferéncia de pacotes nas redes de Cen-
tro de Dados, todos os enlaces da rede de interconexdo deveriam ser considerados no
célculo do melhor caminho entre quaisquer dois nos, € ndo se restringir aos enlaces da
arvore de cobertura. Além disso, deve ser levada em consideragcdo a possibilidade de se
transferir pacotes da origem para o destino por multiplos caminhos, aumentando assim
a taxa de transferéncia e também a eficiéncia da banda passante disponivel. Os lagos,
evidentemente, continuam tendo que ser evitados. A tecnologia de comutagdo OpenFlow
permite resolver facilmente este problema uma vez que centraliza o controle das tabelas
de comutacio.

Este trabalho propde: i) uma extensdo do algoritmo de Dijkstra para calcular
varios caminhos; e ii) um mecanismo baseado na API (Application Programming In-
terface) OpenFlow para implantar o algoritmo de melhores caminhos em uma rede co-
mutada Ethernet de Centro de Dados. A avaliacdo da proposta foi realizada através da
emulacdo de redes OpenFlow [McKeown et al. 2008, Mattos et al. 2011] através do Mi-
ninet [Lantz et al. 2010]. Por se tratar de uma emulacdo, o controlador OpenFlow usado
implementa de fato o mecanismo proposto através de uma aplicacdo para o controlador
NOX [Gude et al. 2008] que € a base da implementagao do algoritmo Dijkstra aplicado
ao conceito de multiplos caminhos. A ideia central do algoritmo proposto € pré-calcular
um determinado ndmero de caminhos diferentes e de menor custo entre pares de nds e,
quando for definir um novo fluxo na rede, escolher um dos caminhos calculados a pri-
ori. A avaliacdo da proposta considerou entre 10% e 100% de uso da rede e mediu a
largura de banda do trdfego total alcangcada. Os resultados mostram que o mecanismo
proposto tem a vantagem de usar caminhos redundantes, melhorando a taxa de trans-
feréncia total nas topologias de malha completa, BCube [Guo et al. 2009], e Fat-Tree. O
mecanismo proposto apresenta 0 mesmo desempenho para a topologia em estrela que nao
tem redundancias. Os resultados mostram ainda que a proposta, quando comparada com
o algoritmo de arvore de cobertura, melhora em até 50% a largura de banda alcancada
para a topologia BCube, enquanto melhora 22% e 13% a largura de banda obtida pelas
topologias Fat-Tree e de malha completa respectivamente.



O mecanismo de multiplos caminhos proposto depende da tecnologia OpenFlow.
O OpenFlow se baseia no paradigma de Redes Definidas por Software (SDN — Software
Defined Networking) [Casado et al. 2012], que separa a comutacdo em dois planos: o
encaminhamento e o controle de dados. O OpenFlow também centraliza o controle de da-
dos. A proposta aproveita a visao global da rede do controlador centralizado para executar
o algoritmo de Dijkstra estendido. Esta abordagem difere de trabalhos anteriores, pois as
propostas atuais para multiplos caminhos em Centros de Dados se baseiam na criagcdo de
VLAN:S para identificar e distribuir o trafego [Mudigonda et al. 2010, Raiciu et al. 2011].
Na proposta deste artigo ndo hd necessidade de criacdo de qualquer VLAN, pois a
classificacdo de todos os pacotes entre os caminhos € feita pelo OpenFlow. Outra im-
portante vantagem do mecanismo proposto € que ele é leve, uma vez que nao apresenta
qualquer sobrecarga de cabecalho para o pacote enviado, ao contrario do que acontece em
outras propostas [Touch and Perlman 2009]. O restante do artigo estd organizado da se-
guinte forma. A Secdo 2 discute os trabalhos relacionados. A Se¢do 3 apresenta o modelo
de comutacdo em redes com OpenFlow. O mecanismo proposto € detalhado na Secdo 4.
A avaliagdo do mecanismo e os seus resultados sao apresentados na Secdo 5. A Secdo 6
conclui o artigo.

2. Trabalhos Relacionados

As principais abordagens atuais para prover o encaminhamento de pacotes em
redes Ethernet por multiplos caminhos envolve a troca dos equipamentos de encaminha-
mento de prateleira dos Centros de Dados por novos equipamentos com essa nova fun-
cionalidade [Duarte et al. 2012]. Contudo, propostas de Redes Definidas por Software
abordam a criacdo de redes para atender caracteristicas “sob medida” (Software Defined
Networking), baseadas em equipamentos de prateleira. Arquiteturas de rede para Centros
de Dados, topologias dessas redes e aplicacdo do conceito de redes definidas por software
nesse cendrio representam desafios para o desenvolvimento de solugdes de encaminha-
mento em multiplos caminhos [Duarte et al. 2012, Couto et al. 2012b].

Hao et al. apresentam a infraestrutura VICTOR (Virtually Clustered Open Rou-
ter) [Hao et al. 2009] que se baseia em criar um agrupamento de Centros de Dados,
através de uma rede definida por software. A ideia central dessa proposta é usar o Open-
Flow como a infraestrutura bésica da rede de Centro de Dados, de modo a permitir o uso
da virtualizacdo de maquinas e que, a0 migrar uma maquina virtual de uma localizagao
fisica para outra, seja possivel reconfigurar os caminhos na rede. Essa proposta se serve
do OpenFlow para otimizar o uso da rede realizando migracdes de servidores, porém
nao aborda a comunicagdo entre servidores virtualizados através de multiplos caminhos
aproveitando a redundancia da topologia da rede do Centro de Dados.

O TRILL (Transparent Interconnection of Lots of Links) € uma proposta para rea-
lizar o encaminhamento de pacotes na camada de enlace em redes de grande porte como
as de Centros de Dados, com suporte a multiplos caminhos e sem a necessidade de se
definir uma arvore de cobertura [Touch and Perlman 2009]. O TRILL € um protocolo
padronizado pelo IETF (Internet Engineering Task Force) e aplica técnicas de rotea-
mento da camada de rede para interconectar comutadores Ethernets na camada de en-
lace [Touch and Perlman 2009]. A interconexao dos comutadores ¢ feita de forma trans-
parente para o protocolo de camada de rede como o IP. Os enlaces interconectados pelo
TRILL sao vistos pela camada de rede como uma unica subrede IP, por exemplo. O
TRILL encapsula, com um cabecalho préprio, os quadros Ethernet a serem encaminha-
dos. Como o quadro Ethernet € mantido inalterado, o TRILL garante a provisao das fun-
cionalidades da camada de enlace, como VLAN (Virtual Local Area Network), e permite



o uso de multicast e broadcast. A ideia central do TRILL € evitar a formacao de grandes
Arvores de Cobertura nas redes dos Centros de Dados e aproveitar a possibilidade de uso
de multiplos caminhos usando técnicas de roteamento em uma rede sobrecamada entre as
camadas de enlace e rede. Ja a arquitetura de redes para Centros de Dados DOVE (Dis-
tributed Overlay Virtual Ethernet) € uma proposta de virtualizacdo de redes que prové
isolamento entre redes virtuais, capacidade de reconfiguracdo dinamica da rede e de ge-
renciamento da rede virtual, independentemente da infraestrutura fisica preexistente no
Centro de Dados [Barabash et al. 2011]. A arquitetura DOVE permite a criacao de redes
virtuais com espacos de enderecamentos isolados e dinamicas sobre uma infraestrutura
fisica comum. O funcionamento do DOVE baseia-se no encapsulamento de pacotes e na
consequente criacdo de uma rede de sobrecamada para permitir a separagcdo entre rede
virtual e a rede fisica subjacente.

Al-Fares et al. argumentam que um dos principais desafios na organiza¢ido de uma
rede de Centro de Dados é maximizar a banda agregada disponibilizada as aplicagdes
a0 mesmo tempo em que se minimiza o custo com de implantagdo da topologia da da
rede [Al-Fares et al. 2010]. Assim, topologia de redes proposta é constituida de uma
arvore com multiplas raizes, com diversos caminhos com custos iguais entre pares de nds.
Al-Fares et al. propdem o sistema Hedera [Al-Fares et al. 2010], um sistema dindmico
de escalonamento de fluxos para topologias de comutadores em multiplas camadas em
Centro de Dados, cuja ideia bésica € otimizar a banda agregada fornecida aos servicos
e aproveitar os caminhos de mesmo custos fornecidos pela topologia de arvores com
multiplas raizes. O sistema Hedera coleta as informag¢des de fluxos dos comutadores
constituintes da rede, computa caminhos ndo conflitantes para os maiores fluxos e roteia
novamente o trafego de acordo com os novos caminhos calculados. O principal objetivo
do sistema € maximizar a utiliza¢do da rede e minimizar a sobrecarga de escalonamento e
o impacto nos fluxos ativos. O sistema Hedera foi implementado com base no OpenFlow.

Outra proposta para realizar a comutacdo por multiplos caminhos em uma rede
de Centro de Dados é a abordagem do TCP de multiplos caminhos (MPTCP — Multipath
TCP) [Raiciu et al. 2011]. A ideia principal dessa proposta € dividir grandes fluxos TCP
em vdrios sub-fluxos menores e enviar a cada um deles por um caminho diferente na rede
do Centro de Dados, evitando gargalos e usando melhor a capacidade da rede. Para garan-
tir que os pacotes dos sub-fluxos sejam transmitidos realmente em caminhos diferentes,
cada sub-fluxo € encaminhado por uma VLAN (Virtual Local Area Network). Contudo, o
mecanismo para o célculo dos melhores caminhos de cada VLAN e o escalonamento dos
sub-fluxos em VLANS € ainda um desafio. Além disso, a proposta restringe-se ao pro-
tocolo de transporte TCP, que devido aos seus controles de fluxo e de congestionamento,
ameaca a aplicacao da proposta em casos nos quais o atraso de entrega de pacotes seja um
fator importante, , ja que o controle de fluxo reduz a banda usada por uma conexao TCP
em caso de perdas de segmentos, e apresenta um custo de memdria, pois € mantém na os
segmentos em memoria até que todos os segmentos em uma janela sejam entregues.

Outra abordagem de multiplos caminhos baseada em VLANs € o SPAIN (Smart
Path Assignment In Networks) [Mudigonda et al. 2010]. A ideia central do SPAIN € uti-
lizar um controlador de rede centralizado para calcular a priori os multiplos caminhos
disponiveis na rede. Os objetivos principais do SPAIN sdo aumentar a banda de bissecao,
banda de interconexio entre duas metades da rede,

Quanto as topologias de rede redundantes, existem diferentes topologias que con-
sideram confiabilidade e custo. Quanto ao desempenho, Al-Fares et al. propdem o uso de
uma topologia em multiplas camadas de comutadores, formando arvores de comutadores



com multiplas raizes [Al-Fares et al. 2010]. A topologia de drvores com multiplas raizes
¢ chamada de Fat-Tree. Popa et al. comparam tanto o consumo de energia quanto o custo
de topologias de redes e concluem que a BCube, uma topologia hibrida de comutadores
e roteadores, apresenta um custo muito baixo aliado a redundancia e, por isso, ¢ uma to-
pologia adequada a Centro de Dados [Popa et al. 2010]. Contudo, dada a queda continua
do custo de comutadores, em um futuro préximo, topologia baseadas em comutadores
irdo superar a vantagem de custo da topologia hibrida. Couto et al. consideram a con-
fiabilidade das topologias [Couto et al. 2012a]. Apesar do aumento do comprimento do
caminho, eles concluem em favor de topologias hibridas, ja que degradam de forma mais
suave quando comparada a topologias como as Fat-Trees em caso de falha.

As principais caracteristicas do mecanismo de encaminhamento em multiplos ca-
minhos proposto neste artigo sao o uso de comutadores OpenFlow [McKeown et al. 2008,
Mattos et al. 2011] para o encaminhamento dos pacotes, o fato de nao usar encapsula-
mento de pacotes e a sua flexibilidade em relagdo ao uso de VLANSs. As propostas relaci-
onadas baseiam-se, em grande parte, na marcacao de pacotes, seja por etiquetas de VLAN
ou pelo encapsulamento dos pacotes encaminhados. A proposta deste artigo baseia-se ex-
clusivamente nos enderecos de origem e destino do pacote encaminhado e na defini¢do de
todo o caminho do fluxo no momento em que o pacote chega a rede OpenFlow do Cen-
tro de Dados. A maioria dos trabalhos relacionados citados baseiam-se na marcacio de
pacotes, seja por etiquetas de VLAN ou pelo encapsulamento dos pacotes encaminhados.
Assim, a proposta € mais leve do que as demais e ndo requer sobrecarga de cabecalho.

O mecanismo proposto neste artigo se baseia no paradigma de Redes Definidas por
Software e é implementado como uma aplicacdo do NOX [Gude et al. 2008], controlador
OpenFlow que apresenta uma visao global da rede. O mecanisno € avaliado em uma rede
OpenFlow emulada através da ferramenta Mininet [Lantz et al. 2010].

3. O Paradigma Redes Definidas por Software

O paradigma de Redes Definidas por Software (Software Defined Networking -
SDN) [Casado et al. 2012] se baseia nesse conceito de um hardware especializado em
encaminhar pacotes associado a uma interface de programacgao que permite a redefini¢ao,
pelo administrador da rede, da l6gica de encaminhamento de pacotes de um determinado
tipo [Guedes et al. 2012]. A abordagem SDN estende o hardware de encaminhamento de
pacotes de modo que a tarefa de encaminhamento seja pouco alterada, em relacdo a atual,
e o desempenho do hardware estendido seja o mesmo do atual, enquanto novas primitivas
de controle sdo oferecidas ao controlador da rede.

Uma Rede Definida por Software caracteriza-se pela existéncia de um sis-
tema em software e centralizado que controle o mecanismo de encaminhamento dos
elementos da rede através de uma interface de programacdo de aplicacdo bem defi-
nida [Guedes et al. 2012], conforme mostrado na Figura 1. O controle da rede pode ser
executado por uma Unica aplicacdo, mas, na pratica, o controle da rede € executado por
um software de proposito geral sobre o qual se desenvolvem aplicacdes com propdsitos
especificos para o controle da rede. Esse software é o chamado controlador de rede. O
controlador de rede pode assumir uma configuracdo centralizada, em que os elementos de
rede programaveis se comunicam com ele e, entdo, o controlador possui uma visao unifi-
cada de todo o estado da rede. Assim, uma das principais vantagens da abordagem SDN
¢ a formacao de uma visao global, unificada, do controle da rede facilitando a tomada de
decisdes sobre a operacdo da rede. A visdo global centralizada torna a programacgao da
rede mais fécil e simplifica a representacdo dos problemas de rede [Guedes et al. 2012].
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Figura 1. Rede Definida por Software separa as fungoes de encaminhamento e
controle. O hardware de encaminhamento é controlado por aplicagées centrali-
zadas que tém uma visao global da rede.

As Redes Definidas por Software, ou simplesmente SDN, representam um
novo paradigma para o desenvolvimento de pesquisas e aplicacdes na drea de re-
des de computadores. O conceito de SDN deriva da arquitetura de rede proposta
Ethane [Casado et al. 2007], na qual é proposto um mecanismo de controle de acesso
distribuido para a rede, porém com o controle centralizado em um no, responsavel pela
supervisdo. Nessa arquitetura, a cada novo fluxo, o né central era consultado para a
verificacdo das politicas de acesso. Em caso de o novo fluxo ser permitido, o n6 con-
trolador central instalava o novo fluxo nos comutadores da rede através de uma inter-
face de programaciao. Em caso negativo, caso as politicas de acesso bloqueassem a en-
trada do novo fluxo, os pacotes desse fluxo eram descartados. O modelo de programacao
de rede seguido pelo Ethane foi entdo estendido e formalizado, dando origem ao Open-
Flow [McKeown et al. 2008]. O OpenFlow define que os elementos de encaminhamento
oferecam uma interface de programacdo de aplicacao (API - Application Programming
Interface) que permita um né controlador centralizado estender as acdes de controle e
de acesso sobre a tabela utilizada pelo hardware de encaminhamento para determinar o
préximo destino de cada pacote encaminhado.

Nesse contexto, o mecanismo de encaminhamento por multiplos caminhos pro-
posto baseia-se na visdo global da rede centralizada no controlador OpenFlow para exe-
cutar o algoritmo de Dijkstra estendido para multiplos caminhos. A visdo global da rede
permite ao controlador conhecer todos os seus enlaces, mesmos os desativados pelo al-
goritmo de arvore de cobertura. Assim, o paradigma de SDN permite executar o controle
centralizado da rede, prover multiplos caminhos combinados com o uso de hardware de
prateleira que implemente a API OpenFlow.

4. O Mecanismo Proposto

Uma maneira simples de encaminhar pacotes na camada de enlace € a comutacao
transparente. Os nds encaminhadores aprendem por qual porta um determinado né final
¢ acessivel e passam a utilizar essa porta para encaminharem trafego para esse n6. No
entanto, esse método funciona somente quando hd apenas um caminho entre quaisquer
pares de nés. Assim, para permitir o funcionamento do encaminhamento em camada de
enlace para topologias arbitrérias, foi criado o algoritmo de arvore de cobertura (Spanning
Tree Algorithm) [Touch and Perlman 2009]. O algoritmo de arvore de cobertura garante a
formacgdo de caminhos na rede sem lagos, mas desativa enlaces da rede fisica para evitar
os lacos. O algoritmo de arvore de cobertura faz com que todo o trafego da rede fique
restrito a um unico conjunto de caminhos, pertencente a arvore de cobertura. Uma con-



sequéncia desse algoritmo € a sua instabilidade. A perda de conectividade em um enlace
pertencente a arvore de cobertura pode significar o recdlculo de toda a arvore e conse-
quentes mudangas em toda a sua organiza¢do [Touch and Perlman 2009]. Dessa forma,
o algoritmo de arvore de cobertura apresenta comportamento instdvel em redes extensas
interligadas por comutadores, como as de Centros de Dados. Outra consequéncia do al-
goritmo de arvore de cobertura € a criacdo enlaces congestionados a0 mesmo tempo que
ha enlaces desativados.

O mecanismo proposto, ao invés de usar apenas o caminho calculado pelo proto-
colo de arvore de cobertura (Spanning Tree), explora o uso dos varios caminhos possiveis
na rede para melhorar o desempenho global da rede. A ideia bédsica do mecanismo pro-
posto é que todos os pacotes (unicast e multicast) sao encaminhados por multiplos cami-
nhos calculados pelo algoritmo de Dijkstra e apenas os pacotes em difusdo sdo encami-
nhados pela arvore definida pela arvore de cobertura, para evitar que os pacotes enviados
em difusdo sejam enviados em um laco. No entanto, apenas o calculo de melhores cami-
nhos por Dijkstra ndo garante a distribui¢do dos fluxos na rede, pois ndo considera que
pode haver varios caminhos entre dois nés, como € comum em topologias de Centros de
Dados. O algoritmo de Dijkstra estendido que seleciona os N melhores caminhos, ao
invés de apenas um unico caminho, de um né a todos os demais. A principal diferenca
entre o algoritmo estendido e o algoritmo cléssico € que o cldssico recebe o no inicial e
retorna o caminho mais curto para cada outro né na rede, enquanto o estendido s6 con-
verge apoOs o calculo de N melhores caminhos ou quando se esgotam as possibilidades
de novos caminhos. O algoritmo de multiplos caminhos recebe o né inicial e o nimero
de caminhos diferentes a serem calculados e retorna uma lista dos N caminhos mais cur-
tos a partir do né inicial para cada outro n6 da rede. Assim, o controlador é capaz de
decidir qual o caminho, entre at¢ N caminhos selecionados, que vai ser usado. O contro-
lador, ao instanciar um novo fluxo, escolhe de forma aleatdria, seguindo uma distribui¢ao
uniforme, qual dos N caminhos calculados a priori entre origem e destino que deve ser
usado.

Redes baseadas na API OpenFlow sdo uma possivel infraestrutura para implemen-
tar o paradigma de Redes Definidas por Software (SDN - Software Defined Networking).
O algoritmo de Dijkstra estendido executa como uma aplicacao do controlador OpenFlow.
No entanto, como o algoritmo de Dijkstra tem um alto custo computacional, ndo € vidvel
realizar o célculo dos melhores caminhos sob demanda de instancia¢do de novos fluxos.
Dessa forma, o controlador calcula a priori os melhores caminhos. O célculo dos cami-
nhos entre todos os nds da rede € disparado sempre que hd uma mudanca na topologia da
rede que afete os caminhos previamente calculados. Em uma rede de Centro de Dados a
mudanca na topologia dos elementos encaminhadores, no caso comutadores OpenFlow,
nao € um evento frequente e, no geral, sdo eventos programados [Couto et al. 2012b].
No momento da instancia¢do de um novo fluxo, o controlador escolhe aleatoriamente um
entre os N caminhos possiveis e instancia o fluxo pelo caminho selecionado. Um novo
calculo de caminhos s6 € disparado quando as alteracdes da topologia, ou seja, quando
a rede € inicializada pela primeira vez, ou cada vez que um comutador é adicionado ou
removido.

O Algoritmo 1 mostra o funcionamento do encaminhamento com multiplos cami-
nhos. As entradas desse algoritmo sdo a base de conhecimento de caminhos calculados
a priori pelo algoritmo de Dijkstra estendido e o pacote a ser encaminhado. O primeiro
passo do algoritmo verifica se o pacote deve ser enviado em difusdo ou ndo. Em caso po-
sitivo, o pacote € difundido na arvore de cobertura que interconecta todos os nds da rede.
Em caso negativo, o pacote é¢ encaminhado por um dos multiplos caminhos. Para realizar



o encaminhamento, verifica-se qual o endereco MAC de origem e o endereco MAC de
destino do pacote. Esses enderecos sao usados para identificar em qual comutador o né
de origem do pacote esta conectado, MAC de origem, e em qual comutador o n6 de des-
tino do pacote esta conectado, MAC de destino. A func¢do Escutou_Primeiro() retorna o
comutador ao qual um determinado endereco MAC estéd conectado diretamente. De posse
dos comutadores de origem e de destino do pacote, a base de conhecimento de caminhos
¢ consultada, resultando na lista de caminhos possiveis entre o0 comutador de origem e o
de destino. A lista de caminhos é ordenada de acordo com o custo dos caminhos, em que
o custo representa o numero de saltos de um dado caminho. A escolha do caminho ocorre
da seguinte forma. Um valor z € escolhido de forma aleatdria, seguindo um probabilidade
uniforme, entre os valores maximo e minimo dos custos de todos caminhos. O valor x
entdo € mapeado para o indice da lista de caminhos de acordo com a equagao

o))

~Mi custo
ZAlista = (N - 1) * \‘ ° Meust J 5

MaxcustofMincusto

em que N € o numero de caminhos calculados a priori € Min ,sio € Maxeysio
sdo respectivamente os custos do menor e maior caminho calculado. Apés a selecido do
caminho, o fluxo € definido na rede e o custo do caminho selecionado € acrescido de uma
penalidade K.

Algoritmo 1: Mecanismo de encaminhamento de pacotes baseado em
multiplos caminhos.

Entrada: Caminhos{ }, pacote

1 se (Difusao(pacote) == Verdadeiro) entao

2 ‘ Inundacao-na_Arvore_de_Cobertura(pacote)

3 fim

4 senao

5 comutadororigem, = Escutou_Primeiro(pacote.macorigem)

6 comutador gestino = Escutou_Primeiro(pacote. macestino)

7 lista_de_Caminhos = Caminhos[comutador yigem|[comutador gestino)
8 x = Valoraleatorio(min(Custo), max(Custo))

9 N = Cardinalidade(lista_de_Caminhos)

10 indicecaminno = (N — 1) % Mmzjs‘fjfﬂ;;"wsmj

1 caminho g = lista_de_Caminhos[indice qminho)

12 De finir_Fluzo-no_-Caminho(caminho finq)

13 Custo(caminhosinq)+ = K %Penalidade de Uso do Caminho
14 fim

5. Resultados

O protétipo desenvolvido se serve do controlador NOX para implementar a
aplicacdo de comutacao de pacotes por multiplos caminhos. A aplica¢do de encaminha-
mento € escrita em Python e € avaliada em uma rede OpenFlow emulada pelo ambiente
de experimentacao Mininet [Lantz et al. 2010]. A ideia chave ao usar o Mininet é pro-
ver um ambiente de experimentacdo que execute exatamente o protocolo OpenFlow, ao
contrario de simular o funcionamento idealizado da aplicacao. O protétipo conta ainda



com geradores de topologias que replicam topologias comuns de Centro de Dados no am-
biente de testes Mininet. A avaliacdo da proposta consiste em comparar o comportamento
do encaminhamento de pacotes original do OpenFlow, usando o encaminhamento sobre
os caminhos pertencentes a arvore de cobertura, com o encaminhamento provido pela
comutacdo por multiplos caminhos proposta. Na avaliacdo da proposta sdo considerados
quatro casos, em que sao calculados a priori 1, 2, 4 ou 8 melhores caminhos. Vale notar
que o caso em que apenas um melhor caminho € calculado diferencia-se do caso cldssico
de encaminhamento no OpenFlow, pois 0 caso de um melhor caminho corresponde a
aplicacao do algoritmo de Dijkstra para o célculo do melhor caminho entre dois nds na
rede, ndo importando a arvore de cobertura definida e podendo usar qualquer enlace da
rede, enquanto o caso cldssico de encaminhamento s6 encaminha pacotes pelos caminhos
aprendidos sobre a drvore de cobertura, ou seja, sujeito a desativagao dos enlaces que nao
pertengam a arvore de cobertura.

O Mininet executa em uma maquina virtual Linux Ubuntu sobre o virtualizador
VirtualBox'. A mdquina virtual foi configurada com 64 GB de meméria RAM e aces-
sando 16 nucleos de processamento. A maquina fisica que hospeda a maquina virtual é
um Intel Xeon X5570 de 2.93 GHz , com 96 GB de memoéria. Todos os comutadores,
servidores e o controlador de rede NOX executam na mdquina virtual. O Mininet instan-
cia um controlador real, executando a aplicacdo desenvolvida, comutadores em software
e cria ambientes virtuais que exercem a fun¢do de servidores.

Quatro diferentes topologias modelam as redes usadas na avaliagdo da proposta.
Duas dessas topologias, Fat-Tree e BCube, sdo as topologias mais usadas para prover re-
des de Centros de Dados [Couto et al. 2012b]. A Fat-Tree [Al-Fares et al. 2010] € tradici-
onalmente usada em Centros de Dados, pois permite que qualquer servidor se comunique
com qualquer outro na banda méxima de transmissdo de dados, usando somente comuta-
dores de prateleira (comodity), ou seja, com custo reduzido. A topologia Fat-Tree € ainda
compativel com padrdes e protocolos bastante difundidos, como € o caso do Ethernet e
IP, permitindo que esses protocolos sejam executados em uma rede de Centro de Dados.
A topologia BCube [Guo et al. 2009], por sua vez, propde a constru¢ao de um Centro de
Dados modular com baixo custo. A BCube apresenta tolerancia a falhas, o que é impor-
tante, pois uma das propostas ao usar essa topologia € criar modulos de Centros de Dados
selados em containers e, entdo, de dificil acesso para troca ou reparos. As outras duas to-
pologias consideradas sdo a malha completa e a topologia em estrela. Essas duas ultimas
topologias foram consideradas por se tratarem de casos extremos, a malha completa re-
presenta o cendrio em que todos se conectam diretamente a todos e a estrela, o cendrio
em que hd um ponto tnico de conexado de todos 0s nos.

O experimento realizado consiste em definir um trafego TCP entre pares de servi-
dores. Cada experimento varia a taxa de utilizacdo da rede entre 10 e 100%. O percentual
de pares de n6s se comunicando. Cada experimento é composto 10 rodadas e os resulta-
dos sdo apresentados com um intervalo de confianga de 95%. A ferramenta usada para
gerar o trafego nos ambientes virtuais é o Iperf>. A largura de banda total foi considerada
como sendo o somatdrio de todas taxas alcangadas entre comunica¢des em uma rodada
de experimentos

E importante ressaltar que Mininet emula uma rede OpenFlow, em vez de simu-
lar o funcionamento de rede [Li and Kwok 2005]. A simulacdo permite testar cendrios
maiores, mas usa modelos de rede simplificada, enquanto a emulacdo do Mininet permite

! https://www.virtualbox.org/.
2http://iperf.sourceforge.com/.



executar uma aplicacdo real em um ambiente emulado.

5.1. Topologia Fat-Tree

Comutadores {‘
de agregacdo |

Comutadores {\
de borda \

|
Servidores {\ > SR
7 podo T poar M Tpoaz. M Tpoas. |

Figura 2. Topologia Fat-tree usada nos experimentos, com kt=4. Topologia com
20 comutadores e 16 servidores.

A topologia Fat-Tree conta com dois grupos distintos de elementos, o niicleo
(core) e os pods, mostrados na Figura 2. Cada comutador estd conectado a cada pod por
uma camada de comutadores de agregacdo. Os pods podem conter também comutadores
de borda e servidores. Cada comutador de borda conecta um grupo de servidores. Todos
os comutadores sdo idénticos e possuem k portas, conectados a uma arvore k-néria. O
nicleo e os k pods possuem k comutadores. Cada k/2 comutadores de borda estd conec-
tado a k/2 comutadores de agregagdo e k/2 servidores. O nimero total de servidores &,
entdo, k * (k/2)%. No cendrio de testes, a topologia Fat-Tree construida considera k = 4,
resultando em vinte comutadores e dezesseis servidores.

Esta topologia apresenta diversos caminhos de mesmo custo para um dado par de
servidores, portanto é um cendrio favoravel para a comutacdo com multiplos caminhos.
Dijkstra, Multio, Multiy, € Multig representam, respectivamente, 1, 2, 4 ou 8 melhores
caminhos entre cada par de servidores. SPT representa o desempenho do método original
de comutacdo OpenFlow com o algoritmo de arvore de cobertura. A Figura 4(a) mostra
que a proposta Multi, apresentou desempenho até 22% superior quando comparado com
SPT e, também, com Multis ou Dijkstra. Tal comportamento ocorre porque, quando os
quatro melhores caminhos sdo calculados, quaisquer deles podem ser usado para enca-
minhar sem perda de desempenho, ja que os quatro caminhos tém custo igual, quando
o par de servidores considerados estdo em pods diferentes. Multig é o pior caso, pois
calcula muitos caminhos, o que ocasiona uma possibilidade de aproximadamente 50% de
escolher um caminho com mais saltos do que o necessario. Esse comportamento implica
a escolha de enlaces que ja estejam sobrecarregados desnecessariamente.

5.2. Topologia BCube

A topologia BCube baseia-se comutadores, com baixo numero de portas (mini-
switches) e baixo custo, os chamados COTS (commodity off-the-shelf), e servidores, que
também desempenham o papel de encaminhamento de pacotes. O pod chamado BC'ube
consiste de n servidores conectados a um n comutadores. A camada seguinte é a BC'ubey
que estd conectada a n pods BC'ubey. Cada comutador em BC'ube; estd ligado a um tnico
servidor de cada BC'ubey. A topologia pode ser vista na Figura 3. A figura evidencia que
certos pares de servidores s6 podem se comunicar através de outros servidores atuando



Figura 3. Topologia BCube usada nos experimentos, com n=4. Topologia com 8
comutadores e 16 servidores.

como elementos de encaminhamento. O experimento realizado implanta uma topologia
BCube com n = 4, com oito comutadores e dezesseis servidores.
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Figura 4. Resultados dos experimentos com Fat-Tree e BCube.

A topologia BCube apresenta pouca redundancia entre caminhos e, por isso, a
Figura 4(b) apresenta que a banda agregada ao usar Dijkstra ou Multis € até 50% superior
a alcancada com a comutacao cldssica pela drvore de cobertura e, por sua vez, os ganhos
ao usar Multiy ndo sdo significativos. Na topologia BCube com n = 4, verifica-se que
ha dois caminhos diferentes, porém com o mesmo custo, entre dois servidores que estao
em BCube, diferentes e em diferentes posi¢cdes. Por exemplo, o servidor mais a direita
em BCubey3 apresenta dois caminhos de custos iguais com segundo servidor, da direita
para a esquerda, em BCubey2. A abordagem de encaminhamento cldssica com arvore
de cobertura, representada por SPT, apresenta desempenho semelhante ao Multis. Em
Multig, o controlador calcula caminhos mais longos que utilizam enlaces desnecessarios
causando descongestionamentos.

5.3. Topologia em Malha Completa

A topologia em malha completa caracteriza-se por cada comutador se conectar
a todos os outros. A topologia com k comutadores, cada um com tem k£ — 1 portas
conectadas aos demais k£ — 1 comutadores. Nos experimentos, cada comutador conecta



dois servidores, totalizando 2k servidores. A Figura 5(a) mostra uma topologia em malha
completa com k£ = 4. Devido a limitacdes de hardware, o experimento considera k = 8§,
resultando em oito chaves e dezesseis servidores.

(a) Topologia em malha completa com (b) Topologia em estrela com nove comuta-
k = 4. A topologia usada nos experimen- dores. Os experimentos empregam a topo-
tos usa k£ = 8, resultando em 8 comutado- logia com vinte servidores.

res e 16 servidores.

Figura 5. Topologia em malha completa e em estrela.

Figura 6(a) mostra que, quanto maior o percentual de uso da rede, maior a
diferenca entre largura de banda obtida entre as propostas testadas. A proposta de apenas
um melhor caminho apresentou uma banda agregada superior em 13% em relagdo a abor-
dagem cldssica, pois a topologia em malha completa apresenta uma ligacdo direta entre
quaisquer dois servidores. Os resultados das propostas de comuta¢do multiplos cami-
nhos ‘utilizando dois ou quatro melhores caminhos apresentam desempenho semelhante
a comutagdo classica com arvore de cobertura (STP). Esse resultado explica-se pelo fato
de que as abordagens de dois ou quatro melhores caminhos utilizam mais enlaces na rede
em relacdo a abordagem de um melhor caminho tnico, e esta é, em média, semelhante a
abordagem classica da drvore de cobertura. A abordagem com menor uso de banda agre-
gada foi a Multig. Quando caminhos oito sdo computados utilizando uma topologia em
malha completa, a probabilidade de escolha de caminhos maiores do que o melhor € de
87,5%, o que indica que pode haver um uso desnecessario de enlaces na rede, causando
uma ocupacado desnecessdria dos recursos da rede.

5.4. Topologia em Estrela

A topologia em estrela € composta por um comutador central e camadas de co-
mutadores, como mostrado na Figura 5(b). A topologia avaliada conta com quatro comu-
tadores na camada mais externa, cada comutador conecta a cinco servidores. O numero
total de servidores € vinte. O tamanho dessa topologia foi escolhido para manter aproxi-
madamente o mesmo nimero de servidores que nas topologias anteriores. A topologia em
estrela ndo apresenta redundancias de caminhos, assim, o inico caminho possivel entre
dois servidores € através do caminho que pertence a arvore de cobertura, ja que a topolo-
gia, por si s, ja forma uma arvore. A Figura 6(b) apresenta o desempenho das propostas
comparadas.

Os resultados mostram que o mecanismo de comutacdo de multiplos caminhos
proposto calcula, de forma eficiente, caminhos aumentam o espalhamento do fluxo na



rede de Centros de Dados, o que aumenta o desempenho da rede quando comparado
com a abordagem cléssica de comutacdo com arvore de cobertura. O inico caso em que o
mecanismo proposto ndo € superior € ao executar sobre a topologia em estrela, em que nao
ha redundancias e hd apenas um caminho possivel entre qualquer par de servidores. Os
experimentos com a topologia em malha completa apresentou um ganho méximo de 13%
em relacdo ao classico, enquanto os experimentos com Fat-Tree e BCube apresentaram
ganhos maximos de 22% e 50%, respectivamente.
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Figura 6. Resultados dos experimentos com as topologias em malha completa e
em estrela.

6. Conclusao

A comutacdo por multiplos caminhos substitui com vantagens o mecanismo
classico de comutacdo com base na arvore de cobertura. A arvore de cobertura define um
conjunto de enlaces na rede que atinge todos os nds da rede, mas desativa enlaces para
evitar lacos e elimina a redundancia de caminhos. Por outro lado, o algoritmo proposto
de multiplos melhores caminhos permite decidir entre todos os enlaces da rede quais sao
os mais adequados para executar a comunica¢do entre qualquer par de nds. Esse artigo
propds uma abordagem de comutagdo por multiplos caminhos, apoiada no paradigma de
Redes Definidas por Software (SDN). A proposta aproveita a visdo global do controlador
OpenFlow, responsavel pelo cenario de SDN, para calcular os melhores caminhos entre
os pares de nd. A proposta define um mecanismo leve, que executa funcdes de baixa
complexidade no momento da defini¢ao de novos fluxos. Para avaliar a proposta foi de-
senvolvida uma aplicacdo OpenFlow e avaliada em um ambiente com nés emulando uma
rede OpenFlow em Mininet. Os resultados mostram que a proposta melhorou a taxa de
transferéncia total agregada da rede, quando comparado com o algoritmo de arvore de co-
bertura classico, em até 50% para a topologia BCube, 22% para topologia Fat-Tree e 13%
para a topologia em malha completa. Verificou-se, também, que a proposta apresenta o
mesmo desempenho para a topologia em estrela que ndo prové nenhuma redundancia.

Como trabalhos futuros, serdo avaliados novos algoritmos para a computagdo de
melhores caminhos no controlador. Outra abordagem a ser seguida € adaptacao dos fluxos
na rede de acordo com a carga de cada comutador, a exemplo de um balanceador de cargas
para comutadores. Por fim, outra proposta é combinar a comutagdo por multiplos cami-
nhos proposta com a abordagem de TCP por mdltiplos caminhos, permitindo fracionar
fluxos TCP em fluxos menores e balancear tais fluxos na rede OpenFlow.
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