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Resumo. Redes virtuais seguras devem prover a privacidade e evitar a negagcdo
de servico. Este artigo propée um mecanismo de isolamento seguro baseado
no paradigma de separacgdo do plano de controle do de dados e na técnica de
encaminhamento de pacotes XenFlow, uma abordagem hibrida usando Xen e
OpenFlow. O mecanismo proposto emprega uma aplica¢do de controle de re-
des OpenFlow para marcar com etiquetas cada rede formada por mdquinas
virtuais Xen. No paradigma de separacdo de planos o encaminhamento dos
pacotes de cada rede virtual é realizado diretamente no plano de dados e o
mecanismo proposto garante o isolamento do trdfego com reserva de recursos
para cada rede virtual. O protétipo desenvolvido é avaliado perante dois mo-
delos de atacante: o primeiro tenta exaurir os recursos das redes virtuais e o
segundo tenta bisbilhotar a comunicacdo de redes virtuais. Os resultados dos
experimentos revelam a eficdcia do mecanismo proposto em isolar o trdfego até
em situacoes adversas como redes virtuais com o mesmo endereco IP ou com
pacotes em difusdo.

Abstract. Secure virtual networks must provide privacy and avoid denial of ser-
vice attacks. In this paper, we propose a mechanism which securely isolates vir-
tual networks based on the paradigm of data and control plane separation. The
proposal is deployed over XenFlow, a hybrid network virtualization tool that
uses both Xen and OpenFlow. The proposed mechanism associates an Open-
Flow control application with a labeling scheme for each virtual network of
Xen virtual machines. In the plane separation paradigm, packets of each virtual
network are forwarded directly in data plane, and the proposal ensures traffic
isolation with resource reservation for each virtual network. The experiments
evaluate two attackers’ models: one that tries to exhaust the resources of vir-
tual networks and other that attempts to eavesdrop on communications from
other virtual networks. The results show that the proposal completely blocks
the action of both attackers’ model. Results reveal the effectiveness for traffic
isolation, even on adverse situations, where virtual networks share the same IP
address space or broadcast packets.

1. Introducao

A virtualizacdo de rede € uma tecnologia essencial para prover um ambiente de
experimentagdo para a Internet do Futuro, assim como também é uma efetiva proposta
pluralista para a Internet, na qual diversas redes executam sobre um mesmo substrato
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fisico [Mattos et al. 2011, Feamster et al. 2007]. A virtualizacdo separa a funcdo desem-
penhada por um elemento de rede de sua realizagdo fisica. Assim, permite experimentar
diversos protocolos e servigos inovadores no nicleo da rede, pois cada rede virtual deve
ser isolada das demais. Entretanto, as iniciativas atuais de virtualizagdo de redes ainda
enfrentam desafios para garantir desempenho, requisitos de qualidade de servico exigidos
pelas aplicagdes que executam nas redes virtuais e isolamento seguro do trafego entre as
redes virtuais [Mattos and Duarte 2012, Barabash et al. 2011].

O isolamento de redes virtuais é composto por duas vertentes importantes: o isola-
mento de recursos [Mattos and Duarte 2012, Fernandes and Duarte 2010] e o isolamento
da comunica¢do entre nds de uma rede virtual [Barabash et al. 2011]. O isolamento no
compartilhamento de recursos garante que um elemento virtual ndo interfira no desempe-
nho dos demais elementos virtuais. O isolamento de recursos € importante porque evita a
negacdo de servigos entre redes virtuais, ja que uma rede virtual ndo consegue exaurir os
recursos de outras. O isolamento da comunicacao das redes virtuais, por sua vez, garante
que a comunicagao de uma rede virtual sé alcance os nds que de fato pertencam a essa rede
virtual, mesmo que duas redes virtuais distintas usem o mesmo espaco de enderecamento
IP. O isolamento da comunicacao € essencial em meios de comunica¢ao em difusdao, como
o Ethernet [Perlman et al. 2011]. Um pacote em difusdo (broadcast), ou com multiplas
destinacdes (multicast), deve ser acessivel somente pelos nds que pertengam a uma mesma
rede virtual, enquanto que os nds de outras redes virtuais ndo devem receber tais paco-
tes [Huang 2005, Barabash et al. 2011]. O isolamento da comunicagdo das redes virtuais
¢ importante também por seguranga, uma vez que impede uma rede virtual de bisbilhotar
(eavesdropping) os pacotes de outras redes virtuais. Outro ponto importante do isola-
mento da comunicacao € liberdade de uso de espacos de enderecamento e limitagdo do es-
copo de enderecos somente para o alcance dos nds de uma rede virtual. Assim, garantir o
isolamento da comunicagao e isolamento de recursos, mantendo o desempenho das redes
virtuais € um desafio da virtualizac¢do de redes [Egi et al. 2007, Fernandes et al. 2010].

Este artigo propde um mecanismo de isolamento da comunicagdo e também de
isolamento de recursos entre redes virtuais. A proposta se baseia no paradigma da
separacdo de planos, no qual o encaminhamento e o controle da rede sdo desacopla-
dos [Pisa et al. 2010, Wang et al. 2008]. A ideia central da proposta € que os pacotes
de uma rede virtual sejam encaminhados diretamente no plano de dados, sejam acessiveis
somente pelos nés dessa rede e ndo interfiram no funcionamento das demais. Para tanto,
o mecanismo de isolamento proposto estende o sistema hibrido de virtualiza¢do de re-
des XenFlow [Mattos et al. 2011, Mattos and Duarte 2012], que combina a ferramenta de
virtualizacdo de computadores Xen com a interface de programacdo de aplicagdao (API)
para redes OpenFlow. Assim, as principais contribui¢des da proposta sdo: 1) a garantia de
isolamento da comunicagdo entre redes virtuais; ii) o mapeamento de fungdes de isola-
mento de redes virtuais para primitivas do plano de dados; e iii) a combinagao da solucdo
de isolamento da comunicacdo com a proposta de isolamento de recursos, proposto no
sistema QFlow [Mattos and Duarte 2012], garantindo a virtualizacio de redes em um am-
biente em que haja garantia da reserva de recursos para redes virtuais e, a0 mesmo tempo,
garantia de que os pacotes de uma dada rede sejam somente entregues aos nos de destino.

As principais propostas para prover o isolamento de redes virtuais visam so-
mente o isolamento de recursos [Mattos and Duarte 2012, Fernandes and Duarte 2010,
Fernandes and Duarte 2011] ou visam o o isolamento da comunicacdo das redes virtu-
ais, baseando-se no encapsulamento dos pacotes das redes virtuais [Barabash et al. 2011,
Perlman et al. 2011, Nakagawa et al. 2012, Sridharan et al. 2013]. O mecanismo pro-
posto, no entanto, usa o paradigma da separagdo de planos para garantir o maximo desem-
penho do encaminhamento de pacotes no plano de dados e realiza tanto o isolamento de
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recursos quanto o isolamento da comunicacao. O isolamento da comunicacao € alcancado
através da marcacao dos pacotes de cada rede virtual com uma etiqueta que indica a qual
rede o pacote pertence. O padrao 802.1Q, que define o funcionamento de VLANS (Virtual
Local Area Network), é usado para marcar os pacotes de acordo com as regras que sao
definidas pela aplicacdo OpenFlow e traduz as regras do plano de controle para o plano de
dados. A proposta deste artigo conjuga a separacao de planos do XenFlow, adicionando
a marcagdo de pacotes por VLAN como esquema de isolamento de redes virtuais. Um
protétipo da proposta foi implementado e a sua avaliacio revelou que a abordagem pro-
posta executa tanto o isolamento da comunica¢@o quanto o isolamento do uso de recursos
entre redes virtuais.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. A Secdo 3 apresenta as principais propostas de virtualizagdo de
redes no Xen e suas limitacdes. A Secdo 4 detalha o mecanismo de isolamento seguro
de redes virtuais proposto. O modelo de atacante considerado € apresentado na Secao 5,
seguido pela avaliagdo do mecanismo proposto que € discutida na Sec¢do 6. A Secdo 7
conclui o artigo.

2. Trabalhos Relacionados

O isolamento da comunica¢do das redes virtuais associado a separagdo
de planos e a garantia de recursos para cada rede virtual é um desafio para
as propostas de virtualizacdo de redes [Mattos and Duarte 2012, Pisa et al. 2010,
Fernandes and Duarte 2011, Fernandes et al. 2010]. Uma forma de baixo custo de se
alcancar a virtualizacdo de redes € usar uma plataforma de virtualizacdo de hardware
para computadores pessoais em que as maquinas virtuais executam fungdes de elementos
de rede [Wang et al. 2008, Egi et al. 2007].

Uma abordagem comum de virtualizacao em centros de dados € o uso ferramentas
de virtualizacdo de servidores, como o Xen, e o agrupamento de maquinas virtuais em
uma mesma VLAN isolando o trafego de cada inquilino do centro de dados em uma rede
virtual [Bari et al. 2013]. Contudo, outras propostas defendem o uso de mecanismos mais
complexos para alcangar o isolamento de recursos e de comunica¢do na rede de centros
de dados [Mudigonda et al. 2011, Greenberg et al. 2009, Hao et al. 2010].

A proposta NetLord [Mudigonda et al. 2011] introduz um agente em software em
servidor fisico de cada servidor fisico que encapsula o quadro de uma méquina virtual em
um novo pacote IP cuja semantica dos enderecos das Camadas 2 e 3 € sobrecarregada para
indicar a qual rede virtual os quadros pertencem. Na proposta NetLord, o marcador de
VLAN ¢ usado para identificar um dos multiplos caminhos que o pacote pdoe seguir na
rede do centro de dados. De forma semelhante, a proposta VL2 [Greenberg et al. 2009]
encapsula os pacotes IP de uma rede virtual em outro pacote IP. Nesse caso, a semantica
dos enderecos IP dos pacotes € sobrecarregada. O IP mais externo € usado para multi-
plexar a qual rede virtual o pacote pertence. A proposta SEC2 [Hao et al. 2010] divide
a rede de centro de dados em dominio de um nucleo e multiplos dominios de borda.
Nos dominios de borda, uma rede virtual € identificada com uma etiqueta de VLAN. A
comunicacao entre dois dominios de borda distintos é realizada através do dominio de
nucleo por meio de um elemento de encaminhamento que adiciona um cabecalho extra de
Camada 2 nos quadros, entre dominios, para realizar a multiplexacao das redes virtuais.

Distributed Overlay Virtual Ethernet (DOVE) é uma proposta de virtualizagcdo de
redes que prove isolamento [Barabash et al. 2011], permitindo a criacdo de redes virtuais
dindmicas, com espacos de enderecamentos isolados sobre uma infraestrutura fisica co-
mum. O funcionamento do DOVE baseia-se no encapsulamento de pacotes e, portanto,
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na criagdo de uma rede de sobrecamada para permitir a separacio entre rede virtual e a
rede fisica subjacente. O isolamento de redes virtuais € alcancado pelo uso de um identi-
ficador de rede que € adicionado ao cabecalho do envelope da rede sobrecamada DOVE.
Assim, os pacotes com um dado identificador sé sdo entregues as miquinas virtuais que
compartilhem o mesmo identificador de rede virtual.

O isolamento na comunica¢do também pode ser alcancado usando o encapsula-
mento VXLAN [Nakagawa et al. 2012]. Para tanto, sao adicionados um cabegalho mais
externo Ethernet, seguido de um cabecalho externo IP, UDP e VXLAN. O cabegalho IP
designa as extremidades do tinel VXLAN. O cabecalho VXLAN inclui 24 bits para iden-
tificar a rede a qual o quadro Ethernet, encapsulado, pertence. No caso de um pacote de
multidestinacdo ou em difusdo, o cabegalho IP mais externo tem como endereco de des-
tino um IP multicast e cada rede virtual € representada por um grupo multicast. O padrao
Network Virtualization Generic Routing Encapsulation (NVGRE) [Sridharan et al. 2013]
também se serve da técnica de encapsulamento para prover uma virtualizacdo de re-
des controlada por software para permitir maltiplos inquilinos (multitenancy) em nuvens
publicas ou privadas. Os quadros Ethernet das redes virtuais sdo encapsulados em um
tinel GRE que conecta duas estacdes. O cabecalho GRE apresenta um campo para a
marcacao de a qual inquilino tal quadro pertence. Esse campo € chamado TNI (7enant
Network Identifier), composto por 24 bits para a identificacao da rede virtual.

O isolamento da comunicagao de redes virtuais pode ser alcangado usando o Open
vSwitch [Pfaff et al. 2009], um comutador de software projetado tanto para ser usado em
ambientes virtualizados, quanto para transformar um computador pessoal em um comuta-
dor programavel. O Open vSwitch € um comutador por software que realiza a comutagao
dos pacotes entre maquinas virtuais e a rede fisica. O Open vSwitch realiza o isolamento
da comunicacdo de redes virtuais através da marcacdo de etiquetas de VLAN nos pacotes
provindos das maquinas virtuais. Dessa forma, um pacote s6 € entregue a mdquina virtual
se sua interface pertencer a VLAN que estd marcada no pacote. Contudo, o Open vSwitch
nao realiza o roteamento entre VLANs com separagdo de planos e, também, depende de
uma logica de marca¢do de VLANSs definida pelo administrador da rede. O mecanismo
proposto, por sua vez, permite a configuracao dinamica da rede com separagdo de planos.

As propostas XNetMon [Fernandes and Duarte 2010] e XNet-
Man [Fernandes and Duarte 2011] usam o Xen como ferramenta de virtualizacio
de redes e executam algoritmos para o controle do uso de recursos por cada rede virtual.
Contudo, tais propostas ndo garantem o completo isolamento de trafego entre redes
virtuais, pois a separacdao do trafego apenas se baseia na classificagcdo de pacotes de
acordo com o endereco IP da rede virtual a que se destinam. Assim, o isolamento
se restringe a redes virtuais com espagos de enderecamento disjuntos. O sistema de
virtualiza¢do de redes XenFlow [Mattos et al. 2011] aplica o conceito de separacdo de
planos [Pisa et al. 2010], mas nao realiza o isolamento de recursos ou da comunicag¢io
de redes virtuais. Ja a proposta QFlow [Mattos and Duarte 2012] estende o XenFlow e
prové somente o isolamento do compartilhamento de recursos através do mapeamento de
requisitos de Qualidade de Servico em recursos disponiveis no plano de encaminhamento
OpenFlow. No entanto, nem o XenFlow nem o QFlow isolam a comunicagdo das redes
virtuais.

Todas as propostas acima apresentadas, para prover o isolamento do espaco de
enderecamento e da comunicagdo das redes virtuais, realizam o encapsulamento dos pa-
cotes das redes virtuais e, assim, criam uma rede sobrecamada que interconecta os nds da
rede virtual. Assim, essas propostas falham ao se considerar o paradigma da separacao
de planos, em que o encaminhamento € realizado no plano de dados, na camada Ether-
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net, enquanto que os protocolos de roteamento sdo executados no plano de controle, na
camada de rede, e sdo responsaveis por gerenciar as rotas do plano de dados. O me-
canismo proposto neste artigo isola redes virtuais ainda na camada Ethernet mesmo no
cendrio de separacao de planos. A proposta insere uma etiqueta de VLAN nos pacotes
de cada rede virtual, eliminando a necessidade de criar uma rede sobrecamada. A pro-
posta estende o sistema XenFlow [Mattos et al. 2011] e aplica o isolamento de recursos
do sistema QFlow [Mattos and Duarte 2012]. A principal contribuicao do artigo € realizar
o isolamento da comunicacao de redes virtuais através de primitivas do plano de dados,
como a marcagao da VLAN. Vale ressaltar que o mecanismo proposto mantém todo o
encaminhamento dos pacotes na camada de enlace, Ethernet, j4 que ndo ha o encapsu-
lamento dos quadros por protocolos de camada de rede, deixando todos os campos do
pacote original da rede virtual visiveis para o controlador OpenFlow, enquanto propos-
tas como NVGRE ou VXLAN escondem os campos do pacote original em um pacote
encapsulado cuja destinagao sao as extremidades dos tineis criados.

3. O Encaminhamento de Pacotes em Redes Virtuais

O sistema de virtualizagdo Xen permite, por padrdo, trés modos principais para
realizar o encaminhamento de pacotes entre as interfaces das diferentes maquinas virtuais
e as interfaces da mdquina fisica: o modo bridge, o modo router e o modo NAT (Network
Address Translation). Esses mecanismos multiplexam (comutam ou roteiam) o trafego de
saida dos pacotes originados pelas diferentes maquinas virtuais e demultiplexam (comu-
tam ou roteiam) o trafego de chegada de pacotes de uma (ou diversas) interface de entrada
com destino as diferentes maquinas virtuais [Egi et al. 2007, Figueiredo et al. 2013].

O modo bridge permite que as maquinas virtuais se comuniquem como se estives-
sem em uma mesma LAN (Local Area Network). J4 o modo router permite a agregacao
de rotas para um determinado conjunto de maquinas virtuais que estao sobre uma mesma
maquina fisica, diminuindo os requisitos de memdria sobre os dispositivos de encaminha-
mento da infraestrutura fisica [Barabash et al. 2011], j& que as rotas divulgadas na rede
fisica enderecam grupos de méquinas virtuais, ao invés da divulgacdo dos enderecos de
todas as maquinas virtuais de forma plana e ndo agregada, como ocorre no modo bridge.
Contudo, essas arquiteturas de rede ndo sdo plenamente suficientes para a virtualizagdo
de redes. Os modos bridge e router falham na arquitetura com separacdo dos planos de
controle e de dados. A separacdo de planos € essencial para prover desempenho as redes
virtuais [Pisa et al. 2010, Mattos et al. 2011].

Na separacdo de planos, o plano de controle € responsavel por calcular as rotas,
jé o plano de dados € responsavel por encaminhar os pacotes de acordo com essas rotas.
A separacdo de planos depende de informacdes da camada de rede e, portanto, o modo
bridge nao atende. Por outro lado, no modo router, a separacao € viavel [Pisa et al. 2010],
pois sdo criadas tabelas de roteamento no plano de encaminhamento do Dominio 0 que
sdo copias das tabelas dos roteadores virtuais. Assim, os pacotes de cada rede virtual
sdo encaminhados de acordo com a tabela de rotas do roteador virtual correspondente
através dos mecanismos nativos do kernel do Linux. No entanto, a separacdo de pla-
nos usando o modo router apresenta alguns desafios. O principal desafio € o isolamento
da comunicacdo das redes virtuais, que se divide em dois problemas: identificar a qual
rede virtual o pacote pertence e tratar os pacotes com multiplas destinagdes, por exem-
plo, a difusdo (broadcast) e a destinacdo multipla ou difusdo seletiva (multicast). A
identificacdo trivial de qual rede um pacote pertence € através de seu endereco IP de
destino. A identificacdo trivial falha se duas redes virtuais distintas usarem o mesmo
espaco de enderecamento IP. Dessa forma, ndo ha isolamento de comunicacdo entre as
redes virtuais.
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O segundo problema consiste no encaminhamento de pacotes com endere¢os mul-
tidestinatdrios ou de difusdo (multicast/broadcast), pois neste caso um unico enderego de
IP se refere a um grupo de hospedeiros, ou seja, pacote multidestinatdrio ou de difusdo
possuem um endere¢o especifico que designa a multidestinagdo. A multidestinacdo nao é
uma lista de enderecos individuais, mas sim um endereco de grupo e isto ocasiona perda
na semantica hierarquica de qual rede um IP pertence. Assim, os pacotes sdo destinados
a enderecos IP padrdes e ndo € possivel diferenciar entre uma rede ou outra apenas pelo
seu endereco IP. A solucao de usar espagos de enderecamentos isolados para identificar as
redes virtuais falha, pois o IP multicast ndo pertence a faixa de IP destinado as redes virtu-
ais e, consequentemente, nao pode ser encaminhado pelas tabelas de rotas do Dominio 0.
O problema de encaminhamento do pacote de broadcast é ainda mais complexo, pois ha
casos em que o pacote de broadcast nem possui cabecalho IP, como no caso do ARP (Ad-
dress Resolution Protocol). Dessa forma, a defini¢do de qual rede o pacote pertence deve
ser feita na camada de enlace. Contudo, o modo router nativo trata somente a camada de
rede. Assim, a virtualizacdo de redes introduz alguns desafios cuja solu¢ao depende de
acoes que considerem o enderecamento da camada de enlace, no caso Ethernet, e permita
o encaminhamento pelo enderecamento da camada de rede, o IP.

Uma possivel solugdo para separar o trafego de uma rede virtual do trafego das
demais € realizar a multiplexacdo e demultiplexacdo de pacotes entre interfaces de rede
virtuais e fisicas através marcacao de pacotes com etiquetas, ou tags, de VLAN, como
provido pelo Open vSwitch [Pfaff et al. 2009]. O Open vSwitch age como uma ponte
Ethernet, porém com algumas opg¢des especiais, como por exemplo o uso de VLAN, que
€ o acréscimo de uma informacdo para a multiplexacao/demultiplexacdo no cabecalho
do pacote. Assim, a ideia bdsica ao se usar o Open vSwitch € marcar as interfaces de
rede virtuais com uma etiqueta (fag) comum as interfaces que pertencam a um mesmo
dominio de broadcast. Essa etiqueta, com o identificador da VLAN, é aplicada a todos
os pacotes que saem da interface de rede virtual marcada com ela. A etiqueta, nesse
caso, € usada como um identificador do enlace virtual ou do dominio de broadcast virtual
ao qual o pacote pertence. Dessa forma, duas redes virtuais podem possuir a mesma
faixa de enderecamento sem que uma interfira na outra, garantido o isolamento do espaco
de enderecamento e dos pacotes de broadcast. No entanto, como o Open vSwitch age
como uma ponte Ethernet, as mesmas limitacdes do modo bridge do Xen se aplicam, ndo
permitindo que seja realizado o paradigma da separagdo de planos.

O Open vSwitch oferece 0 modo OpenFlow de comutagdo de fluxos. A defini¢dao
de fluxo OpenFlow considera campos das camadas de enlace, de rede e superiores para
definir as regras de encaminhamento dos pacotes. O Open vSwitch € capaz de realizar o
processamento de pacotes em diversas camadas seguindo a interface de programacao de
aplicacao (APl — Application Programming Interface) OpenFlow [McKeown et al. 2008].
Logo, uma solucao para fazer a separagdo de planos com o isolamento de redes virtuais
¢ usar o Open vSwitch se comportando como um comutador programdvel OpenFlow
realizando separacdo de planos com isolamento. Essa € a ideia basica da arquitetura de
redes do XenFlow, com a proposta de isolamento seguro desse artigo.

4. O Mecanismo Proposto

O mecanismo proposto marca os pacotes de cada rede virtual com uma etiqueta
de VLAN para executar o isolamento da comunicacdo e de recursos. O desempenho do
mecanismo € garantido executando as operagdes de marcagdo e roteamento diretamente
no plano de dados, de acordo com as informagdes calculadas pelo plano de controle nos
roteadores virtuais.
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Na méquina virtual, executa o Client que é um aplicativo que verifica se ha
atualizacdo na tabela de rotas e na tabela ARP da mdquina virtual e as envia para o
Server! no Dominio 0 da mdquina fisica que a hospeda. O Server é um procura-
dor, proxy, que recebe as conexdes de todos os clientes, trata as mensagens, as responde
e repassa as informacdes de todos os clientes concentradas e resumidas para a aplicagao
que executa sobre 0 POX 2, um controlador de comutadores OpenFlow que permite o de-
senvolvimento de aplicacdes escritas em Python. A aplicagdao desenvolvida sobre o POX
€ a que mantém a estrutura de dados para armazenar as tabelas de rota de cada maquina
virtual e, também, faz a tradu¢do das rotas em fluxos OpenFlow. Contudo, como o Open
vSwitch ndo é capaz de marcar os pacotes com a etiqueta de VLAN, padrao 802.1Q,
ao mesmo tempo em que permite o controle pelo OpenFlow, um elemento importante
da arquitetura proposta € o marcador de VLAN que se insere entre as interfaces de rede
das maquinas virtuais e o comutador Open vSwitch que implementa o plano de dados
OpenFlow. Os componentes da arquitetura proposta estdo explicitados na Figura 1.

Roteador Virtual 1 w ( Roteador Virtual 2 r
Client \ ctl1.0 _J cti2.0 | Client
: : Plano de
] Controle
|1
(|
I \ J
! "
: 1
¥ L4
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peth: interface fisica, veth: interface virtual

Figura 1. A nova arquitetura XenFlow proposta com o marcador de VLANSs, o
comutador Open vSwitch, a aplicacao POX para a construcao das tabelas e o
Server para a comunicacao das tabelas de rotas do roteador virtual para o
Dominio 0.Toda comunicacdo de controle é encriptada e autenticada através do
protocolo SSL.

A ideia chave da proposta se baseia no uso do Open vSwitch como um comutador
OpenFlow, para ter a0 mesmo tempo informa¢des da Camada Ethernet, de VLAN e da
Camada IP através dos 12 campos da especificacio OpenFlow, e também na inser¢ao
do marcador de VLAN entre as interfaces virtuais € o comutador OpenFlow. Assim,
0 pacote que entra ou sai de uma maquina virtual obrigatoriamente deve ser marcado,
ou desmarcado, com a etiqueta da VLAN a qual ele pertence. O marcador de VLAN
€ configurado no momento de criagdo das maquinas virtuais com o identificado (ID) da
rede virtual que a interface de rede virtual pertence. A fun¢do do marcador de VLAN ¢é

'A comunicacdo entre o Client e 0 Server ocorre através de interfaces de redes dedicadas & comunicagio
entre maquinas virtuais e Dominio 0. Todas as comunicagdes de controle sdo encriptadas e autenticadas
através da troca de certificados, usando o protocolo SSL v3.0 (Secure Socket Layer).

Zhttp://www.noxrepo.org/pox/about-pox/.
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inserir a etiqueta de VLAN em todo o pacote que saia da maquina virtual em direcao ao
comutador por software e de retirar a etiqueta de VLAN de todos os pacotes que saem
do comutador em dire¢cdo a méaquina virtual. Esse funcionamento torna a marcagdo e
o encaminhamento por VLAN transparente para as maquinas virtuais. O marcador de
VLAN também € o responsavel por garantir que os pacotes que nao pertencam a uma
dada rede virtual cheguem a maquinas virtuais de outras redes, pois 0 marcador de VLAN
descarta os pacotes que chegam até ele, mas que ndo tém a etiqueta de VLAN com o
identificador correto.

A tradugdo de uma rota em fluxo ocorre da seguinte forma. Ao chegar um pacote
no comutador por software (Open vSwitch) de um Dominio 0, se ndo existir um fluxo ao
qual o pacote se adeque, o pacote é enviado ao POX, conforme o funcionamento normal
do OpenFlow. No POX, o pacote € processado pela aplicacao e verifica a qual maquina
virtual o pacote se destina de acordo com o seu endereco MAC de destino. Uma vez
identificada a maquina virtual, o endereco IP de destino do pacote é verificado. Se o
endereco IP de destino do pacote se adequar a alguma rota daquela maquina virtual, a
aplicacao extrai o IP do pr6ximo salto através da rota na tabela de rotas da méaquina virtual
identificada que melhor se adeque ao endereco do pacote, algoritmo de best match. Apds
extrair o IP do préximo salto do pacote na rede, a aplicagdo do POX verifica a copia da
tabela ARP da maquina virtual para a qual o pacote se destina e verifica se a maquina
virtual ja conhece o mapeamento do endereco IP no endereco MAC do proximo salto.
Conhecendo o endereco MAC, a aplicacdo POX define um novo fluxo no plano de dados
OpenFlow. Contudo, o roteamento ocorre entre redes distintas e, assim, entre VLANs
diferentes. Ao identificar a interface de saida do roteador virtual em que o pacote deve
ser encaminhado, a aplicagdo POX identifica também a VLAN de saida do pacote. Para
tanto, a aplicacdo POX consulta qual o marcador de VLAN estd associado a interface
virtual de rede, pela qual o pacote seria encaminhado caso realmente fosse encaminhado
pela méaquina virtual, recupera o novo identificador de VLAN do pacote e adiciona o novo
fluxo no plano de dados OpenFlow. O novo fluxo € introduzido de acordo com os campos
do pacote que dispararam o seu calculo e as acdes associadas a esse novo fluxo sdo trocar
os enderecos MAC de origem e destino do pacote, a troca do identificador de VLAN do
pacote e, por fim, encaminhar o pacote na porta de saida adequada.

As agdes configuradas para cada fluxo no comutador OpenFlow correspondem
ao roteamento do pacote. A troca dos enderecos MAC marca a troca do enlace pelo
qual o pacote estd sendo encaminhado. Nesse sentido, as agdes sdao colocar o endereco
MAC de origem do pacote como sendo o endereco da interface pelo qual o pacote seria
encaminhado pela maquina virtual e colocar como MAC de destino do pacote o endereco
MAC consultado na tabela ARP da maquina virtual, este endereco € a tradugao do IP do
proximo salto para o MAC do préximo salto do pacote na rede. A troca do identificador
de VLAN corresponde a troca do segmento Ethernet em que o pacote € difundido.

A descoberta de em qual porta fisica do comutador OpenFlow o pacote modi-
ficado deve ser encaminhado € feita pelo mecanismo de aprendizagem do comutador.
Assim, quando um pacote chega ao comutador, este armazena o endereco MAC de ori-
gem do pacote, por qual porta aquele pacote chegou e um temporizador associado a essa
entrada. Desde que o temporizador esteja vdlido, o comutador sempre sabe em qual porta
um endereco MAC esta disponivel. Se qualquer uma dessas fases falhar, a aplicacao POX
encaminha o pacote como se fosse um comutador comum, mantendo o mesmo identifi-
cador de VLAN. Esse comportamento faz com que 0 mecanismo proposto se comporte
tanto como um roteador, quando conhece uma rota para o pacote, ou como um comu-
tador, quando alguma das etapas de processamento do pacote falha. No caso de o no
fisico da rede nao conhecer nenhuma rota para o pacote em processamento e, também,
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nao conhecer em que porta 0 MAC de destino € acessivel, o pacote é inundado na rede.
O comportamento de inundacdo € o comportamento padrdao de um comutador que ainda
nao conhece como alcancar um endereco MAC de destino.

Considerando o mecanismo proposto, 0s responsdveis por garantirem o isola-
mento da comunica¢do, mesmo em um cendrio de separacdo de planos, sdo o marcador
de VLAN e a aplicacao de controle do POX, pois todo pacote encaminhado recebe uma
etiqueta de VLAN e a troca da etiqueta ocorre sempre que houver o roteamento do pacote
no plano de dados. Ja o isolamento de recursos é obtido mapeando-se os fluxos de cada
rede virtual em filas com garantia de banda. O mapeamento de fluxos em filas é realizado
considerando o identificador da etiqueta de VLAN como o critério de classificacdo de
fluxos adotado pelo sistem QFlow [Mattos and Duarte 2012].

5. O Modelo de Atacante

As redes virtuais sdo administradas por entidades diferentes e todas compartilham
0s mesmos recursos fisicos. Assim, ndo € possivel assumir que todas as redes virtuais sao
confidveis e bem comportadas, ou que ndo tentariam comprometer as demais, seja inten-
cionalmente ou ndo. Dessa forma, dois modelos de rede virtual atacante sao considerados
nesse artigo. O primeiro consiste em um nd atacante, pertencente a uma dada rede vir-
tual, que gera pacotes a uma taxa superior a reservada para a sua rede virtual, para outro
n6 de sua mesma rede virtual. Assim, o atacante aumenta a taxa de geracdao de pacotes
na tentativa de degradar o desempenho do encaminhamento de pacotes nas demais redes
virtuais que compartilham os mesmos nos fisicos com o né malicioso. O segundo modelo
¢ baseado na quebra da privacidade da rede virtual. O né atacante assume o endereco
IP de um n6 de outra rede virtual e tenta escutar os pacotes dessa outra rede virtual. Os
comportamentos de degradar o desempenho de outras redes virtuais que compartilhem
recursos e bisbilhotar o trafego de outra rede virtual sdo definidos como comportamentos
prejudiciais e o nd, ou a rede, que adotarem esses comportamentos sao maliciosos.

6. Resultados

O protétipo desenvolvido utiliza o hipervisor Xen 4.0 para prover os dominios vir-
tuais que hospedam os planos de controle dos elementos de rede virtuais e utiliza o comu-
tador programavel Open vSwitch 1.2.2 para prover a funcdo de encaminhamento no plano
de dados do sistema. O Open vSwitch [Pfaff et al. 2009] € configurado para ser usado pelo
controlador POX do OpenFlow. As ferramentas Iperf?, Tcpdump? e ht t per £ foram
usadas para realizar as medidas de avaliacao de desempenho do protétipo. Dois compu-
tadores pessoais compdem o cendrio dos experimentos. Ambos executam o protétipo da
arquitetura proposta. Nos computadores pessoais foram instanciadas trés maquinas vir-
tuais que apresentam a fun¢do de emissor, encaminhador e receptor de pacotes. Todos
os computadores possuem processadores Intel Core 2 Quad 2.4 GHz e 4 GB de memoria
RAM. Cada computador possui, no minimo, 2 interfaces de rede sendo que todas sdao con-
figuradas para funcionarem a 100 Mb/s, uma vez que havia também interfaces de 1 Gb/s.
As tré€s maquinas virtuais que realizam a fun¢ao de roteador sdo configuradas com uma
CPU virtual, 128 MB de memoéria RAM e executa o Debian Linux 2.6-32-5. Durante
os testes, foram configuradas rotas estdticas entre as maquinas virtuais. Os resultados
apresentados sdo médias, com intervalo de confianca de 95%.

O primeiro experimento avalia a negacao de servi¢o devido a baixo desempenho
de processamento na construcao de tabelas de fluxos. Assim, avalia-se a capacidade do

3http://iperf.sourceforge.com.
“http://www.tcpdump.org.
Shttp://www.hpl.hp.com/research/linux/httperf/.
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Figura 2. Os experimentos foram realizados entre duas maquinas virtuais hospe-
dadas no no fisico 1 se comunicando com duas outras maquinas virtuais hospe-
dadas no no fisico 2. Cada par, geradora/receptora, pertence a uma rede virtual.

mecanismo proposto em reagir a defini¢do de fluxos em rajadas, uma vez que optou-se
pelo uso do OpenFlow. Deve ser ressaltado que o OpenFlow envia o cabecalho do pri-
meiro pacote de todo fluxo para seja inserido este novo fluxo na tabela de fluxos. Esse
procedimento é um gargalo do OpenFlow e, portanto, € importante avaliar se o desem-
penho do mecanismo proposto nessas condicdes € pior que o do OpenFlow. Para tanto,
a rede de testes foi configurada para uma méquina virtual hospedada no no fisico 1 se
comunicar com outra maquina virtual hospedada no n6 fisico 2, através de um roteador
virtual também hospedado no no fisico 2. A geragdo de novos fluxos foi realizada pelo
aplicativo ht tperf para gerar uma taxa fixa de conexdes HTTP por segundo. O resul-
tado do teste avalia a taxa de conexdes atendidas. Cada conexdo bem sucedida resulta
na instanciacdo de dois novos fluxos. A Figura 2(a) evidencia que a proposta de iso-
lamento seguro de redes virtuais alcanga, nesse cendrio, uma taxa de aproximadamente
700 fluxos/s, que € superior ao cendrio em que o encaminhamento em Camada 2 do Open-
Flow padrao, executado pela aplicagdo de comutacdo forwarding.12 learningdo
POX. O cenario OpenFlow foi testado sob duas hipéteses: usando a marca¢do de VLANS,
referenciado na figura como OpenFlow com Isolamento; e sem a marcagdo de
VLANS, OpenFlow sem Isolamento. Em ambos os casos o desempenho do Open-
Flow foi inferior ao do mecanismo proposto. A melhora introduzida pela proposta deve-se
a implementacdo da separacao entre planos de controle e dados que processa todos os pa-
cotes, inclusive o primeiro pacote, no Dominio 0, enquanto no OpenFlow age como um
comutador somente, enviando os pacotes para o roteador virtual.

O segundo experimento evidencia o isolamento dos recursos de rede provido pelo
mecanismo proposto. O experimento avalia 0 comportamento do mecanismo sob o ataque
de negacdo de servi¢o de um né virtual que tenta exaurir os recursos de rede do no fisico.
Para tanto, o experimento mostra a diferenciacdo de qualidade de servico entre redes
virtuais. Esse experimento consiste em criar duas redes virtuais, Rede 1 e Rede 2,
cada uma com, respectivamente, banda passante garantida de 20 Mb/s e 80 Mb/s. Para a
realizacdo do experimento, cada rede virtual € composta por duas maquinas virtuais, uma
geradora e uma receptora para cada rede virtual, sendo que as duas mdaquinas virtuais
geradoras estdo no no fisico 1, enquanto as duas maquinas virtuais receptoras estao no né
fisco 2. O gerador de cada uma das redes transmite, a uma taxa constante, 100 Mb/s de
trafego UDP de pacotes de 1472 B para cada rede virtual®. Ambas as redes tém capacidade

A carga 1itil dos pacotes gerados é de 1472 B, que somados aos cabecalhos do UDP e do IP gera um

137 ©2013 SBC N Soc. Bras. de Computas<o



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

de exaurir os recursos do noé fisico. A banda total requerida pelas duas redes virtuais
¢ entdo de 200 Mb/s e, portanto, superior a capacidade dos enlaces de 100 Mb/s. A
Figura 2(b) mostra a protecdo do mecanismo proposto ao ataque de negacdo de servico
entre redes virtuais. Até 30 s de teste nao ha o isolamento de recursos, assim, as duas redes
virtuais disputam igualmente os recursos do enlace. Apds 30 s, o controlador de recursos
¢ ativado, redirecionando os pacotes de cada rede virtual para uma fila e configurando
os limites de banda de cada fila. A Figura 2(b) evidencia que o isolamento de banda é
alcancado pelo mecanismo proposto.

2
30 Isolado »
® - E;5 Ovs
% | Néo Isolado o ~
520 5 N&o Isolado
§ 2 1 Isolado
=] 0
<10 8 0.5
OovVSs a
0 0
(a) Primeiro pacote do fluxo. (b) Demais pacotes do fluxo.

Figura 3. Comparacao dos atrasos introduzidos pelo encaminhamento a) do pri-
meiro pacote de um fluxo e b) dos demais pacotes de um fluxo.

O terceiro experimento tem como objetivo avaliar o atraso introduzido pelo me-
canismo proposto ao encaminhar os pacotes. A avaliacdo do atraso baseia-se no tempo
de ida e volta (RTT - Round Trip Time) de pacotes ICMP Echo Request e Echo Reply.
A Figura 3 compara o atraso introduzido pelo roteamento proposto, referenciado como
Isolado, com o encaminhamento sem a marcagdo de VLANS, referenciado como Nao
Isolado, e o atraso do Open vSwitch atuando como comutador, referenciado como
OVS. Na figura, a curva do Open vSwitch se refere a configuracdo para somente comu-
tar os pacotes entre as interfaces do né encaminhador, agindo semelhante a uma bridge;
enquanto o mecanismo de isolamento seguro proposto também usa o mecanismo Open
vSwitch, mas realiza também a separacdo de planos, isolando a comunicagdo de redes
virtuais com base na aplicagdo POX desenvolvida para controlar o plano de dados Open-
Flow. O experimento do atraso do primeiro pacote considera somente o atraso do pacote
que gera a instancia¢do do fluxo no plano de dados OpenFlow. Os resultados de atraso
mostrados na Figura 3(a) revelam que o atraso introduzido pelo controle da aplicacio
POX, mesmo sem isolamento, é da ordem de 20 ms. Quando o tratamento do pacote en-
volve a defini¢do da VLAN em que o pacote deve ser encaminhado, o atraso do primeiro
pacote chega a aproximadamente 30 ms. Esse atraso é referente ao encaminhamento do
primeiro pacote de cada fluxo para o POX, para que esse processe as informacgdes do
pacote e instale um novo fluxo no comutador OpenFlow do plano de dados. No encami-
nhamento dos demais pacotes, o atraso introduzido € 0 mesmo para as trés abordagens, o
que evidencia que esse atraso é devido somente ao encaminhamento do Open vSwitch.

O proximo experimento verifica a eficicia do mecanismo isolamento da
comunicacao de redes virtuais, quando um atacante tenta bisbilhotar a comunicacdo de
outra rede virtual (eavesdropping) ou injetar trafego em outra rede. A ideia central desse
experimento € definir duas redes virtuais e, entdo, uma rede tentar injetar trafego na outra.
A Rede Virtual 1 é composta por uma mdquina virtual hospedada no Roteador Fisico 1. A

tamanho total de 1500 B, que corresponde ao tamanho méximo de conteido de um quadro Ethernet.
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(a) Sem isolamento de comunicagdo. (b) Com isolamento da comunicagdo.

Figura 4. Encaminhamento de pacotes para a Rede Virtual 1 e para Rede Virtual 2
que possuem o mesmo endereco IP: a) redes nao isoladas - as duas redes rece-
bem os pacotes encaminhados para o IP comum, pois a Rede 2 recebe a soma
(80 Mb/s) da taxa relativa aos pacotes da Rede 1 (30 Mb/s) mais a taxa de pacotes
da Rede 2 (50 Mb/s); b) redes isoladas - cada rede virtual so recebe os pacotes
que lhe sao destinados, pois a Rede 2 so recebe a taxa de 50 Mb/s.

Rede Virtual 2 é composta por uma maquina virtual hospedada no Roteador Fisico 1 e ou-
tra hospedada no Roteador Fisico 2. Ambos o0s nds do Roteador Fisico 1 sao emissores de
dados UDP de 1472 B. Todas as maquinas virtuais foram configuradas para pertencerem
ao mesmo espaco de enderecamento IP e enviam dados para um mesmo IP de destino.
No entanto, como as redes virtuais sdo isoladas, espera-se que o fluxo da Rede Virtual 1
nao interfira no fluxo da Rede Virtual 2. A Figura 4(a) mostra que no cendrio sem isola-
mento, o nd receptor da Rede Virtual 2 recebe tanto os pacotes da Rede Virtual 2, como
os pacotes da Rede Virtual 1, comprovando a inexisténcia de isolamento da comunicacdo
de redes virtuais e sendo capaz de bisbilhotar os fluxos da Rede Virtual 1. J4 a Figura 4(b)
demonstra que o mecanismo proposto isola o espaco de enderegcamento de cada rede vir-
tual, pois o trafego da Rede Virtual 1 ndo interfere no trafego da Rede Virtual 2, ja que o
receptor da Rede Virtual 2 s6 recebe os pacotes pertencentes a sua rede.

100 100
90
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(a) Sem isolamento de comunicagdo. (b) Com isolamento da comunicagdo.
Figura 5. Encaminhamento de pacotes para um endereco de um grupo IP mul-
ticast: a) redes nao isoladas - as duas redes recebem os pacotes encaminha-
dos para o grupo multicast comum, pois a Rede 2 recebe a soma (80 Mb/s) da
taxa relativa aos pacotes da Rede 1 (30 Mb/s) mais a taxa de pacotes da Rede 2
(50 Mb/s); b) redes isoladas - cada rede virtual so recebe os pacotes que lhe sao
destinados, pois a Rede 2 so recebe a taxa de 50 Mb/s.

A Figura 5 mostra o isolamento da comunicagdo entre redes virtuais no cendrio de
uma comunicagao multicast. Nesse caso, o cendrio € semelhante ao do experimento ante-
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rior. No entanto, ao invés de os nds emissores enviarem pacotes para um dado endereco
IP unicast, os noés agem como fontes de dados multicast para um dado grupo. O noé
receptor age como sorvedouro desse grupo. A eliminacdo desta vulnerabilidade é sig-
nificativa, pois os protocolos de roteamento, como o OSPF (Open Shortest Path First),
usam comunicacao multicast para descoberta de topologia, logo, € importante que os pa-
cotes multicast de uma dada rede virtual ndo sejam encaminhados para outras redes, nem
seja possivel que outras redes injetem trafego multicast em uma dada rede virtual. A
Figura 5(a) mostra que no caso sem isolamento de comunicac¢ao, o no receptor da Rede
Virtual 2 recebe tanto os pacotes de sua rede, quanto os da Rede Virtual 1. A Figura 5(b)
comprova que, ao usar o mecanismo de isolamento de comunicacdo de redes proposto,
o no receptor da Rede Virtual 2 s6 recebe os pacotes enviados pelo né emissor de sua
mesma rede.

7. Conclusao

O isolamento seguro do espaco de enderecamento e o tratamento apropriado dos
pacotes multidestinatarios é fundamental para garantir que uma rede virtual maliciosa
nao seja capaz de bisbilhotar (eavesdropping) ou injetar pacotes em outras redes virtuais.
Este artigo propds um mecanismo de isolamento para a virtualizagdo de redes que prove
isolamento completo entre redes virtuais, isolando tanto a comunicagdo de redes virtuais
quanto o consumo de recursos de cada rede virtual. O mecanismo proposto baseia-se
no sistema hibrido de virtualizacao de redes XenFlow, em que o plano de controle exe-
cuta em uma mdquina virtual Xen e o plano de dados € realizado em um comutador por
software programavel OpenFlow. A principal contribuicao desse artigo € a garantia de
isolamento de redes virtuais empregando o paradigma de separag@o de planos que resulta
também em um alto desempenho do encaminhamento de pacotes. Assim, um dos desa-
fios da proposta € rotear os pacotes entre as VLANSs, sem que o pacote deixe o plano de
dados. A proposta, entdo, adiciona a identificagdo da VLAN de destino, associando um
identificador de VLAN (Virtual Local Area Network) a cada segmento de rede virtual, as
acdes tomadas no plano de dados ao rotear pacotes. Logo, a ideia chave da proposta se
baseia no uso do Open vSwitch, como um comutador OpenFlow, para obter a0 mesmo
tempo informag¢des da Camada Ethernet, de VLAN e da Camada IP através dos campos da
especificacdo OpenFlow, e também na inser¢ao do marcador de VLAN entre as interfaces
virtuais e o comutador OpenFlow.

Um protétipo da arquitetura foi implementado e avaliado. Os resultados demons-
tram que o mapeamento dos pacotes em VLANSs introduz um atraso no encaminhamento
no primeiro pacote. Contudo, o atraso nao afeta os demais pacotes do fluxo. O mecanismo
proposto alcangou uma taxa de definicao de fluxos por segundo superior a alcancada pela
aplicagdo padrdo de comutacdo do OpenFlow. Por fim, os resultados mostram que o
isolamento da comunicagao entre redes virtuais é alcancado mesmo no cendrio em que
as redes virtuais executam aplicacdes em multicast ou compartilham o mesmo espago
de enderecamento IP. Os experimentos demonstram a seguran¢a do mecanismo proposto
a dois modelos de atacante: (i) capaz de bisbilhotar redes virtuais que compartilham o
mesmo substrato; (ii) capaz de exaurir recursos de rede compartilhados.

Como trabalhos futuros a etiqueta de VLAN serd substituida por uma marcagao
MPLS (Multiprotocol Label Switching), cuja semantica do identificador de circuitos vir-
tuais serd sobrecarregada. Nessa abordagem, é possivel usar até 23 bits para a marcacao
da rede virtual mantendo as vantagens do sistema proposto. Assim, 0 mecanismo pro-
posto poderia identificar até 8 milhdes de redes virtuais em vez das atuais 4 mil possiveis
com VLAN, o que é um requisito para centros de dados de grande porte.
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