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Abstract

The current Internet model is based on two main pillars: thd-enend data transfer

service and the TCP/IP protocol stack. This model leaded tasadnd easy network
growth, because there is no need to modify the network corestienew applications.

Nevertheless, the simplicity of this model ossifies the ietemaking it difficult to solve

structural problems like scalability, management, mayikecurity, etc. The Internet was
upgraded through patches and a “Novel Internet” is needed &etrcurrent and also

the future requirements. The challenges are huge and thepneposals, before being
adopted, must be evaluated, simulated, and tested in aldeatvironment which is

compatible with the current Internet. Several long-termesesh projects were launched
to study these problems, to propose new architectures aeddioiate their performances
in testbeds. This chapter presents the principles and prablof the current Internet, as
well as the proposals for the Future Internet.

Resumo

O modelo da Internet atual possui dois pilares principaissasvico fim-a-fim de trans-
feréncia de dados e o perfil de protocolos TCP/IP. Esse modelbtdu e acelerou o
crescimento da Internet, uma vez que nao é necessario navdifiticleo da rede para a
criacao de novas aplicagdes. Por outro lado, a simplicidddese modelo praticamente
“ossifica” a Internet, tornando dificil resolver problemaestruturais como escalabili-
dade, gerenciamento, mobilidade, seguranca, etc. A e&olda Internet até hoje tem
se dado através de “remendos” e uma “Nova Internet” se faz sséga para atender
aos requisitos atuais e também das futuras aplicacfes. €afids sdo enormes e as pro-
postas de solucgdes, antes de serem adotadas, devem sadasgakimuladas e testadas
em um ambiente de escala compativel com a Internet atualer&ig projetos de pes-
guisa estdo em andamento para estudar os problemas, propaedes e avaliad-las em
plataformas de testes. Este capitulo descreve os priregpoblemas da Internet atual,
assim como as propostas para a Internet do Futuro.



1.1. Introducéo

A Internet é um grande sucesso. Desde sua origem, a Intemetrescido e o
seu uso esta cada vez mais diversificado. Estima-se que zemblie de 2008, a Internet
ja havia passado a marca de um bilhdo e meio de usuarios. Essim®Ento também
se reflete no Brasil, como mostrado na Tabela 1.1. No entagmsaade essa expansao
do uso da rede indicar aprovacgao e aceitacéo por parte dasasswalgumas limitacbes
comecam a surgir para atender novos requisitos como seguraonbilidade e qualidade
de servico. Tais limitacdes se devem a “ossificacdo” do fwrajcial da Internet, que néo
permite grandes modificagées no nucleo da rede. Os requisitantados para a Internet
na década de 70 correspondiam a uma rede entre universioladies usuarios eram
confiaveis e tinham conhecimentos técnicos sobre a rede, Hopalidade é diferente,
pois pessoas com todo tipo de formacao e distribuidas pomtgtbbo tém acesso a rede,
criando um ambiente totalmente distinto e cheio de confl@terk et al., 2005].

Tabela 1.1. Estimativa de usuarios residenciais ativos no B rasil [Avellar e Duarte, 2009].

Més/ano | Nimero de usuarios
12/2005 | 12,25 milhdes
12/2006 | 14,49 milhdes
12/2007 | 21,3 milhdes
12/2008 | 24,5 milhdes

A primeira rede de comutacéo de pacéties a ARPANET (Advanced Reserach
Projects Networkencomendada pelo Departamento de Defesa dos Estadosslémdo
1969. Era a época da “Guerra Fria” e o governo norte-amearjdamendo um ataque
soviético ao Pentagono, tinha como objetivo desenvolvex tgde de comunicacéo que
nao o deixasse vulneravel. As redes telefbnicas eram aayas segundo uma hierarquia
que levava a pontos centrais, como mostrado na Figura ldgdprma que o atague a
alguns desses pontos poderia desestruturar toda a red®., AFSRPANET foi projetada
e construida para ser uma rede altamente distribuida antéea falhas, com uma topo-
logia semelhante a apresentada na Figura 1.1(b) e utiizemwhutac&o de pacotes. Os
enlaces da ARPANET eram de apenas 56kbps, onde cada notuddiegtior uma estacao
e um comutador chamado tigerface Message Process@MP), deveria ser conectado
a dois outros nds para criar caminhos alternativos e, camgstrantir a confiabilidade
no caso de falhas em alguns nés. Os IMPs eram responsaweiyisfio dos dados em
pacotes e pelo encaminhamento dos dados. Foram criadosqlos de rede e de esta-
¢cao para permitir a comunicacao na rede. Os protocolos éesradh caracterizados pelo
protocolo de comunicagéo entre IMPs vizinhos e pelo prétode comunicagao entre o
IMP de origem e o IMP de destino. A Figura 1.2 mostra o projeicial da rede.

No inicio da década de 70, varios nés foram inseridos na ARAANELIe tornou
aparente as dificuldades para interconexao de diferemtes.rAssim, Vint (Vinton Gray)
Cerf e Bob (Robert) Kahn propuseranTmansmission Control Prograr(T CP), que in-
troduzia o conceito dgatewaysjue servem para interconectar duas redes separadas de

10 primeiro sistema de comunicag&o a usar a ideia de pacotessite ALOHA proposta por Abranson
em 1960. A ARPANET foi a primeira proposta de rede de comutaedpacotes.



(a) Exemplo de topologia de sistematelefd-  (b) Exemplo de topologia de acordo com o
nico. projeto da ARPANET.

Figura 1.1. Diferencas entre as topologias do sistema telef ~ énico e da ARPANET.
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Figura 1.2. Protocolos projetados para a ARPANET.

comutacédo de pacotes. Além disso, o TCP especificava a caatggiruicdo de conexdes
l6gicas entre processos utilizando pacotes de difereatearthos, tratava e recuperava
erros de transmisséo e falhas de sequenciamento de paaétesde realizar controle
de fluxo e a verificacao de erros fim-a-fim. Esse programa tantizdéava o endereca-
mento dos nds e o encaminhamento de pacotes, constitilegndorarco para a criacao
da Internet [Cerf e Kahn, 1974, Cerf et al., 1974]. Posterimtaeno inicio da década de
80, oTransmission Control Prograrioi subdividido em dois protocolos, Transmission
Control Protocol(TCP) e olnternet Protocol(IP), sendo responsaveis pelo transporte e
encaminhamento dos dados trafegados na rede. Assim, oaswédelo TCP/IP, que se
tornou o modelo de referéncia de arquitetura da Interneitdglaonsideram a ARPANET

a mae da Internet e a criagdo do modelo TCP/IP a origem da éhtztunal.

A Internet foi projetada dando énfase a generalidade edggeeidade na camada
rede. Sua estrutura é baseada nos principios de um nucledelsimples e transparente
com a inteligéncia nos sistemas finais que séo ricos em foaladades. Além disso, é
baseada na premissa de ser descentralizada e dividida diplasilegides administrati-



vas autbnomas [Clark et al., 2003a]. Hoje, no entanto, essedos levam a usuarios
frustrados quando algo ndo funciona, pois 0os nos do nuctesisgples e ndo fornecem
muita informacao sobre o funcionamento da rede. Isso tanmogiica em uma alta so-
brecarga para configuracdo manual, depuracdo de errosetopiejnovas aplicacdes. O
projeto de novas aplicacdes, a primeira vista, deveriagadrgorque a rede é simples e
ndo impde muitas restricdes. Porém, as aplicacdes samesf@is por implementar to-
das as funcionalidades que precisam, 0 que torna o seu déseranto muito complexo.
Nesse cenario, novas aplicacdes surgem trazendo novasitegjgue sdo incompati-
veis com a arquitetura atual da rede, como uma maior iné&rééa do nlacleo da rede no
funcionamento das aplicagdes.

Devido as dificuldades encontradas recentemente na rads em consenso de
gue a Internet precisara ser reformulada, criando a “Iatata Futuro”. Essa nova Inter-
net deve manter os principios que levaram ao sucesso aisatomo a facilidade para
implantacdo de novas aplicacdes e a adaptabilidade de s#asglos, mas devera pos-
Suir conceitos novos, tais como autocura e autogerenctamgedendo absorver alguns
principios de inteligéncia e conhecimento.

Este capitulo esté organizado da seguinte forma. Na Se2aséb. discutidos os
principios da Internet e as modifica¢cdes na sua arquitethaamadas de “remendos”. Na
Secéao 1.3 sdo apontadas as principais limitacdes da Ihttuad e os requisitos para uma
nova Internet. A Secéo 1.4 descreve as principais iniaatno Brasil e no mundo para o
desenvolvimento de plataformas de experimentacdo. A Seb&presenta as propostas
de novas arquiteturas para a Internet. Por fim, a Secéo le6eaia as consideracgoes
finais.

1.2. AInternet Atual e sua Evolucédo

1.2.1. Principios da Arquitetura da Internet

A Internet formada por um amplo conjunto de redes difereimiesconectadas
através de protocolos padronizados que resultam em sgmigouns. Sua arquitetura
atual foi desenvolvida na década de 70, atendendo a algguisites especificados para
a época [Feldmann, 2007, Clark et al., 2004, Braden et al.,]2000

e conectividade - conectar redes existentes, permitindogga&uer estacdo possa
enviar dados diretamente para qualquer outra estacéo;

e robustez - efetuar a comunicagao desde que exista algumivamntre origem e
destino;

e heterogeneidade - permitir a interconexdo de diferena®tegias de rede e su-
portar diferentes tipos de servicos e aplicacoes;

e gerenciamento - gerenciar distribuidamente os recursosdda
e custo - apresentar uma boa relagéo custo-beneficio;
e acessibilidade - facilitar a conex&o de novas estacoes;

e responsabilizacéo - permitir a identificacdo do respongales recursos da Inter-
net.



Esses requisitos, estabelecidos para atender redesresildauniversitarias, permitiram
a criacdo de uma rede de larga escala, composta de diferedesscom entidades ad-
ministrativas proprias. Para atender esses requisipsnalprincipios e solucdes foram
adotados, sendo eles: a utilizagdo de um modelo em camadappgteriormente ficou
conhecido como Modelo TCP/IP; a utilizagcdo de comutacao detes e do servico de
entrega de melhor esforco; a transparéncia; a adocéo dmango fim-a-fim; a entrega
imediata de pacotes; a heterogeneidade de sub-rede; e @ wswlérecamento global.
Posteriormente, novos requisitos foram adicionados,cselas: o controle distribuido;
o célculo global do roteamento; a divisdo em regibes; e, pyrdidependéncia minima.
Esses principios regeram o desenvolvimento dos protoeolies estrutura da Internet
atual.

Modelo em camadas- A opcao pelo modelo em camadas objetiva a reducéo
da complexidade do sistema através da divisdo e do isolandestfuncionalidades da
rede, permitindo que cada camada possua fun¢des espeeificeste um serviépara a
camada superior. Isto resulta em um modelo de comunicagg@athaem encapsulamento
no qual os dados passam pelas camadas de cima para baixossoreende baixo para
cima no receptor, como pode ser visto na Figura 1.3.
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Figura 1.3. Representacdo e uso da pilha de protocolos TCP/I  P.

O TCP/IP é o modelo em camadas que especifica a pilha de pradodalar-
quitetura da Internet. A sua estruturacdo determina algoassucessos e também dos
problemas da Internet atual. Entre os sucessos, destacarmsnor nimero de cama-
das em relacdo ao modelo O®lgen System Interconnectjom a interoperabilidade de
diversas tecnologias. A Internet, em oposicdo ao modelogD&possuia sete camadas,
divide o sistema de comunicagdo em apenas quatro camadasjiqeo uma implemen-
tacdo mais simples e de com custo mais baixo. A definicdo e @dimado IP permitem

20 servico define as funcdes visiveis de uma camada para a asupdrior. O TCP oferece um
“servico” de transferéncia de dados confiavel e, portardcarge que um dado € entregue ao destino de
maneira correta e sem erros. A camada aplicacdo, que fica alsimamada transporte, apenas entrega
os dados a serem transferidos & camada transporte (p@fbCHl) e fica garantido que os dados serdo
entregues sem erros no destino. Para oferecer esta fulidémieao TCP possui mecanismos de controle
de erros, controle de fluxo, segmentacao etc. que séo ieiggtvansparentes) para a camada aplicagédo.
Portanto, fica claro o quanto o modelo em camadas simplificajetp, o desenvolvimento e a depuracéo
de erros em um sistema de comunicacao.



a traducéo entre a camada transporte para diversas tel@soltzg camadas inferiores, o
gue é chamado de camada de cobert8pmfining Layer[Clark et al., 2004], garantindo
a interoperabilidade de diversas tecnologias na InteAeamada IP € considerada uma
camada de cobertura eficiente por permitir que os pacotas $gnsmitidos para qual-
guer tecnologia de rede através de uma interface unifontegcbnectando uma variedade
de aplicagBes a uma diversidade de tecnologias de rede. digsm, a simplicidade do
modelo TCP/IP implica em uma rede sem inteligéncia, o que igaranrapida evolucao
das aplicacdes e o grande crescimento da rede. Por outraladoplicidade do modelo
também é responsavel pelo problema da “ossificacdo” dankttgrois a auséncia de in-
teligéncia na rede impde restricbes para as aplicacdesogiearpser desenvolvidas, além
de dificultar a resolucéo de problemas estruturais comoededslidade, o gerenciamento,
a mobilidade, a seguranca, etc. Dessa forma, embora o md@&dP seja eficiente e
atenda a muitos dos requisitos originais da Internet, zadle ndo seja a melhor solugéo
para a Internet do Futuro.

Comutacédo de pacotes e melhor esforgoA opc¢ao pela comutacéo de pacotes
ao invés da comutacgdo de circuitos se deu pela necessidadestaiir uma rede robusta,
gue sobrevivesse a desastres e fosse eficiente, atravésmpartithamento da banda dis-
ponivel [Baran, 1964]. A robustez é obtida pela redundanitavé@s de caminhos al-
ternativos da origem até o destino. A técnica de datagratiiaada na comutacao por
pacotes, associada a uma topologia em malha, permite pracumovo caminho na rede
apos a ocorréncia de alguma falha na infraestrutura etgsténeficiéncia é conseguida
pelo compartilhamento da banda disponivel, pois a comotag&ircuitos implicava em
muito tempo ocioso nos enlaces da rede, uma vez que a bandecédie

A técnica da comutacao de pacotes determina que os dados digjedidos em
pequenas unidades de tamanho variavel, chamadas de papetetevem conter o en-
dereco de destino para serem encaminhadas pela rede. Neetnfgor opcdo de pro-
jeto, cada pacote é encaminhado através da disciplina desee melhor esforgo, de
forma independente de outros pacotes. A opcéao pelo sereignethor esforgo resulta
em noés simples e de baixo custo porque ndo possui correcé&oodecealocacao de re-
cursos. Por outro lado, o servico de melhor esforco ndo ademenhum controle de
admisséo e nem garantia de atraso maximo e nem mesmo a edftdgegacotes no des-
tino [Shenker, 1995]. Assim, pacotes que encontrem filasfdeedtes tamanhos nos nés
entre a origem e o destino sofrem atrasos diferentes quademeda ocupacao das filas.
Além disso, se os pacotes encontram filas cheias sdo deksrtéio chegando ao seu
destino. Como os pacotes séao unidades de dados totalmeepeinttEntes, pacotes com
mesma origem e destino podem ser transmitidos por camiriteosrites e podem chegar
ao destinatario em ordem distinta da enviada, devido acstizEmMo o tempo de espera
em filas. Além da maior eficiéncia de utilizacdo da banda disgb, a opcao pela comu-
tacdo de pacotes e pelo modelo do melhor esfor¢co permigrgistde encaminhamento
sem estado, 0 que garante escalabilidade e baixo custo tamemtacdo e manutencao.
Esses foram fatores importantes para o sucesso desse asquem

Transparéncia - A Internet atual prové transparéncia sintatica, o queifsign
gue o pacote € encaminhado da origem até o destino sem que moeddique os dados.
Assim, os dados do usuario, na auséncia de erros de trasmg&® transferidos da
origem ao destino sem nenhuma modificagéo.



Principio fim-a-fim - O principio fim-a-fim implica uma rede com nucleo sim-
ples e inteligéncia nas extremidades. Este principio € pandamental da arquitetura da
Internet e sugere que fungdes especificas do nivel de éicdp devem estar presentes
em niveis mais baixos do nucleo da rede, pois essas funcemser implementadas de
forma correta e completa apenas com o conhecimento dagimicens pontos de extre-
midade do sistema de comunicacéo [Blumenthal e Clark, 206ds®forma, a rede tem
apenas a funcéo de encaminhar pacotes. Isso garante quearasta rede seja simples,
flexivel e que apenas os nos de extremidades sejam respisrzdas funcdes de comu-
nicacdo, dando maior robustez a rede. Assim, problemas egmeoda de um estado na
comunicacao implicam apenas na perda das funcdes daglieegap, mas néo na perda
das funcdes da rede. Como consequéncia, todo o controle régamet retransmissao,
0 armazenamento de pacotes para recuperar perdas e o e€adrilixo sao realizados
apenas pelos nos de extremidade sem interferéncias deQlade ¢t al., 2004].

Entrega imediata - Outro principio que rege a Internet € a entrega imediata do
pacote na auséncia de falhas ou sobrecarga na rede, segmodelo do melhor esforco.
N&o existe armazenamento persistente da mensagem norigkeriede. Desta forma, a
conectividade deve ser continua no tempo, o que significago&evem existir atrasos
indefinidos na entrega de um pacote ou, ainda, ndo devenr egriséxdes intermitentes,
como é sugerido para as redes tolerantes a atrasos e desepfi{ay and Disruption
Tolerant Network[Oliveira et al., 2008].

Heterogeneidade de sub-redeDe acordo com esse principio, existem premissas
minimas sobre as funcionalidades da camada de interfacglde €Como exemplo, uma
sub-rede deve ser capaz, no minimo, de transferir uma wnidadlados, uma rajada
de bytes, e de dar suporte a sincronizacdo desta unidadeldg. dassim, a sub-rede &
responsavel da sincronizacdo dos quadros ou pacotes quessiam a sub-rede. Assim
€ possivel acomodar diversas tecnologias de sub-redesitd@vpremissas minimas de
funcionalidades da camada de interface de rede, intertzordezuma grande diversidade
de tecnologias com diferentes caracteristicas, tais canddy atraso, padrées de erro
e tamanho de unidade de daddakimum Transmission UnitMTU), sem precisar de
mudancas na rede.

Enderecamento global A arquitetura da Internet, por principio, depende direta-
mente da existéncia de um espaco de enderecamento globahhé garantida a unici-
dade de cada um dos enderecos. Com base nesse espaco deaem@@®sao tomadas
as decisdes de encaminhamento de pacotes. De fato, o emtleraem de identificar
0s noés, prové uma forma conveniente global de localizac&mds da Internet, devido a
hierarquia dos enderecos.

Controle distribuido - Segundo o principio do controle distribuido, ndo devem
existir pontos unicos de falha nos algoritmos de controleda. Esses algoritmos devem
ser totalmente distribuidos, para garantir o requisitcotbestez da rede.

Célculo global do roteamento- Para garantir o requisito de robustez na rede no
gue diz respeito a entrega de dados, a Internet deve reafizaealculo de rotas globais de
forma hierarquica para dar suporte a um encaminhamentood¢egasentoopsbaseado
apenas no endereco de destino.



Divisdo em regides A Internet pode ser vista como uma colecdo de sistemas
autbnomos Autonomous System - Afdterconectados. Cada AS é gerenciado por um
provedor de servico de Internétternet Service Provider (ISR)o qual opera dackbone
conectando o cliente a outros provedores de servico [Feldn2®07]. O gerenciamento
de cada AS é feito independentemente de outros ASs, pedmibipcdes como a escolha
do protocolo de roteamento, as politicas de gerenciamesgdipos de servigco prestado.
A colaboracédo entre ASs é feita p@order Gateway ProtocdBGP), através do qual
anuncios de rota sdo trocados entre dominios vizinhos emafdes de alcancabilidade
sdo propagadas para o AS [Rekhter et al., 2006]. Assim, aksatbe encaminhamento
sao calculadas com base no protocolo de roteamento interd@&dInterior Gateway
Protocol) e nos dados obtidos com o BGP.

A existéncia de colaboracao entre diferentes sistemas@uitds garante a exis-
téncia de uma rede totalmente distribuida. Uma consecu@ositiva e importante para
0 sucesso da Internet € que esse tipo de estrutura garantredenabusta a falhas, pois
se algum AS encontra problemas, a rede constroi rotas aitexs que evitam esse AS.

Dependéncia minima- Este principio determina que a comunicac¢éao fim-a-fim
deve ser provida se pelo menos um conjunto minimo de serdigosde estiver dispo-
nivel. Assim, se duas esta¢des conhecem uma o enderecaaa @xiste um caminho
entre os dois nds, a comunicacao deve acontecer mesmo gigesadicionais, como o
Domain Name Servid®NS), estejam indisponiveis. Além disso, a dependénaidnmai
também implica que, se dois nds estao diretamente conscildse podem se comunicar
sem o auxilio de um roteador, pois ndo existe protocolo desacerede especifico para a
Internet [Clark et al., 2004].

1.2.2. Evolugéo através de “Remendos”

Apesar dos requisitos de projeto bem definidos da Interestes quase quarenta
anos, a estrutura da rede vem se modificando através de ‘desigrara o atendimento
de novas necessidades e novos requisitos. Para compresnuteblemas causados por
essas modificacdes, € preciso analisar o desenvolvimentdeao surgimento dos novos
requisitos e as implicacfes das modificacOes feitas sobrejeiq inicial. Além disso,

a avaliacdo da evolucao da Internet permite verificar o quanitilizacdo do modelo
TCP/IP, do principio da transparéncia e do principio fim-adjodaram no crescimento
da Internet e hoje sdo causas de restricdo para o crescidenso da rede.

Durante a década de 80, muitas redes locais foram coneatadA®PANET,
criando a necessidade de mudancas narede. Assim, a lrtenmetou a ser “remendada”
com a criacdo das sub-redes, dos sistemas autbhomaoS@ntiin Name Serviog@®NS)
para dar suporte ao aumento da escala [Clark et al., 1991jo @atendo” relacionado
ao aumento da escala da rede, ocorrido na década de 90, ia¢aacdoClassless Inter-
Domain Routing CIDR) [Fuller et al., 1993].

As sub-redes surgiram para atender a demanda de instgwge@eprecisavam de
mais do que um cabo de rede para cobrir a “area local”, comersidades e empresas
gue ocupavam mais de um prédio. Assim, a Internet passou aeadi®lo de dois niveis
de hierarquia, composto no nivel superior pela Internetoccom todo e no nivel inferior
pela rede local com seu identificador, para um modelo de ivéssrde hierarquia, no qual



uma rede local pode ser subdividida em diversas redes [MoBuobktel, 1985]. Assim,
criou-se o conceito de mascara, utilizado até hoje na letern

A divisdo da rede emAutonomous SystenfaS) foi outra consequéncia do au-
mento do numero de usuarios no inicio da década de 80. O awh@méde criou uma
demanda pela ado¢do de uma estrutura hierarquica, poisrecaaia de informacdes
entre osgatewaypassou a ser muito grande a cada atualizacdo de rota e asstdbel
roteamento aumentaram muito de tamanho com a adigéo deneolss Outro problema
gue surgia simultaneamente era que uma variedade de rogsaftava sendo utilizada,
com implementacdes de diferentes empresasateway-to-Gateway Protoc@GGP), o
gue tornava a manutencao e o isolamento de falhas quasesivglogssim, optou-se por
sair do modelo de uma Unica rede para a divisdo da rede ersabveagides com autono-
mia administrativa propria, chamadas de ASs. Além dissa;rfada uma classificacao
para diferenciar os ASs dmckbonealos ASs que interconectam redes locais a Internet, os
guais foram chamados de ASs folhatipg. Cada AS folha deve ter pelo menos um ro-
teador especial conectado laackboneda Internet. Para fazer a comunicacao entre esses
roteadores especiais dos ASs folhas, foi criadxterior Gateway ProtocalEGP), que
representou mais um “remendo” para a arquitetura. Para argoatéao interna do AS,
especificou-se a nomenclaturaldeerior Gateway Protoco{IGP), que pode ser qualquer
protocolo de roteamento, comoRmuting Information Protoco{RIP), o Open Shortest
Path First(OSPF) e dnterior Gateway Routing Protoc§lGRP) [Huitema, 1999].

No final da década de 80, o EGP ja apresentava inUmeras ldagacomo exigir
uma estrutura de interconexdo de ASs em arvore para naorftmops incompativeis
com o crescimento da Internet. O EGP utilizava um algoritee@dlculo de rotas sim-
ples, que indicava o proximo AS, semelhante ao vetor dergistaNo entanto, devido a
independéncia entre sistemas autbnomos, cada AS podeoiaersa métrica da rota de
acordo com a politica do AS, o que poderia levar a incongigére formacéo deops
de roteamento. Assim, restringia-se a topologia de intenc@o dos ASs a uma arvore,
onde nao h#oops Com o tempo, a topologia de interconexéo de ASs tornou-se\ezl
mais rica, por exemplo no caso em que dois ASs folhas, de iaegdies parceiras, dese-
javam fazer uma conexao direta. Com um namero cada vez magmaees, a topologia
inter-ASs tornou-se uma malha, na qual o EGP nao funcianagsim, olnternet Engi-
neering Task ForcdETF) criou oBorder Gateway ProtocdBGP). Para funcionar sobre
uma topologia em malha, o BGP adotou um novo algoritmo de lcétirotas, o vetor
de caminhos. Neste algoritmo, as rotas anunciadas contfys ts ASs para se chegar
ao destino, em vez de apenas o destino e o proximo salto. Assita-se a formacao
deloops mesmo com a utilizacdo de diferentes métricas pelos dieseASs. O BGP
sofreu algumas mudancas ao longo da década de 90 e atuaémeoidra-se na versao 4.
Uma mudancga interessante trazida pelo BGP-4 foi o supor@assless Inter-Domain
Routing architecturéCIDR), para impedir o rdpido consumo dos enderecos na literne
e a exploséo das tabelas de roteamento. No inicio da Intenpietu-se pela utilizacéo
de enderecos de 32 bits nos quais 8 bits representavam a 2ddate indicavam a esta-
¢ao. Devido ao crescimento da rede, logo se percebeu queitsssgtiam insuficientes
para mapear todas as redes. Como consequéncia, foram asdasses de endereco,
conforme descrito na Tabela 1.2. No entanto, o “remendo’ivad dos enderegos em
classes também néo foi eficiente, pois a demanda por endelagse C era pequena, pois



a maioria das organizacdes possuia mais qué @Bdjuinas. Por outro lado, o endereco
classe B deixava muitos enderecos inutilizados, pois soitganizacdes possuiam bem
menos do que 65.534 maquinas. Assim, ocorreu um esgotach@ntnderecos de redes
classe B. Para melhorar a distribuicdo dos enderecos, o ClDdRiddo, representando
mais um novo “remendo” [Fuller et al., 1993]. Com o CIDR, a dmtitdo dos endere-
¢os podia ser feita de forma mais adequada e podiam serdgttegacoes de rota, o que
reduziu o tamanho das tabelas de roteamento.

Tabela 1.2. Classes de endereco antes do CIDR.

Classe| Bits para rede | Bits para estacao| Enderecos disponiveis
A 8 24 16.777.214
B 16 16 65.534
C 24 8 254

Ainda no contexto do crescimento da rede, outra dificuldadergrada foi a lo-
calizacéo das estacfes. Nao era mais possivel um usuarioripanos IPs dos destinos,
0 que levou a criacdo dbomain Name Servic€DNS). O DNS é um banco de dados
distribuido que permite a atribuicdo de nomes a enderec@ IINS é considerado um
“remendo” importante a arquitetura da Internet, mas queiddea sua estrutura hierar-
quica na qual ha servidores raiz, vai contra a ideia inictatjde a rede n&o deveria ter
pontos centrais, constituindo um ponto unico de falha.

Outra mudanca importante na década de 80 foi a introduca@daisas de con-
trole de congestionamento [Clark et al., 2004] no TCP. Em 86ternet passou pelo
primeiro de uma série de colapsos de congestionamento, evue a introducao dos
seguintes principios: o protocolo de transporte no né fiesédensorear congestiona-
mentos e reduzir a taxa de transmissdo quando necessdensaissao de pacotes deve
ser controlada por mensagens de reconhecimankmowledgmeite deve existibuffer
suficiente para que uma estacao opere o algoritmo de adapacangestionamento com
o controle doRound-Trip TImgRTT) [Jacobson, 1988]. Tais “remendos” foram de pri-
mordial importancia para que a Internet continuasse fmacido mesmo com o0 aumento
da escala da rede.

O protocolo IP também sofreu diversos “remendos” ao longoatws. O pri-
meiro “remendo” que chama a atenc&o € a criacdo adouRicasting no final da década
de 80. O IPmulticastingtem por objetivo enviar dados de uma estacdo para um grupo
de estacoes, se opondo ao conceito inicial de envio de iafgimmapenas de uma es-
tacdo para outra estacao [Costa et al., 2006]. O datagnamtacastdeve ser enviado
utilizando o principio do melhor esforco como qualquer gatma IP [Deering, 1989].
Outro adendo ao IP foi o IPv6 [Deering, 1998] que tinha pan@pais objetivos aumen-
tar o niumero de enderecos disponiveis, simplificar o cabech IP, que possuia muitos
campos nao-utilizados, melhorar o suporte para op¢oesjtpar identificacdo de fluxos

3Apesar de serem 256 possiveis enderecos, os enderecosdi'tedo em “1” sdo reservados, respec-
tivamente, para enderec¢o da rede e endereco de difuséo.

4P Multicasté um endereco IP que identifica um grupo de esta¢des. Uma amanéio multidestinata-
ria (multicas) é de um para muitos.



e inserir mecanismos de autenticacdo e privacidade na ealRadm “remendo” para
aumentar o numero de estacdes na Internet sem alocar na@®eos foi a criacdo do
Network Address TranslatiofiNAT) [Egevang e Francis, 1994]. Com o NAT, o principio
do enderecamento global Unico € quebrado para se obter ayeamtde utilizar diver-
S0s equipamentos sob um unico endereco valido. Outro adezidtivo a seguranca, na
camada IP é o IPsec [Kent, 1998], cujo objetivo é introdumialarquitetura de segu-
ranga que permita controle de acesso, garantia de intdgriddependente da conexao,
autenticacdo da origem dos dados, protecdo contra ataqueplicacdo e garantia de
confidencialidade. Outro “remendo” interessante € o IP inf@exkins, 2002]. O IPv4
assume que o endereco IP identifica de forma Unica o pontgaigi do n6 com a Inter-
net. Se o né muda esse ponto de ligacdo devido a mobilidat neeesséario obter um
novo endereco IP, devido a hierarquia dos enderecos. Cqonssdacausaria a quebra de
todas as conexdes TCP que estivessem estabelecidas comew@endereco IP. Assim,
o IP movel aparece como solugéo para esse problema gaxagtiedim né podera man-
ter sua comunicacao com outros nés mesmo apo6s a modificaggtinde ligacdo da
camada de enlace com a Internet sem modificar o seu ender&ardRanto, o IP movel
opera através de tinejsendo considerado, por essa raz&o, outro remendo do IP.

Todas essas mudancgas foram em grande parte devido ao awtoemimero de
usuarios na rede e a diversificacdo das aplicacOes utifizddafato, tal crescimento se
deve a mais um “remendo”, que foi a criacdoWarld Wide Wepque trouxe grandes
modificacdes para a rede no que diz respeito as aplicactizadds e ao tipo de usuario
da rede. De fato, na década de 90, com a comercializagdo eleoredblico da Internet
deixa de ser constituido por pesquisadores com conheatertico especifico sobre a
rede para se expandir a todo tipo de publico. Além dissoiaagéo da rede deixou de
ser apenas transferéncia de arquilogpnremoto e troca de mensagens e passou a ser
em sua maioria trafego web.

Outros “remendos” interessantes foram a criagdo de megasisomo o Int-serv
[Braden et al., 1994] e o Diff-serv [Blake et al., 1998] paraagir a qualidade de ser-
vigo. Além disso, foram inseridasacheso interior da rede para reduzir a quantidade de
trafego e os atrasos, o que vai contra o principio fim-a-fimeda.r Odirewallstambém
representam uma mudanca que vai contra o principio da aeérspa, pois com ele os
pacotes que entram na rede ndo serao necessariamentdttdmssaté o seu destino fi-
nal [Braden et al., 2000]. Portanto, o desenvolvimento darhatt implicou mudancas no
seu projeto original para que novos requisitos que surgisein atendidos. No entanto,
até algumas mudancas significativas, como o IPv6, sofreaultiides para serem imple-
mentadas devido a “ossificacdo” do nucleo da rede. Entreussasgara esse efeito estdo
a necessidade de modificacao de todos 0s ASs interconectaelds e a necessidade de
manter o servi¢o robusto a falhas. Primeiramente, ndo hé& aoyor de forma simples
mudancas estruturais grandes a todos o0s ASs, ja que as stlagdés sdo independen-

5No IP Mével, um n6é mével possui dois enderecos, seu enderegrigem home addregse um
endereco dinamico, recebido na rede que estiver visitacate-pf-address — CgAAlém disso, ha dois
tipos de roteadores com func8es especiaislome Agent — HAe o Foreign Agent — FAQuando uma
estacdo moével deixa sua rede de origem, o HA intercepta atgsaenviados para o mével, e os envia para
a rede que o movel estiver visitando, adicionando um novegadho ao pacote original, com o endereco
de destinccare-of-addressO FA é responsavel por manter a lista dos enderecos CoAiiainb a moveis
visitantes.



tes. Isso implica que mudancas incompativeis com as veasbesores tém dificuldades
de serem implementadas devido a necessidade de homogknealeede durante a tran-
sicdo para o novo servigo. Além disso, os provedores decegendo estdo dispostos a
iImplementar novos servigos que nao sejam garantidamegiecsee robustos, podendo
indisponibilizar o servico da rede, ainda que temporarigeme Dessa forma, as novas
demandas continuam surgindo e mostrando que a arquitetmeefdada” j4 apresenta
desempenho insatisfatério para algumas aplicagdes.

1.3. Problemas da Arquitetura Atual e Desafios para o Futuro

Os remendos na arquitetura da Internet demonstram que et@injcial ja ndo
se ajusta as necessidades atuais na rede. Além disso, etmrguatual da Internet ja
apresenta inameros problemas ainda ndo solucionadogjimaoeo atendimento dos re-
quisitos de novas aplicacfes e servigos. A seguir, sdoapests alguns dos principais
problemas de arquitetura atual e os requisitos para o dasanento de uma nova arqui-
tetura para a Internet.

1.3.1. Enderecamento

O enderecamento IP, apontado como um dos principais depaf@sa Internet do
Futuro, possui uma série de principios estruturais que estédesacordo com 0s requisi-
tos atuais da rede. Entre os principais problemas asseogstio a escassez de enderegos
e a semantica sobrecarregada do endereco IP, que acumulacésd de localizagéo e
identificacao.

O problema da escassez de enderecos teve sua origem conecimergs signi-
ficativo do numero de usuarios na rede, incompativel com wterego de 32 bits. Com
32 bits é possivel enderecar até cerca de 4 bilhdes de estapdém mais de 88% desse
total ja foi alocado e, mantida a tendéncia de crescimenporencial do nimero de
estacBes que se conectam a Internet, estima-se que em gi20d H o espaco de ende-
recamento tera sido todo alocado [Potaroo, 2009]. O IPvpriposto com o objetivo de
solucionar esse problema, estendendo o tamanho do endier&@opara 128 bits, o que
solucionaria a falta de enderecos. No entanto, a ndo irgebgidade entre IPv6 e IPv4
e a dificuldade de se convencer os ASs, que possuem auton@ueréo se arriscam
para implantar novidades que néo trazem retorno financeediato, de investir no IPv6
tém dificultado sua implantacdo, em escala global, por naidanos. Outras solucdes
adotadas para reduzir a escassez de enderecos sdo a atboagéoa de enderecos, com
mecanismos como Bynamic Host Configuration ProtocDHCP), e a introducéo do
Network Address TranslatiofiNAT). A utilizacdo do NAT permite que varios dispositi-
vos acessem a rede simultaneamente utilizando um Unicosgedealido para a Internet.
Entretanto, essa técnica vai contra alguns requisitos glatetura da Internet, pois os
enderecos utilizados pelos dispositivos conectados adeidam de ser globais e, além
disso, torna-se necessaria a insercao na rede de um elenmtemaeediario, denominado
middleboxesentre as extremidades comunicantes quebrando o prirfafpa-fim. Com
0 NAT, os elementos intermediérios passam a ter o IP de desgin que sejam realmente
a extremidade da comunicacao, violando, assim, a semaiatilca

Por essa razéo, o NAT tem restringido severamente os tiposndenicacao fim-



a-fim que poderiam ser utilizados na Internet, tornandoss® inspecionar e modificar
informacdes de protocolos de camadas mais altas para permuihcionamento de algu-
mas aplicacdes [Balakrishnan et al., 2004, Ahlgren et ab6R0

Além da escassez de enderecos, o IP também implica outraodesstruturais
na Internet, como a nomeacao de entidades. Um dos prin@palidemas relaciona-
dos ao enderecamento IP é que a semantica atual sobrecareegi@reco como iden-
tificador e localizador de n@, indicando o ponto no qual o & égado a topologia
da rede [Niebert et al., 2008]. Apesar da diferenca, muiezey o0 IP é utilizado si-
multaneamente como localizador e identificador. Devidosa e®brecarga, o suporte
a nos maveis se tornou um desafio para a Internet. Outro pelaitionado a sobrecarga
da semantica do IP é a nomeacado de entidades de servico omagfies. A Internet
possui apenas dois espagcos de nome globais, sendo elesevscesdP e os nomes
do DNS, que possuem uma série de abstracdes que permitiraicesss da Internet
atual. Contudo, esses espacos de nome globais também padisaesas desvantagens
criadas pela necessidade de sobrecarregar suas semardgstander suas funcionalida-
des [Moskowitz e Nikander, 2006]. Tanto o enderecamentaidhp os nomes do DNS
sao ligados a estruturas pré-existentes, sendo elas osideratministrativos e a topo-
logia de rede, respectivamente. Devido a essa rigidezlizagéo do DNS e do IP para
nomeacéo de servi¢os e informacgdes implica falhas comoogiagéo do servico ou da
informac&o a maquina em que residem ao invés de serem aks®aiama denominacao
prépria. A principal consequéncia disso é que mudar um@ee maquina pode im-
plicar o nome do servico ndo ser mais valido. O uso do DNS do@pode solucionar
esse problema dentro de um dominio. Entretanto, a trocardédonde um servigo que
utiliza o DNS para nomeacédo também implica na invalidacaonaioe. Com isso, exis-
tem dificuldades para a replicacao de dados e servi¢cos ngpad®s nomes, ao invés de
identificarem apenas o servico, identificam o local e o damdesociado.

O esquema de enderecamento e nomeacao adotado na Interinéttgera pro-
blemas de seguranca. Por um lado, ndo existe mecanismoefgieagdo obrigatorio.
Uma estacdo pode-se passar por outra usurpando seu endergéon disso, a auséncia
de autenticacdo para os sistemas e 0s datagramas permitesat@mo os de negacédo de
servico na rede. Por outro lado, além da necessidade ddieatéio, € preciso também
um mecanismo de anonimato consistente. Enquanto a aaigiuiprotege a rede, é pre-
ciso proteger também a privacidade do usuario. Deve-sarevjpossibilidade de reunir
informacgBes que permitam tracar um perfil sobre uma pessaaéatse sua utilizacdo
da rede e utiliza-lo para fins ndo desejaveis, como por exefapér propaganda dire-
cionada. Em aplicacfes de redes veiculares, a liberacadatenacdes sobre o usuario
poderia permitir a um atacante rastrear sua trajetoria.

Devido a esses problemas, sao requisitos para a InternettdmFa definicdo de
novas premissas para os sistemas de identificagéo e deénéalie a criacdo de um es-
paco de enderecamento coerente com as necessidades danteel@s modificacbes que
podem ser implementadas, discute-se a viabilidade daag#io de um sistema de ende-
recamento global. Cabe observar que mudancas na forma deeamaento implicariam
um sistema de roteamento diferente, baseado em regifegsndekecos sao validos den-
tro de cada regido. Se os enderecos nao forem globais, exigteessidade de que eles
sejam diferenciaveis, pelo menos, dentro do contexto deagglo. Além disso, também



existem propostas para sistemas de identificacdo de usedtispositivos independentes
das premissas de encaminhamento de pacotes.

1.3.2. Mobilidade

Espera-se, para os préximos anos, uma maior diversificargeeavicos na Inter-
net. As expectativas apontam para um crescente acessgadsiti®s sem fio devido a
necessidade de mobilidade dos usuérios. De fato, a infegdhas celulares com a Inter-
net gera expectativas de que o numero de dispositivos méweectados a rede supere o
namero de dispositivos fixos [Paul et al., 2008]. Com issorméode comunicacao esta-
belecida no projeto original da Internet, baseada no gioacio fim-a-fim, com conexao
ponto-a-ponto e entrega imediata, ja ndo atende satisfist®nte 0s requisitos atuais da
rede.

A questao principal relativa a mobilidade s&ohasdoversou seja, a transigao
entre pontos de acesso pelos n6s moéveis sem a perda daseoaéxas. A estrutura
atual do enderecamento IP da Internet ndo so6 identifica @ pnEextremidadeefid-
point) como também a sua localizacdo, sobrecarregando a seadotiendereco IP.
Com isso, as conexdes falham quando o endereco IP do destiterada devido a
mobilidade, o que provoca mudanca de localizacéo e, coasgzguente, mudanca de
endereco IP. Isto ocorre, por exemplo, em redes sem fio quandestacdo movel troca
de ponto de acesso. A camada de transporte deveria troaas datte pontos de extre-
midade sem a necessidade de informac¢Bes sobre a localidag@dou a topologia da
rede [Balakrishnan et al., 2004].

Solugdes que considerem a manutencéo do IP durartaraverspara evitar
guebras de conexdes implicariam em uma quebra da hieratqaianderecos. A mu-
danca de ponto de acesso sem mudar o IP implicaria que a rot® jp@ precisaria ser
anunciada sem agregacdo. A auséncia de agregacédo, em uemtE@mn que o tamanho
das tabelas de roteamento ja causa preocupacfes, ndoavelscabm isso, a Internet
hoje enfrenta o grande desafio de como permitir a movimentdgao entre diferentes
pontos de acesso sem que as conexdes ativas sejam perdidas.

Outro problema associado ao TCP e a mobilidade é o impactataaaiabi-
lidade do enlace sem fio no mecanismo de controle de congastento do TCP. Nas
redes sem fio, a vazdo no TCP nao é 6tima devido a incapacidaaeiskor de descobrir
com acuracia qual o motivo da perda de pacotes. O TCP assuras paelas sdo sempre
causadas pelo congestionamento da rede, reduzindo ageaagestionamento sempre
gue uma perda € detectada. No entanto, em enlaces sem ficsas dasg perdas variam
entre quebras de enlace devido a mobilidade, erros de tiss&@mno canal sem fio e
colisdes na tentativa de acesso ao meio [Holland e Vaidya2]2@om isso, a janela de
congestionamento acaba sendo inapropriadamente recudase estivesse ocorrendo
um congestionamento. Portanto, erros causados por madgljdransmissdo e colisdes
requerem tentativas de retransmissfes 0 mais rapido pbssiao serem interpretadas
como congestionamento, as tentativas de retransmissaraqaor ser incorretamente
postergadas. O resultado € a lenta adaptacéo a variacameanoa enlaces e o subapro-
veitamento da banda disponivel [Clark et al., 2004].

Outro desafio relacionado a mobilidade € o surgimento desnmedes méveis que



precisam lidar com frequentes atrasos e desconexdes, dasdelay and Disruption
Tolerant NetworkgDTNSs) [Oliveira et al., 2008]. Entre os exemplos de rede DERt&0
as redes de sensores moveis, as redes submarinas, as teg#arnatarias e as redes
rurais. Nessas redes, ndo ha como garantir a existénciandetsddade entre todos os
nés da rede em um dado momento, o que é incompativel com dgoirde entrega
imediata do IP. Muitas trocas de dados s6 poderao ser réaizz existir uma tolerancia
com relacdo a existéncia do caminho fim-a-fim em uma janelamded. Com isso, a
utilizacdo do TCP para o estabelecimento de conexdes nadice a@ssas redes, pois
pode nédo existir um caminho fim-a-fim até que expire o tempdade da conexédo TCP.
De fato, as DTNs demandam o uso de mecanismos de armazengaesistente, pelos
nés da rede, dos dados durante o encaminhamento, além dwaleseento de novas
formas de roteamento. Assim, o TCP e o principio da entregdiataese apresentam
como problemas para essas redes de nova geracéao.

Por essas razfes, a mobilidade presente em novos cerdis@®mo as redes sem
fio moveis, as redes de sensores, as redes tolerantes & a&m@asconexde®elay and
Disruption Tolerant Networks - DTNe outras, se apresenta como um desafio fundamen-
tal para a Internet do Futuro. A fim de integrar plenamentasassvas tecnologias, a rede
deve suportar recursos altamente variaveis dentro desgoetdodos de tempo, ou ainda
atrasos de propagacao extremamente longos. Além disseci@uma reestruturacao
de caracteristicas das camadas rede e transporte paraloreeto dos servicos nos nés
moveis.

1.3.3. Seguranca

Usuarios, provedores de servico, industria e desenvolesdie aplicacdes tém
manifestado cada vez mais preocupacdo com aspectos darsgguNao ha mais como
ignorar as graves ameacas de seguranca que hoje se prolipeta Internet, como a
disseminagédo de virus e cavalos de Trdlia, a negacao decsfrsigfer et al., 2005] e o
envio despamgTaveira et al., 2006]. As perspectivas para o futuro dargua's sistemas
de defesa contra os atacantes sdo desanimadoras. As fa@@aas)de estdo se tornando
cada vez mais sofisticadas e se adaptam as evolucdes dosmsiste defesa, levando a
crer que tal guerra ndo terminara tdo cedo. N&ao obstantguéedura da Internet atual
nao prevé nenhum mecanismo que limite o comportamento tggdes-finais maliciosas
e proteja as estacdes corretas. Quando os primeiros atagiggam na Internet, os
defensores do paradigma fim-a-fim diziam que os problemasgiganca deveriam ser
tratados pelas esta¢cBes-finais. No entanto, o enormeroegsc dos ataques distribuidos
de negacéo de servi¢Distributed Denial-of-Service - DDoS - attagkadicou que pelo
menos alguns mecanismos de seguranca devem ser providasipdo da rede. Além
disso, a atual arquitetura ndo prevé nenhum tipo de protag#ea ataques aos préprios
elementos de rede.

Uma das principais causas que motiva todos os problemagdeasea atuais €
a auséncia da seguranca no projeto da arquitetura da redea vémgue a rede, inicial-
mente, era utilizada apenas por usuarios confiaveis e gsaipasconhecimento técnico,
nao existia necessidade de criar mecanismos para protegeaestrutura ou 0s usuarios
da rede. Com a comercializacdo da Internet, milhares deiasu@mecaram a parti-
cipar da rede, trazendo iniUmeras ameacas. Nao apenas ogsisugliciosos causam



problemas, mas também os usuarios que nao possuem conhiectémnico suficiente
para manter sua maquina atualizada e livre de ameacas. SNizss¥®s, € possivel trans-
formar a maquina de um usuario nao-malicioso em um rbbf) para realizar ataques
distribuidos de negacéo de servico ou ainda torna-la unerdisador de virus e outras
pragas virtuais. Assim, a arquitetura que antes provia uwiceeconfiavel e seguro,
hoje se mostra fragil e incapaz de prover robustez aos rexuEASIicos. A premissa de
nao poder alterar o nucleo da rede dificulta a ampla implesgéontde mecanismos de
seguranca [Bellovin et al., 2005].

Os problemas de seguranca da Internet ndo se restringeasapenlnerabilidade
dos usuérios, mas também abordam a seguranca da infraesttatrede. Atualmente, 0os
protocolos de roteamento n&do utilizam premissas de segaifaries e os sistemas de au-
tenticacao e monitoracao estdo muito distantes do que és&eem termos de atrasos,
escalabilidade, entre outros. Como exemplo, temos a veeggiwasdo BGP, que propde
a utilizacdo de uma chave secreta compartilhada entre @addepoteadores vizinhos.
Embora essa medida restrinja as fontes que podem encanitridaéego, ela ndo protege
a semantica da informacéo trocada, ndo impedindo que urdatenalicioso envie in-
formacdes falsas [Singel, 2009]. Além dessa vulneralibdao nivel de roteamento, o
TCP também apresenta vulnerabilidades que poderiam seadéb por nés maliciosos
para causar negacao de servico. Isso demonstra a carémecdaismos de seguranca
gue sejam previstos na arquitetura da rede em todas as camada

Entre as principais falhas arquiteturais de segurancatdmbt, encontra-se a au-
séncia de mecanismos de responsabilizagéo [Andersen22@8]. A responsabilizacdo
pode ser definida como a capacidade de relacionar uma adémadeaa entidade res-
ponsavel, o que implica na necessidade de correta corostat@ as acdes e suas fontes.
Com a responsabilizacéo, € possivel punir ou premiar erddel acordo com as atitudes
tomadas [Mirkovic e Reiher, 2008]. A Internet falha na regadnilizacdo em principios
basicos, tais como o a verificacdo da fonte durante a congétoantre dois nés, per-
mitindo problemas como o IBpoofing que criam dificuldades para se punir legalmente
usuarios maliciosos [Laufer et al., 2007]. Além disso, #zattdo do IP como identifi-
cacao também dificulta a responsabilizacdo em situacoesodeéeuNAT ou de estacles
moveis.

Outro problema associado ao trafego malicioso na Interaetaisumo da banda
disponivel com dados indesejados. Tal problema vem sesdat@io amplamente para
problemas comspamse negacao de servico, mas nenhuma solucao eficiente foi-encon
trada. A utilizacdo ddirewalls previne apenas a chegada de trafego nédo desejado no
cliente, mas é incapaz de proteger a rede, mostrando a matEnmecanismos capazes
de fazer filtragem mais préxima as fontes de trafego. Essalgdiltragem, associado a
um sistema de autenticacdo global e com pouco custo, pdseré grandes beneficios a
Internet. No entanto, até o momento, esses sistemas semaresapenas como grandes
desafios.

Devido a tantos problemas associados a arquitetura dadéntatual, muitos ar-
gumentam pela necessidade da criacdo de uma arquitetuegulaisca para a Internet.
Existe consenso de que a seguranca deve ser observada srasadenadas para que se
obtenha um ambiente seguro, mas as propostas em prol dasggainda sao parciais,



nao tratando de forma conjunta todos os problemas.

Entre os requisitos ja identificados para a nova Internébestratamento de ata-
gues de negacao de servico, a autenticacdo de forma efideensuarios e dispositivos,
a criacdo de um sistema de confianca que module o nivel dpar@ngia do servico que
a camada de rede oferece de acordo com as preferéncias diom uslén da criacdo de
um sistema de responsabilizacéo dentro da rede.

1.3.4. Confiabilidade da Rede e Disponibilidade dos Servigo

Os provedores de servictn{ernet Service Providers - ISP#m como desafio
a oferta de um servico de rede confiavel, robusto e semprerdis. Entretanto, a
atual infraestrutura de rede ndo possui a confiabilidadeede telefonica, que oferece
disponibilidade da ordem de trés noves, ou 99,9%, e que tero aweta chegar a mais de
cinco nove$ através de redundancias e equipamentos de alta confidkeilida

A Internet foi projetada para ter uma disponibilidade deigses maior que a rede
telefénica, devido a decisdo de projeto de criar uma rederooitas redundancias de
caminhos entre os nds, de forma que a falha em um enlace rjédipasse toda a rede.
No entanto, a rede telefonica, que usa comutagéo de cis¢csitoplesmente conecta fisi-
camente a origem ao destino, enquanto que a Internet, qu®omaacao de pacotes, 0S
nds sdo equipamentos que processam e armazenam a inforrAasiéo, a complexidade
do nudcleo da Internet e dos servigos prestados nas extréesida rede € bem maior que
a da rede telefonica, resultando numa disponibilidadeiorfeOs frequentes ataques aos
servicos prestados e as inumeras falhasatevarereduzem consideravelmente a confi-
anca dos usuarios na Internet. Labovitz et al. mediram sstebula Internet obtendo que
apenas 35% das rotas ficam disponiveis mais que 99,9% do {eaipyitz et al., 2000].
Um relatério da Gartner chega a estimar que o tempo de indisiidade de servigos na
rede devido a erros de usuario e de sistema chegue a 40% [@sten(S, Inc., 2002].

Um servico que é afetado de forma especial por essa faltardiaucga € a tele-
fonia IP. Com o advento da tecnologia de voz sobreMéice over IP- VoIP), muitos
acreditaram que esse servigo substituiria a telefoniasgamwnal. Entretanto, alguns ser-
vicos de emergéncia como policia, bombeiro e hospitais néderp ser baseados em um
sistema com baixa confiabilidade. Além disso, muitas emagrpseferem arcar com o0s
custos da telefonia tradicional para possuir um servicdi@esl. Outra questdo impor-
tante € que muitos problemas na Internet atual sdo detsctiledo a notificacdo da
falha aos administradores por usuarios. A substituicd@léfonia tradicional pelo ser-
vico VoIP impediria essa comunicagao atrasando ainda masugperacao dos servicos
e diminuindo a disponibilidade da rede. Isso demonstra essétade de uma arquitetura
gue seja capaz de lidar de forma mais eficiente com erros empéfigjue a tarefa dos
usuarios, uma vez que o perfil das pessoas que acessam a nealdifeou.

6A disponibilidade é medida com relag&o ao tempo de funciemaorsem falhas do sistema. Disponibi-
lidade de cinco noves significa que em um ano o sistema na@ebsponivel apenas por aproximadamente
cinco minutos e quinze segundos.



1.3.5. Diagnéstico de Problemas e Gerenciamento da Rede

Atualmente, a Internet carece de ferramentas de diagoGgiie permitam iden-
tificar a origem de problemas de funcionamento. O gerencitorenda € um grande
desafio devido ao fato de a Internet ser gerenciada de fostrdbdida e com inteligéncia
apenas nas extremidades e a auséncia de mecanismos péfeadauais recursos da
rede estdo sendo utilizados por cada aplicacdo. Com o cerstima rede, fica cada vez
mais aparente a necessidade de melhorias ou substituig@istemas de gerenciamento
da rede para reduzir atrasos e custos de manutencao.

O protocolo padrédo para gerenciamento da InternetSémple Network Mana-
gement Protoco(SNMP), criado na década de 80 e com suporte na maioria dos equ
pamentos de rede. O SNMP funciona com base em um modelo amagao no qual
0s dados necessarios para o gerenciamento sao colocadogdemosrchamados dda-
nagement Information Bag#IB) pelo equipamento gerenciado. Embora o SNMP seja
amplamente conhecido e utilizado, sua utilidade ainda steirge basicamente a mo-
nitoracéo de dispositivos de rede, deixando em aberto dgmabde gerenciamento de
aplicacdes ou servidores. Mesmo para equipamentos deor88VIP tem uma aplicacao
restrita, pois ndo tem uma acao significativa na area de gjareanto de configuracdes.
O ambiente de rede mudou consideravelmente desde a criaggiMP, de forma que
suas funcionalidades sao insuficientes para atender assidades atuais. Dada a tecno-
logia atual, os dispositivos de rede poderiam realizarawiers de gerenciamento mais
complexas com um custo menor. Além disso, espera-se queeagiones e comutado-
res Switche} se tornem cada vez mais programaveis, tornando possieeliax mais
funcdes de controle diretamente desses dispositivos [Bdaider et al., 2003].

Aspectos comerciais também devem ser considerados ao lssanagerenci-
amento na Internet. Primeiramente, o SNMP possui uma méaeimagnto aos admi-
nistradores de rede, que o consideram inseguro, compkaxio, ¢ com funcionalidades
limitadas. Além disso, o0 mercado de sistemas abertos daganmeento é muito restrito,
nao trazendo opgdes que atraiam os administradores. Alsi@mentas proprietarias
acabam sendo utilizadas para gerenciar equipamentosdingis, enquanto o problema
de gerenciamento de redes complexas continua em abertae@vddvimento de melho-
res ferramentas de gerenciamento por empresas muitasné@zegorre porque o setor
de gerenciamento ndo é de primeira linha em empresas de denequipamento, de
forma que os profissionais mais experientes tendem a desgarsetor para ocupar fun-
¢Oes mais atrativas para a empresa. Além disso, os érgaesidmfzacdo costumam ser
muito lentos, de forma que os padrées s sédo publicados api@s;do de uma solucéo
de gerenciamento proprietaria da empresa.

Além do sistema de gerenciamento, a Internet carece densistee controle efi-
cientes. Esse problema fica mais evidente nas redes de naggeformadas por dis-
positivos como sensores, celulares e PDAS, nos quais a&aexg ser poupada. Nesses
casos, mecanismos de controle distribuidos devem setgutogede forma a economizar
a bateria dos dispositivos. Assim, a criacdo de um planokeate que seja capaz de oti-
mizar o funcionamento da rede de forma automatica e semcaobegar os dispositivos
conectados é um grande desafio.

Na area de diagnostico de erros, a visdo do usuario tambéensdevessaltada.



Uma vez que o perfil majoritario dos usuarios da Internet éedsqns que nao tém co-
nhecimento técnico, a auséncia de mecanismos de diagnéstiorrecao de erros na

rede causa grande insatisfacdo. De fato, a maioria dosiosugio consegue diferenciar
guando o erro ocorre em sua prépria maguina ou na rede. Meitas, 0s erros poderiam

ser identificados e corrigidos de forma simples e autométies a auséncia de uma es-
trutura na arquitetura da Internet que favoreca esse tigemé&o torna invidvel a criacdo

desse tipo de ferramenta.

Devido a essas restricdes no campo de gerenciamento e sli@gnde erros,
acredita-se que a arquitetura da nova Internet deve progeamsmos que permitam
a autoconfiguracdo da rede baseada em politicas e restagdesistrativas. Assim, a
autonomia deve ser um conceito importante na Internet doé-uAlguns grupos de pes-
guisa colocam a existéncia de um plano de controle intedkgeomo um requisito para
uma rede cada vez mais complexa que deve atender a usudna»sbecimento téc-
nico. Além disso, sugere-se a generalizacdo do conceitoméndb de roteamento para
a nocado de “regido” [Clark et al., 2004] a fim de expressar elifters politicas de inter-
conexao, relacdes de confianca, mecanismos de multipexeizd O novo conceito de
“regido” poderia incluir um mapeamento entre as frontedasorma a suportar diferen-
tes esquemas de enderecamento.

1.3.6. Qualidade de ServicoQuality of Service - QoS)

A demanda cada vez maior pela transmissao de voz, videaagiis de entrete-
nimento, como jogos online, deixa evidente a necessidaseplantacdo de mecanismos
gue melhorem a qualidade de servigo. Contudo, a arquiteuraeinet e seus remendos
criaram diversas restricbes a implantacao dessas solucdes

Primeiramente, a arquitetura atual da Internet € baseaplamodpio do fim-a-fim.
Assim, a insercao de equipamentos no interior da rede parsugarte a uma qualidade
de servicgo vai contra o projeto inicial da rede, que ndo darsem uma implementacao
global desse tipo de dispositivo. Além disso, o encaminimionde pacotes é baseado
no principio de “melhor esforco’bgst effor}, o que significa que qualquer mecanismo
para reserva de banda ou mudanca de prioridade de pacoteanterfere no funcio-
namento estabelecido por projeto para a rede.

Apesar dessas restricdes, a oferta de qualidade de seriitaréssante para 0s
Internet Service Provide@SPs) por ser uma forma de diferenciar o servico prestado, o
gue influi diretamente na cobranca de tarifas e nos lucradasht Para garantir quali-
dade de servicgo, € necessario garantir caracteristicande le atraso em todo o caminho
entre a fonte de conteudo e o destinatario [Feamster eDalr]2 No entanto, devido a
opcao por um gerenciamento distribuido através da diviadedk em sistemas autdno-
mos, ndo basta que cada ISP implemente as solucdes paragualidade de servico de
forma individual. E preciso haver um acordo entre todos &s|&a origem até o des-
tino para que o servigco com QoS possa ser provido. Além diksddo a ossificagcao da
rede, modificacdes globais no nucleo da rede sao extremameertds. Dessa forma, em-
bora a questdo da qualidade de servico tenha sido amplassatiada pela comunidade
cientifica, ainda néo esta claro como e onde integrar difesamiveis de QoS na atual
arquitetura de rede [Feldmann, 2007].



1.3.7. Escalabilidade

Com o aumento exponencial do nimero de estacdes conectadamat, alguns
componentes da arquitetura atual tém sofrido com probleimascalabilidade. Esse é o
caso do sistema de roteamento, que sofre com o0 aumento abzagiies frequentes das
tabelas de roteamento [Buchegger e Feldmann, 2007]. Aléso,dilversas aplicacdes
também tém sofrido os efeitos do aumento do niumero de usy&oeoo € o caso de
aplicacdes multimidias.

A distribuicdo de video é uma das aplicacdes de maior suasatmente na
Internet [Moraes e Duarte, 2009]. Sitios que oferecem gasvile compartilhamento e
distribuicdo de videos sob demanda sdo acessados por sndbdgsuérios. Somente o
YouTube, o sitio mais famoso desse género, é acessado pardae0 milhdes de usua-
rios diariamente. A escalabilidade e a garantia dos rdqaisie qualidade de servigo
sdo os maiores desafios da distribuicdo de video. Atualmastaplicacées disponibi-
lizam videos da ordem de centenas de kilobits por segundoleneno de usuarios si-
multaneos é da ordem de centenas de milhares. Com isso, osagde banda passante
exigidos de um provedor de servi¢o sdo da ordem de centergigal®ts por segundo,
considerando o uso do modelo cliente-servidor. Dessa farmanodelo cliente-servidor,
guanto mais usuarios e quanto maior for a qualidade do vidamr serdo os custos
dos provedores, 0 que torna esse modelo inviavel para dbdig&o de video na In-
ternet [Moraes et al., 2008]. Assim, a utilizacaordeldleboxes redes par-a-par para
aumentar a eficiéncia de aplicacbes de nova geracao, constriaud¢do de video em
larga escala, € um requisito para a Internet do Futuro.

Outro problema relacionado a escalabilidade € o roteamédetido ao aumento
das tabelas de rotas. Este aumento ocorre com o crescinentontero de usuarios e
com a pratica donulti-homing[Abley et al., 2005]. Ha duas perspectivas basicas para in-
terpretar o conceito daulti-homing o host multi-hominge osite multi-homingNo host
multi-hominguma estacao possui multiplas interfaces e cada interfatgegmssuir um ou
mais enderecos IP. Esses enderecos IP podem pertenceatod@smesma sub-rede ou
possuir prefixos diferentes. €ke multi-homingem como objetivo aumentar a disponi-
bilidade em sitios de empresas atravées do uso de multipRss[Mihailovic et al., 2002].
Nesse caso, a empresa anuncia 0 mesmo endereco IP ou a miesndie nderecos IP
em todas as conexdes de saida, de modo que se o enlace de BRsloail, a conectivi-
dade néo é perdida. Outra utilizagéo é o balanceamento gie eaire os multiplos ISPs.
As configuracdes obtidas utilizandonulti-homingpodem ser observadas na Figura 1.4.

O uso dosite multi-homingafeta a escalabilidade das tabelas de roteamento de-
vido a destruicdo da agregacdo de enderecos por prefixodaasaaopologia. Além
disso, com essa técnica, o usuario pode dividir o seu prefixmaltiplos prefixos mais
especificos, aumentando ainda mais o nimero de entradadetest

Além dos problemas causados psite multi-homingao se utilizar diost multi-
homing cada interface de um né é vista como um no totalmente diferésso implica em
mais entradas na tabela de roteamento para se atingir umniio que torna ineficiente
tanto o roteamento quanto os mecanismos de mobilidadedéssonstra que o problema
de roteamento esta implicitamente ligado ao problema deesalya de seméntica do
endereco IP [Loyola et al., 2008].



(a) Host multi-hominguma estagcdo com n (b) Site multi-homing um site anunciando
interfaces com diferentes IPs em cada inter- o0 mesmo IP em todas as conexdes de saida.
face.

Figura 1.4. Exemplos de multi-homing.

Portanto, a Internet tem que lidar com o desafio de mantertenssglobal de
roteamento escaldvel, mesmo com o aumento do espac¢o degmdento, da alocacao
de enderecos independente de provedite fnulti-hominye da demanda por balancea-
mento de carga [Massey et al., 2007].

Outros problemas de escalabilidade estédo relacionadatea de nova geracgao.
Esse é o caso das redes ad hoc [Fernandes et al., 2009], gquergm um roteamento
plano baseado em inundagfes, ndo suportam um grande n(emeys.dda mesma forma,
as redes veiculares necessitam de sistemas de autenteesgiimcionem para um grande
namero de usuarios. Deve-se observar que a arquiteturaetadhdo Futuro deve dar
suporte a solucdes escalaveis também para essas redes.

1.3.8. Modelo Econémico e Liberdade de Inovacgao

Além de questdes técnicas, h4 ainda o problema do modelémommda Inter-
net. O desafio € permitir que os operadores de rede e de sepagsam ser remunerados
de forma a garantir constantes investimentos em infragasére novas tecnologias. Con-
tudo, os servicos de rede séo prestados fim-a-fim e a Inteorgadéizada em sistemas
autbnomos, o que significa que nenhum ISP tem controle céonpddre as conexdes
de seus clientes [Feamster et al., 2007]. Assim, a Inteaiebhstituida de uma forma
gue dificulta a diferenciacéo de servi¢os por parte dos I§lRsacabam vendendo aos
seus clientes apenas servigos basicos como e-mail, alémowE @ banda. O papel do
ISP é de simplesmente encaminhar pacotes, 0 que torna orseo seanacommodity
Sem formas de diferenciar o servico e com a concorréncia dosid ISPs, 0 preco
pelo servigo acaba caindo, o que dificulta inibe investiomeemm infraestrutura e inova-
cao [Clark et al., 2004].

Uma forma de aumentar os lucros dos ISPs é a insercaudtdeboxesa rede
para prestacao de servicos aos clientes. Hag#dleboxepodem prestar servicos como
caching seguranca, qualidade de servico, entre outros. No entsrioddieboxegerem



o principio de conexao fim-a-fim, além da premissa de intetigéapenas nas extremi-
dades. Outra opcéo para os ISPs é a anadlise do trafego doe<glgara obtencdo de
informacdes que ajudem a reduzir os custos ou que permitaitaddes em trafegos de

grande volume de dados, como o trafego gerado por aplicpadespar (P2P). Esse ana-
lise de trafego, entretanto, constitui uma violacdo daapidade dos usuarios. Devido a
esses problemas, a arquitetura para a Internet do Futwis@Eerecer formas de dife-

renciacao de servicos para os ISPs, sem que isso impliqueodteimas arquiteturais no

nacleo da rede.

Outra questao que diz respeito ao modelo econdémico e adibeqmara a inovacao
€ o tratamento dos conflitos na rede. A Internet é compostamiaades com papéis e
interesses conflitantes: o usuario, que deseja trocar daitdsragir através da Internet;
0 ISP, que deseja obter lucros pela venda dos servigcos dedtjte governo, que deseja
aplicar a lei, proteger consumidores, regular o comércto.eempresas detentoras de di-
reitos autorais, que desejam proteger o seu conteudo;gqomsde conteldo que buscam
lucro; entre outros [Clark et al., 2005]. O primeiro tipo deftito que pode se formar é
aquele entre partes com interesse em comum que tentam opgyegsenca de uma ter-
ceira parte hostil ou adversaria. Esse é o caso da necessidadsuarios por privacidade
e do governo por fiscalizagcdo. O segundo tipo de conflito acergntre partes que que-
rem se comunicar, mas que precisam de uma terceira partegbacéonar algum interesse
conflitante. Como exemplos, podem-se citar o uso de antinivassistemas de e-mails
para permitir uma comunicacéo segura entre dois usuariasutilizacédo de autoridades
certificadoras na Internet. O terceiro tipo de conflito ce@uando varias partes querem
participar da aplicacdo, mas desejam que alguma outra ggjeteexcluida. O exemplo
mais tipico desse conflito séo os usuarios de e-maispasmergClark et al., 2004]. Os
conflitos de interesse podem definir estratégias dentro dizlm@condmico da Internet,
além de inserir diversos obstaculos na liberdade de inovaca

Para melhorar o modelo econdémico da Internet, existem duisipais requisi-
tos que estdo sendo levantados: a utilizacdo de uma atgaitdtamente adaptavel e a
separacao de funcdes de prestacéo de servico e provimeinfoedstrutura pelos ISPs.

Defende-se que o projeto da nova arquitetura deve preves ag@ explicitamente
preservem a capacidade de mudar e evoluir as tecnologiasieé¢Clark et al., 2004]. A
técnica de virtualizacao atende a esses requisitos e, gpra@sio, 0 Seu uso no desen-
volvimento da nova arquitetura da Internet tem sido amptaendefendido por diversos
projetos de pesquisa sobre a Internet do Futuro [Andersaln @005]. Tal deciséo de
projeto, no entanto, pode implicar em queda de desempenficiéeia. Assim, o de-
safio € manter a generalidade e a capacidade de evolucdoeda,rad mesmo tempo,
minimizar os custos de implantacéo e manutencao.

A separacao das funcdes atuais dos ISPs tem por objetivotperprestacao de
um servico através de todo o caminho entre fonte e destine.d$3dSPs sdo responsaveis
por duas tarefas: o gerenciamento da infraestrutura deer@dprovimento de servigo
para os usuarios finais. Argumenta-se que o0 acumulo desaa$uhgdes por uma Unica
entidade € uma das causas principais da lentiddo da impientie novos protocolos
para a Internet [Feamster et al., 2007]. Feamster et al.ndefe que a separacédo das
funcdes poderia oferecer uma maior liberdade de inovag@ogsgrovedores de servico,



possibilitando a evolucao rapida dos protocolos da Interne

1.4. Ferramentas e Plataformas de Experimentacao

Como foi visto, a simplicidade do modelo atual da Internetrpiu o seu cresci-
mento facil e rapido, j& que ndo é necessario realizar neamoodificagdo no nacleo da
rede para a criacdo de novas aplicacdes. Por outro ladophcidade desse modelo tam-
bém praticamente “ossificou” a Internet, tornando difiegalver problemas estruturais,
como escalabilidade, gerenciamento, mobilidade, segaramtre outros. Os principios
basicos da Internet tornaram o perfil de protocolos TCP/igtavel. Por essa razéo, a
evolugdo da Internet tem se dado de forma incremental. Nm&ntchegou-se a um im-
passe que esta limitando a evolugéo da propria Internetinaldos desafios s6 podem ser
solucionados através de mudancas estruturais [Andersbn 2005] e, portanto, € neces-
séria uma “Nova Internet” para atender aos requisitos @iaios requisitos das futuras
aplicacdes que nem sequer foram ainda propostas.

Diversos projetos de pesquisa de longo prazo foram langatasestudar os pro-
blemas da Internet, propor solugdes e testa-las em platagor A maioria dos projetos
segue a abordagem “comecando do zefdeéan Slatg [Feldmann, 2007]. O objetivo
desses projetos é estabelecer principios e tomar decisgesjdto para uma nova Inter-
net a partir do zero, ignorando deliberadamente aspedaasaeados a compatibilidade
com a Internet atual. Os defensores desta abordagem argumene jamais seria possi-
vel chegar a uma direcao de longo prazo consistente paraaanquitetura da Internet se
aspectos de curto prazo fossem considerados. O projeto @@awa arquitetura a partir
do zero ndo € uma tarefa simples. As novas solu¢des precesatestadas num ambi-
ente real para poderem ser usadas na pratica. No entant@| amjuitetura de rede nao
permite a experimentagdo de novos mecanismos num ambéeaiteAlém disso, uma
mudanca para solucionar qualquer um dos desafios apregsemtede trazer vantagens
econdmicas para justificarem sua implementacédo. Assimppdprse como um caminho
para a experimentacao de novas arquiteturas e validagcamvde protocolos o desenvol-
vimento de plataformas flexiveis.

Para se propor uma nova Internet nao € suficiente uma boa Biao necesséa-
rios mecanismos e ferramentas para fazer a prova de careeit@lise de desempenho,
a validagéo e os testes das propostas de Internet do Futwscata e a heterogeneidade
da Internet tém mostrado que a analise matematica tornaige complexa. Os modelos
matematicos existentes ndo conseguem representar fielmeatnportamento dinamico
da Internet. Para citar apenas um problema complexo qua ainch desafio, ndo existe
um modelo matematico que represente satisfatoriamenteéanidia de competicdo de
fluxos levando em conta algoritmos de congestionamentnjtesd estatistica das apli-
cacoes e mecanismos de filas e escalonamento. Assim, nonaedatas matematicas
precisam ser propostas e desenvolvidas envolvendo temnmatbabilidade, estatistica,
sistemas dindmicos de eventos discretos entre outras.

Para sistemas de comunicacdo, em geral, e para sistemag sem fiarticular, a
experiéncia mostra que os resultados de simulacdo nemeeorpespondem aos obtidos
em implementagdes reais. A simulagdo normalmente se lEwai@odelos simplificados
gue nao consideram diversos aspectos importantes quersgigando se implementa a



proposta em um ambiente real. Ha certo consenso que as f@epleyem também ser
testadas em ambientes o mais préximo possivel de um ambéaht®&o entanto, realizar
experimentos em redes de computadores reais em larga éscaktarefa complexa uma
vez que 0s equipamentos e produtos comerciais ndo saosbdrdouma forte relutancia
dos administradores de rede de permitir que os experimetitzem o trafego de pro-
ducdo. Experimentos que se servem de trafego real numa egoabriada que permita
validar uma nova ideia ou proposta sao raros.

A seguir séo descritas diversas ferramentas, platafoté@scas que sdo usadas
em redes de computadores. Procura-se dar énfase asvagidé criacdo de redes de
teste de larga escala que permitam implementar e testaitesivealmente inovadoras.

A Plataforma Click - A arquitetura desoftwareClick [Kohler et al., 1999] é flexivel e
permite construir roteadores a partir concatenacao de lesdue executam funcdes es-
pecificas como classificacao de pacotes, enfileirament@pesenento e interfaceamento
de dispositivos de redes. A configuracdo completa de umdoteafeita pela conexao
de modulos em um grafo no qual os nds sdo os modulos e as ssaetas possiveis
caminhos percorridos pelos pacotes. Um roteador IP, pongee pode ser obtido com a
conexdo de 16 modulos.

As conexdes sdo basicamente de dois tipash no qual um mdodulo envia um
pacote para o médulo seguintgdl, no qual um moédulo indica para seu modulo anteces-
SOr que esta pronto para receber um pacote. A Figura 1.5anost implementacédo em
Click e o controle de fluxo dos pacotes. Ao se receber um paaui@dollo FromDevice
envia pusho pacote para os médulos seguintes até chegar na fila. O méalDkvice
€ informado de a transmisséo anterior foi finalizada atrdeésma interrup¢éo e indica
gue esté pronto para receber um novo pacote atraves gelum Click é implementada
como um maodulo do nucleo do Linux em um computador pessoahaifgeprojetar, com
baixo custo, roteadores flexiveis, modulares e extensiveperda de desempenho é de
apenas 10%, quando comparado com o0 encaminhamento degdoaistema nativo.
Em computador pessoal Pentium 11l 450 MHz rodando Linux, KCtiensegue uma taxa
de 75.000 pacotes por segundo para pacotes de 64 octeto ddblcom pacotes de
250 octetos.

FromDevice +» Null q—» [

Receber __Push (p)
pacote p N Push(p)

y

Null — ToDevice

\-»
return
returt 3 Interrupgio
110 kﬁu,ll(/’ de trasmissio

Retirar p P finalizada
dafilae _Teturp P

retornar Teturp

Enviar p

Figura 1.5. Controle de fluxo através das fungdes push e pull.

eXtensible Open Router Platform (XORP)- O objetivo da plataforma XORP é per-



mitir a experimentacdo e a validacdo de nogsofiwaresde roteamento em ambientes
reais, contornando assim a dificuldade imposta pelos predigmerciais que ndo pos-
suem codigos-fonte e interfaces abertas [Handley et @2]2@ plataforma XORP (Fi-
gura 1.6) prové diversos protocolos de roteamento, gexexxcrequisicoes e possibilita
de maneira fcil a instalacdo, a configuragdo e o uso de nerasrfentas. Cada proto-
colo de roteamento € um processo e existem o0s processosfipicagéo e coordenacao.
Esses diversos processos se comunicam atraves@R® Resource LocatiorfXLRs),
gue sao estruturas de comandos semelhantes as URLs da Webkstastura das XRLs
permite criar uma interface de programa de aplicagguplication Program Interface
API) de facil uso. A plataforma XORP também prové um mecanidenigolamento entre
0s processos semelhant&andboxda Maquina Virtual Java. Assim, um processo nao
interfere nos outros e possui seus recursos confinadosfetaodo okerneldo sistema
operacional Linux do roteador XORP.

Gerenciador . NME
o do Roteador CLI S
BGP4+ ~ PIM-SM
\\\\ / A
OSPF / RIB
RIP IGMP/MLD
Roteamento
IS-IS .
FEA Multicast
Roteamento Unicast
Plano de Encaminhamento I =)

Elementos do Click

Figura 1.6. Plataforma do XORP.

Emulab - O Emulab € um emulador de rede de testes que prové uma granedade

de ambientes para desenvolver e avaliar sistemas [Emui@B].20 objetivo do Emulab

é oferecer um ambiente de experimentacéo controlavelitipred repetivel. O Emulab
Classico esta na Universidade de Utah e € constituido de 3{6mdputadores pessoais),

7 roteadores e servidores disponibilizados para os pestpriss especificarem uma to-
pologia arbitraria. Diversos outros ambientes podem segiados ao Emulab através de
uma interface comum, tais como: experimentacao de traéjasando PlanetLab, radio
definido por softwareSoftware-Defined Radi@través de dispositivos USRBr{iversal
Software Radio Peripherglredes de sensores (25 Mica2 motes) e simulagéo através do
NSE (emulac&o no ns-2) entre outros.

Diversos outros emuladores de redes de teste foram crisslse&vem dsoft-



ware desenvolvido na Universidade de Utah. Um Emulab de 300 ctadptes pessoais
totalmente dedicado a experimentos de seguranca se emoontiSC Information Sci-
ences Institute (ISI) e na Universidade de Berkeley (UCB) e amalDETERIab Testbeb
(cyberDEfenseT echnologyExperimentaResearcHaboratory Testbefl[Deterlab, 2009]

Measurement Lab (M-Lab) - O M-Lab [MLAB, 2009] € uma plataforma aberta de ser-
vidores distribuidos para implementar ferramentas de dasdia Internet. O M-Lab foi
fundado pomNew America Foundation’s Open Technology InstitateonsorcioPlane-
tLab, Google e pesquisadores da academia. O objetivo do M-Labvepferramentas
de medidas para pesquisadores e aumentar a transparémeiardat. O M-Lab prové
servidores distribuidos que podem ser usados pelos padques para obterem medidas
acuradas de seus experimentos. Todos os dados de medielasigslpelo M-Lab ficam
disponibilizados publicamente. Em termos de transpaaémobjetivo é permitir que um
administrador ou usuario possa verificar se o provedor déceeesta oferecendo o que
se comprometeu a oferecer. Deve ser ressaltado que oferendiada de servigos e con-
corréncia dos provedores de servicos é um ponto fundanyarala Internet do Futuro
e 0s usuarios devem ter meios simples de verificar a qualdiadervico que esta sendo
oferecida.

O M-Lab oferece hoje trés ferramentas: diagnostico de fddenork Diagnostic

Tool (NDT), teste de bloqueio do BitTorrenB(asnos) e diagnéstico de caminho e apli-
cacao Network Path and Application DiagnosidNPAD). A ferramenta de diagnostico
de rede prové testes de vazao de subida e descida procuretedmidar problemas que
limitam estas vazdes tais como: configuragcao do computathdraestrutura de rede. A
ferramenta Glasnost detecta se o provedor de servico epténmentando acomodacédo
de trafego , blogueando ou limitando, aplicacdes BitTorr&rierramenta NPAD elabora
um diagnéstico de problemas que afetam a ultima milha dagredeisuarios. Duas novas
ferramentas serao disponibilizadas em breve DiffProbe BQIAA DiffProbe determina
se um provedor de servi¢co esta dando uma prioridade menorteatego em relacéo a
outro e a NANO determina se um provedor de servico esta dagdad desempenho de
um determinado subconjunto de usuarios, aplicacées oumoest

ORBIT - A rede de testes ORBITOpen Access Research Testbed for Next-Generation
Wireless Networkeé um projeto do WINLAB da Universidade Rutgers. O objetivapi
pal do ORBIT € ser uma plataforma de testes aberta, com um n@@e@s muito maior
gue a maioria das redes de teste utilizadas para experigdgente novos protocolos.
Sendo uma plataforma aberta, o ORBIT também visa permitir gtr®® pesquisado-
res consigam reproduzir os experimentos e cenarios desoatliteratura. A plataforma
ORBIT é composta de uma rede de roteadores sem fio distribuddzenmpus da univer-
sidade, que permite testes reais, e de uma rede sem fio dec@mutamposta por 400
nds equipados com interfaces IEEE 802.11 dispostos em wada bi-dimensional, mos-
trada na Figura 1.7. Os nos da grade podem ser configuradamidamente para gerar
topologias arbitrarias, utilizar modelos de canal sem fieesicos e geradores de ruido,
além de serem periodicamente recalibrados para favoreepredutibilidade dos expe-
rimentos. Estéo previstos aperfeicoamentos para a platafancluindo radios definidos
por software e a integracdo com a infraestrutura GENI.

LambdaRail - A National LambdaRail [NLR, 2009] é uma rede de computadoeealtz



Figura 1.7. A rede de testes ORBIT.

velocidade em fibra éptica destinada as instituicées dauEsdOs enlaces sao fibras que
usam a tecnologia de multiplexacéo densa de comprimentodkeDense Wavelength-
Division Multiplexing- DWDM) com 64 comprimentos de onda e circuitos que vao de
155 Mb/s (OC-3) até 9953.28 Mbit/s (OC-192) ou 1 e10 GigabitEtet. Os objetivos
da LambdaRail séo: testar de redes Opticas de alta velocidadeentar o desempenho
do ndcleo da Internet e possibilitar pesquisa e experirsaedgaplicacdes que requerem
alta banda passante como por exemplo projetaSiéence

Internet2 - A InternetZ[Internet 2, 2009] é uma rede académica que interconecta 135
instituicdes de ensino, conforme pode ser observado naigFig8. O objetivo da Inter-
net2 é suportar e melhorar as tarefas de ensino e pesquisbé&tgpromover o desenvol-
vimento pela comunidade cientifica de novas tecnologidsimin middleware medidas

de desempenho e seguranca. No Brasil, a Internet2 é operzdReuae Nacional de
Pesquisa (RNP) e interliga os computadores de instituicbkcps e privadas, como
universidades, 6rgaos federais, estaduais e municigaigos de pesquisas, empresas de
TV a cabo e de telecomunicacgdes.

PlanetLab - Uma forma de criar uma rede de testes é construir redespsrstas ¢ver-
lays A técnica de redes sobrepostas consiste na introducdoc¢amada extra” no perfil
de protocolos existentes de forma a construir uma nova reded]) sobreposta. Uma
rede sobreposta € mostrada na Figura 1.9 onde as estac@&esditsiroem uma topologia
“virtual” sobreposta a topologia subjacente. Como ha nét&ds de introducdo de uma
camada nos equipamentos, esta tecnologia ndo é usadaesoress de nucleo da rede
e normalmente estao restritas a equipamentos dos usuarios.

A técnica de virtualizacdo tem sido empregada com sucesécenade redes de

A Internet2, na verdade, € um consércio de 190 universidam@secido como University Corporation
for Advanced Internet Development (UCAID).
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Figura 1.8. A rede de testes Internet2.

computadores. O conceito de maquina virtual foi utilizagtadBM na década de 60
para rodar sistemas legados em maquinas mais modernas téteeste, com o incrivel
aumento da velocidade e da integracao de multiplos naclaagne Gnico microproces-
sador, o conceito de maquina virtual tem sido empregadoquenrsolidar servidores em
uma unica maquina. A ideia basica € permitir a execu¢cao emimina maquinahard-
ware de diversas aplicacdes e diferentes sistemas operacamaivia forma totalmente
isolada. E como se o equipamento fosse dividido em fasiaze§ totalmente indepen-
dentes, ou seja, com recursos isolados e sem possibiligaal@a aplicacéo interferir na
outra.

Figura 1.9. Exemplo de rede sobreposta.

O PlanetLab € uma rede de testes que se baseia nos conceadssisobrepostas



e de virtualizacdo. Fatias sdo alocadas para experimemossgam 0s recursos alocados
de forma totalmente isolada. Assim, um experimento naofereeno outro. O Plane-
tLab [Fiuczynski, 2006] surgiu de uma reunido de pesquissi@m 2003, liderada por
Larry Peterson, da Universidade de Princeton, e David CulketJniversidade de Ber-
keley, que estavam interessados em servi¢os de redes enscata @anetaria. Hoje, o
PlanetLab conta hoje com 982 nés distribuidos em 484 sitios.

OpenFlow- A plataforma OpenFlow [McKeown et al., 2008] tem por ohjetcriar uma
rede de testes programavel. Uma rede sobreposta IP solmed&gtie de maneira simples
criar uma rede de testes com uma escala consideravel. d&mtretem o inconveniente
de utilizar as implementacdes baseadas nos principiogetaén atual. Assim, qualquer
proposta a ser testada tem a desvantagem de carregar cassigiacteristicas e limita-
¢Oes da Internet atual. Para se testar propostas radicaia pava Internet é importante
gue se possa implementar na rede de testes todos os mecaeigrmocolos adequa-
dos a nova proposta sem nenhuma interferéncia dos prosogoexistem na Internet
atual. Assim, a plataforma OpenFlow procura oferecer ungd@pontrolavel e progra-
mavel ja na camada enlace. A Figural.10 mostra a arquitéauptataforma OpenFlow.
A proposta do OpenFlow é que os fabricantes de comutadoodsrace implementem
algumas modificacbes nos comutadores comerciais, pedmitjoe pesquisadores e de-
senvolvedores possuam alguma liberdade de controle egonagéio sem que o trafego
normal de producédo seja afetado. Assim, um campus un@eosgue tivesse comuta-
dores com esta facilidade poderia permitir experimentos ttafego real usando toda a
rede de computadores de um campus.

= e
\\
Processa- .
syy| mento de Pesquisador
...................... escreve codigos
hw rede experimentais
padrio no switch/roteador
4

Figura 1.10. Arquitetura da plataforma OpenFlow.

NetFPGA - A Plataforma NetFPGA é uthardwareprogramavel que tem por objetivo a
construcdo de novas redes de computadores. Ela é baseddadyarereconfiguravel
usando a tecnologia FPGAiéld Programmable Gate Arrgy A NetFPGA tem como
vantagem original a possibilidade de se construir comuésdmteadores em um nivel
perto da camada fisica, programandbawdwaree obtendo, ao mesmo tempo, flexibili-



dade e alto desempenho. A NetFPGA é uma placa com interfacqueCle coloca em
um computador pessoal.

Testar experimentalmente as propostas para a InternettdooRéi fundamental
para provar gue uma dada solucéo é factivel, verificar osdtopaocio-econémicos e
identificar possiveis caminhos de migracédo da Internet aara a Internet do Futuro.
Para atingir estes objetivos, as redes de teste devem g&wors um ambiente 0 mais
perto possivel do real. Para se obter uma rede de testesssaece

e atender as necessidades de pesquisa. A comunidade céedéfie especificar os
requisitos e direcionar a evolugdo da rede;

e priorizar 0s aspectos de pesquisa. As redes de teste quegmasuarios e aplica-
¢bes ndo sdo um bom veiculo, pois nestes casos € a confidditjda € priorizada.
Os experimentos de pesquisa precisam modificar os paranuetrede;

e possuir enlaces de alta velocidade;

e oferecer ferramentas para gerenciamento da rede e insttosnde medida, assim
como modelos de trafegos, protocolos e aplicacdes;

¢ oferecehardwaree softwareabertos e programaveis em todos 0s niveis;

e ser um elemento agregador de diferentes comunidades tais: dodustria, go-
verno, universidades, desenvolvedores de aplicacdes etc;

e possibilitar pesquisas em diferentes areas incluindosredbrepostas, redes sem
fio, seguranca, redes dinamicamente extensiveis e medidas.

Outra caracteristica importante é a escala. Algumas redlesste estdo seguindo
uma tendéncia de se unirem em uma federacao de redes conetdgoslige alcancar uma
maior escala, aumentar a extensdo geografica do ambiengstde dbter um ambiente
de operagao mais perto do real, compartilhar recursos [parauwcao de custos e criar
uma maior sinergia dos pesquisadores e industrias enaslvidma rede federativa pode
ser definida como uma unido de sub-redes, que possuem objetvmuns, com uma
determinada autonomia de controle, gerenciamento e agtnaigéio e sdo governados por
um érgao central federal. Portanto, o conceito € o mesmotddassfederativos com um
governo federal. Assim como para estados de uma federagdlgeis/os tém que ser
comuns e tém que existir certas regras para que os objetjas sitingidos, da mesma
forma uma federagéo de redes € uma otima proposta para forgesse conseguir uma
rede em escala mundial de diferentes paises e organizaBdeoutro lado, a grande
dificuldade advém do proéprio conceito de federacao, quedksfugr os objetivos comuns
ao mesmo tempo em que deve preservar os direitos de cadagaente da federacao.

Diversas iniciativas de redes de teste para a Internet dad-estdo em anda-
mento, dentre as quais sdo destacadas algumas a seguir.

Global Environment for Network Innovations (GENI) - O projeto GENI é um projeto
norte-americano financiando p&ational Science FoundatigiNSF) que tem como ob-
jetivo construir uma rede de testes nacional de larga epeagaexplorar propostas para



uma futura infraestrutura de rede global [GENI, 2009, GEMhRing Group, 2006]. A
proposta segue algumas caracteristicas basicas tais @@seada em federacao, forte-
mente programavel, baseada em virtualizacdo com fatiaa-fim-e usa um processo
de projeto, construcao, testes evolutivos e adaptativasdaso conceito de espiral. A
federacdo de redes € essencial para conseguir larga esealazé custos. A virtuali-
zacao € a técnica usada para compartilhar experimentosaprégeis de forma isolada
e conseguir um caminho fim-a-fim (da origem ao destino). O @tmde espiral € para
permitir a evolucdo da rede a partir da experiéncia obtidaedperimentos. A primeira
fase do projeto GENI visa tornar operacional um arcabougmdéole e uma federacéo
de sub-redes incluindo algumas redes de testes ja exstanede Gptica nacional, redes
sem fio regionais etc.

OnelLab - O projeto OnelLab, liderado pelo Professor Serge Fdida &&/BHaris6, visa
primeiramente prover mecanismos de federacéo para redestdga existentes como a
PlanetLab Européia. Entre os objetivos principais do Obedstfo os testes de redes sem
fio e de redes sociais.

1.5. Propostas de Novas Arquiteturas para a Internet

Projetar uma arquitetura de rede significa definir o que é @, rgara que serve
(funcionalidades providas) e como s&o organizadas as soasfhalidades. Um sistema
de comunicagdo é um sistema complexo e, portanto, divideasguncionalidades em
mddulos para simplificar e tornar trataveis os problemasenseesolvidos. Ao se divi-
dir em modulos é necessario definir as funcionalidades qui webdulo deve prover e
especificar como os modulos devem interagir entre si, impoestricoes e liberdades.
Assim, uma arquitetura impde “restricdes” relacionadaiiasionalidades de cada mé-
dulo e de suas interagbes ao mesmo tempo que gera a “libeaadesenvolvimento e
implementacao independente dos médulos. O modelo OSI e elmd&P/IP baseiam-
se em modulos que constituem camadas hieraquicas, ondeaalaamherior presta um
servico a cama da superior. A modularidade também permdasordos modulos assim
com a sua substituicao, através da definicdo das interfasamddulos, que séao fixas. A
flexibilidade de se mudar um modulo tem suas limitagdes, poisexemplo, para fazer
qualquer alteracdo na camada de rede da Internet serissdgoasm “dia D” no qual
todos os roteadores do mundo atualizassem o protocolo deshediitaneamente, uma
vez que a camada de rede é uma camada de cobertura. A imidsdéide realizar
tal operacédo ja tinha sido constatada desde os tempos giovdta Internet e até hoje
0 protocolo IP continua inalterado. As vantagens e desgantade uma arquitetura em
camadas hierarquicas também s&o postas hoje em questéo.

As propostas para a Internet do Futuro tém como um dos resgifsndamentais
a flexibilidade, para garantir da capacidade de mudar e ievdia uma clara divisdo
entre 0s pesquisadores a respeito da forma de se projetaargoitetura flexivel: uma
visdo purista e uma visao pluralista [Anderson et al., 20854bordagem pluralista de-
fende que o ponto crucial da nova arquitetura é a habilidadigortar simultaneamente
multiplas pilhas de protocolos. Isso garantiria a dinadside e a capacidade de evo-
luir da nova arquitetura e a “migracao” do que existe hojemerhet ficaria facilitada.
Nessa abordagem, as técnicas de redes sobrepogtatays e de virtualizacao se tor-
nam fundamentais para permitir a coexisténcia em paratelo@tiplas arquiteturas de



protocolos.

Por outro lado, os defensores da abordagem purista tém @@ wionolitica de
uma arquitetura que deve ser flexivel o suficiente para gaeaiteroperabilidade dos
elementos de rede. Nesta visdo, a virtualizacdo e as relespsstas sdo apenas fer-
ramentas que podem ser usadas para agregar novas furdadesli e ndo um aspecto
fundamental da arquitetura em si. A divisao entre puristasmlistas tem impacto para
0s usuarios da nova rede. Os puristas visam uma flexibilidagpétetural, pois a arquite-
tura deve permanecer por um longo tempo. Entretanto, tébiliedeade pode nao resultar
em beneficios imediatos para os usuarios. Os pluralistasyratrario, enfatizam em me-
Ihorias de curto prazo, argumentando que a flexibilidadejdda esta em adicionar novas
funcionalidades, e n&o na natureza de cada arquitetueamaistia.

Além das abordagens purista e pluralista, encontram-seeratlira diversas pro-
postas de arquiteturas que resolvem problemas especéaus, roteamento, qualidade
de servico, seguranca, gerenciamento, etc. Porém, nada&st&omo integrar essas di-
versas arquiteturas em um unico arcabouco consistente guie tais arquiteturas sdo em
geral incompativeis umas com as outras e ndo podem ser usaddganeamente. Os
pluralistas defendem que tais arquiteturas especificaaripou ser instanciadas simulta-
neamente através de redes sobrepostas e/ou multiplexealassala técnica de virtuali-
zacao. Por outro lado, os puristas defendem que essasaslegiecificas poderiam ser
integradas a uma Unica arquitetura, dada a flexibilidaderdearquitetura purista.

1.5.1. Arquiteturas Puristas
Arquitetura de Redes Ativas

Um modelo de rede de comunicac¢éao revolucionario é o de RedesAroposto
em 1996 em [Tennenhouse e Wetherall, 1996]. O nome redes &ivescolhido para in-
dicar uma contraposicao as redes convencionais, que aggugtassificaram como redes
“passivas” pelo fato de praticamente nao realizarem nenprnacessamento nos dados
transferidos. As redes convencionais, portanto, se setieeum modelo de transferéncia
de dados “transparente”, ou seja, as unidades de dados ¢otepasédo encaminhados
e transferidos da origem ao destino sem sofrer nenhuma wcagdfh. No paradigma de
redes ativas, as “unidades de dados”, denominadas capsétaBagmentos de progra-
mas a serem processados nos noés da rede. A possibilidadecgssar nos nés da rede
oferece uma flexibilidade enorme, pois cada mensagem enpigld rede pode ser um
programa, em um caso extremo. Cada mensagem, ou “capsugiagsa pelos roteado-
res contém um fragmento de programa que pode incluir tamlagiosd O programa da
capsula é examinado pelo roteador num ambiente de execac&eente, onde ele pode
ser executado de forma segura. Este programa é compoststdedes primitivas, que
realizam célculos basicos no contetdo da capsula, e tambdenipvocar métodos ex-
ternos, que podem prover recursos computacionais, confiotbitas de programacéo e
armazenamento de dados, externos ao ambiente de exe@itsierite.

Redes ativas garantem a interoperabilidade dos roteadoagéside um modelo
de computacédo uniforme para os elementos de rede. Tal gsondaermite um elevado
grau de sofisticacdo da computacéao realizada pela redepdsasite novas aplicacoes e
servicos de rede que suportam distribuicdo e agregacadatenacdo. Além disso, as



redes ativas aceleram o ritmo de inovagao ao desacoplanigosede rede do suporte de
hardwaree ao permitir que novos servi¢cos sejam carregados na itrisaes de rede sob
demanda.

Arquitetura Baseada em Papéis

A arquitetura baseada em papérole-Based Architecture RBA) € uma pro-
posta do projeto NewArch [Clark et al., 2004] para uma Inteseen 0 modelo de cama-
das [Braden et al., 2003]. O objetivo de nao utilizar uma aetuia em camadas € evitar
as constantes pressoes para violacdes de camadas, a ddagameras subcamadas para
atender a novas funcdes sem modificar as interfaces jamestea rapida proliferacdo de
middleboxegjue demandam dados de controle incompativeis com a pilheottecplos
atual.

Ao invés de utilizar camadas, a RBA prop6e a utilizagédo de hogdihamados de
“papéis”. Uma vez que os papéis ndo sao organizados de féendaduica, eles permitem
uma interconexao mais rica do que a provida pelas interid@esamadas tradicionais.
Os papéis devem ser blocos bem conhecidos e padronizadosemuirdo para a cons-
trucdo de uma comunicacdo com as caracteristicas despgldasusuarios. Os autores
estimam a necessidade de 10 a 100 papéis padronizados @udagjamente utilizados
na Internet. Além disso, outros papéis podem ser criad@s ysr experimental ou de
finalidade especifica local. Os autores esperam que, conpesptodos os elementos
gue fazem parte da rede sejam definidos e enderecados deepifata. Com isso, 0s
protocolos usados atualmente, tais como o IP, 0o TCP e o HTTE,@utros, poderiam ser
remodularizados em unidades menores responsaveis pelaérade tarefas especificas.

A ndo-utilizagdo de camadas tem implicacées como a gard@traodularidade.
Com a arquitetura em camadas, a modularidade, que d& indeymae esconde infor-
macdes internas da camada, a estrutura para ordenacaeesgamento dos metadados
e 0 encapsulamento séo providos automaticamente. A mathdaré uma caracteristica
desejavel para o sucesso de um sistema, devendo ser adoRBA Para tanto, algumas
estruturas precisam ser modificadas. Com relacéo a estdatsimmetadados, com o RBA,
os cabecalhos deixam de ser vistos como uma pilha para sex@tias como urheap
Assim, cada cabecalho passa a sercomtainerde tamanho variavel que pode ser aces-
sado em qualquer ordem. Além disso, no RBA, ndo existe orderpéisa processamento.
Assim, os protocolos podem operar em qualquer ordem ou agmmsimultaneamente.
Em alguns casos, um ordenamento parcial entre papéis podecsssario.

Para permitir a comunicagao entre papéis, € proposta zagio de sinalizagédo
de funcionalidades e de cabecalhos especificos de gaplelEpecific HeadersRSH ).
A sinalizag&o é importante para querogldleboxese encaixem na arquitetura da rede.
Como exemplo, a sinalizacao poderia ser utilizada paracetifjue um sistema final ndo
deseja que suas requisicdes sejam direcionadas paveebncache Os RSHs servem
para organizar os metadados do pacote. Cada papel do n6 podeskcrever em um ou
mais RSHs, segundo a necessidade da funcédo executada. Mekde, raté gayloaddo
pacote é considerado um RSH. O numero de RSHs no pacote irddeeg®s servicos
requisitados pelo cliente e pode variar dinamicamente cténgito do pacote na rede.



Data-Oriented Network Architecture (DONA)

A Internet foi desenvolvida para atender a aplicacbes cofelrtet e o FTP, as
guais sao focadas em uma comunicabaset-to-hostentre pares de nds estacionarios.
Atualmente, os usuarios da rede utilizam mais 0 acesso aaadoservicos nos quais
0 contetdo é o mais importante e muitas vezes a localizaggidatins é desconhecida.
Exemplos desse tipo de servico sdo 0 acesso a videos emcsitimso YouTube, os
servigos de manchetes sobre as ultimas noticias, o aceaso@sbentre outros. Em todos
esses servicos, o usuario quer um determinado conteud@sempatar em qual maquina
0 servi¢o ou os dados estdo hospedados. Com isso, existe @toae que a Internet
esta deixando de sbpst-centricpara passar a sdata-centric Essa caracteristica deve
ser explorada no desenvolvimento de aplicagcbes para adhi@o Futuro.

O Data-Oriented Network Architectu(®ONA) é uma proposta para uma reforma
clean-slateno sistema de nomes da Internet de forma a favorecer o fiaroemto da rede
orientada a dados. Os objetivos da arquitetura DONA saotyaparsisténcia dos nomes,
disponibilidade e autenticidade através da substituiceldoamain Name ServicfdNS)
por um servico de nomes planos, autocertificados e com ggolle nomes baseada em
uma primitivaanycastiKoponen et al., 2007].

A persisténcia dos nomes consiste em fazer um nome permasddide desde que
0 servico esteja disponivel. Assim, se um sitio mudasseade édohouvesse persisténcia
de nomes, 0 uso do endereco antigo levaria a pagina corréia & mm aviso de pagina
indisponivel. Atualmente, esse problema é tratado com o 8iIN&nico e as redirecbes
do servidoMeh No entanto, essas solu¢des néo sao suficientes quanaomexanca de
dominio. Com a proposta de utilizagdo de nomes planos, ougeando sao baseados
em hierarquia ou dominios, a mudanca de local do servico m@bca que ele estara
indisponivel ou que o cliente ndo estara apto a localiz®laira questao chave para os
usuarios é a disponibilidade, que consiste em acessar dadesvicos de forma confiavel
e com baixa laténcia. Essa caracteristica fica a cargo donaédsedor da aplicacéo,
ao invés de ser parte da arquitetura da rede. Com a arquif2@id, a utilizacdo do
paradigma de roteamento por nome permite garantir a disgidade dos servicos com
baixos atrasos e chegando a melhor fonte para distribuinte@do. A terceira questéao
chave para os usuarios é a autenticidade, que verifica sedos dao provenientes da
fonte correta. Os principais mecanismos atuais para paventicidade sao o IPsec
e a infraestrutura de chave publidduplic Key Infrastructure- PKI), ambos baseados
na seguranca do canal e da fonte, mas sem se preocuparterpicte em autenticar
os dados. Para solucionar essa questdo, o DONA propde o nsones autocertificados
capazes de garantir o conteudo da mensagem. Para obteranaioeertificados, o DONA
propde uma estrutura de nomes baseadg®entipals associados a um par de chaves
assimétricas. Com isso, os nomes no DONA séao formado® ptr ondeP é ohash
da chave publica dprincipal e L € o rotulo escolhido pelprincipal para identificar os
dados. Dessa forma, os dados resultantes para uma buscapee : L sdo transmitidos
ao destinatario como <dados, chave publica, assinatueaz cBave publica gerar@ash
emL e a assinatura estiver correta, o usuario deve confiar quadss decebidos estao
corretos para a busca realizada.

Com a finalidade de realizar a resolu¢cado de nomes planos, o DEdpde o0 uso



de primitivas de busca e registro que funcionam de forma lbamte ao modelpublish
and subscribgEugster et al., 2003].

Spontaneous Virtual Networks (SpoVNet)

A Internet de hoje ndo possui suporte nativo para funcidadks como a co-
municacdo multidestinatarianflticas), qualidade de servico e seguranca. A arquite-
tura SpoVNet $pontaneous Virtual Network@Bless et al., 2008] propde o uso de redes
sobrepostasoferlayg para prover tais funcionalidades podendo ou ndo contara@om
suporte da infraestrutura subjacente. Para isso, a axgaiterové servicos de redes so-
brepostas, que rodam na camada de aplicacao e consistemegadiinstancias de uma
aplicacao distribuida que roda em diferentes sistemasfiffais instancias séo interco-
nectadas através de ligacdes logicas estabelecidas agimfaasbstrutura fisica de rede.

A oferta de servicos através de redes sobrepostas posamadglesvantagens.
Em primeiro lugar, muitas propostas de redes sobrepostasspm lidar com as caracte-
risticas da infraestrutura subjacente, como a dinamicam@crtamento da rede e a falha
de enlaces fisicos. Com isso, ocorre replicacdo de mecamismaliversas redes sobre-
postas. Além disso, muitas propostas assumem um Unico egéomo protocolo de rede,
geralmente o IP, e ndo podem ser facilmente empregados @ dedhova geragcéo ou
mesmo em redes heterogéneas. Finalmente, a maior parteogastas ndo sao capazes
de empregar de forma transparente mecanismos suportatil@mente pela infraestru-
tura de rede subjacente, como o suporte a QoS cwlBcast que vem sendo implantado
por determinados ISPs. A arquitetura SpoVNet resolve gesbtemas através da defi-
nicdo de uma nova camada, denominddaerlay Abstractionque suporta a criagao de
redes sobrepostas provendo mecanismos genéricos paraditdaas caracteristicas da
infraestrutura subjacente e provendo também um esquenmaldeegamento baseado em
identificador. As funcionalidades oferecidas pela novaadarpodem ser usadas por di-
versas aplicacdes ao mesmo tempo. Essa camada usa de forsmatente mecanismos
implementados nativamente pela infraestrutura subjacgnando disponiveis. Todas as
funcionalidades s&o acessadas pelos servigcos SpoVNetetantente pelas aplicagdes,
usando uma interface genérica.

As principais funcionalidades providas pela arquitetyp@\8\Net sdo: mobilidade,
multi-hominge heterogeneidade. A mobilidade € garantida pela sepaeat@oidentifi-
cador e localizador e pela atualizacéo transparente datzadores para a persisténcia
da conexdo durante a troca de localizadores do n6 que se @euporte anulti-homing
€ garantido pela escolha do par de localizadores mais apdoppara cada conexdo. A
heterogeneidade € suportada através do uso de rid®daydedicados para encaminhar
mensagens de uma rede a outra.

1.5.2. Arquiteturas Pluralistas

Plutarch

O Plutarch é uma proposta de um arcabouco para a InternettdmFue per-
mite a co-existéncia de ambientes de rede heterogéneosdfofoet al., 2003]. Assim,
o Plutarch divide a rede em contextos ou regifes, homogéneosamente, que devem
ser capazes de interagir entre si. Dentro de um contexterasp a existéncia de ho-



mogeneidade de enderecamento, formato de pacotes, jostecgistemas de nomeagao.
Para realizar a comunicacao entre diferentes contextost8&adas as func¢des de li-
gacaainterstitial functions- IF), que fazem o mapeamento entre conjuntos diferentes de
funcionalidades. As IFs sdo compostas por duas interfapegentando os dois con-
textos interconectados, além de um mecanismo interno paea & traducédo dos dados
entre os contextos. Entre as funcionalidades que devem ageadas pela IF estdo o
enderegcamento, a nomeagao, o roteamento e o transporte.

A principal motivacéo para o Plutarch é a conex&o de redes@u@ossuem um
protocolo de cobertura, como o IPv4 ou o IPv6. Essa situagde pcorrer na intercone-
xao de redes de sensores com a Internet. Alguns sensoriel) deestricdes de memoria
e energia, ndo implementam a pilha TCP/IP, ndo podendo gitera Internet. Com o
Plutarch, os sensores estariam em um contexto que iniaragim o contexto da Internet
atual através de umaterstitial function Outros casos onde uma heterogeneidade entre
redes é necessaria sdo as redes especializadas que oftuecées intra-dominio que
sdo ignoradas pelo IP. Uma segunda motivacdo para o Pléaatecessidade de cria-
¢ao de um modelo de arquitetura que capture o estado dadntirforma melhor do
gue a arquitetura atual da rede. O Plutarch ndo defenderg@&atdo modelo da Internet
atual, mas a interacdo entre esse modelo com outros que Isgsnadequados a outros
cenarios. No Plutarch, o IPv4 seria um exemplo de contextofif, o Plutarch também
permite criar um arcabou¢o mais claro para discussées darmasl arquiteturais para a
Internet do Futuro, devido a utilizacdo de contextos efipesi

Embora o Plutarch tenha requisitos em todas as funcion@&lgue devem ser
mapeadas entre contextos, 0s estudos iniciais estdo ¢au®s em nomeacao e en-
derecamento. Segundo a proposta do Plutarch, a Internessitecde um esquema de
nomeacao mais heterogéneo. De fato, embora a Internetsafadbaseada no principio
do fim-a-fim e da inteligéncia nas extremidades, tanto os nimt@s de enderecamento
guanto os de nomeacéo, como o DNS, sao feitos a partir daointkx rede. Isso leva
ao requisito de um sistema de enderecamento e nomeacad, gijobga ndo atende a
todas as demandas. Assim, sistemas como o NAGatsvaydPv4/IPv6 e o DNS di-
namico surgem causando distor¢des na arquitetura origgnadde. Para solucionar esse
problema, o Plutarch sugere que 0s nomes e endere¢os ndo tawalor global, mas
por contexto. Com isso, obtém-se uma maior flexibilidadedteairemocédo do requisito
de homogeneidade imposta no interior da rede.

A comunicacdo utilizando o Plutarch tem algumas diferecoas relacdo a In-
ternet atual. Primeiramente, uma vez que ndo existe maisstems de enderecamento
anico, o Plutarch propde um esquema para buscar uma estsganio-se em uma requi-
sicdo que caracterize o contexto no qual a estacao esté@adeor exemplo, uma requi-
sicdo para um usuario mével usando o Plutarch localizadmade A encontrar uma rede
de sensores do seu laboratério, localizado na cidade B, carstrado na Figura 1.11,
seria:route() com parametrosame= Minha_rede experimentalde sensoresprops=
(protocol= QueryProtocol?, transit, (connection= reliableByteStreary)). O nome do
contexto buscado nao precisa ter valor fora do contextacsapenas um identificador
utilizado para buscas. A busca realizada por essas re@gssgode resultar em diver-
sas respostas, mapeadas como cadeias de contextos. Apécsia sk melhor resposta,
a cadeia de contexto é instanciada, através da criacaintdestitial functionsentre os



diferentes contextos entre as duas estacoes.

[
Internet com IPv4
Rede mével X Rede de
‘ GPRS sensores

Cidade A Cidade B

O Interstitial Function (IF)
— Cadeia de contextos

Figura 1.11. Comunicacao entre usuario movel e rede de senso  res passando por
multiplos contextos.

Comrelacéo € escalabilidade do modelo proposto, 0s autg@santam que nao
devem existir muitos contextos na rede, sendo esse nimenalea de 10. Com isso,
espera-se que o numero de IFs seja pequeno e que elas sdjamrfec gerenciadas.
Além disso, os autores supdem ser pouco provavel que umanicagéo abranja mais
do que poucos contextos. Outra questao relevante é a ebdatido sistema de busca
por nomes, mas poucos estudos foram feitos nesse sentido.

Autonomic Network Architecture (ANA)

O ANA ¢é parte de um projeto que visa explorar novas formas ganizar e uti-
lizar as redes além do legado atual da Internet, atravésidacio de uma arquitetura
autonémic&. Para permitir o pluralismo, o ANA utiliza um sistema paralagio de
pilhas de protocolos em tempo real através da introducaadiee¢do em todos as ca-
madas hierarquicas [Keller et al., 2008]. O ANA divide todaduncionalidades de rede
em blocos que séo enderecados por identificadores locai§, advamados dnforma-
tion Dispatch Point¢IDPs). Com isso, ao invés de uma funcdo se comunicar diretame
com outra, a primeira envia os dados para o IDP da segunda. Gmmequéncia, a pilha
de protocolos é regida pelos IDPs. Esse nivel de indireganifgeque as fungdes sejam
trocadas em tempo real durante as comunicacdes, permguela pilha de protocolos
seja otimizada para o ambiente da rede a cada momento. Parafggacéo entre blocos
funcionais e IDPs, séo utilizadas tabelas légicas.

Uma das desvantagens de propostas baseadas indirecacasnasazthmadas é a
inser¢cdo de complexidade no sistema. Assim, além da sobeeadicional da criacdo
dos IDPs e das tabelas, existe ainda o problema de insergittades na comunicacao.
Por outro lado, a vantagem é obter um sistema flexivel que ptaézar sua pilha de
protocolos para uma dada comunicacao.

Concurrent Architectures are Better than One (CABO)

O objetivo do CABO [Feamster et al., 2007] € reestruturar a focwmo o ser-
vico é prestado pelos ISPs na Internet. Os ISPs tém duasdsipgihcipais, sendo elas
0 gerenciamento de infraestrutura e a oferta de servigosigéitatura do CABO visa
reestruturar a Internet de forma que esses dois papéis sepamados para permitir o

8Site do projeto ANA: http://www.ana-project.org.



desenvolvimento de novos protocolos e servigos. Parart@smapossivel, o CABO de-
fende a utilizacdo de roteadores virtualizados, que pammgue cada roteador virtual
seja isolada dos demais. Com isso, cada roteador virtuatipodglementar os protoco-
los de rede com parametros diferentes ou ainda uma arqaitmpletamente diferente
da atual para prover diferenciacdo de servigo ou seguraagaijnterferir no trafego das
outros roteadores virtuais.

Atualmente, um ISP nédo pode diferenciar o seu servigo, @m0ssui controle
sobre todos os ISPs entre as duas extremidades de uma cag@micomo pode ser visto
na Figura 1.12(a). Uma vez que alguns servi¢os, como o Qo8gueasica, s6 podem ser
prestados se houver um controle fim-a-fim na comunicaca&Rsnéo tem como prover
esse tipo de servico, mesmo existindo um apelo comercial. &€proposta do CABO,
os provedores de servigco contratariam os servigos dos gooe® de infraestrutura du-
rante uma comunicacao fim-a-fim, podendo controlar todosu@etros e diferenciar o
servico em todo o caminho entre os dois nds, como mostradyuear..12(b).

Provedor de
infra-estrutura 3

Provedor de
infra-estrutura 1

Cliente Provedor de
—— Enlace real infra-estrutura 2
------ Enlace virtual
I Provedor de servigo 1

Usuario

(a) Encaminhamento de dados através de mufb) Encaminhamento de dados utilizando o CABO com
tiplos ISPs. um unico provedor de servico e diversos provedores de
infraestrutura.

Figura 1.12. Diferenca entre a Internet atual e o CABO.

Dessa forma, os provedores de servigo poderiam prestacegefim-a-fim dife-
renciados, modificando os roteadores dos provedores @degtifutura que estejam entre
dois nés em uma comunicacéo. A desvantagem dessa propastagaca 0 Seu sucesso,
€ necessario que todos os roteadores da Internet utilizenmB®@CAIém disso, 0 sucesso
do modelo econdmico proposto depende da separacdo dagsudgdSP, mas ndo ha
como garantir apenas com o0 CABO que essa separagao ira ocorrer.

Horizon
O projeto Horizof € uma iniciativa franco-brasileira com participacdo dog@ru

9Projeto Binacional Franca-Brasil selecionado pelo Mérist das Comunicacbes Brasileiro e pela
Agence Nationale de la Recherchavolvendo a UFRJ, a Unicamp, a PUC-Rio e a empresa Netcenter
Informatica LTDA e, pelo lado francés, o LIP6/UPMC, Telec8od, Ginkgo Networks, Devoteam Group
e Virtuor.



de Teleinformatica e Automacédo que visa desenvolver uma aoyuitetura para a In-

ternet baseada em pluralismo e inteligéncia. No projetozdoré investigado um novo

sistema automatico de pilotagem que inclui mecanismosgatges prontos para com-
preender o contexto e para adaptar o protocolo a situac&nter Para dar suporte ao
pluralismo, é introduzida uma arquitetura inteligentepdada para redes virtuais. A se-
lecdo da rede virtual a ser usada é decidida dependendo textmor do servigo a ser

oferecido.

E proposto um plano de pilotagem que permita que os elemeatesle definam
a sua proépria visdo. Essa visdo € usada para decidir osos@serem utilizados pelas
diferentes redes virtuais e atribuir os melhores parametnoa otimizar o comportamento
darede. Além disso, um processo de aprendizagem é adicipaaatornar o sistema ca-
paz de pilotar a rede em tempo real. Com esse fim, foi proposaawuitetura orientada
a autonomia, baseada no esquema da Figura 1.13.

Plano de conhecimento

Plano de pilotagem

Plano de | | plano de

gerencia-| | controle
mento

Plano de Virtualizagao

Plano de dados

Figura 1.13. Arquitetura do projeto Horizon.

A arquitetura proposta utiliza o conceito de dominio virtp@ra construir uma
rede multipilha dinamica, que representa um grupo funtionarente de instancias de
roteadores virtuais. Cada um dos dominios virtuais € isalad@emais e pode rodar uma
pilha de protocolos distinta. Esses dominios usam o plarloiagem para distribuir
recursos fisicos e determinar qual rede virtual sera useldacpente. Isso permite que
um prestador de servicos execute varios servicos fim-a-fim diéerentes qualidades
de servico e diferentes niveis de seguranca. As redesigifiodem ser instanciadas e
destruidas quando necessério.

1.5.3. Arquiteturas que Resolvem Problemas Especificos

As arquiteturas genéricas criam uma estrutura geral paraconamento da In-
ternet de forma flexivel e com alta adaptabilidade, mas raanr alguns problemas es-
pecificos da Internet, tais como a mobilidade ou o gerencitomdor essa razao, serao
apresentadas a seguir as principais solugdes para tratmas mais relevantes relacio-
nados com a Internet do Futuro. Algumas das solucdes satdadmppara a arquitetura
atual e outras dependem da criacdo de uma nova arquitddaraslate



Infraestrutura de Indirecdo para a Internet (13)

Devido aos problemas de quebra de conexdo em comunicacdessradalta de
suporte para comunicac¢des amycaste multicast Stoica et al. propuseram um sistema
de indirecdo, chamado de I3, baseado em uma rede sobregostavitiores que tem
como objetivo oferecer uma abstracdo de comunicacao tadiesseada em unmendez-
vous? flexivel.

No modelo de servigo do I3, o destinatério € associado a umtifidgador 16gico,
eliminando-se a associacao do destinatario ao enderego diestino. Os servidores I3
sao responsaveis por mapear o identificador 16gico em unregwl& de destino. Este
mapeamento é baseado em pares denominados gatiliggers). Os usuarios interes-
sados em receber uma mensagem inserem gatilhos contenddidepdificador l6gico,
endereco IP) no servidor 13. Assim, a fonte de um pacote ndwia @ara o enderecgo
IP de destino, mas para um servidor I3, que mapeia o idewtifidagico no endereco IP
destino. Os identificadores l6gicos devem ficar distribsiielo servidores 13 que formam
a rede sobreposta e sdo responsaveis por armazenar osgatgéncaminhar “indireta-
mente” 0s pacotes. Um exemplo de uso do I3 para disponigéizde uma pagina Web é
mostrado na Figura 1.14. Para disponibilizar uma paginanador Web deve criar um
gatilho com o identificador I6gico da mensagem representargfgina web, o que pode
ser feito como dhashdo endereco Web. Em seguida, os usuarios que desejareraracess
a pagina, devem primeiramente inserir um gatilho propumtendo o seu identificador
l6gico. Em seguida, o usuario envia um pedido de acesso agégntendo o identifica-
dor légico do usuario. O servidor Web, entéo, envia os dadgsdina utilizando como
destino o identificador I6gico do usuario.

@

Usuario (U)

8V m
|, S P (huny S)-
id
s (s
Servidor Web (S Usuério (U
idpuw= hash(www.pagina.com) Servidor Web (S)

(a) Publicagdo do gatilho com identificador da pa{b) Publicacdo do gatilho com identificador do usué-
gina. rio e envio do identificador para o servidor Web.

. Da " Dados)

Usuario (U)

e
Servidor Web (S)

(c) Envio do contetdo da pagina para o usuario.
Figura 1.14. Exemplo de acesso a uma pagina Web.

Entre os pontos positivos do I3 esta a possibilidade de umaiicacéo entre nos
méveis sem quebra de conexdo. Quando o usuario se move e mpdatd de acesso,
ele s6 precisa atualizar a sua associacao (gatilho) patanganrecebendo os dados,

Opalavra francesa que significa ponto de encontro, ondeaitaé@findirecdo no contexto deste trabalho.



como mostrado nas Figuras 1.15(a) e 1.15(b). Se a fonte sermmada muda, ja que
os identificadores logicos ndo armazenam informacdes sdboalizacdo do no emissor.
Além disso, o I3 oferece umendezvoudlexivel também paranulticaste anycast A
solucéo paranulticast no qual a comunicacao € de um né paras (um para muitos),
€ mostrada na Figura 1.15(c). Muaulticast todos os nds que desejam receber o trafego
devem se associar ao mesmo identificador de mensagem. RBtdegpide escalabilidade,
o I3 possui um mecanismo para a utilizacdo de diversos famutores I6gicos em arvore,
possibilitando uma comunicac&oulticastmais eficiente. Nanycast a mensagem &
enviada apenas para um membro de um grupo i@és (um entre muitos). Nesse caso,
utilizam-se osk primeiros bits do identificador de mensagem para especicaupo
anycast O né no grupo que possuir o identificador mais proximo das feistantes do
identificador da mensagem deve receber os dados, como podste@a Figura 1.15(d).

Entre as vantagens obtidas com o 13 estédo a localizagdovdémes de aplicacao
sem necessidade de armazenamento prévio de IPs, o balamteal®a carga entre servi-
dores, a possibilidade de criar unulticastheterogéneo, onde os usudrios podem receber
video com diferentes taxas, entre outros.

A Q
)e\ Receptor (R’)
do
@ (id, dados)"(id R) =~ \ (id, dados)_.w/
\k\/\ﬁdados)
Emlssor Receptor (R) Emlssor (E)

(a) Envio de gatilho e obtencédo da mensagem. (b) Obtencao da mensagem apds movimentagéo do
né destino.

qi\\/%
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Figura 1.15. Funcionamento do I3.
Loc/ID split

A arquitetura Loc/IDsplit prop0e a utilizacdo de um espaco de nomes usado para
identificacdo separado do espaco de enderecos usado paizalg@o, eliminando a so-
brecarga semantica existente no endereco IP. O esquemaradoasa Figura 1.16. O
objetivo dessa proposta € tornar o roteamento escalawsiildando a pratica doulti-
homingde forma eficiente, além de simplificar a implementacdo deanismos de mo-



bilidade, ja que o localizador do n6 ndo é mais usado nas 86eseéXCP, e sim o identifi-
cador.

Servico |F----—- Socket Servigp pF----——1 Socket
. . Identidade
Extremidade . Extremidade |------1 da estacdo
\\
\
N\
N\
\
\\
Localizagdo ----- 3 Endereco IP Localizagéo -----1 Enderego IP
(a) Arquitetura atual para enderecamento e (b) Arquitetura para separacao de funcdes
localizagéo. do endereco IP.

Figura 1.16. Loc/ID split.

Uma das propostas para criar essa divisao de semantiest éddentity Protocol

(HIP) Architecture[Moskowitz e Nikander, 2006]. No HIP, é proposto um novo €spa
de nomes além do IP e do DNS, chamaddidst Identity Namespace qual é composto
por Host Identifiers(HI). A ideia basica € que a conexdo dos protocolos de tratespo
€ associada ao identificador HI e ndo mais ao endereco |IPab@ssa, a mudanca de
localizac&o do n6 ndo quebra a conexao, pois embora o ladalizeja alterado, o iden-
tificador permanece. Cada HI estd associado unicamente a amqana e € por natureza
criptografico, podendo ser, por exemplo, uma chave pulliazbjetivo de se utilizar ma-
terial criptografico como identificador é a possibilidadesdeealizar uma autenticacao
em conexdes estabelecidas em meios ndo-confidveis. Além disitilizacdo de chaves
publicas permite que cada nome seja considerado globaniemnto estatisticamente.
Outro ponto positivo é que a criacdo de um material cripfagrdem registro também
permite 0 anonimato, considerado importante em diverdasgfes. No HIP, os nomes
publicos devem ser armazenados no DNS, permitindo a lagdlizdos HI. Cada maquina
pode ter diversos pontos de extremidade l6gicos, que poeemayidos entre maquinas
sem quebra da conexéao TCP.

Embora a separacéo do identificador do localizador sejadagbpara a mobili-
dade na rede, algumas restricdes sobre o HIP e o uso de madkilg$io apontadas. No
HIP, foi proposto que as mudancas de localizador devido dlictadie sejam notificadas
para a outra extremidade da comunicacao utilizando-seagens de controle. No en-
tanto, caso as duas extremidades se movam simultaneaww®pteotes de atualizagéo de
endereco IP podem ser perdidos na rede. Outra questaonteléva uso dos pacotes de
atualizacao de endereco IP para realizar ataques de nedgmséovico. Assim, 0 usuario
malicioso enviaria diversos pacotes de atualizacao pai@svdds, direcionando o trafego
das conexdes de cada um dos nés para o IP do n6 vitima. Poae&saas autores pro-
pdem que, em conexdes moéveis, 0 endereco de destino deveriieatdo sempre que
alguma mensagem de atualizacdo de enderecos for recebidage o redirecionamento
de grande quantidade de trafego para o n6 errado.



Outra proposta mais recente para separacao de identifieddoalizador é cha-
mada delocator/Identifier Separation Protoc@LISP) [lannone e Bonaventure, 2007].
O LISP tem como ponto positivo poder ser implementado deddanoremental sobre a
arquitetura atual da Internet. No LISP, os identificadoesbs sdo chamados Had-
point IdentifiergEID), enquanto que os localizadores sdo chamad&odéng Locators
(RLOC). Os EIDs sao enderecos validos para roteamento demtASdenquanto que
0s RLOCs correspondem aos enderec¢os que devem ser anuncealosgbizar o rotea-
mento entre ASs. Para um no enviar um pacote, ele deve inssir EID e 0 EID do n6
destino no pacote. Esse pacote €, entdo, roteado por den® dté alcancar o roteador
de borda, chamado dgSP Ingress Tunnel RoutéiTR).

O ITR deve fazer o mapeamento entre EID e RLOC, para permititeaneento
entre ASs, assim como o encapsulamento dessas informaggescote. O cabecalho
inserido na mensagem pelo LISP corresponde a um cabeca#imréPas camadas enlace
e rede, 0 que garante a interoperabilidade com os protoatlass. Dessa forma, o ITR
deve inserir o cabecalho do LISP no pacote, colocando o seuCRid@pacote como
origem e 0 RLOC do roteador mais préximo ao destino, chamaddéSfe Egress Tunnel
Router(ETR), como destino do pacote. Ao receber o pacote, o ETR admendapsula-lo
e envia-lo para o EID de destino. A Figura 1.17 mostra um el@ufgtopologia com o
LISP

Aplicagéo

Transporte

.\ ———————————————————————————— N
S Rede: | Orig: EIDo S
Origem Identificagdo | Dest: EIDp Destino
ElDo Orig: RLOCq, | Rede: EIDp

Dest: RLOCp, | Localizagéo
Enlace

Figura 1.17. Exemplo de topologia com o LISP.

Para o LISP funcionar, € necessario um sistema que faca amapéo entre EIDs
e RLOCs. Existem diversas propostas para esse mapeamentmocaso de DNS ou
tabelas DHT. Para consultar o sistema de mapeamento, o lbi&Ridgrés mensagens: o
data probe o Map-Request oMap-Reply O data probeé um pacote de dados que 0 ITR
envia para o sistema de mapeamento para buscar o RLOC assaci&iD de destino.
O Map-Requestunciona de forma semelhante data probe mas sem ter nenhum dado.
O Map-Replyé a mensagem gerada pelo ETR autorizado do sistema de magpeame
com o0 mapeamento requisitado. Assim, para fazer a convergé®o EID e o RLOC,
primeiramente o roteador deve procurar em cachelocal por alguma entrada. Caso,
a entrada néo exista, ele deve fazer uma consulta$®-Alternative Topolog{LISP-
ALT), que € uma topologia lI6gica alternativa criada cowerlaypara gerenciamento de



mapeamentos de EIDs em RLOCs. Assim, se o roteador ITR ndo amberRLOC
correspondente ao EID de destino, ele deve enviadata probepara o LISP-ALT. O
ETR responsavel pela conversdo no LISP-ALT deve, entddaravpacote de dados
inserido nodata probepara o RLOC de destino e enviar utap-Replypara o ITR de
origem. Dessa forma, o atraso no envio do pacote inicial ézidd e o ITR pode enviar
todos os pacotes subsequentes diretamente para o desiiande outros atrasos além
do mapeamento inicial. Os pacotes em resposta nao gerars cavsultas, pois o ETR
de destino armazena em smchelocal o mapeamento entre EID e RLOC relativo ao no
origem recebido no encapsulamento do pacote [Quoitin,e2@07].

Embora o LISP seja compativel com o IPv4 e o IPv6 méveis, ag;8es para
mobilidade ainda sdo um problema em aberto, pois 0s atrasosnmpeamento entre
EID e RLOCs somados a sobrecarga do IP mével apdés uma movirdemqtagem causar
atrasos e perdas de pacotes. Portanto, a principal vantigha pelo LISP é tornar o
roteamento escalavel. Além dissaite multi-homindica mais eficiente devido a alguns
campos criados no mapeamento entre EID e RLOC.

Para tanto, o LISP possui campos na mensageiMajeReplypara especificar
pesos e prioridades entre os diferentes ETR para um detdmidestino. Assim, o
mapeamento EID-RLOC permite que seja especificado, por dgeegmo deve ser o
balanceamento de carga para um determinado destino queagdssnulti-homing

Arquitetura de Nomeagdo em Camadas

A arquitetura de nomeacédo em camadas prop0e a utilizacdoale qgamadas
para nomeacao de servicos, dados, usuarios e maquinasis$tgrao invés do uso do
DNS e do IP como sistemas Unicos de nomeacao, é proposto ceusaisinovos es-
pacos planos de nomes, sendo eles os identificadores deos@ervice Identifiers
SID) e os identificadores de pontos de extremiddgtedpoint Identifiers EID). Tam-
bém sdo necessarios descritores em nivel de usuario, tas eanails e palavras de
busca, além de alguma diretiva para roteamento e encamamte® que pode ser re-
alizado pelos enderecos IP. A arquitetura proposta é tesaiFigura 1.18. Uma vez
gue sao utilizados enderecos planos, os autores propdesequgizem sistemas base-
ados enDistributed Hash TableDHT) para realizar os mapeamentos entre SID-EID e
EID-IP [Balakrishnan et al., 2004].

‘ Busca com descritores em nivel de usuario ‘

Obtengéo do SID com uma ferramenta de busca como o google

Resolugao do identificador de servigo (SID)

Obtengéo do EID com base no SID

‘Resolugéo do identificador de ponto de extremidade (EID)‘

Obtengéo do IP com base no EID

‘ Resolugéo de endereco IP (roteamento) ‘

Figura 1.18. Arquitetura em camadas para nomeacao na Intern  et.

A motivacdo para a criagdo do SID € que a utilizacdo do DNS daz gue a



resolucdo dos nomes de servigo atrele o servico a um endétegoportanto, a uma
localizacdo. Com isso, existem dificuldades para mover umiceede um dominio para
outro, ou ainda para permitir que diversos servidores @mest mesmo servico, fazendo
balanceamento de carga. Assim, a criagcdo do SID permitegjsereicos tenham nomes
persistentes e totalmente desatrelados de pontos de &ddEou localizacdo. Outro
ponto interessante é que uma busca por um SID pode resultdivensos EIDs que
prestem aquele servico, 0 que permite uma escolha pelo nmedhador para prestar o
servico. Para desatrelar a localizacdo do ponto de extagl®jcb que € importante para
permitir a mobilidade, séo utilizados os EIDs. Com isso, a&ymr um servico € feita
utilizando-se o SID, enquanto que a conexdo TCP é fixada sdble,@ue representa o
ponto de extremidade prestando o servigo, e o roteamenitm&féizando-se a camada
IP.

Para permitir a insercdo dos elementos intermedianoddleboxel os autores
defendem que um destino possa fazer com que a resolucaoasewaponte para outras
localizacbes. Essas localizacdes, apds executar algwmaeseriam responsaveis pelo
encaminhamento do pacote para o destino. Os autores tamio@®em que a fonte
possa determinar uma sequéncia de EIDs por onde o pacotpaEsar antes de chegar
ao destino, o que também favorece a insercanideleboxes

Como consequéncia do uso da arquitetura proposta, tem-sesqiedos e ser-
vicos passam a ficar em primeiro plano na Internet, send@érdientes de localizacéo
ou dominio DNS. Além disso, mobilidadenaulti-homingpassam a ser tratados de forma
mais adequada e os elementos intermedianddleboxeppassam a ser mais facilmente
acomodados na rede. Por outro lado, 0 uso de busca com DHVé&de busca com
DNS torna o sistema distribuido entre pontos aleatoridguttando a previsao do mo-
delo econbmico para essa atividade. Como os SIDs sédo apemasasti de dificil me-
moriza¢ao ao contrario de uma URL, seria necessario, alérstons para mapear um
descritor em nivel de usuéario em um SID, um sistema paracagdd da autenticidade
do SID apresentado para o servigo buscado.

Enderecgos Roteaveis e Alcancaveis (GDA/GRA)

O roteamento inter-dominio na Internet tem como princigaldio problemas de
escalabilidade em termos do tamanho das tabelas de roteadeeBGP. O crescimento
das tabelas de rotas do BGP se deve ao crescimento do numenédies e também pelo
multihoming que € usado para obter conexao ininterrupta a Interne€atoe enderecos
independentes de provedores de servigo. Tanto o crescirdenhimero de usuarios
guanto a utilizacédo de multiplas conexdes a diferentesepiares de servigo traduzem-se
em mais rotas anunciadas pelo BGP, aumentando o tamanhddsstde roteamento.
Além disso, as redes usuariasiesejam ter enderecos independentes de provedor para
evitar a troca dos enderecos das maquinas, quando trocpreeenlor de servico (ISP).
Para tanto, os usuarios solicitam faixas de endereco diiegtizz dos Registros de Internet
Regionais Regional Internet RegistrieRIRs) ndo se servindo da faixa de enderegos do
seu ISP. Portanto, a utilizacdo de uma faixa independemiayés de um subconjunto da
faixa de enderecos do seu provedor de servicos, impedegeaggredas rotas anunciadas
no roteador de saida do provedor, aumentando assim o numentad armazenadas nas

HRedes usuarias sdo redes que acessam a Internet atravé$3fe um



tabelas do BGP.

Para atenuar o problema de crescimento das tabelas devidol@@ominge das
redes usuarias com faixa de enderecos independente, erseetsal., 2007] € proposta
uma arquitetura de roteamento inter-dominio, baseada ésnigdos de enderecos. A
ideia é ter enderecos globalmente roteav@islfally Routable Addresse<GRA) e en-
derecos globalmente alcancavetdbally Deliverable AddressessDA). Enderecos ro-
teaveis (GRAS) sdo inseridos nas tabelas de roteamentoalded@dnsito global, ou DFZ
(Default-Free Zong e séo alcancaveis apenas dentro da DFZ. Ja os enderecqQGdDA
devem também ser Unicos mas alcancaveis de qualquer lugadelando sao inseridos
nas tabelas de roteamento da DFZ. A ideia é eliminar a nelegfesde anunciar determi-
nadas rotas e assemelha-se ao a ideia NAT para poupar evgltedssim, ao enviar um
pacote a um destinatério distante na rede, é necessarioayigem conhec¢a o endereco
GDA do destinatario e que o roteador na fronteira entre os egpacos de endereca-
mento faca a correspondéncia entre o endereco GDA do désiiin@ o roteador de saida
da zona GRA.

Enquanto a proposta de separacao entre as zonas de endsrecglobalmente
rotedvel e enderegcamento globalmente alcancavel aumestalabilidade do roteamento
inter-dominio, a proposta depende da existéncia de um nsacawle mapeamento efici-
ente entre os endere¢os GDA e GRA. O mecanismo de mapeameatsedeapido, pois
deve ser consultado antes que o0s pacotes possam ser eradosirdeve se recuperar de
falhas rapidamente, e deve ser resistente a ataques. @ssandio propdem uma solucao
definitiva, mas identificam algumas possibilidades.

New | nternet Routing Architecture (NIRA)

Outra arquitetura de roteamento inter-dominio, chamad®ANE proposta em
[Yang et al., 2007] com o objetivo de dar maior controle acaususobre as rotas que o
seu pacote segue na Internet. Nesta proposta a principabgéx é oferecer ao usuario a
possibilidade de escolher a rota de ASs por razées de gdeldaservico ou econdmica.
A ideia de o usuario poder escolher a rota é estimular a cadromia dos ISPs a exemplo
do ocorreu na telefonia na qual o usuario pode escolher dadp@ de longa-distancia.
Na arquitetura NIRA, uma rota inter-dominio é formada porsdpartes, uma entre o
emissor do pacote e o nucleo da rede, e outra entre o nuclesmldaro dominio desti-
natario do pacote. Para permitir aos usuarios escolher@s irder-dominio, € proposto
um mecanismo de representacao das rotas que permita sfieaggdd e encaminhamento
dos pacotes utilizando esta rota, além de um mecanismo pagagdo da informacgéo das
multiplas rotas disponiveis ao usuério.

Para chegar a uma representacéo eficiente das rotas int@mdpa arquitetura
NIRA assume que as faixas de enderecos sao alocadas de foraanesnte hierarquica.
A alocacéo de enderecos é feita a partir de provedores neadalinternet que adquirem
faixas de enderecos globais Unicos. O provedor raiz ent@a gubfaixas a partir do seu
prefixo de enderegos para cada um de seus clientes. Cada elleoa subfaixas nao
sobrepostas para cada um de seus clientes recursivamessém, A endereco de um
usuario em um dominio folha identifica a série de dominiostir gkp provedor raiz que
sub-alocaram faixas de enderecos hierarquicamente atéoasEsta série de dominios,
que pode ser univocamente identificada pelo endereco forgaabte, pode ser utilizada



para encaminhar um pacote até o nucleo da Internet. Quanedeafaslha onde esta
0 usuario possui multiplas conexdes a Internet, cada unzes defa um endereco em
funcao dos provedores de acesso desde o nlcleo da Integsah,A0 enviar um pacote,
0 endereco de origem utilizado serve para selecionar anmtgadominio que o pacote
seguira até o nucleo da Internet. De forma semelhante, naltadestinatario, o endereco
de destino utilizado serve para identificar um ramo da arderéominios entre o nicleo
da Internet e a rede do destinatario.

Para que o usuario (ou um software agente) seja informadegg&scia de prove-
dores que uma rota atravessa, € definido na arquitetura NIRgrotocolo de estado de
enlaces, chamado TIPP, responsavel por propagar as segu@adominios atravessados
a partir do nucleo, de forma semelhante a um vetor de camohthn&SGP. Além disso, o
TIPP também pode ser utilizado para propagar informacéie dathas de rotas. Resta,
ainda, um mecanismo que permita ao emissor do pacote descehdereco preferencial
do destinatario do pacote, de forma a escolher a segundadaardta, que compreende o
caminho do ndcleo até o destino. Para tanto, os autoresgropdmplementacéo de um
servico de resolucéo de rotas, semelhante ao DNS. Antesctly iima comunicacao, o
usuario deve fazer uma consulta ao servi¢co, dado o nome tloatéso, para descobrir
0S segmentos de rota possiveis.

Cache-aNd-Forward (CNF)

Paul et al. propuseram uma nova arquitetura de rede vol@a@agpencaminha-
mento de conteudo para estacdes moveis [Paul et al., 20G8ultetura CNF realiza o
encaminhamento de contetdo baseado em grandes cachedduederalguns gigabytes)
localizados nos nés da rede. A arquitetura € composta denliéss protocolos e servi-
¢os para implementar o encaminhamento de contetdo. Saasluagtivacdes principais
da arquitetura CNF. A primeira é o grande sucesso de aplisatgencaminhamento de
contetudo na Internet, como aplicacdes de distribuicdo dksoviA segunda motivacdo é
oferecer suporte ao numero crescente de nés méveis queessaora rede. Atualmente
0s nés moveis enfrentam problemas causados pelas frequiEgeonexdes, que se de-
vem a mobilidade dos usuéarios. Os nés CNF possuem grandessgaata armazenar
de forma persistente partes do contetdo, que pode ser aratEzaté que seja possivel
sua entrega ao destinatario, ou a outro né mais proximo dmd&sio. Vale dizer que
a unidade de transmissao, chamada de agregmaggeno inglés) tem tamanho esti-
mado da ordem de megabytes. O armazenamento persisteta arquitetura adaptada
a ambientes onde ha frequentes desconexdes, como ocorrd g &ou n6s moéveis.
Primeiramente, a arquitetura CNF sup&e que o conteudo degsgto usuario possui um
identificador global tnico, ou ClDcontent identifier. E necessario, portanto, um meca-
nismo de mapeamento entre contetdos e CIDs. Entdo, umaestagitada a rede CNF
deve ser capaz de requisitar um conteudo a rede utilizandd dR@ara tanto, a arquitetura
CNF necessita de um mecanismo de roteamento por contelddegioeym identificador
CID, é capaz de localizar a fonte onde o CID esta disponiveluta®estacdes CNF que
possuam copia deste conteudo em seu cache. Por outro lagootawolo de roteamento
tradicional pode ser utilizado para enviar o pacote poripla# saltos até o receptor.

Routing on Flat Labels (ROFL)

Caesar et al. propdem a utilizacdo de roteamento plano sbuetas (ROFL)



para o problema de localizadores e identificadores assiscéathesma estrutura, o ende-
reco IP [Caesar et al., 2006]. Algumas das propostas datliteraropdem a separacéo
entre identificador, usado para nomear uma maquina ou eervig localizador, usado
para encaminhar os pacotes. Neste tipo de proposta, ougpadsa o identificador para
a rede que deve mapea-lo (ou “resolvé-lo”) em um localizadladeia basica de rotea-
mento plano usando etiquetas é eliminar o mapeamento detréficador e localizador
ou, em outras palavras, eliminar o localizador. O roteamériieito diretamente sobre as
etiquetas, associadas a servicos ou maquinas. A utilizbBeaymo “etiqueta” se justifica
porque esta estrutura ndo possui qualquer semantica. Cotigueta ndo tem qualquer
significado (que poderia mudar ao longo do tempo), as eaqueidem ser consideradas
identificadores persistentes. O desafio € como realizaeamnto baseado em etiquetas
de forma escalavel, j& que ndo ha uma estrutura hierarquecaermita, por exemplo, a
agregacao de rotas possivel no BGP. A solucéo proposta pauCGaed. € a organizacao
das etiquetas em um espaco de nomes circular, semelharmeCim. Neste espaco de
nomes, as nogdes de sucessor e predecessor sdo usadaspararioanel de ponteiros
usado para encaminhar pacotes entre 0s nés representadasi@mome. Para manter a
independéncia entre sistemas autbnomos (com a vantagarmeeaiar a escalabilidade),
um anel é definido para cada AS, e estes anéis sao interligadmsealizar o roteamento
inter-dominio.

eXplicit Control Protocol (XCP)

Espera-se que na futura Internet sejam comuns enlacesadexaltde transmis-
sdo, e enlaces de alta laténcia como os de satélites. Nd@&rdganecanismo de controle
de congestionamento do TCP reage de forma ineficiente nasdgsnées, nos quais o
produto atraso-banda é elevado. A aquisicdo da banda digboo TCP é feita adici-
onando apenas um pacote a janela de congestionamento aerémiioe ida e volta
(Round-Trip Time RTT) da comunicacéo, enquanto o produto atraso-bandasast-
bientes pode corresponder a milhares de pacotes. Assimes&ssarios inumeros RTTs
para conseguir uma utilizacao total da banda disponivéimAlisso, o0 aumento da banda
disponivel ndo reduz os atrasos para envio de fluxos pequaris®stes fluxos nao con-
seguem obter toda a banda disponivel devido a lenta aquidggdanda do TCP. Os fluxos
pequenos correspondem a maioria dos fluxos na Internet.érarhf o problema de jus-
tica no uso do meio compartilhado para os fluxos que atravess#aces alta laténcia
como os de satélite, pois a vazao é inversamente proporciof T.

O eXplicit Control Protocol(XCP) foi proposto [Katabi et al., 2002] com o ob-
jetivo de obter uma alta utilizacdo dos enlaces, pequerasdilpouquissimas perdas.
O XCP possui um melhor desempenho que o TCP em ambientes cmmas® nao-
convencionais, devido aos mecanismos para permfgedbackdos roteadores sobre o
congestionamento nos gargalos da rede e para separacautadecde vazao do controle
de justica. Além disso, o XCP propde que a dindmica dos tréfagoegados néo seja
feita por estados no roteador, mas que esteja implicita s es.

Para evitar o armazenamento de estado dos fluxos nos raasadoKCP anexa
em cada pacote um cabecalho, descrito na Figura 1.19. Bsseadiao informa o estado
do fluxo aos roteadores e permite que os receptores recelfemdlmackdos roteadores
sobre o estado dos enlaces. O carfp@wndrepresenta a janela de congestionamento



atual do emissor, enquanto gdertt, a estimativa atual do RTT pelo emissor. O campo
H_feedbacknflui no controle das janelas de congestionamento do emzsdendo as-
sumir valores positivos ou negativos. Inicialmente, esseao é preenchido pelo emissor
com o aumento desejado para a janela. Em seguida, o campdi£aata pelos roteadores
intermediérios de acordo com os gargalos da rede. Para fpgglbackseja transmitido
para o emissor, o receptor deve copiar o cabecalho de cangesento sempre que en-
viar um pacote dacknowledgment

H_cwnd — Tamanho da janela de congestionamento
atual do emissor Preenchido pelo emissor

H_rtt — Estimativa do emissor do RTT

H_feedback — Inicializado com as espectativas do Inicializado pelo emissor e
emissor para crescimento da janela modificado pelos roteadores

Figura 1.19. Cabecalho adicionado aos pacotes pelo XCP.

A separacdo entre o controle de vazao e o controle de justitadmo motivacéo
fazer o controle da dindmica do trafego agregado indepémaknnimero de fluxos.
Essa decisao é importante para garantir a estabilidaderdmtEde congestionamento
guando os parametros da rede, tais como o numero de fluxoanmmaghidamente ou se
comportam de forma inesperada. No entanto, ndo ha comodapartrole de justica sem
observar o numero de fluxos, o que leva a necessidade dac@pdms dois mecanismos
de controle.

O controle de vazéao é feito ajustando a agressividade del@omm a banda
disponivel na rede e com o atrasofdedback O feedbackprovido pelos roteadores per-
mite uma correta deteccdo de quando acontece um congesénttou quando a perda
ocorre por outras falhas. No XCP, a perda por congestionansentpre € precedida por
uma mensagem deedbackpara reducdo da janela de contencdo. Perdas precedidas por
mensagens deedbackequisitando aumento da janela indicam a ocorréncia ds dgo
transmissao no canal. Dessa forma, as mensagefeedbackda rede permitem uma
atualizacado rapida da janela de congestionamento em mosnemt que a rede esta con-
gestionada. Especificamente, o controle de vazéo é basadeldtultiplicative-Increase
Multiplicative-Decreas€MIMD), a qual aumenta a taxa de trafego de acordo com a banda
disponivel no sistema, ao invés de aumenta-la pelo increngenum pacote/RTT/fluxo,
como é feito no TCP. Com isso, o0 XCP consegue fazer a aquisicaandia ladisponivel
mesmo em enlaces de alta capacidade.

O controle de justica € feito através da reducao da bandaflpacs cuja taxa
de transmisséo esteja acima do limite para compartilhanesto e da realocacédo dessa
banda para os demais fluxos. Com esse fim, o XCP, assim como o TiZB, aiflei
Additive-Increase Multiplicative-Decreag8IMD), a qual € adequada para controle de
justica. Cabe observar, no entanto, que, no XCP, a justicadaate forma mais rapida
gue no TCP. Uma vez que todos os fluxos crescem de forma igdependentemente da
taxa utilizada, é o decrescimento multiplicativo que é oespvel pela convergéncia na
justica. Contudo, o decrescimento multiplicativo sé é aaittnno TCP apds uma perda,



0 que costuma ser um evento raro. Ja no XCP, o decrescimentiplivativo é feito a
cada RTT médio, o que garante um controle mais eficiente.

A separacéao do controle de justica do controle de vazéao tartrbéxe como van-
tagem para o protocolo a possibilidade de prestacdo delgdalde servico. Uma forma
de fazer a diferenciacao é através do moddladow pricesno qual o usuério estabe-
lece um prego por unidade de tempo que deseja pagar. Assedealoca os recursos
entre os usuarios de forma que a banda disponivel para cadeaiseja proporcional
ao preco pago. Esse modelo pode ser implementado no XCPtgunoktise a politica
de AIMD pela adaptacédo proporcional ao preco estabelealdo do preenchimento do
campoH_cwnddo cabecalho de congestionamento pela janela atual davpitb preco
proposto.

Plano de Conhecimento

O Plano de Conheciment&iiowledge Plane KP) [Clark et al., 2003b] é uma
proposta para tornar a rede mais autbnoma através da coapei@s diferentes usuarios.
A deteccdo de falhas e correcéo de erros na Internet € vistaetsas formas pelos di-
ferentes usuarios na rede. A visdo de um usuario comum difeferma significativa
da visdo de um administrador de rede. No entanto, a cooeeatée essas duas visdes
€ essencial para criagdo de uma estrutura autbnoma qutefaailetec¢éo de erros e o
gerenciamento da rede. Essa estrutura, chamada de Planaldec®oento, deve ser in-
teligente e distribuida com o objetivo de buscar, agregarengiar informacdes sobre o
comportamento e a operacao da rede. O objetivo desse plaethérar a visdo da rede
para satisfazer as necessidades do usuario e melhorarcdeaigade gerenciamento. A
inteligéncia no plano significa que ele é capaz de discentie @omportamentos distin-
tos e tomar decisdes que alterem o controle e o gerenciardaritdernet, baseado na
coleta de dados globais e no uso de sistemas de confiancatifisgtisa para o conhe-
cimento constituir um “plano” diferente é que sua estrueufancionalidades diferem do
plano de dados, responséavel pelo encaminhamento de dadosplano de controle e
gerenciamento, usado para dirigir, medir e reparar o plarsados.

Um usuario comum poderia se servir do KP, por exemplo, pataraliagnostico
compreensivel sobre algum problema na rede e a previsda pahacdo desse problema.
Para tanto, um programa que apresentasse algum erro eiecma ferramenta de di-
agnostico local. Em seguida, essas informacdes seriarada®/para o KP, que por sua
vez, passaria mais informacdes relevantes sobre o proldel@@das em outros pontos
da rede. Com isso, a ferramenta do usuério poderia ter acessa @sao global da con-
dicdo da rede, gerando uma explicacdo compreensivel paaaoia sobre o problema,
além das perspectivas para a solucado. O KP também deveaaexdimplificar o geren-
ciamento do roteamento que hoje, na Internet, é configuradortha manual com base
em politicas. A configuracdo manual torna a rede susceptiadthas, rigida com relacao
a mudancas e dificil de ser compreendida globalmente. Uengedor de configuracdes
distribuido poderia receber asserc¢des de alto nivel solone deve ser o comportamento
dos elementos da rede, reconfigurando-os de forma autonaraaranter as assercoes
atendidas. Para realizar essas tarefas, o KP deve ser mgisedama base de dados
distribuida, mas um conjunto de ferramentas cognitivas &pdendizado capazes de se
adaptar corretamente aos diferentes comportamentos dagecenciando-a de forma



adequada [Clark et al., 2004].
OverQoS - Suporte a QoS através de Redes Sobrepostas

A Internet oferece um servico de “melhor esfor¢o” que nde@renhuma garan-
tia de qualidade de servic@(ality of Service QoS). Muitos trabalhos foram propostos
com o objetivo de oferecer um servico de rede que atenda esds&/@iveis de QoS,
como as arquiteturas Int-serv [Braden et al., 1994] e o [@iff-$Blake et al., 1998]. Po-
rém, para funcionar corretamente, tais propostas requguertodos os roteadores de um
caminho implementem mecanismos de QoS para escalonamgertereiamento deuf-
fer. Uma maneira de contornar esse problema é o uso de redepastbssfverlays, que
podem oferecer novos servicos de rede sem a necessidatkerdeainfraestrutura subja-
cente. Entretanto, prover de servicos de QoS usando relepsstas € um desafio, visto
gue nao ha controle total de caracteristicas, como bandamtas atraso e taxa de erro,
do caminho fim-a-fim seguido pelos pacotes desde a origemdsétimo. Subramanian
et al. mostram que uma arquitetura baseada em redes sdbsepampaz de prover cer-
tos niveis de QoS [Subramanian et al., 2003]. A arquitettopgsta, chamada OverQoS,
utiliza dois principios basicos: controle de erro e agrégade fluxos. O controle de
erro € feito com a insercdo de redundéancia através do usodigosécorretores de erro
(Forward Error Correction- FEC). Isso permite a criagdo de um enlace virtual com erro
controlado Controlled Loss Virtual Link CLVL), que garante uma taxa de erro limitada
independentemente das condi¢des da rede subjacente. @isgmincipio da arquitetura
OverQosS é a agregacao de multiplos fluxos da camada de tremspon diferentes pares
(origem, destino), formando um agregadarfdlg. Isso permite a distribuicdo dos recur-
sos disponiveis para o agregado entre os fluxos individuai® gomp&em. Dessa forma,
combinando os principios basicos de controle de erro e agiiegle fluxos, a arquitetura
OverQoS prové alocacao diferencial de taxa e garantiasstisias de banda passante e
taxa de erro.

Observacoes

Ha diversas outras propostas na literatura relacionaddsr@ét do Futuro. Nesse
capitulo, apenas um pequeno conjunto delas foi selecior@dwrojeto inicial da Inter-
net levou em conta um cenario no qual os usuarios eram coisfiaval premissa dei-
xou de ser verdadeira. Os aspectos de seguranca devemazkysleam conta desde o
inicio do projeto da nova arquitetura para a Internet. Nar@nt ndo sao claros os re-
quisitos basicos de uma “arquitetura segura” nem o modelatatsante. Os modelos
existentes atualmente séo limitados a ataques e condigpesificas, sendo, portanto,
insuficientes para a garantia de seguranca para a Interrfaitdm. A questdo da se-
guranca é um assunto crucial para a Internet do Futuro. rRoyta pesquisa na area
de seguranca merece uma investigacdo mais detalhada, gri@doescopo desse mi-
nicurso. Assim, a descricdo das propostas de segurancdeigaéla para um trabalho
futuro. Ao leitor que tenha interesse no assunto sao indgcatfjuns trabalhos nas areas
de responsabilizagdo [Andersen et al., 2008, Mirkovic e &eR008], negagdo de ser-
vigco [Yang et al., 2005, Handley e Greenhalgh, 2004, Karrat.e2008].



1.6. Consideracoes Finais

Os principios de projeto usados para a Internet ndo se apiitais hoje em dia.
Os dois pilares da Internet foram o modelo TCP/IP e o nucleplsstom inteligéncia
nas extremidades. Essas caracteristicas foram respapalegrande sucesso da Inter-
net, porque € possivel criar novas aplicagdes facilmemtecbnectar redes de diferentes
tecnologias. No entanto, o remédio tornou-se veneno, psimlicidade do ndcleo da
rede tornou-se intocavel, “ossificando” a Internet. Assioyas aplicacfes com requisi-
tos que envolvem mobilidade, escalabilidade, qualidadgedéaco, segurancga, gerencia-
mento, etc., ndo sdo atendidas pela arquitetura atualeNagpstulo foram apresentados
os problemas fundamentais da Internet.

O IP sobrecarrega a semantica do endereco, que serve coatiaddor e iden-
tificador, o que dificulta a mobilidade do usuario e o acesseracos em diferentes
servidores. As propostas para esse problema se baseianpago®de identificador e de
localizador separados ou em um espaco de enderecamento Blatnetanto, essas pro-
postas ainda tém problemas em aberto. A primeira depende denvico de resolucdo
de nomes eficiente, e a segunda de um algoritmo de roteanantogscalavel.

A divisdo da rede em sistemas autbnomos torna dificil umdacpara que se
possam garantir determinados servicos fim-a-fim, pois regue todos os ISPs desde
a origem até o destino oferecam o servico. Uma proposta gaeapgoblema é alterar
0 modelo de negdcios, separando o provedor de infraesrdtuiprovedor de servico
e com esse ultimo oferecendo um servigo fim-a-fim. Outrasgstap utilizam redes
sobrepostas.

O gerenciamento é um dos principais desafios para a Inteonétfiro devido
a grande dificuldade de se controlar uma rede com a comptexidia Internet. Novas
propostas e arquiteturas de gerenciamento considerantamémato de politicas de alto
nivel, a co-relacdo entre diferentes redes e a insercaondeito de redes autbnomas.

Os mecanismos do TCP ja apresentam diversas restricdesdaaireom as novas
tecnologias, pois ele foi desenvolvido para um cenério @b @ havia conexdes de alta
velocidade e nem conexdes sem fio com mobilidade de usuatié&@s. disso, 0 TCP nao
foi desenvolvido de forma a tratar redes sem conectividal@ffim, como as Redes de
Sensores, as Redes Tolerantes a Atrasos e Desconexdes, asSBedEio com enlaces
instaveis entre outras. Com isso, as novas arquiteturasapitarnet propdem novas
premissas para o servigo de transporte.

Muitos projetos estdo se propondo a pesquisar novas drgagepara a Internet.
Grande parte adota a abordagem “comecando do z€teag Slatg ignorando delibe-
radamente aspectos relacionados a compatibilidade cotaerag¢hatual. Esta abordagem
pode resultar em servigos e aplicacdes inovadores, em uwasanguitetura de rede que
eventualmente substituira a Internet de hoje, ou até cheganclusdo de que a atual
arquitetura é a que melhor se ajusta aos compromissos @ggpajra a Internet.

Nenhuma proposta podera ser adotada na pratica, se nactidaeem escala
global, com trafego real e num ambiente de testes controledte ambiente de testes
por si sO ja é um desafio, porque implica em uma federacédo @s N alocacao de
recursos e com uma infraestrutura de medicao apropriada.



As propostas para a Internet do Futuro podem ser classificadaarquiteturas
puristas, pluralistas ou que resolvem problemas espexifidadivisdo entre puristas e
pluralistas é resultado de visdes diferentes a respeitordaafde se projetar uma arqui-
tetura capaz de mudar e evoluir. Os puristas defendem uradeduga uniforme que, por
natureza, deve ser flexivel o suficiente para atender aos neguisitos e aplicacées. Por
outro lado, os pluralistas defendem melhorias de curtoopr@gumentando que a flexi-
bilidade desejada esta em permitir a coexisténcia de divengjuiteturas em paralelo, e
nao na natureza de cada arquitetura em particular. Nao sngeedefinir qual aborda-
gem é a melhor para a Internet do Futuro. Através do processxmErimentacdo das
novas propostas sera possivel verificar uma tendéncia arnniflade ou a diversidade
arquitetural.

Os desafios séo enormes e estéao longe de serem atingidose Néaesn esperar
resultados relevantes em curto prazo. Por outro lado, n@amtadapenas contemplar
0s problemas, ha necessidade de reunir esforcos de todaumidawhe cientifica para
enfrenta-los e vencé-los.
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