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Abstract

The main characteristic of peer-to-peer networks is scéilgbiln such networks, par-
ticipating nodes work in a collaborative fashion and shareitiresources. Thus, the
larger the number of participating nodes, the higher theanmek capacity. In addition,
changes in network infrastructure are not required, becausges themselves construct
the communication structure. These characteristics anglfunental to the development
of large-scale video streaming and thus peer-to-peer neksvbecome a promising solu-
tion for this application in the Internet. This chapter peess the most used techniques,
architectures and mechanisms for video streaming overfzepeer networks. Examples
of peer-to-peer video systems are characterized and thiBiamtages and problems are
discussed. Finally, the open challenges are presented tovat@the research in this area.

Resumo

As redes par-a-parétm como principal caractéstica a escalabilidade. Nessas redes, 0s
nos participantes trabalham de forma colaborativa e comiffzatm seus recursos. Com
ISS0, quanto maior otmero de participantes, mai@a capacidade da rede. &h disso,

a infra-estrutura de rededo precisa ser modificada, pois oHprios ros constroem a es-
trutura de comunica@o. Essas caractésticas §io fundamentais para o desenvolvimento
da distribuido de fluxo contuo de Weo em larga escala e, por isso, fazem das redes
par-a-par uma solugo promissora para o desenvolvimento dessa ap#ioata Internet.
Este cajitulo apresenta asecnicas, as arquiteturas e os mecanismos mais usados para
a distribuicdo de ¥deo sobre redes par-a-par. Exemplos de sistemasdim\par-a-par

sao caracterizados e suas virtudes e problen@sdiscutidos. Por fim,&® apresentados

os desafios em aberto com o intuito de motivar o estudarea.



3.1. Introducao

A distribuicdo de Wwdeo & uma das aplicédes de maior sucesso atualmente na
Internet. Rios que oferecem servicos de compartilhamento e distéb de ¥deos sob
demanda & acessados por milbs de usarios diariamente. Somente o YouTube, 0
sitio mais famoso desseegero,é acessado por cerca de 20 raéls de usarios a cada
dia, o que resulta em um tempo de reprchugle aproximadamente 10 mil anos, se a
duragio de cadaideo reproduzido durante os acess@sids for somada [Huang et al.
2007a]. AEm disso, emissoras de TV de todo o mur@@gssuem servigos de difis
de TV na Internet. Nos Estados Unidos, a CRBSjingiu a marca de 260 mil ustios
simultaneos durante a transnassdas finais da liga univeraiia de basquete em marco
de 2006 [Liu et al. 2008]. No Brasil, o portal Globo.com atingi marca de 72 mil
usLarios simuléneos durante a transnssda semifinal entre Portugal e Franca na Copa
do Mundo de 2006 [IDG Now! 2006].

Nesse cajpulo, a expres#o reduzida “distribui@o de ¥deo”é usada para se referir
a distribui@o de fluxo corihuo de ¥deo {ideo streaminy Na distribui@o de fluxo
confinuo, um usario rao precisa receber e armazenar todo o datdede Ydeo para
exibi-lo. O videoé enviado em um fluxo comuo e o seu contelo & exibido ao ser
recebido por um usario. As aplicades de distribuigo de wdeo na Internet podem ser
classificadas em aplicags de Wdeo sob demanda e apliées de difudo. No vdeo
sob demanda, um uario seleciona o conielo que deseja receber e pode controlar a sua
reprodu@o, como em um videocassete. O controle dé&esage reprod@p pode ser
feito localmente pelo uswio, uma vez que o corido recebido tan#m é armazenado,
ou usando um protocolo, por exemplo, o RTHedl-Time Streaming Protogplpara
enviar mensagers fonte. Na difuo !, uma fonte envia 0 mesmo contio de ¥deo
para um grupo de uios, como ocorre em uma transndisgle TV. Um usario recebe
e reproduz o \deo a partir do instante de sua requasi@ rao tem controle sobre as@sEs
de reprodugo. A difusao de ¥deoé o foco desse capilo.

Tanto no Ydeo sob demanda quanto na ddas os maiores desaficdsa escala-
bilidade e a garantia dos requisitos de qualidade de sedas aplicages. Atualmente,
as aplicades disponibilizam Meos da ordem de centenas de kilobits por segundo e o
nimero de usarios simulineos da ordem de centenas de milhares. Com isso, 0s recur-
sos de banda passante exigidos de um provedor de seadgasordem de centenas de
gigabits por segundo, considerando o uso do modelo clsarigdor e da comunicag
ponto-a-pontoynicas). Estima-se que os custos mensais do YouTube com banda pas-
sante sejam superiores a um raithde dlares [Huang et al. 2007a]. Portanto, no modelo
cliente-servidor, quanto mais umins e quanto maior for a qualidade ddeo, maiores
sero os custos dos provedores, 0 que torna esse modelo inddguara a distribuigo
de \ideo na Internet.

Diversas alternativas ao modelo cliente-servidor foraoppstas. O IP Multicast
implementa a comunicag de grupo na camada de rede. @nor a implantago desse

INesse caso, o termo difis proadcas) & usado como sénimo de comunicap multidestingiria
(multicas) para fazer a associag com a difudo convencional déxdio e TV. Formalmente, na difas um
mesmo contedoé enviado para todos os desté@rabs, enquanto que na comunigagnultidestindgtria um
mesmo contedoé enviado apenas para um grupo de destire.



servico na Interneé lenta, em virtude da complexidade para configurar e gerenci
conjunto de protocolos de rede ne@&ssa sua implementé&p. Outra alternativad®

as redes de distribla@ de contédo (Content Distribution Networks CDNSs) que pos-
suem servidores espalhados geograficamente em difebaidsonesA idéia kasica das
CDNsé mover o contigdo requisitado por um dado cliente do servidor de origera par
servidores mais piximos desse cliente e, com isso, entregar o cmtte&om maior taxa
de transfegncia e menor atraso. Entretanto, a éficia das CDNs depende domero

de servidores dispiveis. Quanto mais servidores, maior a éficiia e maioresa® 0s
custos.

Uma das solu@ies mais promissoras atualmesta distribui@o de ¥deo sobre
redes par-a-papger-to-peer P2P) [Liu et al. 2008, Sentinelli et al. 2007, Rejaie 2006].
Essa afirma&o pode ser comprovada pelomero de sistemas dédeo par-a-par encon-
trados comercialmente e propostos na literatura, bem cehapmero de usarios des-
ses sistemas. Para avaliar o potencial desse tipo de sjstéiWeestatal chinesa adotou o
GridMedia [Zhang et al. 2005b], um sistema déeao par-a-par comercial, para transmitir
ao vivo a edi@o de 2006 do Festival da Primavera &sn Estima-se que aproximada-
mente dois milBes de usarios assistiram a essa transras® que o sistema suportou
mais de 200 mil usarios simuléneos [Tang et al. 2007].

Define-se um sistema de distriba@; de ¥deo par-a-par como um conjunto de
aplicativos e mecanismos respamsl pela constridp da arquitetura de distrib@ig e
pelo encaminhamento dddeo. Tais sistemasan exigem modificaies no ficleo da
rede, &0 escadlveis e &m custo reduzido. Nos sistemas de distribaide vdeo par-a-
par, 0s poprios ros participantes constroem a arquitetura de distrimuita camada de
aplica@o e, por isso, @ exigem modificaes nos roteadores da rede. Tal caréstiea
facilita a implantago desses sistemas. A escalabilidade e o baixo castgarantidos
pela cooperggo entre os ds. Cada @ ao receber umideo pode encaminhar se soli-
citado esse mesmddeo para 0s demain pertencentes arquitetura de distriblép
e, consegentemente, compartilha seus recursos, como banda passspdco de arma-
zenamento e processamento. Dessa forma, quanto Bmisentencerem ao sistema de
distribuicdo, maior sex a capacidade total do sistema.

Apesar dos sistemas par-a-par para compartilhamento de@sgrem um enor-
me sucessodanos, os sistemas de distriliogde ¥deo introduzem novos desafios. Os
sistemas de compartilhamento de arquivos trabalham cogasainansfeé&ncias de dados
sem restriges de tempo. Por sua vez, os sistemaddieopossuem requisitos estritos de
banda passante e tempo para entregar o adatgue est sendo distribilo. Tais requi-
sitos rao .0 completamente atendidos pelas redes par-a-par, emevgtusua natureza
nao-estruturada. Por isse,necesario adaptar asetnicas e algoritmos de codifiéa;
roteamento e escalonamento para esse ambiente altamean@ati e, geralmente, sem
um ponto central de coorderéax;

O objetivo principal deste c#plo & apresentar as diferentes cardstaras e os
desafios da distribup de vdeo em difudo sobre redes par-a-par na Internet. Primei-
ramente, na S@&p 3.2, caracteriza-se 0 problema da distridaide ¥deo na Internet,
apresentando-se as limitsgs da atual arquitetura da rede. Nessa mesnéo satgu-
mas dasécnicas empregadas e sdlag propostas para a distribiicde vdeo, como



a comunicago multidestinaria e as redes de distribéig de contédo, §.0 brevemente
descritas. Em seguida, na $e¢3.3, as principais caracigticas da distribui@o de ¥deo
sobre redes par-a-paéisapresentadas. Descrevem-se as arquiteturas de diSinijnes-
saltando suas vantagens e desvantagens. Ainda neésacaga uma das arquitetuias
exemplificada atrads de sistemas dédeo par-a-par propostos na literatura. Por sua vez,
na Se@o 3.4, 80 apresentados outros sistemas de dist@doupar-a-par encontrados na
literatura e dispoiveis comercialmenteE feita uma classifica@p de acordo com a arqui-
tetura de distribuig@o implementada por cada sistema. Por fim, n@&8¢5, discute-se
alguns dos principais problemas ainda em aberto na digtéibule ¥deo sobre redes par-
a-par, como a segurancga, o incenttvaooperago entre 0s pares e 0S aspectagipos
relacionados ao desenvolvimento desses sistemas naelfintern

3.2. Distribuicao de ideo na Internet

A distribuicao de ¥deo na Internet traz novos desafios para o projeto de proto-
colos e aplicag@es. O primeiro desafie garantir os requisitos de qualidade de servico
da aplica@o de ¥deo. O wdeoé uma nidia contnua que requer uma grande largura de
banda passante, se comparada a outros tiposidia skomo dados e voz, @ sengvel
ao atraso & varia@o do atrasojifter). Apesar de ser umaidia que apresenta alta re-
dundancia espacial e temporal, @eo tameémé sens/el a taxa de perda de pacotes [Mo-
raes et al. 2003]. Quando codificado, as infordecredundantes contidas rideo $.0
reduzidas para diminuir o volume de infornaage, conseiggntemente, o espaco ocupado
em mendria e o tempo de transmiés. O segundo desafogarantir a escalabilidade da
aplicag@o. Espera-se que dimero de usarios de sistemas de distrib@ig de ¥deo seja
da ordem de milbes e, portant& necesario encaminhar o conte€lo de ¥deo de forma
eficiente para os receptores. O terceiro desafitender de forma satisfeta aos recep-
tores do ¥wdeo, visto que cada um pode possuir capacidade de procassadiferente e
estar conectada Internet por meio de redes de acesso de capacidades tiferblessa
se@o, f0 apresentadas algumas soks; propostas para lidar com tais desafios. Primei-
ramente, descreve-se a atual arquitetura da Internet@elisese suas caracigticas que
dificultam o desenvolvimento da distribéig de ¥deo. Em seguida, apresentam-se uma
evolu@o dos servicos de comuni@agde grupo, as principaigdnicas de codificaép e
transmis&o adaptativas e, por fim, as redes de distriouige contédo.

3.2.1. A Arquitetura da Internet e suas Limitacdes

A Interneté uma rede baseada remica de comut@p de pacotes. Ao cotrio
da €cnica de comutd@p de circuitos, que pode ser utilizada nas redes de aadstrnet,
na comutago de pacotesao Fa reserva de recursos para osarfs. 1sso permite o uso
mais eficiente da rede uma vez que os recurdoxempartilhados pelos umips. Para a
transmis&o de dados, a comutagde pacotesideal, poem para a transmiae de nidias
com restrifes de tempo e perda de pacotes, c@mocaso da distribup de vdeo di-
gital codificado, ela apresenta alguns problemas. Cdinceriste conedo, & necesdria
a adi@o de um cabecalho em cada pacote. Isso geralmente auncemgpkexidade dos
nos intermedarios da rede, que precisam analisar o dmibedo cabecalho de cada pacote
para encamind-lo corretamente. &m do atraso de propageagno meio,&m-se os atra-
sos de encapsulamento, de desencapsulamento e de proaessdos pacotes e o atraso



de espera dos pacotes nas filas dos roteadores. Na IntetRefinternet Protocal & o
protocolo respors/el pelo encaminhamento dos pacotes. O IP oferece um caedac
confiavel, sem estabelecimentcpio de conedio, em que 0s pacotedsencaminhados
de acordo com o modelo de melhor esfor¢o. Coréo l conefo e a banda passante
para cada usrio &€ alocada dinamicamente, de acordo com a disponibilidadedéar@o

ha garantia de vaw, atraso ou vari@p do atraso. Dessa forma, p@orhaver reserva de
recursos para cada wsio da rede, nem diferenciag no tratamento dos pacotes encami-
nhados pelos roteadores, a qualidade de servico exigidalistribuido de wvdeo raoé
atendida pela atual arquitetura da Internet. Portantogecesario o desenvolvimento de
mecanismos para garantir tais requisitos.

Grande parte das aplicds da Internet se baseia no modelo cliente-servidor.
Nesse model@ estabelecida uma comuni@agonto-a-ponto entre um cliente e o servi-
dor, que ao receber requides de um mesmo coriteéo de diferentes clientes, envia uma
copia do contédo requisitado para cada cliente. Para a distrémige ¥deo, esse mo-
delo rdoé adequado em grande escala. Umas das cdsdittes da distribuio de wdeo
€ 0 envio de uma mesma inforngaxpara mltiplos receptores. Como dimero de re-
ceptores potenciais da ordem de milbes, o envio de diferente$gias do mesmoideo
atraes de naltiplos canais ponto-a-ponto entre o servidor e os recep&inviavel em
termos de banda passante. Sendo assimecesario adotarécnicas de encaminhamento
gue garantam a escalabilidade de distridaide Vwdeo.

Existe ainda o problema da heterogeneidade dssconectados a Internet e que
sa0 potenciais receptores dwleo distribido. Tal problema ilustrado na Figura 3.1. A
Interneté formada por redes com caragstéicas distintas de banda passante. Oanissl
podem estar conectadasede atra@s de uma linha convencional de telefonia, uma linha
ADSL (Asymmetric Digital Subscriber Lijeuma rede sem fio, etc. Deve-se considerar
ainda que a banda passante da Inteenedmpartilhada e que os computadores de cada
usLario possuem capacidades de processamento diferente® &esim, a diversidade na
capacidade dosas impede que umanica taxa de transmide atenda satisfatoriamente a
todos os receptores da distribicde ¥deo na Internet. Nesse caso, uma satugo tipo
“melhor denominador comum”ao & suficiente. Se a taxa de transrasslo vdeo for
adaptada ao receptor de maior capacidade, Aaargestionamento nos enlaces recepto-
res de menor capacidade. Por outro lado, se a taxa de trahsrdis ideo for adaptada
ao receptor de menor capacidade, os receptores de maicidag@areceb&o um vdeo,
cuja qualidade sarmenor do que a que eles podem receber. Portamecesario que
receptores com capacidades diferentes recelbidens com iveis de qualidade diferen-
tes.

3.2.2. Comunica@o Multidestinataria

A comunica@o multidestinadria (multicas), tamkem chamada de comuniéax
de grupo, tem como principal objetivo garantir a escaldhide das aplicégs, cuja ca-
racteisticaé enviar uma mesma informéag para miltiplos receptores. Ess® 0 caso
da distribui@o de wdeo. Busca-se aumentar a éfiotia do encaminhamento de uma
mensagem para evitar o consumo desnécesse recursos da rede. Na comun&ag
multidestinaéria, a fonte deve enviar apenas undpia da informa@o e a rede deve ser
capaz de replicar essa inforndacsomente quando necass.



ADSL Rede sem fio

Figura 3.1. A heterogeneidade dos n  6s da Internet.

O servico IP Multicast [Deering 1989] implementa a comaggo multidesti-
nataria na camada de rede. Aéid kAsica desse servigreunir um conjunto de est&s
em um grupo. Define-se um grupo como um conjunto de zero ouastE§es identifi-
cadas por untinico endereco IP de destino. Dessa forma, ao enviar urgrdata para
o endereco IP do grupo, todos os membros do grupo recebetagraima enviadoE
importante ressaltar que um datagrama multidestiiaé entregue com a mesma con-
fiabilidade de um datagrama ponto-a-pontai¢as), segundo o modelo de servico de
melhor esfor¢o oferecido pelo protocolo IP. Proposiognase 20 anos, o IP Multicast
vem sendo implantado lentamente como servi¢o nativo reariet, em virtude da com-
plexidade para configurar e gerenciar o conjunto de pratsai¢ rede necemsosa sua
implementago [Costa e Duarte 2003]. A raa dessa complexidade deve-se ao fato do
modelo de servico IP Multicast definir um grupo como uma eos&@o muitos-para-
muitos, istog, n fontes paran receptores, da qual qualquer estapode participar sem
exigencia de autoriz&p. O modelo tamdm define que uma estag pode pertencer a
varios grupos, podendo entrar ou sair de um grupo a qualgstnie, e que uma fonte
pode enviar dados, pertencendo @o o grupo. o existe nenhum mecanismo de con-
trole de acesso ao grupo e nem um sistema global de alockgenderecos. Sem isso
naoé possvel evitar a interfegncia e a coli@o entre as aplicées.

Em virtude da complexidade e, congegtemente, da lenta implangacdo IP
Multicast na Internet, novas alternativas foram propogéaia simplificar o servigco. Uma
dessas alternativésa comunica®o multidestingtria com fonte espéica (Source-Speci-
fic Multicast- SSM) [Holbrook 2006, Bhattacharyya 2003]. O servigco SSklaisonceito
de canal, proposto pelo protocolo EXPREE&XPIlicitly REquested Single Source multi-
cas) [Holbrook e Cheriton 1999]. Um canal possui apenas uma footgrupo e iden-
tificado por um par de enderec¢os: o endereco da fonte e oexmdéo grupo. Somente a
fonte pode enviar datagramas para as ésmpertencentes ao grupo. Corisggemente,
a conversa@o € reduzida para um-para-muitos, o que simplifica a arquiteta servico.
Um assinante solicita a recéagdos dados enviados a um canal, especificando explicita-
mente os enderecos da fonte e do grupo. A fonte, por suawea,as dados para o canal
especificando apenas o endereco do grupo associado aoA@aahada de rede garante



gue todos os datagramas enviados pela a fonte para o giapmegues a todos os as-
sinantes do canal, com a mesma confiabilidade de um datag@m@a-ponto enviado
pela fonte. A proposta da comuni@cmultidestingiria com fonte espéfica se justifica,
pois a maioria das aplicées de grupo conhecidas atualmente possui unnza fonte,
caso da difugo de TV. ABm disso, nas aplicags com miltiplas fontes, o amero de
fontesé pequeno, caso da videocorfiecia, o que torna &vel o uso de rltiplos canais.

Tanto o servico IP Multicast quanto o SSM implementam a cooago mul-
tidestinahria na camada de rede. Por isso, a impldadatesses servicos requer modi-
ficagdes na infra-estrutura de rede. Os roteadokes de ser capazes de lidar com os
protocolos de roteamentoulticaste tami&m devem manter estados por grupo, o que
aumenta a complexidade e compromete a escalabilidade digosetUma alternativa
para contornar tais problemasmplementar a comunicag multidestinatria na camada
de aplica@o, tami@m conhecida pomulticastaplicativo @Application-Level Multicast
ALM) [EI-Sayed et al. 2003, Lao et al. 2005, Banerjee e Bhatigele 2005]. A i@iaé
gue o roteamento, o gerenciamento dos participantes eieagya das informafes se-
jam de responsabilidade da®prias esta@es que participam da comuniéag Todas es-
sas funfes &0 implementadas assumindo a exigiia apenas do servico ponto-a-ponto.
Para tanto, uma rede sobreposiaeflay) deve ser constida na camada de apliGa
Um exemplo de rede sobrepo&tapresentado na Figura 3.2. Essa red®mposta de
tlneis ponto-a-ponto entre duas ed&s; Essediheis §0 os enlaces da rede sobreposta.
As proprias estafes §i0 resporgveis pelo encaminhamento dos pacotes. Dessa forma,
como todos os pacotedatransmitidos de acordo com o servi¢co ponto-a-por#o,sho
necesarias modificages na infra-estrutura de rede nem o armazenamento de £stzglo
roteadores. Com issé,posével acelerar a implantag de servigcos de comuni&gmul-
tidestinaéria na Internet e toalos mais escaleis.

Enlaces fisicos

— — — Enlaces da rede
sabreposta

Figura 3.2. Um exemplo de uma rede sobreposta ( overlay).

Existem duas posgeis formas de implementag da rede sobreposta na camada
de aplicag@o. Na primeira, um conjunto de servidorespraxies geralmente chamados
de rbsancora, 80 posicionados em pontos esifieos da rede [Zhuang et al. 2001, Guo
et al. 2004, Hefeeda et al. 2004]. A rede sobrepéstonstrida e mantida apenas
pelos s ancora. Toda estag que deseja participar da comun@agleve se conectar
a um ro ancora espéfico. Em uma segunda abordagenaorexistem 6s dedicados



a construgo da rede sobreposta. A redeconstrida e mantida por todos os patrtici-
pantes da comunicag de forma adnoma e cooperativa [Chu et al. 2002, Tran et al.
2004, Zhang et al. 2005c, Banerjee et al. 2002b]. Em trocaibizagho do servigo, 0s
nds compartilham seus recursos, 0 que caracteriza um sigtraapar. Portanto, 0s sis-
temas par-a-par podem sem usados para implementar a cagaminultidestingria na
camada de aplicap. Esse& o caso da distribuip de Wdeo sobre redes par-a-par e
detalhada na Sag 3.3 €2 o foco deste caplo.

Embora eficiente, a comunidag multidestinadria na rede sobrepostamapre-
senta 0 mesmo desempenho da comudicagultidestingtria implementada na camada
de rede.E impos$vel impedir que ositneis que formam os enlaces da rede sobreposta
atravessem os mesmos enlacsfchs e, assim,do Fa como evitar a redudahcia de
trafego nesses enlaces. éAl disso, o fifego entre estégsé encaminhado por outras
estafes que Ao 0 dedicadas a essa tarefa e que, portanto, podem acametar-e
mento da l&&ncia. A Figura 3.3 mostra as diferencas entre a comuiicpgnto-a-ponto
e a comunica@o multidestinatria na camada de rede e na camada de aplicak topo-
logia da rede do exempkcomposta por dois roteadoré € Ry) e por quatro estégs
(A, B, C, eDD). O custo do enlace entre os roteadogesiaior do que o dos demais
enlaces. No exemplo, a esd@cA deseja enviar uma mesma inforraagpara as outras
trés estages. A Figura 3.3(a) mostra como essa inforawe& enviada poA usando o
servico ponto-a-ponto. Nota-se que existe uma grandenddduia de tafego nos enla-
ces pbximosa fonte, bem comoapias da mesma informag em enlaces de maior custo.
A Figura 3.3(b) mostra arvore de distribuigo constrida por protocolo de roteamento
multidestinaério. Nota-se queao existem transmidgs redundantes. Apenas unigia
da informa@o é transportada em cada enlace da red&mAdlisso, nessa configueas
0 atraso da informa&p recebida pelas est@sé o mesmo, caso a informéag tivesse
sido enviada poA usando o servigo ponto-a-ponto. A Figura 3.3(c) mostaavare de
distribuicdo constrida por um sistema par-a-par na camada de a@ica@bserva-se que
o nimero de odpias redundantes nos enlacesqimosa fonteé menor se comparado
comunica@o ponto-a-ponto e que apenas urapia da informago foi transportada pelo
enlace de maior custo. Notam-se ainda as diferencas depesho entre a comuniGag
multidestinaéria na camada de apliGg e na de rede. Na camada de apBoa@inda
existe uma épia redundante nos enlackd?; e C-R; e o custo do caminho entéee D
aumentou. O custo desse caminho que era igual a 27 na corghmicriltidestinadria
na camada de rede passou a ser 29 na camada de apli€gnstata-se assim que existe
um compromisso entre desempenho e facilidade de impEmtagiando se compara as
formas de implement@p da comunicap multidestinaria.

3.2.3. Codifica@o e Transmis§io Adaptativas

As aplica@es de distribuigo de vdeo devem se adaptas condifes da rede para
atender satisfatoriamente aos seus diferentes recepteses isso, as aplicags devem
responder aos congestionamentos nos enlaces da rede @rtaanbiar aos receptores,
gue possuem diferentes capacidades de banda e processanusas de qualidades di-
ferentes. Tais funcionalidades podem ser obtidas com @adtmécnicas de codific@p
e transmisgo de Ydeo adaptativas. A &la kasica dessatnicasé adaptar a taxa de
transmis&o do vdeoas condides dos receptores. Essasrticas podem ser classificadas



(c) Multidestinafria na camada de aplicGas:

Figura 3.3. As diferencas entre a comunicag a0 ponto-a-ponto e multidesti-
natéaria [Chu et al. 2002].

de acordo com a taxa que enviamideo para o0s receptores (takaica ou multitaxa) e
tamkem de acordo com o lugar no qual a adapteefeita (nas estégs ou no faicleo da
rede) [Liu et al. 2003]. Vale ressaltar que a maiorias deEsascas assume a eXdscia
da comunica@go multidestindria.

Uma primeira abordagemenviar umainica taxa de Meo que se adapta ao longo
do tempo §ingle-rate adaptationBolot et al. 1994, Liu et al. 2003]. Nessa abordagem,
um fluxo de ¥deo codificad@ enviado pela fonte, que periodicamente solicita e recebe
informages dos receptores sobre as coodgda rede. Por exemplo, Boéidtal. definem
trés posweis condifes da rede: sem cargan{oaded, com cargalpaded e congesti-
onada ¢ongesteyl[Bolot et al. 1994]. Um receptor, démb, determina em qual does
estados se encontra de acordo com a taxa de perda de pacotes essa informaip
para fonte. Essa realimen&agserve para que a fonte reduza ou aumente a taxa de envio
do video. Um fluxo de Wdeo pode ser enviado para cada receptor ou para um grupe de re
ceptores, assumindo a exstia da comunica@p multidestingtria. Em ambos os casos,

o problema da abordagem de ufmaca taxa adaptativo aumento da carga nos enlaces
proximosa fonte, em virtude do envio das inforn@as de realiment@g pelos recepto-
res. Na comunicap multidestinatria, ainda existe o problema da heterogeneidade dos
receptores que dificulta a defifiig de uma rtrica global para adaptar a taxa de envio.



Para solucionar o problema da heterogeneidade dos reegpfor proposta a
técnica de replicép adaptativa, tan@m chamada dsimulcast{Cheung et al. 1996].
Nessaécnica, a fonte codifica simultaneamenteltiplos fluxos de ideo com qualida-
des distinta&em umanico arquivo. De acordo com suas resies de banda passante,
cada receptor escolhe qual dos fluxos deseja receber. lBxdsi@s formas posgis para
transmitir o vdeo. Na primeira, usando a comunigagonto-a-ponto, 0s receptores en-
viam mensagens para a fonte determinando qual fluxo desefbar. Essé o caso
da tecnologia SureStream disfpeel em tocadores deideo da RealNetworks [Liu et al.
2003]. A outra possibilidadé enviar cada um dos fluxos para um endemagidticast
diferente. Dessa forma, 0s receptores se inscrevem no gsaglo para transmitir o fluxo
de qualidade corresponderitsua capacidade. Essa ickia do protocolo DSAJestina-
tion Set Groupiny[Cheung et al. 1996, Li et al. 1999]. Apesar de lidar com o [@oia
da heterogeneidade dos receptores.écaita de replicaip a banda passante da ré&de
usada de forma ineficiente, uma vez gae sransmitidos &rios fluxos com o mesmo
contdido de ¥deo, apenas de qualidades diferentes.

Uma proposta para atender os receptores hetaesugs e evitar a reduadcia da
replicag@oé a codificago em camadas [McCanne et al. 1996, Vickers et al. 2000]. Nessa
técnica, ilustrada na Figura 3.4, um codificador compriméew em uma ou mais ca-
madas hiaarquicas com diferentes prioridades. A camada queéoorts informages
essenciais do fluxo dddeoé chamada de camada base. Essacamada de mais alta
prioridade. Todo receptor deve ser capaz de receber peloswemsa camada. Camadas
adicionais com prioridade decrescente podem ser codiBqaata refinar a qualidade da
camada base. Essas camadas de refinam&otsosnadaa camada base, ou a outras ca-
madas de refinamento com maior prioridade, aumentandogasigamente a qualidade
da informaéo de ¥deo reconstrida. No exemplo, consideram duas camadas de refina-
mento aém da camada base. O refinamento pode estar relaciartaga de transmias,
aresolu@o,a taxa de quadros aurela@o sinal-rido com que o fluxo deideo chega ao
receptor. No exemplo da Figura 3.4, a taxa tieo enviad@ igual a 1 Mbps. Assume-se
gue o vdeo esh dividido em tés camadas: a camada base com taxa de 128 kbps e mais
duas camadas de refinamento 1 e 2 com taxas de 384 kbps e 51 ?ddpgstivamente.
Dessa forma, os receptor@sB e C recebem fluxos deigdeo com qualidades diferentes,
uma vez que recebem untimero diferente de camadas. Cada uma das camadas pode
ser transmitida para um endereco multideséiriat Dessa forma, cada receptor pode
associar-se a um ou mais grupos de acordo com as suas fiestde banda passante.
Cada uma das camadadransmitida sobre unm&vore de distribuigo diferente. A hie-
rarquia entre as camadas principal obstculo para a ad@p da codificago em camadas
na p@atica. Para garantir que a camada base seja entregue ssraggde tem que tratar
diferenciadamente os pacotes de cada camada €tamgiransmitir os pacotes perdidos
da camada base. Dependendo da configurda rede e do atraso tolerado pela apéoac
naoé possvel realizar essas tarefas.

A codificaggo em niiltiplos descritoresNlultiple Description Coding MDC)
busca simplificar a codificéap em camadas. Na MDC, um fluxo del€oé codificado
em diferentes subfluxos independentes, chamados de destriCada descritor possui

2Cada fluxcé codificado com diferentes ganetros de compres.



—— Camada base — 128 kbps
— — —» Camada de refinamento 1 — 384 kbps
— - —» Camada de refinamento 2 — 512 kbps

Fonte S
1 Mbps

] 512 kbps

Figura 3.4. Um exemplo da codificag 8o em camadas.

a mesma taxa e a mesma importia. Como &o ha hierarquia entre os descritores, to-
dos os pacotesas tratados sem diferencg e 1fio & necesdio retransmitir os pacotes
perdidos. Os pacotes de um descritor podem ser enviados eameamo caminho ou em
caminhos disjuntos e, dessa forma, aumenta-se a robustgdica@o. A qualidade do
video recebido depende damero de descritores recebidos em paralelo. Assim como
na codifica@go em camadas, quanto mais descritores recebidos, ngethqualidade do
video. Poem, cada descritor pode ser decodificado independentemiesntdemais &
suficiente para gerar uma aproxirdagdo contado original. Isso facilita a manuteig

da continuidade doideo. Atualmente, existem pfiipos de codificadores MDC que
conseguem gerar dois o@$ descritores [Rejaie 2006].

Nas €cnicas apresentadas anteriormente, a fonte e, em alggos 08 recepto-
res €10 0s resporaveis por adaptar o fluxo dédeoas condifes da rede. Uma outra
possibilidade atribuir a tarefa de adapéagaos Bs do rucleo da rede. Essaa ickia da
transcodificago [Amir et al. 1995]. Nessé&tnica, a fonte transmite a uma taxa elevada
um Gnico fluxo de Weo codificado. Cabe ao$sintermedarios transcodificar - decodi-
ficar e recodificar - o fluxo deigtleo nos pontos de gargalo da rede. O custo computacional
exigido pela écnica de transcodificag é elevado. A¢m disso, k desperitio de banda
passante entre a fonte e os pontos de gargalo da rede [Lil2&04)].

3.2.4. Redes de Distribuigo de Contdido

O objetivo das redes de distribéig de contedo (Content Distribution Networks
- CDNs) € aumentar a efiencia e a escalabilidade do modelo cliente-servidor para a
distribuicdo de ¥deo. Uma CDNé formada por um conjunto debs interconectados
atra\es da Internet que cooperam de forma transparente pardulistrm contéido es-
pedfico aos usarios [de Albuquerque et al. 2006]. Essdésrfo servidores ouds
auxiliares que, geralmente, astespalhados geograficamente e pertencéackbones
diferentes, como mostra a Figura 3.5. &i@ kasica das CDN&é replicar o contado do
servidor de origem para servidores dsrauxiliares mais piximos dos clientes. Espera-
se que, dessa forma, o servidor entregue o €olmteaos clientes com uma maior taxa



de transfegncia e uma menor ancia. Geralmente, quanto mai$pimo de um cliente
esh o servidor, mais eficiente a distribui@o. Por isso, quanto mais servidoresas n
auxiliares, melhor o desempenho de uma CDN. Entretanto tguaaior o rumero e a
capacidade dosds de uma CDN, maid o seu custo de implangag.

Uma rede de distribuip de contédo possui dois tipos de servidores: o servidor
de origem e o servidor d&plica. O servidor de origerd o respor@vel pelo armaze-
namento, atribuigo de identificadores e divulgag do contédo. O servidor deéplica,
por sua vezg respongvel por encaminhar o coritdo para um dado cliente. O funcio-
namento simplificado de uma rede de distriBoigle contédo € ilustrado na Figura 3.5.
Um cliente interessado em um dado cake, no exemplo oA, envia uma requisap
para o servidor de origei® (passo 1). Uma vez recebida a requasigle um conigdo,

o servidor de origem deve ser capaz de encaminhar essaicaquimra o servidor de
replica mais pbximo do cliente. No exemplo, o servidor depticaX & escolhido por
estar a um salto donA (passo 2). Nesse exemplo, assume-se que olmmtlicitado

ja esh disporivel no servidor deéplicaX. Uma vez dispoivel, o contéidoé entregue ao
no A pelo servidor deéplicaX (passo 3).

Servidores de réplica

Servidor
de origem
S

Figura 3.5. O funcionamento de uma rede de distribuic &0 de conteldo.

O encaminhamento da requida; a escolha do servidor deplica e a forma como
o contdido do servidor de origera replicado para os servidores @plica $0 os prin-
cipais desafios em uma CDN [de Albuquerque et al. 2006]. Eristiwersasé&cnicas
empregadas para redirecionar as reqdies¢ A mais simples redirecionar as requigies
usando o HTTPHypertext Transfer Protochl Nessaécnica, todas as requidigs &o fei-
tas ao servidor de origem atés/de um navegador de Internet. Ao receber a re@aisic
o servidor de origem redireciona o navegador para o end@egervidor deaplica in-
dicado. Embora seja simples, essenica pode levai sobrecarga do servidor de origem
e cria um pontdinico de falha. Uma outr@tnica consiste em reconfigurar o sistema
de nome de doimios (Domain Name SystearDNS). Ao consultar o DNS sobre o nome
associado ao servidor de origem, um cliente recbeendereco IP de um servidor de
réplica e @o do servidor de origem. Esgechicaé transparente para o cliente. Geral-
mente, a escolha do servidor diplicaé feita de acordo com a déstcia entre o cliente
e o servidor e tam#im com base na carga do servidor. A @istia pode ser dada pelo
nimero de saltos ou pelo tempo de ida-e-voRaynd Trip Time RTT) entre o cliente
e o servidor deéplica. A carga do servidor pode ser informada pefippo para o ser-
vidor de origem ou pode ser obtida ateawdo envio petidico de sondas. A forma como



o contéido do servidor de origera replicado para os servidores dplica depende do
tipo de distribui@o de ¥deo disponibilizada pelo servidor de origem [Qiu et al. R&a-
nerjee et al. 2003]. No caso dideo sob demanda, o coatéo do servidor de origem
pode ser replicado integralmente ou parcialmente em @ites\wde tempo predefinidos
para os servidores déplica. O contédo taml@m pode ser replicado em virtude de novas
requisi@es. Nessa situag, o contadoé enviado para o servidor deplica escolhido que

0 armazena e reencaminha para o cliente. Assim, redesigosterioresajencontraram

o contéido dispoivel nesse servidor dé&plica. Na difugo de ¥deo, o contédo dever
ser continuamente enviado pelo servidor de origem pararesleses de eplica durante

a realiza@o da transmig®. Nesse caso, a vantagem dos servidoregpleaé reduzir

o nimero de 6pias de um mesmo coritgo no caminho entre o servidor de origem e 0s
clientes. As 6pias §o feitas e encaminhadas pelos servidoregpkca. Forma-se assim
umaarvore de distribui@o na qual o servidor de orige@ma raiz, os servidores deplica
sS40 os s internos e os clienteda as folhas.

Existem diversos exemplos de redes de distréige contédo acaémicas [Fre-
edman et al. 2008, Pai et al. 2008] e comerciais [Limelightdeks 2008, Severn Stream
Media Networks 2007, CDNetworks Co., Ltd. 2004]. A rede cona¢mmais populaé
a Akamai [Akamai Technologies 2008b]. Estima-se que estapessui mais de 19 mil
servidores espalhados pela Internet. A Akamai foi usada fpansmitir ao vivo o con-
certo Live Earth realizado simultaneamente em diferentiedes do mundo e que teve
a dura@o de 24 horas. Durante esse concerto, foram distidisumais de 15 milbes
de fluxos de ideo com um pico de 237 mil uatios simuléineos [Akamai Technologies
2008a].

3.3. Distribuicao de ideo sobre Redes Par-a-Par

Os sistemas par-a-pa@rh como principal caractistica a escalabilidade. Nesses
sistemas, 0s@s participantes compartilham seus recursos e colaborearofanciona-
mento e manute@@ do sistema. Com isso, quanto maiotionero de Bs participantes,
maioré a capacidade do sistema, visto que mas compartilham seus recursos.eAl
disso, os poprios ros constroem a estrutura de comuné@aentre 0s pares, sem que haja
necessidade de modifidas na infra-estrutura de rede. Essas cafiatiteas 80 fun-
damentais para o desenvolvimento da distridaide ¥deo em larga escala e, por isso,
fazem dos sistemas par-a-par uma alternativa promissmapaplantago desse servico
na Internet.

O enorme sucesso dos sistemas par-a-par para 0 compaeiltaoe arquivos
tamkEmeé um indicativo do potencial do uso de sistemas similaresgiiatribuir ideo na
Internet. Poem, se comparada ao compartilhamento de arquivos, a diskibde ¥deo
possui diferentes requisitos e introduz novos desafios. idrrdderenca est relacionada
ao tipo de ndia distribida. Nos sistemas de compartilhamento de arquivos, tratsalh
com longas transféncias de dados sem restigs de tempo. Nos sistemas ddeo, ao
contrario, a distribui@o deve atender a requisitos estritos de banda passantp@paena
garantir a caéncia e a qualidade dddeo nos receptores. @&in disso, os sistemas de
compartilhamento de arquivoérh como objetivo construir arquiteturas de distribioic
gue tornem a indexag e a busca de arquivos mais eficientes. Na dist@ouile deo,
por outro lado, o objetivé tornar a comunic&@p entre os pares mais eficiente. Outra



diferencaé o mumero de usarios simulineos em cada tipo de sistema. Um programa
de TV distribiudo por um sistema deideo atrai mais ugarios simulaneos do que um
arquivo espeédico disponibilizado por um sistema de compartilhamentardeivos. Com
mais usarios simuléineos e, conségntemente, mais recursos compartilhaédgmssvel
atender os requisitos de qualidade de servicoideo:

Um sistema de distribu@p de Wdeo par-a-pae composto por aplicativos e meca-
nismos respordsreis pela constr@p e gerenciamento da estrutura de distriboie pelo
encaminhamento dddeo. Tais tarefass® realizadas de forma distrilola pelos pbprios
nos participantes, geralmente, sem oioxde uma entidade central. Um sistema de
video par-a-par funciona da seguinte forma. Os ge auto-organizam e constroem uma
rede sobreposta na camada de apiicagUma vez constida a rede, 0sas interessa-
dos em um mesmo coritdo de Ydeo se organizam em uma arquitetura de distrémiic
Os rbs que comfPem a arquitetura de distrib@g recebem o fluxo deideo desejado e
tamkEm encaminham esse fluxo para outrds da arquitetura. Cria-se assim um ambi-
ente colaborativo, no qual o$scontribuem para o encaminhamento dtew com banda
passante, processamento e espago de armazenamento.

O desempenho de um sistema de distribaide ¥deo par-a-par eatrelacionado
com a arquitetura de distribig que esse sistema implementa. Primeiramente, o encami-
nhamento deve ser eficiente em termos de banda passantecepatra garantir os requi-
sitos de qualidade de servigo dmlgo distribido. Para tamém garantir a escalabilidade
do sistema, a arquitetura deve suportar umaro grande deds participantes. Ainda, a
sobrecarga de controle para a sua conats@manuterdp rao deve afetar o desempenho
do sistemaa medida que olmmero de pares aumenta. O sistema de disti@ouigmieém
tem de lidar com a démmica de entrada eisia de pares do sistema e com a heterogenei-
dade desses pares. Durante a entradada ske participantes, a c@sda estrutura de
encaminhamento de dados deve ser mantida e perdas de ighorogusadas pelaida
de rbs do sistema devem ser minimizadasémldisso, como 0sas possuem capacida-
des diferentes de processamento e armazenamentacecestectadoa Internet atra@s
de redes de acesso de diferentes capacidades, deve-si@r gaIRI0s recursos exigidos
de um @ participante o excedam a capacidade desse amlem & desejvel que o
sistema implemente mecanismos para evitar que @alermenor capacidade afete o de-
sempenho de todo o sistema, bem como mecanismos que distnideos de diferentes
gualidades para pares com diferentes capacidades. Porsfisistemas de distribléao
tamkem 0 afetados por aspectosapicos da Internet, como a escolha do protocolo de
transporte utilizado no envio das mensagens de controldlaexadonde video e a presenca
de ros localizados em redes protegidasfewallse/ou que usam enderecos IP privados.
Tais aspectosa® apresentados na $ec3.5.6.

Basicamente, existem duas formas de arquiteturas de digkibem sistemas
de video par-a-par: a arquitetura eéarvore e a arquitetura em malha. As duas diferem
na forma como os@s se organizam para encaminhar o fluxo te®, como mostra a
Figura 3.6. Na arquitetura eamvore, 0s Bs se organizam em unid@ica ou em raltiplas
arvores nas quais a fonte delgoé a raiz dearvore. %0 formadas reldies de pai e filho
entre os Bs, nas quais somente o0 pai encaminha o ¢mutele ¥deo para os seus filhos.
Sendo assim, cad@mue deseja participar da distribaa@ deve se inscrever @avore e
a partir d&, sem que haja novas requidgs, recebe o conido ou da pdpria fonte ou de



outro 1o ja inscrito naarvore. Por exemplo, na Figura 3.6(a), @Arecebe o fluxo de
video diretamente da fonfee encaminha para seus filno® D. Nenhum outro @ envia
pacotes dedeo para o @ A. Na arquitetura em malha, o formam uma malha de
distribuicdo e compartilham os “pedaco€hlunk$ de um video que e&io espalhados pela
rede. Os Os rio possuem furies espédéicas e podem tanto receber quanto encaminhar
os pedacos de unmdeo para quaisquer outroés1 Na Figura 3.6(b), por exemplo, 6 n

F recebe os pedacos daleo da fontes de todos os seus parceiros — @B, C, E, G

el — e taml@m encaminha esses pedacgos para 0s parceiros. AS@ntginico ro que

sb encaminha o fluxo deideo. Portanto, semelharaearquitetura enarvore ta apenas
uma fonte de \deo. Poem, na arquitetura em malha, cada pode receberideo de
mais de um & do sistema sem a organiZachiearquica dagrvores de distribuép. Vale
ressaltar que 0sas pertencentesmalha de distribuéo £m de saber quais pedacos cada
um dos seus pares possui e explicitamente requisitar og@edae desejam aos pares
mais indicados. A sel@p de pares geralmengefeita de acordo com a disponibilidade
dos pedacos e a banda passante dos pares,&desxrito nas Sées 3.3.2.1 e 3.5.4.

(a) A arquitetura enarvore. (b) A arquitetura em malha.

Figura 3.6. As arquiteturas de distribuic &0 para sistemas de video par-a-par.

Nessa sdip, as arquiteturas earvore e em malhaé® caracterizadas e suas van-
tagens e desvantager@sanalisadas. Para exemplificar cada uma das arquitesaoas,
detalhados &s sistemas deideo par-a-par. Para cada um dos sistemas, descrevem-se 0s
mecanismos de consti@ug e gerenciamento da arquitetura de distrioij@ssim como as
tecnicas de encaminhamento utilizadas. Tamisgo apresentados os mecanismos utili-
zados em cada sistema para lidar com problemas cdsdictes da distribui@o de vdeo
par-a-par, como a dinmica de entrada eiska de participantes e a heterogeneidade des-
ses participantes. Por fim, apresentam-se algumas premestrquiteturasibridas que
relnem caractésticas das arquiteturas earvore e em malha.

3.3.1. Arquitetura de Distribuicdo emArvore

A idéia kasica da arquitetura de distrib@i@ emarvoreé semelhanta idéia do
servico IP Multicast. Os@s se organizam para formar ur@evore de distribuigo, por



ondeé encaminhado um dado fluxo dedeo. A raiz daarvoreé a fonte de Meo e,
geralmenteg constrida umaarvore para cada fluxo dédeo. Os Bs pertencentea

arvore possuem relées de pai e filho, ou seja, quando umrecebe um pacote de seu

pai, ele encaminha uma&pia desse pacote para cada um de seus filhos, sem que haja uma
requisi@o expicita por parte dos filhos. Dessa forma, o fluxo dgeoé “empurrado”

para os receptores.

As vantagens da arquitetura érvore §0 a baixa l@ncia e a baixa sobrecarga
de controle quando a entrada édsade paresao é frediente, pois uma vez constta
a arvore somente os pacotes ddao €0 encaminhados sem a necessidade do envio de
mensagens de controle. Entretanto, sd@desde 1dsé freqiente, a sobrecarga de controle
tende a ser alta, uma vez quémore deve ser reconstda a cada uma dessasddss.
Quando um f deixa aarvore, todos os seu$s descendentes deixam de receber o fluxo
de video, o0 que pode acarretar em descontinuidades de Bexependo assim, o tempo de
reparo daarvore deve ser pequeno a fim de reduzir a perda de pacoteslaqpeda saa
de um d. Uma alternativa para amenizar tal problegndurante a reconstréig daarvore,
um nd pai armazenar os pacotes ddao que deveriam ser encaminhados para o seu filho
gue deixou a@rvore. Outra desvantagem da arquitetureaevoreé que os pacotes de um
fluxo de video seguem o mesmo caminhé ainm determinado receptor. Dessa forma, o
algoritmo de constri#p daarvore deve balancear amero de filhos atriddos a cada pai
para evitar posseis congestionamentos na rede. Outra cartiea da arquitetura em
arvore que prejudica o seu desempegtyue a maioria dosds participantesa folhas
daarvore e, com isso,ao contribuem com seus recursos no encaminhamento do fluxo de
video para outrosds, uma vez queao possuem filhos. A heterogeneidade dos receptores
tamkem pode degradar o desempenho do encaminhamento na arguéetarvore. Se
um nd pai tem menor capacidade de banda passante do que seysthEejentemente,
esses filhos receld um ideo com uma qualidade mais baixa do que poderiam receber.

Uma proposta para tornar a arquitetura @amore mais robusta diramica de
entrada e dda de s e menos sen&l a heterogeneidade dos receptoees uso de
multiplas arvores [Castro et al. 2003, Dan et al. 2007, Magharei et a.7]20A idéia
basicaé fazer com que receptores de diferentes capacidades mevalos de diferentes
qualidades. Para tanto, a fonte deve utilizar um codificadocamadas ou MDC, des-
critos na Sego 3.2.3. Ao utilizar tais codificadores, a fonte divide urtedainado fluxo
de video em subfluxos. Cada subfluxo,@mt encaminhado atrés de umarvore di-
ferente. Cada@ por sua vez, determina em quardagores deve se inscrever de acordo
com a sua banda passante. Quanto maidiroaro dearvores em que umanest ins-
crito, maior sed a qualidade doideo recebido por ess&nUm subfluxcé encaminhado
em cadaarvore da mesma forma que um fluxo. U pai ao receber um pacote en-
caminha uma@pia desse pacote para os seus filhos. Durante o processostai¢m
da estrutura muléirvore, um dado®é obrigatoriamente interno em uma e somente uma
dasarvores. Nas demamrvores, ele deve ser obrigatoriamente uma folha. O objetiv
desse procedimen® minimizar os efeitos da & de um O e maximizar a utilizago
da banda passante compartilhada pefs ICaso um @ esteja inscrito em mais de uma
arvore, a sala de um antecessor des€endo provoca descontinuidades nioleo rece-
bido. Somente a qualidade dadeo recebido sarmais baixa. Am disso, todos 0ss
contribuem com banda passante para o encaminhamenfdelo, visto que @& podem



ser folhas em todas @svores.

Nas SeQes 3.3.1.1 e 3.3.1.2A6 apresentados dois exemplos de sistemas par-a-
par que constroem, respectivamente, @mare para cada fonte elitiplasarvores para
cada fonte: o ESM/Narada e o SplitStream.

3.3.1.1. End System Multicast/Narada

O ESM End System Multicas{Chu et al. 2002] foi proposto com o objetivo
de implementar as funcionalidades do servi¢co IP Multicastamada de aplicag. O
gerenciamento de grupo, o roteamento e a ref@icag pacotes consideram que apenas
o servico IP unicast implementado pelos roteadores da rede. O ESM indica duas fo
mas poskveis para implementar essas funcionalidades. Em ambasti@ese uma rede
sobreposta interconectando dssrparticipantes. A primeira solag utilizaproxiesque
implementam as funcionalidades do IP Multicast @esbcalizados em diferentes pon-
tos da Internet. Essgsoxiesformam umaarvore de distribuigo eshtica e predefinida.
Assim, um usario interessado em receber o camte de um dado grupo se conecta a
um dosproxies A segunda soluip se baseia na constaugde redes par-a-par, nas quais
todos os 0Bs interessados em receber o cadtede um dado grupo devem construir a ar-
quitetura de distribu@o e implementar o gerenciamento dos participantes e @agji
de pacotes. Essa solq; ao longo dos anos, se mostrou maglfde ser implantada. Por
isso, atualmente, os@orios autores e desenvolvedores definem o ESM como um sistem
de distribui@o de ¥deo par-a-par [ESM Group 2007, Liu et al. 2008]. Nestéitcim
somente a implementag considerando redes par-a-paabordada.

O Naradaé o mecanismo respameel pela constri@p da arquitetura de distribui-
¢ado no ESM. Tal procedimente constitido de duas etapas. Na primeira, 0 Narada
constbi um grafo conectady chamado de malha. A malléa geralmente, um subgrafo
do grafo completo dosas participantes. Na segunda etapa, o Narada @mastarvores
de distribui@o a partir da malha constda. Nas duas etapas, o Narada utiliza protocolos
distintos.

Construcao e Gerenciamento da Malha de Participantes

Para construir a malha que interconecta 0s participantes, o Narada usa um
protocolo baseado em algoritmos baseados em fofauessif). Nesses algoritmos, de
forma geral, um @ gera uma mensagem € a envia para um conjuntooaieate ros
da rede sobreposta. Ao receberem essa mensageras @seolhidos tan@m sorteiam
outros rds e encaminham a mensagem recebida pard®sarteados e, dessa forma, a
mensagem se espalha pela rede.

No Narada, um novoque deseja participar da malha deve primeiro ser capaz
de adquirir uma lista de@s participantes. A forma como @radquire essa listaao é
definida pelo Narada. Uma das formas de adquirir a lista depantese contatar dire-
tamente a fonte doigeo de interesse. Para isso, 0 endereco da fonte deversigadio,

3Um grafo conectadé aquele em que poss$vel a partir de um @ atingir todos os outrosas do grafo.



por exemplo, em umiso da Internet. A entrada de undma malha exemplificada na
Figura 3.7. Os aimeros entre panteses na figura representam a ordem dassagxe-
cutadas durante o procedimento de entrada demntm novo N, que deseja entrar
na malha, contata a fong&(passo 1) e recebe uma lista de participantes (passo 2)e Ness
exemplo, a lista codim os s A, B, D eE. A lista adquirida Ao precisa ser nem com-
pleta nem acurada, basta que ele contenha ao meno$ ativa na malha. Ao receber

a lista, o @ escolhe alguns dos participantes presentes na lista. gundaeenvia uma
requisi@o para um dosas escolhidos informando que deseja ser adicioradmlha
como um de seus vizinhos. Esse processepetido & que um dos @s escolhidos res-
pondaa requisi@o. No exemplo, omN escolhe o & D para ser seu vizinho na malha e,
enfio, envia uma requishp para essen(passo 3). Ao receber a requisi; o 1o D envia
uma resposta para @m (passo 4). Ao receber a resposta,cd\hé considerado como
participante da malha e um enlace emreD & criado (passo 5). Dessa forma, a malha de
participantes vai sendo condtla. Vale ressaltar que inicialmente umne@m-chegado

a malha possui apenas um vizinho, que foitoascolhido no momento da sua entrada.
Entretanto,a medida que novosos entram na malha, a vizinhanga de unaumenta,
pois novos Bs o escolhem como vizinho. &in disso, a malha interconecta todos os
participantes do sistema @mapenas 0sas interessados em uma determinada fonte de
video.

(2)

lista
A,B,.D.E
-

req_lista

Figura 3.7. A entrada de um novo n 6 na malha de participantes com o Narada.

O Narada tambm & responavel pelo gerenciamento do$sativos da malha.
Como rao ha uma entidade central, o gerenciamentealizado em conjunto pelosgri-
0s rbs participantes. No Narada, todos 6s bWa malha maatn uma lista dos demai$s
participantes. Tanto na entrada de um nodiajoanto na dda de um 0, a lista de par-
ticipantes armazenada por todos @s meve ser atualizada. Sendo assim, nessas duas
situa@es, mensagens de atualizagevem ser geradas e propagadas pela malha. No en-
tanto, como a partida de undsem afincio pgévio, pode provocar o particionamento da
malha, as mensagens de atual@agio enviadas periodicamente @anquando ocorre a
entrada ou a $da de um 0. Por isso, um & somente envia mensagens de atuadinac
aos seus vizinhos na malha, a fim de evitar alta sobrecargant®ie. As mensagens



de atualizago coném a lista de participantes conhecidos por um daslo Gada en-
trada dessa mensaganformada pelo endereco de um participante (dtiono nUmero
de sedjéncia usado por esse participante e gumnhecido pelomemissor da mensa-
gem. O rumero de sedgncia, crescente e modwoico, & usado para evitar lacoeg¢p9
no processo de manutémda malha. Um@ ao receber as mensagens de atudlizac
dos seus vizinhos, atualiza a sua lista de participantesuas slituages: quando uma
das atualiza@es recebidas cogmn um participante que eléda conhece ou quando a
informago sobre um participante conhecido possui umero de se@gncia maior do
gue o armazenado em sua lista. Por outro lado, ditamkem retira de sua lista de parti-
cipantes conhecidos um dado sobre o qual &o receba atualizaes durante um perdo
de tempo definido.

Quando um o deixa a malha, ele notifica os seus vizinhos sobre a $da sa
atraes da troca peddica de mensagens de atual&agessa informa@pé difundida pela
malha. No caso de uma falha de um participante o procediment diferente. Os
proprios vizinhos &m de detectar a falha de urb.nPara tanto um@ ao deixar de re-
ceber mensagens de atual@agle um vizinho, enviaarias sondas &hticas para esse
vizinho. A redun@ncia das sondas reduz a probabilidade de uma sonda ou dateesp
de uma sonda ser perdida. Caso o vizinho suspeito de ter ¢ali@adresponda a ne-
nhuma das sondas, edeconsiderado como morto e essa inforéweg, endo, difundida
pela malha. A saa de um B ainda pode provocar o particionamento da malha, criando
dois subconjuntos. Nessa sit@ac os 10s participantes devem detectar o particionamento
e, em seguida, criar um novo enlace para reconectar a maltate&@o do particiona-
mentoé posével, pois 0s Bs em cada um dos subconjuntos da malha deixam de receber
atualiza@es do amero de sddggncia dos as que, agora, €sb no outro subconjunto da
malha. Um tempo &ximo (Tmay) € definido para odo recebimento de atualidzes, que
ao terminar indica o particionamento da malha. Cadlananém uma fila de as dos
guais deixou de receber atualidag durante um tempo maior ou igudhgyx Um nd pe-
riodicamente executa um algoritmo de escalonamento ptrar em membro do iitio
da fila. Para esse membgoenviada uma sonda, pelo caminho definido na camada de
rede e Ao na rede sobreposta. Cafmmeceba resposta, 6 @ considerado como morto.
Do cont@ario, se o0 B responde ao envio da sonda, um enkcegiado entre 0 emissor da
sonda e o receptor. Dessa forma, a malha volta a estar cdaedtase procedimenéo
exemplificado na Figura 3.8. Nesse exemplo, a malha origicaimposta pelos enlaces
S—-A S-D,A-E,D-E,B-E,E—F,B-CeF —C. Em determinado instantepn
E falha e a malh& particionada. Formam-se @ntdois subconjuntos, um formado pelos
nosS AeD e outro pelos asB, C e F. Com isso, os @sA e D iniciam o processo de
recone®o da malha. Ambos enviam uma sonda para B&,queé o rb que esi no iricio
da fila (passo 1). ComB nao esh ativo, nenhuma respostaecebida poA e D. Esses
nds, endo, enviam uma nova sonda para 6sB e F (passo 2), quea® os 1bs que esto
no inicio da fila, respectivamente, dee D. Dessa veZB e F esfo ativos e respondeas
sondas. Criam-se assim dois enlaces entrées\re B e 0os iosD e F e, dessa forma, a
malhaé reconectada (passo 3). A nova maHarmada pelos enlac&s-A, S—D, A—B,
D—-F,B—-CeF —C. Como visto no exemplo,arios ros podem tentar reconectar a ma-
lha ao mesmo tempo, 0 que acarreta ha anale enlaces desnecadss. Para evitar esse
problema, a cadatmé atribida uma probabilidade de exeé@acdo escalonador. Dessa



forma, a probabilidade deds simultaneamente tentarem reconectar a nmateauzida.

(1) —[E]
(2) —»|B]

Q
B - @)

Figura 3.8. Areconex &o da malha com o Narada.

As arvores de distribuio €10 constridas exclusivamente a partir dos enlaces da
malha. Sendo assim, a consiogda malha tem um papel fundamental na @ficia da
distribuicdo do ideo. Duas propriedadefs importantes na consti@g da malha. A
gualidade do caminho entre doiésina malha deve ser@ima da qualidade do cami-
nho ponto-a-ponto entre essdssnou seja, idealmente, 0 caminho entre um para$e n
constrado na camada de aplicag deve ser o mesmo constta na camada de rede pelos
protocolos de roteamento. Na distridiicde ¥deo, a qualidade se refeaedisponibi-
lidade de banda passante e ao atraso. @rtamtem deve ter um imero limitado de
vizinhos na malha. Dessa forma, reduz-se a concerirde mensagens de controle na
malha durante a execag do algoritmo de roteamento. Para garantir essas duaseprop
dades, o Narada implementa algoritmos para aumentar arefigida malha consfida.
Durante o processo de inicialiZzaa, a malha constrda rfio € 6tima, pois a selép de
vizinhos realizada por novo$s rao € a ideal, dado que existe pouca infor@agobre
a topologia da malha nesse feto inicial e a escolha dos vizinhos foi al@aa. Alem
disso, durante o processo de recupaoage um particionamento, um grandemero de
enlaces pode ser criado com o objetivo de reconectar a matiadscapido poserel. Tais
enlaces 80 essenciais durante o processo de recugeyatas durante a opeganormal
da malha podem ser desnecagss. A diramica de entrada eisia de 10s e as varidies
de carga tamdm provocam modificdies na malha e podem térta menos eficiente.
Para tornar a malha mais eficiente, o Narada remove enlarsterggs e cria novos en-
laces de acordo com o monitoramento da malha. Essa castictedifere o Narada de
protocolos de roteamento tradicionais. O monitoraménteito pelos poprios ros da
malha, que enviam sondas aleatoriamente aos derbgisDe acordo com as respostas
das sondas, calcula-se a utilidade de um enlace existentilidade de um posgel novo
enlace entre o emissor e o receptor da sonda. Adfunglidadeé definida de acordo com
a metrica (ou nétricas) para qual a malha deve ser otimizada.

Para adicionar um enlace, cadaparticipante periodicamente sorteia alguas n
gue rdo sejam seus vizinhos e envia sondas para egsesAiresposta de uma sonda
coném uma 6pia da tabela de roteamento do receptor da sonda. dianp seg@o,



0 roteamento naarvores de distribudpo sea descrito. A partir da tabela recebida,
possvel determinar quaisas contidos na tabela de roteamento do emissor podem ser
alcancados tendo como@imo salto o receptor da sonda. Dessa forma, calcula-se a
utiidade da criago de um enlace entre o emissor e o receptor da sonda. Se am usar
receptor como @ximo salto ao inés do poximo salto atual, o custo para se alcancar um
dado ® &€ menor, a utilidade do enlaéeincrementada. Se a utilida@esuperior a um
limiar previamente definido, o enlace entre o emissor e qtecela sond& criado. O
limiar & calculado de acordo com Gmero estimado de participantes na malha eroero

de vizinhos do 6. Considerando por exemplo que atnica para a qual se deseja otimizar

a malhaé a laéncia, o @lculo da utilidadee feito da seguinte forma, para o éeio da
Figura 3.9. Assume-se nesse exemplo que o litnigual a 0,1. O @A sorteiao ©C que

naoé seu vizinho e envia a esse ama sonda (passo 1). @ €, enfio, responde acoA

com uma o6pia de sua tabela de roteamento (passo 2). Dessa ferpas$vel calcular o
tempo entre o envio e a resposta da sonda e, assim, detecainsto de um novo enlace
entreA e D. Nesse exemplo, assume-se que o custo desse novo eérllad® receber a
tabela de roteamento @ o nb A verifica queC pode ser usado comogximo salto para
alcancar a font&. O custo atual do caminho usado para atiggtendoB como pbximo
salto,é 3. CasdC passe a ser 0 pximo salto parss, esse custo sareduzido para 2 e,
consedentemente, a utilidadeincrementada. A utilidade dada pela r&o:

. custo atual- novo custo
utilidade= } (1)
custo atual

Logo, no exemplo a utilidade igual 0,33. Como esse valesuperior ao limiar definido,
o enlace entré e C € adicionado (passo 3). A utilidade pode ser interpretadeagma
tencéncia do comportamento do custo de um enlace, por iss® @$ada como étrica
ao inwes do custo do enlace diretamente. As vémscdo custo de um enlace podem
indicar comportamentos passageiros e com isso novos srdagam criados desneces-
sariamente.

Tabela de A
Prox.

Dest. Sallo Custo
5 B
B B
L 8 Fonte S
1
Tabelade C
Prox.
Lim_iarz 0.1 Desl. Salto Custo
Utilidade = 3 ; 2=0,33 5 3 7
B B 1
Utilidade > Limiar = enlace entre A e C & criado ry A 3

Figura 3.9. A adic do de um enlace na malha com o Narada.

A primeira vista, 0 processo para remover um enkcsemelhante ao processo
para adicionar um enlace, ou seja, estima-se a degradagdesempenho de urd caso o



enlace entre o emissor e o0 receptor de uma sonda seja remBwitletantog dificil de se
obter essa estimativa, uma vez que seria hacessxecutar um procedimento paralelo de
calculo de rotas e troca tabelas de roteamento consideramrdo enlace entre o emissor
e o receptor da sond&@a existe. Sendo assim, a rerdogle um enlace feita a partir de
uma varavel, chamada de utilizag, calculada por umtnpara todos o0s seus vizinhos. A
utilizacao de um enlace entre doigsi e j &€ dado pelo amero de Bs que &o alcanaveis
pori tendoj como pbximo salto. Como periodicamente recebe atualizagdas listas
de participantes de seus vizinhos, uimpode determinar a utilizag consensual de um
enlace. A utilizago consensud definida como o valor &ximo entre as utilizaies do
enlacei-j calculados independentemente pelosire j. Uma vez calculada a utilizag
consensual para todos os vizinhos, o enlace de menor ¢itizzonsensua@ removido,
se o valor dessa vavel estiver abaixo de um limiar. Giculo desse limiar tan@m leva
em conta o imero estimado de participantes na malha @mero de vizinhos dom

O protocolo de transporte usado pelo Narada nos enlacesléaobreposta o
TFRC (TCP Friendly Rate Contrypl[Handley et al. 2003]. Basicamente, o protocolo
TFRC funciona como o UDPUser Datagram Protoc9] poem ele controla a taxa de
envio de pacotes. O TFRC foi proposto para atender os rempiid#ts aplicages mul-
timidias, que geralmente utilizam pacotes de tamanho fixo amaai taxa de envio de
pacotes para responder a um congestionamento. Com esseofp@agossvel atingir
vaZes pbximas, mas geralmente inferioras do TCP e, &m disso, o TFRCao sofre
com os atrasos de retransndie® enfileiramento nbufferdo nb emissor como o TCP.

Construcao dasArvores de Distribuicao e Roteamento

Duas caractésticas da distribu@o de ¥deo $io fundamentais para se determinar
gual tipo dearvore deve ser consida. A primeiraé que um sistema de distribéig de
video deve suportar fitiplas fontes. A segundaque o encaminhamento deve ser efici-
ente em rela@o as restries de banda passante e tempo idee. Dois tipos d@rvores
existentes&o asarvores por fonte e agvores compartilhadas. Em uraevore por fonte,

0 no raizé a pbpria fonte de dados e, consemtemente, deve-se construir uargore

para cada fonte. A vantagem desse tipoadeoreé construirarvores otimizadas, por
exemplo, em termos de &&icia para a distribuio de ¥deo. Entretanto, o emprego deste
tipo dearvore em sistemas comuttiplas fontes aumenta a sobrecarga de controle, pois
para cada fonté neces&rio construir e gerenciar un@vore diferente. Em umarvore
compartilhada, umalocalizado no “centro” da redea raiz e a mesmévoreé usada por
varias fontes. Dessa forma, awvores compartilhadas reduzem a sobrecarga de controle,
porem apresentam um ponto central de falha@e so otimizadas para uma dada fonte,
em termos de |&ncia e/ou banda passante. O Narada coirstvores por fonte. Esgeo
principal motivo para se construir uma malha antesatagres de distribuiip. Como o
gerenciamento dosbs participanteg feito na malha, tal tareféan precisa ser replicada
para todas aarvores constiidas. Dessa forma, reduz-se a sobrecarga de controle para se
manter umaarvore para cada fonte.

Apesar de conhecer os participantes, Wnmdo conhece a topologia da malha. Por
iss0,€é necesaria a utiliza@o de um protocolo de roteamento para calcular as rotas entre



os rbs da malha e difundir as tabelas de roteamento. O Naradarupeotocolo de vetor
de distncia para tal finalidade. Cada daarvore marém em sua tabela de roteamento o
custo para alcancgar outro83e o caminho usado para alcancar es@ssPeriodicamente,
0s ros enviam 6pias das suas tabelas de roteamento para 0s seus vizinhitriéa de
roteamento usada pelo protocolo depende detsicas para as quais a malhagéeséndo
otimizada.

Para construir aarvores por fonte, usadas no encaminhamentoideoy o Na-
rada adota o algoritmo de caminho reverso mais cltevérse Shortest PattRSP). Ao
receber um pacote de uma fonte de daflasm ro n verifica se o pacote foi encaminhado
por um vizinhov que ele usa como pximo salto para enviar dadasfonte f, ou seja,
se o0 pacote chegou pelo caminho reverso mais curto entraeaff@o ro n. Em caso
afirmativo, o 1 n reenvia o pacote para todos 0s seus vizinhos, exceto panbwv
por onde o pacote chegou. Do c@nto, o pacote& descartado.

Mudancas de topologia na malha geralmeategovocadas pelaisia de 1©s ou
pela remogo de enlaces de baixa utilidade. Quando mudancas océrneresaio que
as tabelas de roteamento de todos@ssejam atualizadas. Como tal processo acorre
de forma instar@tnea,e pos$vel que alguns pacotes dédeo sejam perdidos durante o
perfiodo de convergncia do roteamento. Sendo assim, para evitar a perda depaco
durante a convefmcia das tabelas, o Narada introduz um novo custo para dshuzsn
chamado de encaminhamento transieiitar{sient Forward TF). O valor atribido por
um nb a TF tem que ser maior do que o custo de qualquer @idavda tabela dessén
e menor do que infinito. Dessa forma, ui participante que pretende deixar a malha
envia uma atualiz&p com custo igual a TF para todos @sicom entradasalidas em sua
tabela de roteamento. Assim, os demds Bo receberem essa atualéagelecionam
rotas alternativas quein incluam o 0 que esi de partida. Para evitar a perda de pacotes,
o nd que es deixando a malha continua a encaminhar os pacotes resetfidgue @o
seja mais usado por nenhum outi@ egomo pbdximo salto para alcancar um destino ou
espera um determinado pedo de tempo para realmente deixar a malha.

O ESM disponibiliza dois aplicativos, um cliente e um seovide video, e tam-
bém o motor do sistemaystem engiequeé o resporavel por implementar a maioria
das funcionalidades do sistema. O&stpossuem vebgs para 0s sistemas operacionais
Windows e Mac OS e tenbdligo aberto [ESM Group 2007].

3.3.1.2. SplitStream

Na estrutura erarvore, somente 098 internos darvore encaminham os pacotes
de video. Como a maioria do$ia dasarvores &o folha$, poucos Bs contribuem para a
distribuicdo do vdeo, o que vai de encontéoprincipal caractéstica das redes par-a-par.
Alem disso, quando usada pelos protocolos de roteamentalestitiadrio, a estrutura
emarvore assume que oésinternos o roteadores e, por iss@asdedicados e possuem
alta disponibilidade. Tal fatoao se aplicas redes par-a-pa@ gue os as internos da

4A fracio de folhas cresce de acordo com o gra@mare. Por exemplo, em ungavore biraria mais
de 50% dos os 10 folhas. Em umarvore de grau 16, oimero de folhag superior a 90% [Castro et al.
2003].



arvore §0 usarios do sistema que podem deixar de cooperar com a digltde vdeo
a qualquer instante e sem uma notifaggévia. O SplitStream [Castro et al. 2003]
busca solucionar esses problemas.

Assim como 0 ESM, o SplitStream assume a @xista de uma rede sobreposta
constrida na camada de apliég Poém, ao contirio do ESM, o SplitStreanméo define
um protocolo como o Narada para construir e gerenciar a ntihaarticipantes. Ele
apenas indica quais protocolos poderiam ser usados nawgustia malha e dagvores
de distribui@o. Uma posgsel solug@o & usar a combin&p entre o Pastry [Rowstron e
Druschel 2001] e o Scribe [Castro et al. 2002b], gae descritos adiante.

A idéia kasica do SplitStreara o dividir o contédo de um ideo em subfluxos
(stripe9 e enviar cada subfluxo usando umvore de distribui@o diferente. Um @
participante do sistema, por sua vez, se inscreve em umaisianaares de acordo com
o nimero de subfluxos que deseja receber. Quanto maiemero de subfluxos, maior a
gualidade do Weo recebido. O desafio @até construir uma floresta davores na qual
um nd interno de umarvore seja folha nas demais e lidar com as réstgge banda
de cada d. Dessa forma, os pacotes encaminha@usdistribiudos por todos 0sas
participantes e na étdia aumenta-se a propacde s cooperativos.

A Figura 3.10 ilustra como o SplitStream balanceia a cargaecfda entre os
nos participantes. O coniido da fontee dividido em dois subfluxos e encaminhado em
duasarvores independentes. As linhas cheias correspondemaamss rdaarvore que
encaminha a subfluxo 0 e as tracejadas aos ram@svdae usada para encaminhar o
subfluxo 1. Assume-se que a fonte requer uma bamukra enviar o \Wdeo e que cada
subfluxo requeb/2. Cada b participante, exceto a fonte, @stscrito nas duaarvores e,
consedjentemente, deve receber os dois subfluxos. Com isso naassima banda de
entradaifibound b para receber oideo. Por outro lado, cad@#@ interno em apenas uma
arvore e encaminha um dos subfluxos para dois filhos. Logaaalde sala (utbound
tambem deve ser igual b

Generalizando o procedimento ilustrado no exemplo, se uxo flie ideo que
requer uma banda € divido emk subfluxos, as bandas de entrada ielagpodem ser
controladas com uma granularidade igudl/&. O controle da banda de entraglalado
pelo mumero dearvores em que umanse inscreve e o da banda dédseé dado pelo
numero de filhos dessebn Ou seja, se umise inscreve em arvores ele & receber
um fluxo de banda igual ax b/k. Por outro lado, se ele possuivizinhos sua banda
de sada sea igual am x b/k. Dessa forma, o SplitStream lida corasncom diferentes
capacidades de banda passante e é&amdom @s que possuem capacidades de entrada e
sdda assirtricas.

O encaminhamento dos subfluxos usanddtipiasarvores tamém torna a estru-
tura de distribuigo mais robusta em relaga sada ea falha de ps. Para tanto, busca-se
explorar a diversidade de caminhos existentes na estrdéudsstribui@o constrida na
camada de aplicap. Ou seja, se umoninterno de uma daarvores deixa de encami-
nhar os pacotes de um dos subfluxos, wrcantinuaa a receber oideo, poem com
uma qualidade menor@tque aarvore resporavel por encaminhar esse subfluxo seja
reparada.
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Figura 3.10. O encaminhamento dos subfluxos no SplitStream [ Castro et al. 2003]

O SplitStream &o define um codificador espéco para as fontes dddeo. Po-
rem, o codificador deve ser capaz de dividir o cadtede ¥deo em subfluxos. Esses
subfluxos devem ter aproximadamente os mesmos requisitiend@ e deve ser pagsl
reconstruir o conigdo a partir de qualquer subconjunto de subfluxos. Tais aistcas
sao atendidas pelo MDC, como visto na 8e@.2.3.

Construcdo da Rede Sobreposta

O Pastrye um dos protocolos sugeridos para a consuga rede sobreposta no
SplitStream. O Pastry estima a proximidade entre daosspara construir um caminho en-
tre esses®s na rede sobreposta. Para tanto, o Pastry assume que&icapaz de medir
sua dishncia para qualquer outr@iwom um endereco IP conhecido. A distia pode ser
dada pelo imero de saltos, pelo tempo de ida-e-volta (medido asrde éries deping9
ou pela vaao. O rumero de saltos pode ser medido com a ferramengecer out €), 0
tempo de ida-e-volta pode ser medido absse éries dgingse a va&o pode ser medida
atra\es de écnicas de par de pacotes [Castro et al. 2002a]. Consideraedodjshncia
€ dada em iimero de saltos, mostra-se que o atrasalio sofrido pelos pacotes nos
caminhos constidos pelo Pastrg menor do que o dobro do atraso dos caminhos cons-
truidos pelos protocolos de roteamento na camada de rede [@astro2002a]. Como
visto, ess& uma caractéstica importante para a constaazdearvores de distribugp
eficientes, justificando o uso do Pastry pelo SplitStream.

Para cada@, o Pastry atribui um identificad@mnico de 128 bits. O identificador
de um o, tamkem chamado deodeld € obtido atraés da aplicago de uma fur@o
hashao endereco IP oa chave piblica do 0. Dessa forma, consgtirse um conjunto de
identificadores de @ uniformemente distriddo. Atribui-se tambm, para cada objeto,
um identificador de 128 bits chamado de chae)( Dada uma mensagem e uma chave,



o Pastry encaminha essa mensagem par@@m o identificador numericamente mais
proximo da chave. Essebre chamado de raiz da chageo respor@vel pelo objeto
associado a essa chave.

Uma mensagera encaminhada salto a salto de acordo com éésexja de @yitos
iniciais dos identificadores debre das chaves. Essa &éqcia inicialé chamada de
prefixo. Busca-se sempre encaminhar a mensagem para uquenpossua um maior
prefixo em comum com a chave associada a essa mensagem. A Bigjliilustra esse
procedimento. Dada a mensagere a chave 0xD46A1C, cal0x65A1FC deve ser capaz
de rotear a mensagem na rede sobreposta. O primeiro passpealado é consultar sua
tabela de roteamento [Castro et al. 2002b] para verificarbesgne compartilham um
prefixo com a chave. No caso, a mensageancaminhada para @ ®9xD13DA3, cujo
identificador comeca com dglto D, assim como a chave. Ao receber a mensagem, o
nd 0xD13DA3 consulta sua tabela para verificar 8aim rdo que possua um prefixo pelo
menos um @yito maior do que o prefixo que ele compartilha com a chaveexémplo,

0 nd 0xD4213F€é escolhido por possuir os dois primeirdgitbs (D4) semelhantes aos
da chave. O @ 0xD4213F, por sua vez, encaminha a mensagem pabe0aD462BA.
Caso um B nao conheca outrotnque possua um maior prefixo em comum com a chave,
ele encaminha a mensagem para ungoe compartilhe com a chave um prefixo do
mesmo tamanho do que o prefixo que ele compartilhaer®oesse prefixo tem que ser
numericamente mais @ximo da chaveE o gue ocorre quando a mensageancaminha

do nb 0xD462BA para 0 @ 0xD467C4, que nesse exempgla raiz da chave.

0]2"% 1

-
0xD46A1C . 0xD467C4

v
0x65A1FC . . .

Figura 3.11. O roteamento com o Pastry [Castro et al. 2002b].

Construcao das Miltiplas Arvores de Distribuicao

A comunica@o de grupo na rede sobreposta condayelo Pastrg implemen-
tada pelo Scribe. Para tanto, a cada greipssociado um identificador, chamadadsu-
pld. Esse identificadog a raiz dearvore de distribuigo e, portanto, deve ser atrido a
cada um dos subfluxos. Para se inscrever em um grupopuieve enviar uma mensa-
gem para o identificador desse grupo. Essa mensaganoseada na rede sobreposta at
atingir um ro pertencenta arvore de distribuigo. Quando isso ocorre, a rota atravessada
pela mensagera adicionada arvore de distribui@o e o ® que a enviou passa a fazer



parte do grupo. Sendo assimaevore de distribui@o para cada grupe formada pela
uniao das rotas, definidas pelo Pastry, entre cada membro do grapaiz daarvore.
As mensagensa® enviadas pela raiz para os membros usando 0 encaminloapstmt
caminho reversoReverse Path ForwardingRPF) [Costa e Duarte 2003].

O SplitStream usa o Scribe para construiaasres de distribudp para cada um
dos subfluxos. O objetive construir um conjunto darvores disjuntas em relag aos 0s
internos. Um conjunto darvores tem essa propriedade se cauné mterno em apenas
uma dasarvores e folha nas demais. Para tanto, o SplitStream selvesepropriedades
do roteamento implementado pelo Pastry. Como visto, o Pastgminha mensagens na
direcdo dos Bs cujos identificadores progressivamente compartilhafixes de maior
comprimento com a chave da mensagem. Uma vez qalvages constiidas pelo Scribe
sao formadas pelas rotas de todos 6s participantes para o identificador do grupo, os
identificadores de todos o$sinternos possuem em comum um dadmaro de thitos
iniciais com o identificador de grupo davore. Dessa form& possvel garantir que um
conjunto dearvores disjunto em rel&go ao @ interno escolhendo simplesmente identifi-
cadores de grupo para cagl@ore que diferem naoigito mais significativo. A Figura 3.12
exemplifica esse procedimento. O carte da fonteé dividido em dois subfluxos@en-
caminhado em duasvores independentes. O subfluxo O recebe o identificadgmge
0 e o subfluxo 1 recebe o identificador 1. As linhas cheias sporedem aos ramos da
arvore que encaminha o subfluxo 0 e as tracejadas aos ranangoda usada para enca-
minhar o subfluxo 1. A&rvores constiidas de acordo com os identificadores dos €10
mostradas simultaneamente na Figura 3.12@)asJFiguras 3.12(b) e 3.12(c) mostram
cada uma daarvores separadamente. Pode-se notar quaraaes constiidas para cada
subfluxo, somente o8 com o identificador iniciado pelo identificador do subflgio
nos internos. Os demais sempémdolhas.

3.3.2. Arquitetura de Distribuicao em Malha

A idéia kasica da arquitetura de distrib@@ de vdeo em malh& a mesma de
sistemas de compartilhamento de arquivos como o BitTortealeg e Patarin 2005].
Nesses sistemas, um arquigalividido em pedacoxlunk$ que €0 espalhados pelos
nos participantes. Na distribi@o de ¥deo, ao ines de um arquivo, divide-se um fluxo
de video em pedacos. Como o8sse organizam e interagem para receber e encaminhar
um determinado confelo, assim como fazem as abelhas em uma&i@lno conjunto de
nos participantegé geralmente chamado de enxasedrm).

A principal diferenca da arquitetura em malha para a agtjuia emarvoreé que
na primeira Ao se conséii e nem se malim uma estrutura expita para o encami-
nhamento do fluxo deigeo. Argumenta-se que ao & de reparar constantemente a
estrutura de distribu@p, em virtude da damica de entrada eiska de participantes em
um sistema par-a-pa& mais eficiente disseminar a disponibilidade dos pedazeiido
entre os 0s para que cadarsolicite explicitamente os pedacos que deseja. Pam, tant
cada o participante ma@im um conjunto de@s, geralmente chamados de parceiros, com
0s quais periodicamente troca inforrdag sobre os pedacos dde&o que possui. Assim,
um nb sabe quais parceiros possuem quais pedacogddo e, dessa forma, requisita o
envio dos pedacos desejados aos respectivos parceirass®aliz-se que na arquitetura
em malha os receptores “puxam” os pedacosidew. Vale ressaltar que os pedacas s



Subfluxo 0 ——»= Fonte S

Subfluxo 1 — — = 0 @ 1
|

(a) As nltiplasarvores.

@ ()
), OENG
WHOHO@® @O®S

(b) A arvore para o subfluxo 0. (c) A arvore para o subfluxo 1.

Figura 3.12. A constru¢ &o das arvores disjuntas com o Scribe.

enviados usando comuni@ss ponto-a-ponto na camada de apBcaentre um @ e seus
parceiros.

A vantagem da arquitetura em malaaer menos suscéptl a entrada @& sada
de rbs do que a arquitetura eanvore. Primeiro, porque o coritdo de vdeoé dividido
em pedacos que &t dispoiveis em diversos@s. Segundo, porque und mecebe esses
diferentes pedacos de diferentes parceirod@somente de umbrpai, Como ocorre em
umaarvore de distribuigo. Essas duas caraégticas reduzem a possibilidade de descon-
tinuidades de recepp. Mesmo com a &a de um parceiro, umdrcontinua a receber os
pedacos deideo, p que os pedacos que eram armazenados pajo@deixou o sistema
podem ainda ser encontrados nos parceiros remanesceotasuti® lado, a sobrecarga
de controle, geralmenté maior na arquitetura em malha do que na arquiteturareare,
poisé necesario trocar as informdies sobre a disponibilidade dos pedacosidewen-
tre 0s parceiros e enviar as requiss dos pedagos. Comamba uma estrutura exjgita
de distribui@o na arquitetura em malha, os atrasos de inicidiz@gencaminhamento do
video tendem a ser maiores do que na arquiteturargore. AEm disso, o desempenho
dos sistemas baseados na arquitetura em malha dependeashtadoduffersnos ros,
ja que os pedacos dédeo podem ser recebidos fora da ordem de repémedgedo de
ser armazenados. Taénn, quanto maiores dauffersdos ros, mais pedacos dedeo



eles podem armazenar. Isso aumenta a disponibilidadédeo wa rede, favorecendo a
aplicag@o.

Na Se@o 3.3.2.1, descreve-se 0 CoolStreaming/DONet, um exenepsistema
par-a-par de distribuéip de ¥deo que utiliza a arquitetura em malha.

3.3.2.1. CoolStreaming/DONet

O CoolStreamingGooperative Overlay Streamipg a implementadgo do sistema
DONet Data-driven Overlay NetwojkZhang et al. 2005c]. O funcionamento do CoolS-
treaming se baseia na digis de um determinadddeo em pedacos. Sendo assim, cada
participante troca periodicamente inforrdag sobre a disponibilidade dos pedacos com
um conjunto de @s, chamados de parceiros. Dessa forma, aisoficita aos seus parcei-
ros os pedacos dédeo que ao possui e disponibiliza os pedacgos que possui. Para cada
pedaco de Meo, um 1@ pode ser tanto receptor quanto emissor, éunasmo ambos. A
exce@oé a fonte do ideo, que sempre emissor, e por isse chamada detorigem. A
fonte pode ser um servidor dédeo dedicado ou simplesmente um participante que
possui um conigdo de wdeo para distribuir.

A principal caractdstica do CoolStreaming rio manter uma estrutura de dis-
tribuicao global para encaminhar um fluxo ddeo. Um 1® se conecta rede sobreposta
atraes de seus parceiros e dessa forma a malha de disiibiformada. Por isso, o
CoolStreaminge classificado como um sistema baseado na arquitetura era,rapksar
de rao manter uma estrutura de distrikaogylobal. Para cada fonte, forma-se uma malha
de distribui@o. Os s taml@m riio possuem furies predefinidas, como o$spais e
nos filhos em umarvore. Todo 0 participante do sistema tem de encaminhar o cmitte
de video para outrosds que desejam receber esse codte Diz-se que, pordo haver
uma estrutura que restrinja a dig@gdo encaminhamento dédeo, a disponibilidadé
gue direciona o encaminhamento de um fluxo .

Um nd participante do CoolStreaming deve ser capaz de manter iséa par-
cial dos outros participantes, estabelecer e manter @sosrm outros participantes e
escalonar a transmi&és dos pedacos ddédeo. Essas tarefafi®, respectivamente, de
responsabilidade do gerenciador de participantes, doxgedor de parceiros e do es-
calonador, mostrados na Figura 3.13. Na®$isseguintes, descreve-se como um novo
no participa da distribu®o e como seus parceiradgosselecionados. Discute-se t@nb
como a informago de disponibilidade de pedagnmapeada e difundida entre os parcei-
ros, bem como as medidas de recup&oaga malha de distribltap quando & uma falha
ou a séda de um b.

Construcao da Malha de Distribuicao

Cada o participante do CoolStreaming possui um identificagtuco, tal como
o endereco IP, e ma#h umcachede participantes, chamado dedmbership cache
mCache), que coatn uma lista parcial de identificadores dd@s mtivos do sistema. A
razo pela qual essa liskaparcialé explicada adiante. Para entrar no sistema, am n
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Figura 3.13. A arquitetura de um n 0 participante do sistema CoolStrea-
ming [Zhang et al. 2005c].

deve primeiro contatar onorigem. Ao ser contatada, a origem escolhe aleatoriamente
um nd do seu mCache que &eo rd adjunto. Em seguida, a origem redireciona o0 novo
nd para o B adjunto que, por sua vez, envia uma lista de pess parceiros ao novo

nd. Uma vez recebida a lista, o novd nontata os candidatos, estabelece as parcerias e
passa a fazer parte da malha de distridoigO uso de @s adjuntos para enviar a lista de
pos$veis candidatos reduz a carga doae origem e torna mais uniforme a séege
parceiros [Zhang et al. 2005c]. Para que o procedimentaitieseja vavel o rd origem

tem de estar ativo durante a distriiigcdo \ideo e o seu endereco e/ou identificador
tem de ser conhecido. A Figura 3.14 exemplifica a entrada detuno sistema. Nesse
exemplo, o B N deseja participar do sistema e,&mtenvia uma mensagem para a fdhte
(passo 1). Assume-se que o identificadorS¥e conhecido pelo®N. Ao receber a
mensagem dbl, a fonteS responde com o identificador dé@ madjunto, nesse caso @ n

D (passo 2). Com a resposta, © N envia uma outra mensagem para@adjuntoD
(passo 3), que respondd&lacom a lista de po%eeis candidatos a parceiros, no cdseB
(passo 4). Em seguidll envia uma mensagem para estabelecer parcerias coosés n

e B (passo 5). Como ambos respondem positivamente (passo 6)lacse€entre 0sas

N e A e entre os @sN e B sao criados (passo 7). A partir desse pomMNcse torna um
participante do sistema.

Um ponto fundamental do funcionamento do CoolStreargiagriag@o e a atua-
lizacdo docachede participantes. Para acompanhar adiita da malha, cadarmpe-
riodicamente envia uma mensagem para anunciar su@megisgte, consegntemente,
mostrar quee um participante ativo. Cada mensagem possui quatro carog@snero
de sediéncia da mensagem, o identificador dg a nimero atual de parceiros dé e o
tempo de vida, que indica o tempo de validade remanescemedsagem. As mensa-
gens &o difundidas atraas do protocolo SCAMScalable Gossip Membershifisanesh
et al. 2003]. Como na maioria dos protocolos baseados ema®fom SCAM um a
gera uma mensagem de egistia e a envia para um conjunto afeat de ros escolhidos
do seucachede participantes. Ao receberem essa mensagengsosstolhidos tan@m
sorteiam outros@s, armazenados nos seashegle participantes, e encaminham a men-
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Figura 3.14. A entrada de um novo n 6 no sistema CoolStreaming.

sagem recebida para oésisorteados. Dessa forma, a mensagem se espalha pela rede.
Ao receber uma mensagem de exmstia com um amero de sedggncia o conhecido,

o nod verifica o identificador decontido nessa mensagem. Casddcsaja conhecido,

a entrada de@achede participantes referente a esgeénatualizada. Do cordrio, se 0o

nd nao é conhecido, uma nova entraédariada. Uma entrada dmchede participantes
coném os quatro campos contidos na mensagem deéagiste mais um campo no qual

€ armazenado o instante diima atualiza@o da entrada. Diz-se que o mCache eont

uma lista parcial dos participantes do sistema dewidteatoriedade do algoritmo usado
para difundir as mensagens de exigtia e por o haver troca doachede participantes

entre os s do sistema.

Um nb periodicamente pode estabelecer novas parcerias coos oog sorteados
do seucachede participantes. Esse procedimento tem duas finalidadgsinfeiraé
auxiliar um ro a manter um iamero esivel de parceiros, em virtude deida ou falha
de rbs. A segundé& fazer com que umencontre parceiros de melhor qualidade. Para
medir a qualidade de um parceiro, umaefine uma pontu@p que varia de acordo com
a quantidade de pedacos recebidos desse parceiro. Sefaiypanceiro de umaj. A
pontuago dej calculada poi & dada pomaxs j,S;j,}, ondes j representa omero
médio de pedacos que @ nrecebeu dg por unidade de temposg; 0 nimero nédio de
pedacos queenviou paraj por unidade de tempo. Dessa forma, como unpade ser
receptor e emissor, considera-se o val@ximo entre as duas dirggs. Intuitivamente,
um parceiro com mais pedacos disp@is e maior capacidade para enviar os pedacos
tera uma maior pontu@p e, consdipntemente, sarum parceiro de maior qualidade.
Sempre que um novo parceiro com maior ponéwee escolhido, o @ tem de retirar de
sua lista o parceiro com a menor pontaagara manter olnmero de parceiros éstel.

O numero de parceiros influencia na sobrecarga de controle emtimgidade da
recep@o do ideo. Quanto maior olnmero de parceiros, maior a sobrecarga de controle.



Entretanto, a parcela dafego de controlé muito pequena se comparada abego de
video. Em experimentos realizados com o CoolStreamin@fego de controlé menor
que 2% do tafego total [Zhang et al. 2005c]. Quanto ma#oo rumero de parceiros,
maior tami@mé a continuidade doigteo, pois cadadpossui mais ofies de emissores.
Entretanto, a partir de um determinado valor o ganho namaid&ideé marginal. Nos
experimentos com o CoolStreaming para malhas de distébude diferentes tamanhos,
esse valog igual a quatro [Zhang et al. 2005c].

Algoritmos de Escalonamento de Pedacos

O algoritmo de escalonamento de pedagdgndamental para garantir os requi-
sitos de banda passante e tempo da dist@ouge ¥deo. Assim como nos sistemas de
compartilhamento de arquivos, os pedacos podem ser decetuira de ordem, mas de-
vem ser recebidos antes do seu tempo de repeaduglem disso, na difui de tdeo,

0 progresso da reprodag do ideo é fortemente sincronizado entre os participantes,
pois 0s s &m interesse em um dado coide durante um mesmo pedo de tempo

e taml&m porque o podem controlar as @gs de reprod@p do Vdeo. Os resultados
dos experimentos realizados com o CoolStreaming mostraro fuervalo entre os tre-
chos de um mesmadeo reproduzidos por diferentes participantae & superior a um
minuto [Zhang et al. 2005c]. Esse problen@o®@ observado no compartilhamento de
arquivos, uma vez que o interesse em um arquivo, geralmeidessh associado a um
dado peiodo de tempo, como ocorre, por exemplo, em trangiass0 vivo. Portanto,
cabe ao algoritmo de escalonamento determinar qual a raanais eficiente para unon
simultaneamente receber e encaminhar os pedacdseie v

No CoolStreaming, um fluxo deideo é dividido em pedacos de tamanho uni-
forme. A disponibilidade desses pedacodntierde um o é representada por um mapa
de buffer (Buffer Map- BM). Como visto, os pedacos dédeo © sao Uteis se forem re-
cebidos antes do seu tempo de repr@dudor isso, o0 mapa drifferé representado por
uma janela deslizante, como mostra a Figura 3.15. Nesseéxeamufferpode armaze-
nar aé doze pedacos e o valor da janela deslizaritpial a seis pedacos. Osaegulos
preenchidos indicam os pedacos digpeis nobuffer. Experimentos mostram que para
pedacos contendo um segundo d#ew, uma janela de 120 pedagosuficiente para re-
presentar o mapa dmiffer. Em outras palavras, nesse caso, um peéagomazenado por
um nd durante dois minutos. Esgaa configurago padao do probtipo do CoolStrea-
ming. Sendo assim, utiliza-se uma palavra de 120 bits palificar o mapa dduffer.
Um bit assume o valor 1 se o pedaco correspondenéedespoivel. Do contario, 0
bit assume o valor 0. No exemplo da Figura 3.15, o maphuffer codificado corres-
pondea palavra 101110. Cada pedaaentificado por um imero de sei@gncia, cujo
comprimentoé 2 bytes. Somente dimero do primeiro pedaco da janela deslizante
armazenado. Por iss&® neceswios mais 2 bytes. Como aumero de sei@gnciaé in-
cremental e o tamanho da janéléixo, & posével identificar os pedacos na janela em um
dado peiodo.

Cada ® envia periodicamente o seu mapaligfer para seus parceiros. Com
isso, um 1 conhece quais pedacgos ddeo seus parceiros possuem e, dessa forma, pode
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Figura 3.15. O mapa de buffer no sistema CoolStreaming.

definir de qual parceiro e quando vai requisitar um dado ped&ssaé a fun@o do
escalonador de pedacos que deve ainda lidar com duag@estro tempo de reprodaig

de cada pedaco e a heterogeneidade dos receptores. Hssena® uma variago do
escalonamento de aquinas paralelas, queum problema NP-completo [Lenstra et al.
1990]. Alem disso, o algoritmo de escalonamento deve se adaptaanagidea diramica

da malha de distribuap. Por isso, o escalonador usado no CoolStreaming define uma
heuiistica simples e de respostgpidaas variafes da malha.

A heuiistica de escalonamento de pedacos funciona da seguinta.fdnicial-
mente, um 0O calcula o imero de emissores potenciais para cada pedacog,iste
parceiros que possuem um dado pedaco armazenado erbusErs O algoritmo de
escalonamento determina o emissor de cada pedaco de awondo rumero de emis-
sores potenciais de cada pedaco e tamicom a capacidade deida de cada possel
emissor. Assume-se que um pedaco com menos emissoresipEéam uma maior
chance de ser recebido@po seu tempo de reproda; Por isso, o algoritmo prioriza
pedacos que possuam um menomero de emissores potenciais. Se houver mais de um
pos$vel emissor por pedaco, escolhe-se aquele com maior EaEdante e que possua
disponibilidade para enviar o pedacgo antes do seu tempeptdedu@o. O algoritmo de
escalonamenteé executado periodicamente por cadandessa forma, se define a escala
de pedacos a serem requisitados a um mesmo emissor. Umefivedala escala para um
emissor, utiliza-se uma sééncia de bits semelhante ao mapddtferpara represeatlia,
na qual os bits em 1 representam os pedacos desejados. Caldé esviada para o0 seu
respectivo emissor que, ao reéela, envia os pedacos requisitados ordenadamente.

Vale ressaltar que conorigemé unicamente um emissor e sempre possui todos 0s

pedacos doideo dispoiveis. Para evitar a sobrecarga de reqdisizde seus parceiros,

a origem implementa um algoritmo de escalonamento adeptafie necessio, a ori-
gem difunde um mapa dauffer conservativo para reduzir a sua carga. Ai&k enviar
para determinados parceiros um mapa cfu@ coném todos os pedacos dispesis, ou
seja, com alguns bits zerados. Dessa forma, 0s parceiragceleerem esse mapa “in-
completo” ildo requisitar os pedacosdo-dispoiiveis” de outros parceiros éo mais da
origem.

Recupera@o de Falhas

Um nd pode deixar a malha de distrib@iica qualquer instante, bem como pode
falhar. Nas duas situaes, a auncia de um @ pode ser facilmente detectada pelos
demais Bs depois de um perdo de inatividade e de trocas de mapaduaier. Como



a probabilidade de falhas simateas de parceirds pequena, odafetado pela $da

de um parceiro reage rapidamente, sem que haja necessiglakealtar mecanismos
espedicos de recuper@p. Basta apenas que os pedacgos que seriam enviadosopelo n
gue deixou a malha sejam reescalonados de acordo com os dadpédterdos parceiros
remanescentes.

Apesar de Ao serem necegsos mecanismos espécos, o CoolStreaming im-
plementa dois procedimentos para aumentar a robusteztdmaiem rela@oa sada de
nos. Quando umadeixa o sistema por vontadedpria ele deve enviar uma mensagem
de partida departure messagePor outro lado, quando undrialha, a mensagem de par-
tidaé enviada pelos parceiros que detectam a falha. A mensageantiia tem 0 mesmo
formato da mensagem de estia, poem 0 campo que co@itn o rumero de parceiros
tem o valor -1. Tamém como a mensagem de egistia, ela& difundida pela rede usando
um algoritmo baseado em fofocas. Como diferentes parcenasnp detectar a falha de
um nd, mensagens de partida duplicadas podem ser recebidasnpdado . Nesse
caso, somente a primeira mensagem recebitzcaminhada e as demde slescartadas.
Cada 1 ao receber uma mensagem de partida apaga a entrada ratativgue deixou
a rede do seaachede participantes.

O modulo cliente do sistema CoolStreaminggedispofivel para os sistemas ope-
racionais Windows e tan@m na forma deplugin para ser embutido em navegadores
web[Coolstreaming 2008].

3.3.3. Arquitetura de Distribuigao Hibrida

O objetivo da arquitetura e@rvoreé reduzir a lancia no encaminhamento do
video. Para tanto, implementa-se a comurdacaqultidestinairia na camada de aplica-
cao. Apenas umadpia do fluxo de ideoé enviada pela fonte. O$8 internos darvore
sao respor@veis pela replicaép do contédo e o encaminhamento para @swescenden-
tes. Por outro lado, a arquitetura em malha busca aumenispa@nibilidade do contedo
para tornar o sistema mais robustairdmica de entrada eista de pares. No entanto,

0 encaminhamento dos pedagsnenos eficiente se comparaaaeplicago em uma
arvore, pois 8o estabelecidas comunié&gs ponto-a-ponto entre und B seus parceiros.
Portanto, nem a arquitetura eamvore nem a arquitetura em malha resolvem completa-
mente os desafios introduzidos pelaainica dos sistemas par-a-par na distridaicle
video. A arquitetura erarvore sofre com a instabilidade provocada peldade parti-
cipantes, com a sobrecarga de controle para manter a maffat#pantes conectada e
com a subutilizago de banda em virtude daimero de bs folhas e da possel escolha
ineficiente de as pai. & na arquitetura em malha, apesar de esta ser mais simps, ex
0 compromisso entre a Eicia e a sobrecarga de controle. Se os participantes envia-
rem notifica@es para cada pedaco deeo recebido, a sobrecarga de controle aumenta.
Aproveitar essas notificaes para periodicamente enviar os mapabuder reduz a so-
brecarga de controle, mas aumenta arata. Portanto, uma quéstque surgé como
combinar as duas arquiteturas para construir uma estrdéudistribui@o Hbrida, que
seja eficiente e robusta.

Existem diversas propostas de arquitetuiiasithas [Zhang et al. 2005a, Venkata-
raman et al. 2006, Castro et al. 2006]. Uma délahamada de arquitetura dackbone



emarvore {reebone-basgdWang et al. 2007]. Essa arquitetura representa uma&olug
intermedaria entre as arquiteturas éarvore e em malha. &b é necesaio manter uma
estrutura de comunicag pevia entre os participantes, como na arquiteturaaevore,
mas define-se uma hierarquia entre 6s,mo que 80 ocorre na arquitetura em malha.
A arquitetura debackboneesm arvore se baseia no fato de que a maioria dos pedacos de
video encaminhados na malha de distriboisegue umarvore de distribuigo espeifica

ou um pequeno conjunto devores. A similaridade entre @svores, definida como a
fracao de enlaces em comum entredagores, pode ser maior do que 70% [Wang et al.
2008]. Dessa forma, conclui-se que o desempenho da redepssia depende do con-
junto e da organiza&p dos Bs internos em comum. A&l da arquitetura deackbone
emarvoreé, portanto, organizar esse conjunto ée mternos em comum, chamados de
nos de tucleo, para tornar a distribiio de ¥deo mais eficiente. Assume-se que esse
conjuntoé formado em sua maioria poos eshveis e, dessa forma, taiéssedo os s
internos darvore de distribuigo. Cria-se assim uilmackboneda a denominago da ar-
quitetura. Os demaighs se organizam em uma malha de distribaigEspera-se que essa
estrutura aumente a eficicia da distribuigo de wdeo reduzindo a sobrecarga de con-
trole e a laéncia, pois a maioria dos pedacos dgeo sed encaminhada pelmackbone

ou por parte dos enlaces que o cd@mm. A Figura 3.16 ilustra um exemplo de estrutura
de distribui@o constrida pela arquitetura deackboneem arvore. As linhas cointuas
representam os enlaces@waore de distribui@o e as linhas tracejadas os enlaces da ma-
lha. A quesdio chave dessa arquiteturdbtida & identificar e posicionar 0B esaveis
naarvore de distribuigo. Nem sempre 008 mais estveis §i0 aqueles com mais ca-
pacidade de banda passante e, portanto, se forem coloaadosis internos darvore
prejudicafo seus descendentes de maior capacidaé@ Aisso, a estabilidade em siste-
mas par-a-par depende do comportamento humano, ou sejaaiéoqum usario decide
entrar no sistema.

Malha -— — — &

Figura 3.16. Um exemplo da arquitetura de  backbone em arvore.



3.4. Sistemas de Distribuigo de Video Par-a-Par

Diversos sistemas de distribéig de ¥deo sobre redes par-a-para@ssendo de-
senvolvidos, tanto pela comunidade a@aita quanto pela iristria. O ESM e o Co-
olStreaming, descritos na $ex anterior, 80 exemplos de sistemas deleo par-a-par
desenvolvidos para fins de pesquisa. O PPLive, o SopCast aelbl&lia §i0 exemplos
de sistemas comercias de distritiioge ¥deo par-a-par. Muitos desses sisten@aggs-
suem milhares de participantes. O CoolStreaming, por exenaptegistrou cerca de 50
mil usuarios simulineos no sistema e2a?5 mil usarios assistindo ao mesmo canal [Liu
et al. 2008]. Em janeiro de 2006, o PPLive atingiu a marca de d&200 mil usarios
durante a distribuo de um programa popular da TV estatal chinesa. As taxasvite en
variaram entre 400 e 800 kbps, resultando em uma taxa agregatio0 Gbps [Senti-
nelli et al. 2007]. Tamém em 2006, o GridMedia foi usado para transmitir o Festival
da Primavera na China. Estima-se que aproximadamente dibi8emide usarios as-
sistiram a essa transmigse que o sistema taim suportou mais de 200 mil DS
simultaneos [Tang et al. 2007]. Esses dados comprovam o potewnsigistemas par-a-
par para distribuir \deo de forma escavel.

A maioria dos sistemas de distribaig de Ydeoé propriefiria, sem especificag
ou codigo fonte aberto. Por isso, muitas cardstéras relacionadas com a arquitetura in-
terna do aplicativo &0 .0 conhecidas. Uma caradica que pode ser estimada aéav
de medi@eseé o protocolo de transporte usado por cada sistema [Sdireiradl 2007, Sil-
verston e Fourmaux 2007]. Outra carargtca detectada que muitos dos sistemas de
codigo fechado utilizam servidores para gerenciar infQiieacdos pares da rede [Yiu
et al. 2007]. Nessa s&g, alguns dos sistemas del®@o par-a-pard brevemente des-
critos. Os sistemas taram f0 classificados de acordo com a arquitetura de distébuig
gue adotam: erarvore, malha ouibrida.

3.4.1. Arquitetura em Arvore

NICE - O NICE [Banerjee et al. 2002a] foi desenvolvido inicialmepéea distri-
buir video a uma baixa taxa de dados para um graadeeno de receptores. Baseando-se
no tempo de ida e volta entre o8sparticipantes, o NICE conétiuma hierarquia degs.
Dessa forma, cadadrdeve manter informd@gs mais precisas sobre pares maixipnos
na hierarquia criada e informa@gs menos precisas de pares mais distantésm éNne-
cesério que cada@armazene informé@gs sobre a topologia global da rede. Uma vez
construada a hierarquiaé possvel calcular as rotas sem a necessidade de novas trocas de
mensagens entre 06

ZIGZAG - O ZIGZAG [Tran et al. 2003] foi desenvolvido tendo como divje
o cumprimento de &s requisitos &sicos: atraso fim-a-fim limitado, robustzliifamica
dos ros da rede e escalabilidade. Esses requistosafcancados lidando com um com-
promisso entre a sobrecarga de controle e o atraso fim-a-fimel@or atraso fim-a-fim
poss$vel seria alcancado cascaavore de distribuigo tivesse o grau igual a um. Entre-
tanto, essa sol@p sobrecarregaria drfonte daarvore, pois ele teria que ser capaz de
enviar video a todos 0sas descendentes. Para contornar esse problema, o ZIGZAG or-
ganiza os s em gruposalusterg de tamanhos limitados, definindo o graaximo para
cadaarvore criada. Os grupofie organizados de forma hégquica a fim de encontrar



uma solu@o intermediria para 0 compromisso entre atraso e sobrecarga. Pawrredu
o tempo de recuperag daarvore em caso de falhas, o ZIGZAG utiliza um esquema de
recuperago local.

3.4.2. Arquitetura em Malha

PPLive - Atualmente, o PPLive [Sentinelli et al. 200&]o aplicativo par-a-par
mais popular para a distribi@Q de ¥deo. Esse aplicativé de origem chinesa& utili-
zado com bastante sucesso na efibide programas populares da TV do mesnis.pa
O PPLiveé similar o BitTorrent, sistema usado para o compartilhameet arquivos.
A diferenca est nos requisitos de tempo que o PPLive deve garaatgug o contiedo
transmitidoé tipicamente ao vivo, como na TV aberta. Para lidar com ogisigs de
atraso da aplica@p, o PPLive utiliza doidufferspara armazenar os pedacos deeo
recebidos. Essdsufferssao empregados para dar tempo para a rede reagir a/@isss
falhas e, assim, amenizar os efeitos da vawado atraso. Dos domuffers umeé gerenci-
ado pelo poprio sistema e o outre gerenciado pelo aplicativo usado para exibirdeo.
Ambos $0 carregados simultaneamente. Em &esgecentes, @ da difufio de canais
de TV, o PPLive tamém possui um servico dedeo sob demanda.

SopCast- Criado por um estudante cléis, o SopCast [Sentinelli et al. 2007] se
tornou um sucesso instantaneamente, atingido a marca dmilLQ8uarios simuléneos
somente aps alguns meses do seu lancamento. O grande sucesso do Sspdage ao
fato de quee possvel produzir e distribuir o seu pprio contéido de ¥deo, uma vez que
um mbdulo servidor deMeoé disponibilizado. Para tanto, o @sio deve se registrar e se
autenticar no sistema. Uma caratdéica do SopCast interessaitque o protocolo UDP
é utilizado tanto para a distribi@g do vdeo quanto para maioria das fidegs de controle.
Essa conclu@o foi obtida a partir de medidas realizadas com farejad@m@fferg de
rede [Silverston e Fourmaux 2007]. Assim como o PPLive,dessecentes do SopCast
disponibilizam um servico deideo sob demanda.

PPStream- O PPStreang outra aplicago chinesa de distriblag de wvdeo. O
PPStream somente utiliza o TCP tanto para trangmide Ydeo quanto para o controle.
Esses resultados ta@rn foram obtidos com farejadores de redes [Silverston enfraux
2007].

TVAnts - O TVAnts tami&m € originario da China. O TVAnts utiliza os proto-
colos TCP e UDP para transmissde V¥deo e sinalizao. Diferentes do SopCast e do
PPStream, no TVAntsao ha predomi@ncia de nenhum protocolo de transporte. Tanto o
TCP quanto o UDP&o utilizados em propodgs semelhantes em todas as tex;[Sil-
verston e Fourmaux 2007]. O TVAnts taarh utiliza um esquema de armazenamento
em dois fiveis. Entretanto, ao coidrio do PPLive, douffer do tocador de Meo © &
carregado quandolaufferdo sistema atinge um limiar @imo de sua capacidade total.
O gue aumenta o tempo de inicialiZacdesse sistema.

3.4.3. Arquitetura Hibrida

GridMedia - O GridMedia [Tang et al. 2007, Zhang et al. 20086bhais um apli-
cativo chirés de grande sucesso. Nesse aplicativopesa organizam em malha e trocam
mapas déuffer para conhecer os pedacos ddeo dispoiveis em outros membros da



rede. Entretanto, diferente dos aplicativos comuns baseaal arquitetura em malha, o
GridMedia pode enviar pedacos del®o sem receber requidigs de pares. Essa forma
de distribui@o de wdeoé fipica de aplicativos que adotam a arquiteturagewore e, por
isso, o GridMedia consideradoibrido. Apesar da estragia de envio de pedacosteyp
requisies ainda ser a base empregada, o GridMedia pode adotar tratagis po-
ativa, ou seja, ele pode “empurrar” o pedaco tev reém recebido aos vizinhos em
sua lista. Essa estagjia somenteé utilizada em momentos de estabilidade da rede, como
por exemplo, quandoao Fa um elevado iimero de entrada e isla de membros. Em
momentos de instabilidade, a estgif adotad@ a de enviar pedacos deeo (“puxar
pedacos deideo”) apenas dys requisifes expicitas, p que essa estégiaé considerada
mais robusta. A estragia de “puxaré tamiem adotada pelosds que entram na rede
para comecar a receber os primeiros pedacosd#my O objetivo de se misturar as duas
estraégiasé reduzir a la&&ncia de transmig®, que pode ser consideel em decoéncia
de sobrecarga de requiS&s e de trocas de mapashidfer.

CoolStreaming+- O CoolStreaming+ [Li et al. 2004 uma ver&o aprimorada e
com caractésticas diferentes do seu predecessor, o CoolStreamindered¢a principal
€ que, ao in@s de sempre requisitar novos pedacosideo/aos outros pares da rede, o
CoolStreaming+ somente realiza essa off@ap iricio da transmisso de cadaideo. O
CoolStreaming+ parte da premissa que requisitar pedagaodel@de outros pares da rede
aumenta a sobrecarga de controle e o atraso de tra@@midssim, o CoolStreaming+
divide cada Wdeo em subfluxos e apenas seleciona os pares@mé&ansmitir cada sub-
fluxo. Essa selép acontece como em aplicativos que adotam a égteatle “puxar”
o video, quee o caso do CoolStreaming original. @gselecionar os pares, requiss
para o incio da transmisso dos subfluxosd® enviadas. Entretanto, uma vez iniciada a
recep@o de cada subfluxo, o restante do cadtee enviado usando a estgta de “em-
purrar’, queé a mesma adotada pelos aplicativos baseadoareones de distribudp.
Nesse momento, a arquitetura da rede passa a ser semelbharg@raore de distribuigo,
na qual cada@fonte de subflux@ um pai e cada receptor, um descendente.

AnySee- No AnySee [Castro et al. 2006], oésitamiém se organizam em malha,
porem, diferentemente de outras apliéas, os bs participantesao recebem os pedacos
de vdeo simultaneamente de diferentes pares. Cadaarmalha magm um caminho
principal e um conjunto de caminhos secéarids para uma determinada fonte déeo.
Caso os pacotes recebidos pelo caminho principalatendam os requisitos de tempo
exigidos pelo Wdeo, o 1 passa a usar um dos caminhos alternativos. O objetivo desse
mecanismae reduzir a la&ncia entre fonte e destino. Como corigatria da escolha
de caminhos principais que atendam requisitos de atrasaredatengo de caminhos
secundrios, & possvel utilizar buffersmenores, 4 que a diamica dos s da rede @o
afeta tanto o desempenho do Anysee. O empredpufiersmenores favorece a aplicGag
ao reduzir o atraso deiio de exibi@o do ideo, p queé mais apido encher duffer.
Alguns experimentos [Sentinelli et al. 2007] mostram queng@ee utiliza unbufferde
aproximadamente 40 segundos enquanto que 0s principgmas em malha, como o
PPLive e o SopCast, usdonffersentre 1 e 2 minutos. Mostra-se ainda que os atrasos de
reprodu@o e inicializa@o no Anysee eab entre 20 e 30 segundos. Para os sistemas em
malha, esses atras@sossuperiores a um minuto.



3.5. Desafios

A pesquisa sobre sistemas de distribwigle Ydeo sobre redes par-a-par apresen-
tou grandes avancos n@iimos anos. No entanto, ainda existem problemas em aberto
e diversos aspectosgircos que precisam ser investigados para que 0s sistemaspa
sejam adotados para a distriicde vdeo em larga escala na Internet. Nessacgec
alguns desses desafi@discutidos.

3.5.1. Seguranca

A seguranc& um dos grandes desafios da distriBoicle Ydeo sobre redes par-
a-par. De forma geral, as vulnerabilidades de sistemaa-par-esio associadas carac-
teristica colaborativa desses sistemag,omunicago multidestingiria e aos requisitos
da distribui@o de ¥deo que dificultam a ad@g de &cnicas de seguranca tradicionais
propostas para sistemas par-a-par [Barcellos e Gaspary. 20dérentemente do com-
partilhamento de arquivos, a distribaa@ de Ydeo possui requisitos de tempo real, isto
baixa laéncia e banda passante dispweh Esses requisitos proporcionam novas opor-
tunidades de ataques e podem agravar os danos causadoatpgless§ existentes no
compartilhamento de arquivos. Assignecesaio adaptar asetnicas tradicionais de
segurancga para sistemas par-a-par e desenvolver mecaniErseguranca esuos
para a distribuigo de ¥deo.

Os sistemas par-a-par assumem o correto funcionament@dgmrticipantes do
sistema. Essa caradigica faz desses sistemas vubnagis a ataques, nos qua@sragem
maliciosamente para prejudicar o funcionamento do sistenteneficiar-se de sua natu-
reza colaborativa ao consumir mais recursos do que ofecesistama. As conségncias
das ages maliciosas& mais devastadoras ainda quando os ataqeeseslizados em
conluio, devidoa dificuldade de dete&o e preverio desse tipo de ag e ao amero
de rbs ledgtimos que podem ser afetados. As motdes para essas@&s §0 diversas,
incluindo aralise de tafego de sistemas que tentam prover comudicagbnima, e cen-
sura contra sistemas que tentam prover alta disponibdidadiados. Por exemphem
sabido que os sistemas par-a-par de compartilhamento de@sofrem intensos ata-
gues da indstria fonogafica, cujo intuitoé reduzir a troca ilegal de msicas protegidas
por direitos autorais [Liang et al. 2005].

Uma alternativa para evitar @gs maliciosag a exclugao de 1@s rdo confaveis
usando autoridades certificadoras [Rowstron e Druschel]2084sse caso, o problema
foi repassado para o mecanismo de refadatos 0s. Alem disso, B muitas situa@es,
como em canais abertos de distrilidgde ¥deo, nas quaisao é desejvel restringir o
acesso ao sistema. Nessas sibeac 0 sistema deve ser capaz de operar ainda que alguns
nos participantes sejam maliciosos. Egse objetivo do roteamento seguro. O rote-
amento seguro [Wallach 2002] deve garantir que @untegitimo consiga alcancar, com
alta probabilidade, todos o$sdo sistema. Isso deve ocorre mesmo que, durante o trajeto
das mensagens, oésintermedirios possam corrorgéplas, descastlas ou encamiriz
las incorretamente; ou ainda tentem se passar porautagiimo. O roteamento seguro
requer a solugo de tés problemas: atribudp segura de identificadores, manutnmsge-
gura das tabelas de roteamento e encaminhamento segurandageers. A atribuéo
segura de identificadores garante que um atacaueassa escolher os identificadores



atribudos aos s que o atacante controla. Isso impede que um atacantelegmnor
exemplo, todos 0sa% resporn@veis pelo armazenamento de pedacos de um determinado
video, ou ainda intermedeie todo @fiego de um certodm A manuten@o segura das
tabelas de roteamento garante que adfvage s maliciosos que consta nas tabelas de
roteamento dosas legtimos rio excede, na étia, a fra@o global de s maliciosos.
Na au&ncia desse mecanismo, um atacante poderia impedir a&di#agna mensagem
usando um amero relativamente pequeno dasrem conluio. Finalmente, o encami-
nhamento seguro de mensagens garante q@edestino recebe ao menos unipia da
mensagem enviada pel6 nrigem. Em suma, osés mecanismos que codgm o rotea-
mento seguro garantem a disponibilidade do sistemaved de roteamento. Pem, isso
nao & o bastante. O projeto de um sistema completo de seguramedevar em conta
as especificidades do ambiente a ser protegido. No casostesias de distribuip de
video sobre redes par-a-par, deve-se consideraétanais requisitos de tempo real e al-
guns requisitos de seguranca adicionais, como auteatcaategridade, autorizag e
controle do comportamento doés

Em geral, os sistemas de distribiicde ¥deo sobre redes par-a-par dispais
comercialmente & consideram a presenca desmmaliciosos na rede. A preocupac
inicial era garantir de forma eficiente a distritiuccontnua e em tempo real do coatio
de video. Sendo assim, a to#rcia a comportamentos maliciosesinda um desafio.
Ataques maliciosos a sistemas de distriBoigle ¥deo par-a-par exploram basicamente
guatro vulnerabilidades, quasdiscutidas a seguir.

A primeira vulnerabilidad€& a auéncia de controle de acesadagede sobreposta.
Um atacante pode comprometer o protocolo de corétrda rede sobreposta ou&mb
protocolo de gerenciamento de participantes, sobre o goeildna a rede sobreposta. Um
exemplo de dano causado pd@smalicioso® o particionamento da rede sobreposta, de-
vido a respostas com rotas falsas. Outro exemplo ocorrestemss que constroem redes
sobrepostas baseadas ergiare que 30 vulneaveis a ataques do tipo “eclipse” [Singh
et al. 2004]. Nesses ataques, o0 atacante controla um granterem de vizinhos dosos
legitimos, impedindo o funcionamento do protocolo de con&inuda rede sobreposta.
Um nd legtimo € aquele quetsfaz a@es corretas. 6k maliciosos podem ainda acusar
os rbs ledtimos de estarem desligados. Um mecanismo proposto cdomg@e@ara esse
problemaé o protocolo de gerenciamento de participaftesflies[Johansen et al. 2006].
Esse protocolo foi projetado para ser eaeal e dar suporte a redes sobrepostas toleran-
tes a intrudo. OFirefliesprove aos Bs participantes uma \as razoavelmente atualizada
de quais Bs esho ativos e garante que o conjunto des medgtimos forma um subgrafo
conectado. Assim, 0s8 legtimos rio podem ser “eclipsados” pelodssnmaliciosos. O
Firefliesé usado como parte integranteSecureStrearfHaridasan e van Renesse 2006],
um sistema de seguranca para distribaignultidestinatria de vdeo capaz de prover
tolerancia a comportamentos maliciosos.

Outra vulnerabilidade a augncia de autenticap e integridade fim-a-fim das
mensagens. Isso permite a oémtia do ataque de modifiG que corresponda
falsificagao ou alterago do contédo original da mensagem. Um caso especial desse ata-
gueé a inje@o de pedacos pdhios na distribuigo de ¥deo. Como &oé feita nenhuma
verificag@io da autenticidade dos pedacos recebidos pelos paresjagos polidos §0
propagados e acabam por prejudicar a repradwp deo no receptor. Dhunget al.



apresentam um experimento real com o sistema PPLive [Vu @08l7] para mostrar o
guao devastador pode ser o ataque da patui®hungel et al. 2007]. Vale lembrar que
o PPLiveé um sistema baseado na arquitetura em malhalim@®ro de participantes de
um determinado canal dédeo caiu rapidamente de 3300 para 500sap iricio do ata-
gue, indicando que a qualidade ddeo reproduzido tornou-se ina@eiel para a maioria
desses participantes.

Os ataques de modificag poderiam ser evitados com o uso de uma infra-estrutura
de chave pblica Public Key Infrastructure PKI). Com a assinatura das mensagens pelo
no de origem os participantes poderiam verificar se houvefinagho no contéado origi-
nal da mensagem e tagin poderiam garantir que os dados recebidosie fato oriundos
do nb de origem. Portanto, os participantes poderiam conaigirag dadosd auénticos
e rao prejudicam a qualidade dadeo a ser reproduzido. No contexto de distriBoigle
contdido em tempo real, entretanto, o custo das assinaturasgenmaibitivamente ele-
vado, for¢gando a utilizap de outras formas de autentiaa¢ Dhungekt al. fazem uma
aralise comparativa deés diferenteséicnicas de amortizag de assinaturas: o encade-
amento em estrelétar Chaining, o encadeamento earvore de Merkle Nlerkle-Tree
Chaining e a abordagem “assinar e corrigir’. Nesgamicas os pedacoasagrupados
em blocos, de tal forma que somente uma assin&uracesaria por bloco. Mo obs-
tante, cada pedaco pode ser verificado individualmenteist® clessas vantagem® uso
de mais banda. Por exemplo, no encadeamento em estrela peckd@é anexada a as-
sinatura do bloco inteiro, a posig do pedaco no bloco e tagh os ‘hashesde todos os
outros pedacos do bloco. Os autores concluem que adittimas €cnicas 80 as mais
apropriadas para o contexto da distriluigde ¥deo sobre redes par-a-par. O encadea-
mento emarvore de Merklee mais eficiente em termos de sobrecarga computacional e
de atraso no receptor, enquanto que a abordagem “assinaigérgor utilizar codigos
corretores de err@ mais eficiente em termos de consumo de banda passanteti@deus
maior sobrecarga computacional e de um maior atraso notcgcep

A terceira vulnerabilidadé a au&ncia de controle ou limitép do comporta-
mento dos 6s. Com isso, ataques de negagle servico podem comprometer a banda
disporivel para a transmig® de um fluxo de ideo. Esses ataques podem prejudicar a
disponibilidade do sistema ou fazer com que a qualidaddakopweproduzido chegue a
niveis inaceidveis pelos usarios. Uma forma de negag de servic@ sobrecarregar 0s
participantes ledimos com pedidos de uma grande quantidade de “pedacastide ou
comprometer de alguma forma que d@snedtimos contribuam para a séssde Vdeo.

Os protocoloRipple-streanfWang et al. 2006] éversight[Conner et al. 2006]a&0
duas propostas para solucionar esse problema. Para iclandi$i atacantes e evitar a in-
disponibilidade do sistemaRipple-streanutiliza um sistema de reputag baseado em
créditos que permite avaliar o comportamento dos aia rede. Am dissog introduzido

um mecanismo de sel@g de pares que organiza a rede sobreposta de tal forma que os
nos com alta credibilidade se localizem niacteo da estrutura de distrib@ig. Como os
nos maliciosos té&o baixa credibilidade, eles &&rempurrados para a borda da estrutura
e, portanto, téro a@o limitada. & o Oversightutiliza uma abordagem de limitar a taxa
de recepao do contado definida pelosas. Dessa maneira, o protocolo impede gog n
egdstas ou maliciosos utilizem uma quantidade de dados queripassgotar 0s recursos
do sistema.



Finalmente, alltima vulnerabilidad€& a auéncia de incentiva cooperago entre
nds. Como mencionado anteriormente, 0s sistemas par-agesufiem o correto fun-
cionamento dos@s participantes do sistema. Assim, quando Wndeixa de colaborar
com 0s outros @s, a eficgncia do sistema fica comprometida. Da@afase na entrega de
dados com baixo atraso, a falta de colabacagos s torna-se ainda mais grave no con-
texto da distribuigo de ¥deo. Um exemplo de ataque que explora essa vulnerabilidade
€ 0 ataque da omidse. Ao rao encaminhar todos ou parte das mensagens recebigas, n
maliciosos ou edgtas podem comprometer inteiramente a disponibilidadsistema,
visto que uma mensagem recebidésp prazo que ela poderia ser usada na repémuc
do videoé in(til.

Nos sistemas baseados na arquitetur@aemre tambm existem vulnerabilidades
associadas ao encaminhamento de dagastda comunice®o multidestinatria (multi-
cas). Nesse tipo de comunicag, todos oss participantes recebem os pacotes enviados
pela fonte, qué a raiz darvore de distribuigo. Judge e Ammar [Judge e Ammar 2003]
apontam os aspectos de seguranca @oeatetados pelas as propriedades fundamentais
da comunicago multidestinaria e como essas propriedades causam vulnerabilidades.
Destacam-se s propriedades da comuniéagmultidestinatria: a participago nos gru-
posé aberta, todos os membros recebem todos o0s pacotes eraiaelodereco de grupo
e qualquer o € livre para enviar pacotes para o grupo. Essas propriedadsam vul-
nerabilidades por criarem novas oportunidades de atagpergue as soluies existen-
tes para a comunicag ponto-a-pontoupicas) nao se aplicam ao caso da comun&ac¢
multidestinaéria. O problema da primeira proprieda@l@ impossibilidade de restringir
a comunicago a um conjunto deds autorizados. Assimae poss/eis ataques como a
espionagem e a nedat de servico. A soldip para esse problengaa encriptago dos
dados de grupo, que depende de mecanismos de gerenciareemaves de grupo e de
controle de acesso dos receptores. A segunda propriedaderfaque mecanismos de
seguranca usados na comun@agponto-a-ponto baseados na individua@@ados paco-
tes para impedir duplicap e propagaip rao autorizadasao funcionem na comunicag
multidestinaéria. Por fim, a terceira propriedade acarreta dois protdefaen primeiro
lugar, os membros do grupo precisam ser capazes de verifieaasymensagens recebi-
das &o realmente oriundas d@ mle origem alegado. Outro probleraa possibilidade
de ocoréncia de ataques de negacgde servigo por parte de und mao autorizado. A
solu@oé o uso de mecanismos de controle de acesso da origem a fim eldinimpe DS
nao autorizados enviem dados ao grupo.

3.5.2. Incentivosa Coopera@o

Em sistemas par-a-par, observa-se r@ipa que muitos uguwios contribuem com
menos recursos do que consomem [Agarwal et al. 2007]. Esggactamento caracteriza
o problema dos®s oportunistadiee-riderg. Conse@entemente, ao falhar a coopéiag
interesses individuais podem levar o sistema ao colapsae. reduzir esse tipo de ag,
0s sistemas par-a-par devem prover mecanismos que irm@nb\comportamento coo-
perativo. Alguns trabalhos recentes piep 0 uso de mecanismos de repatagou de
dinheiro virtual como sollp para evitar comportamentos &jas [Zhang et al. 2007].
Nb6s com baixa reput@p ou com pouco dinheiro virtual recebem menos recursos do
sistema, enquanto que oé:colaborativos podem consumir mais recursos, usufruindo



do seu bom retrospecto. Esquemas semelhantes foram mepasta a distribugpo de
video [Habib e Chuang 2004, Tan e Jarvis 2006]. Tais esquepiesrtiente requerem
uma arquitetura centralizada para o gerenciamento dorisistdos s, 0 que compro-
mete a escalabilidade do sistema. Uma edto€co sistema proposto por Qat al., que
utiliza um mecanismo de incentivo baseado eéuitos que opera utilizando somente as
informages locais de cadariQiu et al. 2007].

Estudos do sistema de compartilhamento de arquivos BitTifBbaarambe e Pad-
manabhan 2006] mostram que a e€imé “olho-por-olho” {it-for-tat) € eficaz na red@p
de rbs oportunistas. Am disso, essa estegfia riio sofre do problema de escalabilidade,
visto que os s avaliam a contribu@p dos vizinhos de maneira distrida. Entretanto, o
projeto de um mecanismo de incentivos para a distrémde Ydeo em tempo red@ mais
desafiador do que o do compartilhamento de arquivos traitidNo compartilhamento
de arquivos, a medida pramia de desempent&o tempo para se receber completamente
um arquivo. & na distribui@o de ¥deo em tempo real, a qualidade doeo reprodu-
zido &€ a medida priraria de desempenho. Assim, 0 mecanismo natural para inaeati
cooperago dos Bsé prover uma qualidade dédeo proporcional aos recursos disponibi-
lizados pelo 6. Nesse sentido, foi proposto o uso de codifiweem niiltiplos descritores,
apresentada na Sag 3.2.3, a fim de prover uma eségia similar a do “olho-por-olho”
para sistemas de distrib@ig de ¥deo de arquitetura em malha [Liu et al. 2007c]. Aial
€ que os s que contribuem com mais banda recebam mais descritaesésso, uma
gualidade de Meo melhor. Isso incentiva a contriba@ dos s e pune 0s@s opor-
tunistas que, porao contribirem com o sistemaae pouco servidos pelos vizinhos e
podem reproduzir umideo com qualidade inacaitel. Uma outra propost& o uso da
codificagio em camadas, que ébt uma melhor qualidade dédeo devidaa sua melhor
eficiencia de codificagp [Liu et al. 2007b]. P@m, essadcnica introduz dois desafios: a
importancia desigual das diferentes camadas e a disponibilidexleasnadas mais altas.
Devido a depenéncia entre as camadas, as camadas inferiores devem tédgu@de
transmis@o maior do que as camadas mais elevadasmAlissog possvel que um B
altamente cooperativcao tenha vizinho que possua as camadas elevadas, que theveria
proporcionar-lhe melhor qualidade dalgo. Assim, um desafie localizar outros os
altamente cooperativos para obter as camadas mais elevadas

3.5.3. Codifica@o de Canal

A codificag@o de canal ou de rededtwork codinyj & uma écnica da teoria da
informacao aplicada recentemente em comunies; A codificago de rede rompe com
o paradigma da Internet no qual assrintermedarios rao devem alterar os pacotes de da-
dos, mas apenas encanménlos em dirego ao destinario desejado. Com a codificag
de rede, os pacotes de dados podem ser codificadoéemtarmedarios antes de serem
encaminhados. Em redes cabeadas, ésséct pode ser utilizada para aumentar a robus-
tez darede. A Figura 3.17 ilustra um exempjpdo. Em redes onde perdasspossreis,

o0 nb D & capaz de receber as mensagem (ig,) e deC (m.) mesmo se perder uma das
duas. Suponha que @i envie sua mensagem, paraD (passo 1) seguido pel®drC
gue enviam; paraD (passo 2). Suponha ta@m que o 0 B ja tenha recebidoy e me
em oportunidades anteriores e que envia uma mensagem addifig m;, utilizando um
operadoXOR bit-a-bit por exemplo, (passo 3) tain paraD. Assim, caso haja neces-



sidade, o 6 D decodifica a mensagem recebidaBle recupera a mensagem ou m;
perdida sem necessidade de retransbeisscomo exemplificado na Figura 3.17.

Mm,. Mg. M, =m,

Figura 3.17. Um exemplo tipico de codificac  &o de rede.

Em sistemas de distriblig de ¥deo par-a-par baseados na arquitetura em malha,
tecnicas de codificé@p de rede podem ser utilizadas para reduzirraero de requisiies
de pedacos deideo. A Figura3.18 ilustra um exemplo no qual@Apossui os pedacos
p1, P2, p3 do video. Por outro lado, 0GB possui apenag; e p2, on0C preps,eoroD
p2 e p3. Para enviar a todos 0$% 0s pedacos desejados sem regoesigndividuais, em
casos especiais @\ poderia codificaps, p2 € p3 € enviar para 0sasB, C e D. Assim,
todos os Bs pode&o obter o pedaco que desejam ao decodificar a mensagerdanvia
por A. Outro exemplo da utilizé&p de &cnicas de codificé@p de rede para sistemas de
distribuicdo de Vwdeo par-a-paé a proposta de Wang e Li [Wang e Li 2007]. Nessa
proposta, cada pedaco dmlgoé dividido emn blocos, nos quais cada bloéaodificado
em fun@o dos outros pedacos. Aechicas de codificép empregadas permitem que 0s
blocos sejam decodificados antes mesmo que ldscos referentes a um determinado
pedaco sejam recebidos. A adagiaglas écnicas de codificé&p de rede para sistemas
de distribui@o de wdeo par-a-par ainda um tema pouco explorado. O emprego dessa
teécnica pode aumentar a escalabilidade dos sistemas adr redhiznero de pedacos de
video transmitidos e, consiégntemente, a sobrecarga de controle.

3.5.4. Algoritmos de Sele@o de Pares

O processo de escolha de pares inicia-sesapdescoberta de participantes que
commem o sistema de distribi@g do vdeo desejado. Essa inforndage normalmente
solicitadaa fonte do ¥deo pelos 6is que entram na rede. Os detalhes desse proc@sso s
vistos na Se@o 3.3. Esse processo taambé executado periodicamente para aumentar
a eficéncia do encaminhamento do camde de Wdeo na estrutura de distrib@g. Se o
sistema se baseia na arquitetura@rore ou mult@rvore, o processo de escolha de pares
se torna um processo de escolha depai naarvore de distribu@o. Em arquiteturas
multiarvore, esse problengaestendido para a escolha de ubrpai em cadarvore. Nos
sistemas baseado na arquitetura em malhapsselecionam os pares de acordo com a
disponibilidade dos pedacos dmeo desejado.



Figura 3.18. A codifica¢c &o de rede em sistemas de distribuic 8o de video par-a-par.

Independentemente da arquitetura da rede, o processcegiosdé pareé base-
ado em rétricas de desempenho relacionadas normalniecépacidade de transnass
a continuidade de reprodag ea manutengo da qualidade doigeo [Cui et al. 2007].
Cada aplicago define os pametros de rede a medir para estimar africas de desempe-
nho. Tipicamente, esses patetros e§to relacionados ao atraso entre pares, muitas vezes
estimado a partir do tempo de ida-e-volta de sondas, e a taamsmisgdo alcanavel.
Em arquiteturas erarvore, o timero de descendentes tamibé considerado. Evita-se
escolher como@s pai aqueles com um alté@mero de descendentes,gue a banda di-
vidida entre todos os descendentes. Por outro lado, emagedgsssuem arquitetura em
malha, o timero de pedacos déleo dispoiveisé usado como étrica. Quanto maior o
numero de pedacos disperl, maioré a nétrica atribida ao par.

A forma otimizada de escolher os melhores p&easraes do conhecimento glo-
bal dos membros juntamente com as suas respect@agas de desempenho. Baseado
em conhecimento global, cada membro pode tornar sua estetibaninstica. Logo,e
poss$vel escolher os pares que oferecam as melhores dmglie transmig® de vdeo
conforme os requisitos desejados. A dissermaonage informages globais apresenta, en-
tretanto, um problema. Eléoé escavel [Jurca et al. 2007]. Em redes de distrilaic
de video a escalabilidade altamente desgyel. Quanto maior for oimero de pares no
sistema, maioé a probabilidade doigieo estar dispdwel e de ser distriddo com quali-
dade. AEm disso, 0s sistemas par-a-pao slirimicos e os membros podem entrar e sair
a qualguer momento. Essas cardstaras implicam em sobrecarga de controle elevada
para manter informags globais atualizadas. Protocolos baseados em fofaoasns-
pregados para disseminar inforrbag ao mesmo tempo em que né&mta escalabilidade
da rede. Esses protocoldosapropriados para redes descentralizadastenidas [Boyd
et al. 2005]. O compromisso do emprego de protocolos baseaddofoca® a redugo
da visio de cada membro com reexa rede. Trabalhos como os de Rejaie e Stafford [Re-
jaie e Stafford 2004] e Zhangt al. [Zhang et al. 2005c] alegam que a amostra da rede
conhecidag € suficiente para a escolha de pares que atendam os reqdesjados.
Entretanto, Liang e Nahrstedt [Liang e Nahrstedt 2006gs&dim que a forma ald€ata
de gerenciamento de grupo e aaosparcial da rede podenao ser apropriadas para a
escolha de membros que atendam determinados requisitembigagle de servigo. Para



garantir esses requisitos, Liang e Nahrestedt@eopa separ@p dos membros da rede
em grupos de acordo com as cardstiras de desempenho. Apenas dentro de cada grupo,
protocolos baseados em fofocae sitilizados. Portanto, encontrar mecanismos eficientes
de escolha de pares e esoadis em redes altamente dimicas permanece um desafio em
aberto.

A presenca de pares em coriths satisfdirias para a transmids de vdeo esh
ligadaa organizago dos s fisicamente na rede [Liu et al. 2007a]. A arquitetura de,red
arvore, multarvore, ou malha, e o processo com o qual a deontada contribuem
para um melhor desempenho global da aphcag\bs fisicamente @ximos €m maio-
res chances de se tornarem melhores fontesdioy Entretanto, em redes sobrepostas,
um rnd vizinho pode Ao estar fisicamente @imo. Logo, organizar a rede sobreposta
de forma a otimizar as d#éncias fsicas entre 0sds vizinhosé umaarea que precisa
ser investigada. &Im disso, o emprego deéatnicas que considerem todos o0s posis
requisitos para otimizar de forma global o desempenho deagab ainde&é um tema em
aberto em sistemas de distrib&iicde ¥deo par-a-par.

3.5.5. ideo sob Demanda

O foco deste cdfulo & a difugio de ¥deo usando sistemas par-a-par. No entanto,
tais sistemas tan@mn podem ser usados para distribi@ao sob demanda. Basicamente,
existem duas formas de utiliZag de sistemas par-a-par na distridwigle vdeo sob de-
manda. Na primeira, os participantes do sistema apendgsauxim servidor a entregar o
contdido de ¥deo a outros participantes. Esgarticaé chamada deigeo sob demanda
assistido por paregpéer-assisted video-on-demarjtiuang et al. 2007a, Janardhan e
Schulzrinne 2007, Huang et al. 2007b] e tem como objetivo asaistemas par-a-par
para substituir as redes de distrilkocde contédo usadas atualmente, devido ao alto
custo dessas redes. Na segunda abordagem, os particigardgistema tratam as men-
sagens de controle de reprodocsolicitadas pelos uatios, avancando ou retrocedendo
0 seu ponto de reprodag [Annapureddy et al. 2007, Vratonjic et al. 2007, Cheng.et al
2007]. O principal desafio dessa abordageque um novo participante do sistema pode
comecar a ver oideo do ponto que desejar, ao@swde assistir oideo a partir do instante
de sua entrada, como ocorre na d#os

Huanget al. apresentam um exemplo da primeira abordagem [Huang et@a20
O objetivoé usar os sistemas par-a-par para auxiliar os servidoragnega do ideo aos
receptores e, conségntemente, reduzir os custos dos provedores de (mmteNessa
técnica, um servidor (ou um conjunto de servidores) armamsnaddeos e,a medida
gue receptores solicitam essédeos ao servidor, passam a contribuir tamtpara a sua
distribuicdo. Um receptor pode redistribuir apenasidew que est assistindo ou pode
ainda redistribuir outrosideos queg tenha assistido, mas que aind@&estrmazenados.
Os pares &o implementam nenhuma opediagde controle de reprodaig. Para avaliar a
eficiencia daé&cnica de ideo sob demanda assistido por pares, 0s autores usaram arqu
vos de tracos coletados durante nove mesestatoMSN Video [Microsoft 2008]. Em
um més analisado, a banda dedsarequerida pelo servico de distribiggusando 0 mo-
delo cliente-servidor foi de 1,23 Gbps. Com a coop&oagntre os receptores a banda de
sdda exigida caiu para 36,9 Mbps. Uma economia de banda de @&t#frovando que
0s sistemas par-a-par aumentam a escalabilidade deacedagistribuigo de wdeo.



Quando os sistemas par-a-par tem que tratar as sofiegate controle de reprodu-
cao o desafi@ maior. Nos sistemas de diisbaseados na arquitetura em malha, diz-se
gue os participantes @&t sincronizados, pois 09® €m interesse em um dadddeo
durante um mesmo pgedo de tempo. Por exemplo, dados obtidos com o CoolStreaming
mostram que o intervalo entre os trechos de um mesdeoweproduzidos por diferentes
participantes @aoé superior a um minuto [Zhang et al. 2005c]. A maioria das stas de
sistemas de distribuép de Ydeo sob demanda em redes par-a-par se baseia na arquitetura
em malha ou na arquiteturabinida [Annapureddy et al. 2007, Vratonjic et al. 2007].
Entretanto, nesses sistemas a sincrodiaagntre os participantésreduzida, pois cada
participante pode estar assistindo a uma determinadagmdeo de acordo com a sua
vontade. Dessa forma, aimero de participantes que simultaneamente se interessa po
um mesmo trecho de umideoé menor e, conségntemente, ommero de parceiros dos
guais se podem solicitar pedacos desse trecho&amg@bmenor. Portanto, quando um
participante muda o seu ponto de reprdygou seja, avanca ou retrocedeideo, ele
precisa rapidamente achar outros participantes que teobaedacos deideo referentes
a esse novo ponto de reprodog Caso &o encontre 0s parceiros, 0 participante daver
solicitar os pedacos diretamente da fonte. Isso pode Bewabrecarga da fonte e ao
congestionamento dos enlaceéimos a fonte, reduzindo a efeicia da distribuigo.

Para evitar a sobrecarga da fonte, Vratoefi@l. propdbem o BulletMedia, um
sistema par-a-par que implementa as fies;de avanco e retrocesso ddeo [Vratonjic
et al. 2007]. Aictia kasica do BulletMedi& que todo pedaco de urideo deve ser repli-
cado pelos participantes mesmo que éle seja neceasio para 0s pontos de repro@duac
atuais dos participantes ativos do sistema. Sendo assipartisipantes devem solicitar
e armazenar pedacos dael€o que Ao sejam usados para a repraamgmediata. Ao
aumentar a disponibilidade de pedacgos nos participameész-se a depedcia do sis-
tema em relago a fonte e tamém o tempo de espera para retomar a repraolsgbs
um avanco ou retrocesso. O BulletMedia cobistiuas redes sobrepostas: uma rede em
malha e uma rede estruturada baseada em tabelesstdistribtidas. Por isscg clas-
sificado como um sistema baseado em uma arquitefbradh. A rede sobreposta em
malhaé usada para encaminhar os pedacosideov A rede sobreposta estruturada
usada para controlar a repliécdos pedacos. Ela tagin é usada pelos participantes
para descobrirem a localiZag dos pedacos disperis no sistema e, condegntemente,
afetar menos a continuidade de re@pgds um avanco ou retrocesso.

3.5.6. Aspectos Paticos

Existem diferentes aspectosaficos, provenientes de formas de utilizagcon-
figuragdo ou implementap de protocolos e aplicaes, que influenciam a utilizag de
sistemas par-a-par na Internet. A escolha da forma de eyaieesnito e do protocolo de
roteamento e o tempo de inicialiZage troca de canaifg 0s principais aspectosghicos
identificados.

Enderecamento

Um aspecto gatico importante diz respeit forma de enderecamento utilizada.
O uso de enderecogldos ou inalidos, tamem chamados de {blicos” ou “privados”,



influencia o desempenho de sistemas de disti#nude Ydeo par-a-par.

De acordo com dados coletados em 2005, mais de 50% déasiasuae banda
larga do Reino Unido e dos Estados Unidosiestonectadoa Internet com enderecos
invalidos, atrags de dispositivos que fazem tradocde enderecodNétwork Address
Translation- NAT) [Rodriguez et al. 2006]. Usando NATavios computadores locali-
zados em um domilio ou escribrio podem compartilhar o acesadnternet utilizando
um Unico endereco IPatlido. O dispositivo NAT, por exemplo, um roteador com uma
conexo ADSL e portas Ethernet, “traduz” os enderecos dos padateaa, atraes da
substitui@o do endereco de origem (um endereco IRlido réo-rotével) e do imero
de porta escritos pela estaxpelos endereco IP éimero de porta do dispositivo NAT (o
roteador). Este procedimeréachamado de mapeamento de portas. A principal desvanta-
gem da utilizago do mecanismo NAE que computadores conectadoiternet atraés
de um dispositivo NAT podem se conectar a computadores cderego IP @lido, mas
em prindpio nao podem servir como servidores de cdiexde computadores na Inter-
net, uma vez que o seu enderecoalido rio & conhecido por gquinas da Internet (por
essa rado esse endereco, @ldo e, portanto, &io-rotével,é tamkem chamado privado).
Desta forma, o priripio de conectividade fim-a-fim provida pela camadé driebrado.

Nos sistemas par-a-par, 0s participantes precisam seedimhalmente alcaag
veis. Como fregentemente o NAT impede participantes de estabelecererxn
entre si, 0 desempenho desses sisteagetado. Pelo mesmo motivo, o uso fide
rewalls tamkem prejudica o desempenho desses sistemas. Atualmentap@and®s
sistemas par-a-par depende de configdhkwaganual das portas para que seja pess
a comunicago entre pares conectados aéswe dispositivos NAT. No entanto, algu-
mas €cnicas foram propostas para fazer com que sistemas argoegsam funcionar
atraés de dispositivos NAT. A maioria dagdnicas se baseia na utiliZa;se baseiam
na utilizago de outro endereco acima do endereco IP. Por exempl@tacpto STUN
(Simple Traversal of UDP through NATEBRosenberg et al. 2003], que taérh possui
uma extendo para o TCP (STUNT) [Guha et al. 2004], primeiro utiliza uenitficador
URI (Uniform Resource Identifige o protocolo SIP%ession Initiation Protocdpara o
par se comunicar com um servidor STUN/STUNT. &nto servidor informa ao cliente
STUN/STUNT o endereco IP4blico do dispositivo NAT, e qualimmero de porta e&t
aberto neste dispositivo NAT para permitir @fego de entrada. Outrédnica que se
baseia no mapeamento de portas auatiico € a UPnP Universal Plug and Play[UPnP
Forum 2008]. Usando o UPnP, a apliaagrimeiro detecta se @stonectada atrég de
um dispositivo NAT que implementa o UPnP. Bata aplicagoé informada do endereco
publico do dispositivo NAT e configura mapeamentos de portaB € UDP para enca-
minhar pacotes recebidos nas portas externas do dispdd#\V para as portas internas
utilizadas pelo cliente.

Protocolo de Transporte

A escolha do protocolo de transpogdundamental para o desempenho dos sis-
temas de \deo par-a-par. Dependendo da escolha, um sistema podeaiseefigiente
na entrega de corido de ¥deo, poém a comuniceip e a cooperap entre os parti-



cipantes podem ser afetadas. O processamento requer@t&p&é menor do que o
do TCP, uma vez que o UDRaa estabelece conga e nem implementa mecanismos de
controle de erros e de fluxo. Por isso, o UBB protocolo de transporte mais indicado
para aplica@es multimdias. No entanto, os sistemas ddeao par-a-par se dividem entre
0 uso do UDP e do TCP para o envio de mensagens de controle eicagaorentre os
participantes [Silverston e Fourmaux 2007]. Paomossuir controle de fluxo, a maioria
dos dispositivos ddéirewall e NAT bloqueia o tafego UDP para evitar pdsgis con-
gestionamentos na rede e sobrecarga de processamentdaamiores. Por isso, muitos
sistemas deideo par-a-par usam o TCP como protocolo de transporte pasessarem
dispositivos ddirewall e NAT. Ao usar o TCP para distribiig de ¥deo, um sistema
pode experimentar varié@es na taxa efetiva dddeo recebido por seus participantes em
virtude da difimica do mecanismo de controle de fluxo do TCP. Emdarda arquite-
tura fechada da maioria dos sistemas, m@ekcforam realizadas de modo a identificar
0s protocolos de transporte utilizados tanto parafego de Wdeo quanto o &fego de
controle [Sentinelli et al. 2007, Silverston e FourmauxZ00

Tempo de Inicializagdo e de Mudanca de Canais

O tempo de inicializa&o e mudanca de canais ta@nibé um problema na dif@®
de Video par-a-par. Na maioria dos sistemas, um n@ieva em nedia 10 segundos para
se tornar um participante da rede sobreposta e outros 10d&gem radia, para abrir o
tocador de ideo e armazenar uma determinada quantidade de pacotekedesuficiente
parainiciar a reprod@p [Liu et al. 2008]. Os tempos de inicialiZzage de troca de canal
podem ser ainda maiores quando o0s canais selecionadosienos populares. Esses
tempos tambm podem aumentar em aplié&s que usam codificag de canal e o TCP
como protocolo de transporte. Esséimo devido aos tempos de estabelecimento de
conexo e retransmi® de segmentos perdidos. Para simplificar sua implen@n&c
garantir compatibilidade e portabilidade, a maioria detesnas deideo par-a-par utiliza
tocadores deideo dispoiveis comercialmente, ao iég de implementarem osgurios
aplicativos. Dessa forma, as tarefas de distriboie reprodu@o €0 separadas e em
cada uma existe uma etapa de armazenamdéniffe(ing. Dependendo da estégfia
adotada, em prifpio, 0 armazenamento em duas etapas acarreta em mai@mesdat
mas, dependendo do tamanho e do algoritmo de escalonanedimiolas para cada um
dosbuffers a eficéncia do sistema de distrib@ig pode aumentar [Liu et al. 2008].

3.6. Considera@es Finais

O uso de sistemas par-a-@anma das mais promissoras s@es para a implanta-
¢cao de um servico de distribi@g de ¥deo na Internet, principalmente, devid@scala-
bilidade desses sistemas. Esse tipo de sistar@aiim sucesso para o compartilhamento
de arquivos e, a cada dia,mais usado para a distribéi de Ydeo. Embora alguns sis-
temas de \deo par-a-parg suportem milhares de umios simuléneos, como visto neste
cagtulo, tais sistemas apresentam ungaies de desafios a serem suplantados para sua
utilizacdo na distribuigo de vdeo.

Alem dos desafiogtnicos, existem os conflitos de interesse entre os provedo-



res de servico de rede, os provedores de cmitiee 0s usarios. Para os provedores de
servico, os sistemas dédeo par-a-par podem abrir novas possibilidades déaies.
Entretanto, podem targim exigir um aumento da capacidade do servigco, em virtude do
requisitos de qualidade de servico doeo distribido. Uma que$to importante para
0s provedores de coritdo, como as estées de TVg assegurar o direito de propriedade
intelectual sobre o contielo distribido. Atualmente, a maioria dos sistemas kv par-
a-paré usado para distribuir o coritdo de canais de TV, aberta ou a cabo, de diferentes
regioes do planeta. Para muitos, eésama patica ilicita, mas difcil de ser combatida
devido a disperao geogafica dos usarios. Dessa forma, o desafio para os provedo-
res de contgdo & como garantir suas receitas com a oferta de prog@mairaes da
distribuicio de Vdeo par-a-parE possvel que os usarios riio paguem por um servico
gue hojeé “gratuito” e que pode sofrer variags de atraso e@tnesmo ser interrompido.

E este ceario complexo que faz da distribi@ig de ¥deo sobre redes par-a-par um
tema de pesquisa desafiador.

Agradecimentos

Este trabalho foi realizado com recursos do CNPqg, CAPES, FAPEREP e
FUNTTEL.

Referéncias

[Agarwal et al. 2007] Agarwal, S., Singh, J. P. e Dube, S. @0®Rnalysis and imple-
mentation of gossip-based P2P streaming with distributedritive mechanisms for
peer cooperatiorAdvances in Multimedj&2007(2):1-12.

[Akamai Technologies 2008a] Akamai Technologies (2008alkamai helps MSN de-
liver more than 65 million video streams around the world fecord-breaking
Live Earth event. http://www.akamai.com/html/customeaisestudy live_earth.html.
Acessado em 5 de marco de 2008.

[Akamai Technologies 2008b] Akamai Technologies (2008Bkamai: The leader in
web application acceleration and performance managesteeaming media services
and content delivery. http://www.akamai.com. Acessad®ata marco de 2008.

[Amir et al. 1995] Amir, E., McCanne, S. e Zhang, H. (1995). Awpkcation level video
gateway. EMACM Multimedia paginas 255—-265.

[Annapureddy et al. 2007] Annapureddy, S., Guha, S., GkdiaiC., Gunawardena, D.
e Rodriguez, P. (2007). Exploring VoD in P2P swarming systeBrs IEEE INFO-
COM, paginas 2571-2575.

[Banerjee e Bhattacharjee 2005] Banerjee, S. e Bhattacharjd@085). A compara-
tive study of application layer multicast protocols. Réta técnico, University of
Wisconsin-Madison.

[Banerjee et al. 2002a] Banerjee, S., Bhattacharjee, B. e KoetddgrC. (2002a). Sca-
lable application layer multicast. E@onference on applications, technologies, archi-
tectures, and protocols for computer communicatjgagjinas 205-217.



[Banerjee et al. 2002b] Banerjee, S., Bhattacharjee, B. e Kopudgy C. (2002b). Sca-
lable application level multicast. ElCM SIGCOMM paginas 205-217.

[Banerjee et al. 2003] Banerjee, S., Kommareddy, C., Kar, K.{tBbharjee, B. e Khul-
ler, S. (2003). Construction of an efficient overlay multidgafrastructure for real-time
applications. EMEEE INFOCOM paginas 1587-1596.

[Barcellos e Gaspary 2006] Barcellos, A. M. P. e Gaspary, L260§). Seguranca em
redes P2P: Prinpios, tecnologias e desafios. Bviinicursos do Simsio Brasileiro
de Redes de Computadores - SBRC

[Bharambe e Padmanabhan 2006] Bharambe, A. R. e PadmanabharV.@.K2006).
Analyzing and improving a BitTorrent networks performancectmanisms. EnfEEE
INFOCOM, paginas 1-12.

[Bhattacharyya 2003] Bhattacharyya, S. (2003). An overviéwsonrce-specific multi-
cast (SSM). IETF Network Working Group RFC 3569.

[Bolot et al. 1994] Bolot, J.-C., Turletti, T. e Wakeman, I. (399 Scalable feedback
control for multicast video distribution in the InternetmEACM SIGCOMM paginas
58-67.

[Boyd et al. 2005] Boyd, S., Ghosh, A., Prabhakar, B. e Shah, @0F2 Gossip algo-
rithms: Design, analysis and applications. EEE INFOCOM paginas 1653-1664.

[Castro et al. 2002a] Castro, M., Druschel, P., Hu, Y. C. e Rows#0(2002a). Exploi-
ting network proximity in peer-to-peer networks. Rélkad Técnico MSR-TR-2002-
82, Microsoft Research.

[Castro et al. 2006] Castro, M., Druschel, P., Kermarrec, Aand, A., Rowstron, A. e
Singh, A. (2006). AnySee: Peer-to-peer live streaming.|[EEE INFOCOM paginas
1-10.

[Castro et al. 2003] Castro, M., Druschel, P., Kermarrec, A.-Nandi, A., Rowstron,
A. e Singh, A. (2003). SplitStream: High-bandwidth mulstan cooperative en-
vironments. EmMACM Symposium on Operating Systems Principle - S@8§inas
298-313.

[Castro et al. 2002b] Castro, M., Druschel, P., KermarrecMAe Rowstron, A. I. T.
(2002b). Scribe: A large-scale and decentralized apjdicdevel multicast infras-
tructure.|IEEE Journal on Selected Areas in Communicatj@¥8):1489-1499.

[CDNetworks Co., Ltd. 2004] CDNetworks Co., Ltd. (2004). CDNetks:: Global
CDN service leader. http://www.us.cdnetworks.com. Acessam 6 de marco de
2008.

[Cheng et al. 2007] Cheng, B., Liu, X., Zhang, Z. e Jin, H. (20@Vineasurement study
of a peer-to-peer video-on-demand system. IBmarnational Workshop on Peer-to-
Peer Systems - IPTRPS



[Cheung et al. 1996] Cheung, S. Y., Ammar, M. H. e Li, X. (1996n tBe use of des-
tination set grouping to improve fairness in multicast wd#stribution. EmIEEE
INFOCOM, paginas 553-560.

[Chu et al. 2002] Chu, Y.-H., Rao, S. G., Seshan, S. e Zhang, 182)2® case for end
system multicastlEEE Journal on Selected Areas in Communicatjd?}8):1456—
1471.

[Conner et al. 2006] Conner, W., Nahrstedt, K. e Gupta, I. (200&eventing DoS at-
tacks in peer-to-peer media streaming systems.SRiE/ACM Conference on Multi-
media Computing and Networking - MMCN

[Coolstreaming 2008] Coolstreaming (2008). Coolstreamingreaticast your TV.
http://www.coolstreaming.us. Acessado em 5 de marc¢o 08.20

[Costa e Duarte 2003] Costa, L. H. M. K. e Duarte, O. C. M. B. (20B&teamento mul-
ticast na Internet. Ervlinicursos do Simsio Brasileiro de Redes de Computadores -
SBRC

[Cui et al. 2007] Cui, Y., Dai, L. e Xue, Y. (2007). Optimizing P&treaming throughput
under peer churning. ElEEE GLOBECOM paginas 231-235.

[Dan et al. 2007] Dan, G., Fodor, V. e Chatzidrossos, |. (20@i the performance of
multiple-tree-based peer-to-peer live streaming. IEBE INFOCOM paginas 2556—
2560.

[de Albuquerque et al. 2006] de Albuquerque, C. V. N., Praefice Oliveira, E. (2006).
TVoIP: TV sobre IP arquiteturas para transrais®m larga escala. EMinicursos do
Simpbsio Brasileiro de Redes de Computadores - SBRC

[Deering 1989] Deering, S. (1989). Host extensions for IRticasting. IETF Network
Working Group RFC 1112.

[Dhungel et al. 2007] Dhungel, P., Hei, X., Ross, K. e Saxend2B07). The pollution
attack in P2P live video streaming: Measurement resultsd@fehses. Enfeer-to-
Peer Streaming and IP-TV Workshop (P2P-TV)

[El-Sayed et al. 2003] El-Sayed, A., Roca, V. e Mathy, L. (2008survey of proposals
for an alternative group communication servitEEE Network 17(1):46-51.

[ESM Group 2007] ESM Group (2007). End System Multicastp:esm.cs.cmu.edul/.
Acessado em 17 de marco de 2008.

[Freedman et al. 2008] Freedman, M. J., Freudenthal, E., i&viez, D. e Sha-
nahan, K. (2008). CoDeeN - a content distribution network RianetLab.
http://codeen.cs.princeton.edu. Acessado em 6 de mar20@B.

[Ganesh et al. 2003] Ganesh, A. J., Kermarrec, A.-M. e Mds401{2003). Peer-to-peer
membership management for gossip-based proto¢BEE Transactions on Compu-
ters 52(2):139-149.



[Guha et al. 2004] Guha, S., Takeda, Y. e Francis, P. (200)T$8: A SIP-based ap-
proach to UDP and TCP network connectivity. B3a@M SIGCOMM

[Guo et al. 2004] Guo, L., Chen, S., Ren, S., Chen, X. e Jiang,04(2 PROP: a sca-
lable and reliable P2P assisted proxy streaming systeminEgmational Conference
on Distributed Computing Systems - ICD@8ginas 778-786.

[Habib e Chuang 2004] Habib, A. e Chuang, J. (2004). Incentigehanism for peer-
to-peer media streaming. EMREE International Workshop on Quality of Service
IWQoS paginas 171-180.

[Hales e Patarin 2005] Hales, D. e Patarin, S. (2005). Cortiputd sociology for sys-
tems “in the wild”: the case of BitTorrentEEE Distributed Systems Onliné(7).

[Handley et al. 2003] Handley, M., Floyd, S., Padhye, J. ertiéd J. (2003). TCP frien-
dly rate control (TFRC): Protocol specification. IETF NetwaMorking Group RFC
3448.

[Haridasan e van Renesse 2006] Haridasan, M. e van RenesseQ®).(2 Defense
against intrusion in a live streaming multicast system. I&tarnational Conference
on Peer-to-Peer Computing

[Hefeeda et al. 2004] Hefeeda, M. M., Bhargava, B. K. e Yau, DYK2004). A hy-
brid architecture for cost-effective on-demand mediaastie@g. Computer Networks
44(3):353-382.

[Holbrook 2006] Holbrook, H. (2006). Source-specific medist for IP. IETF Network
Working Group RFC 4607.

[Holbrook e Cheriton 1999] Holbrook, H. W. e Cheriton, D. R. (299 IP multicast
channels: EXPRESS support for large-scale single-sougdeapons. EmMACM SIG-
COMM, paginas 65-78.

[Huang et al. 2007a] Huang, C., Li, J. e Ross, K. W. (2007a). Cgerriet video-on-
demand be profitable? EACM SIGCOMM

[Huang et al. 2007b] Huang, C., Li, J. e Ross, K. W. (2007b). rassisted VoD: Making
internet video distribution cheap. Eimternational Workshop on Peer-to-Peer Systems
-IPTPS

[IDG Now! 2006] IDG Now! (2006). Partida entre Portugal e iiga bate novo recorde
de transmis®o online. http://idgnow.uol.com.br/internet/2006¥7idgnoticia.2006-
07-12.6926355736/. Acessado em 3 de marco de 2008.

[Janardhan e Schulzrinne 2007] Janardhan, V. e Schulzridng€2007). Peer assis-
ted VoD for set-top box based IP network. Heeer-to-Peer Streaming and IP-TV
Workshop - P2P-TV

[Johansen et al. 2006] Johansen, H., Allavena, A. e van RenBsg2006). Fireflies:
Scalable support for intrusion-tolerant network overlays EuroSys paginas 3—13.



[Judge e Ammar 2003] Judge, P. e Ammar, M. (2003). Secustyels and solutions in
multicast content distribution: a survelfEE Network 17(1):30-36.

[Jurca et al. 2007] Jurca, D., Chakareski, J., Wagner, J.HPossard, P. (2007). Ena-
bling adaptive video streaming in P2P systemlEEE Communications Magazine
45(6):108-114.

[Lao et al. 2005] Lao, L., Cui, J.-H., Gerla, M. e Maggiorini, 2005). A comparative
study of multicast protocols: Top, bottom, or in the middl&m IEEE INFOCOM
paginas 13-17.

[Lenstra et al. 1990] Lenstra, J. K., Shmoys, D. B. e TarEos{,1990). Approximation
algorithms for scheduling unrelated parallel machinkwthematical Programming
46(3):259-271.

[Lietal. 2007] Li, B., Xie, S., Keung, G. Y., Liu, J., Stoica, Zhang, H. e Zhang, X.
(2007). An empirical study of the Coolstreaming+ systeéEEE Journal on Selected
Areas in Communicationg5(9):1627-1639.

[Lietal. 1999] Li, X., Ammar, M. e Paul, S. (1999). Video mighlist over the internet.
IEEE Network 13(2):46—60.

[Liang et al. 2005] Liang, J., Kumar, R., Xi, Y. e Ross, K. (200P)pllution in P2P file
sharing systems. EREEE INFOCOM paginas 1174-1185.

[Liang e Nahrstedt 2006] Liang, J. e Nahrstedt, K. (2006). d®a&er: Membership ma-
nagement for QoS sensitive peer-to-peer applications.|EHxE INFOCOM paginas
1-10.

[Limelight Networks 2008] Limelight Networks  (2008). High perfor-
mance content delivery network for digital media: Limelighmetworks.
http://www.limelightnetworks.com. Acessado em 5 de roate 2008.

[Liu et al. 2003] Liu, J., Li, B. e Zhang, Y.-Q. (2003). Adaptivideo multicast over the
internet.IEEE Multimedia 10(1):22-33.

[Liu et al. 2008] Liu, J., Rao, S. G., Li, B. e Zhang, H. (2008). g@punities and chal-
lenges of peer-to-peer Internet video broaddasiceedings of the IEEP6(1):11-24.

[Liu et al. 2007a] Liu, Z., Shen, Y., Panwar, S., Ross, K. e Wang2007a). On sca-
lability of proximity-aware peer-to-peer streaming. HEEE INFOCOM paginas
2561-2565.

[Liu et al. 2007b] Liu, Z., Shen, Y., Panwar, S., Ross, K. e Wang(2007b). Using
layered video to provide incentives in p2p live streaming) Beer-to-Peer Streaming
and IP-TV Workshop - P2P-TV

[Liu et al. 2007c] Liu, Z., Shen, Y., Panwar, S. S., Ross, K. Wang, Y. (2007c). P2P
video live streaming with MDC: Providing incentives for rsttibution. EmIEEE
International Conference on Multimedia and Expo - ICMBginas 48-51.



[Magharei et al. 2007] Magharei, N., Rejaie, R. e Guo, Y. (200/gsh or multiple-tree:
A comparative study of live p2p streaming approaches.IH&E INFOCOM paginas
1424-1432.

[McCanne et al. 1996] McCanne, S., Jacobson, V. e Vetterli,1996). Receiver-driven
layered multicast. EPACM SIGCOMM paginas 117-130.

[Microsoft 2008] Microsoft (2008). MSN video. http://videmsn.com. Acessado em 17
de marc¢o de 2008.

[Moraes et al. 2003] Moraes, |. M., Bicudo, M. D. D., Cardoso, \K. Vasconcellos,
S.V,, de Rezende, J. F. e Duarte, O. C. M. B. (2003). Desenvohtmte um ambiente
de testes com suporéequalidade de servigo para a transi@isde ¥deo digital. Em
IV Workshop da RNRP2

[Pai et al. 2008] Pai, V., Peterson, L. e Park, K. (2008). CdDea content distribution
network for PlanetLab. http://codeen.cs.princeton.eluessado em 6 de marco de
2008.

[Qiu et al. 2001] Qiu, L., Padmanabhan, V. N. e Voelker, G. B0{1). On the placement
of web server replicas. EMEEE INFOCOM paginas 1587-1596.

[Qiu et al. 2007] Qiu, T., Nikolaidis, I. e Li, F. (2007). Ondldesign of incentive-aware
P2P streamingJournal of Internet Engineerind. (2):61-71.

[Rejaie 2006] Rejaie, R. (2006). Anyone can broadcast videptbednternetCommu-
nications of the ACM49(11):55-58.

[Rejaie e Stafford 2004] Rejaie, R. e Stafford, S. (2004). A @ework for architecting
peer-to-peer receiver-driven overlays. Hmternational Workshop on Network and
Operating System Support for Digital Audio and Video - NOSEPAginas 42—-47.

[Rodriguez et al. 2006] Rodriguez, P., Tan, S.-M. e Gkantsi@is(2006). On the fe-
asibility of commercial, legal P2P content distributioACM SIGCOMM Computer
Communication Reviev@6(1):75—78.

[Rosenberg et al. 2003] Rosenberg, J., Weinberger, J., Hajt€me Mahy, R. (2003).
STUN - simple traversal of user datagram protocol (UDP) dgtonetwork address
translators (NATs). IETF Network Working Group RFC 3489.

[Rowstron e Druschel 2001] Rowstron, A. e Druschel, P. (20Bagtry: Scalable, distri-
buted object location and routing for large-scale peguder systems. EnirIP/ACM
Middleware

[Sentinelli et al. 2007] Sentinelli, A., Marfia, G., Gerla,.Mleinrock, L. e Tewari, S.
(2007). WIll IPTV ride the peer-to-peer streamEEE Communications Magazine
45(6):86-92.

[Severn Stream Media Networks 2007] Severn Stream Mediwdtks (2007). Severn
stream media networks - the intelligent content deliveryvoek for digital multime-
dia. http://www.severnstream.com. Acessado em 6 de nuE@H08.



[Silverston e Fourmaux 2007] Silverston, T. e Fourmaux, ZD07). Measuring P2P
IPTV systems. Eninternational Workshop on Network and Operating System Sup-
port for Digital Audio and Video - NOSSDAV

[Singh et al. 2004] Singh, A., Castro, M., Druschel, P. e RawstA. (2004). Defending
against eclipse attacks on overlay networks. AoM SIGOPS European Workshop

[Tan e Jarvis 2006] Tan, G. e Jarvis, S. A. (2006). A paymesed incentive and service
differentiation mechanism for peer-to-peer streamingtioast. EMEEE Internatio-
nal Workshop on Quality of Service - IWQafaginas 41-50.

[Tang et al. 2007] Tang, Y., Luo, J.-G., Zhang, Q., Zhang, Maag, S.-Q. (2007). De-
ploying P2P networks for large-scale live video-streansaryice.IEEE Communica-
tions Magazine45(6):100-106.

[Tran et al. 2003] Tran, D. A., Hua, K. A. e Do, T. T. (2003). Z&G: An efficient
peer-to-peer scheme for media streaming. IEEBE INFOCOM paginas 1283-1292.

[Tran et al. 2004] Tran, D. A., Hua, K. A. e Do, T. T. (2004). Agvdo-peer architecture
for media streamingEEE Journal on Selected Areas in Communicatj@#1):121—
133.

[UPnP Forum 2008] UPnP Forum (2008). UPnP forum [onlinejp:htvww.upnp.org.
Acessado em 2 de margo de 2008.

[Venkataraman et al. 2006] Venkataraman, P. V., Yoshida,eKFrancis, P. (2006).
Chunkyspread: Heterogeneous unstructured tree-basedopgeer multicast. Em
IEEE International Conference on Network Protocols - IGRginas 2—-11.

[Vickers et al. 2000] Vickers, B., de Albuquerque, C. V. N. e &udl. (2000).
Source-adaptive multi-layered multicast algorithms fealttime video distribution.
IEEE/ACM Transactions on Networking(6):720-733.

[Vratonjic et al. 2007] Vratonjic, N., Gupta, P., Knezewit.,, Kostic, D. e Rowstron, A.
(2007). Enabling DVD-like features in P2P video-on-demapstems. EnPeer-to-
Peer Streaming and IP-TV Workshop - P2P-TV

[Vu et al. 2007] Vu, L., Gupta, I., Liang, J. e Nahrstedt, KOQZ). Measurement of a
large-scale overlay for multimedia streaming. Emternational Symposium on High
Performance Distributed Computing - HPD@aginas 241-242.

[Wallach 2002] Wallach, D. S. (2002). A survey of peer-te@psecurity issues. Em
International Symposium on Software Security

[Wang et al. 2008] Wang, F., Liu, J. e Xiong, Y. (2008). Stgmders: Existence, impor-
tance, and application in peer-to-peer live video stregmiimIEEE INFOCOM

[Wang et al. 2007] Wang, F., Xiong, Y. e Liu, J. (2007). mTree®: A hybrid tree/mesh
overlay for application-layer live video multicast. Emternational Conference on
Distributed Computing Systems - ICDGfaginas 49-49.



[Wang e Li 2007] Wang, M. e Li, B. (2007). Lava: A reality checkneetwork coding in
peer-to-peer live streaming. EMBEE INFOCOM paginas 1082—-1090.

[Wang et al. 2006] Wang, W., Xiong, Y., Zhang, Q. e Jamin, $0@. Ripple-stream:
Safeguarding P2P streaming against DoS attacks|BEHE International Conference
on Multimedia and Expo - ICMBpaginas 1417-1420.

[Yiu et al. 2007] Yiu, W.-P. K., Jin, X. e Gary, S.-H. (2007). &lenges and approaches
in large-spale P2P media streamitigEE Multimedia 14(2):50-59.

[Zhang et al. 2005a] Zhang, M., Luo, J.-G., Zhao, L. e YangQS(2005a). A peer-to-
peer network for live media streaming using a push-pull appin. EmACM Multime-
dia, paginas 287-290.

[Zhang et al. 2005b] Zhang, M., Tang, Y., Zhao, L., Luo, J.eGrang, S.-Q. (2005b).
Gridmedia: A multi-sender based peer-to-peer multicastesy for video streaming.
Em IEEE International Conference on Multimedia and Expo - ICMEginas 614—
617.

[Zhang et al. 2005c] Zhang, X., Liu, J., Li, B. e Yum, T.-S. PO@8c). CoolStrea-
ming/DONet: A data-driven overlay network for peer-to-péee media streaming.
EmIEEE INFOCOM paginas 2102-2111.

[Zhang et al. 2007] Zhang, Z., Chen, S. e Yoon, M. (2007). MARCH(distributed
incentive scheme for peer-to-peer networks. HEE INFOCOM paginas 1091—
1099.

[Zhuang et al. 2001] Zhuang, S., Zhao, B., Joseph, A., Katz Kile@atowicz, J. (2001).
Bayeux: An architecture for scalable and fault-tolerantesgdea data dissemination.
Em International Workshop on Network and Operating System Stiffpio Digital
Audio and Video - NOSSDAyaginas 11-20.



