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O mercado de desenvolvimento de aplicacdes no contexto 1ol (Internet of Things)
estd em um momento de enorme efervescéncia, trazendo um aumento por demandas de
acesso aos dispositivos e servigos de rede. Como consequéncia desse crescimento, surgem
necessidades de melhorias no processo de gerenciamento e operagdo das redes de modo
a evitar o surgimento de gargalos na infraestrutura. Com isso, o controle da comunicagao
entre os dispositivos [oT surge como solugdo para o gerenciamento do consumo de energia.

Este trabalho propde o Agent-Knap, um sistema para coleta inteligente de dados em
dispositivos IoT' com multiplos sensores. O mecanismo proposto combina armazenamento
de dados em cache com coleta oportunista usando Agentes Mdveis. A estratégia para atu-
alizacdo do cache € hibrida, sendo realizada de forma reativa, como resposta a requisicoes
de clientes da rede IoT, ou proativa, na qual os dados sdo coletados para atualizacdo do ca-
che mesmo sem terem sido solicitados, ou seja, de forma oportunista. Apds a selecao dos
nds principais para coleta, o itinerdrio do Agente Movel € calculado de forma eficiente
com auxilio dos algoritmos Dijkstra e Christofides. O Agent-Knap suporta o gerencia-
mento do processo de coleta com uso de tnico agente ou com uso de multiplos agentes
moveis. Também foi explorada a funcao de agregacao de dados coletados, executada pelo
agente movel.

As simulagdes foram executadas no simulador AgentSim-IoT, desenvolvido neste tra-
balho na linguagem python. Os resultados demonstram que o mecanismo proposto con-
segue uma reducao de até 48% na energia remanescente média dos dispositivos da rede,
quando comparado com a coleta tradicional com agentes méveis, onde ndo ha atualizagdo
proativa do cache. Também foi avaliado o desempenho do Agent-Knap em simulacdes de
cache hits e Raiz do Desvio Quadratico Médio (Root Mean Square Deviation - RMSD),

em cendrios com e sem perdas na rede.
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The application development market in the Internet of Things context is in a moment
of enthusiastic growth, which increases demands for access to network services and de-
vices. As a result of this growth, there is a need to improve the process of managing and
operating networks in order to avoid bottlenecks in the infrastructure. As a result, control-
ling communication between IoT devices has emerged as a solution for managing energy
consumption.

This thesis proposes Agent-Knap, a system for intelligent data collection in IoT devices
with multiple sensors. The proposed mechanism combines data caching with opportunis-
tic collection using Mobile Agents. The strategy for updating the cache is hybrid, being
carried out reactively, in response to requests from IoT network clients, or proactively,
in which data is collected to update the cache even without being requested, i.e. oppor-
tunistically. After selecting the main nodes for collection, the Mobile Agent’s itinerary
is efficiently calculated using the Dijkstra and Christofides algorithms. Agent-Knap sup-
ports the management of the collection process using a single agent or multiple mobile
agents. The function of aggregating collected data, performed by the mobile agent, was
also explored.

The simulations were run on the AgentSim-IoT simulator, developed in this work in
the Python language. The results show that the proposed mechanism achieves a reduction
of up to 48% in the average remaining energy in the network devices, when compared to
traditional collection with mobile agents, where there is no proactive cache update. Agent-
Knap’s performance was also evaluated in simulations of cache hits and Root Mean Square

Deviation (RMSD), in scenarios with and without network losses.
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Capitulo 1

Introducao

Na computagdo ubiqua, a ideia de redes de dispositivos conectados que interagem per-
manentemente com ambientes e usudrios € cada vez mais presente. A Internet das Coisas
(Internet of Things - IoT) surge como parte desse contexto de ubiquidade, no qual os dispo-
sitivos coletam informagdes e interagem com aplicagcdes, usudrios ou outros dispositivos
conectados a Internet. Com a evolucdo da tecnologia e a miniaturizagdo dos componentes
eletronicos, a aplicabilidade das redes Low-Power and Lossy Networks (LLNs) - entre elas,
as redes IoT - passa a ser considerada em locais antes nunca imaginados, como no interior
de materiais e estruturas [1] ou em empresas especializadas em controle da logistica de
insumos e produtos [2]]. Os desafios relacionados ao paradigma IoT vém impulsionando
pesquisas que cubram desde a andlise e filtragem de grandes massas de dados até a comu-
nicacdo eficiente dos dispositivos em rede.

Tais redes, formadas pelos dispositivos IoT, sdo compostas por elementos heterogé-
neos que tipicamente possuem restricoes de processamento, banda passante e de energia.
Em termos de processamento, ha atualmente um entendimento que os dispositivos loT
podem ser mais “inteligentes” que os sensores tradicionais [3]], usados em redes para sen-
soriamento especializado, como definido ha quase uma década [4]. Essa nova realidade
exige uma transformacdo na arquitetura das redes e, naturalmente, cria demanda por novos
protocolos de comunicacao entre os dispositivos.

As restricoes de banda na comunicacdo geralmente estdo associadas aos ambientes
onde os dispositivos operam. A comunicag¢do predominantemente € sem fio e os dispo-
sitivos podem estar em ambiente com ruidos, interferéncias e obstaculos para os sinais
de rddio. As restri¢cdes de energia existem devido a alimentacdo dos dispositivos, geral-
mente feita por bateria. Em alguns casos, ha a possibilidade de realizar a coleta de novas
reservas de energia no ambiente, durante a operacdo da rede [S)]. Porém, os processos de
coleta de energia também possuem desafios que incentivam o uso eficiente da energia na
operacdo dos dispositivos [6, [7]. Alguns desses desafios sdo confiabilidade das fontes de
energia, hardware para armazenamento da energia coletada e o equilibrio entre maximizar

o desempenho dos dispositivos durante a operacao e os ciclos de coleta de energia.



A coleta de informagdes € um dos servigos que os sistemas IoT podem prover e apre-
senta uma variedade de aplicacdes. Os dados gerados pelos sensores podem ser criticos,
o que demanda alta confiabilidade e baixo atraso da rede, como por exemplo, em siste-
mas de seguranca ou de emergéncia [8]. No processo de coleta de dados em redes IoT
ou de sensores (Wireless Sensor Networks - WSN), geralmente os dados sdo transmitidos
por interfaces de comunica¢do de rede sem fio para um destino final, que geralmente € o
gateway da rede. Quando existem dispositivos na rede que estdo fora do alcance de co-
municacdo do gateway, a comunica¢do por multiplos saltos precisa ser estabelecida para
encaminhamento dos dados.

Na arquitetura de comunicacdo em multiplos saltos, a preocupagdo com a energia é
ainda maior, ja que o trafego gerado por qualquer um dos dispositivos pode exigir encami-
nhamento até o destino final remoto, muitas vezes o gateway da rede. Como o encaminha-
mento, nesse caso, € inevitdvel para a manuten¢do da conectividade da rede, alternativas
como a introdugdo de inteligéncia no gateway ou agregacdo de dados vém sendo investi-
gadas. A inclusdo de inteligéncia no gateway visa tornar a coleta de dados mais eficiente
com o suporte da computacdo em névoa (Fog Computing) (9,10l ou com o uso de técnicas
de cache otimizadas [11-14]. Ja as técnicas de agregacdo de dados [[15] buscam aumen-
tar a eficiéncia do protocolo de comunicagdo através da reduciao da quantidade de dados
enviados em direcdo ao gateway.

De forma ampla, a estratégia para coleta de informacdes em redes de sensores ou IoT
precisa ser implementada de forma relacionada com o requisito da Qualidade de Servigo
que a rede precisa atender [16]. Em sistemas criticos, por exemplo, a prioridade na rede
para otimizar a coleta de determinados contetidos pode ser definida pelo atraso tolerado
pela aplicacdao. Em outros casos, como sistemas de supervisao e andlise continua, a priori-
dade pode ser definida pela redu¢do do consumo de energia e aumento do tempo de vida da
rede, uma vez que os dados precisam ser coletados por longos periodos de tempo [[17-19]].

Em um dominio IoT conectado a Internet através de um gateway, este pode assumir um
papel central no gerenciamento da rede e na Qualidade de Servico provida aos usudrios.
A func¢do do gateway para interconexdo dos dispositivos € importante devido a comple-
xidade de conexdo entre dispositivos com baixos recursos de processamento e memdoria
diretamente com a Internet. O qudo importante € o papel do gateway, depende dos re-
quisitos da aplica¢do em relacio aos tempos de resposta e criticidade dos dados. Nesse
caso especial, a funcdo de cache € particularmente importante porque permite a reducao
do tempo de acesso a informacdo pelos usudrios, uma vez que novas requisicoes nao pre-
cisam ser encaminhadas até os dispositivos localizados na rede, caso a informacao esteja
disponivel no cache e ainda valida. Reduzir o envio de novas requisi¢des também contribui
para uma redugdo do consumo de energia nos dispositivos da rede.

O escopo deste trabalho € voltado a redes de dispositivos fixos que atendem aplicacoes

nao criticas, nas quais os processos de coleta ocorrem em longos periodos de tempo e de



forma continua. Esse tipo de coleta pode ser encontrado em cendrios como redes indus-
triais ou de processos agricolas, nos quais os dados coletados sao acumulados e formam
historicos que podem ser de dias, semanas ou meses. Geralmente, esse tipo de histdrico
¢ utilizado como base para planejamento futuro dos sistemas. Além disso, o escopo da
pesquisa também € direcionado para redes de dispositivos IoT onde a comunicagao € feita
em multiplos saltos. A ideia central do trabalho € desenvolver um sistema inteligente no
qual o gateway tem por objetivo tornar a coleta de dados mais eficiente com o auxilio de
Agentes Méveis (AMs).

Agentes moveis sdo cddigos de computador que sdo enviados na rede com tarefas pre-
viamente programadas a serem executadas em dispositivos determinados, quando alcan-
cados. Em redes com miltiplos saltos, o agente migra de um dispositivo a outro até o
destino onde devem ser executadas as tarefas programadas. Quando as tarefas correspon-
dem a uma coleta de dados, os dispositivos IoT visitados que possuem dados de interesse,
sdo chamados nds fontes. As tarefas a serem executadas pelos AMs podem ser, por exem-
plo, o pré-processamento dos dados brutos em cada dispositivo (técnicas de compressao
de dados, fusdo ou agregacao) para reduzir a quantidade de dados coletados e transmiti-
dos pela rede. Apds processar os dados localmente, o AM armazena os resultados em seu
payload e prossegue o processo de migracdo na rede, até retornar ao gateway central com
as informagdes de interesse. A respeito do trajeto percorrido, os AMs sdo despachados
na rede de multiplos saltos através de um itinerdrio que pode ou nio ser pré-determinado
pelo gateway.

Na coleta tradicional com AMs, os agentes muitas vezes precisam atravessar muitos
nds intermedidrios para percorrer o itinerdrio programado entre dois nés fontes conse-
cutivos. As propostas tradicionais de AMs ignoram a coleta de dados nesses dispositivos
intermedidrios, os quais sdo usados apenas para encaminhamento do agente. Muitas vezes,
estes dispositivos contém dados atualizados e relevantes que podem ser de interesse dos
usudrios da rede. Sdo dados que nao fazem parte do escopo da coleta principal mas que de
forma oportunista podem ser processados, coletados e armazenados de forma centralizada
no gateway, considerando que podem ser escopo de consultas futuras. O emprego de AMs
vem sendo rediscutido como uma forma de maximizar a quantidade de dados coletados da
rede [20-24].

Para redes com muitos nés distribuidos, o uso de um unico AM para executar a coleta
pode enfrentar duas desvantagens principais: longo atraso para concluir a tarefa de coleta
por todo itinerdrio na rede e o tamanho atingido pelo agente, durante a execu¢do do pro-
cesso de coleta de dados, a medida que os itinerdrios ficam muito longos. Dessa forma,
algumas propostas adotam o uso de multiplos agentes. Neste mecanismo, mais de um
AM ¢ despachado na rede simultaneamente para executar o processo de coleta de dados.
Assim, o tamanho de cada itinerario individual € reduzido.

Este trabalho propde Agent-Knap, um mecanismo de coleta de dados, com o uso de



AMs, que viabiliza a coleta oportunista de dados nos dispositivos intermedidrios nos
itinerdrios percorridos pelos agentes. Diferente de propostas tradicionais com uso de
AMs [214125,126], o mecanismo de coleta Agent-Knap centraliza a inteligéncia do sistema
no gateway e inclui o gerenciamento da memoria cache deste elemento central para que os
dados coletados oportunisticamente possam ser temporariamente armazenados com ob-
jetivo de serem utilizados em consultas futuras. Outra contribuicdo do trabalho € aplicar
técnica de otimizacdo discreta para selecdo proativa dos contetidos que devem ser arma-
zenados no cache. Para a proposta, esse mecanismo de sele¢dao foi modelado como um
problema de otimizacao 0-1 Knapsack. Assim como € aplicado em algumas técnicas de
cache, a lista ordenada com as prioridades dos tipos dos dados € estabelecida conforme
a utilidade de cada um. Neste trabalho, a proposta Agent-Knap foi desenvolvida para os
cendrios com agente simples e com multiplos agentes.

Para avaliacdo do desempenho da proposta Agent-Knap foi desenvolvido o simulador
AgentSim-IoT. A linguagem de programagao utilizada no desenvolvimento foi python e o
software € direcionado para simulagdo de redes com agentes moveis em diversos cendrios,
incluindo a coleta tradicional e a coleta Agent-Knap, com agente simples ou com multiplos
agentes. O cédigo completo do AgentSim-IoT estd disponivel na plataforma GitHub [27].

Nas simulagoes feitas, € possivel verificar que a proposta Agent-Knap permite um au-
mento de até 48% na energia remanescente média da rede, resultante de uma redugdo do
trafego na rede, quando comparada a coleta de dados tradicional de AMs. Para o cendrio
com multiplos agentes, o maior ganho da proposta Agent-Knap resultou em uma energia
remanescente média 24,88% maior. Nas simulacdes de cache hits e Root-Mean Square
Deviation (RMSD) os melhores resultados foram respectivamente de 269% e 4,33%, para
o cendrio de agente simples, com perdas.

Esta tese estd organizada da seguinte forma. O Capitulo [2]apresenta aspectos tedricos
dos principais temas abordados nesta pesquisa. Nesse capitulo, as caracteristicas princi-
pais das redes IoT sdo apresentadas, assim como os conceitos basicos da aplicacdo de AMs
em redes e os aspectos do estado da arte sobre atualizacdo proativa de cache. O Capitulo[3]
apresenta os principais trabalhos relacionados a pesquisa de métodos de atualizacdo do
cache [28-30]. O Capitulo [ apresenta a proposta Agent-Knap em detalhes, incluindo
seus algoritmos para célculo do itinerdrio otimizado na rede, selecdao de nds fontes e sele-
cao de fontes de dados para coletas oportunistas. As respectivas simulagdes e discussoes
sobre os resultados sdo apresentadas no Capitulo [5] Por fim, o Capitulo [6] conclui esta
Tese. Dois Apéndices fazem parte da estrutura deste documento e apresentam informa-
¢des suplementares. O Apéndice [A] apresenta a descri¢do do simulador, AgentSim-IoT,
desenvolvido neste trabalho e o Apéndice [B| apresenta as referéncias bibliograficas dos

trabalhos publicados durante o desenvolvimento dessa Tese.



Capitulo 2
Fundamentacao Teorica

Este capitulo apresenta a base tedrica para compreensdo do tema de pesquisa e as
principais motivagdes para o desenvolvimento da proposta apresentada neste trabalho. A
Secdo[2.|apresenta as caracteristicas principais das redes IoT e destaca algumas técnicas
desenvolvidas para a coleta de dados neste tipo de rede. A Se¢do[2.2]introduz brevemente o
conceito de Agentes Moveis, apresentando a descricao da estrutura bésica desses agentes.
Por fim, a Secdo [2.3] descreve as técnicas reativa e proativa para atualizagdo do cache
e aborda como a estratégia de cache pode ser usada para reduzir o consumo global de
energia na rede. Uma breve descri¢ao das técnicas do estado da arte no uso de cache em

redes IoT € apresentada.

2.1 Historico e caracteristicas das redes IoT

O paradigma IoT recente € caracterizado pela presenca de bilhdes de dispositivos in-
teligentes conectados a Internet. Esses dispositivos podem ser sensores ou atuadores, que
estdo na categoria dos dispositivos mais simples, ou smartphones, que estdo na categoria
dos dispositivos mais complexos. Todos sdo capazes de interagir e interpretar variacoes
de grandezas fisicas do ambiente em que estdo inseridos sem a interven¢do humana. O
desenvolvimento da tecnologia IoT traz grande influéncia em muitas dreas e hé aplica¢des
desenvolvidas para melhorar o desempenho dos sistemas assim como a qualidade de vida
das pessoas. Alguns exemplos sdo: Sistemas de Cuidados da Saude (Healthcare, Sistemas
de Controle e Automacao Industrial, Transportes e Seguranca e Cidades Inteligentes [31]).

A Internet das Coisas pode ser entendida como uma extensdo da Internet tradicional,
onde a capacidade computacional dos dispositivos permite a ado¢ao de novos servigos,
tanto no Ambito académico quanto no industrial. As pesquisas nessa drea iniciaram no
campo da identificacdo por radiofrequéncia em rede (Radio Frequency IDentification -
RFID) e com o desenvolvimento das redes de sensores, onde o termo Internet of Things

foi utilizado pela primeira vez por Kevin Ashton [32] em 2009. Com o desenvolvimento



das pesquisas e populariza¢do do tema, as instituicdes académicas, industriais e governa-
mentais passaram a considerar a ado¢do de IoT inevitavel. Consequentemente, grupos de
trabalho e comités foram organizados para avaliar a adocao da tecnologia e preparar as
organizagdes para as mudancgas previstas. Neste momento, a necessidade de padronizacao
tornou-se mais evidente, o que incentivou o desenvolvimento de novos protocolos de co-
municacao especificos, p.ex. Routing Protocol for Low Power and Lossy Networks (RPL),
ZigBee e IPv6 over Low power Wireless Personal Area Networks (6LOWPAN) [33-35]].

2.1.1 Recursos das redes de sensores e IoT

As redes de sensores e [oT sdo formadas por dispositivos eletronicos, cuja engenharia
envolvida no projeto tornou-se um desafio. Principalmente, devido a demanda por dispo-
sitivos portateis e aos custos que devem viabilizar a implantacdo de redes de sensores e
IoT em larga escala.

A limitagdo de recursos nos dispositivos acaba sendo um fator preponderante nas im-
plementacdes de redes IoT e de sensores. Estes geralmente sdo dispositivos de comuni-
cacdo sem fio que operam desconectados da rede de energia elétrica e s@o alimentados
somente por suas baterias (recarregdveis ou nao). Dessa forma, no processo de desenvol-
vimento de novas tecnologias para IoT, hd uma preocupacdo constante com a economia de
recursos dos dispositivos da rede, sejam eles memoria, processamento ou energia.

Um ponto importante para destacar € que o gateway de uma rede IoT geralmente € a
exce¢do no que se refere a limitacdo de recursos. Geralmente, esse elemento € o Unico
da rede conectado a uma infraestrutura de rede elétrica, o que permite mais robustez no
uso de recursos, tais como processamento, memoria e banda passante para comunicagao.
O gateway ainda pode ser o elemento que realiza o pré-processamento de dados, antes
dos mesmos serem enviados pra nuvem, tais como uma agregagao, fusao e processamento

simples.

2.1.2 Arquitetura das redes IoT

Para suportar as caracteristicas dos sistemas IoT descritos anteriormente, muitas arqui-
teturas foram propostas. Uma das arquiteturas mais comuns e amplamente considerada em
redes comerciais e industriais € conhecida como arquitetura de trés camadas [36]].

Arquitetura de trés camadas consiste basicamente da camada de percep¢do, camada
de rede e camada de aplicacdo. A camada de percep¢do € também conhecida como ca-
mada fisica porque contém os sensores que coletam as grandezas fisicas do ambiente e as
transformam em dados que sdao enviados para a camada de rede. A camada de rede € a
camada que prové a conectividade, com ou sem fio, para transmissao dos dados coletados
na camada de percepg¢do para ambientes remotos. A camada de aplicagdo € onde os dados

serdo analisados e processados para fornecer servigos e sustentar decisoes. Essa camada
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também pode enviar resultados de volta para a camada de percepg¢ao, através da camada
de rede. A Figura [2.T] apresenta de forma geral a estrutura bdsica da arquitetura IoT de
trés camadas, indicando os principais componentes. Na camada de percepcao € onde es-
tao distribuidos os dispositivos 10T, com seus sensores e interfaces de comunica¢do. A
camada de rede esta exemplificada por gateways que sdo equipamentos onde pode ocorrer
um pré-processamento dos dados e parte da inteligéncia no gerenciamento da rede. A im-
portante fung¢do de cache também pode ser implementada nesta camada com politicas de

atualizagdo e decisdo adequadas. Por ultimo, a camada de aplicag@o possui conectividade

com a rede IoT através da Internet.

Aplicagdo
e ‘ I
Rede () N @)
\ | |
o i L /
A | 'ul % Gateway
P o
5 L - Cache
Percepcao m E] ! P D 8
- | \\
Q“‘j{j O\ / ‘m O C\j’ |j O Dispositivos loT
'\ 9] p s O
\ // / ,// o . ~ .
ﬁ Ij o Comunicagdo sem fio

Conexdo Internet

AplicagBes e servigcos

Figura 2.1: Arquitetura basica de uma rede IoT.

2.1.3 Coleta de dados em redes LLN

A arquitetura bésica da rede IoT apresentada na Figura[2.T|inclui os principais compo-
nentes da rede. O objetivo principal da arquitetura € prover comunicagdo dos dispositivos
com a Internet para que estes possam entregar seus dados para aplicacdes remotas. Exis-
tem estratégias diversas para transferéncia dos dados coletados e os dispositivos podem
utilizar comunicacdo direta, como nas Redes LTE ou 5G, ou transmissdes por multiplos
saltos até um gateway intermedidrio. Os motivos para utilizar uma estratégia ou outra po-
dem ser diversos. Por exemplo, a ndo existéncia de infraestrutura de comunica¢do, como
ocorre em dreas desérticas ou em campos de batalha, justifica a comunicagdo em multi-

plos saltos. Em muitos casos, o objetivo principal da implantacdo da infraestrutura IoT €



a coleta de dados do ambiente. Pesquisas para desenvolver estratégias eficientes de coleta
de dados sdo temas de muitos artigos sobre redes LLN de uma forma geral [37/-H40], prin-
cipalmente devido a limitac@o de recursos dos dispositivos na rede. No processo de coleta
de dados, os dispositivos muitas vezes sdo implantados em localidades remotas, onde a
intervencdo humana € custosa. Dessa forma, a transmissdo dos dados deve ser feita de
forma eficiente.

As estratégias para comunicagdo para transmissao dos dados coletados pelos dispo-
sitivos podem ser divididas da forma cliente-servidor ou com uso de AMs. O envio da
informacao pelo sensor pode ser resposta a uma requisi¢ao especifica enviada, através do
gateway, mas originada por um usudrio ou aplica¢do na Internet (pull-based). Ou pode ser
iniciada pelo préprio dispositivo sem a necessidade de uma requisi¢do especifica prévia
(push-based). Devido ao grande volume de fluxos de dados, este processo pode levar a
rede ao congestionamento, aumentando o atraso na recep¢ao da informacgao e alto con-
sumo de energia - especialmente para os dispositivos que estdo préximos do gateway, no
caso da comunica¢@o por multiplos saltos, conforme ilustrado na Figura

Para superar as questoes citadas, agentes moveis (AMs) t€m sido usados como uma
ferramenta eficiente para coletar e agregar dados em redes WSN e IoT [20, 41-43]]. Nes-
sas redes, AMs podem ser definidos como cddigos de computadores que sdo injetados em
pacotes e estes sdo despachados a partir do gateway, migrando de dispositivo em dispo-
sitivo para executar tarefas especificas de forma autonoma [44]. Essas tarefas podem ser
diversas, tais como: a execucao de comandos especificos, a agregacao ou fusdo de dados
e a coleta de dados. A Figura apresenta a comparagdo da coleta de dados com me-
canismo cliente-servidor e com agentes moveis. A Figura apresenta o processo da
coleta de dados cliente-servidor com a indica¢do do sentido de envio das requisicdes e
das respostas. Ja a Figura[2.2(b)| apresenta o processo de coleta com o uso de AMs e um
exemplo de itinerdrio em multiplos saltos. Os n6s vermelhos nas Figuras representam os

n6s fontes, que produzem os dados de interesse.

2.2 Uso de Agentes Moveis em redes LLN

O uso da coleta baseada em Agente Mdvel prové vérias vantagens em LLNs, incluindo:

1. processamento local de dados: O agente pode migrar de dispositivo para dispositivo
e executar um processamento local. O agente € despachado pelo gateway com uma
lista de tarefas designadas e, ao realizar o processamento local, pode retornar ao
gateway apenas com os resultados. Essa abordagem permite a reducao do trafego de
dados na rede porque os dispositivos ndo precisam enviar frequentemente os dados

brutos para o gateway para que, entdo, o processamento seja realizado remotamente;

2. agregacdo de dados flexivel e adaptativa: A agregacao dos dados coletados pelos
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Figura 2.2: Sobrecarga na rede para diferentes mecanismos de coleta. Os nés em vermelho
sdo os nds fontes dos dados de interesse.

dispositivos da rede pode ser realizada de forma mais flexivel. A medida que o
agente coleta e processa dados dos ndés na rede, os resultados parciais sdo arma-
zenados no seu payload e comparado com limiares que, quando atingidos, podem
indicar que nao € necessario continuar o processo de coleta. Assim, o agente pode
retornar para o gateway com os resultados parciais e suficientes para aquela rodada

de coleta, o que torna o processo de coleta mais agil;

3. tolerancia a falha: Quando o planejamento dindmico do itinerdrio € utilizado, o
AM tem a autonomia para replanejar seu itinerario enquanto avanga no processo de
migragdo entre os nds. Essa caracteristica traz grandes vantagens no processo, pois
o mesmo pode levar em consideragdo o ganho de informacao e restricdes de energia

durante a decisdo para qual préximo né migrar.

Entre os componentes da arquitetura de AMs, a estratégia para planejamento de itine-
rdrio tem impacto direto no consumo de energia. O planejamento de itinerdrio é o processo
para determinar a ordem dos nés fontes que devem ser visitados. A definicao do itinerario
€ considerado um problema NP-dificil [45]. Os algoritmos para determinagao do itinerario
podem ser classificados em dois tipos: Single Itinerary Planning (SIP) ou Multi Itinerary
Planning (MIP). No SIP, apenas um agente € despachado na rede pelo gateway para vi-
sitar os nds fontes. Esses algoritmos sd@o mais simples, porém somente apresentam bom
desempenho em redes pequenas ou de tamanho médio, em ndmero de dispositivos. Em

redes com muitos dispositivos, as seguintes limitacdes aparecem:

* alto atraso devido a migracdo através de grande quantidade de nés fontes;



* aumento do tamanho do agente devido ao processo de agregacdo de dados de muitos

dispositivos;

* a probabilidade de perda do agente aumenta quando 0 mesmo visita muitos nés

fontes.

Para superar esses desafios, os algoritmos do tipo MIP sdo uma alternativa. Nestes, a
rede € dividida em subconjuntos de nés fontes e multiplos AMs sdo despachados simul-
taneamente, cada um deles responsdvel por visitar um subconjunto distinto. Assim, para
cada AM € designado um itinerdario mais curto que no caso SIP e as tarefas sdo executa-
das apenas nesses subconjuntos. Este processo permite a reducao do tamanho do AM, o
que permite a reducdo do consumo de energia, e do atraso porque cada agente percorre
itinerdrios mais curtos.

Outra classificacdo importante referente as estratégias para calculo dos itinerdrios é
em relacdo a autonomia do AM na tomada de decisdes. As técnicas para determinacao
dos itinerdrios dividem-se em dois tipos: Planejamento Estédtico de Itinerarios e Planeja-
mento Dinamico de Itinerdrios. No Planejamento Estético, o itinerdrio € calculado pelo
gateway da rede e € registrado no cédigo do AM, antes que o mesmo seja despachado
para coleta de dados nos dispositivos. O itinerdrio € considerado estdtico porque, uma vez
definido, permanece imutdvel até que o AM possa retornar ao gateway apos o processo de
coleta. Assim, o0 AM ndo possui inteligéncia no seu c6digo para tomar decisdes durante o
caminho, encontrando novas rotas, caso o itinerario definido inicialmente ndo esteja mais
vélido por alguma nova condi¢do da rede. Como o célculo do itinerdrio € inteiramente
processado pelo gateway, € necessario que o mesmo receba atualiza¢es sobre a topolo-
gia, o que provoca um trafego mais intenso de mensagens de controle para esse fim quando
comparado com as propostas de Planejamento Dinamico.

O Planejamento Dindmico de Itinerario permite a adaptagao permanente do AM as
condicdes da topologia da rede, ajustando-se as falhas de comunicagdo e de dispositivos
ou novas condicdes de topologia. O Planejamento Dinamico do itinerdrio, portanto, exige
mais complexidade no cdédigo do AM para que o itinerdrio possa ser recalculado durante
o processo de migracao entre os elementos da rede. Por outro lado, com uso do plane-
jamento dinamico, menos mensagens de controle precisam trafegar na rede para eventual

atualizag@o do gateway sobre a topologia da rede.

2.2.1 Estrutura do Agente Movel

O AM considerado nesta pesquisa € definido como um codigo de computador com
estrutura similar ao agente descrito no trabalho [46]. A Figura [2.3] apresenta a estrutura
basica do agente com as quatro partes principais e atributos que contém as informagdes
minimas necessdrias para a operacdo do agente. O atributo AM ID € o nimero de identi-

ficacdo de cada AM despachado pelo gateway. O atributo itinerdrio contém informacao
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do itinerdrio. Neste, encontram-se informac¢des importantes tais como: a ordem de visita
dos nds da rede, com a lista de enderecos desses nds; nele, 0 AM tem a informagdo sobre
qual o préximo né fonte deve ser visitado, assim como qual o proximo salto a ser dado
- que pode indicar um né fonte ou um né intermedidrio. O atributo Payload € onde os
dados coletados sdao armazenados, depois de processados. Por tltimo, o atributo Cédigo
de Processamento armazena o c6digo que € usado pelos dispositivos para processar os
dados sensoreados. Se a agregacdo de dados estiver ativada, € o cddigo que define como

a agregacdo de dados deve ser realizada pelo AM.

Cédigo de

AM ID Itinerario Payload
processamento

Figura 2.3: Estrutura bésica do AM.

2.3 Atualizacao do Cache em redes IoT

O uso de cache em sistemas IoT € uma possivel estratégia utilizada para reduzir o
consumo de energia nos dispositivos da rede [47H50]. O uso do cache permite que um
elemento com mais recursos de memdria na infraestrutura da rede - por exemplo, a Es-
tacdo Base de uma rede 5G, a Road-Side Unit (RSU) de uma rede veicular ou o gateway
de uma rede IoT - armazene temporariamente os dados coletados para recuperacdo fu-
tura, caso requisitados. Além de evitar que novas requisi¢des sejam enviadas a rede IoT,
reduzindo assim o consumo de energia, essa estratégia permite que as requisi¢coes sejam
respondidas com menor atraso. E vilido observar que os dados sensoreados pelos disposi-
tivos tendem a ndo variar drasticamente em um ambiente fisico e que algumas aplicagcdes
reais trabalham bem com dados que tém um tempo de validade especifico, que pode ser de
minutos, horas ou dias, dependendo da aplicac@o [51]. Com uso do cache, uma rede que
recebe requisi¢des periddicas e continuas pode ter uma redug¢do de consumo de energia
que permite um aumento do tempo de vida da rede.

Um problema fundamental na estratégia de cache € o tamanho limitado de espaco de
armazenamento utilizado para este fim. Devido a disponibilidade limitada desse recurso,
¢ importante o uso de estratégias eficientes para gerenciar o cache. Portanto, ha dois prin-
cipais componentes que precisam ser administrados nas estratégias de cache: (a) tipo de
conteddo a ser armazenado e (b) politica de substitui¢do no cache.

O “tipo de conteddo a ser armazenado” implica o processo de analisar quais conteu-
dos devem ser armazenados em cache para tornar o sistema mais eficiente [49]], enquanto
a decisdo sobre a “politica de substitui¢do no cache” € necessdria quando o tamanho de

uma novo dado processado é maior que o espago de memdria ainda disponivel. Assim,
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algum contetido ja armazenado no cache precisa ser substituido. E interessante que esta
decis@o considere substituir itens que t€m menor probabilidade de serem requisitados no
futuro. Entre os mecanismos utilizados para decisdo sobre a substituicdo, dois s@o tradi-
cionalmente utilizados: Least Recently Used (LRU) e Least Frequently Used (LFU). No
LRU, os contetidos armazenados que foram requisitados hd mais tempo sdo os que tém
prioridade para serem removidos do cache. No mecanismo LFU, os contetudos solicitados
com menos frequéncia sdao os que tém prioridade de remogao.

Além dos componentes apresentados, a estratégia adotada para implantacdo de um
sistema de cache pode ser dividida em dois tipos: estratégia reativa para atualiza¢do do
cache e estratégia proativa. Na estratégia reativa, o dado é armazenado no cache ap6s
ser requisitado. Um exemplo de cache reativo é o cache de navegagdo na Internet, co-
mumente utilizado pelos navegadores onde partes das paginas visitadas no passado ficam
armazenadas em cache, o que permite que as consultas futuras as mesmas paginas sejam
mais rdpidas e com menor consumo de banda. No cache proativo, as informagdes sdao
armazenadas em cache antes das requisi¢des. Para isso, € utilizado um mecanismo onde
o sistema monitora padrdes de acesso aos dados e antecipa quais informagdes provavel-
mente serdo necessdrias num futuro breve. A estratégia proativa de atualizacdo do cache
pode trazer beneficios significativos em termos de desempenho e tempo de resposta. Po-
rém, € importante equilibrar a quantidade de dados no cache e o custo de atualizag¢do para
evitar desperdicios de espaco de memoria. O elemento bésico dessa estratégia € o uso
de um processo de predicdo eficiente. A proposta apresentada nesta tese utiliza as duas
estratégias, reativa e proativa, para atualizacao do cache no gateway da rede.

Uma métrica importante para medir o desempenho do sistema de cache € a taxa de
acertos do cache (cache-hits). O ideal em um sistema de cache € que todas requisicoes
dos usudrios sejam respondidas pelas informacdes que estdo no cache, o que equivale a
uma taxa de cache-hit de 100%.

2.3.1 Uso de cache em redes IoT

As pesquisas recentes sobre aplica¢do de cache em redes de computadores tém se con-
centrado em redes 5G, WSN ou IoT, onde os estudos sobre cache e suas aplicacdes tém
focado prioritariamente na borda da rede, network edge e fog computing [12, 152, 53]]. As
motivacdes surgem também com o desenvolvimento de outras tecnologias, tais como Big
Data Analytics e Deep Learning [54-56]], que permitem maior flexibilidade na andlise das
estatisticas de acesso aos conteudos. Estas técnicas permitem o cdlculo mais preciso das
futuras popularidades dos conteudos, levando ao desenvolvimento de estratégiasde cache
proativo mais eficientes.

Pesquisas sobre a aplicagdo de cache em redes 10T também t€m sido desenvolvidas

quando a infraestrutura de cache esté localizada nos préprios dispositivos, tais como nas
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redes ICN (Information Centric Netwoks e NDN Named-Data Networking). A principal
questdo que necessita ser tratada nesse tipo de abordagem para o cache € a eficiéncia no
consumo de energia dos dispositivos, pois estes passam a ser consultados por outros nos
da rede que demandam os contetidos em seu cache. No caso especifico de redes celulares,
devido a este consumo de energia, muitas vezes as propostas devem considerar o uso de
incentivos para que usudrios concordem em utilizar recursos de seus smartphones para
viabilizar a estrutura de cache para outros usudrios.

Para aumentar a eficiéncia com o uso do cache proativo, é importante utilizar técnicas
que consigam, com a maior precisdo possivel, identificar previamente o comportamento
do trafego e quais dados e servicos serdo solicitados com maior frequéncia no futuro.
Devido a alta acurécia, as técnicas de aprendizado de mdquina tém sido aplicadas em
propostas de cache, especialmente o Aprendizado Profundo (Deep Learning) [28-30].
Essas técnicas permitem o uso de uma grande quantidade de varidveis que influenciam
a previsao da popularidade futura dos diferentes contetidos demandados pelos usudrios.
Esta caracteristica, quando bem calibrada, permite resultados estimados mais proximos
dos valores reais.

No trabalho desenvolvido nesta tese foi escolhido avaliar a proposta com mecanismo
de atualizacdo do cache mais tradicional porque o foco da proposta ndo estd na politica
do cache, mas no uso dos agentes mdveis com coleta oportunistica. As propostas envol-
vendo politicas de cache com Deep Learning sao promissoras € podem ser um caminho

importante de investigagcdo para evolugdo da proposta Agent-Knap.
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Capitulo 3
Trabalhos Relacionados

Este capitulo apresenta alguns trabalhos relacionados a pesquisa desenvolvida nesta
tese. Por questdo de organizagdo, a descricdo e andlise dos trabalhos estd agrupada nos
trés temas principais relacionados a proposta. Na Se¢do [3.1] sdo abordados os trabalhos
sobre o0 uso de AMs na coleta de dados em redes WSN e IoT. A Secao(3.2|descreve alguns
trabalhos relacionados a sele¢ao de grupos de dispositivos para execucao de determinadas
tarefas na rede, entre elas, a coleta de informagdes. Por tltimo, a Se¢do [3.3] apresenta a

area de atualizacdo proativa de cache em redes IoT.

3.1 Coleta de dados em redes LLN com uso de AMs

A coleta de dados com uso de Agentes Moveis (AM) jé foi tema de uma grande quan-
tidade de trabalhos no contexto de redes LLN e IoT. O uso de AMs para coleta dos dados
nesse tipo de rede surge em trabalhos direcionados a redes de sensores, onde as pesquisas
consideraram novas abordagens para reduzir o consumo de energia e trafego de dados. O
conceito de AM foi apresentado pela primeira vez pela General Magic, no inicio dos anos
noventa, através do produto Telescript [S7]. O produto permite a migracdo de programas
em execuc¢do entre maquinas que possuem o Telescript instalado.

Apesar de ser uma técnica antiga para coleta de dados, inicialmente proposta apenas
pararedes de computadores, as pesquisas para uso de AMs continuaram ativas e abordaram
o uso da técnica para outros tipos de redes. Nos anos 2010, as pesquisas continuaram
evoluindo para as redes de sensores [25, 43,146,158, 59] e, mais recentemente, as pesquisas
passaram a considerar também a aplicacdo de AMs em redes veiculares e IoT [22, (38,143,
60-64]].

A grande maioria dos artigos sobre o uso de AM em redes WSN foca na eficiéncia
energética obtida com o cdlculo de itinerdrios que o AM deve percorrer. Dong et al. con-
sideram o uso de AMs com cdlculo dinamico do itinerdrio de multiplos AMs controlados

por um gateway também movel [65]. O encaminhamento do AM ¢€ feito por multiplos
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saltos e, como o gateway € mével, o célculo do itinerdrio para retorno ao gateway ¢é feito
pelo AM de forma autdonoma e dindmica. Para isso, o uso de roteamento geografico [66]
¢ proposto assim como um mecanismo para estimar as coordenadas futuras do gateway.
Cada dispositivo da rede € fixo e possui informagdes sobre sua coordenada geogréfica, que
€ processada pelo AM para célculo do caminho de retorno ao gateway. Uma contribui¢do
desse trabalho que influenciou esta tese € o desenvolvimento de um método inteligente para
selecao dos conteddos coletados dos sensores na rede. No lugar do agente coletar informa-
coes migrando aleatoriamente entre 0s sensores, 0s autores desenvolvem um método onde
o agente busca a informacao na rede baseado nas solicitacoes dos usudrios, priorizando
os dados mais importantes. Dessa forma, o roteamento dindmico do agente considera o
conteddo presente nos sensores a n saltos de distancia para selecionar o proximo salto do
AM no itinerdrio. A principal diferenca desta tese, em comparacao ao trabalho de Bose et
al., € o uso de um cache que complementa a estratégia de roteamento e encaminhamento
de dados na rede para redu¢do do consumo de energia nos sensores.

Gavalas et al. [20] propdem um mecanismo para célculos de itinerarios estaticos em
um cendrio em que multiplos AMs sdo despachados na rede simultaneamente (MIP). O
trabalho considera a eficiéncia energética na rede influenciada pelo aumento do tamanho
do AM a medida que o mesmo avanga pelo itinerdrio. A contribuicio € focada no aumento
do tempo de vida da rede e é um dos primeiros trabalhos que consideram a aplicacdo de
AM em redes heterogéneas, ou seja, redes com sensores mais complexos e com diferen-
tes capacidades de processamento, armazenamento e energia inicial. Outra contribuicao
relevante do trabalho € a adaptacdo do algoritmo MIP para cendrios com multiplos ga-
teways operando simultaneamente na rede. Apesar de também analisarem a aplicacao de
AM em cendrios de dispositivos mais complexos, esse trabalho ndo considera que estes
dispositivos podem processar informagdes de multiplos contetdos distintos. Também ndo
considera a coleta de dados em dispositivos intermedidrios dos itinerdrios que, como nas
propostas tradicionais de AM, permanecem com funcdo apenas de encaminhamento dos
agentes.

A aplicacdao de AM em redes veiculares € o foco de pesquisas recentes [43) 64] e nos
trabalhos de Urra et al. [60,61]]. Nos trabalhos de Urra et al., os veiculos sdo usados como
elementos nos quais os AMs realizam a filtragem, agregacado e coleta de dados, além de
servir como nds intermedidrios para o encaminhamento dos AMs até as dreas de interesse.
Devido a mobilidade dos nds da rede, € utilizado o planejamento dindmico do itinerario
que considera o deslocamento dos veiculos vizinhos para que o agente decida se perma-
nece no veiculo corrente ou migra para algum né vizinho. O objetivo € alcancar a 4rea
de interesse (Area of Interest - Aol) para realizar a coleta de dados. A correlacdo com o
trabalho desenvolvido nesta tese € que as propostas também consideram que a informacao
relevante solicitada pelos clientes da rede deve ser coletada de um subgrupo de nés da

rede (nds fontes). Dessa forma, os autores utilizam o conceito de drea de interesse e drea
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relevante para desenvolver o método de coleta. A drea de interesse é toda regidao geogra-
fica onde os usudrios do sistema tém interesse em obter informacdes. Com o objetivo de
limitar o trafego de dados na rede e reduzir o tempo de coleta, a drea relevante é utili-
zada. Esta € uma sub-drea da drea de interesse e sua cobertura € realizada pelos veiculos
com informacdes relevantes que encontram-se dentro da drea relevante. As informacoes
relevantes sdo selecionadas através da verificacdo de pardmetros como tempo de validade
do conteddo. O trabalho também apresenta um mecanismo oportunista para aplicacdo do
AM, relacionado ao encaminhamento dos agentes. Esse oportunismo refere-se ao enca-
minhamento do AM, que s6 pode ser feito quando o veiculo estiver conectado em uma
area de cobertura de comunicacdo de outros veiculos.

As pesquisas para eficiéncia energética nas redes, considerando o uso de AMs, buscam
integrar diferentes técnicas de computacgdo, entre elas, o aprendizado de mdquina. Lu et
al. apresentam os trabalhos [21,37] que consideram o uso de aprendizado profundo para
calculos dos itinerdrios dos agentes. Mais especificamente, o trabalho [21] € o primeiro
que integra o conceito de Deep Reinforcement Learning em redes de sensores baseadas em
AMs. O foco do trabalho € o uso de duas redes neurais - rede de acdo e rede critica - para
que o agente inteligente determine o itinerdrio dinamicamente. O trabalho € aplicado em
planejamento simples de itinerdrio onde apenas um agente € despachado por vez. A rede
neural de acao tem a funcao exclusiva de determinar o proximo salto do itinerdrio baseada
no estado atual darede. A rede neural critica tem como saida o valor esperado do “prémio”
calculado com base nas acdes escolhidas pela rede neural de acdo. O trabalho [37]] € uma
extensdo do anterior [21]], em que considera-se o uso de Deep Reinforcement Learning para
calculo dos itinerarios de maltiplos agentes simultaneamente. Diferentemente da proposta
apresentada nesta tese, ambos trabalhos ndo consideram que dados relevantes também
podem ser coletados oportunisticamente nos dispositivos intermedidrios, enquanto o AM

€ encaminhado, através do itinerario, de um n6 fonte de dados para outro.

3.2 Selecao eficiente de grupos de dispositivos

A selecdo de grupos de nds fonte para a realizacdo de tarefas tem como objetivo prin-
cipal a reducdo do trafego de informagdes redundantes coletadas dos dispositivos. A ideia
central € usar a sobreposi¢do de cobertura dos dados sensoreados pelos dispositivos dis-
tribuidos em uma mesma regido. Analisando esta sobreposi¢do, € possivel selecionar com
mais critério quais dispositivos sdo os mais relevantes para realizar a tarefa de coleta de
dados num determinado intervalo de tempo. Assim, evita-se que informac¢des redundantes
sejam enviadas na rede e, consequentemente, permite que haja uma redu¢do do consumo
de energia dos dispositivos sem fio. Por exemplo, os dispositivos que nao sdo seleciona-
dos para o grupo em uma determinada rodada de coleta podem permanecer em estado de

hibernag¢do e evitar um maior consumo de energia transmitindo dados. Algumas propostas
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foram desenvolvidas buscando selecionar de forma inteligente qual grupo de dispositivos
€ mais adequado para realizar as tarefas desejadas. A maioria dos trabalhos consideram
parametros individuais dos dispositivos para realizar a selecdo, tais como localizagdo, al-
cance de sensoriamento (sensing range), custo, energia remanescente do nd, confiabilidade
e quantidade de falhas. Além de parametros individuais, hd propostas mais recentes que
consideram parametros de grupo para a selecdao do conjunto de dispositivos. Ha diferencas
também quanto a mobilidade ou ndo dos dispositivos. Os trabalhos voltados para redes de
sensores [67]], em sua grande maioria, consideram que os dispositivos foram inicialmente
distribuidos por uma drea geogréfica e permanecem fixos até o fim de vida da rede. Outro
grupo de pesquisas, relacionado a Mobile Crowd Sensing e Participatory Sensing consi-
dera a selecdo de dispositivos méveis, tais como smartphones, para participarem de uma
tarefa de coleta de dados por um periodo de tempo. Os trabalhos que envolvem mobilidade
desenvolvem algoritmos que analisam o histérico de trajetos dos usudrios dos smartphones
no processo de selecdo, assim como a drea de cobertura dos sensores. Além disso, o custo
de selecionar cada usudrio deve fazer parte do algoritmo. Geralmente, os custos estimulam
0 uso de incentivos para os usudrios aceitarem participar do processo de sensoriamento,
pois hd um consumo extra de energia dos smartphones durante a execugdo das tarefas.
O trabalho [68] considera a aplicacdo da selecdo de diferentes grupos de sensores fixos a
cada rodada de coleta de dados na rede. A principal contribuicdo do trabalho é considerar
no processo de selecao os requisitos especificos de QoS (Quality of Service) determinados
pelas aplicacdes que acessam a rede de sensores. A proposta tem como objetivo maximi-
zar o tempo de vida da rede e utiliza o problema de otimizacdo Knapsack para resolver a
selecao do grupo de dispositivos a cada rodada. A restricao considerada para o problema é
a energia maxima consumida determinada previamente para cada rodada de coleta. Os re-
quisitos de QoS considerados pelas aplicagdes sao parametros individuais de cada sensor,
tais como, energia residual e relevancia potencial. A relevancia potencial de cada sensor é
calculada utilizando parametros fisicos e de topologia, principalmente a proximidade do
sensor a drea alvo; nimero de vizinhos; o ruido de ambiente nas suas medicoes e a precisdao
fisica das medicdes. Alagha et al. propdem outro trabalho que aplica a sele¢do de grupos
de dispositivos em uma rede com sensores fixos [67]. Nesse caso, a aplicacdo do sistema
¢ a localizagdo de fontes de radiacdo em uma Aol especifica. Os tipos de sensores sdo es-
pecificos para a tarefa de identificacdo e localizac@o das fontes de radiagdo. O mecanismo
para selecao do grupo de sensores a cada rodada € similar aos utilizados em outras pro-
postas de selecdo de nds em redes de sensores. A proposta executa duas etapas de selecao
de nés durante o processo de localizacdo. A primeira utiliza algoritmo genético na qual
¢ aplicada uma fitness function |'|que processa apenas parametros de grupo dos sensores.

A segunda etapa considera apenas parametros individuais dos sensores. Esses parametros

'Funcio utilizada em algoritmos genéticos para avaliar a qualidade de uma soluco candidata em um
determinado problema para o qual busca-se a otimizagao.
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sdo, entdo, aplicados a um algoritmo do tipo guloso. O algoritmo genético, por ter longo
tempo de execucado, € executado apenas um vez, na inicializacdo do processo de locali-
zagdo. Os parametros de grupo considerados sdo: Energia Residual do Grupo, Custo do
grupo, Confiabilidade do grupo e Utiliza¢dao do grupo. Como parametros individuais, sao
considerados a Energia Residual Individual, Area de coleta do sensor de radiagio, Efici-
éncia do sensor, Custo energético do sensor, Precisao do sensor e Probabilidade de falhas
do sensor. Nas duas etapas de selecdo, os parametros sao combinados com o objetivo de
calcular uma pontuagdo de grupo ou individual, chamadas respectivamente de Group Fit-
ness Score e Individual Fitness Score. Na primeira etapa de selecao, o algoritmo genético
converge para um valor de pontuagdo que corresponde a selecao de um grupo de tamanho
n previamente determinado. Apds essa etapa, uma rodada para localizacdo da fonte de
radiacdo € executada. Caso a fonte ndo seja localizada, os parametros individuais de todos
dispositivos sdo atualizados e novas pontuagdes individuais sdo calculadas. Uma nova se-
lecao de grupo € realizada utilizando as pontuagdes atualizadas e o algoritmo guloso. O
processo continua dessa forma até a fonte de radiagdo ser localizada com precisao.

Azzam et al. tratam da selecdo de dispositivos ativos aplicada a Mobile Crowd Sen-
sing [69]. Os algoritmos de selecdo avaliam o uso de incentivos aos participantes da rede
de modo a compensar o gasto energético com as tarefas atribuidas. Os autores defen-
dem que a utilizacdo de pardmetros de grupo para a selecdo € mais eficiente e permite
uma garantia de Qualidade de Informa¢ao melhor que o uso de parametros individuais.
E aplicado algoritmo genético para solugio do problema de sele¢do dos nés, onde a fit-
ness function considera os seguintes parametros de grupo: Cobertura, Uniformidade de
distribui¢do de membros de grupos, Disponibilidade de sensores, Reputacdo do grupo,
Frequéncia de amostragem, Energia residual e Custo do grupo. A fitness function con-
siderada na aplicacao do algoritmo genético € a uma combinagdo direta dos pardmetros
acima.

O trabalho aqui apresentado utiliza um parametro individual para sele¢ao do grupo de
noés. Esse tipo de selecdo € escolhido porque permite o uso de algoritmos menos comple-
x0s. Como a selecdo de grupos de nos fontes proposta € feita a cada rodada de coleta, €
importante que a selecdo seja feita por um processo rapido e pouco custoso computacio-
nalmente. O mecanismo de selecdo dos nds fontes a cada rodada utiliza o algoritmo de
programacado dindmica Weighted Set Cover que considera os parametros individuais dos

dispositivos: cobertura da Aol e tempo desde a dltima atualizagao do contetdo.

3.3 Atualizacao de cache em gateways IoT

Com relagdo as técnicas para atualizacdo do cache no gateway, hd propostas que
baseiam-se em atributos como a popularidade dos conteddos para estimar a probabili-

dade de solicitacao no futuro. O objetivo € antecipar qual conteido deve ser armazenado
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em um cache centralizado. Wei et al. [[/0] considera um cenario de cache na borda da rede
IoT. A rede compreende dispositivos méveis e servidores de conteidos posicionados na
borda da rede. Esses servidores t€m como objetivo tornar os contetidos disponiveis para
os dispositivos IoT com a menor laténcia possivel, além de minimizar o trafego enviado
de dispositivos para a infraestrutura em nuvem. O trabalho propde uma politica de cache
chamada SAPoC (Similarity-Aware Popularity-based Caching) que considera, além da po-
pularidade, o conceito de similaridade dos contetidos com outros previamente solicitados
pelos usudrios. O objetivo principal é reduzir o fendmeno de inicio lento (slow-start) que,
em estratégias de cache, ocorre quando ha forte dependéncia da andlise do histérico de
solicitagdes prévias para os conteidos. Assim, a estratégia de cache consegue identificar
adequadamente os conteidos mais populares. Em redes muito dindmicas, onde os dispo-
sitivos e conteudos frequentemente entram e saem da rede, minimizar este efeito do inicio
lento é mais desafiador. A proposta de Wei et al. € centrada em redes dinamicas onde os
dispositivos se conectam e desconectam da rede com frequéncia. Quando um dispositivo
solicita novo conteddo, sua popularidade tende a ser alta se este conteddo tiver alta simi-
laridade com outros contetdos populares armazenados em cache. Essa estratégia ajuda a
prever a popularidade futura dos contetdos, contribuindo para viabilizar o cache proativo.
Os autores obtiveram alto desempenho ao comparar a proposta com outras politicas de
cache.

A proposta Agent-Knap, desenvolvida nesta tese, € concebida para aplicacdes em redes
onde dispositivos e contetdos sdo fixos e, consequentemente, redes em que o problema de
inicio lento ndo € critico, como em redes méveis dindmicas. Adicionalmente, a estratégia
de cache proativa, utilizada na proposta Agent-Knap para selecao de coleta de contetidos de
forma oportunista, ndo € baseada na popularidade dos contetidos mas, sim, na utilidade dos
conteudos. Portanto, ndo dependendo de uma andlise do histérico de requisi¢des prévias
para esta selec¢do.

O trabalho desenvolvido por Zhou et al. [[/1] aborda a estratégia de armazenar dados
coletados da rede no cache do gateway. Zhou et al. tem como objetivo principal utilizar
esses dados armazenados como respostas as requisicoes futuras sobre os mesmos dados,
evitando assim o consumo de energia na rede de sensores com requisi¢des redundantes. A
proposta € voltada para cendrios em que ha envio periddico de requisi¢cdes das aplicagdes
ou dos usudrios para a rede. O trabalho também considera que algumas sub-regides da
drea geogréfica da rede possuem maior probabilidade de terem informacdes requisitadas
do que outras. O problema que os autores identificam € que requisi¢des periddicas envi-
adas para os dispositivos na rede, quando em niimero elevado, podem exigir um custo de
comunicacao que pode ultrapassar a capacidade da rede. Dessa forma, os autores defen-
dem que os contetidos mais populares entre as requisicoes de um passado recente possuem
maior probabilidade de serem novamente solicitados num futuro préximo. Entdo, a pro-

posta foca em duas estratégias: (a) priorizar o armazenamento no cache do gateway dos
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conteddos mais populares e (b) realizar a atualizacdo proativa do cache priorizando os con-
teidos mais populares, ja espirados no cache. Nas simula¢des, os autores mostram que o
mecanismo proposto tem melhor desempenho principalmente com relagdo a quantidade
de cache-hits e energia consumida na rede.

A principal diferenca entre o trabalho de Zhou et al. e a proposta Agent-Knap, desen-
volvida nesta tese, estd no fato de que a proposta de Zhou et al. ndo considera a coleta
oportunista dos dados. A coleta de dados proativa, quando executada, exige que novas re-
quisi¢des sejam enviadas a rede, o que provoca aumento do trafego na rede e de consumo
energético. Na proposta desta tese, o uso de AMs permite que a atualizacdo proativa da

rede possa ser feita de modo oportunista.
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Capitulo 4
Proposta Agent-Knap

Este capitulo apresenta a proposta Agent-Knap, descrevendo a arquitetura e principais
fases do desenvolvimento. Sao detalhadas as premissas adotadas, as justificativas e os
resultados alcangados.

O objetivo principal do Agent-Knap consiste em aumentar a eficiéncia da coleta de
dados utilizando AMs em uma rede de multiplos saltos. Os dados coletados sao arma-
zenados no cache do gateway com um tempo de validade informado pelos dispositivos
servidores dos dados. A ideia central é que os conteidos armazenados no cache do ga-
teway, enquanto ainda validos, evitem que novas requisicoes sejam encaminhadas a uma
parte da rede. Dessa forma, € possivel economizar recursos dos dispositivos LLNs a partir
da redugdo da quantidade de requisi¢Oes disparadas para coleta na rede.

A arquitetura do Agent-Knap € centralizada no gateway e, dessa forma, toda inteligén-
cia do sistema existe nesse elemento central. Toda programacao do gateway é centrada em
algoritmos relacionados ao controle e execucao das tarefas do sistema, entre elas: o ge-
renciamento das requisi¢oes recebidas dos usudrios e o envio das respectivas respostas, o
gerenciamento do cache, a selecdo eficiente de dispositivos para realizar coleta e o geren-
ciamento do processo de coleta de dados, quando necessdrio, através do envio e recep¢ao
do AM.

As Secoes [.1] e 4.2] apresentam cendrios de uso e a descri¢do geral da arquitetura
Agent-Knap, incluindo o diagrama com sua estrutura em blocos. As Segdes 4.3 e 4.4
apresentam respectivamente detalhes da inicializacio do sistema e do gerenciamento do
cache e a Se¢do[d.5|apresenta os mecanismos para selegao dos nés para coletas de dados. A
Se¢aod.6|aborda o mecanismo de gerenciamento do payload do AM quando a agregagdo
de dados estd ou nao ativa, além dos detalhes sobre o calculo do itinerdrio a cada rodada
de coleta. Finalmente, a Se¢do descreve a proposta Agent-Knap no cendrio de coleta

com o uso de multiplos agentes moveis.
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4.1 Cenarios de uso do Agent-Knap

O objetivo principal deste trabalho € coletar dados de medicdes de sensores distribui-
dos em uma Aol. Os cendrios considerados para aplica¢cdo da proposta sdo ambientes onde
€ necessdria uma distribui¢do de sensores, em locais onde a comunicag¢ao direta desses sen-
sores com um gafteway central € custosa em termos de consumo de energia ou impedida
devido a alta taxa de ruido no canal de comunicacdo entre os sensores € 0 gateway.

A proposta Agent-Knap foi idealizada para aplicacdo em cendrios de coleta de dados
por longos periodos de tempo, com objetivo de alimentar repositérios com dados histéricos
de um ambiente. Basicamente, a proposta Agent-Knap busca aumentar a eficiéncia da
coleta tradicional de dados com o uso de Agentes Moveis. Portanto, Agent-Knap pode
ser adaptado para aplicac@o nos mesmos cendrios de uso de coleta de dados com Agentes
Moveis [72, [73]]. Alguns cendrios adequados para adaptacdo e uso da proposta Agent-
Knap sdo aqueles onde € necessdria a coleta de dados em dreas amplas e com sensores
fixos distribuidos, como campos agricolas, por exemplo. Ou, em ambientes industriais,
onde hd riscos a saide humana e deve haver uma observacgdo das condi¢des ambientais.

No caso de uso para cendrios agricolas, os dados coletados pelos sensores podem ser
uteis para controlar irrigagdo do solo, controlar distribuicao e niveis de nutrientes, além
de observar dados histéricos de umidade, temperatura, iluminagdo e caracteristicas do
solo [[74]. Para que haja uma cobertura adequada da drea de interesse, é necessdrio que
os sensores estejam distribuidos por toda drea geogréifica em densidade adequada. Para
ambientes onde nio ha presenca de infraestrutura de comunicacao de redes IoT de areas
amplas e baixa poténcia (ex: redes que utilizam protocolo LoRaWAN), a comunicagao
por multiplos saltos entre os dispositivos pode ser utilizada para estabelecer conectividade
entre os dispositivos. Para a troca de trafego entre os dispositivos e usudrios na Internet,
o uso de um gateway central, conectado a Internet, pode ser utilizado. A proposta Agent-
Knap, neste caso, seria utilizada para o gerenciamento do processo de coleta de dados,
com toda inteligéncia centralizada no gateway.

Para o caso de riscos com atividades ameagadoras a saide humana, hé aplicacdes com
o uso de mecanismos de coleta de dados com Agentes Mdveis em redes de sensores insta-
ladas em espacgos confinados, tais como, minas de exploracao mineral, cavernas e grutas
e tubulagdes em ambientes industriais. Bi et al. [75)] indicam que o uso de Agentes Mo6-
veis em redes em espagos confinados é adequado para esse tipo de arquitetura devido a
flexibilidade dos agentes de migrarem entre diferentes equipamentos portéteis, além de
trazer reducdo nos custos de comunicagdo e reduzir o risco de congestionamento na rede.
O artigo também menciona o uso associado de Agentes Mdveis com Fog Computing [76]],
para aumentar a capacidade de processamento em regides mais proximas dos locais de

coleta de dados.
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4.2 Arquitetura do Agent-Knap

Na proposta Agent-Knap, o cendrio de aplicacdo considera que clientes do sistema
enviam requisi¢des, 1?;, em instantes de tempo ¢; (I = {1,2..,p} e p — 00), para o ga-
teway com consultas especificas sobre uma Aol. E assumido que as requisicdes chegam
ao gateway de forma sequencial e que cada requisicao recebida pelo gateway contenha, no

minimo, as seguintes informacoes:

* otipo de conteddo de interesse, por exemplo: umidade, temperatura ou concentragao

de um determinado gés;
* a Aol de onde € desejado obter a medicao;

* o tipo de agregacdo desejada, por exemplo, média, valor maximo ou valor minimo.

Também € uma premissa considerada que o gafeway nao deve processar mais de uma
requisicdo simultaneamente.

No desenvolvimento do Agent-Knap, foi considerada uma rede composta por um ga-
teway e multiplos dispositivos aleatoriamente distribuidos numa Aol. Os j dispositivos
da rede sdo representados pelo conjunto D = {Dy, ..., D;}, j € N. Cada dispositivo da
rede possui um conjunto de sensores para realizar diferentes medi¢cdes no ambiente, por
exemplo: temperatura, umidade ou vibracdo. Adicionalmente, cada dispositivo tem a ca-
pacidade de armazenar as ultimas amostras coletadas por cada um dos seus sensores. Os
dispositivos também possuem radios de comunica¢do que permitem os mesmos estabele-
cerem enlaces de comunica¢do com seus vizinhos e formar uma topologia de comunicagao
por multiplos saltos.

A operacdo da rede depende de requisicdes enviadas por clientes do sistema para o
gateway. Cada dispositivo IoT € um n6 fonte ou um né intermedidrio capaz de receber e
retransmitir o AM para os dispositivos vizinhos. O gateway, portanto, é o elemento central

da arquitetura do Agent-Knap, onde estdo concentradas as seguintes fungdes principais:

* inicializacdo da rede e atualizagdes sobre o estado da rede;
» processamento das requisi¢des recebidas pelos clientes e respectivas respostas;
* gerenciamento do cache;

» gerenciamento do processo de coleta de dados com AM.

Mais detalhes sobre as fungdes do gateway sao descritos nas proximas Se¢des deste
Capitulo.
Este trabalho define a coleta tradicional como aquela realizada pelo AM apenas nos

nos fontes indicados para a coleta. Foi realizada a comparacdo do desempenho da proposta
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Agent-Knap com a coleta tradicional, considerando a agregacdo de dados ativada ou ndo.
As Figuras e[4.1(b)|ilustram casos onde a coleta tradicional € realizada com ou sem
agregacio de dados. E possivel verificar o impacto do aumento do tamanho do AM a
medida que o mesmo avanca pelo itinerdrio, quando a agregacao de dados nao € realizada.
Na Figura[d.1(b)] a agregacdo de dados é realizada com fator um. Ou seja, o resultado dos
dados agregados possui 0 mesmo tamanho que os dados originais, considerando que dados

do mesmo tipo possuem o mesmo formato e, consequentemente, 0 mesmo tamanho. A

Figura[l.2]apresenta o diagrama em blocos da Arquitetura Agent-Knap com seus principais

modulos e funcoes.

(a) Coleta tradicional de dados sem agre- (b) Coleta tradicional de dados com agre-
gacdo nos nos fontes. gacdo nos nos fontes.

Figura 4.1: Mecanismos de coleta tradicional, com agregacdo e sem agregacao de dados,
e as diferentes taxas de variacdo do tamanho do payload.

Em ambos os casos, com ou sem agregacao de dados, antes de enviar o AM na rede,
o gateway deve inicialmente selecionar em quais nds fontes a coleta deve ser realizada.
Essa selecdo € realizada de acordo com as informacdes da requisicao recebida (Aol e o
tipo de contetdo de interesse) associadas as informacdes registradas na topologia da rede,
representada no gateway durante processo de inicializacdao da rede. Mais detalhes sobre o
processo de inicializagdo da rede sdo apresentados na Secdo[4.3]

O diagrama em blocos da proposta Agent-Knap € estruturado em sete blocos princi-
pais, cada um representando func¢des essenciais para os objetivos da proposta serem alcan-
¢ados. Na Figura[d.2] o bloco “Processamento de Requisi¢des” é o médulo que inicia o
processo de tratamento e andlise das requisi¢Oes enviadas para o gateway. Neste modulo,
ha a identificacdo das informagdes que serdo entradas para o processo de selecdo dos nds
fontes: conteddo desejado e Aol.

No préximo passo, o gateway verifica se € possivel cobrir toda Aol requisitada com as

informacdes nao expiradas do cache. O processo € executado no bloco “Selecao Weighted
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Set Cover” e € iniciado com a verificacao das informacdes no cache e identificacio de quais
dados nao estdo expirados. O gateway encontra o grupo de dispositivos com informacdes
ndo expiradas que melhor cobre a Aol requisitada ao executar o algoritmo Weighted Set
Cover. As entradas para o algoritmo sdo as coordenadas dos dispositivos, as coberturas
de sensoriamento, além das prioridades calculadas. Mais detalhes sobre esse processo,
incluindo os célculos das prioridades, sdo descritos na Se¢ao A saida do bloco
“Selegéo Weighted Set Cover” é o conjunto de nés fontes, N.

Ap6s estabelecido o processo de sele¢do dos nds fontes, o gateway verifica se deve des-
pachar um AM para novo processo de coleta na rede. Caso necessdrio, deve ser realizado
o cdlculo do itinerdrio do AM, que inclui uma andlise do grafo que representa a rede e a
identificacdo do caminho mais eficiente para ser percorrido. No diagrama, esse processo é
representado pelo bloco “Calculo de Itinerdrio”. Os detalhes sobre como € feito o calculo
do itinerdrio de forma eficiente sdo apresentados na Segdo [4.5.2]

As outras tarefas executadas pelo gateway sdo os processos indicados nos blocos “Ge-
renciamento da topologia”, “Gerenciamento do cache”, “Selecdo Knapsack™ e “Gerenci-

amento do payload”. Esses processos sdo detalhados nas Secoes 4.3} [4.4|e 4.6

Processamento de Calculo de Itinerario
requisicdes
Selegdo
Weighted Set Anélise de Grafos
Contelido Coleg
N
v 8 biikstra "1 Processo ! > selecio k K
& rocesso Dijkstra > napsacl
R; —>| |Selecdo de Christofides
—_ z
Aol nés fontes —»]
G & 2
Selegdo de nds
Agregagdo de dados intermediarios
< Gerenciamento do cache
X
<D \k;.pp. >
G X Registro dos ki Pk
Registro dos  [—» >
tempos de
dados Ao
atualizagdo
X 7y
1
Ger 1to da topologia
Dup
Registro dos Nf Gerenciamento do payload —
dispositivose |—» Grafo da rede N
atributos > L Envio e recepgao
Cddigo do AM
do agente

Figura 4.2: Arquitetura geral do Agent-Knap e sua estrutura em blocos.

4.3 Inicializacao do sistema

Toda inteligéncia do sistema proposto estd centralizada no gateway. Em destaque, as
informacdes para as funcdes de calculos dos itinerdrios, selecdo das fontes de dados e ge-

renciamento do cache. Para processar essas fungdes, o gateway precisa ter informagdes
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sobre a topologia, enderecos e capacidades de recursos dos dispositivos na rede. Dessa
forma, € importante que o gateway receba informagdes dos dispositivos para que seja pos-
sivel a construcao da topologia da rede na inicializacdo do sistema.

Além do gateway, a inicializacdo da rede ocorre também em processos em execucao
nos dispositivos distribuidos na rede. Os objetivos principais do processo de inicializagao
sdao: 1- o envio de informacgdes de registro dos dispositivos ao gateway, contendo seus
principais atributos individuais; 2- constru¢ao de uma representacdo da topologia da rede
no gateway, através de um grafo, e; 3- construcao da estrutura de dados no cache.

Com essas informacdes iniciais da topologia e dos dispositivos, o gateway esta apto
a processar requisicdes encaminhadas pelos usudrios e iniciar o gerenciamento do pro-
cesso de coleta de dados na rede. Na inicializagdo, os dispositivos precisam enviar para o

gateway as seguintes informacoes, na mensagem de registro:

* coordenadas geogréficas;

ID tnico de identificagao;

IDs dos seus dispositivos vizinhos ao alcance de comunicagao;

lista com os tipos de sensores ativos e alcance geogréfico de cada sensor;

tamanho dos dados, em bytes, referente a cada tipo de contetido;

nivel de energia na bateria.

Como a rede foi planejada para comunicacdo por multiplos saltos, muitos dispositivos
distribuidos na topologia ndao conseguem estabelecer comunicacdo direta com o gateway.
Dessa forma, para envio das informacdes de registro ao gateway, € necessario que cada
dispositivo siga um processo de identificagdo do seu vizinho mais préximo para envio da
mensagem de registro.

O processo estruturado para a proposta Agent-Knap segue um mecanismo inspirado na
inicializacdo de outros protocolos de redes de sensores ou IoT, tais como, o RPL (Routing
Protocol for Low-Power and Lossy Networks) [34] e o mecanismo Time-To-Go-Forward
(TTGF) do trabalho [[77]. O processo inicia com o gateway realizando um processo de
inundacdo na rede com uma mensagem que informa o Layer ID (nimero de saltos até o
gateway). O Layer ID do gateway é zero. A mensagem €& recebida pelos dispositivos ao
alcance do gateway.

Cada dispositivo vizinho do gateway, ao receber a mensagem de inicializacdo, iden-
tifica que é um vizinho direto do gateway. Assim, cada dispositivo atualiza o parametro
Layer ID, somando uma unidade ao valor recebido do gateway e encaminha a mensagem,
dando continuidade ao processo de inundagdo na rede. Cada dispositivo da rede, ao re-

ceber mensagens de inicializacdo de multiplos vizinhos, considera que o vizinho para o
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qual devem ser enviadas as mensagens de registro para o gateway € o vizinho com o menor
Layer ID. Esse processo se repete até que todos dispositivos da rede consigam identificar
a quantos saltos estdo do gateway e para qual vizinho devem enviar o pacote de iniciali-
zacdo. Cada dispositivo do caminho que recebe uma mensagem de registro do vizinho,
repassa a mensagem para o vizinho mais proximo do gateway.

Ap6s a inicializacdo, portanto, o gateway possui informagdes sobre a posi¢ao geogra-
fica de todos os dispositivos, seus respectivos IDs, recursos e informacdes sobre quais
vizinhos cada dispositivo possui ao alcance de comunicacdo. Com essas informagdes, o
gateway € capaz de criar uma representacdo da topologia da rede através de um grafo,
G. Além de atributos de cada dispositivo da rede, tais como: nivel de energia e tipos de
conteddo. Os custos de comunicacao entre cada dispositivo e seus vizinhos € diretamente

proporcional a distancia Euclidiana entre estes.

4.4 Gerenciamento do Cache na proposta Agent-Knap

Ao receber uma requisicao de um cliente na Internet, o gateway inicialmente realiza
o processo de verificagdo do cache. A busca € nos dados nao expirados no cache. Cada
dado armazenado em cache corresponde a um sensor na rede, instalado em um dispositivo
especifico. Assim, o gateway verifica se existem dados nao expirados suficientes para co-
brir, o contetdo desejado, considerando a cobertura da Aol requisitada. Se a requisi¢ao for
integralmente atendida pelos dados em cache, o gateway envia uma resposta para o cliente
solicitante, sem a necessidade de realizar um novo processo de coleta de dados atualizados
narede IoT. Caso ndo haja dados suficientes atualizados no cache, o gateway envia um AM
para a rede com o objetivo de coletar informacdes atualizadas que complementem a infor-
magdo, ainda ndo expirada, no cache. A Figura 4.3 apresenta um fluxograma indicando

de maneira geral o processo de gerenciamento do cache no Agent-Knap.

Proi\eoslsar Requisigdo: Executar coleta de
- - if dados na rede com i
Nova Requisicao > Tipo de Contetido > Verificar o cache e Atualiza o cache

- Modo de agregagéo

Enviar resposta ao
cliente do sistema

Figura 4.3: Fluxograma: visdo geral do gerenciamento do cache.

Por exemplo, caso seja recebida uma requisi¢ao para coleta de informacao da média

de temperatura em determinada Aol. Primeiramente, o gateway, baseado nas informacoes
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de coordenadas dos dispositivos e alcance de cada sensor, consulta no seu cache se existe
um conjunto de dados atualizados sobre os sensores adequados para cobrir a Aol. Caso o
gateway verifique que ha um grupo de dados atualizados, 0 mesmo envia a resposta para o
requisitante. Caso, a informacao esteja incompleta no cache, o gateway inicia o processo
para selecdo do novo grupo de sensores para realizar nova coleta de dados. Esse grupo
deve ser capaz de complementar a informacao vélida do cache sobre a Aol.

O gerenciamento do cache, portanto, € realizado de forma centralizada no gateway.
Sua estrutura para operagdo do sistema € simples e bem direta com relagdo a hierarquia e
organizagdo dos dados dos dispositivos da rede. O cache, portanto, pode ser representado
por uma tabela contendo os registros dos IDs de cada dispositivos, os tipos de contetido que
cada dispositivo tem capacidade de efetuar leituras, o valor da dltima atualizacao recebida
para cada um dos conteddos e o registro do instante de tempo - timestamp - em que essa
atualizacdo foi realizada no cache. A Tabela [4.1] apresenta um exemplo de estrutura de
dados no cache, quando a agregacdo de dados ndo estd ativada, para uma rede com dois

dispositivos, contendo trés tipos de contetidos cada um deles.

Tabela 4.1: Estrutura de dados no cache. Agent-Knap sem agregacao de dados.

ID dispositivo | Tipo de contetdo | Valor armazenado | Instante
k‘l UCLZOTkn tkl
Disp_1 ko valoryis tro
kg UCLZOT’klg tkg
/Cl UalOTkgl tkl
DiSp_Z ]{72 UalOTkQQ tkg
k’g valork23 tkg

A Tabela [4.2) apresenta um exemplo de estrutura de dados no cache, quando a agre-
gacdo de dados estd ativada, para uma rede com dois dispositivos, contendo trés tipos de
conteddos cada um deles. Nesse caso, o0 mesmo valor agregado é armazenado no cache

para diferentes dispositivos, quando correspondem ao mesmo tipo de conteudo.

Tabela 4.2: Estrutura de dados no cache. Agent-Knap, com agregacao de dados.

ID dispositivo | Tipo de contetdo | Valor armazenado | Instante
kq valory tr1
Disp_1 ko valorys tio
ks valorys trs
kq valory ti1
Disp_2 ko valorys tro
ks valorys trs

A atualizagdo dos valores no cache € realizada pelo gateway ap6s o recebimento do AM
com os dados coletados da rede. No caso do mecanismo de coleta sem agregacao de dados,

os registros sao feitos de forma direta. O AM traz em seu payload as informacdes sobre os
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valores selecionados para coleta nos respectivos dispositivos. Quando a coleta € realizada
com a agregacao de dados ativada, contetidos do mesmo tipo, coletados em dispositivos
distintos, sdo agregados pelo AM. Dessa forma, no cache é registrado o mesmo valor

agregado para os diferentes dispositivos.

4.5 Selecao das fontes de dados

O processo de selecao de fontes de dados € uma fungdo executada integralmente no
gateway e inicia quando uma nova rodada de coleta de dados € necessaria. O processo de

selecao € dividido em duas partes:

* Selecao do grupo de n6s fontes: processo que identifica, de forma eficiente, quais
dispositivos na rede podem garantir a cobertura da Aol. O problema de selecdo de
nos fontes € modelado como um problema Weighted Set Cover. Mais detalhes sobre

o processo de sele¢do sdo apresentados na Segdo [4.5.1]

* Selecdo do grupo de nds intermedidrios: processo que identifica, de forma otimi-
zada, quais nés intermedidrios do itinerdrio podem fornecer dados relevantes para
atualizagdo do cache. E o processo de coleta oportunista de dados na proposta
Agent-Knap. O problema de selecao dos nds intermedidrios € modelado como um

problema Knapsack. Mais detalhes sobre o processo de selecao sdo apresentados na

Secido@.5.3]

4.5.1 Selecao do grupo de nos fontes

A primeira versdo da proposta Agent-Knap, publicada em [78], considerou um me-
canismo simplificado para a selecdo dos nds fontes, onde os mesmos eram escolhidos
aleatoriamente na rede a cada rodada, em uma quantidade fixa, pré-determinada. Com o
objetivo de tornar a selecdo dos nds fontes mais criteriosa e mais proxima de mecanismos
adotados em outros trabalhos da literatura [67, 169], o mecanismo evoluiu para a sele¢do
eficiente de grupos.

O grupo de n6s fontes € selecionado de forma a obter a maior cobertura possivel da Aol,
de preferéncia total, referente ao contetido solicitado na requisi¢ao recebida. O mecanismo
de selecao dos nds fontes € modelado como um problema classico de cobertura, o Weigthed
Set Cover. Esse problema é NP-completo, definido como: Dado um conjunto ¢/ de n
elementos, U = {uy,us,us...,u,}, € um conjunto de m subconjuntos de U, S;....,S,,
com pesos Wi,...,W,,. O objetivo é encontrar um conjunto ¥V C {S;,..., S, } tal que:
todos elementos de U/ sejam cobertos por V e; a soma dos pesos dos subconjuntos em )V é

maximizada.
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Para modelar o processo de selecdo de grupos de dispositivos, toda a Aol € represen-
tada por pontos equidistantes com suas respectivas coordenadas geograficas. No problema
Weigthed Set Cover, o total de pontos da Aol pode ser, portanto, representado pelo con-
junto U. Com as informagdes de coordenada geografica de cada dispositivo e o raio de
cobertura dos respectivos sensores, 0 gateway tem a informacao da area total de sensoria-
mento de cada dispositivo. Assim, cada sensor de cada dispositivo pode ser representado
por um conjunto de pontos da sua respectiva drea de cobertura. Dessa forma, cada sen-
sor pode ser considerado a representa¢do dos subconjuntos S;,...,5,, na modelagem do
problema Weigthed Set Cover. O peso de cada sensor pode ser relacionado a diversos
parametros, tais como confiabilidade, politica de atualizacdo do cache, energia remanes-
cente do dispositivo ou uma combinacgdo destes elementos. A confiabilidade pode estar
relacionada com a qualidade da leitura dos sensores ou a quantidade de falhas de comu-
nicacdo do dispositivo, por exemplo. O peso referente a politica de atualizacdo do cache
pode priorizar os contetidos mais préximos de expirar, por exemplo. Essa foi a abordagem
escolhida para a proposta Agent-Knap.

A solu¢do do problema €, portanto, encontrar o conjunto de nés fontes, N, ¢ C D,
capaz de complementar os dados vélidos no cache e, assim, cobrir inteiramente a Aol. O
grupo de n6s fontes selecionados pelo algoritmo € o que tem o menor peso total associado
— somatério dos pesos individuais dos dispositivos em N;. Neste trabalho, referente ao
contetido requisitado, cada dispositivo possui o peso, Wp , calculado de forma diretamente
proporcional ao intervalo de tempo, At, desde a tiltima atualizac¢do no cache do gateway. O
resultado € uma priorizagdo para substituicdo no cache dos contetidos mais antigos. Dessa
forma, o peso para cada dispositivo no problema Weighted Set Cover pode ser calculado
segundo a Equagio[4.1]a seguir:

Wp, = At * A, 4.1)

onde A\ é o lambda de Poisson, em nimero de requisi¢des recebidas por unidade de tempo.
Assim, dispositivos com informag¢ao mais antiga registrada em cache tém maior peso as-
sociado e, consequentemente, maior probabilidade de serem selecionados para o grupo de
no6s fontes, Ny. A solugdo do problema Weigthed Set Cover é o conjunto de nés fontes,
N, que devem ser visitados para atualizar o cache.

Ap6s a defini¢dao do grupo de nds fontes para coleta do contetido principal, a préxima
etapa € a defini¢do do itinerdrio Z, a sequéncia de nds fontes e nés intermedidrios que o
AM deve visitar. Essa etapa € feita com auxilio dos algoritmos de Dijkstra e Christofides,

conforme descrito na Se¢do[4.5.2]
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4.5.2 Calculo do itinerario

Ap0s receber requisicoes, R;, e concluir o processo de selecio de nés fontes, o gateway
inicia o processo indicado no bloco “Célculo de Itinerario” da Figura f.2] Nessa etapa,
sdo considerados os algoritmos de Dijkstra e Christofides para cdlculo do itinerdrio para a
coleta dos dados.

A saida do processo € a sequéncia de nés que devem ser visitados e a solucdo € de-
terminada apds os cdlculos dos caminhos entre pares de nds e os respectivos custos de-
terminados pelo algoritmo de Dijkstra. O algoritmo de Christofides é uma das heuristicas
utilizadas para a solucdo do Problema do Caixeiro-Viajante (PCV), que € o tipo de pro-
blema a ser resolvido para célculo do itinerdrio do AM. O algoritmo Christofides € uma
solugdo para o PCV que, no pior caso, garante uma razao de menos de 3/2 entre a solu¢cdo
encontrada e a solucdo 6tima [79].

A Figura[d 4representa um itinerdrio definido. Nela, os nds indicados na cor vermelha
sdo os nds fontes selecionados. O algoritmo de Christofides define, para o grupo de nds
fontes, a ordem otimizada de visita pelo AM. Com a ordem definida, o Djikstra € utilizado

para encontrar os caminhos entre nds fontes consecutivos.

Gateway

Figura 4.4: Itinerario definido para coleta nos nds fontes, indicados na cor vermelha.

A saida Z contém todos os nés que a serem percorridos pelo AM até seu retorno para
o gateway. L, portanto, € uma das entradas do Mdédulo Knapsack que executard a sele¢ao

dos nds intermedidrios para a coleta oportunista.
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4.5.3 Selecao de nds para coleta oportunista

A etapa seguinte € definir quais dados disponiveis nos nds intermedidrios de Z serdo
selecionados para a coleta oportunista. A solugdo para esse problema € abordada de duas
formas distintas na proposta Agent-Knap que dependem se a agregacao de dados estd ativa
ou nao.

A ideia central neste processo € coletar os dados de forma eficiente, levando em consi-
deragdo que hd uma restricao de recursos na rede IoT. Dessa forma, a proposta Agent-Knap
considera um tamanho fixo, em bytes, para o tamanho do payload designado para a coleta
oportunista. O objetivo € possibilitar um gerenciamento do crescimento do AM, durante
sua trajetdria pelo itinerdrio e, consequentemente, um consumo mais controlado de energia
nos dispositivos da rede.

Cada dado disponibilizado pelos nds intermedidrios tem um tamanho, em bytes, pre-
viamente conhecido pelo gateway. Dessa forma, o problema apresentado € tornar a coleta
mais eficiente, selecionando os dados mais valiosos para atender o objetivo de atualizacao
do cache, considerando a restri¢cao de espago no payload do AM. Esse tipo de problema
pode ser modelado como um problema de otimiza¢do combinatéria Knapsack que € defi-
nido da seguinte forma: Dada uma mochila com uma capacidade limite de peso definida e
conjunto de itens, cada um deles com um peso e valor. A solu¢do do problema knapsak é
determinada quando um grupo de itens sdo selecionados para serem incluidos na mochila,
de forma que o peso total seja menor ou igual a capacidade da mochila e que o valor seja
0 méximo possivel.

Ha variantes do problema knapsack na literatura e a utilizada na proposta Agent-Knap
€ a 0-1 knapsack. Nessa variante, para cada item hd apenas as op¢des zero ou um, respecti-
vamente, para a resposta se um item deve ou ndo ser incluido na mochila. Nao é permitido
que haja mais de uma cépia de qualquer item na mochila. A variante 0-1 € a mais comum

do problema.

4.6 Gerenciamento do Payload

O espaco de carga til (payload) é parte da estrutura do AM apresentada na Figura[2.3]
Esse espaco carrega os dados dos dispositivos a medida que o AM avanca pelo itinerdrio.
Tal payload, portanto, possui um tamanho maximo (P), em bytes, que é divido em duas
partes: um espaco fixo reservado para a coleta garantida dos contetidos nos nds fontes
(G), que sdo os alvos prioritdrios do AM quando despachado para coleta; e um espaco
(C) utilizado para a concatenacdo dos contetidos da coleta oportunista realizada nos nés
intermedidrios. A Figura[4.5|apresenta a divisdo do payload nas partes G e C.

O problema Knapsack, que € solucionado por algoritmo executado no gateway, deve

considerar o tamanho C' como a capacidade da “mochila”, para selecionar quais nds in-
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Figura 4.5: Cargatil P (payload) do AM com os espagos para coleta garantida (G) e para
coleta oportunista (C').

termedidrios terdo os conteudos coletados de forma oportunista para preencher o espaco
C do payload. Quando nao hé agregacdo de dados, os conteddos oportunistas, coletados
de cada dispositivo, sdo adicionados ao payload do AM de forma concatenada, sem violar
o tamanho médximo C. Na Figura 4.5 ¢ apresentado este conceito através de um exem-
plo, no qual o payload foi preenchido com quatro conteidos de mesmo tipo coletados de
nds fontes no espago reservado GG e quatro contetidos diferentes concatenados de maneira
oportunista no espago C'.

Para modelagem do sistema, deve-se considerar a existéncia de um nimero ¢ de tipos
de contetidos distintos existentes na rede, representados pelo conjunto K = {k1, ..., k; },
1 € N, cada conteddo com um tamanho, em bytes. Ao analisar o itinerério, Z, o gateway
identifica os nds intermedidrios, os tipos de conteidos que cada né intermedidrio tem
capacidade de fornecer e os tamanhos de cada um desses conteidos. Esses dados passam
a ser entradas para o problema 0-1 Knapsack, juntamente com o tamanho em bytes do
espaco C' do payload do AM.

Na proposta Agent-Knap, os dados dos diferentes dispositivos sd@o concatenados, a
medida que sdo coletados pelo AM, quando a agregacao de dados estd desativada. A Fi-
gura ilustra o processo de concatenac¢do dos dados coletados no payload. Dados
dos tipos de contetidos verde e vermelho sdo concatenados no payload. Alternativamente,
quando a agregacdo de dados estd ativada, dados do mesmo tipo de conteido mas de di-
ferentes dispositivos sdo agregados com fator de compressao pré-determinado. Assim, os
dados do mesmo tipo de conteddo ndo proporcionam um aumento do tamanho do AM a
medida que sao coletados. Ou proporcionam um aumento residual, caso o fator de com-
pressdo seja um valor entre O e 1. Essa variacao do tamanho depende do fator de agregacao.
A Figura[4.6(b)|ilustra o processo de coleta na proposta Agent-Knap quando a agregagdo
de dados estd ativada. Neste caso, o tipo de conteido amarelo também € agregado, além

dos conteados verdes e vermelhos.
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(a) Coleta Agent-Knap sem agregacdo dos (b) Coleta Agent-Knap com agregacao dos
dados coletados nos nds fontes e intermedia- dados coletados nos nods fontes e interme-
rios. diarios.

Figura 4.6: Mecanismo de coleta Agent-Knap, com e sem agregacdo dos dados ativada no
AM.

4.6.1 Modelo de coleta proposto com agregacao de dados

O processo prioriza a coleta oportunista dos contetidos que proporcionam a maior utili-
dade para complementar as informagdes disponiveis no cache. Quanto menor a redundan-
cia dos dados coletados pelos nds intermedidrios do itinerario, quando comparados com
os dados validos no cache, maior a utilidade dos dados nos ngs intermediarios e maior o
valor considerado no algoritmo knapsack.

A Figura 4.7 ilustra o processo de selecdo de contetidos em todas etapas. Nela, o iti-
nerario [ estd representado por dois nds fontes (D, e Dg) e quatro nds intermedidrios (Ds,
D3, Dy e Ds). Para simplificacdo, o gateway ndo estd representado na figura mas deve ser
entendido que o AM € enviado do gateway diretamente para D, e retorna de Dg direta-
mente para o gateway. As areas Al e A2 representam as sub-regides da Aol que, nessa
rodada de coleta, correspondem aos dados vélidos no cache referentes aos contetidos k;
(A1) e ko (A2). Para este exemplo da figura, as seguintes condi¢des devem ser considera-

das:

* arede possui dois contetidos no total (k; € k2) e todos nds intermedidrios sao capazes
de coletar dados dos contetdos ki € ko;

» otamanho de C para coleta de dados oportunistas corresponde ao espago para coleta
de apenas um tipo de conteddo.

O processo inicia com o gateway analisando cada uma das sub-regides, Iy, que re-
presentam a drea de cobertura total dos nés intermedidrios para um determinado contetido
k;. Assim, nas Figuras [4.7(b)| e [4.7(c)| sdo representadas as sub-regides Ry, e Ry,, que
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representam as dreas totais cobertas pelos nds intermedidrios, respectivamente para os
conteudos k; € k.

O préximo passo € o gateway analisar, para cada conteddo, k; e ko, 0 tamanho das in-
tersecoes de Ry, e Ry, com as sub-regides Al ou A2, respectivamente. Pelo exemplificado
nas figuras, € possivel identificar que R, ndo tem intersecdo com Al, enquanto 7y, tem
intersecao com A2. Dessa forma, o valor de &, neste problema knapsack é maior que o de
ko, pois os dados que podem ser coletados para k; pelos nés intermedidrios representam
uma atualiza¢do mais valiosa para o cache do que os dados que podem ser coletados para
ko. Neste caso, o conceito de valioso € porque hd menos intersecdo com os dados de ja
disponiveis em cache e, portanto, representam mais informagdes sobre a drea geografica.
Como (' estd limitado ao tamanho de um contetido, neste exemplo, somente o conteido
k, é coletado oportunisticamente pelo AM, além do conteddo principal, como € indicado

nas cores verde e vermelha na Figura[d.7(d)]|

No fonte

N6 fonte

k1

. N6 fonte
N6 for?ae/_,1 K

< : )
‘

Nofonte / == : N6 fonte

(©) (d)

Figura 4.7: Mecanismo de selecdo dos conteidos nos nés intermediarios.

Para controle das informacdes atualizadas no cache do gateway, o AM precisa registrar
no seu cddigo, durante o processo de coleta, de quais dispositivos foi executada a coleta
com sucesso e de qual tipo de conteudo.

Dessa forma, para cdlculo da prioridade knapsack para cada tipo de conteudo, py,,
quanto menor a intersecao entre estas sub-regidoes, mais prioritdria torna-se a coleta do

tipo de conteudo analisado. Essa prioridade € associada a cada contetido na modelagem
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do problema knapsack. Mais precisamente, os valores das prioridades de cada contetido
no algoritmo knapsack sao calculados com operacdes de conjuntos. Conforme descrito na
Secdo [4.5.1] toda drea geogréfica da rede é dividida em pontos equidistantes e cada drea
de cobertura de cada dispositivo [); pode ser representada por um subconjunto de pontos.
A quantidade de pontos cobertos por [?;, menos a quantidade de pontos da interse¢do com
a sub-regido atualizada em cache € o valor adimensional, p,, para o respectivo contetido
k; no algoritmo knapsack. Assim, a prioridade knapsack fica definida pela Equacao 4.2

apresentada a seguir:

pr, = [Aol, — (Aol N AR ], (4.2)

cache

onde Af;che ¢ a sub-regido geogréfica correspondente aos dados de k; em cache ndo ex-
pirados, e Aolj, € drea geografica coberta pelos dispositivos intermedidrios, referente ao
conteudo k;.

Com os valores, py,, os tamanhos de cada conteudo dos nds intermedidrios e o tama-
nho maximo para a coleta oportunista C', o problema knapsack € modelado e solucionado
pelo gateway, que determina quais contetidos e em quais nds estes podem ser coletados
oportunisticamente. A saida do knapsack € denotada por D,,. Dessa forma, € garantido o
preenchimento 6timo do payload no agente de coleta pelos contetidos mais valiosos dis-
ponibilizados pelos nés do itinerdrio. Isso ocorre sem que seja violado o tamanho médximo

desejado para preenchimento do payload.

4.6.2 Modelo de coleta proposto sem agregacao de dados

A modelagem do problema knapsack para a coleta oportunista sem agregacao de dados
¢ similar a coleta quando a agregacao de dados estd ativa. A prioridade do knapsack
também € calculada a partir de operacdes simples entre conjuntos. Porém, o célculo agora
passa a ser individual, por dispositivo, € ndo mais no conjunto agregado de dados dos
dispositivos.

A Figura pode exemplificar o processo para célculo da prioridade sem agre-
gacdo. Nela, para o conteido ks, as coberturas dos dispositivos intermediarios Dy e Ds
ndo possuem interse¢ao com a cobertura A2. Quando comparadas com as coberturas dos
outros nds intermedidrios do itinerario, D3 e Dy, é possivel identificar que a prioridade
knapsack serd maior para D, e D5. A Equagdo define, entdo, o célculo da prioridade
p’};’j do knapsack por dispositivo, por contetido, como visto a seguir:

pp, = [Aol}; — (Aol N A%, (4.3)

cache

onde Aol ]’3] ¢ a drea de cobertura de cada dispositivo, por tipo de contetdo.
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4.7 Proposta Agent-Knap com Miultiplos Agentes Moveis

Despachar um AM para coleta de dados em um grupo de nés fontes muito grande
pode resultar em um aumento muito significativo do tamanho do payload do AM. Tal
abordagem pode levar a questdes como atrasos, inefici€éncias e perda de confiabilidade.
Para tratar esse problema, o envio de multiplos agentes na rede em paralelo pode reduzir
o tamanho do itinerdrio e atenuar os problemas mencionados.

Neste trabalho, também foi desenvolvida a versdao do Agent-Knap para coleta de da-
dos com multiplos agentes. As funcionalidades basicas da proposta permanecem, sendo
introduzidas duas novas. Ou seja: a selecdo eficiente de nés fontes, a coleta oportunista de
dados nos nés intermedidrios e a agregacdo de dados permanecem sendo realizadas como

na proposta com agente simples. As novas funcionalidades sao:

* divisao da topologia em multiplos grupos de dispositivos (clusters);

* envio de multiplos AMs para realizar coletas e agregacdao de dados, sendo um AM

para cada grupo.

4.7.1 Divisao da topologia em multiplos grupos de dispositivos

O processo de parti¢cdo da topologia em multiplos grupos de dispositivos usa o algo-
ritmo K-means clustering. Esse algoritmo tem o objetivo de dividir um conjunto de ele-
mentos em um nimero pré-definido K de grupos. A formagao dos grupos € baseada em
semelhancgas entre os elementos. Na proposta Agent-Knap, a semelhanca entre os elemen-
tos & unicamente definida pela posicdo dos dispositivos na Area de Interesse. A execugio

do algoritmo K-means clustering € descrita pelas seguintes etapas:

1. definir como parametro de entrada o nimero K de grupos que deseja-se formar;

2. inicializar K centroides escolhidos aleatoriamente a partir do conjunto de elementos

de entrada;

3. atribuir cada dispositivo ao centroide mais préximo considerando a distancia eucli-

diana;

4. Recalcular os centroides: Ap0s a atribuicao dos dispositivos, os centroides sao re-

calculados como a média dos pontos atribuidos a eles.

5. Repetir os passos 3 e 4 até que a convergéncia seja alcancada - quando os centroides
nao mudam significativamente suas coordenadas, ou até que um nimero maximo

de iteracdes seja alcangado.

6. Finalizar, quando a convergéncia € alcancada.
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A principal mudanga em relacdo ao cendrio Agent-Knap com agente simples € a inclu-
sdo da etapa de divisdo em clusters na inicializagdo do sistema. Como a proposta Agent-
Knap é adaptada para cendrios com dispositivos fixos, o algoritmo K-means clustering
pode ser executado apenas na inicializac@o do sistema. Dessa forma, apds o gateway rece-
ber as coordenadas de todos dispositivos, a divisdo K-means ocorre. O gateway armazena
0s grupos e as respectivas coordenadas dos dispositivos.

O processo de selecdo das fontes de dados permanece da mesma forma indicada na
Se¢do {.5] No entanto, apds a selecdo do grupo de nés fontes a cada rodada, o gateway
verifica a qual cluster cada um dos n6s fontes do grupo selecionado pertence. A partir
dessa verificacdo, os itinerdrios sao calculados na mesma quantidade de clusters, k. Com
os itinerdrios definidos, o processo de selecido dos nds para coleta oportunista permanece
o mesmo e € realizado para cada um dos itinerarios calculados.

Na Secido [5.2] sdo apresentados resultados das simulagdes de Agent-Knap no cendrio

de multiplos agentes, utilizando o simulador AgentSim-IoT desenvolvido.
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Capitulo 5
Simulacoes e Resultados

Os cendrios de simulagdes foram desenvolvidos no simulador AgentSim-IoT que foi
configurado para avaliacdo de cendrios com agente simples, multiplos agentes, em redes
com e sem perdas e com a agregacdo de dados ativada ou ndo.

Para as simulag¢des, foi desenvolvida uma topologia com centenas de dispositivos fixos
e com um no central também fixo, representando o gateway. Geograficamente, o gateway
€ disponibilizado nas coordenadas centrais da topologia, em todas simulagdes desenvol-
vidas.

Com o objetivo de simplificar a representacao dos cendrios e da andlise dos resultados,

o desenvolvimento do processo de simulagc@o considerou as seguintes premissas:

* a quantidade de dispositivos é sempre suficiente para garantir uma cobertura com-

pleta de toda drea geografica da rede;
* todos os dispositivos t€m o mesmo nivel inicial de bateria;

* os diferentes tipos de conteido t€ém o mesmo tamanho, em Bytes, em todas as si-

mulagdes;

* os dispositivos de rede sdo padronizados e sempre possuem a mesma quantidade

conteddos distintos, numa mesma simulagao;

o alcance de detec¢do € o mesmo para todos sensores;

o alcance de comunicagdo € o mesmo para todos dispositivos.

O gateway possui conexao direta com os nds mais préoximos, respeitando os alcances
de comunicacdo da interface de rddio, e se comunica através de multiplos saltos com o
restante da rede. Para as simulag¢des, cada um dos contetidos assume valores que perma-
necem constantes durante todo periodo das simulagdes. A distribuicdo dos valores dos
conteddos pelos diferentes dispositivos foi feita de forma aleatdria e uniforme, dentro de

uma faixa de valores pré-determinada.
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Em todos os casos de simulagdo, os dispositivos sdo distribuidos em uma area de ta-
manho fixo e formato quadrado. Os custos dos enlaces sdo diretamente proporcionais as
distancias Euclidianas entre os dispositivos.

Na estratégia de coleta de dados simulada, as requisi¢des sdo enviadas para o gateway
de forma sequencial, com uma taxa de chegada que segue uma distribui¢cdo de Poisson

com \ = 0 2requisicoes
- ¥

. Essa estratégia foi adotada para as simulac¢des da coleta tradicio-
nal e para a coleta proposta. Em todos resultados apresentados, o intervalo de confianca

considerado foi de 95%.

5.1 Simulacoes em cenario com agente simples

Esta secdo apresenta as avaliagdes considerando os cendrios com agentes simples. Ce-

narios com e sem agregacao ativada. Além de cendrios de redes com e sem perdas.

5.1.1 Simulac¢oes em cenarios sem agregacao de dados

O desempenho da proposta Agent-Knap em um cendrio sem perdas e sem agregacao
de dados foi avaliado. Para as simulagdes desta se¢do, os nds fontes foram sempre se-
lecionados aleatoriamente entre os dispositivos da rede, a cada rodada, em quantidades
previamente definidas.

Este cendrio foi o primeiro a ser configurado no AgentSim-IoT para simulagdes com o
processo de selecao de grupos de nés fontes desenvolvido. O objetivo também era a valida-
cdo da proposta com a funcionalidade de sele¢do de grupos. Anteriormente, as primeiras
versoes do Agent-Knap ainda ndo contemplavam a selecao de grupos com Weighted Set
Cover. Os nos fontes, entdo, eram selecionados de forma aleatéria, numa quantidade fixa
pré-determinada para um conjunto de rodadas de simulacdes. Estes cendrios de avaliacao
foram publicados nos trabalhos [80, |81]].

Nas simula¢des apresentadas nesta se¢do, as requisicoes sdo enviadas para o gateway
com informagdes sobre o tipo de contetido principal. A informacdo desejada sempre se
refere a toda Aol. Em todos os casos das simulagdes, os dispositivos sao distribuidos ale-
atoriamente em uma drea de tamanho fixo e formato quadrado. Cada dispositivo € capaz
de se comunicar com os vizinhos que estdo no raio de comunicacdo. O gateway da rede é
fixo no ponto central da Aol.

Cada dispositivo na rede possui um sensor para cada tipo de conteddo e, em toda
rede, ha quatro tipos diferentes de conteddos. Para cada dispositivo, o tipo de contetddo
associado € determinado de forma aleat6ria, numa distribuicdo uniforme pela rede.

As comparagdes de desempenho foram entre o mecanismo de coleta Agent-Knap e o
mecanismo de coleta Tradicional com Agentes Méveis (TMA - Tradicional Mobile Agent).

No mecanismo TMA, apenas o subconjunto de nds fontes necessarios para cobrir com-
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pletamente a Aol é considerado no processo de coleta de dados. No mecanismo TMA
também ¢€ utilizado o cache no gateway, de mesma capacidade e func¢des que o cache nas
simulagdes da proposta Agent-Knap. A Tabela [5.1] mostra detalhes dos pardmetros uti-
lizados nas simulac¢des. Os valores de consumo de energia utilizados foram os mesmos

adotados em [//]] para testes com os sensores Tmote Sky.

Tabela 5.1: Parametros das simulagdes.

Parametro Valor

Numero de dispositivos na rede 100 e 180

Ntimero de conteudos por dispositivo 1

Numero de conteddos distribuidos na rede 4

Energia inicial dos dispositivos 20 Joules

Consumo de Energia (Transmissao) 9,72 1 Joules/byte
Consumo de Energia (Recepcio) 8,22 pu Joules/byte
Area de simulacio 50 m x 50 m
Coordenada do gateway (25, 25)

Alcance de comunicagdo do dispositivo 12m

Tamanho inicial do AM 500 bytes [82, 183]]
Tamanho dos dados coletados 12 bytes

Numero de requisi¢des enviadas por rodada 1000

Tamanho do payload para coleta oportunista C =200 e 600 bytes
Distribuicdo de chegada de requisicdes Poisson, A = 0, 2
Tempo de validade dos contetidos no cache 30, 60,90, 120e 180 s
Distribui¢do dos contetidos entre as requisi¢des Uniforme

As simulagdes foram realizadas para avaliar principalmente o desempenho do sistema
quando hé varia¢do do tamanho do payload do AM, C, das quantidades de dispositivos
na rede e do tempo de validade dos contetdos no cache do gateway. Foram avaliadas a
Quantidade de Envios do AM pelo gateway e a Energia Remanescente Média na rede.
Foram escolhidos tamanhos de redes com centenas de dispositivos por serem tamanhos
encontrados em outros trabalhos relacionados do tema Agentes Moveis [20, 21]].

A métrica Quantidade de Envios do AM tem como objetivo verificar a carga na rede
IoT, através da contagem da quantidade de vezes que o AM € despachado pelo gateway
para realizar coleta de dados, para diferentes tempos de validade dos contetidos em cache.
E esperado que, no sistema proposto, haja uma menor quantidade de envios pois a coleta
oportunista permite que dados que serdo solicitados no futuro possam estar disponiveis
em cache de forma antecipada. A métrica Energia Remanescente Média indica qual a
energia média disponivel nos dispositivos, considerando todos os dispositivos da rede ao
final da simulacdo. Para ambas as métricas, foi avaliado o desempenho para diferentes
tempos de validade dos conteddos em cache. Também foi avaliado como essas métricas
se comportam com diferentes quantidades de dispositivos e tamanho do payload, C.

Os resultados foram obtidos com 10 rodadas de simulagdo para cada variagao dos pa-
rametros. Em cada rodada de simulacdo, 1000 requisi¢des foram enviadas para o gateway.

As Figuras[5.1(a)le[5.1(b)|apresentam os resultados para os testes de quantidade de en-

vios do AM para a rede com 100 e 180 dispositivos, respectivamente, com C' = 200 bytes,
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mostrando o impacto dos diferentes tempos de validade de cache. Os resultados podem ser
comparados também aos apresentados nas Figuras e para C' = 600 bytes,
com 100 e 180 dispositivos respectivamente. Observa-se que os ganhos da proposta se
intensificam com um maior payload C' pois mais dados sao coletados oportunisticamente
para o cache. Como consequéncia, menos envios do AM sdo necessdrios para atender as
requisicdes. Um menor nimero de envios do AM proporciona também a redugdo do tra-
fego na rede e economia de recursos escassos dos dispositivos IoT. Os maiores ganhos da
proposta observados foram para rede com 180 dispositivos, tempo de validade de cache de
120 ¢ 180 s e C' igual a 600 bytes, como visto na Figura[5.2(b)| alcangando uma redugao

de aproximadamente 37% nos envios.
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(a) Quantidade de envios do AM, rede com 100 dispositivos, C = 200 bytes.
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(b) Quantidade de envios do AM, rede com 180 dispositivos, C = 200 bytes.

Figura 5.1: Cendrio sem perda: Energia Remanescente Média nos dispositivos, C' de 200
bytes.
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(b) Quantidade de envios do AM, rede com 180 dispositivos, C = 600 bytes.

Figura 5.2: Cendrio sem perda: Energia Remanescente Média nos dispositivos, C' de 600
bytes.
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As Figuras[5.3(a)|e[5.3(b)mostram os resultados de Energia Remanescente Média para
o cendrio sem perdas para payloads de C' = 200 bytes e 600 bytes, respectivamente, para
redes com 100 e 180 dispositivos. Observa-se que os ganhos da proposta também ficam
maiores com o aumento do tamanho C', conforme esperado. A diferenca é mais relevante
para o caso da rede com 100 dispositivos, tempo de validade do cache de 30 s e C' de 600
bytes. O motivo do resultado do ganho com 30 s ser melhor do que com 180 s € que para
180 s o nimero de envios do AM € menor, com a coleta tradicional ou com Agent-Knap.
A diferencga passa a ser proporcionalmente maior quando as atualizagcdes se fazem mais
necessdrias, ou seja, quando hd mais disparos de AMs - resultado da figura[5.1]

Para a rede de 100 dispositivos, com C' de 600 bytes, a energia remanescente média
para a coleta Tradicional, com o tempo de validade de 30 s € de 19,936 Joules. J4 para a
coleta Agent-Knap, a energia remanescente média € de 19,945 Joules.

Essa diferenca nos resultados estd diretamente relacionada a um tradeoff intrinseco ao
mecanismo de coleta proposto. O AM € enviado menos vezes, porém, como este aumenta
o uso do tamanho no payload para coletar dados oportunisticamente, hd necessariamente
um aumento do tamanho do agente que resulta no aumento do consumo médio de energia

na rede.
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(a) Cendrio sem perda, rede com 100 dispositivos, C = 200 e 600 bytes.
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(b) Cenério sem perda, rede com 180 dispositivos, C = 200 e 600 bytes.

Figura 5.3: Cendrio sem perda: Energia Remanescente Média nos dispositivos.
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5.1.2 Simulacoes em cenario com agregacao de dados

Com a avalia¢do do desempenho do Agent-Knap, considerando as métricas de Ener-
gia Remanescente Média e Quantidade de envios do AM, apresentadas na Se¢do[5.1.T} o
préximo passo no desenvolvimento da proposta foi a inclusdo da agregacdo de dados nos
processos de simulagdes. Além disso, foram realizadas simulagdes no cendrio com perdas
narede. As métricas adicionais consideradas para as simulacdes foram: Cache hits e Raiz
Quadrada do Desvio Quadratico Médio (Root Mean Square Deviation - RMSD). Para as
simulagdes apresentadas nesta Sec¢do e nas SecOes subsequentes, algumas modificagoes

foram aplicadas. As principais modificagdes foram:

» Cada dispositivo passa a ter capacidade para coletar dados de 5 contetidos distintos;

* A 4rea geografica total foi ampliada para 100 m por 100 m.

Assim como as simulagdes apresentadas na Secdo [5.1.1} as comparacdes de desem-
penho foram entre o mecanismo de coleta Agent-Knap e o mecanismo TMA, em todos
cendrios. Os resultados apresentados nesta segdo e nas Segdes [5.1.4] (Cache hits) e[5.1.5]
(RMSD) foram publicados em [24]]. A Tabela[5.1.2]apresenta os parametros definidos para

as simulacoes:

Tabela 5.2: Parametros das simulagdes com e sem perdas.

Parametro Valor

Numero de dispositivos na rede 180 e 300
Nimero de contetdos por dispositivo 5

Energia inicial dos dispositivos 20 Joules
Consumo de Energia (Transmissao) 9,72 pJ/byte
Consumo de Energia (Recepcao) 8,22 uJ/byte
Area de Interesse (Aol) 100 m x 100 m
Coordenadas do gateway (50 m, 50 m)
Alcance de comunicagdo do dispositivo 12 m

Tamanho Inicial do AM 1024 bytes [20} 37]]
Tamanho dos contetdos 20 bytes

Faixa de valores dos contetdos 0-30

Tempo de validade dos contetidos no cache (s) 30, 60, 90, 120, e 180

Com relacdo as simulacdes realizadas com agregacdo de dados, foi considerado um
fator de agregacdo sempre igual a 1. Ou seja, quando o AM coleta um novo conteddo,
o resultado do processo de agregacado realizado pelo AM € um dado agregado que nao
resulta em acréscimo de tamanho no payload do AM. No processo de agregacao, somente
dados do mesmo tipo de conteudo sdo agregados. Dados de diferentes tipos de contetdos
s@o concatenados no payload.

A distribuicdo de probabilidades dos contetidos entre as requisi¢des foi Uniforme para
todas simulacdes. Todos os experimentos sdo realizados com a chegada de requisi¢des no

gateway segundo distribuicao Poisson. E tempo para cada rodada de simulagdo foi de 400
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vezes %, o que aproximadamente resulta em 2000 segundos. Foram realizadas 10 rodadas

de simulagdo para variacdo de cada um dos pardmetros.

5.1.3 Energia Remanescente Média

A métrica Energia Remanescente Média foi calculada da mesma forma apresentada
na Secdo [5.I.1] As Figuras [5.4(a)| e [5.4(b)| apresentam os resultados de Energia Rema-
nescente Média, respectivamente, para redes com 180 e 300 dispositivos. Nelas, estdo os

resultados para a coleta TMA e Agent-Knap, considerando as simulagcdes com e sem agre-
gacdo de dados ativada. Para as simula¢des Agent-Knap, foram considerados tamanhos C'
do payload variando entre os valores de 60 e 200 bytes.

Em todos os resultados, a Energia Remanescente Média cresce com a persisténcia
dos dados no cache do gateway. Adicionalmente, fica claro que a agregagao de dados é
uma funcionalidade essencial no Agent-Knap. De maneira geral, a energia remanescente
média apresentou-se menor para a rede de 180 dispositivos, tanto para a coleta tradicional
quanto para a coleta Agent-Knap. Isso ocorre porque os dispositivos recebem mais visitas
do AM. Apesar de C' ter um impacto sutil, observa-se que a energia remanescente média
no caso de (' igual a 200 bytes € maior porque menos envios do AM s3o necessdrios,
uma vez que a maior quantidade de dados de interesse estdo em cache. Esses resultados
confirmam que a eficiéncia energética de todo processo aumenta ndo apenas com o uso da
agregacao de dados mas também com a coleta oportunista de dados. O maior ganho da
proposta, com relagdo a coleta tradicional foi para o caso da rede com 180 dispositivos,
com agregacdo, tempo de validade de 30 s e C' igual a 200 bytes. Para esse caso, a coleta
tradicional apresentou energia remanescente média de 13,14 Joules, enquanto a proposta
Agent-Knap, com payload C', é de 15,78 Joules. Um ganho de 20,09% para a coleta Agent-
Knap. Quando a agregacao esté habilitada, o tamanho do AM cresce apenas quando dados

de diferentes tipos de contetido s@o coletados.

48



Tradicional com agrégag:éo —
24+ Tradicional sem agregacéo Hmmm
Agent Knap C = 60 bytes com agregacao s
Agent Knap C = 60 bytes sem agregacao Hmmm
221 Agent Knap C = 200 bytes com agregagéo 1
Agent Knap C = 200 bytes sem agregacédo
20+
~~
-
N
8 18}
(@)
S
8 =l
5 16} _
14+
12}
10
30 60 90 120 180
Tempo de Validade (s)

(a) Energia Remanescente Média para coletas tradicional e Agent-Knap. Rede com 180 dispo-

sitivos.
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(b) Energia Remanescente Média para coletas tradicional e Agent-Knap. Rede com 300 dispo-
sitivos.

Figura 5.4: Energia Remanescente Média em cendrio sem perdas. Mecanismo de coleta
com agente simples.
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5.1.4 Cache hits

A avaliacdo de cache hits visa verificar o desempenho da infraestrutura de cache no
gateway, incluindo os cendrios onde a agregacdo de dados estd ativada ou ndo. Um cache
hit ocorre quando uma requisicao € respondida apenas com os dados disponiveis no cache,
sem que um AM seja enviado para uma rodada de coleta. O calculo da métrica cache hits,

Ch, entdo, é calculado pela Equacdo|5.1

Rresp
)
Rrec

onde R, € o total de requisicoes que corresponderam a cache hits € IR, € o total de

Ch = (.1

requisi¢oes recebidas pelo gateway. Esse valor € calculado a cada rodada. Apds o total de
10 rodadas de simulagdo a média é calculada e apresentada nas Figuras e[5.5(b)l

Quando a agregacao de dados estd ativada, o agente pode coletar mais dados oportu-
nistas, uma vez que pode agregar dados de uma maior quantidade de nds intermedidrios a
cada rodada, se comparado com a coleta sem agregacdo ativada.

O Agent-Knap com agregacao de dados habilitada, C' de 200 bytes, tempo de validade
de 180 s e rede com 300 dispositivos apresenta o melhor resultado. Essa combinagao con-
segue 127% mais cache hits do que o TMA com agregacao de dados. A Figura
mostra que a propor¢ao de acessos ao cache aumenta com mais dispositivos na rede, prin-
cipalmente quando o tempo de validade no cache aumenta. Isso ocorre porque com mais
dispositivos na rede, mais dados oportunistas sdo coletados, principalmente se os dados
forem agregados.

Um ponto importante indicado nos resultados de cache hits é o comportamento da
variacdo do ganho da proposta Agent-Knap com relagdo a coleta tradicional, quando com-
parada com os resultados da energia remanescente média. Nos resultados de cache hits, os
ganhos da proposta Agent-Knap com relagdo a coleta tradicional crescem com o aumento
do tempo de validade dos dados em cache; um comportamento esperado, pois ha mais
dados vélidos no cache devido a coleta de dados de forma oportunista. Porém, para os re-
sultados de energia remanescente média, essa relacao € inversa. Nesse caso, os ganhos da
proposta Agent-Knap diminuem com o aumento do tempo de validade dos dados no cache
do gateway. Especialmente para o caso em que a agregacao de dados estd ativada, esse
comportamento € mais evidente. A conclusdo direta para o motivo desse comportamento
€ que o mesmo estd relacionado com o tamanho médio dos itinerdrios, muito distinto entre
a coleta tradicional e Agent-Knap. Para o menor tempo de validade dos dados em cache,
ha menos cache-hits em ambos mecanismos de coleta, resultando em caches com infor-
macoes incompletas sobre a Aol e necessidades de despachar o agente. Porém, no caso da
coleta tradicional, como ndo € realizada a coleta oportunista, ha ainda menos dados dis-
poniveis. Dessa forma, a coleta tradicional precisa gerar itinerdrios com maior quantidade

de nds na rede, logo com mais saltos, do que os itinerdarios gerados na coleta com Agent-
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(a) Cache hits para coletas tradicional e Agent-Knap. Rede com 180 dispositivos.
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(b) Cache hits para coletas tradicional e Agent-Knap. Rede com 300 dispositivos.
Figura 5.5: Cache hits em cendrio sem perdas. Mecanismo de coleta com agente simples.
Knap. Uma média maior de saltos a cada itinerario resulta em maior consumo de energia

na rede como um todo. A medida que o tempo de validade aumenta, essa vantagem de

disponibilidade de dados no cache para a coleta Agent-Knap ainda existe mas com menor

diferenca.
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5.1.5 Raiz do Desvio Quadratico Médio - RMSD

As simulagdes para analisar a métrica RMSD t€m como objetivo avaliar o impacto
na acurdcia dos dados armazenados no cache. Em redes de sensores ou IoTl, quando a
agregacao de dados € utilizada, hd um compromisso entre o consumo de energia na rede e
a acurdcia dos dados coletados [84]. O processo de agregacao intrinsecamente acrescenta
uma perda na informacao original. Dessa forma, avaliando a métrica RMSD na proposta
Agent-Knap, torna-se possivel medir seu desempenho com relagdo ao erro do processo.
Como nas Se¢des e as simula¢des comparam os mecanismos TMA e Agent-
Knap, considerando a agregacao de dados ativa ou nao.

O calculo do RMSD ¢€ realizado através da comparacdo dos valores dos conteudos
vélidos no cache com os valores reais dos contetidos, medidos pelos sensores em toda drea
geografica. Na proposta Agent-Knap, o gateway pode responder as requisi¢cdes com uma
agregacao dos dados validos em cache. Para calculo da RMSD, foi assumido que o gateway
envia como resposta a média aritmética dos dados védlidos em cache, correspondente aos
sensores que cobrem toda a Aol para um determinado conteido. Por exemplo, se uma
requisicao de um cliente solicita informacao sobre temperatura de uma determinada Aol,
o gateway inicialmente verifica no cache se € possivel responder. Caso ndo, € realizado
novo processo de coleta com AM. A resposta serd a média calculada dos dados vélidos de
temperatura, ;. O cdlculo da métrica RMSD, feito a cada rodada, compara a agregacao
dos dados registrados nos sensores, X;, com os dados agregados pelo gateway e enviados
como resposta, ;. Na Equacao M € a quantidade de dados validos no cache para um
conteddo k;. Adicionalmente, temos d; = X; — 7;. O RMSD ¢€ calculado a cada rodada,

ap6s o0 MA retornar ao gateway com dados atualizados, de acordo com a Equacao[5.2]

(5.2)

Os resultados da métrica RMSD para simulacdes de rede com 180 dispositivos sdao
exibidos na Figura para tamanhos de carga ttil de 60 e 200 bytes e com e sem
agregacdo de dados. A Figura[5.6(b)|apresenta os mesmos resultados para rede com 300
dispositivos. Nas simulacdes, cada um dos cinco sensores em cada dispositivo tem um va-
lor medido que nao varia ao longo das rodadas das simulacdes. Esses valores de amostras
foram gerados aleatoriamente, em um intervalo entre 1 e 30, na inicializa¢do do sistema.

Em todos os cendrios, quando a agregacdo de dados estd ativada, a Agent-Knap man-
tém um desvio menor com relacdo aos dos dados originais. Isso ocorre porque a coleta
oportunista de dados aumenta a quantidade de dados atualizados no cache do gateway. O
maior nimero de amostras vélidas no cache resulta em menor desvio na resposta enviada
ao cliente, comparado ao método TMA. Para o caso sem agregacao de dados, os resulta-

dos entre TMA e Agent-Knap sdo equivalentes. Para a rede com 180 dispositivos, o maior
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ganho da proposta Agent-Knap com relacdo a coleta tradicional foi para a coleta com agre-
gacdo de dados, tempo de validade de 30 s e C' de 200 bytes, onde Agent-knap teve um
RMSD 3,53% menor. No caso da rede com 300 dispositivos, o maior ganho da proposta
Agent-Knap foi equivalente e também ocorreu para a coleta com agregagao de dados, com

os mesmos valores de tempo de validade e C'. Nesse caso o ganho foi de 3,93%.
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(a) RMSD para coletas tradicional e Agent-Knap. Rede com 180 dispositivos.
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(b) RMSD para coletas tradicional e Agent-Knap. Rede com 300 dispositivos.

Figura 5.6: RMSD em cendrio sem perdas. Mecanismo de coleta com agente simples.

Tendo em vista os resultados obtidos, conclui-se que o uso da agregacdo de dados de-
pende da aplicag@o IoT. Ou seja, se esta tolera menor acuricia ao custo de menor consumo

de energia.

54



5.1.6 Simulacoes em cenario com perdas

No cendrio com perdas, as simulagdes realizadas na Secao [5.1.1] foram configuradas
no AgentSim-IoT para o cendrio com perdas. Para simular as perdas, foi introduzida uma
taxa de erro uniforme de 10% nos enlaces de comunicacdo. As falhas foram programadas
para ocorrerem de forma aleatdria, baseadas numa varidvel que € independente de outros
parametros da simulacdo. Assim, quando uma perda ocorre, a falha € verificada a cada
salto no nivel da aplicacdo. Sempre que uma transmissdo de AM ndo tem sucesso no
enlace, o agente € retransmitido pelo dispositivo transmissor. O agente da retransmissao €
idéntico ao da primeira tentativa.

No cendrio com perdas, as simulacOes para avaliacdo das métricas de Energia Rema-
nescente Média, Cache hits e RMSD sao feitas para comparar o mecanismo de coleta com
agregacdo de dados apenas. Essa escolha foi feita porque € o cendrio onde a proposta
Agent-Knap apresentou o melhor desempenho nas simulacdes sem perdas. A agregacao

de dados € ativada para a coleta tradicional e para a coleta Agent-Knap.

5.1.7 Energia Remanescente Média em cenario com perdas

As Figuras e apresentam os resultados para as simulagdes de Energia Re-
manescente Média, no cendrio com perdas, respectivamente, para as redes de 180 e 300

dispositivos. Em comparacao com as simulag¢des no cendrio sem perdas, nota-se como di-
ferenca principal um menor nivel de Energia Remanescente em todos resultados do gréfico.
Resultado direto das retransmissdes que passam a existir com as perdas. Adicionalmente,
ha um ganho levemente maior na economia de energia para a proposta Agent-Knap.

Para as simula¢des com 180 dispositivos, o maior ganho da proposta Agent-Knap com
relag@o a coleta tradicional foi para o menor tempo de validade de 30 s e payload C' de 200
bytes. Energia remanescente média de 15,17 Joules para Agent-Knap e de 10,25 Joules
para a coleta tradicional. Portanto, a energia remanescente média 48% maior para a coleta
Agent-Knap. Para a rede com 300 dispositivos, o ganho também foi maior para os mesmos
valores de C' e tempo de validade. O resultado foi de 17,22 Joules para Agent-Knap e de
12,96 Joules para a coleta tradicional. Uma diferenca de 32,87%.
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(a) Energia Remanescente Média para coletas tradicional e Agent-Knap, com perdas. Rede
com 180 dispositivos.
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(b) Energia Remanescente Média para coletas tradicional e Agent-Knap, com perdas. Rede
com 300 dispositivos.

Figura 5.7: Energia Remanescente Média em cendrio com perdas e com agregacdo de
dados. Mecanismo de coleta com agente simples.
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5.1.8 Cache hits em cenario com perdas
Os resultados para as simulagdes de cache hits sdo apresentados nas Figuras
e[5.8(a)
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(a) Cache hits para coletas tradicional e Agent-Knap, com perdas. Rede com 180 dispositivos.
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(b) Cache hits para coletas tradicional e Agent-Knap, com perdas. Rede com 300 dispositivos.

Figura 5.8: Cache hits em cendrio tradicional e com agregacdo de dados, com perdas.
Mecanismo de coleta com agente simples.
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Em ambos os tamanhos de redes, 180 e 300 dispositivos, os valores da métrica cache
hits, obtidos para o cendrio com perdas sao similares aos resultados obtidos para o cendrio
sem perdas. O maior ganho para a simulacao de cache hits com perdas, ocorre para a rede
com 300 dispositivos, 180 s de tempo de validade do cache e C' de 60 bytes. Com esses
parametros, os resultados foram 16,69% de cache hits para Agent-Knap e 4,51% para a
coleta tradicional. Um resultado 269% maior com a coleta Agent-Knap. Os resultados
das simulagdes de cache-hits da proposta e Agent-Knap e da coleta tradicional apresen-
taram resultados equivalentes. As diferencas observadas, estdo dentro dos intervalos de

confianca indicados.

5.1.9 RMSD em cenario com perdas

Os resultados para as simulagdes de RMSD, com agente simples, numa rede com per-

das sdo apresentados nas Figuras [5.9(a)] e [5.9(b)l A comparagdo entre os mecanismos

tradicional e Agent-Knap, em todos os casos, considera a agregacao de dados ativada. Os
resultados encontrados para as topologias com 180 dispositivos e 300 dispositivos apre-
sentaram desempenhos quase idénticos. A coleta de contetidos oportunistas para o cache
do gateway reduziu o desvio RMSD em todos os valores de tempo de validade do cache,
o que indica que os dados oportunistas coletados, mesmo agregados, contribuem para au-
mentar a acurdcia das informagdes validas no cache. Para o cendrio de coleta utilizando
agente simples e com perdas, o maior ganho da proposta Agent-Knap com relacdo a coleta
tradicional foi para a rede com 300 dispositivos, tempo de validade de 30 s e C' de 200
bytes. Para este caso, Agent-Knap apresentou um RMSD 4,33% menor.

Dessa forma, considerandos os cendrios desenvolvidos com AgentSim-IoT a proposta
Agent-Knap mostra-se eficiente para reduzir o consumo de energia e reduzir o desvio
com relacdo a informacdo original coletada na Aol. Essa diferenca nos resultados esta

diretamente relacionada ao compromisso intrinseco ao mecanismo de coleta proposto.
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(a) RMSD para coletas tradicional e Agent-Knap, com perdas. Rede com 180 dispositivos.
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(b) RMSD para coletas tradicional e Agent-Knap, com perdas. Rede com 300 dispositivos.

Figura 5.9: RMSD em cendrio tradicional e com agregacao de dados, com perdas. Meca-
nismo de coleta com agente simples.
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5.2 Simulac¢oes em cenario com multiplos agentes

A avaliacdo da proposta Agent-Knap com multiplos agentes foi realizada com o si-
mulador AgentSim-IoT, desenvolvido nesta tese e descrito no Apéndice[Al O objetivo das
simulacdes com multiplos agentes € identificar as vantagens e as limitagdes desse cendrio,
quando comparado com o cendrio de AM unico. A premissa adotada nessa avaliagcdo €
priorizar a comparagdo dos resultados com o cendrio com agregacdo. Isto porque foi o
cendrio onde a proposta Agent-Knap apresentou significativas vantagens em relacdo ao
cendrio TMA.

O ambiente de simulag¢ao foi desenvolvido com os mesmos parametros das simulagcdes
com AM tinico, apresentados na Se¢do[5.1}, com a adi¢do de um novo pardmetro de entrada
que define o numero de grupos K-means que devem ser formados e, consequentemente, o
nimero de AMs despachados pelo gateway nas rodadas de simulacao.

A Tabela[5.3|apresenta os pardmetros utilizados nas simula¢des com muiltiplos agentes.

Tabela 5.3: Parametros das simulagdes para cendrio de multiplos agentes.

Parametro Valor

Quantidade de dispositivos na rede 180 e 300 (topologia em grade)
Quantidade de contetdos por dispositivo 5

Quantidade de conteidos distribuidos na rede 5

Energia inicial por dispositivo 20 Joules

Energia de transmissao 9,72 u Joules/byte
Energia de recepcio 8,22 p Joules/byte

Area de simulagio 100 m x 100 m
Coordenada do gateway (50, 50)

Alcance de comunicagdo do dispositivo 12m

Tamanho inicial do AM 1024 bytes

Tamanho dos dados coletados 20 bytes

Numero de Agentes Mdveis 2e4d

Tamanho do payload C =60 bytes e 200 bytes
Distribuicdo de chegada de requisicdes Poisson, A =0, 2
Distribui¢do dos contetidos entre as requisi¢oes Uniforme

Conforme indicado na tabela [5.3] na proposta Agent-Knap com muiltiplos agentes a
topologia foi dividia em dois e quatro grupos K-means. Como exemplo, as Figuras
e[5.11]apresentam os casos em que a topologia de rede com 180 dispositivos, ilustrada na
Figura[A 3| foi dividida em dois e quatro grupos, respectivamente.

Todas simulacdes com multiplos agentes foram realizadas com a agregacao de dados
ativada, considerando ambos mecanismos: tradicional e Agent-Knap.

A formacdo dos grupos, utilizando o algoritmo K-means € realizada apenas na inicia-
liza¢do do simulador. Uma vez definidos os grupos de dispositivos essa estrutura perma-

neceu fixa para os cendrios que fazem escopo dessa simulacao.
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Figura 5.10: Topologia com 180 dispositivos dividida em dois grupos.
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(b) Divisao K-means da topologia, grupo dois.
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(c) Divisdo K-means da topologia, grupo trés. (d) Divisdo K-means da topologia, grupo quatro.

Figura 5.11: Topologia com 180 dispositivos dividida em quatro grupos.

5.2.1 Resultados com multiplos Agentes Moveis

Assim como as simula¢des descritas na Secdo [5.1] os resultados para o cendrio de
multiplos agentes foram obtidos com 10 rodadas de simulagdo para cada variacao dos
parametros. A cada rodada de simulacdo o gateway executa as tarefas de coleta por um in-

tervalo de tempo de aproximadamente 2000 segundos. Nesse intervalo, o gateway recebe
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uma sequéncia de requisi¢des segundo uma distribui¢dao Poisson com A = 0, 2.

A formagdo dos grupos, utilizando o algoritmo K-means é realizada apenas na iniciali-
zacdo do simulador. Uma vez definidos os grupos de dispositivos essa estrutura permanece
fixa para os cendrios considerados nesse experimento.

Assim como na Segdo [5.1.1] foi inicialmente avaliado o cendrio sem perdas também
para as simulagdes com multiplos agentes. As simula¢des tiveram como objetivos a ava-
liacao das mesmas métricas: Energia Remanescente Média, cache hits e o desvio RMSD.
Em todos os casos, foram considerados os mesmos tempos de validade dos contetidos no

cache que as simulacOes anteriores.

5.2.2 [Energia Remanescente Média sem perdas

Os resultados das simulagdes de Energia Remanescente Média para os cendrios com

miltiplos agentes, sem perdas, sdo apresentados nas Figuras[5.12(a)e[5.12(b)l Os resul-

tados apresentaram ganhos quando comparados com o mecanismo de coleta tradicional
para todos os valores de tempos de validade do cache e de diferentes, C', do payload;
assim como no caso do agente simples. E relevante observar que, para o caso da coleta
Agent-Knap, a coleta com 2 agentes mdveis simultdneos mostrou-se mais eficiente, em
comparacao com a coleta com 4 agentes. Mas esta ainda ndo teve desempenho melhor do
que a coleta com 1 agente, apesar de desempenhos préximos para a métrica de energia
remanescente média.

As simulagdes na rede com 300 dispositivos apresentaram resultados mais homogé-
neos e com niveis de energia remanescente média maiores. Em todos os casos, a coleta
Agent-Knap é mais eficiente energeticamente que a coleta tradicional. Porém, diferente da
rede com 180 dispositivos, os casos da coleta Agent-Knap com 2 ou 4 agentes praticamente
empataram com a coleta Agent-Knap com 1 agente.

Para as simulacdes de energia média remanescente, num cendrio sem perdas e com
multiplos agentes, o melhor ganho da proposta Agent-Knap com relacao a coleta tradicio-
nal é para o caso da rede com 180 dispositivos com 2 agentes, com 30 s e C' de 200 bytes,
onde a coleta Agent-Knap resultou energia remanescente média de 15,42 Joules e a coleta
tradicional com 2 agentes resultou 13,39 Joules. Uma diferenca de 15,16%.

Quando comparada com o cendrio de coleta com agente simples, a menor efici€éncia
energética de Agent-Knap com multiplos agentes pode estar relacionada com o tamanho
inicial do agente que é muitas vezes maior que o tamanho dos contetidos disponiveis na
rede. Esse parece ser um impacto adicional relevante quando hd multiplas copias do agente
circulando repetidas vezes na rede. Dessa forma, uma hipétese € atuar principalmente no
gerenciamento do tamanho inicial do Agente. Por exemplo, poderia ser evitado o envio do
AM com o mesmo tamanho inicial fixo em todos os momentos em que uma coleta fosse

necessdria. Uma outra possibilidade seria ndo enviar o c6digo para execugao de tarefas em
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todas as viagens do agente, mas apenas na primeira visita a cada né. Dessa forma, seria

necessdrio que os dispositivos suportassem o armazenamento do cédigo.

Tradici‘onal com 1 agénte [—
241 Tradicional com 2 agentes ]
Tradicional com 4 agentes 1
Agent Knap C = 60 bytes com 1 agente =
221 Agent Knap C = 60 bytes com 2 agentes I i
Agent Knap C = 60 bytes com 4 agentes ]
Agent Knap C = 200 bytes com 1 agente 1
Agent Knap C = 200 bytes com 2 agentes
— 201 Agent Knap C = 200 bytes com 4 agentes il
-
N
8 18t 1
(@)
S
2 M
L [Eal 4
L 16 - B
14} ]
121 ]
10
30 60 90 120 180

Tempo de Validade (s)

(a) Energia remanescente média. Cendrio sem perdas, com 180 dispositivos na rede e multiplos
agentes. Tamanho C no payload de tamanhos 60 e 200 bytes.

Tradicional com 1 agénte .
24+ Tradicional com 2 agentes = 1
Tradicional com 4 agentes 1
Agent Knap C = 60 bytes com 1 agente =
221 Agent Knap C = 60 bytes com 2 agentes Emmm ]
Agent Knap C = 60 bytes com 4 agentes ]
Agent Knap C = 200 bytes com 1 agente =1
Agent Knap C = 200 bytes com 2 agentes
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-
N—r
8 18f - il 1
o - e
P -
= . |
o 16 J 1
14+ 1
12} ]
10
30 60 90 120 180

Tempo de Validade (s)

(b) Energiaremanescente média. Cendrio sem perdas, com 300 dispositivos na rede e miiltiplos
agentes. Tamanho C no payload de tamanhos 60 e 200 bytes.

Figura 5.12: Energia remanescente média em cendrio tradicional e com agregacdo de da-
dos, com perdas. Mecanismo de coleta com multiplos agentes.
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5.2.3 Cache hits sem perdas

Os resultados das simulagdes de cache hits com multiplos agentes, sao apresentados

igu . . usa is evi u
nas Figuras a)e A conclusao mais evidente dos resultados para redes com

180 e 300 dispositivos € que, assim como no cendrio com agente simples, com o0 aumento
do tempo de validade dos contetidos em cache, o ganho da proposta Agent-Knap com
relacdo a coleta tradicional aumenta. O efeito € 0 mesmo observado no caso da coleta
com agentes simples.

Para as simulagdes de cache hits, num cenério sem perdas e com multiplos agentes, o
melhor ganho da proposta Agent-Knap com relag@o a coleta tradicional € para o caso da
rede com 300 dispositivos com 2 agentes, com 180 s e C' de 200 bytes, onde a coleta Agent-
Knap resultou num cache hit de 17,31% e a coleta tradicional com 2 agentes resultou em
6,02%. Um ganho 187,51% maior de Agent-Knap.
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(a) Cache hits. Cendrio sem perdas, com 180 dispositivos na rede e miltiplos agentes. Tamanho
C no payload de tamanhos 60 e 200 bytes.
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Tradicional com 4 agentes 1

Agent Knap C = 60 bytes com 1 agente
Agent Knap C = 60 bytes com 2 agentes s
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Cache Hits
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(b) Cache hits. Cendrio sem perdas, com 300 dispositivos na rede e multiplos agentes. Tama-
nho C no payload de tamanhos 60 e 200 bytes.

Figura 5.13: Cache hits. Cendrio sem perdas e multiplos agentes. Tamanho C' no payload
de tamanhos 60 e 200 bytes.
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5.2.4 RMSD sem perdas

Os resultados da avaliagao do desvio RMSD sem perdas sao apresentados nas Figu-
ras[5.14(a)le [5.14(b). Com o cendrio de 2 agentes, o desempenho da proposta Agent-Knap

¢ similar ao desempenho com agente simples. Para valores do tempo de validade do ca-
che até 90 s, Agent-Knap com 2 agentes apresenta desvios sempre menores que a coleta
tradicional. Para maiores tempos de validade do cache, os resultados RMSD apresen-
tam desempenhos semelhantes entre as coletas tradicional e Agent-Knap. Para o tempo
de validade 30 s, rede de 180 dispositivos e C' igual a 200 bytes, a proposta Agent-Knap
apresentou uma redugdo de 2,11% com relacdo a coleta tradicional. Para a rede de 300

dispositivos a redugdo foi de 2,30% para os mesmos parametros.
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(a) Root-Mean-Square Deviation (RMSD). Cendrio sem perdas, com 180 dispositivos na rede
e multiplos agentes. Tamanho C' no payload de tamanhos 60 e 200 bytes.
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(b) Root-Mean-Square Deviation (RMSD). Cendrio sem perdas, com 300 dispositivos na rede
e miultiplos agentes. Tamanho C no payload de tamanhos 60 e 200 bytes.

Figura 5.14: Root-Mean-Square Deviation (RMSD). Cendrio sem perdas e multiplos agen-
tes. Tamanho C no payload de tamanhos 60 e 200 bytes.

67



5.2.5 Simulac¢oes em cenario com perdas

Assim como na Seg¢do [5.1] foi também avaliado o cendrio com perdas para multiplos
agentes. As simulagdes tiveram como objetivos os resultados de consumo médio de ener-
gia nos dispositivos, cache hits e do desvio RMSD. Assim como no cendrio com coleta
usando agente simples, as perdas foram de 10% de probabilidade para cada enlace de co-

municacdo entre os dispositivos.

5.2.6 Energia Remanescente Média em cenario com perdas

Os resultados da Energia Remanescente Média para multiplos agentes, com perdas,
sdo apresentados nas Figuras [5.15(a) e [5.15(b)l Os resultados da proposta Agente-Knap

mostram que a Energia remanescente média pra proposta Agent-knap € maior para todos os
casos. Mas, diferente dos resultados apresentados para o cendrio sem perdas, os niveis de
energia remanescente entre os mecanismos da coleta Agent-Knap, utilizando um, dois ou
quatro agentes mostraram menor varia¢ao entre eles. Essa caracteristica € mais evidente
para a rede com 180 dispositivos. Para os resultados de energia remanescente média, na
rede de 180 dispositivos, o maior ganho da proposta Agent-Knap foi para o tempo de
validade de 30 s, C'igual a 200 bytes e com uso de 2 agentes mdveis. Para esta simulacdo,
Agent-Knap apresentou energia remanescente média de 15,51 Joules, enquanto a coleta
tradicional resultou em 12,42 Joules. Uma energia remanescente 24,88% maior para o

caso Agent-Knap.
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(a) Energia remanescente média. Cendrio com perdas, com 180 dispositivos na rede e miiltiplos
agentes. Tamanho C' no payload de tamanhos 60 e 200 bytes.
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(b) Energia remanescente média. Cendrio com perdas, com 300 dispositivos na rede e miltiplos
agentes. Tamanho C' no payload de tamanhos 60 e 200 bytes.

Figura 5.15: Energia remanescente média. Cendrio com perdas e multiplos agentes. Ta-
manho C' no payload de tamanhos 60 e 200 bytes.
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5.2.7 Cache hits em cenario com perdas

As Figuras [5.16(a)| e [5.16(b)| apresentam os resultados para cache hits com redes de
180 e 300 dispositivos respectivamente, com uso de multiplos agentes. Os resultados sao

similares aos resultados do cendrio sem perdas com multiplos agentes, com um ligeiro
aumento do cache hits para o cendrio com perdas. Para a rede com 180 dispositivos, os
resultados foram muito proximos, tanto com uso de 2 e 4 agentes. Para a rede com 300
dispositivos, o melhor ganho foi alcangado com o uso de Agent-Knap com 2 agentes. Para
o tempo de validade de 180 s e C' igual a 200 bytes, a proposta Agent-Knap apresentou
cache hits de 20,23%, enquanto que a coleta tradicional apresentou cache hits de 6,47%.

Um cache hits 212,30% maior para a coleta com Agent-Knap.
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(a) Cache hits. Cendrio com perdas, com 180 dispositivos na rede e multiplos agentes. Tama-
nho C no payload de tamanhos 60 e 200 bytes.
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(b) Cache hits. Cendrio com perdas, com 300 dispositivos na rede e multiplos agentes. Tama-
nho C' no payload de tamanhos 60 e 200 bytes.

Figura 5.16: Cache hits. Cendrio com perdas e multiplos agentes. Tamanho C' no payload
de tamanhos 60 e 200 bytes.
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5.2.8 RMSD em cenario com perdas

Os resultados para o desvio RSMD para o cendrio com perdas e multiplos agentes sdo

apresentados nas Figuras[5.17(a)|e[5.17(b)l Os resultados sdo equivalentes aos resultados

sem perdas, apresentados na Secdo[5.2.4] para as topologias com 180 e 300 dispositivos.

Para menores valores do tempo de validade do cache, os resultados mostram que
Agent-Knap apresenta maiores ganhos de RMSD. O maior ganho obtido com Agent-Knap,
nas simulacdes com rede de 300 dispositivos, no cendrio com perdas, foi para tempo de
validade de 30 s e C' igual a 60 bytes, onde a redugdo no desvio com Agent-Knap foi de
2,45%. Para a rede com 180 dispositivos, a maior reducao no desvio com Agent-Knap foi
de 1,69%, para tempo de validade 30 s e C' de 60 bytes.
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(a) Root-Mean-Square Deviation (RMSD). Cendrio com perdas, com 180 dispositivos na rede
e multiplos agentes. Tamanho C no payload de tamanhos 60 e 200 bytes.
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(b) Root-Mean-Square Deviation (RMSD). Cendrio com perdas, com 300 dispositivos na rede
e multiplos agentes. Tamanho C' no payload de tamanhos 60 e 200 bytes.

Figura 5.17: Root-Mean-Square Deviation (RMSD). Cendrio com perdas e multiplos
agentes. Tamanho C no payload de tamanhos 60 e 200 bytes.
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Capitulo 6
Conclusao

Este trabalho propds o Agent-Knap, um mecanismo inovador para coleta de dados em
redes IoT que utiliza agentes méveis. A proposta traz ganhos na eficiéncia da comunicacao
na rede através da reducao do trafego de mensagens e da redu¢do do consumo de energia
nos dispositivos. Este é o primeiro trabalho a propor o uso de coleta oportunista de dados
em nos intermedidrios dos itinerdrios dos agentes méveis, adicionando o gerenciamento do
cache para uso desses dados em consultas futuras. A associagao da otimiza¢do do processo
através da modelagem do mecanismo de coleta em um problema Knapsack permitiu a
criacdo de um processo eficiente de coleta, confirmado com as simulagdes.

O simulador AgentSim-IoT, desenvolvido no trabalho e utilizado em todas simulacdes,
alcancou os objetivos do planejamento inicial, mostrou-se flexivel e com desempenho ade-
quado para realizar as simula¢des nos multiplos cendrios de testes. Durante as simulag¢des
para os cendrios de multiplos agentes, com perdas, foi observado que o tempo total para
execucdo das simulacdes foi consideravelmente maior - subindo de uma média de dois
para cinco dias de tempo de execuc¢do, quando comparado com o cendrio de agente sim-
ples com perdas. Esta caracteristica indicou que hé espaco para melhorias no cédigo de
AgentSim-IoT, de forma a aumentar a eficiéncia no processo de coleta de dados.

Os resultados das simulacdes de energia remanescente média mostram que os maiores
valores de energia remanescente média sempre estdo associados ao uso de mais espaco do
payload C para a coleta oportunista. A agregacdo de dados proporciona ganhos adicionais
na economia de energia, porém, associada ao aumento do erro, conforme observado nos
resultados das simulagcdes RMSD. No cendrio com agente simples, a eficiéncia do Agent-
Knap proporciona ganhos na energia remanescente média de até 48% em cendrio com
perdas e de até 20,09%, em cendrio sem perdas.

Ao analisar os resultados das simulacoes de cache hits, associados aos de energia re-
manescente média, é possivel concluir que a coleta oportunista estd associada a existéncia
de mais dados tteis em cache. Assim, menos envios do agente mével sdo necessarios e,
quando necessdrios, menores sdo os itinerdrios na média.

Na coleta com multiplos agentes, o desempenho do Agent-Knap para as simulacdes de
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energia remanescente média apresenta os melhores resultados com uso de dois agentes. A
queda no desempenho com uso de maior nimero de agentes sugere que hd uma ineficién-
cia no cdlculo dos itinerdrios que esta associado a divisao da topologia em grupos. Dessa
forma, um possivel trabalho futuro é o aperfeicoamento do processo de cdlculo dos itine-
rdrios a cada rodada, de forma a otimizar o consumo de energia nos dispositivos da rede.
Adicionalmente, um melhor gerenciamento do tamanho inicial do Agente Movel pode ser
um caminho para melhorar a eficiéncia do processo.

De maneira geral, nas simulacdes de energia média remanescente para cendrios agente
simples e com multiplos agentes, foi verificada que a proposta Agent-Knap apresenta maio-
res ganhos quando hd um cendrio com perdas, quando comparada com a coleta tradicional
com AM. Para o cendrio sem perdas, Agent-Knap apresentou como maiores ganhos de
energia os valores de 20,09% e 15,16% respectivamente para coletas com agente simples
e com dois agentes moveis. Para o cendrio com perdas, Agent-Knap apresentou como
maiores ganhos de energia os valores de 48% e 24,88% respectivamente para coletas com
agente simples e com dois agentes. Esses resultados indicam que a coleta oportunistas,

associadas ao uso do cache, € ainda mais relevante quando hé perdas nas redes IoT.
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Apéndice A
Simulador AgentSim-IoT

Um ambiente de simulacdo, utilizando a linguagem python, foi desenvolvido para ava-
liacdo da proposta deste trabalho. As topologias foram criadas com o uso da biblioteca
NetworkX [83]].

O simulador desenvolvido € de eventos discretos. A programacao do simulador foi
desenvolvida com base em uma arquitetura orientada a objetos e estrutura de classes. O
objetivo principal do simulador, durante a execucdo, € gerenciar as sequéncias de rodadas
de simulagdes em quantidades previamente definidas. Ao término de uma sequéncia de
rodadas, as saidas sdo registradas em arquivos em disco e, se for o caso, uma nova sequén-
cia de rodadas € iniciada, com novos valores definidos para as varidveis de entrada. No
AgentSim-IoT, todo cédigo € executado em um tnico processo; ndo hd métodos, fungdes
ou processos executados em paralelo. O cédigo completo do AgentSim-IoT estéd disponivel
na plataforma GitHub [27].

A.1 Arquitetura geral do Simulador

A arquitetura basica do AgentSim-IoT divide-se em trés partes principais, ilustradas
na Figura[A.T}

¢ Dados de Entrada;
¢ Simulador;

¢ Saidas.

Os Dados de Entrada possuem a fun¢do de fornecer os principais parametros que vi-
abilizam a construcao dos cendrios de testes, com as particularidades de cada caso. Com
os dados de entrada também € possivel programar a dindmica das simulagcdes, indicando
quais dados s@o variados durante o processo € como ocorrerdo essas variagoes. A Ta-

bela[A.T|consolida os dados de entrada do AgentSim-IoT e apresenta uma breve descri¢do
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Dados de Entrada

Simulador

numero_rodadas

tamanho_inicial_do_MA

tempo_validade_cache

distribuicao

| numero_dispositivos

prob_falha_links

largura_top

comprimento_top

coord_gateway_x

coord_gateway_y

| modo_debug

Dic_coordenadas_dispositivos

llliciva lores_conteudos_dispositivos

Inicializagdo da Topologia

Processo Dijkstra

—>|

Processo Christofides

Saidas

Inicializagao de dispositivos

Coordenadas dos

dispositivos

Defini¢do dos

Arquivos de saida
Energia

Remanescente

contetdos

Execugdo da Simulagao

Série Temporal
Discreta de Poisson

Processamento de
Requisi¢oes

Selegdo Weigthed
Set Cover

Selegdo Knapsack

Processo Dijkstra

Processo Christofides|

Arquivos de saida
Cache-hits

Gerenciamento do
Itinerario

Processo de

Agregacdo de Dados

Gerenciamento do

Arquivos de saida
RMSD

Cache

O primeiro parametro indicado na Tabela € o Numero de Rodadas. Este corres-

* inicializacdo dos diciondrios e tabelas para registros e manipulacdao dos dados, du-

cddigo do simulador implementado.

rante a execucdo da rodada corrente;

* inicializacdo da sequéncia temporal discreta de instantes, segundo uma distribui¢ao

de Poisson. Esse processo tem a fun¢do de simular a chegada de requisicdes de

entrada enviadas para o gateway;

* execucdo do processamento das requisi¢des e controle dos dados registrados no ca-
che. Adicionalmente, executar os processos de selecao de dispositivos e de coleta

de dados atualizados na rede através do envio de MA.
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Figura A.1: Estrutura do AgentSim-IoT.

rodada completa da simulagdo inclui as seguintes tarefas:

de cada parametro. Além de indicar na coluna “Varidvel” a string de cada varidvel no

ponde ao nimero de vezes que o processo de simulagdo € repetido por completo até se-
rem geradas saidas correspondentes a cada um dos resultados que deseja-se avaliar (Ex:
Energia remanescente, Cache-hits e RMSD) . Ao término de cada rodada de simulagao,

os resultados sao agrupados em arquivos tempordrios (“temp_*.txt”). Basicamente, uma




Tabela A.1: Dados de entrada do AgentSim-IoT.

Dados de Entrada
Item Parimetro Varidvel Descrigcao
1 Numero de rodadas numero_rodadas N,u mero d.e roda(ias realizadas em cada ce-
ndrio de simulagdo.
’ Tamanho inicial do tamanho_inicial_do_ AM Tamanho inicial do AM a cada processo de
AM coleta.
Tempo de validade . Tempo de validade dos contetidos armaze-
3 tempo_validade_cache
no cache nados no cache do gateway.
Quantidade de dispo- . o Quantidade total de dispositivos distribui-
4 - numero_dispositivos .
sitivos dos pela topologia.
Distribuicdo de pro- o e .
5 babilidade dos con- distribuicao Dlstrll/)ulgao de prqb gb}lldade dos tipos de
P contetdos nas requisigoes.
teddos
Probabilidade de fa- Probabilidade de ocorrer falha no processo
6 lha de comunica¢do prob_falha_links de transmissdo e recep¢do do MA em uma
no enlace comunicagdo entre dispositivos.
7 Dimensdes da topo- largura_top Dimensdes da topologia da rede (largura e
logia comprimento_top comprimento).
3 Coordenadas do ga- coord_gateway_x Coordenadas da posicdo do gateway na to-
teway coord_gateway_y pologia.
Habilita o modo debug, onde registros de
9 Modo Debug modo_debug logs sdo direcionados para a tela com men-
sagens indicando a execug¢do do codigo.
Registro das coordenadas da localizacio
10 Coordenadas dos dis-  Dic_coordenadas_dispositi-  dos dispositivos na topologia. Registradas
positivos VoS no diciondrio Dic_coordenadas_dispositi-
VOS.
Valores coletadosnos  Dic_valores_conteudos_dis- Registro qos VZ.II.OI‘CS colet.a dos pelos sep S.O_
11 res dos dispositivos. Registrados no dicio-

Sensores

positivos

ndrio Dic_valores_conteudos_dispositivo.

O AgentSim-IoT € estruturado em versdes do cédigo adaptadas as especificidades dos

cendrios distintos que deseja-se avaliar. Os cendrios que foram escopo da pesquisa de-

senvolvida nesta tese envolvem a coleta tradicional de dados com o uso de MA e a coleta

proposta, que utiliza a coleta oportunista. Em ambos casos, foram desenvolvidos cendrios

com uso de agregacdo de dados e sem agregacdo. Adicionalmente, foram avaliados os

cendrios com multiplos agentes - dois e quatro agentes. Dessa forma, a estrutura geral dos

diferentes pacotes de cédigos desenvolvidos € apresentada na Figura[A.2]
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Figura A.2: Estrutura das op¢des de simula¢des no AgentSim-IoT.

A.2 Estrutura do codigo em python

Para organizacdo do desenvolvimento e facilitar o processo de andlise e diagndstico
de falhas no AgentSim-IoT, a estrutura do c6digo python foi distribuida em sete arquivos,
cada um deles contendo grupos de funcdes, métodos, objetos e varidveis. O pacote de

codigos em python é formado pelos seguintes arquivos:
* Synrix.py
* main.py
* gerar_grafo_bidirecional_coordenadas.py
* gerar_aoi_dispositivos_c_coordenadas_rev0.py
* executar_coleta_em_dispositivos_ativos_com_MA.py
* executar_selecao_dos_dispositivos.py

* executar_selecao_knapsack.py

O arquivo synrix.py € onde sdo configurados os principais dados de entrada. Al-
guns desses dados sdo varidveis que assumem multiplos valores, referente as entradas das
sequéncias de rodadas de simulacdo. As varidveis e os respectivos valores estdo registra-
dos no synrix.py.

O synrix.py também possui as linhas de c6digo que inicializam a execucdo da simula-

¢ao com os parametros de entrada. Essa execucdo da simulacdo inicia no arquivo main.py.
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As simulagdes sdo iniciadas pelo synrix.py. Os pardmetros de 1 a9 indicados na Tabela[A.T|
sdo varidveis do codigo synrix.py.

O arquivo main.py tem como principais funcoes:
1. o controle da execugdo das simulacdes, até a quantidade de rodadas programadas;

2. ainicializacao dos arquivos de saida em disco para registro dos resultados finais das

simulagdes e;

3. ainicializagdo de variareis e elementos de estruturas de dados para registros tempo-

rérios, tais como listas e diciondrios do cédigo python.

Ao final de cada rodada, o c6digo main.py possui as instrucdes para consolidar os
resultados e registra-los como saidas do simulador nos respectivos arquivos de texto. Adi-
cionalmente, em sua primeira parte, o cédigo main.py invoca a fun¢do para criacdo da
topologia da rede que € um grafo construido com a biblioteca NetworkX. Os cddigos in-
vocados nessa etapa sao o gerar_grafo_bidirecional_coordenadas.py e gerar_aoi_dispo-
sitivos_c_coordenadas_rev0.py. Os parametros 10 e 11 da Tabela [A.T] sdo representados
por diciondrios que fazem parte, respectivamente, dos codigos gerar_grafo_bidirecional _-
coordenadas.py e gerar_aoi_dispositivos_c_coordenadas_rev0.py.

O processo de construcao da topologia da rede € iniciado com o método “gera_aoi_dis-
positivos” do cédigo gerar_aoi_dispositivos_c_coordenadas_rev0.py. Esse c6digo possui
duas classes que definem objetos na topologia: Classe Pontos e Classe Dispositivos. Os
pontos sdo objetos criados com o método “criar_pontos”. Os pontos recebem coordena-
das correspondentes a toda topologia de rede. Os pontos sdo todos equidistantes por uma
unidade, formando uma grade de pontos. Os atributos do objeto Pontos sdo: a coordenada
do ponto e o seu nome (Ex: P1, P2, etc). O objetivo de utilizar essa grade de pontos €
permitir uma abstracdo e controle mais granular das dreas de cobertura de sensoriamento
de cada sensor na topologia. Nas simulagdes desenvolvidas nesta tese, os dispositivos pos-
suem multiplos sensores e, portanto, podem coletar informa¢des de multiplos contetidos
distintos simultaneamente.

A Classe Dispositivos estrutura os atributos de cada dispositivo e define o método
“cria_dispositivos” que instancia os dispositivos da rede como objetos no cddigo. As co-
ordenadas dos pontos e dos dispositivos sdao essenciais para a construcdo da topologia e
mapeamento da drea coberta por cada sensor instalado nos dispositivos, assim como a
cobertura do rddio de comunicacao dos dispositivos, indicada no atributo “communica-
tion_range” dos objetos Dispositivos.

Ap6s a determinagdo das coordenadas geogréficas de cada dispositivo na topologia e
com a informag¢do da cobertura de comunicacao dos respectivos radios de comunicagao,
o grafo da topologia é construido. Os enlaces de comunicacao bidirecionais sdo estabele-

cidos entre os dispositivos que estdo ao alcance uns dos outros. O custo de comunicagao
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¢ registrado no atributo “weight” e este € diretamente proporcional a distancia Euclidiana
entre dois dispositivos. Um exemplo da topologia com 180 dispositivos aleatoriamente
distribuidos ¢ apresentado na Figura [A.3] Cada ponto da figura representa a localizagdo

geogréfica de cada dispositivo na rede.
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Figura A.3: Exemplo de topologia com distribui¢do de 180 dispositivos.

A Figura [A.4] apresenta o diagrama de classes no padrdo UML do cédigo do simula-
dor e a indicacao dos atributos associados aos objetos que sdo criados pelas classes Pontos
e Dispositivos. Adicionalmente, a classe Conjuntos estd incluida na Figura[A.4] Esta é
criada pelo cédigo executar_selecao_dos_dispositivos.py. Os conjuntos sdo objetos ins-
tanciados durante a execugdo da simulagdo e sdo utilizados pelo codigo python para solu-
cionar o problema Weighted Set Cover. Baseado nas coberturas de cada sensor e na anélise
dos dados que precisam ser atualizados no cache, o algoritmo seleciona os nds fontes da
rodada para iniciar o processo de coleta.

A partir do momento em que as varidveis e estruturas de dados s@o inicializadas e
a topologia € criada, a execu¢do do processo de coleta de dados € iniciada. O processo
de coleta € executado com fungdes distribuidas pelos c6digos executar_selecao_dos_dis-
positivos.py e executar_coleta_em_dispositivos_ativos_com_MA.py. Quando o processo
¢ uma simulagdo da proposta Agent-Knap, o cédigo executar_selecao_knapsack.py tam-
bém € executado no processo de coleta de dados. A Segdo [A.]] apresenta, entre outros

pontos, maiores detalhes as fungdes envolvidas no processo de coleta.
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Figura A.4: Diagrama de classes do AgentSim-IoT.

Conforme descrito na Se¢ao[A.2] apds o processo de inicializagdo das varidveis e cons-
trucdo da topologia, a execucdo do processo de coleta inicia com a invocacdo da fun-
cdo “coleta_de_dados” do codigo executar_coleta_em_dispositivos_ativos_com_MA.py.
O primeiro passo executado por esse cddigo € a inicializacdo da sequéncia temporal dis-
creta de instantes, segundo uma distribui¢do de Poisson. Esse sequéncia temporal € uti-
lizada durante toda execucao de uma rodada da simulag@o para controlar os instantes de
tempo que as requisi¢coes chegam no gateway. Também sdo valores utilizados para geren-
ciar o cache com relagdo a passagem do tempo, registro dos instantes em que ocorrem as
atualizacOes no cache e, assim, verificar se os dados registrados em cache ainda estdo ex-
pirados. Sao gerados, por rodada de simulacao, um total de cinco mil instantes de tempo,
porém cada rodada € executada enquanto o instante de tempo tiver um valor menor que o
registrado na varidvel “tempo_max_coleta” ou até que o nimero miximo de requisi¢oes
programadas para envio seja atingido.

Ap6s a etapa de registro da sequéncia de instantes no tempo, o processamento das re-
quisicoes inicia. As distribui¢cdes de probabilidades dos contetddos entre as requisicdes nas
simulacdes podem ser Uniforme ou alguma outra distribui¢do de probabilidade desejada
(por exemplo: Zipf). O diciondrio Dic_prioridades registra a probabilidade correspon-
dente a cada tipo de contetddo. No caso da distribuicdo uniforme, apenas sdo registradas

as mesmas probabilidades para todos tipos de contetidos no Dic_prioridades.

90



Com a requisi¢do recebida pelo gateway e o tipo de contetido solicitado conhecido, o
préximo passo € verificar no cache se hd dados atualizados e suficientes para uma resposta
a requisicao. Esse processo é realizado com a funcdo “selecao_dos_dispositivos” no c6-
digo executar_selecao_dos_dispositivos.py. Este executa importante papel no processo de
simulacao pois € o cddigo que, além de verificar os dados ainda vélidos no cache, verifica
se uma resposta poderia ser enviada para o requisitante sem ser necessdria uma nova coleta
na rede com o despacho de um AM. Caso contrario, o cédigo executar_selecao_dos_dis-
positivos.py invoca a fungdo “selecao_dispositivos_detalhada” que realiza a sele¢do dos
nos fontes da rodada, através da solu¢do do problema Weighted Set Cover. Entre os vé-
rios valores de retorno da fungdo “selecao_dos_dispositivos”, o elemento essencial para
a continuidade do processo de coleta € a lista “Nos_fontes_a_visitar” com os nés fontes
selecionados.

Com os n6s fontes selecionados, € iniciado o processo de construgdo do itinerdrio de
forma otimizada. Esse processo acontece executando principalmente as func¢des “func_-
Sequencia_nos” e “christofides”. Essas duas func¢des tém o objetivo principal de anali-
sar a localizacdo dos n6s fontes selecionados na topologia, encontrar a melhor sequéncia
para visitd-los em fun¢do dos custos e calcular o melhor caminho, utilizando o algoritmo
Dijkstra, de um N6 Fonte para o proximo. Assim, o itinerdrio definido € o valor de retorno
principal da funcao.

Para simulagdes do cendrio de coleta tradicional com Agentes Moveis (TMA), o passo
apos a defini¢do do itinerério € o envio do AM para inicio da coleta. Para simulacdes do
cendrio proposto, Agent-Knap, um passo adicional precisa ser executado apds a defini-
cdo do itinerdrio: selecionar em quais dispositivos intermedidrios serd realizada a coleta
oportunista. Essa etapa ocorre com a execucao da funcdo “selecao_knapsack”, no cédigo
executar_selecao_knapsack.py. O principal argumento de entrada da funcdo selecao_-
knapsack € a lista com os nds intermedidrios do itinerdrio: Lista “Caminho_definido_-
sem_nos_fontes_sem_duplicados”.

Conforme detalhado no Capitulo[] o processo de selecdo dos nds intermedidrios para
coleta oportunista € realizado de formas distintas para os dois cendrios distintos de co-
leta: com e sem agregacdo de dados realizada pelo AM. Em ambos casos, o0 mesmo al-
goritmo Knapsack € utilizado - funcdo “selecao_knapsack™ do cédigo executar_selecao_-
knapsack.py. A diferenca é abordada nos parametros de entrada que sao diferentes em cada
cendrio. Em ambos os casos, hd o processo de cdlculo da pontuacdo de cada elemento.
A pontuacdo, a lista de elementos e o espago da “mochila” s@o os pardmetros de entrada
do algoritmo. No cendrio sem agregacdo, a pontuagdo € referente a cada dispositivo. Ja
no caso com agregacao, a pontuagao € referente a cada contetido. Em ambos os casos,
para cdlculo da pontuacao Knapsack, apenas sao considerados os dispositivos cujos dados
estdo desatualizados no cache, registrados no diciondrio “Dic_dispositivos_itinerario_ex-

pirados_por_conteudo”.

91



Com a selec@o dos nds intermedidrios realizada, o préximo passo no AgentSim-IoT €
simular o processo de encaminhamento do AM e registrar os consumos de energia quando
ha a transmissdo ou recep¢ao do AM. Nessa etapa também € realizado o controle do ta-
manho do AM, que sempre aumenta quando h4 coleta de dados no cendrio sem agregacao
de dados ou quando ha agregacdo de dados porém ha coleta de contetudos distintos. O
tamanho do AM ¢€ considerado no c6digo executar_coleta_em_dispositivos_ativos_com_-
MA.py para célculo dos eventos de consumo de energia nos dispositivos. O registro dos
valores de energia dos dispositivos € registrado no diciondrio “Dic_registro_energia_re-
manescente_dispositivos”.

Outro processo realizado no cédigo executar_coleta_em_dispositivos_ativos_com_-
MA.py é o registro dos valores que sdo coletados de cada sensor. Quando a coleta € rea-
lizada no cendrio com agregacao, o célculo dos valores agregados € feito a cada instante
em que o AM realiza uma coleta de dado. Esses valores, agregados ou ndo, sao arma-
zenados no diciondrio “Dic_valores_coletados_por_conteudo_por_no”, representando o
cache, e sao utilizados nos calculos dos erros RMSD. O calculo desses erros também é
realizado no c6digo executar_coleta_em_dispositivos_ativos_com_MA.py, sempre com-
parando o valor médio dos vélidos em cache com a média dos valores reais medidos pelos
sensores em campo, registrados no diciondrio “Dic_valores_conteudos_dispositivos” do
codigo gerar_aoi_dispositivos_c_coordenadas_rev0.py.

A fase final do processo de simulagdo € o registro das saidas. Essa etapa € realizada
no cédigo main.py. As saidas do AgentSim-IoTl sdo materializadas em arquivos com os
resultados de cada uma das rodadas, em quantidade determinada pelo parametro “Numero
de rodadas”. As saidas sao disponibilizadas em aquivos de extensdo “.txt”, “Resultados_-
*.txt”. Esses arquivos registram de forma permanente os resultados que foram armazena-

dos de forma tempordria em cada arquivo “temp_*.txt”.

92



Apéndice B
Publicacoes

Artigos publicados:

Luciano Filho, E. A. e Campista, M. E. M. “Coleta oportunista de dados para a
Internet das Coisas com o uso de otimizacdo discreta”, XXXVI Simposio Brasi-

leiro de Redes de Computadores e Sistemas Distribuidos - WPerformance, 2019.

Luciano Filho, E. A. e Campista, M. E. M. “Opportunistic Data
Gathering in IoT Networks wusing Discrete Optimization”, ISCC 2020
- 25th IEEE Symposium on Computers and Communications,  2020.

Luciano Filho, E. A. e Campista, M. E. M. “Gerenciamento do Cache em Ga-
teways Iol com atualizacdo oportunista de Dados e Selecio Dindmica de Grupos”,
WGRS 2020 - XXV Workshop de Geréncia e Operagdo de Redes e Servigos, 2020.

Luciano Filho, E. A. e Campista, M. E. M. “Opportunistic data

gathering in IoT Networks wusing an energy-efficient data aggrega-

tion mechanism”, Annals of  Telecommunications, Springer, 2024.

93



	Lista de Figuras
	Lista de Tabelas
	Introdução
	Fundamentação Teórica
	Histórico e características das redes IoT
	Recursos das redes de sensores e IoT
	Arquitetura das redes IoT
	Coleta de dados em redes LLN

	Uso de Agentes Móveis em redes LLN
	Estrutura do Agente Móvel

	Atualização do Cache em redes IoT
	Uso de cache em redes IoT


	Trabalhos Relacionados
	Coleta de dados em redes LLN com uso de AMs
	Seleção eficiente de grupos de dispositivos
	Atualização de cache em gateways IoT

	Proposta Agent-Knap
	Cenários de uso do Agent-Knap
	Arquitetura do Agent-Knap
	Inicialização do sistema
	Gerenciamento do Cache na proposta Agent-Knap
	Seleção das fontes de dados
	Seleção do grupo de nós fontes
	Cálculo do itinerário
	Seleção de nós para coleta oportunista

	Gerenciamento do Payload
	Modelo de coleta proposto com agregação de dados 
	Modelo de coleta proposto sem agregação de dados 

	Proposta Agent-Knap com Múltiplos Agentes Móveis
	Divisão da topologia em múltiplos grupos de dispositivos


	Simulações e Resultados
	Simulações em cenário com agente simples
	Simulações em cenários sem agregação de dados
	Simulações em cenário com agregação de dados
	Energia Remanescente Média
	Cache hits
	Raiz do Desvio Quadrático Médio - RMSD
	Simulações em cenário com perdas
	Energia Remanescente Média em cenário com perdas
	Cache hits em cenário com perdas
	RMSD em cenário com perdas

	Simulações em cenário com múltiplos agentes
	Resultados com múltiplos Agentes Móveis
	Energia Remanescente Média sem perdas
	Cache hits sem perdas
	RMSD sem perdas
	Simulações em cenário com perdas
	Energia Remanescente Média em cenário com perdas
	Cache hits em cenário com perdas
	RMSD em cenário com perdas


	Conclusão
	Referências Bibliográficas
	Simulador AgentSim-IoT
	Arquitetura geral do Simulador
	Estrutura do código em python

	Publicações

