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Relatório de Atividades

1 Resumo

A maioria dos sítios ainda hoje apresenta uma topologia que consiste apenas de uma única
rede protegida por um �ltro de pacotes no roteador. Essa topologia é útil e segura para redes
domésticas, onde não há necessidade de se oferecer nenhum serviço através da rede. Porém,
para redes que necessitam prover serviços, essa topologia não é adequada. Caso ocorra alguma
invasão passando pelo �ltro e atingindo um dos servidores, a segurança de toda a rede está
comprometida, pois não existe nenhum tipo de proteção entre os servidores e as outras estações
que impeça o invasor de um ataque geral à rede. Logo, uma maneira de impossibilitar que as
estações de trabalho sejam invadidas se torna atrativa. A utilização de uma zona desmilitarizada
resolve esse problema, diminuindo o impacto de uma invasão através da segmentação da rede.
O objetivo deste trabalho foi justamente projetar e implementar uma zona desmilitarizada em
uma rede de produção cientí�ca. Para isso, foi realizada toda uma reestruturação lógica e física
da topologia da rede de forma a limitar as possíveis proporções alcançadas por uma invasão e,
ao mesmo tempo, não impedir a disponibilização dos seus serviços

2 Introdução

Ao mesmo tempo em que ocorreu um enorme avanço na comunicação entre redes, tornando
possível o compartilhamento globalizado de seus recursos e informações, a segurança destas redes
passou a ser crítica. Se por um lado este compartilhamento permite aumentar o dinamismo das
comunicações e a troca de informações, por outro, ele possibilita que pessoas não autorizadas
obtenham acesso a dados sigilosos. Por isso, a segurança é considerada essencial no projeto
de uma rede, seja esta corporativa, acadêmica ou até mesmo pessoal. As razões dessa nova
preocupação estão relacionadas diretamente com o valor dos dados armazenados e ainda com a
necessidade de se garantir diferentes níveis de privacidade, integridade e autenticidade para cada
tipo de dado.

Para minimizar as chances de que dados sejam comprometidos, um dos passos a serem
tomados é analisar a topologia da rede a procura de possíveis falhas de segurança. A adoção de
uma topologia que contenha uma zona desmilitarizada vem justamente acabar com uma grave
falha que existe em diversas redes, conforme explicado a seguir.

A principal motivação para o projeto e a implementação de uma zona desmilitarizada é que
a grande maioria dos sítios ainda hoje apresenta uma topologia que consiste apenas de uma única
rede protegida por um �ltro de pacotes no roteador. Essa topologia é útil e segura para redes
domésticas, onde não há necessidade de se oferecer nenhum serviço através da rede. Porém, para
redes que necessitam prover serviços, essa topologia não é adequada. O provimento de serviços
a usuários de redes externas se torna problemático à medida que é necessário liberar a passagem
de pacotes destinados a essas aplicações no �ltro do roteador. Com esta liberação, possíveis
vulnerabilidades presentes na implementação do serviço podem ser exploradas por usuários mal
intencionados com o objetivo de comprometer o servidor. Diversos tipos de vulnerabilidade
existem e são regularmente exploradas nas aplicações.

Entretanto, o risco de comprometimento do servidor sempre existirá. Se um serviço precisa
ser disponibilizado, é porque é necessário que usuários o utilizem ou o acessem. Logo, é preciso
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que o acesso destes usuários ao servidor seja liberado de alguma forma. Seria, no mínimo,
contraditório se existisse um serviço oferecido e nenhum usuário tivesse acesso ao mesmo. É
claro que deste modo estaria assegurado que o servidor nunca seria comprometido, mas ele
também não teria funcionalidade alguma. O problema de uma invasão se agrava ainda mais
quando a topologia usada consiste de apenas uma rede onde se encontram tanto os servidores
quanto as estações de trabalho. Caso ocorra alguma invasão passando pelo �ltro e atingindo
um dos servidores, a segurança de toda a rede está comprometida, pois não existe nenhum tipo
de proteção entre os servidores e as outras estações que impeça o invasor de um ataque geral à
rede. Desse modo, uma vez comprometido um dos servidores, é criado um ponto de partida para
ataques futuros em máquinas internas.

A utilização de uma zona desmilitarizada é uma alternativa para o problema descrito acima.
Esta solução segmenta a rede em duas sub-redes ou zonas: a zona desmilitarizada - uma rede
exclusiva de servidores que provêem serviços externos - e a rede interna - onde todas as estações
de trabalho estarão situadas. Ao colocar os servidores em um segmento de rede separado, pacotes
destinados às estações de trabalho vindos tanto da zona desmilitarizada quanto de redes externas
precisam necessariamente ser roteados. Sendo o roteador equipado com um �ltro adequado de
pacotes, é possível agora impedir que máquinas da rede interna venham a ser comprometidas,
mesmo que algum servidor seja invadido.

3 Objetivo

A rede do Grupo de Teleinformática e Automação (GTA) da COPPE/UFRJ utilizava a
topologia de uma única rede, o que a tornava vulnerável a ataques partidos do servidor. Este
projeto foi proposto com o objetivo de implementar uma nova topologia, de maneira que nela
fosse incluída uma zona desmilitarizada. Para isso, foi realizada toda uma reestruturação lógica e
física da topologia da rede de forma a limitar as possíveis proporções alcançadas por uma invasão
e, ao mesmo tempo, não impedir a disponibilização dos seus serviços.

4 Metodologia

Para o projeto, foi feita antes uma análise da situação do laboratório levantando os serviços
disponíveis em seus servidores, com o objetivo de saber o que precisava ser mudado. Em seguida, a
nova topologia do laboratório com uma zona desmilitarizada foi proposta, incluindo as mudanças
necessárias na infra-estrutura da rede.

A topologia do GTA era baseada em uma única rede, tendo ainda algumas máquinas que
atuavam tanto como servidores internos quanto externos. Ou seja, existiam alguns serviços
disponíveis somente para usuários internos e outros para usuários externos e internos. Isso
poderia ser um problema à medida que, se estes servidores fossem comprometidos, ambos serviços
internos e externos corriam sérios riscos de disponibilidade e privacidade. Além disso, no caso
de uma invasão, não existia nenhuma proteção entre os servidores e as outras máquinas da rede.
Logo, tendo penetrado em algum dos servidores, um invasor poderia ter acesso amplo a toda
rede.

Um dos passos importantes para reprojetar a topologia da rede foi entender a função de cada
serviço. A partir disso, foi possível distinguir quais serviços devem �car na rede interna e quais
devem �car na zona desmilitarizada. A idéia principal foi que todo serviço que não precisa ser
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acessado externamente �casse dentro da rede interna e, precisando-se acessá-lo de outras redes,
ele deveria permanecer na zona desmilitarizada.

Um dos requisitos básicos para a construção de uma zona desmilitarizada foi a segmentação
da rede. Isso quer dizer que a única rede foi dividida em duas. Como conseqüência, a faixa de
endereçamento também precisou sofrer alterações. Além disso, os serviços foram separados de
acordo com a função e a necessidade de disponibilização externa de cada um deles.

Devido a estratégia da zona desmilitarizada, os arquivos dos usuários foram armazenados
em um servidor da rede interna. Porém, a rede interna não é acessível tanto da rede externa
quanto da própria zona. Logo, uso de tal topologia poderia causar uma grande limitação para
os usuários do laboratório que quisessem trabalhar remotamente. Foi então adotada a solução
dada pelo termo �túnel coreano�. Ele foi aqui empregado para representar uma forma de acessar
computadores da rede interna, mesmo que �ilegalmente�, a partir da rede externa.

Um túnel coreano para um servidor de SSH da rede interna foi usado para eliminar com
a limitação de que usuários conectando-se de redes externas não podem acessar as máquinas
internas. O túnel se estabelece da seguinte forma: primeiramente, usuários externos necessitam
acessar via SSH o servidor da zona desmilitarizada, se autenticando corretamente, e, em seguida,
eles podem tentar o acesso ao servidor interno. Porém, é importante frisar que somente o acesso
partindo do servidor da zona desmilitarizada com destino ao servidor da rede interna via SSH
é permitido no �ltro de pacotes do roteador. Tentativas de acesso ao servidor de SSH interno
diretamente da rede externa são barradas.

5 Conclusão

O objetivo deste trabalho foi projetar e implementar uma nova topologia para a rede do
Grupo de Teleinformática e Automação (GTA) da COPPE/UFRJ, de maneira que nela fosse
incluída uma zona desmilitarizada. Para isso, antes foi feita uma análise da situação vigente no
laboratório, de sua topologia e dos serviços prestados tanto interna quanto externamente, para
somente depois propor as mudanças necessárias na infra-estrutura da rede.

Apesar do uso de uma zona desmilitarizada melhorar a segurança da rede, ela é também res-
tritiva. Para acessos de fora da rede, nenhum serviço, em teoria, pode ser acessado senão aqueles
disponibilizados na própria zona. Como diversos usuários do laboratório acessam suas máquinas
remotamente, foi preciso �exibilizar um pouco essa rígida de�nição. A solução adotada foi criar
um túnel coreano conectando usuários externos ao servidor SSH interno através do servidor da
zona desmilitarizada. Desse modo, foi assumido o risco de ter a rede interna comprometida, caso
alguma vulnerabilidade do SSH fosse explorada, em detrimento de uma maior liberdade para
os usuários. Mesmo com esta �exibilização, esse método ainda apresenta a vantagem de correr
este risco somente para o serviço de SSH. Usando-se uma única rede, qualquer um dos serviços
poderia comprometer a rede.
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