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Resumo da Dissertacao apresentada a COPPE/UFRJ como parte dos requisitos

necessarios para a obtengao do grau de Mestre em Ciéncias (M.Sc.)

UM MECANISMO DE PROVISIONAMENTO DE SERVICOS COM
CONTROLE DE DEMANDA PARA A INTERNET DAS COISAS

Jasiel das Gragas Bahia

Fevereiro/2018

Orientador: Miguel Elias Mitre Campista

Programa: Engenharia Elétrica

A Internet das Coisas (Internet of Things - IoT) desafia a escalabilidade em rede,
dado o enorme nimero de dispositivos interconectados, e cria um cenario fértil para
exploragao de recursos redundantes para aumentar a robustez dos servigos. Conse-
quentemente, novos protocolos vém sendo propostos, sendo o CoAP (Constrained
Application Protocol) um dos principais de IoT para a camada de aplicagao. Este
trabalho apresenta uma analise pioneira de escalabilidade do CoAP em uma rede
composta somente por dispositivos limitados, mostrando a influéncia dos parametros
de configuragao da rede no desempenho do protocolo. Mais ainda, este trabalho
propoe um mecanismo de provisionamento de servigcos com controle de demanda, o
qual é subdividido em dois componentes principais, sendo o primeiro executado no
servidor e o segundo no cliente. O primeiro componente faz o controle de demanda
e a selecdo de observadores (clientes que se registram para receberem notificagoes
sobre um recurso do servidor), baseando-se no ciclo de trabalho do rddio do servidor
e no seu consumo de energia para definir o modo de operacao no provimento dos
servigos. O segundo componente, por sua vez, faz a selecao e comutagao de ser-
vidores CoAP. As funcoes do préprio CoAP sao usadas para realizar a comutacao
dos servidores, seguindo uma lista ordenada de enderecos IP obtida a partir de uma
infraestrutura central. Essa lista é construida com base nos requisitos da aplicacao
e fica armazenada no cliente. O mecanismo ¢ avaliado em um simulador especifico
de IoT (Cooja) e os resultados mostram uma reducdo significativa no consumo de
energia do servidor em comparac¢ao ao CoAP tradicional. O mecanismo também au-
menta a confiabilidade e a robustez na obtencao de servigos de IoT, além de permitir

o balanceamento do consumo de energia entre os servidores.
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A SERVICE PROVISIONING MECHANISM WITH DEMAND CONTROL FOR
THE INTERNET OF THINGS

Jasiel das Gragas Bahia

February /2018

Advisor: Miguel Elias Mitre Campista

Department: Electrical Engineering

The Internet of Things (IoT) challenges network scalability, given the huge num-
ber of connected devices, and also creates a fertile scenario to explore redundant
resources for service robustness increasing. Consequently, new IoT protocols have
been proposed, being CoAP (Constrained Application Protocol) one of the most
important for the application layer. In this work, we present a leading scalability
analysis of CoAP in a network composed only by constrained devices to show the in-
fluence of network configuration parameters on the protocol performance. Moreover,
we propose a service provisioning mechanism with demand control divided into two
main components. The first component runs at the CoAP server and controls the
demand and the selection of observers (clients that subscribe at the server to receive
notifications about a resource). This component is based on the radio duty-cycle at
the server and its energy consumption for operation mode switching while delivering
services. The second component, on the other hand, runs at the client and conducts
CoAP servers selection and switching. This component uses CoAP capabilities to
switch servers, by following a sorted list of IP addresses obtained from a central
infrastructure. This list is built according to the application requirements and is
stored at the client. The mechanism is evaluated in a simulator designed for IoT
(Cooja) and the results obtained show a significant reduction on energy consump-
tion at the server compared with traditional CoAP. The mechanism also increases
the reliability and the robustness of the IoT service provisioning and, furthermore

allows energy consumption balance among the servers.
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Captulo 1

Introdwcao

Bilhees de pessoas utilizam a Internet no mundo para aplicacees que vao desde
navegacaoWeb ae interacao atrawes de redes sociais [2]. Ao mesmo tempo em
que o rumero de pessoas conectadasa Internet cresce, a tecnologia embarcada em
dispositivos eletrébnicos evolui rapidamente, possibilitando que objetos do cotidiano
tambem se comuniguem e processem dados. Essa evolucao leva a um novo paradigma
de utilizacao da Internet, onde os objetos tamlem se conectam e interagem com 0
ambiente, transformando-se em produtores e consumidores de dados na Internet. A
Figura 1.1 ilustra como esse paradigma pode ser aplicado aos objetos de uma casa.

Figura 1.1: Conceito da Internet das Coisas.

O novo padigma da Internet, conhecido como Internet das Coisas (loTrternet
of Things) [3], pe uma realidade na industria, onde se busca constantemente a
maximizacao da e ciéncia no uso dos recursos e a permanente disponibilidade dos
servicos. A aplicacao de 10T na industria vem sendo apresentada como a quarta
revolucao industrial sob nomenclaturas como Industria 4.0, Industria Conectada e
Fabrica Inteligente [4]. A ideia da Industria 4.0e integrar e automatizar todos os



processos da cadeia produtiva e logstica, possibilitando o seu funcionamento de
forma autbnoma. A obtercao de informacees mais precisas de ambientes e ativos
industriais favorece a tomada de decisees mais efetivas, 0 que pode promover eco-
nomia, e ciéncia e segurarca [3, 5]. Seguindo esse mesmo conceito, diversas outras
areas p estao aplicando a Internet das Coisas [6]. Alguns exemplos de aplicacoes de
loT sao mostrados na Figura 1.2. Naarea pessoal, as pessoas produzem dados sobre
si mesmas, permitindo o rastreamento de sua localizacao, 0 monitoramento de sua
saude, o acompanhamento do per | de comportamento e a identi cacao bionetrica.
Naarea de ambientes inteligentes, observa-se um foco em automacao, visando o
consumo e ciente de recursos, aumento da segurarca e reduwcao de custos. Naarea
de transporte e logstica, por sua vez, o controle da logstica pode ser feito atrawes de
sistemas integrados para gerenciar aquiscoees, estoque, transporte, qualidade, etc.
Esse gerenciamento pode ser facilitado utilizando-se etiquetas inteligentes para iden-
ti cacao e rastreamento de objetos. O transporte de carga pode ser feito atrawes de
conduwao assistida, onde a localizacao dos veculose monitorada. O uso de mapas
inteligentes auxilia permite tracar o melhor percurso, melhorando a e ciéncia e a
segurarca dos servcos.

Figura 1.2: Areas de aplicacoees para a Internet das Coisas.

Os exemplos de aplicacees citados p sao uma realidade atualmente e mostram
como a Internet das Coisase uma forte tendéncia. Poem, isso tudo implica numa
imensa quantidade de dispositivos conectados, o que nos leva ao grande desa o de
conciliar a grande quantidade de dados gerados e as limitacees dos dispositivos em
redes de loT. Dessa forma, para desenvolver solucees adequadas para superar esse
desa 0,e necessario atentar para alguns aspectos, tais como: escalabilidade da rede,
consumo e ciente de energia e disponibilidade dos servicos. Com relacao ao consumo
de energia, uma medida importantee controlar o ciclo de trabalhad(ity-cycle) do
sistema de comunicacao, pois essee 0 que mais demanda energia do dispositivo. 1sso



faz com que os protocolos empregados na Internet convencional nao sejam adequa-
dos para uso em dispositivos de 10T [3], a que 0 consumo de energia nao foi um
pe-requisito de projeto. Como parte do desenvolvimento de novos mecanismos, e
importante que a aralise de desempenho dos mesmos considere as limitacoes dos
dispositivos de IoT em termos de processamento, armazenamento e energia. Aem
dessas restrcoes, a imensa quantidade de dispositivos conectados [7] provoca um
aumento substancial no uxo de dados e desa a o potencial de escalabilidade das
redes. Os mecanismos que nao consideram essas restrcees podem provocar o epido
esgotamento dos recursos da rede e da energia dos dispositivos, comprometendo a
disponibilidade dos servicos. Por outro lado, a multiplicidade de dispositivos conec-
tadosa Internet contendo diversos sensores oferece grande potencial de redundancia
de recursos. Essas redundancias podem ser usadas para aumentar a robustez das re-
des de 10T, garantindo a disponibilidade dos servcos mesmo diante de instabilidades
na rede, bastante comuns em redes LLNLgw-power and Lossy NetworRg[8].

Uma arquitetura kasica da Internet das Coisas (Figura 1.3) prevé redes compos-
tas por dispositivos limitados (LLN) que assumem o papel de servidor ou cliente
de acordo com a aplicacao e a complexidade do sistema. No papel de servidor, 0s

Figura 1.3: Arquitetura tpica de loT.

dispositivos disponibilizam seus recursos para os dispositivos clientes na rede local
e na Internet. No papel de cliente, o dispositivo consulta os servidores para obter
as informacees necessarias para a sua aplicacao. Considera-se que, para cada rede
local, exista a gura do roteador de borda, responsavel por conectar os dispositivos
de sua rede entre si ea Internet, divulgando os recursos disponveis dos servidores e
fazendo a traducao entre os protocolos. Essee o cerario kasico que deve ser consi-
derado na proposta de novas solucees para redes de 10T que visem conciliar o uxo
de dados e as limitacoes dos dispositivos.

Na literatura, observa-se uma grande busca pelo consumo e ciente de energia,
por conta da limitacao de energia dos dispositivos de loT. Algumas solucees pro-
postas buscam reduzir o consumo de energia atrawes do aumento da e ciéncia no



roteamento [9, 10], outras por meio da redwcao de pacotes transmitidos [11] e do con-
trole adaptativo do ciclo de trabalho do dispositivo [12]. Os trabalhos mencionados,
poem, nao aliam a e ciéncia energeticaa garantia de con abilidade e disponibi-
lidade dos servicos de IoT na rede. Com relacao ao provisionamento de servicos,
comumente, os trabalhos consideram uma arquitetura centralizada, onde o geren-
ciamento dos servios caa cargo de um dispositivo concentrador que atua como
um intermedario na comunicacao entre os dispositivos [13{15]. Uma desvantagem
dessa arquiteturae que uma falha no dispositivo concentrador pode comprometer
a disponibilidade dos servicos. Dessa forma, uma sadae habilitar o cliente a se
comunicar diretamente com os servidores e a realizar a comutecao entre eles, permi-
tindo a selecao dos servidores e a obterncao dos servicos de acordo com 0s requisitos
da aplicacao. O conceito de comutacaoe comum na camada de rede, para fazer
0 roteamento dos pacotes da origem ake o destino, mas neste trabalho o conceito
de comutecao foi usado na camada de aplicacao para aumentar a robustez na ob-
tercao dos servcos. Com isso, 0s crierios de comutacao de servidores consideram
0s requisitos de cada aplicacao, sendo possvel aproveitar a diversidade de servido-
res para aumentar a disponibilidade dos servcos. Dentre os principais protocolos
desenvolvidos para redes LLN, o CoAPQonstrained Application Protocol) [16], da
camada de aplicacao, destaca-se por permitir a comunicacao por IRtérnet Proto-
col) entre cliente e servidor via Internet e por possuir funcionalidades que favorecem
a e ciéncia energetica no provisionamento de servcos de loT. Por isso, este traba-
Iho utilizou o protocolo CoAP como base para o desenvolvimento do mecanismo
proposto. Na aralise de desempenho de novas propostas para 0T, e importante
considerar cerarios com redes compostas por dispositivos limitados. De modo geral,
0s protocolos sao avaliados qualitativamente ou por meio de experimentos que nao
consideram as limitacees dos dispositivos [17{19].

Este trabalho visa melhorar o desempenho e a escalabilidade de servidores CoAP
no provisionamento de servcos de I0T. Aem disso, este trabalho visa aumentar a
con abilidade e a robustez na obtercao de servios de loT, atrawes do aumento
da disponibilidade de servidores. O primeiro objetivo deste trabalhoe mostrar a
in uéncia dos parametros de con guracao da rede no desempenho do servidor CoAP,
considerando como netricas carga da rede, taxa de perdas, quantidade de pacotes
CoAP gerados e consumo de energia. O segundo e principal objetivo e propor
um mecanismo de provisionamento de servcos de I0oT com controle de demanda.
Esse mecanismoe constitudo por dois componentes, sendo o primeiro executado no
servidor e o segundo no cliente. O primeiro componente faz o controle de demanda e
a selecao de observadores, baseando-se no ciclo de trabalho do mdio do servidor e no
seu consumo de energia para estabelecer dinamicamente o0 modo de provimento dos
servicos. Os observadores sao clientes que se registram no servidor para receberem



as noti cacees a respeito de um recurso, sem a necessidade de realizar novos pedidos
de atualizacao da informacao. O controle de demanda regula o consumo de energia
no servidor e garante a disponibilidade dos servicos para os clientes observadores.
O segundo componente faz a selecao e comutacao de servidores CoAP, baseando-se
numa lista ordenada de enderecos IP construda e fornecida por uma infraestrutura
central de acordo com os requisitos da aplicacao do cliente. A lista de servidores
ca armazenada no cliente e a comutacao segue a ordem de prioridade de nida,
de modo a permitir a obtercao dos servcos necessariosa aplicacao. O mecanismo
proposto aumenta a con abilidade e a robustez na obtencao de servcos de 10T, aem

de permitir o balanceamento do consumo de energia entre os servidores CoAP.

O mecanismo proposto e avaliado atrawes de experimentos realizados no Co-
oja [20], quee o simulador da plataforma de desenvolvimento do Contiki OS, de-
senvolvido para o teste de redes LLN. Os experimentos consideraram um cerario no
gual os dispositivos possuem recursos limitados e interagem entre si para realizar
furcees de controle, podendo haver recursos redundantes. O mecanismo proposto
e apliavel a qualquer cerario de 10T onde se queira garantir a disponibilidade de
um dado servidor para um grupo espec co de clientes, controlando a demanda e,
por conseguinte, o consumo de energia. Aem disso, 0 mecanismoe adequado para
cerarios onde a oferta de diversos recursos permite o aumento da disponibilidade
dos servcos necessariosas aplicacees dos clientes. Os resultados dos experimentos
mostram que o0 uso do CoAP com 0 mecanismo proposto reduz signi cativamente
0 consumo de energia do servidor quando comparado ao uso tradicional do CoAP,
sendo esse um requisito fundamental para o aumento do tempo de vida do servi-
dor. Com o uso do mecanismo, o servidor consegue garantir a disponibilidade dos
servcos para os clientes observadores de acordo com as especi cacees. Abm disso,
0s resultados mostram tamtem que 0 mecanismo promove 0 aumento da robustez
dos servcos e permite o balanceamento do consumo de energia entre os servidores,
mediante a selecao e a comutacao inteligente dos servidores.

A principal contribucao deste trabalhoe a proposta de um novo mecanismo de
provisionamento de servcos com controle de demanda. O mecanismo proposto me-
lhora o desempenho e a escalabilidade dos servidores CoAP, mantendo sob controle
0 consumo de energia e garantindo a disponibilidade para clientes observadores.
Akm disso, 0 mecanismo aumenta a con abilidade no provisionamento dos servcos
atrawes da comutacao de servidores. Finalmente, ressalta-se que este trabalho apre-
senta uma proposta iredita para economia de energia em redes com servidores CoAP
e a proposta de controle de demanda, juntamente com a aralise de servidores CoAP,
rendeu a publicacao de um artigo em congresso nacional [21]. Ademais, estee o pri-
meiro trabalho a propor um mecanismo que permita a obtercao de servcos pelo
poprio cliente CoAP atrawes da comutacao de servidores.



O restante deste trabalho esh organizado da seguinte forma. No Captulo 2,
os trabalhos relacionados sao listados com énfase nos protocolos de comunicacao
para loT. O Captulo 3 apresenta uma arquitetura tpica da Internet das Coisas
e o funcionamento do CoAP. No Captulo 4, o funcionamento do mecanismo de
provisionamento de servcos com controle de demandae apresentado e, a seguir,
no Captulo 5, as condcees de aralise do mecanismo sao descritas e os resultados
obtidos nos experimentos sao discutidos. Finalmente, o Captulo 6 conclui este
trabalho com uma visao panoramica dos destaques e sugestoes de trabalhos futuros.



Captulo 2

Revisao Biblioga ca

O desenvolvimento de protocolos adaptados a dispositivos com recursos limitados
tem sido objeto de grande interesse no meio cient co. Neste captulo, sao apresen-
tadas algumas propostas e aralises de desempenho de protocolos de comunicacao
para loT.

2.1 Consumo e ciente de energia

Diversas propostas de mecanismos e protocolos para a Internet das Coisas vi-
sam promover 0 consumo e ciente de energia, por conta da limitacao desse recurso
em dispositivos de IoT. Alam et al. [22] utilizam o simulador QualNet para com-
parar o desempenho de alguns protocolos de roteamento, sendo uma das netricas
o consumo de energia. Eles chegama conclusao de que os protocolos analisados
consomem uma quantidade de energia tal que os torna inadequados para uso em
dispositivos limitados. J lova et al. [10] focam na identi cacao de dispositivos que
possam representar gargalos no caminho de roteamento. Eles de nem uma nova
metrica de roteamento associada ao tempo de vida restante do dispositivo para um
protocolo de roteamento desenvolvido para redes LLN, o RPIP{¢6 Routing Pro-
tocol for Low-Power and Lossy NetworRg23]. A nova netricae, entao, usada para
construir o caminho de roteamento. O objetivo principale construir uma rota que
evite os dispositivos com menos energia, permitindo o balanceamento do consumo de
energia entre as rotas. Embora a ideia seja interessante, a sobrecarga para estimar
o tempo de vida e recalcular as rotas pode degradar o desempenho das redes LLN.
Semelhantemente, Barbato et al. [9] buscam reduzir o consumo de energia atrawes
do aumento da e ciéncia no roteamento. Eles tamlem propeem uma nova netrica
baseada no consumo de energia para o RPL. Enquanto isso, outros autores [12, 24]
buscam o consumo e ciente atrawes do controle adaptativo do ciclo de trabalho do
dispositivo para regular o tafego na rede. A aralise das propostas, poem, e feita
ferramentas de simulacao que nao foram desenvolvidas para reproduzir as condcees
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encontradas em redes LLN. Na camada de aplicacao, Jan et al. [11] propeem uma
extensao do CoAP para promover a reducao de pacotes transmitidos e, consequente-
mente, do consumo de energia pelos dispositivos. Embora os trabalhos mencionados
busquem a economia de energia, nota-se que nao ha uma preocupacao em aliar o
consumo e cientea garantia de con abilidade e disponibilidade dos servcos de loT
na rede.

2.2 Provisionamento de servcos de IoT

Em termos de solucees para provisionamento de servicos de 10T, comumente, 0s
trabalhos consideram uma arquitetura centralizada (Figura 2.1), onde o gerencia-
mento dos servcos caa cargo de um dispositivo concentradob(oker) que atua
como um intermedario na comunicacao entre os dispositivos [13{15].

Figura 2.1: Provisionamento de servicos com arquitetura centralizada.

Ha arquiteturas que focam na mineracao de dados, abstraindo os protocolos de
comunicacao utilizados pelos dispositivos. Por exemplo, o Orion [13] naoe um proto-
colo de comunicacao, mas sim a implementacao de um conjunto de APIs REST que
funciona como umcontent broker ou seja, como um concentrador de conteudo que
coleta, gerencia e combina informacees de contexto para compor servicos. O Orione
um dos componentes da arquitetura FIWARE [25], a qual em sua camada mais baixa
faz a coleta dos dados atrawes da traduwcao dos protocolos de comunicacao (HTTP,
MQTT) para uma linguagem compatvel com NGSI [26] (que utiliza netodos e
®digos do HTTP). Nessa camada, cada protocoloe traduzido por um loT-Agent
(um bloco tradutor), e a ferramenta permite que sejam implementados novos I0oT-
Agent para outros protocolos (p. ex., CoAP). O modelo de arquitetura centralizada
nao permite o contato direto entre consumidor e produtor. Os clientes entram em
contato apenas com droker e nao conseguem se comunicar diretamente com 0s
servidores (produtores de contaudo), cando restritosa oferta de servcos do ser-
vidor central. Uma desvantagem dessa arquiteturae que uma falha no dispositivo
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concentrador pode comprometer a disponibilidade dos servcos. Dessa forma, uma
sadae habilitar o cliente a se comunicar diretamente com os servidores e a realizar a
comutacao entre eles, permitindo a selecao dos servidores e a obtercao dos servcos
de acordo com os requisitos da aplicacao. O conceito de comutacaoe comum na
camada de rede, para fazer o roteamento dos pacotes da origem at o destino. Neste
trabalho, poem, o conceito de comutacao foi usado na camada de aplicacao para
aumentar a robustez na obtercao dos servcos. Com isso, 0s crierios de comutacao
de servidores consideram os requisitos de cada aplicacao, sendo possvel aproveitar
a diversidade de servidores para aumentar a disponibilidade dos servcos. Dentre
0s principais protocolos desenvolvidos para redes LLN, o CoAP [16], da camada de
aplicacao, destaca-se por permitir a comunicacao por IP entre cliente e servidor via
Internet e por possuir funcionalidades que favorecem a e ciéncia energetica no pro-
visionamento de servicos de IoT. Por isso, este trabalho utilizou o protocolo CoAP
como base para o desenvolvimento do mecanismo proposto. A capacidade de comu-
nicacao direta com os servidores permite o cliente COAP ter acessos aos servicos sem
a intermediacao de umbroker. Isso possibilita maior exibilidade no atendimento
dos requisitos do cliente e tamtem ajuda a manter a continuidade dos servcos.
Aem do CoAP, existem ainda outros protocolos de camada de aplicacao que estao
sendo propostos para a Internet das Coisas. Alguns trabalhos que comparam estes
protocolos com o CoAP sao apresentados a seguir.

2.3 Comparacao do CoAP com outros protocolos
de camada de Aplicacao para IoT

O HTTP (Hyper Text Transfer Protocol)e um protocolo de aplicaceesWeb p
estabelecido, poem ele nao foi desenvolvido para ser usado nos dispositivos limitados
da Internet das Coisas. O HTTP utiliza o TCP (Transmission Control Protocol)
para prover comunicacao conavel, p o0 CoAP oferece con abilidade na popria
camada de aplicacao, fazendo uso do UDRger Datagram Protoco) na camada de
transporte. A capacidade de processamento exigida, o consumo de energia elevado
e o tamanho do cabecalho, tornam o HTTP um protocolo nao recomendado para
redes LLN [27, 28]. O modelo de interacao do HTTP e do tipo cliente/servidor,
orientado a conexao, permitindo o enderecamento por IP entre cliente e servidor. A
Tabela 2.1 mostra o resumo comparativo entre CoAP e HTTP. Mais detalhes sobre
as caractersticas do CoAP sao apresentados no Captulo 3.

Os dois protocolos de camada de aplicacao mais difundidos para dispositivos limi-
tados sao 0 CoAP e 0 MQTT Message Queue Telemetry Transport O MQTT [14],
desenvolvido pela IBM,e um protocolo do tipo produtor/assinante que roda sobre



Tabela 2.1: Resumo comparativo entre CoAP e HTTP.

Caracterstica HTTP CoAP
Arquitetura cliente/servidor | cliente/servidor
Cabecalho inde nido 4 bytes
Transporte TCP UDP
Redes LLN nao recomendado recomendado
Enderecam. IP disponvel disponvel
Con abilidade TCP CoAP

TCP, diferentemente do CoAP, que faz uso do UDP. O uso do TCP naoe indicado
para redes LLN e dispositivos mais limitados, visto que exige mais menoria e pro-
cessamento [8]. Aem disso, o MQTT precisa manter uma conexao aberta com o
broker (concentrador), o que pode ser bastante custoso num ambiente com alta taxa
de perdas. O MQTT nao suporta diretamente servcosVeh pois, diferentemente

do CoAP, nao se consegue rastrear as transacoes de pedido/resposta entre cliente
e servidor m-a-m. O MQTT foi proposto para aplicacees onde o principal obje-
tivoe coletar e concentrar os dados num servidor central para disponibilia-los aos
assinantes. Para publicacao dos servicos e acesso aos mesmos, o MQTT utiliza o
broker, um dispositivo concentrador que coleta os dados dos recursos e 0s envia para
a infraestrutura do servidor. Dessa forma, o MQTT nao permite a comunicacao
m-a- m entre cliente e servidor. Observa-se ainda que os enderecos utilizados pelo
MQTT sao de nidos por longas cadeias de caracteres, 0 que naoe compatvel com
a tecnologia de rede proposta para dispositivos limitados IEEE 802.15.4 [29], onde o
tamanho maximo dos pacotese de 128 bytes. Uma alternativa ao MQTT originale o
MQTT-SN [30], que utiliza o UDP e tenta prover uma abstracao para comunicecao
assncrona.

Outro protocolo sugerido para aplicacees de loT e o AMQP Advanced Mes-
sage Queuing Protocgl[15]. O AMQPe um protocolo desenvolvido pela JPMorgan
Chase que suporta interacoes do tipo pedido/resposta e do tipo produtor/assinante.
O protocolo foi desenvolvido para comunicacao corporativa conavel entre servido-
res, tendo nascido no Ambito das aplicacees banarias. O protocolo exige a criacao
de um bpico para permitir a interacao entre produtores e consumidores. A partir
da, as transacees dos produtores sao en leiradas por bpico para serem processa-
das pela infraestrutura central e encaminhadas aos consumidores dos respectivos
pbpicos. O AMQP possui um cabecalho de tamanho xo igual a 8 bytes e utiliza o
TCP na camada de transporte. Sendo assim, o AMQPe orientado a conexao, assim
como o MQTT e o HTTP. A Tabela 2.2 mostra o resumo comparativo entre CoAP,
MQTT e AMQP.

A comparacao entre os protocolos para loT deve considerar o cerario de
aplicacao, visto que um protocolo pode se sair melhor em um cerario espec co
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Tabela 2.2: Resumo comparativo entre protocolos para loT.

Caracterstica CoAP MQTT MQTT-SN AMQP
Arquitetura cliente/servidor | produtor/assinante | produtor/assinante | produtor/assinante
Cabecalho 4 bytes 2 bytes 2 bytes 8 bytes
Transporte UDP TCP UDP TCP
Enderecam. IP disponvel indisponvel indisponvel indisponvel

e pior em outros cerarios. Yassein et al. [31] mostram que um dos pontos fortes do
MQTTe a reduwcao de uso de banda, minimizando o tafego de dados na rede. No
caso de tafego intenso na rede, o MQTT consegue maior vazao e menor laténcia
do que o CoAP. Do mesmo modo, Naik [32] sugere que o MQTTe mais apropriado
para redes com grande rumero de dispositivos sendo monitorados e controlados por
um servidor central. Sendo assim, o MQTT naoe a opcao preferencial para comu-
nicacao direta entre dispositivos limitados. No mesmo trabalho evidencia-se que o
HTTPe um protocolo orientadoa conexao ee apropriado para aplicacees mais com-
plexas, exigindo maior capacidade de processamento. Naik mostra que, embora o
cabecalho do MQTT seja pequeno em relacao ao do CoAP, a necessidade de conexao
TCP resulta em maior sobrecarga. Enquanto isso, o HTTPe o protocolo com maior
sobrecarga, tendo em vista que nao foi desenvolvido com IoT em mente. O traba-
lho conclui tamkem que o CoAP consome, em nedia, menos energia que o MQTT
guando submetidoas mesmas circunstancias. Hedi et al. [33] comparam as princi-
pais caractersticas do MQTT e do CoAP. Enquanto no MQTT cada dispositivo que

se conecta ao servidor central deve decidir se age como produtor ou consumidor, no
CoAP, o dispositivo pode se comportar como cliente e servidor simultaneamente. O
MQTTe um protocolo para comunicacao de muitos produtores para muitos clientes
atrawes de um servidor central. Ja 0 CoAP e fundamentalmente para comunicacao
de um para um, embora o protocolo permita a comunicacao de um para muitos e
de muitos para muitos via multicast. Finalmente, Hedi et al. sugerem que o CoAP

e recomendado para aplicacees onde a resposta em tempo real naoe um requisito
mandabrio.

Dentre os protocolos de camada de Aplicacao mencionados, o CoAPe ounico ao
qual se aplica plenamente o mecanismo proposto neste trabalho. Por essa razao, nao
se comparou o funcionamento do mecanismo com outros protocolos. O CoAP, com-
parado ao MQTT e ao AMQP, por exemplo, possui vantagens como enderecamento
IP e comunicacao m-a- m entre cliente e servidor. No caso do HTTP, abm de este
nao ser adequado para redes LLN, nao permite ao cliente se tornar observador de
um recurso como no CoAP. Neste caso, o cliente observadore aquele que, depois de
se registrar como observador no servidor, passa a receber noti cacees e nao precisa
gerar pedidos adicionais para obter atualizacees do recurso de interesse.
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2.4 Analise de Desempenho de Protocolos para
loT

Com relecaoa aralise de desempenho de protocolos para 10T, Sutaria et al. [27]
comparam o HTTP e o CoAP em termos de tamanho de pacote e consumo de ener-
gia por pedido. No artigo, mostra-se que, para um servidor HTTP implementado no
Contiki OS [20], quando um pedidoe feito com o CoAP, usa-se 154 bytes; quando
feito com o HTTP, usa-se 1451 bytes, consumindo-se 0,774 mW e 1,333 mW, res-
pectivamente. J Colitti et al. [28] mostram que o CoAP gasta menos tempo na
transmissao do pedido e consome menos energia que o HTTP. O experimento foi
realizado utilizando um computador como cliente CoAP ou HTTP e um dispositivo
com recursos limitados como servidor CoAP ou HTTP, respectivamente.

Tabela 2.3: Comparativo de desempenho entre CoAP e HTTP.
Metrica HTTP CoAP
Tamanho de pacote do pedido | 1451 bytes| 154 bytes
Consumo de energia por pacote 1,333 mW | 0,774 mW
Tempo pedido/resposta 18s 184 ms

Thangavel et al. [18] analisam o desempenho do MQTT e do CoAP em termos de
tempo entre pedido e resposta e consumo de banda, quando usados em conjunto com
o middleware proposto para prover interoperabilidade. Os resultados revelam que
mensagens MQTT possuem menor atraso do que mensagens CoAP quando ha baixa
taxa de perda e que a situacao se inverte quando ha alta taxa de perda. Quando
o tamanho da mensageme pequeno e a taxa de perdae menor ou igual a 25%, o
CoAP gera menos tafego adicional para assegurar a con abilidade da mensagem.
Em outro trabalho, Mun et al. [17] comparam MQTT, CoAP e outros protocolos
para ajudar programadores a escolherem o protocolo mais adequado para aplicacees
em dispositivos com recursos limitados. A avaliacaoe feita comparando tempo entre
pedido e resposta, energia consumida, uso de menoria e carga de processamento.
Os resultados mostraram que, nas condcees de teste, o CoAP apresentou melhor
desempenho que o MQTT e o MQTT-SN, especialmente quando o tamanho da
mensagem e menor que 1024 bytes. Quando a o tamanho da mensageme maior
que esse valor, o tempo de transmissao do CoAP e a energia consumida aumentam
devidoa fragmentacao do pacote pelo protocolo. Assim, Mun et al. concluem que
0 MQTTe prefervel quando o tamanho dos pacotes a serem transmitidose grande.
Mijovic et al. [34] mostram que CoAPe um protocolo mais e ciente que o MQTT
e garante um tempo de pedido e resposta menor nos cerarios de 10T considerados.
Eles evidenciam ainda que o per | de qualidade de servico escolhido no MQTT afeta
bastante o desempenho do protocolo.
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Tabela 2.4: Comparativo de desempenho entre CoOAP e MQTT.

Metrica CoAP | MQTT
Tempo pedido/resposta (msg< 1024 bytes)| Menor | Maior
Tempo pedido/resposta (msg> 1024 bytes)| Maior | Menor

Consumo de energia (msg 1024 bytes) Menor | Maior
Consumo de energia (msg 1024 bytes) Maior | Menor
Sobrecarga para garantir con abilidade Baixa Alta

Naik [32] compara os protocolos CoAP, HTTP, MQTT e AMQP qualitativa-
mente em termos de tamanho de mensagem, consumo de energia, uso de banda
e laténcia. A sua aralise conclui que o CoAP e o0 mais adequado para consumo
e ciente dos recursos dos dispositivos em redes LLN. Para Naik, um dos fatores de-
terminantes para o melhor desempenho do CoAPe o uso do UDP no lugar do TCP,

0 que reduz a sobrecarga na rede e o consumo de energia do dispositivo. Kovatsch
et al. [35] apresentam uma implementacao do CoAP para o Contiki OS, e o Conti-
kiMAC, um gerenciador do ciclo de trabalho do adio do dispositivo. O mecanismo

e avaliado pela variacao no consumo de energia e no tempo de resposta, mostrando
que o ContikiMAC reduz o consumo de energia, mas aumenta a laténcia da rede.
Zhang et al. [36] analisam o desempenho do ContikiRPL, uma implementacao do
protocolo de roteamento RPL para o Contiki OS, observando o seu comportamento
em diferentes arranjos da rede. Assim como neste trabalho, Zhang et al. consideram
uma rede de IoT LLN contendo dispositivos com recursos limitados.

Pelo levantamento feito, nao foi identi cado nenhum trabalho de aralise de de-
sempenho de servidores CoAP em redes de I0oT compostas por dispositivos com
recursos limitados que tivesse a abrangéncia aqui apresentada. Abm disso, nao
foram encontrados outros trabalhos que mencionassem mecanismos de controle de
demanda para servidores CoAP ou de comutacao de servidores para clientes CoAP,
sendo essa a principal contribucao deste trabalho.
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Captulo 3

Internet das Coisas

Este captulo introduz as caractersticas principais da Internet das Coisas, mos-
trando a pilha de protocolos que est sendo desenvolvida para dispositivos limitados.
Aem disso, o0 CoAP e suas principais funcionalidadese apresentado.

3.1 Arquitetura Tpica da Internet das Coisas

Na literatura, existem diversas de ncees para a Internet das Coisas. Dentre
elas, destaca-se a apresentada por Atzori et al. [6], cuja abrangéncia vai abm dos
aspectos lasicos de enderecamento unico, interconectividade e uso de protocolos
padronizados. Atzori et al. veem a Internet das Coisas como um sistema que
abrange o interfaceamento entre entidades fsicas e virtuais, comunicacao inteligente
dos dispositivos com 0 ambiente e com as pessoas, mineracao de dados e composicao
de servrcos. A Internet das Coisas objetiva, em especial, a interoperabilidade entre
os dispositivos de redes LLN [8] e as diversas aplicacoes da Internet convencional. O
gue caracteriza uma rede LLNe o fato de ela ser composta somente por dispositivos
limitados em capacidade de processamento, armazenamento e energia (fornecida
por uma bateria). Esses dispositivos tipicamente se comunicam numa rede sem o,
utilizando um rdio de baixa poténcia. Dessa forma, a redee altamente susceptvel
a perdas, devido a interferéncias, rudos e outros fatores.

Uma arquitetura kasica da Internet das Coisas (Figura 3.1) prevé redes compos-
tas por dispositivos limitados que assumem o papel de servidor ou cliente de acordo
com a aplicacao e a complexidade do sistema. No papel de servidor, os dispositivos
disponibilizam seus recursos para os dispositivos clientes na rede local e na Internet.
No papel de cliente, o dispositivo consulta os servidores para obter as informacees
necessarias para a sua aplicacao. Considera-se que, para cada rede local, exista a
gura do roteador de borda, responsavel por conectar os dispositivos de sua rede
entre si ea Internet, divulgando os recursos disponveis dos servidores e fazendo a
traduwcao entre os protocolos (p. ex., HTTP/CoAP). Todos os dispositivos podem
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Figura 3.1: Arquitetura kasica de loT.

se comunicar entre si, poem o roteador de bordae quem de ne o roteamento para
a mensagem da origem ak o destino.

3.2 Pilha de protocolos

Em face das limitacees de energia (uso de bateria), processamento e menoria dos
dispositivos de 10T e do nvel de escalabilidade exigido, as solucees empregadas na
Internet convencional nao sao compatveis com 0s novos cerarios introduzidos pelas
redes LLN. Em razao disso, grupos de trabalho formados pelo IEEEgtitute of
Electrical and Electronics Engineer}e pelo IETF (Internet Engineering Task Forcg
tém por objetivo desenvolver soluwcees alinhadasas caractersticas dos dispositivos
de loT, buscando, ao mesmo tempo, garantir a interoperabilidade com os padrees da
Internet p estabelecidos. Sendo assim, uma nova pilha de protocolos (Tabela 3.1)
vem sendo desenvolvida com o objetivo de fomentar aplicacees futuras de 10T [8,
37]. Observando a Tabela 3.1 de baixo para cima, as principais caractersticas dos

Tabela 3.1: Protocolos da Internet Convencional e da Internet das Coisas.

Camadas Protocolos Convencionais Protocolos de I0T/LLN
Aplicacao HTTP,FTP,SMTP,etc. CoAP
Transporte TCP,UDP UDP
Rede/Adaptacao IPv4,IPv6 RPL/6LoWPAN
Enlace IEEE 802.3,802.11 IEEE 802.15.4

protocolos sao apresentadas a seguir:

Comuniceacao sem o0 de baixa poténcia, com consumo e ciente de energia,
nas camadas fsica e de enlace (MAC Medium Access Contro) e realizada
atraves do protocolo IEEE 802.15.4 [29]. Nesse cerario, o dispositivo utiliza
no maximo 127 bytes para transmissao de dados nas camadas superiores da
pilha. Esse valore muito menor que a maxima unidade de transmissao (MTU
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- Maximum Transmission Unit) de 1280 bytes exigida pelo IPv6. O &dio
escuta 0 meio continuamente, demodulando o sinal recebido e esperando pelo
preambulo de nido para recepcao dos dados.

A camada de adaptacao 6LoWPAN IPv6 over Low-Power Wireless Perso-
nal Area Networkg [38, 39] faz a adaptacao do IEEE 802.15.4 para uso com
IPv6, realizando fragmentacao e desfragmentacao de pacotes, compressao do
cabecalho e outras furcees.

O roteamento sobre 6LoWPANe realizado pelo protocolo de roteamento para
redes LLN, o RPL.E possvel con gurar o protocolo para melhor adequacao
aos requisitos da aplicacao de 10T, atrawes de per s pe-de nidos. Um proto-
colo de roteamento dedicado a redes LLNe necessrio devidoas limitacees dos
dispositivos e a outras caractersticas da rede, tais como topologia em malha
de nultiplos saltos sujeita a constantes mudarcas.

Na camada de transporte, 0s protocolos t¢m como furncao prover comunicacao
m-a- m. Poem, para cumprir essa furcao com con abilidade, exige-se um
rumero de pacotes e um consumo de energia que em geral nao sao adequados
para redes LLN. Devidoa falta de padronizecao de novos protocolos de trans-
porte para dispositivos limitados, o uso do UDP em conjunto com o controle

de retransmissees na camada de aplicacao tem-se mostrado uma boa opcao.
Essa abordagem visa minimizar o consumo de energia e a sobrecarga na rede.

O CoAPe o protocolo encarregado pela comunicacao na camada de aplicacao,
provendo interoperabilidade entre as aplicacees. O uso direto de protocolos
baseados na arquitetura REST, tal como o HTTP, nao se adequaas limitacees
dos dispositivos, sendo necessria uma solucao mais simples. Embora o CoAP
nao seja ounico protocolo de 0T proposto para camada de aplicacao (como
visto no Captulo 2), o CoAPe o0 mais amplamente divulgado como referéncia
para a Internet das Coisas e redes LLN.

Os sistemas desenvolvidos para a Internet das Coisas tipicamente adotam uma ar-
quitetura orientada a servico [5], onde a camada de aplicacao tem a furcao kasica de
apresentar a informacao ao usuwario atrawes de uma interface amigavel. De acordo
com 0s requisitos da aplicacao, o sistema deve realizar a descoberta e composcao de
servcos, fazendo uso da infraestrutura da rede de l0T para atenderas solicitacees.
Os pedidos podem ser gerados por meio de protocolos de serwiteb adaptados
as restrcoes dos dispositivos de 10T, comoe o0 caso do CoAP.

O mecanismo proposto neste trabalho foi desenvolvido tendo como alvo dispo-
sitivos que utilizam a pilha de protocolos de loT apresentada nesta secao. Dentre
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esses protocolos, o CoAPe o protocolo fundamental para o pleno funcionamento do
mecanismo proposto.

3.3 Constrained Application Protocol (CoAP)

O CoAP e um protocolo de comunicacao desenvolvido para dispositivos com
recursos limitados e redes LLN [16]. Esses dispositivos possuem baixa capacidade
de processamento e armazenamento e as redes LLN, por sua vez, apresentam alta
taxa de erro e vazao tpica de 10 kb/s. O CoAP foi projetado para aplicacees M2M
(Machine-to-Maching, como automeacao industrial. O CoAP fornece ainda um
modelo de interacao pedido/resposta m-a- m que suporta descoberta de servicos e
inclui conceitos daWeb como URI (Uniform Resource Identi er) e tipos de dados
da Internet. Abm disso, o CoAP pode ser traduzido para o HTTP, oferecendo
suporte a multicast e comunicacao assncrona, com baixa sobrecarga e simplicidade
para ambientes com recursos limitados. O CoAP pode funcionar utilizangwooxy
e cache permitindo o acesso aos recursos CoAP via HTTP de maneira uniforme.
A segurarca no CoAP e estabelecida por meio da camada de transporte DTLS
(Datagram Transport Layer Security) [16].

O modelo de interacao do CoAPe similar ao cliente/servidor do HTTP, poem
interecees M2M tipicamente possibilitam a um dispositivo agir simultaneamente
como cliente e como servidor. Uma requiscao CoAP e enviada pelo cliente solici-
tando uma acao (de acordo com o @digo do metodo) sobre um recurso (identi cado
pelo URI) do servidor. O servidor entao responde com o @digo de resposta, podendo
incluir uma representacao do recurso (p. ex., valor da temperatura). Essa troca de
mensagense exempli cada na Figura 3.2, onde cada mensagem carrega informacees
como: tipo de mensagem (p. ex., CON, ACK), tipo de pedido (p. ex., GET), URI
do recurso (p. ex., /temperatura), identi cador da mensagem (p. ex., 0xbc90),
identi cador da transacao pedido/resposta (p. ex., 0x71), @digo de resposta (p.
ex., 2.05), contaudo solicitado (p. ex., 22,5 C), etc. A descoberta de servcose feita
com umunico pedido enderecado a um URI espec co do servidor, conforme de -
nido pelo protocolo CoAP. O servidor responde a esse pedido enviando uma lista
com os recursos que ele oferece. O CoAP pode ser visto como um protocolo de
duas camadas (Tabela 3.2): uma camada de mensagens, usada para lidar com as
interacees assncronas sobre UDP, e outra camada usada para lidar com interecees
de pedido/resposta, usada para determinar os netodos e os @digos de resposta.
Essas duas camadas virtuais sao integradas no cabecalho das mensagens CoAP (ver
Tabela 3.3). Diferentemente do HTTP, o CoAP lida com as transacees assincrona-
mente por meio de transporte orientado a datagrama, utilizando o UDP. Issoe feito
logicamente usando a camada de mensagens, que suporta con abilidade opcional
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Figura 3.2: Troca de mensagens entre cliente/servidor.

(com backo exponencial). J retransmissoes e reordenamento sao implementados
na piopria camada de aplicacao, excluindo a necessidade do TCP.

Tabela 3.2: Camadas bgicas do CoAP.
Protocolo | Camada bgica Descrcao
Pedido/Resposta| interacoes de pedido/resposta

CoAP Mensagem interacoes assncronas sobre UDP

Tabela 3.3: Formato da Mensagem CoAP.

Parte Campo Tamanho
Versao do CoAP 2 bits
Tipo de mensagem 2 bits
Cabecalho Tamanho do token 4 bits
(digo Pedido/Resposta 8 bits

ID da mensagem 16 bits

Token 0 a 8 bytes
Corpo C%E;:;Z bytes restantes

O CoAP de ne quatro tipos de mensagens (Tabela 3.4): CONCon rmable),
NON (Non-con rmable), ACK ( Acknowledgemente RST (Rese)). Os mdigos dos
metodos e das respostas includos nas mensagens caracterizam o tipo de mensagem
a ser utilizada nos pedidos e respostas. Os pedidos podem ser feitos com mensagens
CON (com con rmacao) e NON (sem con rmacao) e as respostas sao enviadas como
mensagens ACK, portando o contaudo solicitado. A mensagem RST e enviada
guando o servidor nao consegue processar uma mensagem.

Cada mensagem conem um identi cador usado para detectar duplicatas e para
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Tabela 3.4: Tipos de Mensagens CoAP.

Mensagem Descrcao
CON Pedido com con rmacao
NON Pedido sem con rmacao
ACK Con rmacao de recebimento
RST Aviso de mensagem nao processada

prover con abilidade. A con abilidadee alcarcada pelo envio de mensagens CON.
Uma mensagem CONe retransmitida usando um tempo de estouro padrabaeko
exponencial entre retransmissoes at que o receptor envie uma mensagem ACK com
0 mesmo identi cador da mensagem CON original. Quando o receptor nao consegue
processar a mensagem CON, este responde com uma mensagem RST no lugar do
ACK. Uma mensagem que nao exige transmissao conavel pode ser enviada por meio
de uma mensagem NON. Embora nao haja uma resposta com ACK para a mensagem
NON, ela possui identi cacao para a detecao de duplicata. Quando o servidor
recebe um pedido, mas nao pode responder imediatamente, ele envia um ACK sem
contaudo para que o cliente nao continue retransmitindo. T-ao logo a resposta com
0 contaudo esteja pronta, o servidor envia uma nova mensagem CON, incluindo o
contaudo solicitado, e o cliente con rma o recebimento com um ACK. Esse tipo de
transacao e chamado de resposta separada. O CoAP utiliza um subconjunto dos
nmetodos do HTPP (GET, PUT, POST e DELETE), os quais funcionam de maneira
similar, simpli cando a traducao de um protocolo para o outro. Esses netodos sao
usados para de nir os tipos de interacoes de pedido/resposta entre cliente e servidor
(Tabela 3.5).

Tabela 3.5: Tipos de Interacees CoAP.

Interacao Descrcao
GET Consulta recurso
POST Cria recurso
PUT Atualiza recurso

DELETE Exclui recurso

A cada interacao, o servidor responde marcando a mensagem com 0 respectivo
®digo de resposta (p. ex., 2.05), indicando se foi possvel atendera solicitacao e
incluindo o contaudo em caso positivo. O nmetodo GET solicita a informacao atual
correspondente a um recurso identi cado pelo URI. O nmetodo POST solicita que o
contaudo da mensagem enviada seja processado pelo servidor, geralmente resultando
na criacao de um novo recurso ou na atualizacao de recurso existente. O metodo
PUT solicita que o recurso identi cado pelo URI seja atualizado ou criado de acordo
com a descrcao contida na mensagem. Finalmente, o metodo DELETE solicita que
um recurso identi cado pelo URI seja excludo. Nas interacees de pedido/respostae
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possvel incluir uma lista de uma ou mais opcoees. Por exemplo, \arias informacees
relacionadas ao URI em um pedido podem ser transportadas no campo de opcoees
da mensagem (ver Tabela 3.3). O CoAP de ne um conjunto de opcees que podem
ser usadas tanto no pedido quanto na resposta, tais como: formato do conteudo,
perodo maximo de validade de uma representacao, tipo de provimento de servco,
endereco doproxy, dentre outras. Esse campo de opcees pode ser usado tamkem
como um espaco para fornecer informacees adicionais ao receptor da mensagem.

Uma aplicacao de 10T frequentemente envolve um dispositivo exercendo a furcao
de servidor e transmitindo informacao sobre 0s seus recursos a outros dispositivos
clientes. O CoAP suporta uma funcionalidade chamada de Observacao [40], onde o
cliente pode registrar-se como observador de um recurso do servidor atrawes de um
GET modicado. O servidor estabelece um relacionamento de observacao entre o
cliente e o recurso, onde cada recurso tem a sua popria lista de observadores e cada
cliente  pode se registrar umaunica vez na mesma lista. Uma vez registrado como
observador de um recurso do servidor, o cliente passa a receber noti cacees do ser-
vidor sem a necessidade de gerar pedidos adicionais, como no caso dos clientes sob
demanda. Contudo, e importante ressaltar que o rumero maximo de observadores
que um servidor atende depende do espaco disponvel em menoria para armazenar
as listas de cada recurso. As mensagens de registro e noti cacao sao identi cadas
pela preserca da opcao Observacao no campo de opcees. No caso das noti cacoees,
a oprcao Observecao inclui um rumero sequencial para possibilitar o ordenamento.
Um cliente permanece na lista de observadores enquanto mantiver seu interesse no
recurso. Normalmente, o servidor envia as noti cacees em mensagens NON, poem
ele pode enviar uma noti cacao em uma mensagem CON para veri car a continui-
dade do interesse do cliente. A furcao Observecao do CoAP evita a necessidade de
o cliente demandar constantemente o servidor ou ter que manter uma sessao aberta
como no caso do HTTP sobre TCP. Essae uma das caractersticas que torna o
CoAP indicado para uso em redes LLN. Essa extensao do CoAP permite que os cli-
entes observadores acompanhem as mudarcas nos recursos de seu interesse atrawes
das noti cacees do servidor, reduzindo a sobrecarga, o uso de banda e a laténcia da
rede [41]. O servidor pode enviar noti cacees de trés formas: 1) periodicamente,
conforme o intervalo escolhido para o recurso; 2) sempre que houver alteracao de
status no recurso ou 3) sempre que determinada condcao, previamente de nida, for
atingida. O recurso  pode ser disponibilizado para os clientes aps a de ncao
pevia dos seguintes atributos: URI do recurso, netodos apli@veis ao recurso, tipo
de provimento do servico (sob demanda, observacao) e perodo e/ou condcao de
noti cacao.

Incorporando ao CoAP/Observacao as funcionalidades deache e proxy, e
possvel aumentar a escalabilidade do sistema atrawes do registro de observadores
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em dispositivos intermedarios, reduzindo, assim, o uso dos recursos do servidor. A
furcao de Observecao do CoAP favorece a escalabilidade e o consumo e ciente de
energia, garantindo um maior tempo de disponibilidade do servidor. A Figura 3.3
ilustra a comunicacao com o servidor quando o cliente interage sob demanda e
quando o cliente se registra como observador. Note que nas interacees sob demanda
(Figura 3.3(a)), os clientes fazem um novo pedido sempre que desejam saber o status
atual do recurso de interesse, recebendo a respectiva resposta do servidor. A nas
interacees com observacao (Figura 3.3(b)), os clientes observadores geram apenas
um pedido de inscrcao. Caso sejam inscritos na lista de observadores do recurso,
esses clientes recebem as noti cacees sobre o recurso, sem gerarem novas demandas.

(a) Interacao sob demanda. (b) Interacao com observecao.

Figura 3.3: Interacao cliente/servidor.

Os aspectos fundamentais sobre a Internet das Coisas e o protocolo CoAP foram
aqui apresentados, de modo a fornecer os elementos necessarios para entender as
funcionalidades do mecanismo proposto, expostas no poximo captulo.
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Captulo 4

Mecanismo Proposto

Neste captulo, 0 mecanismo de provisionamento de servcos com controle de
demandae apresentado. O mecanismo completoe formado por dois componentes
principais:

1. mecanismo de controle de demanda;

2. mecanismo de comutacao de servidores.

O primeiro componente e executado no servidor e faz o controle de demanda e a
selecao de observadores. Esse componente baseia-se no ciclo de trabalho do adio
do servidor e no seu consumo de energia para de nir o modo de operacao no provi-
mento dos servicos. O segundo componentee executado no cliente e faz a selecao e
comutacao de servidores CoAP, visando garantir a obterncao dos servcos necessarios
a uma aplicacao e, adicionalmente, aumentar a disponibilidade dos servcos. Esse
mecanismo utiliza recursos do pioprio CoAP para realizar a comutacao dos servido-
res, seguindo uma lista ordenada de enderecos obtida a partir de uma infraestrutura
central.

Um exemplo de aplicacao do mecanismo no cerario industriale o sistema de
monitoramento e controle de escoamento de petoleo e derivados (Figura 4.1). Esse
sistema faz o monitoramento, por exemplo, da quantidade de produto (recurso) em
um tanque de petoleo. O tanque, por sua vez, armazena o produto recebido dos
campos de extracao e pode alimentar o sistema de re no ou o sistema de distri-
bucao, fazendo a transferéncia dos produtos atrawes do sistema de bombeio. Dessa
forma, o processo de escoamento como um todo pode contar com \arios sistemas
interessados no mesmo recurso (nvel do tanque), seja para controle operacional,
scalizacao ou mesmo gestao de ativos. Cada um desses sistemase composto por
dispositivos (clientes) que dependem da informacao do recurso para desempenha-
rem suas furcees corretamente. A prioridade no monitoramento deve ser dada aos
sistemas crticos que estejam participando da operacao de escoamento do produto,
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