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RESUMO

Ataques de negagao de servigo (Denial of Service - DoS) representam uma séria
ameaca a seguranc¢a da infraestrutura das redes de comunicacao, culminando em
enormes perdas financeiras causadas pela degradacao ou interrupcao de servigos.
Enquanto a disseminagao de novos ataques de DoS ocorre de forma rapida e dinamica,
o desenvolvimento de contramedidas a estes ataques requer a construcao e validacao
de um ambiente de teste dedicado, capaz de retratar de forma realista o comporta-
mento da Internet. Além disso, a construcao desse ambiente demanda tanto ou mais
tempo dos profissionais de seguranca do que o desenvolvimento da contramedida a
ser testada. Este trabalho apresenta a plataforma RIO (Resource Infrastructure
Orchestrator) para experimentacdo de ataques de negagdo de servigo integrada a
rede de testes FITS (Future Internet Testbed with Security). A plataforma RIO
oferece ao profissional de seguranca uma plataforma para a criacao de experimen-
tos de DoS de forma realista e flexivel. Esta plataforma oferece a automacao das
tarefas de criacao e configuragao das maquinas virtuais, dos comutadores virtuais,
dos enlaces de rede, dos atacantes, da coleta de dados experimentais e da execucao
do experimento, através de um unico documento que define o experimento em uma
linguagem descritiva. A grande facilidade de uso da plataforma RIO e redugao
do tempo necessario a obtencao de resultados de testes comprovam a eficacia da

proposta.

Palavras-Chave: Rede de testes, plataforma de experimentagao, negagao de servigo.
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ABSTRACT

Denial of service attacks (DoS) present a serious threat to communication-network
infrastructure security, incurring great financial losses due to service degradation
or disruption. Whereas the dissemination of new DoS attacks is fast and dyna-
mic, the development of countermeasures to these attacks requires the construction
and validation of a test environment that accurately reproduces Internet behavioral
patterns. The construction of this environment often requires more time invest-
ment from security professionals than the time spent with the development of the
attack countermeasures intended for testing. This work introduces RIO (Resource
Orchestration Infrastructure) platform, integrated to FITS (Future Internet Testbed
with Security) testbed. RIO platform enables security professional a realistic and
flexible approach to DoS experimentation creation and setup. This platform auto-
mates the creation and setup of virtual machines, virtual switches, network links,
attackers, experimental data collection and experiment execution, based on a single
document defining the experiment in a descriptive language. The proposal efficacy
is supported by RIO platform ease of use and time reduction towards the acquisition

of experimental results.

Key-words: Testbed, experimentation platform, denial of service.
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Capitulo 1

Introducao

Um Ataque de Negacao de Servigo é definido como qualquer tentativa explicita
de impedir o uso legitimo de um servigo. Ataques de Negagao de Servigo (Denial
of Service - DoS) e sua variante distribuida (Distributed Denial of Service - DDoS)
representam séria ameaca a seguranca da infraestrutura das redes de comunicagao,
pois o intervalo entre detecgao e reagao a um ataque pode resultar em danos severos a
servigos, incluindo perdas financeiras. Logo, o desenvolvimento de ferramentas para

o estudo de ataques de DoS e o desenvolvimento de suas contramedidas é necessario.

A arquitetura atual da Internet prioriza a efetividade da movimentacao de pa-
cotes de sua origem ao seu destino. Esta arquitetura ¢ baseada no paradigma de
comunicac¢ao fim-a-fim, no qual o nticleo da rede é simples e emprega a estratégia de
melhor esforco na transmissao de pacotes, enquanto protocolos responsaveis pela ga-
rantia do servico desejado sao implementados no transmissor e no receptor, ou seja,
a inteligéncia estda nas extremidades. Desta forma, a complexidade necessaria ao
funcionamento da rede de comunicagao se concentra nos dispositivos de borda [1].
No entanto, esta decisao de projeto da Internet implica a alocacao dos dispositi-
vos destinados a manutencao dos requisitos de seguranca da comunicacao também
proximos a borda da rede. Se um emissor ou receptor envolvido na comunicacao de

pacotes agir de forma inesperada, este pode causar dano arbitrario ao seu par [2].

O desenvolvimento de contra medidas efetivas na minimizacao ou eliminagao de
ataques de DoS demanda a construcao de um ambiente de teste efetivo. Este am-

biente deve retratar de forma realista o comportamento da Internet e dos diversos



dispositivos e agentes envolvidos na oferta de um determinado servigo a ser prote-
gido. A construgao deste ambiente de teste pode demandar tanto ou mais tempo
dos profissionais de seguranca que o desenvolvimento de uma contramedida para
determinado ataque de negacao de servigo [3]. Ao mesmo tempo, a contramedida
desenvolvida precisara ser avaliada em diversos cenarios, a fim de determinar sua
efetividade na contencao dos ataques, seu custo computacional e sua propensao a

identificar trafego legitimo como trafego atacante [3].

A o volume de ataques de Negacao de Servigo tem aumentado de forma consistente
nos tltimos anos, apresentando um crescimento de 245% entre os anos de 2014 e
2015. Este aumento é influenciado pela crescente disponibilidade de servicos que
permitem a contratagao de ataques de DoS por custos a partir de dois ddlares
por hora, segundo os relatérios apresentados pela Verisign [4] e pela Akamai [5].
Além disso, o aprimoramento de diferentes tipos de ataque de DoS é facilitado pela
renovacao e aumento de capacidade de transmissao da infraestrutura da Internet, e
novos ataques podem ser testados prontamente nessa mesma infraestrutura, sem a

necessidade de um ambiente de teste dedicado [6].

Desta forma, tem-se uma disparidade evidente ao comparar a dificuldade no de-
senvolvimento e avaliagao de ataques de Negacao de Servico com a de suas contra-
medidas. Ou seja, o desenvolvimento de solugoes efetivas a ataques de DoS é mais
lento que o desenvolvimento de novos ataques. Portanto, sao necessarias solugoes
que tornem mais agil o processo de criacao do ambiente de teste e avaliagao de

solugoes.

Este trabalho propoe a plataforma RIO (Resource Infrastructure Orchestrator)
para experimentacao de ataques de negacao de servigo, que foi desenvolvida e in-
tegrada na rede de testes FITS [7]. Esta plataforma tem como objetivo principal
oferecer agilidade na configuracao do ambiente realista necessario a avaliacao de
novas propostas de contramedidas a ataques de DoS. Para tanto, esta plataforma
oferece a automacao das tarefas de criacao e configuragao da rede, dos atacantes,
da coleta de dados experimentais e do controle do experimento. Também sao ofe-

recidas ferramentas para andalise preliminar dos dados obtidos e acompanhamento



da utilizacao de recursos das redes envolvidas em tempo real. Desta forma, cabe ao
profissional de seguranga a descricao do ambiente e instalacao de sua contramedida

proposta.

1.1 Trabalhos Relacionados

O Future Internet Testbed with Security (FITS) [7] é uma iniciativa do Grupo de
Teleinformatica e Automagao da Universidade Federal do Rio de Janeiro, e conta
com a participacao de diversas instituigoes localizadas no Brasil e Europa. Cada
instituicao integrante participa com maquinas fisicas agrupadas em uma ilha. A pla-
taforma para experimentagao é baseada em ferramentas de virtualizacao de cédigo
aberto, computadores pessoais e servidores padrao de ambiente corporativo. O FITS
utiliza o hipervisor Xen para virtualizagao de maquina e comutadores virtuais Open
vSwitch, compativeis com o protocolo OpenFlow [8] para virtualizagdo de rede. A
plataforma de testes permite a criacao de redes virtuais isoladas, compartilhando a
mesma infraestrutura fisica. Cada rede possui sua prépria topologia virtual, pilha de
protocolos, regras de encaminhamento e administracao. No entanto, apesar do FITS
oferecer facilidades para criacao de redes virtuais através de uma interface grafica,
este nao possui uma plataforma centralizada para configuracao das maquinas vir-
tuais e execucao de experimentos, de forma que o profissional de seguranca precisa
configurar manualmente cada maquina virtual e o mecanismo de execucao de seu
experimento. A plataforma RIO utiliza o ambiente do FITS como base e oferece
mecanismos para controle de todo ciclo de vida (reservar, instanciar, configurar,

monitorar e desinstalar) e demais elementos envolvidos em um experimento.

O PlanetLab [9] é uma rede de testes concebida originalmente por David Culler
(UC Berkley) e Larry Peterson (Princeton University) em 2002, e estabelecida em
2003. Hoje o PlanetLab é administrado pelo PlanetLab Consortium, e conta com
1353 nos distribuidos entre 717 instituicoes. O PlanetLab oferece uma rede de tes-
tes distribuida para o desenvolvimento e teste de novas tecnologias, aplicacoes e
protocolos para a Internet. O compartilhamento dos recursos da rede de testes
é provido através de mecanismos de sobreposicao e fatiamento de redes e virtua-

lizagao de contéineres Linux (LXC), para controlar a divisao de uso das maquinas.



Para realizar um experimento, o profissional de seguranca precisa solicitar um slice,
que representa uma fatia da rede e dos nds disponiveis. Esta solicitagao é feita
através do portal do PlanetLab. Em seguida a configuracao dos nés deve ser feita
manualmente, ou de forma parcialmente assistida pela ferramenta CoDeploy. O
PlanetLab nao possui mecanismos nativos para orquestracao de experimentos, mas
a ferramenta CoDeploy oferece o utilitario MultiQuery para execuc¢ao de comandos
simultaneamente em varios nds. A plataforma RIO utiliza virtualizacao de redes
para oferecer facilidades de conexao semelhantes as do PlanetLab, porém se baseia
em virtualizacao de maquina ao invés de contéineres, a fim de conferir mais liberdade
ao ambiente do experimento. No entanto, a utilizacao de diversos subsistemas para
especificagao de um experimento aumenta a complexidade de aprendizado e uti-
lizacao do PlanetLab. A abordagem adotada na plataforma RIO busca simplificar

este cendrio sem limitar as possibilidades de experimentagao.

O Ofelia [10] era um projeto colaborativo financiado pelo EU’s Seventh Framework
Programme for Research (FPT) responsavel pela criagdo de uma rede de testes ba-
seada em OpenFlow. A rede de testes era composta por 11 instituicoes, sendo
uma brasileira e 10 europeias, onde cada instituicao contribuia com recursos com-
putacionais diferentes, a fim de formar uma infraestrutura diversa interconectada
pela Internet. Assim como o FITS, a rede de testes do Ofelia utiliza virtualizagao
de méaquina baseada no hipervisor Xen e de rede baseada em comutadores virtu-
ais gerenciados utilizando OpenFlow. Um diferencial do Ofelia é o Ofelia Control
Framework (OCF), que oferece uma interface web para reserva de recursos e controle
de vida de um dado experimento, permitindo configuracao detalhada das maquinas
virtuais, controladores OpenFlow, e dispositivos de rede. No entanto, o OCF se
assemelha ao CoDeploy em funcionalidade, e nao oferece nenhum mecanismo para
orquestracao do experimento, ficando a cargo do profissional de seguranga desenvol-

ver ou instalar um mecanismo de sua preferéncia.

O GENI (Global Environment for Network Innovations) [11] é um projeto fi-
nanciado pela National Science Foundation, que propoe um laboratério virtual de
experimentos para a Internet do Futuro. A infraestrutura do GENI conta com di-

versos clusters, redes WiMAX e backbones dedicados localizados em varios estados



americanos, que oferecem conexao de camada dois. O GENI oferece compartilha-
mento de recursos de hardware de varios tipos através de técnicas de virtualizacao e
fatiamento diversas, especificadas de acordo com o componente compartilhado. Sao
utilizadas técnicas de sobreposicao de rede e fatiamento, assim como no PlanetLab,
para oferecer conectividade aos recursos envolvidos em um experimento. O GENI
oferece um sistema de controle baseado na ferramenta Omni. Esta ferramenta é ali-
mentada por um arquivo de configuragao em formato XML, que descreve de forma
unificada a solicitagao de recursos de hardware e conexao, bem como seus parametros
de configuragao. A ferramenta retorna um arquivo que descreve os mecanismos de
acesso de cada componente reservado. A partir deste ponto o profissional de se-
guranca deve executar seu experimento manualmente. A plataforma RIO utiliza
uma metodologia bem semelhante para definicao de um experimento, porém acres-
centa informacoes de fluxo de eventos no arquivo de configuragao que permitem a

orquestracao do experimento.

O Emulab [12] é uma plataforma de testes desenvolvida pelo grupo Flux (School
of Computing, Utah University) em 2001. A instalacao principal do Emulab conta
com mais de 600 computadores pessoais, 100 dispositivos sem fio e duzias de co-
mutadores. Ao mesmo tempo, o Emulab é oferecido como plataforma de cddigo
aberto e serve como base para implantacao de diversas outras redes de testes. No
Emulab, os experimentadores recebem acesso exclusivo a um conjunto de maquinas
fisicas para realizar seus experimentos. As maquinas fisicas sao conectadas segundo
a topologia especificada pelo profissional de seguranca através de uma rede comu-
tada de alta velocidade, particionada pela utilizacao de marcacao de VLAN. Seus
mecanismos de especificacao de topologia de experimento sao baseados em uma lin-
guagem semelhante & do NS-2'. No entanto, o Emulab, assim como o PlanetLab,
nao possui nenhum mecanismo nativo de orquestracao de experimentos, ficando a
cargo do profissional de seguranca a configuragao do experimento apods reservar seus

recursos.

O Cyber DEfense Technology for Experimental Research (DETER) [13] é uma rede

de testes desenvolvida pelas universidades UC Berkeley e South California. O pro-

IThe Network Simulator. http://www.isi.edu/nsnam/ns/



jeto é patrocinado pela National Science Foundation e pelo Department of Homeland
Security, ambos estadunidenses. O objetivo do DETER é prover uma infraestrutura
robusta, que possa ser utilizada por profissionais de seguranca e desenvolvedores de
forma concorrente para testar mecanismos de seguranca em ambientes reais com
topologias de média escala. A arquitetura do DETER é baseada na arquitetura do
Emulab, inclusive utilizando uma extensao de sua linguagem de defini¢ao de topolo-
gia, baseada em NS-2, mas o DETER oferece também uma ferramenta prépria para
orquestracao de experimentos em sua rede de testes, a MAGI? (Montage AGent
Infrastructure). Os mecanismos de controle de experimento da plataforma proposta
RIO sao inspirados no funcionamento da MAGI, porém visam permitir um maior
controle do fluxo de execucao do experimento e centralizacao de toda configuragao
de um experimento em um tnico arquivo descritivo. Neste arquivo é utilizada uma
linguagem comum para descrever topologia, configuracao de nos, fluxo do experi-

mento, pontos de medicao e analise preliminar de dados coletados.

O Flexible Lightweight Active Measurement Environment (FLAME) [14] é uma
plataforma para rapida prototipagem de ferramentas para medigoes ativas de ca-
racteristicas de rede. A plataforma FLAME emprega uma arquitetura de medigao
através de agentes distribuidos com mecanismo de controle e repositorio de resulta-
dos centralizados. A plataforma fornece as primitivas necessarias, e capacidade de
programacao na linguagem Lua?, para possibilitar o desenvolvimento de ferramen-
tas de medicao mais sofisticadas. Apesar das plataformas FLAME e RIO possuirem
objetivos finais distintos, compartilham semelhancas entre suas arquiteturas de ex-
perimentacao. A abordagem utilizada pelo médulo de orquestracao de experimentos
da plataforma proposta RIO possui modelos de orquestracao e gerenciamento de da-
dos experimentais semelhantes ao da plataforma FLAME, bem como também busca
fornecer um conjunto de primitivas de experimentacao que podem ser utilizadas
para testes mais sofisticados através da linguagem descritiva proposta na plata-
forma RIO. Devido a estas caracteristicas, a arquitetura da plataforma FLAME foi

utilizada como referéncia para o projeto da plataforma RIO.

2http://montage.deterlab.net /magi/magi.html

3http://www.lua.org/portugues.html



1.2 Organizacao do Trabalho

O restante deste trabalho estd organizado da seguinte forma. O Capitulo 2 ca-
racteriza ataques de negagao de servigo. Mecanismos, ferramentas e desafios rela-
cionados a testes com ataques de negacao de servico sao apresentados no Capitulo
3. O Capitulo 4 descreve a arquitetura da plataforma proposta RIO. Esse capitulo
também descreve o FITS como ambiente de teste de negacao de servico. O Capitulo

5 apresenta a conclusao do trabalho, bem como trabalhos futuros.



Capitulo 2

Ataques de Negacao de Servico

Um Ataque de Negagao de Servigo (Denial of Service - DoS) pode ser definido
como qualquer tentativa explicita de prevenir o uso legitimo de uma rede ou servico.
Quando este tipo de ataque é efetuado por multiplos atacantes, distribuidos geo-
graficamente, é denominado Ataque de Negacao de Servigo Distribuido (Distributed
Denial of Service - DDoS). Ataques de DoS sao separdveis em dois grandes grupos
segundo o tipo de falha explorada [2]: (i) ataques semanticos, ou de vulnerabili-
dade, cujo objetivo é o bloqueio do servigo através da exploracao de um defeito de
aplicagao ou protocolo; e (ii) ataques de forga bruta, ou inundagao, cujo objetivo é
a exaustao dos recursos do alvo, tipicamente banda passante, memoria e capacidade
de processamento. Caracteristicas adicionais que melhor definem cada modalidade

de ataque serao exploradas na taxonomia apresentada.

2.1 Viabilizacao de Ataques de Negacao de Servico

A Internet atual foi projetada para ter a maxima eficiéncia na transmissao de
pacotes, de forma a possibilitar a comunicagao de uma quantidade massiva de siste-
mas computacionais. No entanto, as decisoes de projeto tomadas a fim de garantir
esta premissa acabam por potencializar ataques de negacao de servico, e implicam
em uma evolucao da capacidade de geracao de trafego de ataques de negacao de
servigo diretamente proporcional a ampliacao de capacidade de transmissao global
da Internet [2]. Ao mesmo tempo, a Internet nao foi projetada para policiar trafego,

o que agrava o problema. Nesta secao discutimos algumas destas decisoes e sua



implicacao para ataques de DoS.

2.1.1 Paradigma de Comunicagao Fim-a-fim

A eficiencia na transmissao de pacotes na Internet é assegurada pelo paradigma
de comunicacao fim-a-fim, que estabelece que o niucleo da rede deve ser simples
e especializado para o melhor esforco na transmissao de pacotes, enquanto toda
inteligéncia que visa zelar por garantias de servigo deve se localizar na extremidade
da rede [1]. Logo, toda a complexidade necessaria para o funcionamento da Internet
se localiza nos dispositivos de borda, o que inclui todos os dispositivos voltados para
manutencao da seguranca da rede. Portanto, todos os protocolos necessarios para
manutencao das garantias de um dado servico sao implementados no transmissor
e no receptor. Se uma das maquinas envolvidas na transmissao de pacotes desejar
causar dano arbitrario a seu par través de uma acao inesperada ou mal uso das
caracteristicas dos protocolos de comunicac¢ao, nenhuma maquina no caminho de
transmissao intermediario vai estar ciente dessa acao ou oferecer qualquer tipo de

ajuda [15].

A demanda por taxas de transmissao cada vez maiores ocasionou o desenvolvi-
mento de caminhos com grande capacidade de transmissao de pacotes no ntcleo da
Internet e redes intermediarias, enquanto as redes de borda tipicamente possuem
apenas a capacidade de transmissao suficiente para atender seus requisitos. Esta
distribuicao desigual na capacidade méaxima de banda passante facilita a realizagao
de ataques de negacao de servigo distribuidos, que podem combinar a capacidade
maxima de transmissao geograficamente distribuida de todos os atacantes através
de uma rede intermedidria de alta velocidade sobre a rede menos provisionada de re-
cursos da vitima, eliminando qualquer capacidade desta mitigar o ataque sem ajuda
externa das organizacoes que controlam as redes intermedidrias. Desta forma, a se-
guranca de um sistema contra ataques de negacao de servico nao depende somente

de seu empenho, mas do estado global de seguranca da Internet [2].



2.1.2 Confianga Presumida

A Internet foi concebida sobre o principio de confiabilidade das redes e dos prove-
dores de servigo, desta forma a pilha de protocolos TCP /IP nao possui mecanismos
nativos para assegurar a veracidade das informagoes contidas em seus campos, nem
sua integridade ao longo de um caminho com multiplos saltos, apenas sua integri-
dade n6 a n6. Tampouco é possivel assegurar que o emissor age de forma condizente
com a aplicacdo e o protocolo [16]. Isto possibilita ao emissor, ou qualquer maquina
no caminho, adulterar os campos de forma a provocar efeitos inesperados ou mesmo

ocultar a identidade do emissor ao falsificar o origem dos pacotes [2].

A confianca presumida na origem dos pacotes e na integridade dos campos de
enderecamento ao longo de um caminho de rede possibilitam a realizacao de ataques
de negacao de servico baseados em reflexao, onde os atacantes solicitam informacgoes
de servidores na rede se passando pelo alvo do ataque, ao mesmo tempo que permite

a anonimidade dos atacantes.

2.1.3 Nao-Diferenciacao de Servicos

O protocolo IP entrega pacotes segundo a politica de melhor esforco e servigo
primeiro que chega primeiro a ser servido (First in First Out - FIFO), que implica no
tratamento de todos os pacotes com a mesma prioridade [17]. Esta decisao garante
neutralidade ao ntcleo da rede, porém também implica que usuérios legitimos de
servigos dependentes de baixa laténcia sejam extremamente vulneraveis a ataques

de negacao de servico por inundacao.

Durante um ataque de negacao de servigo por inundacao os caminhos de rede
envolvidos tendem a ficar congestionados e os roteadores no caminho a descartar os
pacotes que ultrapassarem a capacidade de suas filas, segundo a politica de ordem
de chegada. Uma vez que a quantidade de pacotes de um ataque ultrapasse a
quantidade de pacotes legitimos em algumas ordens de grandeza, o descarte de
pacotes sem diferenciacao ird restringir a capacidade de comunicacao dos usuérios
legitimos na mesma proporc¢ao, culminando em inviabilizar a comunicacao quando

ha necessidade de garantia de recebimento ou baixa laténcia fim-a-fim.
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2.1.4 Autonomia dos Sistemas e Controle Distribuido

O controle na Internet é distribuido e a aplicagao de politicas fica a cargo dos de-
tentores dos direitos das redes envolvidas na comunicacao. Desta forma, nao existe
uma forma de garantir a implantacao de mecanismos de forma global na rede, tam-
pouco garantir que as politicas implantadas por diferentes entidades buscam garantir

os interesses dos usudrios de Internet cuja comunicagao utiliza suas redes [15].

Muitas solugoes para problemas de seguranca dependem da implementacao em
diversos pontos da comunicagao, o que exige a cooperacao de todas as redes envolvi-
das. Solugoes para ataques de negacao de servigo baseados em reflexao e falsificagao
de endereco de origem sao exemplos que dependem da implementacao de politicas de
seguranca globais, como filtros de ingresso nos provedores de servigo de Internet, a
fim de impedir que usuarios finais falsifiquem enderecos de origem nao pertencentes
a suas redes, e conferéncia de origem nos servidores utilizados para reflexao, a fim de
nao retornarem mensagens extensas nao solicitadas. Como a implementacao dessas
politicas envolvem custos financeiros e questoes de governanca, indecisao sobre quem
deve pagar pela correcao das vulnerabilidades de rede contribui para perpetuagao

de problemas de seguranc¢a, mesmo que possuam uma solucao conhecida.

2.2 DDoS como Servico

A capacidade de realizacao e sucesso de um ataque de negacao de servico esta
relacionada a capacidade de exaurir os recursos da vitima. O ataque por inundagao
de pacotes requer recursos suficientes do atacante para inundar a vitima com o envio
de pacotes. Uma defesa comum contra ataques de negacao de servigo por inundagao
é o superdimensionamento da oferta de recursos. Porém, com o ataque distribuido,
a capacidade do atacante nao mais depende da capacidade de uma maquina de
ataque, agora é multiplicada pelo nimero de maquinas comprometidas, maquinas
zumbis. Desta forma, a possibilidade de realizacao de ataques de negacao de servico
foi estendida a usudrios comuns por pregos acessiveis, por exemplo, a contratagao
de uma infraestrutura de DDoS capaz de gerar 800 Mb/s de trafego estd disponivel

por custos a partir de dez délares mensais [18] desde 2013. Segundo relatérios
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apresentados pela Verisign [4] e pela Akamai [5], em 2014, ha a disponibilidade de

contratacao de planos de ataque diversos a partir de dois dolares.

A infraestrutura computacional de provedores de DDoS como servico nao cos-
tuma ser uma infraestrutura fixa ou dedicada, e sim um conjunto de servidores
comprometidos, maquinas alugadas em provedores de servigos de nuvem convencio-
nais, servigos comerciais de teste de estresse e uma grande quantidade de servidores
de prozy gratuitos distribuidos geograficamente [18]. Comparados a maquinas de
usuario comprometidas, os servidores na nuvem podem ser muito mais eficientes
para realizacao de ataques de negacao de servigo, uma vez que costumam possuir
maior poder computacional e banda passante a sua disposi¢ao, sendo limitados ape-
nas pela capacidade dos provedores de servigos de identificar o uso malicioso de seus

Servicos.

Para evitar a deteccao da origem do ataque pelas vitimas, servidores de nuvem
sao tipicamente empregados em ataques com conjunto de agentes variavel e taxa
de transmissao de pacotes incremental ou flutuante. Além disso, uma vez que este
servigo é prontamente financiado pelos clientes, a capacidade total de agentes dis-
poniveis sempre é adequada ao conjunto total de ataque contratado e o conjunto
de vitimas é diverso, de forma que uma administracao inteligente do grupos de
agentes atacantes permite que estes distribuam seus ataques de forma alternada
por todos os alvos contratados, dificultando a deteccao uma vez que a maioria dos
fluxos maliciosos ndo possuem caracteristicas isoladas que os tornem anoémalos [6].
Essa estratégia se torna cada vez mais efetiva a medida que um mesmo provedor
de ataques de DDoS adquire mais clientes. Uma segunda estratégia utilizada em
conjunto com a primeira para mascarar a origem dos ataques é a utilizacao de um
conjunto massivo de servidores prozry gratuitos, tipicamente dezenas de milhares,

como intermedidrios na execugao dos ataques [18].

Os tipos de ataque disponiveis para contratagao sao, em sua grande maioria, ba-
seados em métodos de forga bruta e utilizacao de fluxos indistinguiveis dos usuérios
legitimos do servico afetado. Este conjunto de métodos de ataque inclui inundacgao

SYN, inundagao UDP, ataques baseados no protocolo HT'TP e ataques de reflexao
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com amplificacao.

2.3 Taxonomia de Ataques de Negacao de Servico

Existem diversos ataques de negacao de servico presentes na literatura, e sao iden-
tificados novos tipos de ataque com frequéncia cada vez maior [5]. Uma forma de
aprofundar o estudo e a comparacao destes diversos ataques é através do emprego
de uma taxonomia para agrupar ataques de acordo com suas caracteristicas seme-
lhantes. Esta secao apresenta uma taxonomia de ataques de negacao de servigo com
énfase nas caracteristicas principais que precisam ser atendidas por um ambiente
de testes destinado a experimentacao de ataques de negacao de servico. Esta taxo-
nomia diferencia ataques de negacao de servico segundo o tipo de falha explorada,
o tipo de vitima, o tipo de mecanismo de impacto adotado, conjunto de agentes
atacantes e dinamica de fluxo empregada. Todas estas caracteristicas devem ser
analisadas para caracterizar efetivamente um dado ataque de negacao de servigo.
Mirkovic e Reiher [2] realizam um estudo dos diferentes tipos de ataques de negacao
de servigo e mecanismos de defesa relacionados, e estabelecem a taxonomia que foi
utilizada como base para a apresentada nesta secao. Esta classificacao foi escolhida
com o intuito de construir a base para discussao dos métodos de teste para ataques
de negacao de servico discutidos ao longo deste trabalho. Desta forma, a taxonomia
apresentada nao ird abordar classificacoes de ataque quanto ao grau de automacao,
a mecanismos de propagacao, a validade de enderecos de origem, e a possibilidade de
caracterizagao para ataques de negacao de servigo, que sao caracteristicas intrinsecas
dos mecanismos de ataque empregados e nao influenciam diretamente na arquitetura

da plataforma de testes proposta.

2.3.1 Classificacao por Tipo de Falha Explorada

Dependendo do tipo de falha explorada pelo atacante, os ataques de negacao de
servigo podem ser classificados como ataques de vulnerabilidade e ataques de forca

bruta.
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2.3.1.1 Ataques de Vulnerabilidade

Ataques semanticos, ou de vulnerabilidade, se baseiam em explorar um defeito
de uma aplicacao ou protocolo disponivel no alvo, ou vitima, para negar o servico
atacado ao desestabilizar ou travar um dispositivo critico para oferta do servico,
de forma a retardar, dificultar ou interromper o acesso de usuarios legitimos. Este
tipo de ataque requer menos recursos computacionais que um ataque de forca bruta,
podendo até mesmo ser executado por um atacante com menos poder computacional
e largura de banda que o servico atacado. Porém uma vez que a vulnerabilidade
que viabiliza o ataque seja sanada, o ataque perde completamente sua efetividade,
ou, caso a solucao empregada resulte em gastos adicionais de recursos do provedor
de servigo, se degenera para um ataque de forca bruta. Um exemplo desta situagao
ocorre com um dos tipos mais comuns de ataque semantico, o ataque TCP SYN,
onde ¢ explorada uma vulnerabilidade do sistema operacional relacionada a alocagao
de espaco na fila da conexao de rede do dispositivo atacado para cada requisicao TCP
SYN, de forma a exaurir a fila e impedir novas conexdes [19]. A estratégia tipica
de prevencao deste ataque utiliza SYN cookies, um mecanismo que permite retirar
uma requisicao da fila e armazenda-la em um espaco secundario de armazenamento
para reconstrucao posterior, se necessario. A aplicacao desta estratégia resolve a
vulnerabilidade, mas ao criar um mecanismo secundario baseado em memoéria e
processamento adicional, abre a possibilidade para um ataque de forca bruta onde
o atacante busca realizar mais requisi¢oes do que o alvo é capaz de tratar em tempo

hébil, de forma a exaurir um desses recursos [2].

2.3.1.2 Ataques de Forca Bruta

Ataques de forca bruta, ou inundacao, buscam exaurir os recursos do sistema
atacado. Estes ataques sao realizados através de um vasto nimero de transagoes
aparentemente legitimas, pois como uma rede intermedidria na Internet geralmente
pode encaminhar um volume de trafego maior do que a rede da vitima consegue
absorver, um grande nimero de pacotes pode exaurir os recursos da vitima ou da
rede na qual a vitima se encontra. Existe uma linha ténue entre ataques de forca
bruta e ataques semanticos que tem como objetivo a exaustao de recursos da vitima,

como ocorre com o ataque TCP SYN em um sistema que utilize SYN Cookies. A
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principal forma de diferenciar os dois tipos reside no fato de um ataque semantico
poder ser prevenido ao corrigir a falha da aplicagao ou protocolo que possibilita o
ataque, enquanto que no caso de um ataque de for¢a bruta nao existe essa possibi-
lidade, uma vez que todas as transagoes envolvidas no ataque sao indiferenciaveis
do uso legitimo do servigo oferecido pela vitima, e qualquer tentativa de filtragem

pode implicar no bloqueio de requisicoes legitimas.

Deve-se notar que ataques de forca bruta necessitam de uma quantidade substan-
cialmente maior de recursos que ataques semanticos, uma vez que € preciso gerar
um numero de requisicoes suficiente para sobrecarregar os recursos da vitima. Desta
forma, a ampliacao da capacidade de oferta de recursos por um provedor se servicos
pode ser vista como uma forma de mitigar ataques de negacao de servico baseados
em forca bruta. No entanto, ataques hibridos baseados em vulnerabilidade e forca
bruta podem ser utilizados para atingir uma vitima com recursos superiores, um
exemplo sao ataques de forga bruta por reflexao. Neste tipo de ataque o atacante
envia pacotes com o endereco de resposta do alvo para outros servigos na Internet,
com o objetivo de inundar o alvo com as respostas vindas destes servigos. Este tipo
de ataque depende de dois fatores principais: os servicos utilizados para reflexao nao
devem conferir o endereco do remetente de uma requisi¢ao; e o tamanho do pacote
de resposta deve ser substancialmente maior que o do pacote do pedido enviado pelo
atacante. Um exemplo tipico sao ataques de reflexao baseados em DNS, em que um
atacante faz requisigoes extensas para servidores de DNS forjando o IP da vitima
no campo de resposta do pacote. Mesmo que a vitima descarte os pacotes no rece-
bimento, ou filtre estes pacotes de outra forma, o volume de trafego pode superar
o limite de banda passante da rede onde o servico alvo reside, causando a exaustao

do recurso de banda passante e, consequentemente, a negacgao de servigo [20].

2.3.2 Classificacao por Tipo de Vitima

De acordo com a vitima principal do ataque de negacao de servico, o ataque pode
ser classificado como um ataque de aplicacao, provedor de servigo, recurso, rede ou

infraestrutura.
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2.3.2.1 Ataque Visando uma Aplicagao

Este tipo de ataque é voltado para inviabilizar uma aplicagao especifica execu-
tada em um dado provedor de servigos. Seu objetivo é negar o servigo oferecido
para clientes legitimos através do bloqueio da aplicacao alvo. Se outros recursos
do provedor de servico nao forem consumidos no processo, é possivel que outros
servigos oferecidos pelo mesmo provedor continuem funcionando normalmente. Um
exemplo tipico deste tipo de ataque ¢é a utilizacao de assinaturas mal formadas para
autenticacao, que visam paralisar a aplicacao alvo através do consumo excessivo de
processamento. No entanto, em um ambiente onde o processador é compartilhado
de maneira justa entre diferentes processos, outras aplicagoes que nao dependam do

servigo de autenticacao continuariam funcionando sem impedimentos.

A deteccao do ataque de negacao de servigo visando uma aplicacao especifica é
um desafio, pois o volume de trafego do ataque costuma ser pequeno o suficiente
para nao parecer anomalo, e a0 mesmo tempo os pacotes do ataque costumam ser
indistinguiveis de pacotes legitimos na camada de transporte, ou até mesmo de
aplicacao. O ataque de negacao de servigo visando uma aplicacao é fortemente
acoplado a semantica da aplicagao alvo, o que pode dificultar seu monitoramento
e mitigacao até que a aplicacdo atacada seja avaliada e o defeito determinado. A
solucao do defeito implica na eliminacao deste vetor de ataque. Os provedores de
servigo que possuem recursos suficientes conseguem mitigar o ataque de negacao de
uma aplicacao especifica, desde que possam separar de alguma forma os pacotes ou

fluxos causadores do problema.

2.3.2.2 Provedor de Servigo como Vitima

O ataque de negacao de servicos tendo como alvo, ou vitima, o provedor de
servigos busca bloquear completamente o provedor de servigos, impedindo o acesso
de usuarios legitimos a qualquer servigo oferecido por este provedor. Este objetivo é
comumente alcangado explorando uma vulnerabilidade para desabilitar o mecanismo
de comunicacao do provedor, causando travamento ou congelamento do sistema
operacional ou fazendo com que o provedor reinicie repetidamente. Todos os pacotes

de ataque carregam o endereco do provedor alvo. Um exemplo de ataque nesta
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categoria ¢é o ataque TCP SYN, discutido anteriormente.

As mesmas dificuldades para deteccao e tratamento de um ataque de aplicagao
se aplicam a um ataque de provedor de servigo. No entanto, se as vulnerabilidades
que proporcionam este tipo de ataque forem resolvidas, este ataque se degenera
para um ataque de exaustao dos recursos de comunicacao do alvo. O alto volume
de pacotes neste caso facilitaria a deteccao deste trafego como anoémalo, porém o
provedor necessitaria da ajuda de outro sistema para mitigar o ataque, uma vez que

dificilmente pode fazer isso sozinho [2].

2.3.2.3 Recurso como Alvo

Um ataque de recursos tem o objetivo de exaurir algum recurso critico na rede
onde a vitima se encontra. Este recurso pode ser um servidor de DNS, um roteador,
um comutador ou um caminho de rede especificos. Os caminhos pelos quais os fluxos
de ataque passam convergem logo antes ou sobre o alvo, mas podem divergir depois.
Este tipo de ataque pode ser prevenido pela duplicacao dos recursos criticos da rede

e mitigado por topologias de rede robustas e redundantes.

2.3.2.4 Rede como Alvo

Um ataque de rede busca consumir toda a capacidade de banda passante da rede
onde se encontra o provedor do servico alvo. Os pacotes que constituem este ataque
sao enderecados a um ou mais enderecos quaisquer na rede alvo ou para enderegos
que garantam o encaminhamento por esta rede, nao sendo necessario conhecer en-
derecos de dispositivos de rede responsaveis pelo encaminhamento. Ataques de rede
como alvo podem empregar pacotes de varios tipos, destinados a maquinas e servigos
validos ou nao, uma vez que o que importa é o volume de trafego e nao o contetudo
dos pacotes. Este tipo de ataque é facilmente detectavel devido ao volume de trafego
elevado perto da vitima, porém, ao mesmo tempo, este cendario dificulta a detecgao
de um padrao consistente que permita a filtragem efetiva dos pacotes do ataque
perto da fonte ou em um ponto anterior a rede alvo. Se o atacante for capaz de
gerar um volume de trafego suficiente para negar todo o servi¢co na rede alvo, nao

existe mecanismo de defesa originario da rede alvo capaz de prevenir ou mitigar o
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problema, e é preciso recorrer a ajuda de outras redes.

2.3.2.5 Infraestrutura como Alvo

Ataques de infraestrutura tem como alvo algum servico distribuido crucial para
o funcionamento global da Internet. Exemplos incluem ataques a servidores de
nome de dominio (DNS), roteadores do nicleo da rede, protocolos de roteamento,
servidores de certificados, entre outros. O mecanismo de atuacgao para efetivacao do
ataque nao é o fator mais importante para classificar um ataque nesta categoria, e
sim o esfor¢o coordenado para atacar simultaneamente multiplos servigos cruciais
integrantes da infraestrutura da Internet [21]. Este tipo de ataque pode apenas ser

mitigado por acao coordenada das diversas organizacoes participantes da Internet.

2.3.3 Classificacao por Mecanismo de Impacto do Ataque

Ataques de negacao de servico podem ser classificados quanto ao impacto que

causam no sistema alvo como disruptivo ou degradante.

2.3.3.1 Ataque com Efeito Disruptivo

O objetivo de um ataque disruptivo é negar completamente o servico alvo a seus
clientes legitimos, de forma que nao seja possivel restabelecer o servico durante a
realizacao do ataque, ou, em casos mais graves, indefinidamente. A maioria dos
ataques de negacao de servico conhecidos se enquadra nesta categoria. Um ataque
de negacao de servigo é recuperavel quando é possivel que o alvo restabeleca suas
condigoes normais de operacao durante ou logo apés o ataque. E possivel diferenciar
entre trés principais tipos de mecanismo de recuperagao: (i) recuperagao automaética,

(ii) recuperagao assistida, e (iii) ndo recuperavel.

Um mecanismo de recuperacao automatico é capaz de restabelecer um servico
sem a necessidade de interven¢ao humana. Um exemplo tipico é o restabelecimento
de um servigo assim que um recurso comprometido tenha sido liberado pelo final
de um ataque de forca bruta sobre um recurso especifico da rede. Outros exemplos

incluem a atuacao de algum mecanismo de defesa para anular o ataque.
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Um mecanismo de recuperacao assistida necessita da intervencao humana para
restabelecer o servico atacado. Exemplos tipicos destes mecanismos incluem a reini-
cializacao ou reconfiguracao do sistema afetado. Ataques que causam o bloqueio de
um servigo através de congelamento do sistema operacional ou corrupcao dos dados

de uma aplicacao se enquadram nesta categoria.

Um ataque nao recuperavel causa dano permanente nos componentes alvo, de
forma que nao é possivel que a vitima se recupere do ataque até que seja efetu-
ado reparo ou substituicao do sistema comprometido. Exemplos de ataque desse
tipo incluem a corrupc¢ao do firmware de dispositivos de rede como comutadores e

roteadores, ou em casos mais raros, danos fisicos causados a estes equipamentos.

2.3.3.2 Ataque com Efeito Degradante

Um ataque de negacao de servico ¢ classificado como degradante quando nao
impossibilita completamente o uso do servico comprometido pelos seus usudrios
legitimos, no entanto consome de forma constante uma parcela dos recursos desti-
nados a este servico ou provoca interrupgoes e falhas inesperadas para os usuarios.
O objetivo deste tipo de ataque ¢é a degradacao da qualidade do servigo oferecido aos
usudrios legitimos, ou o comprometimento constante de recursos, de forma a gerar
prejuizos para o provedor de servigo ao longo do tempo. Como este tipo de ataque
nao interrompe imediatamente a oferta do servico, pode permanecer nao detectado
por um longo periodo de tempo. Enquanto que, a primeira vista, o impacto deste
tipo de ataque pode parecer menor, os prejuizos acumulados ao longo do tempo
podem se tornar substanciais ou até mesmo inviabilizar a oferta do servico atacado
em um futuro proximo. Isto pode ocorrer de duas formas principais: a primeira é
pela degradagao da reputagao do servico frente a seus usuarios, o que pode ocasi-
onar a migracao para servigos concorrentes ou diminuicao da frequéncia de uso do
servigo por usuarios legitimos; a segunda ¢é por prejuizos monetarios decorrentes do
uso de limite de recursos contratados, tais como cotas de utilizacao de rede, disco e
processamento, ou prejuizos decorrentes do investimento em super provisionamento

de um servigo para atender uma demanda de uso falsa.
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A maioria das propostas de mecanismos para deteccao ou mitigacao de ataques de
negacao de servigo falha na deteccao de ataques desta categoria, uma vez que este
ataque costuma ter trafego indistinguivel de um usuario legitimo, o que dificulta sua
deteccao e filtragem; frequéncia de uso constante, o que dificulta a sua identificagao
como anomalia; e uso comedido de recursos, o que nao inviabiliza a oferta do servico
e nao causa alarme imediato. Variantes distribuidas deste tipo de ataque dificultam

ainda mais sua deteccao.

2.3.4 Classificagao por Conjunto de Agentes Atacantes

Esta classificagao é especialmente pertinente a ataques de negacao de servico
distribuidos, uma vez que a dinamica do conjunto de atacantes pode influenciar
diretamente na efetividade do ataque e na sua possibilidade de deteccao. Ataques
de negacao de servigo podem ser classificados quanto a seu conjunto de agentes

atacantes como de conjunto fixo e de conjunto varidvel.

2.3.4.1 Conjunto de Agentes Fixo

Durante um ataque com conjunto de agentes fixo, todos os sistemas atacantes se
comportam de forma similar dentro de seus limites de capacidade. Geralmente, os
agentes de ataque recebem as mesmas instrugoes de ataque e sempre agem simultane-
amente. Este tipo de ataque € eficiente em sua configuracao e custo para o atacante,

porém facilita sua mitigagao uma vez que todos os agentes sejam identificados.

2.3.4.2 Conjunto de Agentes Variavel

Durante ataques com conjunto de agentes variavel, o atacante divide todos os
agentes disponiveis em diversos grupos com configuracoes de ataque especificas, que
podem apresentar variagoes de intensidade e periodicidade em relacao aos demais
grupos. Um mesmo sistema atacante pode pertencer a mais de um grupo. Este tipo
de ataque necessita de maior coordenagao e esforco de configuracao por parte do
atacante, mas pode dificultar sua deteccao e mitigacao de acordo com a estratégia
adotada. Um exemplo de sua aplicagao ¢ a realizacao de ataques com periodo entre
ataques fixo (pulsos de ataques) fazendo uso de grupos de agentes alternados, como

descrito mais a frente em ataques de taxa de transmissao de pacotes variavel.

20



2.3.5 Classificacao por Dinamica de Fluxo

Em um ataque de negacao de servico, cada atacante envia um fluxo de pacotes
para a vitima. Dependendo da dinamica de envio destes fluxos de ataque, este pode

ser classificado como ataque de taxa de transmissao de pacotes constante ou variavel.

2.3.5.1 Taxa de Transmissao de Pacotes Constante

Ataques desta categoria apresentam fluxos constantes de pacotes destinados a
vitima. Uma vez que os sistemas atacantes tenham sido determinados e o ataque
tenha iniciado, estes sistemas irao gerar pacotes a uma taxa constante, costumeira-
mente no limite de sua capacidade. A maioria dos ataques de negacao de servigo se

enquadram nesta categoria.

O surgimento subito de uma grande quantidade de requisi¢oes pode causar al-
teracao ou negacao de servigo no alvo do ataque rapidamente, o que torna esta
abordagem a mais eficiente em termos de custo para um atacante, uma vez que este
pode empregar a quantidade minima de recursos necessarios para causar o dano
desejado. Ao mesmo tempo, fluxos continuos que demandam banda passante subs-
tancial do provedor de servigos podem ser facilmente identificados como anomalos,
o que facilita a descoberta do ataque e aumenta a possibilidade de mitigacao por

filtragem de fluxos.

2.3.5.2 Taxa de Transmissao de Pacotes Variavel

Ataques destas categoria utilizam algum mecanismo para variar a taxa de geragao
de pacotes de ataque segundo sua estratégia. Com base neste mecanismo, podem

ser separados dois tipos principais: taxa incremental e taxa flutuante.

Ataques de taxa incremental aumentam a taxa de pacotes dos fluxos atacantes
de forma incremental, de forma a exaurir os recursos da vitima gradualmente. Esta
estratégia provoca um ataque de negacgao de servigo degradante, se aproveitando
de sua caracteristica de dificuldade de detecgao. Ao mesmo tempo, mecanismos de

defesa baseados em deteccao de anomalia e treino sao induzidos a nao identificar
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o fluxo de pacotes como atacante, e sua presenca passa a fazer parte do treino do

mecanismo de defesa.

Ataques de taxa flutuante se caracterizam pela variacao da taxa de pacotes dos
fluxos atacantes de forma premeditada ou reativa, com o objetivo de dificultar sua
deteccao. Quando esta estratégia é combinada com a variagao do conjunto de agentes
atacantes, pode-se ter um ataque de negacgao de servico constante sem que nenhum
fluxo seja identificado como anémalo em virtude de sua curta duragao [6]. Este
mecanismo de ataque também pode ser explorado para gerar ataques de pulso,
onde a taxa de geracao de pacotes dos fluxos atacantes é elevada apenas em certos
momentos do dia para causar ataques disruptivos pontuais que acabam por atuar
como um ataque de degradacao de servigo se forem aplicados por um longo periodo

de tempo.

Este capitulo descreveu e classificou os ataques de negacao de servico. No capitulo
que se segue, sao discutidos os requisitos necessarios para uma plataforma de teste

de seguranca.
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Capitulo 3

Testando os Ataques de Negacao

de Servico

Os métodos de avaliacao de ataques de negacao de servigo influenciam direta-
mente no quanto os resultados podem predizer o desempenho de um mecanismo de
defesa no caso real. Este capitulo discute os requisitos fundamentais e as principais

metodologias de teste aplicaveis a ataques de DoS.

O principal objetivo da avaliacao de um mecanismo de defesa contra DoS é com-
provar que ele é efetivo. Os profissionais de seguranca devem demonstrar que um
dado ataque nega o servigo alvo na auséncia da defesa proposta, e que a negacao de
servigo é significativamente reduzida ou eliminada na presenca da defesa. E igual-
mente importante medir o dano colateral causado pelo mecanismo de defesa sobre

o trafego legitimo, tanta na presenca quanto auséncia de ataques [3].

Um processo de avaliagdo é constituido por: (i) uma metodologia de teste, que
pode ser um modelo tedérico, uma simulacao, uma emulacao ou uma instalacao em
ambiente real; (ii) cendrios de teste que modelam trafego e comportamento legitimo,
trafego e comportamento malicioso e topologia; (iii) uma ou mais métricas de su-

cesso, que devem provar que a defesa reduz ou elimina o ataque alvo.
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3.1 Metodologias

Durante a avaliacao de uma defesa contra um dado ataque de negacao de servico,
certas caracteristicas dos mecanismos de defesa devem ser mensuraveis. Mecanismos
de defesa costumam levar um certo tempo para atingir o seu potencial méaximo,
seja por atraso da deteccao do ataque ou por identificacao do trafego malicioso, é
importante quantificar este atraso ou tempo de reagao. Todas as defesas possuem
um custo associado de recursos computacionais, principalmente processamento e
memoria. Todas as defesas precisam ser avaliadas quanto a sua escalabilidade em
termos de seu custo e efetividade. Uma defesa também pode ser alvo de ataques
direcionados, e sua resiliéncia a este tipo de agao também precisa ser quantificada.
Idealmente uma defesa ao falhar nao deve tornar o ataque de negacao de servigo pior
do que seria sem a sua aplicacao. Assim, os mecanismos de defesa devem considerar
o tempo de reagao, custo associado a defesa, a escalabilidade da solugao usada como
defesa e a robustez da solucao uma vez que o sistema de defesa pode ser atacado.
Uma metodologia de teste deve oferecer ao profissional de seguranca ferramentas

que possibilitem a avaliagdo dessas caracteristicas [22].

3.1.1 Modelo tedérico de um Ataque de DoS e Mecanismo

de Defesa

A abordagem tedrica se baseia na construcao de um modelo, que obedece um con-
junto de regras logicas, matematicas e probabilisticas. Modelos tedricos sao cons-
truidos com complexidade arbitraria e sao 1teis para avaliacao de uma caracteristica
especifica ou estado ideal de um sistema. Enquanto uma abordagem tedrica é capaz
de elucidar subquestoes relacionadas a efetividade de mecanismos de defesa contra
ataques de negacao de servico, nao existem ainda ferramentas tedricas capazes de
avaliar fielmente todas as dinamicas de interacao de misturas de trafego, hardware,
programas e rede durante uma situagao de estresse, como ¢é o caso de um ataque de
DoS. No entanto, a abordagem teorica pode ser aplicada durante a etapa de anélise
de resultados para responder questoes especificas a respeito da escalabilidade, atraso
e custo de um dado mecanismo de defesa em relacao ao seu projeto. Mas, de forma

geral, o modelo tedrico nao é uma metodologia suficiente para garantir a efetividade
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de um mecanismo de defesa para ataques de negacao de servigo.

3.1.2 Simulacao de Ataques de DoS e Mecanismos de Defesa

Simulacao é um método popular para responder questoes ligadas as redes de co-
municacao. Essa metodologia consiste em imitar o comportamento do hardware e
software envolvidos em um dado sistema ao longo do tempo. Ao utilizar esta me-
todologia é necessario um equilibrio entre fidelidade e escalabilidade, uma vez que
a simulacao fiel de todas as caracteristicas do sistema envolvido pode superar a ca-
pacidade computacional ou o tempo disponiveis. Por um lado, simuladores de rede
como o ns-2 [23] sacrificam a fidelidade na simulagao das camadas mais baixas da
pilha de protocolos TCP/IP e no funcionamento dos componentes fisicos dos dispo-
sitivos de rede, em troca de escalabilidade. Desta forma fontes de laténcia interiores
aos dispositivos, taxa limite de transmissao de pacotes, e configuracoes padrao de
componentes para dispositivos comerciais nao sao incorporadas na simulagao, o que
torna o resultado da simulacao sensivel ao modelo de encaminhamento padrao do
simulador, que pode produzir resultados nao realistas. Por outro lado, simuladores
mais fiéis, como o OPNET !, precisam de atualizacoes constantes da especificacao
dos fabricantes e demandam um alto custo computacional, limitando severamente
a escala em que os testes podem ser realizados. Apesar da maior fidelidade, estes
simuladores ainda nao sao capazes de simular com perfeicao certas caracteristicas,

como tamanho de buffers e taxas de encaminhamento [24].

Em simulagoes envolvendo ataques de negacao de servigo e mecanismos de defesa
associados, o estresse ao qual é submetido o sistema amplifica os efeitos das simpli-
ficagoes envolvidas na simulagao, o que pode levar a conclusoes equivocadas sobre a

eficacia do mecanismo avaliado.

3.1.3 Emulacao de Ataques de DoS e Mecanismos de Defesa

Emulagao consiste na construcao de um ambiente virtual que responda exata-
mente como um sistema real. E possivel emular tanto dispositivos de rede, como

interfaces, comutadores, roteadores e conexoes de rede; quanto computadores com

Thttp://www.riverbed.com/products/steelcentral /opnet.html
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configuragoes de hardware e processadores especificos. Ha uma intersecao entre
emulacao e técnicas de virtualizacao, que consiste na distribuicao do uso de recursos
de hardware de forma transparente a um sistema solicitante. E comum a com-
binacao de técnicas de emulacao e virtualizacao para o oferecimento de maquinas
virtuais capazes de executar sistemas operacionais e programas reais sem a perda de
desempenho associada a tradugao de hardware para software. Além disso, como um
sistema emulado se comporta exatamente como o real, é possivel construir ambientes

de teste que empreguem dispositivos reais associados aos dispositivos emulados.

Através de emulacao é possivel construir um ambiente que se comporta como um
ambiente real para o estudo de ataques de negacao de servigo, utilizando sistemas
operacionais, ferramentas de ataque e ferramentas de defesa reais. Desta forma é
possivel dizer que emulacao é uma metodologia mais realista que abordagem tedrica
ou simulacao para o estudo de ataques de negacao de servico, uma vez que possibilita
a experimentacao com trafego e aplicacoes reais, onde é possivel testar protétipos
de ataques e ferramentas de defesa, e nao apenas modelos destes, como é o caso
das metodologias supracitadas. Vale ressaltar que a utilizacao de emulagao nao
resolve por si s6 todos os desafios associados a experimentacao realista de ataques

de negacao de servigo, sendo apenas um dos passos na diregao correta [3].

3.1.4 Ambiente Real do Problema

A utilizacdo de um ambiente real consiste em testar as solucées propostas direta-
mente sobre o ambiente alvo onde reside o problema. Esta metodologia de trabalho
nem sempre € possivel devido a restrigoes de custo, capacidade de observacao e con-
trole necessario do meio para validacao de hipoteses e avaliacao de resultados, sendo

somente aplicavel a testes em pequena escala ou com objetivos restritos.

Para o caso da experimentacao com ataques de DoS e mecanismos de defesa
associados, onde o ambiente alvo ¢é a Internet, a utilizacao de metodologias baseadas
puramente no ambiente real nao costuma ser praticavel devido ao elevado custo
associado a reserva e configuracao dos recursos necessarios para execucao de testes

na escala da Internet. Uma excecao é o teste da efetividade de novas ferramentas de
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ataque, uma vez que, dada a resolucao de questoes legais e éticas, é possivel testar
a efetividade de um ataque de negacao de servigo através de sua utilizagao direta

contra o sistema alvo [2].

3.2 Desafios para uma Plataforma de Testes de
Mecanismos de Defesa

Os principais desafios a construcao de um ambiente realista para verificacao de
propostas para mitigacao de ataques de negacao de servigo sao: (i) realismo suficiente
e tempo de configuracdo associado; (ii) representatividade em menor escala; (iii)
diversidade; (iv) interagbes e comportamento de hardware; (v) complexidade, ajuste

fino e avaliacao.

3.2.1 Realismo e Tempo de Configuracao Associado

Enquanto o uso de emulagao resolve em parte o problema do realismo para um
teste com ataques de DoS, ainda é preciso ao profissional de seguranca garantir o
realismo de outros fatores presentes no cenario de teste. Destes fatores é possivel

destacar a criacao da mistura de trafego e da topologia.

A defini¢ao da mistura de trafego adequado, ou seja, do trafego e comportamento
associado a atacantes, usudrios legitimos e trafego de fundo, demanda muitas ve-
zes uma investigacao rigorosa do cendrio real, seguida da construcao desse trafego
através de modelagem estatistica ou desenvolvimento de ferramentas capazes de
produzir trafego equivalente. Uma dificuldade associada a esta modelagem ¢é a ne-
cessidade de trafego real de ataques previamente capturado. Esta modelagem é
limitada pela capacidade de identificacao do trafego malicioso e diferenciacao do
trafego legitimo, bem como pela pouca disponibilidade de dados reais capturados,

em virtude de questoes associadas a seguranca das informagoes envolvidas [2, 22].

A definicdo da topologia adequada ao teste enfrenta desafios relacionados aos
recursos disponiveis ao profissional de seguranga, uma vez que uma representagao

fiel da topologia na escala da Internet demanda uma infraestrutura de tamanho
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similar, o que inviabilizaria os testes em funcao do investimento relacionado. Por
outro lado, podem ser obtidos resultados relevantes em topologia de escala reduzida,
porém a reducao de escala para tamanhos vidveis precisa garantir certa fidelidade

as caracteristicas originais da topologia, o que representa um desafio.

O trabalho de configuragao relacionado tanto a mistura de trafego quando a topo-
logia é diretamente proporcional a quantidade de sistemas e dispositivos envolvidos,
o que pode demandar muito tempo investido pelo grupo de pesquisa apenas no pro-
jeto e configuracao adequada do ambiente de teste. Reconfiguracao de parametros
para obtencao de resultados complementares podem demandar o mesmo tempo en-

volvido na configuracao inicial do ambiente [3].

3.2.2 Representatividade de Experimento em Menor Escala

Para atingir os requisitos de representatividade de um dado experimento e escala-
bilidade de uma dada solucao, nao basta uma topologia representativa, a quantidade
de dispositivos e nds ativos envolvidos no teste também precisa ser capaz de repre-

sentar de forma adequada um cenario real de negacao de servigo.

Os recursos necessarios ao emprego de técnicas de emulacao reduzem significa-
tivamente o numero de nds que podem ser representados quando comparados com
simulagao ou andlise tedrica para uma mesma infraestrutura de teste. O emprego
de técnicas de virtualizacao que permitem a emulacao de diversos dispositivos so-
bre um mesmo noé na infraestrutura adicionam um grau de complexidade maior no
projeto de teste, a fim de que o compartilhamento de recursos entre os dispositivos
virtualizados, bem como com o hipervisor da maquina que mantém estes dispositi-
vos, seja devidamente isolado [25, 7]. Estas limita¢oes devem ser avaliadas de forma
precisa pelo profissional de seguranca, de forma que o resultado do teste nao seja

influenciado por fatores externos que nao condizem com um cenario real.

3.2.3 Diversidade da Plataforma de Testes

Redes de teste costumam apresentar configuracao de hardware homogéneas, de

forma a facilitar o gerenciamento e manutencao da rede. Mas a adogao dessa politica
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torna as redes de teste diferentes de um ambiente real, quando comparadas com um
ambiente extremamente heterogéneo como a Internet. O profissional de seguranca
precisa tomar o cuidado ao avaliar seus resultados para se certificar que estes resul-
tados nao foram definidos pelos recursos da infraestrutura disponivel. Uma forma
de compensar a homogeneidade ao defender os resultados de um mecanismo de
defesa ou mitigacao de ataques de DoS é realizar os testes com recursos computaci-
onais reduzidos para o mecanismo, e argumentar que no cenario real estes recursos
serdo mais abundantes [3]. Mas ao mesmo tempo, o mesmo pode ser dito dos ata-
cantes [22], o que exige uma anélise criteriosa ou a busca pela introdugao de uma
configuragao mais heterogénea da rede de testes, o que torna mais oneroso o trabalho

de configuracao.

3.2.4 Interacoes e Comportamento de Hardware

A utilizacao de hardware real em uma plataforma de testes, apesar do realismo,
tras consigo algumas dificuldades adicionais. A primeira diz respeito a repetibilidade
dos testes, uma vez que em um sistema grande nao é possivel garantir o mesmo com-
portamento do hardware durante um teste, principalmente quando o teste envolve
estresse como é o caso para testes com DoS. Ha uma complexidade envolvida em
todos os dispositivos que o profissional de seguranca nao controla completamente,
como na caso de uma simulagao ou modelo tedrico, o que exige maior niimero de re-
peticoes e investigagoes para validar um resultado em ambiente emulado. Por outro
lado, a utilizacao de técnicas de simulagao ou teoria esconde esta complexidade, o
que pode produzir resultados divergentes quando um protétipo da solugao proposta

for avaliado em uma rede real.

3.2.5 Complexidade, Ajuste Fino e Avaliacao

A fim de testar uma defesa para determinado tipo de ataque, é necessario que este
ataque seja viabilizado de forma correta e realista na infraestrutura de teste. Esta
etapa requer planejamento adicional quando utilizadas metodologias de simulagao

ou, principalmente, emulacao.
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E necessério que o profissional de seguranca configure os sistemas envolvidos de
forma correta, o que demanda um conhecimento dos mecanismos de operagao da
plataforma de teste e do ataque realizado, a fim de viabilizar sua interacao. Por
exemplo, a execugao de um ataque do tipo inundagao de TCP SYN necessita de um
servidor respondendo a requisi¢oes em uma porta TCP em um né onde o sistema
operacional nao emprega TCP cookies. Ao mesmo tempo, os comutadores e roteado-
res da topologia devem ser capazes de tratar a taxa de envio dos pacotes maliciosos

envolvidos no ataque, de forma que o ataque incida sobre o alvo desejado.

Outra questao associada quando é utilizada uma metodologia de emulagao é a
definicao da utilizacao de recursos de cada dispositivo envolvido de forma a manter
o realismo sem exceder os limites da infraestrutura da plataforma de testes, uma
vez que um teste sub provisionado pode resultar na negacao de servico da rede
de testes, por esgotamento de seus recursos de emulacao, ao invés de atingir o
alvo desejado. Uma vez que tenham sido obtidos os resultados desejados, deve ser
feita uma avaliacao cuidadosa dos dados coletados em cada dispositivo envolvido,
a fim de evitar falsos positivos quanto a efetividade de uma solucao em virtude de
insuficiéncia de recursos para execucao satisfatéria de um ataque pela rede de testes,
ou ainda falsos negativos em virtude do provisionamento incorreto de recursos para

avaliacao da solucao.
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Capitulo 4

Implementacao da Plataforma de

Experimentacao Proposta

4.1 Premissas e Requisitos

Estra trabalho objetiva a construcao de uma plataforma de experimentagao capaz
de agir como ferramenta na avaliacao de ataques de negagao de servigo. O estudo re-
alizado sobre as metodologias para avaliagao de DoS aponta para emulacao como me-
todologia mais promissora na busca da validagao de uma proposta tendo em vista a
aplicagao dos resultados em ambientes reais, uma vez que foi descartada a utilizagao
de topologias reais na escala da Internet como alternativa, pois essa possibilidade
estd além da capacidade da maioria dos grupos de pesquisa. Contudo, emulagao
também ¢é a metodologia que apresenta maior complexidade de configuragao e pe-

culiaridades na resolucao dos desafios apresentados na Secao 3.2.

Este trabalho busca a resolucao destes desafios de forma a minimizar o tempo ne-
cessario a configuracao e a execucao de experimentos envolvendo DoS apresentados,
sem sacrificar o realismo adequado a essa execucao. Desta forma, sao definidas as

seguintes premissas:
e a metodologia de teste contemplada é a emulagao;
e 0 ambiente de testes e implementacao inicial é o FITS;

e o sistema operacional das maquinas emuladas é inicialmente baseado em Linux;
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e os experimentos de DoS realizados buscam evidenciar a efetividade de ataques

e contramedidas para DoS;

e 0s experimentos realizados nao buscam caracterizar o comportamento do trafego

em toda topologia da rede.

E, aliadas a estas premissas, foram estabelecidos os seguintes requisitos essenciais:

e a plataforma deve ser composta apenas por software livre;

a plataforma deve ser composta preferencialmente por software de cédigo

aberto;

e a plataforma deve receber como entrada um arquivo unico de configuracao em

marcacao JSON que define todo o experimento e medicao desejada;

e a plataforma deve lidar com os desafios previstos na Secao 3.2 durante a con-

figuragao e execugao do experimento;
e a plataforma deve ser compativel com hardware de prateleira;

e a plataforma deve permitir o teste com programas reais, sem necessidade de

adaptagao destes programas;

e a plataforma deve oferecer possibilidades de configuracao de recursos compu-

tacionais e de rede;

e a plataforma deve oferecer isolamento de recursos computacionais e de rede,

quando possivel.

4.2 Ambiente de desenvolvimento

O Future Internet Testbed with Security (FITS) ! é uma iniciativa do Grupo de
Teleinformatica e Automagao da Universidade Federal do Rio de Janeiro, e conta
com a participacao de diversas instituicoes localizadas no Brasil e Europa. Cada

instituicao integrante participa com um conjunto heterogéneo de maquinas fisicas

'Mais informagdes em http://www.gta.ufrj.br/fits
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de prateleira, agrupadas em uma ilha. Cada ilha oferece um conjunto distinto de
equipamentos e maquinas fisicas para a rede de teste, a critério da instituicao parti-
cipante. As caracteristicas do FITS, combinadas com sua disponibilidade, tornam a
rede de testes um ambiente propicio para desenvolvimento e avaliacao da plataforma
RIO. No entanto, algumas modificagoes sao necessarias para adequacao da plata-
forma de experimentagao do FITS aos testes relacionados com ataques de negagao

de servico.

4.2.1 Uma breve Introducao a Arquitetura do FITS

A plataforma para experimentacao do FITS é baseada em ferramentas de virtu-
alizagao de codigo aberto, computadores pessoais e servidores padrao de ambiente
corporativo. O FITS utiliza o hipervisor Xen para virtualizacao de maquina e co-
mutadores virtuais Open vSwitch, compativeis com o protocolo OpenFlow, para
virtualizacao de rede. O FITS oferece diferenciacao de qualidade de servico, mi-
gragao de maquinas virtuais e gerenciamento automatico de recursos. A plataforma
de testes permite a criacao de redes virtuais isoladas, compartilhando a mesma infra-
estrutura fisica. Cada rede possui sua prépria topologia virtual, pilha de protocolos,

regras de encaminhamento e administracao [7].

A interconexao entre as diversas ilhas que compoem a rede de testes é realizada
através da Internet, como pode ser observado na Figura 4.1, utilizando o comutador
virtual Open vSwitch e tuneis na camada de enlace. Esta conexao é transparente
para as maquinas virtuais, que percebem a topologia desejada pelo profissional de
seguranca. Todas as ilhas estao conectadas a um servidor central, responsavel pelo

gerenciamento dos diversos componentes e servigos da rede de testes.

4.2.2 FITS como ambiente de testes para DoS

A rede de testes FITS foi escolhida como ambiente para o desenvolvimento da
ferramenta proposta tendo em vista a possibilidade da criacao de redes com carac-
teristicas arbitrarias e em ambiente controlado, justaposta a interconexao destas re-
des através da Internet. Estas caracteristicas tornam o FITS um ambiente propicio

a realizacao de experimentos de seguranca relacionados a ataques de Negacao de
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Figura 4.1: Diagrama de arquitetura do FITS. Os Multiplos nés de uma ilha do FITS
se conectam ao controlador através de uma maquina de borda (FITS gateway), que

estabelece tuneis entre ilhas através da Internet.

Servigo de forma realista [26]. Os recursos oferecidos pela plataforma de testes do
FITS fornecem ferramentas para solucionar os desafios a execucao de testes com

DoS contemplados nos requisitos da plataforma RIO.

A utilizacao de ferramentas de virtualizacdo para construcao das terminacoes
da rede permite a especificacao detalhada da topologia critica das redes atacantes
e defensoras conforme o modelo a ser avaliado. Ao mesmo tempo a interconexao
destas redes através da Internet propicia o realismo necessario a avaliagao de cenérios
envolvendo ataques de negacao de servico dentro das premissas da plataforma RIO,
conforme a Figura 4.2. A decisao pela utilizacao desta funcionalidade do FITS pela
plataforma RIO atende, dentro de suas limitagoes, os desafios associados a realismo
e parcialmente os de representatividade em menor escala. A Internet propicia uma
mistura de trafego de fundo real, de forma que o profissional de seguranca precisa
apenas fornecer as misturas de trafego relativas a atacantes e usudrios legitimos. A
utilizagao da Internet como rede intermediaria limita a capacidade de observacao do
comportamento do teste em todos os enlaces da rede externos a topologia critica,
e retira do profissional de seguranca o controle sobre o trafego de fundo. Porém,

uma vez que estas capacidades nao estao disponiveis no cenario real, a opgao pelo
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uso da Internet se mostra satisfatoria dentro do escopo de investigagao contemplado
nas premissas estabelecidas. Vale ressaltar que testes com topologia intermediaria
arbitraria, dentro dos limites de recursos de uma tnica ilha do FITS, permitem a
realizacao da uma andlise comportamental do trafego em toda topologia. Cabe ao

profissional de seguranca avaliar quando utilizar cada uma das abordagens descritas.

- T~
~ 7 Virtualizagdo >

/ Servidor N \
Alvo

\
\
|
/
LT~ /
~  Virtualizacdo /
Ve e
/ -
/ Rede do T -
/ Usuério Provedor
. N
[ @ SN
| N — \
\ \
‘ \
\ / Usudrio
\ A Legitimo /
\ /
N /
N Ve
~ — Atacante
~ _ - N ﬂrtuallzagao/ 7

Figura 4.2: A topologia critica, destacada nos circulos vermelhos, de um teste hi-
potético de DoS é construida através dos recursos da plataforma, enquanto a Internet

¢ empregada como rede intermediaria.

O desafio de representatividade em menor escala é atendido de forma satisfatoria
quando o recurso de utilizacao da Internet como rede intermedidria é combinado com
os recursos de isolamento de recursos e controle de fluxo do FITS. Esses recursos con-
templam o isolamento total de memdria, trafego, enderecamento e armazenamento,
e parcialmente de processamento, bem como a capacidade de definir a banda dis-
ponivel para cada enlace de rede, de forma que alteragoes nos resultados devido
ao uso de recursos compartilhados é minimizada [25]. No entanto ainda é preciso
ressaltar a necessidade da observancia dos limites de cada enlace fisico de rede no

projeto de um experimento.
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O desafio relacionado a diversidade de um ambiente de teste é atendido de forma
satisfatoria porque o FITS é um ambiente heterogéneo composto por maquinas de
prateleira e alguns servidores de uso padrao na industria, onde nao é exigida ou
estimulada a utilizacao de hardware idéntico, e a rede intermediaria utilizada é a
Internet. No entanto ainda é preciso observar caracteristicas ligadas a homogenei-

dade do software que implementa os comutadores e interfaces de rede virtuais.

4.2.3 As Limitacoes do FITS

Como a rede de testes FITS é composta de universidades e centros de pesquisa
interconectados pela Internet, é preciso observar certas restricoes quanto ao escopo
dos testes passiveis de realizacao. Ataques de negacao de servico podem causar es-
tresse a infraestrutura de comunicagao préoxima as terminagoes da topologia ligadas
a atacantes e vitimas, desta forma, a plataforma proposta nao é adequada a testes
com ataques de inundagao distribuidos capazes de sobrecarregar a conexao das ins-
tituigoes envolvidas. No entanto ¢ possivel mitigar essa limitagao em alguns casos,
através de emulagao de enlaces de rede com menor taxa maxima de transferéncia ou

realizacao de testes em rede local.

Ao mesmo tempo, devem ser observadas as politicas das institui¢oes envolvidas
relativas a restricoes no uso da Internet, uma vez que a execucao de ataques de
negacgao de servigco pode ser percebida nas maquinas de borda, esse é o segundo
problema. A fim de resolver esta limitacdo, o trafego das redes virtuais estard
encapsulado utilizando o protocolo GRE (Generic Routing Encapsulation), a fim de
ocultar possiveis cabecalhos mal formados e outras irregularidades. Esta decisao,
a principio, inviabiliza ataques de reflexao através de dispositivos localizados na
Internet, mas ao mesmo tempo, nao é uma restricao relevante pois ataques desse

tipo recaem na outra limitacao descrita acima.

Outra limitacao pertinente da arquitetura do FITS é a utilizacao de um contro-
lador OpenFlow nos comutadores virtuais. A utilizagao deste tipo de controlador,
somada a sua centralizacao no FITS, produz atrasos na instalacao de novos flu-

x0s [25], e o processamento adicional por fluxo pode causar um ataque de negagao
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de servigo na infraestrutura da rede de testes [26]. Para resolver esta limitagao, a pla-
taforma RIO nao utilizara os recursos oferecidos pelo comutador principal do FITS,
e criard uma rede virtual independente para o trafego experimental. No entanto,
vale ressaltar que as caracteristicas do FITS que fornecem isolamento de recursos

de rede nao dependem do controlador e serao mantidas.

A dltima limitacao identificada na arquitetura do FITS em relacao a realizacao
de testes com DoS é referente ao repositério centralizado de discos para maquinas
virtuais, um requisito para permitir migracao de maquinas na plataforma de virtu-
alizacao Xen. O trafego de rede associado a manutencao de escrita em disco das
maquinas virtuais pode competir com o trafego experimental em situacoes de es-
tresse tipicas de ataques de DoS, e influenciar nos resultados obtidos. Ao mesmo
tempo, o atraso de escrita em disco é acrescido do atraso de rede, o que, por sua
vez, limita o desempenho das maquinas virtuais e pode tornar provedores de servico
virtuais mais suscetiveis a certos tipos de ataque semanticos. A fim de contornar
esta limitacao, as imagens de disco utilizadas na plataforma RIO nao irao fazer uso
do repositério central de disco do FITS. A plataforma RIO fard uso de técnicas
disponiveis no kernel do Linux para viabilizar a utilizacao de uma imagem de disco
Unica, sem prejuizo dos recursos de migracao da rede de testes. Esta decisao implica
na perda das maquinas virtuais ao fim do teste, o que nao é um problema para a
arquitetura da plataforma RIO. O funcionamento deste mecanismo sera discutido

na Secao 4.3.3.

4.3 Arquitetura da Plataforma Proposta

Modelos tedricos e de simulagoes constituem ferramentas importantes na ava-
liacao de uma nova solucao, porém nao permitem representar a complexidade de
equipamentos de hardware comerciais e misturas de trafego com fidelidade. Além
disso, nessas abordagens ¢é necessario contrabalancear fidelidade e escalabilidade, de
forma que é inevitavel a perda de acuracia a medida em que os sistemas avaliados

se tornam maiores e mais complexos [3].
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As plataformas de teste, por sua vez, oferecem uma infraestrutura que representa
de forma realista protocolos e dispositivos de hardware utilizados na Internet. A
principal vantagem de uma plataforma de teste é que esta apresenta o comporta-
mento real de sistemas operacionais, protocolos e dispositivos interconectados em
rede. Este cendrio permite uma melhor avaliacao do comportamento de ferramentas
de ataque de DoS e mecanismos de defesa em um ambiente de produgao. Uma pla-
taforma de teste para ataques de Negacao de Servigo, idealmente, deve apresentar

condicoes muito similares as condicoes da atual Internet.

A plataforma RIO (Resource Orchestration Infrastructure) foi projetada como um
mecanismo de configuragao, orquestracao e monitoramento de experimentos em re-
des de teste baseadas em virtualizacao de méquina e rede. A plataforma tem como
objetivo principal a avaliacao de ataques de negacao de servigo, porém podera ser
adaptada no futuro para realizacao de outros tipos de experimento. Além disso, o in-
tuito da plataforma RIO ¢ lidar de forma automética com operagoes de configuragao
e reconfiguracao de parametros experimentais, e do do ambiente de teste, que con-
somem grande parte do tempo do profissional de seguranca. Ao mesmo tempo, a
plataforma proposta RIO busca atender os principais desafios enfrentados por uma
plataforma de teste de mecanismos de defesa baseada em emulacao e virtualizagao,

conforme descrito na Segao 3.2.

4.3.1 Os Modbdulos da Arquitetura

Na arquitetura da plataforma proposta, cada um dos seus modulos é construido
como um servigo executado de forma independente, que se comunicam por troca de
mensagens para chamada de procedimentos remotos (RPC), conforme o diagrama
na Figura 4.3. O profissional de seguranca cria e controla o experimento através
de uma interface web unificada, que centraliza as informagcoes e operagoes a serem
realizadas por cada modulo. Os moédulos que compoem a plataforma RIO sao: de

controle, de orquestragao, de coleta de dados, de analise e experimentais.

O médulo de controle é o médulo principal da arquitetura proposta, e é responsavel

pela coordenacao dos demais modulos. O médulo de controle recebe como entrada
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Figura 4.3: Diagrama de arquitetura e comunicacao da plataforma RIO. As diferen-
tes cores de linha representam canais de comunicacao isolados entre os médulos que

compoe a plataforma.

um documento que define o experimento em uma linguagem descritiva, onde sao
explicitados a topologia do experimento, a descricao de cada elemento da rede, a
sequéncia de eventos desejada, os pontos de coleta de dados e as métricas desejadas.
A partir deste documento, este mdédulo faz a alocagao de todos os recursos necessarios
a execucao do experimento, e a configuragao das ferramentas de monitoramento a
serem utilizadas pelo moédulo de coleta de dados. Em seguida o médulo encaminha
a execucao deste experimento ao médulo de orquestracao. Ao fim do experimento,
este modulo é responsavel por reunir todas as informacoes coletadas pelos modulos
de coleta de dados e de orquestracao, e encaminhé-las para o modulo de analise. O
conjunto completo de dados experimentais e métricas calculadas é disponibilizado
em um arquivo compactado e disponibilizara este arquivo para o profissional de
seguranca através da interface de gerenciamento web. Por fim, o mddulo libera

todos recursos alocados.

O moédulo de orquestracao é inspirado nos mecanismos de controle do GENI e do
DETER. Este é implementado de forma distribuida, similar a arquitetura da plata-

forma FLAME (Flexible Lightweight Active Measurement Environment), tendo um
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componente em cada maquina virtual solicitada, além de um componente gerencial
em uma maquina virtual exclusiva para orquestracao. Esta arquitetura centralizada
simplifica a orquestracao e a sincronizacao da execucao do experimento [14], bem
como mantém a consisténcia forte durante a orquestragao do experimento [8, 27],
fundamental a precisao dos resultados quanto a simultaneidade do fenomenos ob-
servados. Toda a comunicagao interna dos componentes do médulo de orquestragao
é feita por chamadas de procedimento remoto em uma rede virtual dedicada que
nao interfere no experimento. A configuracao inicial do endereco de rede da inter-
face de controle é derivada dos ultimos quatro octetos do endereco MAC reservado
para interface de rede correspondente, o que reduz o atraso de configuracao inicial
associado a obtencao de enderecos IP presente nas outras redes de teste. A partir
do documento de descricao fornecido pelo profissional de seguranca, o médulo de
orquestracao fara a verificacao e configuracao de cada elemento da rede, o que inclui
a determinacao e registro do estado inicial de cada componente, e a medicao do
desempenho inicial da rede através das ferramentas disponiveis na plataforma de
medigao perfSONAR [28]. Em seguida este médulo realizard a execucao do expe-
rimento de acordo com o documento descritivo, através do emprego dos modulos

experimentais.

Um moédulo de coleta de dados atua em cada né da rede de testes. Estes sao
acionados pelo médulo de controle no inicio do experimento e atuam em paralelo ao
modulo de orquestracao durante a execucao de um dado experimento. Este médulo
efetua a captura dos pacotes nos caminhos de rede especificados no documento des-
critivo do experimento, bem como da utilizacao de recursos dos elementos virtuais
presentes no né e outros dados relacionados. Este modulo é responsavel pelo monito-
ramento de todos os elementos locais envolvidos em um experimento e armazenam os

dados capturados em um repositério local a fim de nao interferir com o experimento.

O médulo de andlise ¢ acionado pelo médulo de controle ao final do experimento.
Ele é responséavel pela consolidacao dos dados coletados pelos mdédulos de coleta
de dados em todos os nés da rede de teste que participaram do experimento e
pré-processamento destes dados. A partir do conjunto de dados experimentais pré-

processados, sao calculadas as métricas solicitadas para avaliacao do experimento.
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Ao final da andlise, o resultado é retornado ao mdédulo de orquestracao.

Controle Orquestracao Coleta de Dados

Recebe arquivo de
configuracdo

Aloca recursos

Configura Configura processos
experimento de coleta

Inicia Coleta

Executa
experimento

Envia dados para Envia dados para
repositério repositério

Disponibiliza dados
para o usuario

Calcula de métricas

Modulos

Figura 4.4: Diagrama de fluxo experimental plataforma RIO. O fluxo de execugao
de um experimento ¢ iniciado e finalizado no médulo de controle, enquanto o corpo
principal desse experimento ocorre em paralelo nos médulos de orquestracao e coleta

de dados.

Os médulos experimentais sao responsaveis pelo controle dos mecanismos internos
as maquinas virtuais utilizados para execucao de eventos na plataforma RIO. Estes
moédulos sao construidos de maneira independente dos outros componentes, utili-
zando apenas uma interface padrao para controle pelo médulo de orquestracao. Sao
exemplos de atribuicao destes modulos: a configuracao e execucgao de ataques; a con-
figuracao e execucgao de mecanismos de defesa; a configuracao e geracao de trafego
legitimo; e a execucao de outros tipos de ferramentas, por exemplo ferramentas
auxiliares de medicao internas ao experimento. Alguns moédulos serao oferecidos

inicialmente pelo protétipo da plataforma, mas o desenvolvimento de uma biblio-
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teca de médulos diversos é um resultado esperado caso ocorra a popularizacao da

plataforma.

4.3.2 Linguagem Descritiva

A linguagem descritiva criada pra plataforma RIO para especificagao de um
experimento é baseada na marcagao JSON (JavaScript Object Notation), um padrao
para troca de dados entre aplicacoes baseado em texto de formatacao facil de ser
lida e escrita por seres humanos. Foi escolhido o formato JSON em detrimento do
formato XML (eXtensible Markup Language) utilizado no Omni [11], do projeto
GENI. O motivo desta decisao se baseia no formato de representacao de atributos
mais conciso da marcacao JSON e em seu modelo de descricao de dados mais restrito,

o que facilita o aprendizado e identificacao de erros.

4.3.2.1 Sintaxe para Especificagao dos Nos

Cada n6 de um experimento representa uma maquina virtual. Os nés de um
experimento sao descritos sob a chave nodes, e sao definidos por um nome e uma

lista de atributos, todos textuais.

e O atributo ‘vepus’ define o niimero de processadores virtuais alocados para o

’

no.

e O atributo ‘mem’ define a quantidade de meméria RAM em megabytes alocada

para o no.

e O atributo ‘image’ define a imagem de disco a ser utilizada pelo né. E um
atributo composto de <nome da imagem>:<formato>, onde formato pode
assumir os valores ‘IMG’ e ‘ISO’. O formato IMG representa imagens de disco

rigido, enquanto o formato ISO representa imagens de CD ou DVD.

e O atributo ‘host’ define a maquina fisica onde o né sera instanciado.

O quadro a seguir apresenta a configuracao dos nés do exemplo apresentado na

Figura 4.5.

42



CPU: 1 CPU: 2

Memoria: 256 MB,| B Memoria: 128 MB @
Host: lapa [ Host: gavea
CPU: 1
Memoria: 256 MB
Host: lapa CPU: 2
Memoria: 128 MB | D
Host: lagoa
CPU: 2
— Meméria: 128 MB
CPU: 1 Host: gavea
Memoria: 128 MB
Host: lagoa
Figura 4.5: Exemplo de topologia com seis nos.
‘nodes’: {

‘A’: {vepus’: ‘17, ‘mem’: ‘256, ‘image’: ‘base.img:IMG’, ‘host’: ‘lapa’},
‘B’: {‘vepus”: ‘17, ‘mem’: ‘256’ ‘image’: ‘base.img:IMG’, ‘host’: ‘lapa’},
‘C’: {‘vepus’: ‘1) ‘mem’: ‘128’) ‘image’: ‘base.img:IMG’, ‘host’: ‘lagoa’},
‘D’ {‘vepus’: 2’, ‘mem’: ‘128, ‘image’: ‘base.img:IMG’; ‘host’: ‘lagoa’},
‘E”: {*vepus’: ‘2', ‘mem’: ‘128, ‘image’: ‘base.img:IMG’, ‘host’: ‘gavea’},

‘F’: {*vepus’: 2’) ‘mem’: ‘128’ ‘image’: ‘base.img:IMG’, ‘host’: ‘gavea’},

4.3.2.2 Sintaxe para Especificagao da Topologia

A topologia de rede solicitada é descrita sob a chave networks e é provida pelo
FITS através da definicao de enlaces virtuais isolados pelo emprego da marcagao
de VLAN (Virtual Local Area Network), esta marcacdo é transparente a maquina

virtual. Uma rede é definida por uma marcacao de VLAN e uma lista de atributos,

todos textuais, exceto quando forem representados por outra lista.

e ‘nodes’ define os nés que participam da rede virtual. Estes sao representados

por uma lista de nomes, contendo os nomes presentes na lista de definicao de

nés.

e ‘rate’ define a banda disponivel para o enlace em kilobytes.

43



e ‘[P’ define a configuracao de rede IP para a rede virtual. Este atributo é

representado por uma lista de atributos.

— ‘type’ define o modelo de configuragao e pode assumir dois valores: ‘auto’
e ‘explicit’.

— ‘network’ define o endereco de rede para uma rede IP do tipo ‘auto’. Este
endereco é representado no formato <IPv4 em notacao CIDR>[:<gateway
padrao>]. A informagao sobre o gateway padrao é opcional, e quando
presente, é definida por um ntmero inteiro que representa o indice do né
pertencente a rede virtual como especificado no atributo ‘nodes’ da rede.
Este indice se inicia em 0. Este gateway padrao sera aplicado a todos os

nos da rede virtual, exceto pelo né referenciado, quando presente.

— ‘config’ define as configuracoes para uma rede IP do tipo ‘explicit’. E
representada por uma lista ordenada onde cada elemento tem o formato
<IPv4 em notagao CIDR>[:<gateway padrao>|. A informagao sobre o
gateway padrao ¢ opcional, e quando presente, é definida por um nimero
inteiro que representa o indice do né pertencente a rede virtual como
especificado no atributo ‘nodes’ da rede. Este indice se inicia em 0. E

esperado um elemento de configuragao para cada né atribuido a rede.

10.0.0.0/24 B 10.2.2.0/24 3
Gateway: A Rate: 1000 kB/s E
1 10.5.5.0/24
A 10.3.3.0/24 D Gateway: D
Rate: 1000 kB/s

7
10.1.1.0/24 10.4.4.0/24

Gateway: A C Rate: 2000 kB/s

Figura 4.6: Exemplo de topologia com seis enlaces.

O quadro a seguir apresenta a configuracao da topologia do exemplo apresentado

na Figura 4.6.
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‘networks’: {
1001 {
‘nodes’: [‘A’, ‘B], ‘rate’: ‘0’,
‘IP’: {‘type’: ‘auto’, ‘network’: ‘10.0.0.0/24:0'}

2
‘1002”: {

‘nodes” [‘A’, ‘C’], ‘rate’: ‘0,

‘IP’: {‘type’: ‘auto’, ‘network’: ‘10.1.1.0/24:0’}
2
1003 {

‘nodes’: [‘B’, ‘D’], ‘rate’: 1000’

‘IP’: ‘type’: ‘auto’, ‘network’: ‘10.2.2.0/24’
2
‘1004’: {

‘nodes’: [‘B’, ‘C’], ‘rate’: ‘0,

‘IP’: {‘type’: ‘auto’, ‘network’: ‘10.3.3.0/24’}
2
‘1005": {

“nodes’: [‘C’, ‘D’], ‘rate’: 20007,

“IP’: {‘type”: ‘auto’, ‘network’: ‘10.4.4.0/24’}
I3
‘1006": {

‘nodes”: [‘D’, ‘E’, ‘F’], ‘rate’: ‘1000,

1P {

‘type’: ‘explicit’,
‘config’: [‘10.5.5.1/24°, ‘10.5.5.3/24:0°, ‘10.5.5.7/24:0’]

¥

h
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4.3.2.3 Sintaxe para Especificagao do Experimento

Um experimento na plataforma RIO é descrito sob a chave experiment, na qual
sao definidos grupos de maquinas virtuais que fazem uso de um médulo experimental
em comum e exibem um determinado comportamento descrito como um conjunto
de méquinas de estados finitos (Finite State Machine - FSM). Uma maquina virtual
pode pertencer a mais de um grupo. Esta chave é descrita por atributos textuais

que identificam o grupo de maquinas virtuais.

e ‘nodes’ define os nés que participam do grupo. Estes sao representados por

uma lista de nomes, contendo os nomes presentes na lista de definicao de néds.

e ‘plugin’ define o médulo experimental a ser utilizado, que deve ser apresentado

de forma textual como um nome de médulo valido.

e ’states’ define o conjunto de estados possiveis para um grupo, é representado
por uma lista de atributos que representam o nome desejado para o estado, o
nome initial é reservado para o estado inicial do conjunto. O nome de estado

aponta para uma lista de atributos de configuracao deste estado.

— ‘function’ define a funcao disponivel no médulo experimental associado

que representa esse estado.

— ‘args’ define os argumentos passados para a funcao selecionada. Estes
argumentos sao representados como uma lista ordenada de parametros

textuais.

— ‘triggers’ define um conjunto de eventos e reagoes de resposta desenca-
deadas por esse evento. Este conjunto é representado por uma lista de
atributos. Os nomes de atributo representam eventos e a lista de atribu-
tos associada a este atributo descreve as acoes tomadas. Estas acoes sao
apresentadas em uma lista ordenada de elementos textuais e podem ser

de dois tipos: emit e chstate.

% ‘emit(<evento>,<atraso>)" que representa a emissao de um evento
apds um atraso especifico em segundos. Todas as emissoes de eventos
sao globais, ou seja, vistas por todos os grupos de maquinas virtuais.

Sao reservados os nomes de evento start e end, que representam o
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inicio e fim do estado atual, respectivamente, e nao podem realizar
uma acao de mudanca de estado; e expstart e expend, que repre-
sentam o inicio e fim do experimento atual, respectivamente. A agao

de emissao de evento pode constar multiplas vezes na lista de agoes.
x ‘chstate(<estado>)’ que representa uma mudanga de estado do grupo
corrente para outro estado contemplado em sua lista de estado. A

acao de mudanca de estado pode constar uma tnica vez na lista de

acoes.
+ Emissor (E e F): 10s de medida
de vazao TCP
Inicial —Rronto | atyo |—exeend | g
« Receptor (A): /5s iperf
start
Inicial —&XPend,l Fin

Inicia servidor
Iperf

Figura 4.7: Exemplo de experimento simples para medi¢ao de vazao.

Um exemplo de configuragao valida para um experimento de medigao sim-
ples 4.7 compativel com a topologia de exemplo apresentada na Figura 4.6 é apre-
sentada no quadro a seguir. Neste experimento é realizada a medicao simultanea da
vazao de pacotes TCP a partir dos nés E e F, com destino ao né A, durante um

intervalo de dez segundos.
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‘experiment’: {
‘emissor’: {
‘nodes’: [‘E’, ‘F’],
‘plugin’: ‘ipert’,
‘states’: {

(%]

‘initial: {function: *', ‘args’: [|,'triggers’:{‘pronto’:‘chstate(ativo)’}
‘ativo’: {function: ‘c’, ‘args’ ['10.0.0.1°,‘expend’],
‘triggers’:{}
1
‘receptor’: {
‘nodes’: [‘A’],
‘plugin’: ‘ipert’,
‘states’: {

b

‘initial’: {function: ‘s’, ‘args’: [”],‘triggers’:{‘start’:‘emit(pronto,5)’}

H

No exemplo acima, um moddulo experimental chamado iperf é apresentado. Este
moédulo possui as fungoes ¢, para iniciar uma medida de taxa de transmissao de
pacotes TCP de 10 segundos, de argumentos enderego IP de destino e sinal ao com-
pletar; e s, para iniciar um servidor de escuta TCP na porta padrao da ferramenta,
sem argumentos. Os nés E e F da topologia virtual participam de um grupo cha-
mando emissor, que possui dois estados, o primeiro aguardado o sinal pronto e
o segundo realizando uma medida unidirecional de capacidade de envio de pacotes
TCP para o né A. O n6 A por sua vez faz parte do grupo receptor, que inicia o
experimento sendo configurado como servidor e emitindo o sinal pronto 5 segundos
apos iniciar. Uma vez que o grupo emissor emita o sinal expend ao fim da medicao,

0 experimento termina.

4.3.3 Imagens de Disco

O modulo de controle faz uso de imagens de disco especialmente preparadas

para orquestracao de experimentos. Esta imagem contém o software relacionado
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ao médulo de orquestracao, sendo comum a todos os nés envolvidos em um experi-
mento, porém capaz de assumir dois comportamentos distintos, um gerencial e outro
de execucao do experimento, detectados automaticamente no momento em que o né

¢é instanciado.

Esta imagem de disco possui instalado o sistema operacional Debian 7, modificado
para manter um sistema de arquivos principal em modo somente leitura e armazenar
todas as alteragoes do sistema de arquivos em memoria. Esta decisao permite que
a mesma imagem seja compartilhada por todas as maquinas virtuais que realizem
experimentos em uma mesma maquina fisica, reduzindo tanto o tempo necessario
para criacao da rede virtual, quanto o espaco em disco necessario para execucao de
um experimento, uma vez que ambos deixam de depender do tempo relacionado
a alocacao de disco. Esta metodologia também permite migracao das maquinas
virtuais sem o compartilhamento de armazenamento na rede, desde que a imagem
de disco se localize no mesmo caminho de diretério em todas as méaquinas fisicas

envolvidas, o que ¢é garantido na configuracao padrao da plataforma RIO.
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Capitulo 5

Conclusao

A plataforma RIO permite ao profissional de seguranca a criacao de experimentos
de negacao de servigo de forma realista e flexivel, reduzindo o tempo associado a
tarefas de configuragao. O objetivo é poupar o tempo de configuracao e agilizar o
processo de criacao de experimentos para que o profissional de seguranca possa focar

na solucao proposta como contramedida.

Uma das principais vantagens da plataforma estd associada a repetibilidade dos
cenarios experimentais projetados, de forma que é facilitada a comparacao de dife-
rentes mecanismos de defesa sob condicoes experimentais semelhantes. Ao mesmo
tempo, a variacao de parametros experimentais de forma a avaliar o seu impacto

sobre determinada solucao proposta ou caracteristica do sistema é facilitado.

A utilizacao do um arquivo unico para configuracao de um teste simplifica a forma
como um experimento pode ser representado, e abre caminho para a colaboracao
e o intercambio de informagoes na comunidade cientifica em um formato simples e
preciso. Através do compartilhamento de cendrios de teste e mecanismos de ataque
e defesa adaptados a plataforma, é possivel a reproducao imediata de resultados
experimentais, o que facilita o estudo de novas propostas acelera a construcao do

conhecimento.

Um dos principais desafios da plataforma de testes RIO estd associado as li-
mitagoes impostas pela utilizagao de infraestrutura de recursos compartilhados, o

que limita a capacidade de realizagao de experimentos com ataques de negacao de
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servigo baseados em inundacao, uma vez que a capacidade de absorver trafego em
sistemas virtualizados € inferior a de sistemas reais dedicados. Além disso, em mui-
tos casos, um ataque de inundacao pode atingir a infraestrutura da instituicao antes
de atingir a maquina alvo, de forma a dificultar a coleta de informagoes associadas

a efetividade de uma possivel solucao avaliada.

5.1 Trabalhos Futuros

Como trabalho futuro, propoe-se uma avaliacao mais aprofundada das carac-
teristicas necessarias da avaliacao de ataques de servigo de inundacao. E indicada
uma investigacao dos mecanismos que possibilitem uma reducao de escala sem perda
de generalidade da execucao deste tipo de teste. Uma abordagem possivel é a
reducao da topologia intermediaria para execuc¢ao no interior de uma ilha, mas, da
mesma forma é necessario um estudo aprofundado a fim e validar topologia reduzi-
das que conservem caracteristicas comportamentais de sistemas reais na Internet e

misturas de trafego de fundo com caracteristicas reais.

Outras possibilidades de trabalhos futuros compreendem: a busca de mecanismos
de andlise e geracao de trafego legitimo; o aperfeicoamento dos mecanismos de ava-
liacao de dados, buscando uma melhor visualizacao do experimento realizado e da
efetividade dos mecanismos propostos; e a implementagao de outros mecanismos de

ataque na instalagao padrao da plataforma.
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