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Resumo

O modelo pluralista de redes virtuais tem sido proposto como uma solucao viavel para
atender os requisitos da Internet do Futuro. Nesse paradigma os roteadores fisicos exe-
cutam em paralelo pilhas de protocolos distintas, que poder formar redes virtuais, que
permitem oferecer diversos servigos para satisfazer diferentes aplica¢oes. Este projeto de

I propée um sistema eficiente de monitoramento e controle de contratos

final de curso
de niveis de servigo (Service Level Agreements - SLAs) das multiplas redes virtuais. O
sistema analisa o uso de miultiplos recursos do roteador fisico virtualizado; fornece estatis-
ticas de perfis de uso de cada elemento de rede virtualizado; e garante o cumprimento dos
SLAs de cada rede virtual. O controle é baseado em logica nebulosa e consiste em ade-
quar a alocagao dos recursos fisicos disponiveis as redes virtuais segundo os perfis de uso
avaliados. A légica de controle pune as redes virtuais que apresentam perfis inadequados.
A agressividade da puni¢ao depende do grau da violacao e da carga total do sistema. Os
resultados obtidos de um protétipo implementado comprovam a eficacia do controlador

proposto, que aloca os recursos fisicos de forma adequada para atender os contratos de

niveis de servigos.

!Este projeto de fim de curso deu origem a um artigo publicado no Simpésio Brasileiro de Redes de
Computadores (SBRC) do ano de 2011
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Abstract

The pluralist virtual network paradigm is an important proposal for the future Internet
because it executes multiple protocols stacks in parallel over a single physical router to

satisfy the different requirements of applications. This work 2

proposes an efficient monitoring and controlling system for Service Level Agreements
(SLAs) in multiple virtual networks. The system verifies the resource usage of the physi-
cal system; retrieves real-time profiles of virtual routers; and guarantees the SLA requi-
rements. The control is based on nebulous logic and adequates the resource allocation
according to the system overload and to the profile of routers. The control logic punishes
virtual networks that exceed the established SLA. The punishment depends on the exce-
eding value and on the system charge. The system correctly allocates physical resources
and meets the appropriate SLA values. Results obtained from a developed prototype show

the efficiency of the proposed system under different conditions and strategic policies.

2This work was published in Simpésio Brasileiro de Redes de Computadores (SBRC) in 2011
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Capitulo I

Introducao

A técnica de virtualizagao completa de recursos de um computador permite a execugao
de multiplos sistemas operacionais em um mesmo hardware fisico. Esta funcionalidade é
exercida através de um monitor, que se responsabiliza por multiplexar o acesso ao hard-
ware e prover fatias logicas de recursos para os sistemas virtualizados. A virtualizacao
oferece uma série de vantagens como o isolamento entre os sistemas virtualizados, o melhor
aproveitamento dos recursos fisicos e a facilidade de remapear os recursos fisicos disponi-
veis entre os sistemas virtualizados. Uma das plataformas de virtualizacao mais utilizadas
atualmente é o Xen [2], de cddigo aberto. A arquitetura Xen permite a inovagao em redes
de computadores, pois cada maquina virtual pode ser um roteador virtual. Assim um
roteador fisico pode suportar multiplos roteadores virtuais com propriedades e pilhas de
protocolos distintas, o que vai de acordo com a abordagem pluralista para a Internet do

futuro [3], como pode ser visto na Fig. .1

No Xen, o operador do sistema pode utilizar algumas primitivas de controle como
a criacdo e destruicdo de roteadores virtuais, a atribuicdo de diferentes prioridades e o
mapeamento de processadores virtuais em processadores fisicos. Atualmente, todas as
primitivas citadas sao realizadas de forma manual, o que implica um grande problema de

escalabilidade e de geréncia.

A maioria dos trabalhos de alocagdo dinamica de recursos fisicos em sistemas virtua-
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Figura I.1: Abordagem de redes pluralistas. Coexisténcia de multiplas pilhas de protocolos
e redes virtuais adequadas a diferentes demandas.

lizados concentra-se na aplicacao de consolidagao de servidores de data centers [4] [5] [6].
O Sandpiper [4] é um sistema que monitora maquinas virtuais em um data center e migra
de forma automatica estas maquinas virtuais para outros servidores fisicos com o objetivo
de otimizar o desempenho de cada um deles e garantir o funcionamento das maquinas
virtuais quando estas sofrem alguma mudanca de comportamento, como, por exemplo,
o aumento excessivo do nimero de acessos promovido por um flash crowd. O Sandpiper
monitora os perfis das maquinas virtuais através de séries temporais e para estimar o

volume de sobrecarga, os autores propoem a métrica de volume de uso, Vol, expressa por

1 1 1

Vol =
¢ 1—cpu*1—mem*1—net’

(L1)

onde cpu é o percentual de uso de processamento, mem € o uso de memoria e net o uso de
rede. Estes trés recursos sao bons estimadores do volume pois sao os principais recursos
que sao compartilhados em ambientes virtualizados. Meng et al. propoem algoritmos
que fornecem a melhor distribuicdao de servidores virtualizados em uma malha de servi-
dores fisicos [5]. Os servidores virtuais sdo instanciados em servidores fisicos de forma a
diminuir a distancia entre servidores virtuais que trocam muitas mensagens entre si, oti-
mizando assim a escalabilidade da rede e o aproveitamento da banda passante disponivel

nos enlaces de comunicagao. Menascé et al. aplicam técnicas de computacao autonémica



para controlar o compartilhamento de processadores entre maquinas virtuais [7] e é pro-
posto um algoritmo de alocagao dinamica de processamento para maquinas virtuais que é
avaliado através de simulacoes. Xu et al. propdem mecanismos de controle baseados em
l6gica nebulosa para otimizar a alocagao de recursos em data centers e realizam testes de
desempenho para servidores web virtualizados com diferentes cargas de trabalho [6]. A
légica nebulosa é utilizada em conjunto com um mecanismo de clusterizacao para definir
um conjunto de regras de decisao que represente a demanda de uso de uma dada aplicacao,

por exemplo, um servico web, que executa dentro de um ambiente virtualizado.

Um procedimento que permite a alocagao dinamica de recursos em sistemas que uti-
lizam técnicas de virtualizacdo é a migracao de maquinas virtuais, que é utilizada no
Sandpiper [4]. Através desta primitiva de virtualizagdo é possivel migrar maquinas vir-
tuais para diferentes servidores fisicos, permitindo assim a manutencdo preventiva e a
economia de energia gerada através da reorganizacao e desligamento de servidores fisicos
subutilizados. A funcionalidade de migracao em roteadores virtuais é problematica porque
na maioria dos procedimentos de migragao existe um periodo no qual ocorrem perdas de
pacotes. Wang et al. propdem um mecanismo de migracao ao vivo de roteadores virtuais

sem perda de pacotes [8] e Pisa et al. implementam esta proposta na arquitetura Xen [9].

A alocagao dinamica e o controle dos recursos alocados em roteadores virtuais na ar-
quitetura Xen é um desafio porque a tecnologia de virtualizagao de dispositivos de entrada
e saida ainda é pouco eficiente e, portanto, roteadores virtuais maliciosos podem influir
no desempenho de outros roteadores virtuais por falta de isolamento. Para solucionar
este problema Fernandes et al. propoem o XNetMon, que implementa um sistema seguro
de controle de trafego de roteamento baseado na separagao dos planos de dados e de
controle para restringir o uso de recursos de entrada e saida de cada um dos roteadores

virtuais [10].

Keller et al. realizam um estudo sobre os requisitos de QoS em ambientes virtuali-
zados e propoem modelos de auditoria para contabilizar e garantir contratos de niveis
de servigo em roteadores virtuais [11]. Os autores explicam a necessidade da utilizagao

de mecanismos de auditoria em ambientes virtualizados e sugerem dois modelos possiveis



para garantir a auditoria da QoS dos servicos existentes. Um modelo baseado no monito-
ramento de parametros de rede para verificacado dos niveis de servigo e outro baseado na
arquitetura confidvel de computadores, que utiliza as plataformas seguras e mecanismos
de chaves criptograficas para garantir a inviolabilidade do firmware das placas de rede e

dos containers virtualizados que estao sujeitos a auditorias.

Este trabalho de final de curso propée um controlador dinamico de recursos baseado
em acordos de niveis de servigo (SLA) de redes virtualizadas. O controle se baseia na
geracao e andlise de perfis de uso de cada um dos roteadores virtuais e na deteccao e na
punicao, em tempo real e de forma autonomica, de violacdes de contratos de niveis de
servigo. O sistema de controle proposto neste trabalho monitora os valores de carga de
cada rede virtual e gera estimativas reais de perfis de uso de cada um dos roteadores. Estes
perfis s@o usados para garantir a melhor organizacao dos roteadores de forma a diminuir a
chance de possiveis sobrecargas futuras. O cédlculo da carga é baseado na métrica proposta
pelo Sandpiper mas envolve outros parametros importantes que nao sao considerados no
Sandpiper, como a robustez do sistema e a temperatura de operacao, além de outras
que podem ser adicionadas se desejado. Estes parametros sdo importantes pois podem
estar correlacionados com cendrios nao contemplados no Sandpiper, como cenéarios onde a
maquina virtual de operacao critica deva permanecer em um ambiente protegido contra
falhas energéticas, em vez de migra-la para um ambiente com instabilidades energéticas
e possiveis faltas de energia. O sistema de controle proposto visa facilitar a tarefa de
configuragao de roteadores virtuais de forma a permitir um ajuste facil e flexivel dos pesos
de cada um dos parametros. A légica nebulosa é usada para mapear as estratégias dos
administradores da rede e permitir que estas sejam aplicadas no calculo das punigoes dos
roteadores que violarem os contratos estabelecidos. Neste sentido, a proposta permite
o controle de SLAs que atendem a diferentes estratégias. Além disso, o administrador
de rede pode facilmente inserir novas regras e estratégias de atuagdo. O sistema de
controle nebuloso proposto suporta a separacao dos planos de controle e dados e, portanto,
é compativel com a implementacao da migracdo de roteadores virtuais sem perdas de
pacotes e da técnica de controle do XNetMon [10]. Assim, a funcionalidade de alocagao

de recursos através da migragao de roteadores virtuais funciona de forma complementar

4



I.1 Organizacao do Projeto

ao controle desenvolvido e é garantido o isolamento entre as diversas redes virtuais.

Os resultados obtidos de um protétipo desenvolvido demonstram o funcionamento do
sistema, os perfis gerados para cada um dos roteadores virtualizados e os mecanismos
de geréncia de estratégias e politicas que permitem flexibilidade na geréncia da rede. A
sobrecarga de geréncia induzida no sistema ¢ aceitavel, de aproximadamente cinco por
cento de um niicleo de um processador Intel Core i7 860 para o monitoramento e geréncia
dos multiplos parametros de um roteador virtual, o que permite o controle de um nimero
satisfatorio roteadores virtuais simultaneamente. Os controladores desenvolvidos atendem
de forma adequada os niveis de servigo contratados e garantem uma distribuicao justa de

recursos, que varia de acordo com a sobrecarga do sistema.

I.1 Organizacao do Projeto

O restante do projeto de final de curso é estruturado da seguinte forma. O capitulo II
contém a a base necessaria para se entender a virtualizacao de computadores e a tecnolo-
gia Xen de virtualizacao. O capitulo III detalha o funcionamento dos sistemas nebulosos,
suas areas de aplicacao e os conceitos necessarios para a compreensao do funcionamento
dos controladores nebulosos que sao propostos neste projeto. O Capitulo IV descreve
a arquitetura de sistema proposta e o funcionamento de cada um dos componentes do
sistema, como a geracao de perfis de uso, a estimagao de carga do sistema, o calculo do
grau de punigao e utilizacao de diferentes estratégias de atuagao. O Capitulo V apresenta
as principais bibliotecas e tecnologias utilizadas para o desenvolvimento do sistema, assim
como alguns detalhes da implementacao proposta. O Capitulo VI apresenta alguns dos
resultados obtidos através do sistema como a analise da carga de monitoramento induzida
pelo sistema, o comportamento do sistema sob diferentes estratégias, o comportamento do
sistema quando este precisa controlar um roteador virtual que viola os contratos estabele-
cidos e a conclusao do projeto final com algumas dire¢oes futuras. O Anexo A apresenta

o cddigo-fonte gerado durante o desenvolvimento do projeto.



Capitulo II

Virtualizacao e Xen

A virtualizacdo de computadores é uma técnica que permite a abstragao de recursos
computacionais, implementada através de uma camada de software. Desta forma, um
computador fisico pode executar diversos computadores légicos ou maquinas virtuais em
paralelo, como pode ser visto de forma ilustrativa na Fig. I1.1. Na figura, diversos com-
putadores légicos executam em paralelo, dentro de um mesmo computador fisico. Esta
camada de software que permite a abstracao de recursos é chamada de Monitor de Maqui-
nas Virtuais ( Virtual Machine Monitor - VMM) e fornece as maquinas virtuais interfaces
similares a interfaces reais de hardware. Desta forma, cada maquina virtual possui a im-
pressao de estar executando em um ambiente isolado e dedicado, quando na verdade ela

esta compartilhando os recursos fisicos com diversas outras maquinas.

A virtualizacao baseada em VMMs pode ser implementada de duas formas distintas.
A virtualizagdo completa e a para-virtualizacao. A virtualizacdo completa oferece uma
coOpia do hardware para as maquinas virtuais, que atuam como se elas estivessem falando
diretamente com o hardware subjacente. A vantagem desta abordagem é que os sistemas
operacionais podem ser executados diretamente em um ambiente virtual, sem modifica-
¢oes. Apesar desta vantagem, a virtualizagdo completa possui algumas desvantagens. Os
sistemas operacionais virtualizados nao sao conscientes da virtualizagao e tentam execu-

tar instrucgoes diretamente no hardware fisico. O VMM precisa entao interceptar todas



as instrucoes para verificar se as instrugoes sao sensiveis e em caso positivo, precisam al-
terar dinamicamente as instrugoes para adequé-las ao cenario virtualizado fornecido pelo
VMM. Este processo é denominado tradugao binéria e adiciona uma sobrecarga significa-
tiva de processamento no VMM. Na para-virtualizacao, diferentemente da virtualizacao
completa, o sistema operacional virtualizado sabe que esta executando em um ambiente
virtualizado. O sistema operacional é modificado e sdo criados drivers para-virtualizados
que estao preparados para lidar com o VMM, retirando a necessidade da tradugao bina-
ria. Assim, o VMM recebe sempre instrucoes esperadas e nao precisa consumir recursos
de processamento para validar cada uma das instrugoes executadas pela maquina vir-
tual. A desvantagem desta abordagem é que os sistemas virtualizados precisam sofrer
modifica¢oes, que podem ser complicadas quando ocorre a virtualizacao de plataformas

proprietarias.

Além da virtualizacao através do uso do VMM, existe ainda a virtualizagao de processo.
Esta virtualizagao cria um contéiner que possui um ambiente de execucao padronizado
para que as aplicagoes virtualizadas encontrem um ambiente tinico que abstrai especifi-
cidades existentes em cada uma das plataformas de sistema operacional. Este contéiner
executa como um processo em um sistema operacional que deve se responsabilizar por
intermediar a comunicacao deste processo com o exterior. Como um exemplo deste tipo
de virtualizacao de processo, pode-se citar a maquina virtual Java, que fornece uma inter-
face de programacao independente de plataforma e o ambiente Java se responsabiliza por
interpretar as funcionalidades abstratas do ambiente virtualizado e adequéa-las a realidade
do sistema operacional que executa o processo. Desta forma, uma aplicacao desenvolvida
em Java pode executar em qualquer sistema operacional existente, desde que ele possua

uma implementagdo da maquina virtual Java.

Existem diversos VMMSs, alguns proprietarios como os VMMs da VMWare [12] e
outros de cédigo aberto como o Xen. Devido a sua flexibilidade, a contribuicdo intensa
da comunidade académica e pelo fato do seu cédigo ser aberto, o Xen serd adotado como

solugao de virtualizagao neste projeto.

O Xen é um Monitor de Maquinas Virtuais (VMM) de cédigo aberto, que fornece uma



Figura II.1: Abstracao de recursos fisicos computacionais na virtualizacao.

plataforma de virtualizagdo compativel com hardware padrao de mercado [13] e segue o
modelo para-virtualizado de virtualizagdo. A arquitetura do Xen é composta de um VMM,
também chamado de hipervisor, que se situa sobre o hardware fisico. Acima do hipervisor,
executam diversos dominios ou maquinas virtuais, que executam em paralelo. O hipervisor
é responsavel por multiplexar o acesso ao hardware fisico, neste caso especifico processador
e memoéria e, decidir que maquina virtual pode utilizar cada recurso em cada instante.
Cada maquina virtual pode executar sistemas operacionais e aplica¢des préprias, como
pode ser observado na Fig. I1.2. Uma particularidade da plataforma Xen é a virtualizagao
de dispositivos de entrada e saida (E/S), como interfaces de rede e disco. O acesso a
estas interfaces precisa ser feito através de um dominio virtual privilegiado, chamado
de Dominio-0, que se responsabiliza pelas operagoes de E/S e pela geréncia das outras
maquinas virtuais, como a criagao, a destruicao, a migracao de maquinas e o mapeamento

dos recursos de cada uma delas.

A flexibilidade na escolha dos sistemas operacionais e das aplicacoes que executam em
cada maquina virtual permite que o Xen se adeque as necessidades da Internet do futuro
segundo a abordagem pluralista de redes de computadores. Pode-se pensar em um cenério
onde cada maquina virtual atua como um roteador virtual, que pode utilizar diferentes

pilhas de protocolos e ter diferentes tipos de prioridade.



I1.1 Dominio-0: Dominio de Controle e Monitoramento
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Figura I1.2: A arquitetura do Xen: Hipervisor e dominios virtuais.

II.1 Dominio-0: Dominio de Controle e Monitora-

mento

O Dominio-0, ou dominio de controle e monitoramento, exerce um papel fundamental
no funcionamento da plataforma do Xen. Ele fornece uma interface que permite ao ge-
rente de rede controlar parametros da plataforma, como o compartilhamento dos recursos
de hardware, o mapeamento os recursos légicos em recursos fisicos e a execucao de primi-
tivas como a instanciacdo, a destruicdo e a migracao de maquinas virtuais. O Dominio-0
intermedia as operagoes de entrada e salda (E/S) realizadas pelas maquinas virtuais. As
operagoes de E/S nao sdo muito eficientes pois requerem o consumo de recursos adicio-
nais do Dominio-0. No Xen, as operagoes de E/S ocorrem através de cépias de memoria.
Existe uma area de memoria chamada grant table que é compartilhada entre o Dominio-0
e os dominios virtuais. Além disso, existe um mecanismo de comunicagao chamado de /0
ring que permite a troca assincrona de mensagens entre os dominios. O Dominio-0 detém
controle sobre os drivers reais de E/S. Quando um pacote chega no Dominio-0, ele verifica
o destino do pacote (por exemplo, um dado roteador virtual), e coloca este pacote em uma

determinada area da grant table. Em seguida, ele utiliza o canal assincrono para notificar
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I1.1 Dominio-0: Dominio de Controle e Monitoramento

a maquina virtual que existe um pacote disponivel para ela em um determinado endereco
da grant table. Quando o escalonador do Xen permitir, a maquina podera acessar a regiao
compartilhada de memoria. Para um roteador virtual enviar pacotes, o procedimento é
semelhante. O roteador virtual escreve na memoria compartilhada e envia uma notificagao
através do canal assincrono. O Dominio-0 recebe a notificacao, busca o pacote na meméria
compartilhada e o transfere pela interface de rede. Pode-se perceber que este mecanismo
possui problemas de escalabilidade. O tamanho desta area de memoria compartilhada é
fixo e o anel assincrono precisa atender a todas as maquinas virtuais a cada momento e
torna-se necessario utiliza-lo para cada pacote enviado ou recebido. O Dominio-0 também
tem o seu consumo de processamento aumentado, pois ele precisa processar as mensagens
recebidas e mover os pacotes da interface de rede para a area compartilhada e vice-versa.
Desta forma, em situagoes onde o volume de pacotes recebidos é grande, os dominios
saturam a area de memoria compartilhada e comegam a sobrescrever pacotes uns dos ou-
tros, causando perdas de pacote. Além disso, o Dominio-0 pode ter os seus processadores
saturados prejudicando assim todo o funcionamento do encaminhamento. Desta forma,
ocorre uma perda de isolamento, pois se diversas maquinas virtuais utilizarem a rede ao
mesmo tempo, o Dominio-0 pode saturar e nao conseguir mais fornecer os recursos de
forma adequada. Desta forma, a forma que uma maquina virtual utiliza seus recursos
de rede pode prejudicar o funcionamento das outras maquinas que estao compartilhando
recursos fisicos com ela. Para verificar estes problemas de isolamento, foi desenvolvido um
pequeno teste que teve o intuito de verificar o isolamento de processamento e memoria e
a falta de isolamento em operagdes de E/S. Foi criado um ambiente de testes com trés
maquinas fisicas, com uma maquina central que executa o Xen roteando pacotes entre as
duas outras maquinas (geradora e receptora de trafego). No primeiro teste, foi realizado
um teste de estresse de processamento e meméria na maquina virtual, que consiste em
uma série de operagdoes matematicas que requerem um grande uso de processamento e
um acesso intenso a memoria. No segundo teste, o mdquina geradora, através da ferra-
menta Iperf [14], gerou pacotes UDP a uma taxa arbitraria que foram roteados por uma
maquina virtual até a maquina receptora. O objetivo destes testes foi medir a sobrecarga

de processamento introduzido no Dominio-0 durante estas operagoes. Pode-se observar
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na Fig. I1.3, relativa ao primeiro experimento que tarefas que realizam um uso intenso de
processador nas maquinas virtuais nao afetam o consumo de recursos de processador do
dominio de controle, enquanto que na Fig. I1.4, relativa ao segundo experimento, percebe-
se que operagoes de E/S como o envio e recepgao de pacotes em méaquinas virtuais gera
uma sobrecarga de processamento no Dominio-0. Desta forma, pode-se se dizer que o Xen
fornece isolamento de processador e memoria, enquanto operacoes de disco e rede podem
ter o seu desempenho afetado pela falta de isolamento das operagoes de E/S. Esta limita-
¢ao ¢ séria, pois ocorrem situagoes onde o Dominio-0 nao possui recursos suficientes para
atender as demandas de E/S de todas as maquinas virtuais e além disso a sobrecarga do
Dominio-0 pode inviabilizar a utilizagdo dos mecanismos de geréncia do mesmo, afetando

a capacidade do gerente de rede em configurar a sua rede em tempo real.

Devido a estas limitagoes, o sistema proposto visa garantir o uso adequado dos re-
cursos, evitando que os recursos do Dominio-0 se esgotem rapidamente, que as maquinas
virtuais nao realizem um consumo excessivo, se desejado e que os processos de moni-
toramento e geréncia desenvolvidos produzam uma baixa carga no dominio de controle.
No escopo do projeto de fim de curso, algumas destas funcionalidades foram utilizadas
para efetivar o controle e o cumprimento dos contratos estabelecidos por cada um dos

roteadores virtuais.

11.2 Escalonador de Recursos do Xen

O Xen permite o compartilhamento de recursos de forma semelhante a um escalonador
de um sistema operacional, que aloca fatias de tempos para a execucdo dos processos.
O Xen possui suporte a alguns algoritmos de escalonamento de recursos [15] como o
Borrowed Virtual Time (BVT), o Simple Earliest Deadline First (SEDF) e o escalonador

por créditos que é o padrao do Xen e serd adotado neste projeto de fim de curso.

O escalonador por créditos, como o nome diz, estd associado ao fornecimento de cré-

ditos para as maquinas virtuais, que por sua vez estd associado a quantidade de recursos
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Figura I1.3: Isolamento no acesso ao processador. Operagdes que consomem processa-
mento em maquinas virtuais nao afetam o Dominio-0.

que cada maquina virtual pode consumir em um determinado momento. A cada rodada,
as maquinas recebem uma quantidade determinada de créditos e conforme as maquinas
consomem processamento, os seus créditos vao se reduzindo. Caso a maquina tenha con-
sumido mais créditos do que ela poderia, ela entra é rotulada como uma maquina de
menor prioridade. Maquinas que possuem um saldo positivo de créditos sao classificadas
como alta prioridade. Quando um processador de uma maquina virtual deseja consumir
processamento, ele é inserido na fila de execucao, atras do ultimo processador virtual de

prioridade igual.

O escalonador por créditos [16] também utiliza os pardmetros weight (peso) e cap. O
cap identifica o limite superior de uso de processamento que uma dada maquina virtual
consegue utilizar, enquanto que o peso esta relacionado a quantidade de vezes que uma
determinada maquina utilizara o processador e a quantidade de créditos obtidos a cada

rodada.
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Figura I1.4: Isolamento em operagdes de E/S. Operagoes de E/S afetam o desempenho
do Dominio-0.

II.3 Redes Virtualizadas

As redes virtualizadas consistem em conjuntos de elementos de rede virtuais que pos-
suem enlaces logicos entre si e trocam informacoes. No caso da arquitetura do Xen,
pode-se gerar uma rede virtual instanciando roteadores virtuais e conectando-os através
de enlaces virtuais. Os roteadores virtuais podem ser criados em diferentes maquinas fisi-
cas que executam o Xen e os enlaces logicos podem ser mapeados em um ou mais enlaces
fisicos. Desta forma torna-se possivel criar topologias logicas que diferem da topologia
real e desenvolver pilhas de protocolos préprias que podem ser validadas nestes ambien-
tes virtualizados. Ao definir um cenério IP dentro das redes virtualizadas, basta que os
roteadores virtuais pertencentes a mesma rede virtual possuam faixas de enderecos de IP

alocadas dentro dos limites definidos para uma dada rede virtual.
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I1.3.1 Construindo Roteadores Virtuais e Redes Virtuais

A plataforma de virtualizacdo Xen possui uma suite de ferramentas que permitem a
criacdo de maquinas virtuais, a destruicao de maquinas virtuais, a migracao de maquinas

virtuais e o monitoramento de diversos pardmetros das maquinas fisicas e reais.

Para se criar uma nova maquina virtual no Xen, pode-se utilizar o mecanismo chamado
de debootstrap, que cria uma maquina virtual baseada no sistema operacional Debian Li-
nux. Este procedimento envolve a criagao de um disco virtual para a maquina, a instalacao
do sistema operacional basico neste disco e o carregamento dos pacotes necessarios a ins-
talagdo e configuracdo da maquina virtual. Este procedimento pode ser invocado pelo
comando xen-create-image. No final da execucao do comando, é gerada uma imagem
de maquina virtual e um arquivo de configuracao da maquina virtual, que permite, dentre
outras coisas, associar as interfaces de rede virtuais, escolher o niimero de processadores,
a quantidade de meméria e os enderegos IP e MAC das interfaces virtuais. Para instan-
ciar a maquina virtual, basta invocar o comando xm create e passar como parametro o
arquivo de configuragdo da méaquina virtual. Apds a sua criacao, a maquina virtual pode
ser acessada por SSH (Secure SHell) ou por um console serial que pode ser invocado com
o comando xm console. O procedimento de se criar e instanciar maquinas virtuais pode

ser repetido até que todas as maquinas virtuais desejadas sejam criadas.

Para configurar estas méaquinas virtuais como roteador, torna-se necessario habilitar
a funcao de encaminhamento de pacotes no kernel da maquina. Além disso, pode-se
configurar um protocolo de roteamento como o RIP ou o OSPF na maquina virtual. Nos
testes realizados durante o projeto final, foi utilizado o XORP [17], que é uma plataforma
de cédigo aberta para roteamento. O XORP é instalado em cada uma das maquinas

virtuais e pode-se optar por qual protocolo de roteamento sera implementado pelo XORP.

Dado que existem diversas méaquinas virtuais que encaminham pacotes e executam
protocolos de roteamento, torna-se necessario conecta-las para que a execugdo dos pro-
tocolos de roteamento e o encaminhamento de pacotes funciona adequadamente. Para

conectar as maquinas, ¢ necessario configurar o arquivo de configuragao de cada uma das
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maquinas virtuais. Dentro deste arquivo, como mencionado anteriormente, é possivel con-
figurar as interfaces de rede virtuais assim como seus enderecos IP e MAC. Desta forma,
para formar uma rede virtual, basta configurar cada uma das méquinas virtuais com um
IP que esteja associado a uma dada rede (uma faixa de enderegos por exemplo). A tarefa
de configurar manualmente estes IPs e maquinas é trabalhosa. Para automatizar este pro-
cesso, o Grupo de Teleinformatica e Automacao desenvolveu uma ferramenta que permite
a visualizacao das topologias de rede e a instanciagdo e configuracao automatica de redes
e maquinas virtuais no Xen. Esta ferramenta se encontra em estagio de desenvolvimento

e pode ser obtida no sitio da ferramenta!.

LA versdo atual da ferramenta pode ser encontrada na url: http://www.gta.ufrj.br/vnext
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Capitulo 111

Loégica Nebulosa

Os principais aspectos da imperfeicao da informacao sao a imprecisao e a incerteza.
Estas grandezas estao intimamente ligadas e sdo opostas entre si [18]. Quanto maior a
precisao dada sobre a ocorréncia de um dado evento, maior é a incerteza a ele associ-
ada. Dado a existéncia destas duas grandezas, as teorias mais conhecidas para mapear
e resolver os problemas a elas relacionados sao a teoria dos conjuntos classica, ou légica
classica, e a teoria das probabilidades. Estas duas teorias, no entanto, nao se adequam
a cenarios que envolvem o mapeamento do conhecimento tacito humano em operacoes
computacionais. A légica classica esta mais relacionada aos aspectos precisos da informa-
¢ao, onde um elemento pertence ou nao a um conjunto, e a probabilidade estd associada
a frequéncia de ocorréncia de eventos. Para lidar com problemas que envolvem incertezas
e imperfei¢coes na informacao, Lotfi Zadeh desenvolveu a teoria dos conjuntos nebulosos,

ou légica nebulosa.

A légica nebulosa é uma ferramenta que lida com problemas de tomada de decisao
que envolvem incertezas, dados imprecisos e informacoes qualitativas. Diferentemente da
logica booleana classica, onde um elemento pertence ou nao pertence a um dado conjunto,
a pertinéncia nebulosa de um dado elemento a um conjunto ¢ dado através de um grau de
pertinéncia, ou valor nebuloso, que esta contido no intervalo [0, 1]. Através desta légica

nebulosa, pode-se mapear requerimentos complexos em controladores simplificados, que



nao consomem recursos e possuem alta manutenibilidade.

Um exemplo de pertinéncia na légica classica pode ser vista na Fig. III.1. Neste
exemplo, torna-se trivial classificar elementos como pertencentes ou nao ao conjunto que
representa os seres vivos. Neste caso, o calculo da pertinéncia é simples e é dada por
u(z) : X — {0,1}. Ou seja, o elemento X pertence totalmente ou nao pertence ao

conjunto dos seres vivos.

Computador

Seres Vivos

Figura III.1: Pertinéncia em conjuntos da logica classica. Um elemento pertence ou nao
pertence a um dado conjunto.

A logica cléassica, porém, nao trata alguns casos especificos. Ao considerar a mesma
classificagdo de ser vivo, existe a dificuldade de se classificar um virus. Como um virus
possui diversas propriedades que o enquadram tanto como um ser vivo quanto como um ser
nao vivo, a légica classica nao consegue representar esta configuragao. Ao observarmos
este mesmo problema sob a Otica da logica nebulosa porém, percebe-se que é possivel
classificar o virus como um ser vivo com um dado grau de pertinéncia, resolvendo o

problema de classificagao. Este exemplo pode ser visto na Fig. I11.2

O grau de pertinéncia de um elemento esta relacionado a intensidade com que este ele-
mento se relaciona com um dado conjunto e esta intensidade é obtida através da aplicacao

de fungoes de pertinéncia.
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Figura III.2: Pertinéncia em conjuntos da légica nebulosa.

III.1 Funcoes de Pertinéncia

As funcoes de pertinéncia sao funcoes que mapeiam variaveis de entrada reais em
varidveis nebulosas, contidas no intervalo [0, 1]. Os sistemas nebulosos geralmente lidam
com dados imprecisos e informagoes qualitativas, portanto as fungoes de pertinéncia exer-
cem a tarefa de transformar estes dados imprecisos em informacgoes qualitativas passiveis

de serem utilizadas na tomada de decisao.
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(a) Funcdo de pertinéncia triangular. (b) Fungdo de pertinéncia trapezoidal.

Figura II1.3: Alguns modelos de fungoes de pertinéncia que podem ser utilziados em
sistemas nebulosos.

Um exemplo de duas possiveis fungoes de pertinéncia pode ser visto na Fig. II1.3.
Neste exemplo, observam-se dois modelos de fungoes de pertinéncia muito utilizados nos
sistemas nebulosos. A funcao trimf representa uma funcao triangular enquanto que trapmf

representa uma funcao trapezoidal. O eixo horizontal corresponde ao valor da entrada
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real do sistema enquanto o eixo vertical representa como este valor de entrada é mapeado

na logica nebulosa.

II1.2 Controladores Nebulosos

Uma das aplicagdoes mais importantes da loégica nebulosa sao os sistemas de inferén-
cia nebulosa. Estes sistemas utilizam regras do tipo SE — ENTAO, que sao aplicadas
sobre variaveis nebulosas para se representar o conhecimento e as estratégias qualitativas

desejadas.

Um dado conjunto de regras de inferéncia é chamado de base de regras. FExistem
duas formas principais de se obter estas regras. A primeira delas é através da captura da
experiéncia de operadores de sistema ou gerentes, enquanto a segunda delas é através do
monitoramento e do uso de mecanismos de inteligéncia computacional para modelar estas
regras. No escopo deste projeto de fim de curso, as regras sao obtidas através da primeira
forma, com a captura de experiéncia de operadores de rede. O processo envolvido no
mapeamento de varidveis do mundo real em varidveis nebulosas é também chamado de

sistema de inferéncia nebuloso (Fuzzy Inference System - FIS).

Raciocinio Nebuloso

(funcbes de ~ Defuzzificacdao de
Pertinéncia) (regras Se = Entzo) )/ saidas

1 ~ =
©

Fuzziﬁcagéo@/ J\ @/AI\ Agregacdo e@/

1
Entradas Saidas
(ndo nebulosas) (nao nebulosas)

Figura II1.4: Sistema de inferéncia nebuloso.

Um exemplo de sistema de inferéncia nebuloso pode ser visto na Fig. II1.4. Inicialmente

o sistema recebe entradas reais, chamadas de entradas crisp, que sao de fato as variaveis
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de entrada capturadas pelo sistema (passo um). Em seguida, sdo aplicadas fungdes de
pertinéncia que vao mapear as variaveis de entrada em valores nebulosos, em um processo
chamado de fuzzificagio(passo dois). Dados os valores nebulosos, sdo aplicadas as regras
do tipo SE — ENTAO que avaliarao as saidas do controlador (passo trés). Em seguida,
verifica-se que regras foram ativadas, agregam-se os resultados e estes entao sao mapeados
novamente em varidveis reais (passo quatro), que podem ser utilizadas para regular o
sistema (passo cinco). A defuzzificagdo do passo quatro pode ser realizada de diferentes
formas. Por exemplo, pode-se calcular o centro de massa do poligono gerado (centroide),
a média dos maiores valores das fungdes de pertinéncia de saida (Média dos Maximos), ou

simplesmente o maior valor de saida de todas as funcoes de saida (Maior dos méximos).

2. Aplicar operagdes 3. Aplicar método de
1. Fuzzificar entradas nebulosas (OR = max) implicagéo (min)
i
1 . fraco rangosa barata ‘
0 16 © ~ 10 0% 25% 0% 25%

| Se servigo é fraco ou comida é rangosa entdo gorjeta = barata |

média ——
2_ regra 2 nao ‘
depende da
bom ;:e
0 10 0% 25% 0% | 25%
| Se servigo é bom entdo  gorjeta = média |
excelente —
3. deliciosa ] generosa /-\ ‘
0 10 0 10 0% 25% 0% 259 4. Aplicar
|Se servigo é excelente ou comida é deliciosa entao gorjeta = generosa método de
BRI agregagéo
servico =3 comida =8
5. Defuzzi-
entrada 1 entrada 2 o ficagao
= - (centroide)
gorjeta = 16.7% 0% 25%
saida

Figura IIL.5: Sistema de inferéncia nebuloso para calcular a gorjeta de um servigo. Adap-
tado de [1].

Um exemplo muito utilizado para explicar o funcionamento de um controlador ne-
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buloso e que facilita a compreensao dos controladores nebulosos é o exemplo da gorjeta,
conforme pode ser visto na Fig. II[.5. Um dado individuo deseja determinar quanto de
gorjeta (qual percentual do valor cobrado na nota fiscal) ele deve dar a um garcom de
um dado restaurante, dependendo da qualidade do servico e da qualidade da comida.
Para resolver este problema, este individuo desenvolveu um sistema nebuloso, que recebe
como entradas uma nota entre zero e dez para o servico e uma nota entre zero e dez
para a comida. O individuo entao adota fung¢oes de pertinéncia que definem se o ser-
vigo é fraco, bom ou excelente. Também sao determinadas fungoes de pertinéncia para
definir se a comida estd rangosa (péssima qualidade), razodvel ou deliciosa. E por fim,
sao definidas func¢oes de saida, que qualificam a gorjeta como barata, média ou generosa.
Apés a definicao destas fungoes de pertinéncia, o individuo insere algumas regras SE —
ENTAO no sistema de inferéncia. Estas regras definem que se o servico é fraco ou a
comida é rancosa entdao a gorjeta é barata. Se o servico é bom, independentemente da
qualidade da comida, a gorjeta é média. E se o servico é excelente ou a comida é deliciosa
entao a gorjeta é generosa. Pode-se observar o funcionamento deste sistema na figura
Fig. II1.5, para o caso onde a nota dada para o servigo foi trés e a nota para a comida
foi oito. Inicialmente, estas variaveis sao mapeadas em valores nebulosos, no processo de
fuzzificagdo. Pode-se observar que o servigo nota trés ativou a funcao de pertinéncia de
“servigo bom e levemente a funcao de servico fraco. A comida nota oito ativou a funcao
de pertinéncia de comida deliciosa. Ao aplicar-se as regras de inferéncia nestas varidveis
nebulosas, percebe-se que cada uma das trés regras foi ativada com certa intensidade.
Em seguida estas intensidades sao aglutinadas por um dado método de agregacao (por
exemplo, desenhar o poligono que comporta a intensidade de cada regra). Finalmente,
é utilizado um método de defuzzificacdo como o centroide que calcula o centro de massa
do poligono resultante, que dara qual é a percentagem da gorjeta que devera ser paga ao

garcom.
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II1.3 Comparacao entre Légica Nebulosa e Outros

Mecanismos de Inteligéncia Artificial

A inteligéncia artificial reine um conjunto de mecanismos que visam a representagao
do conhecimento humano em ambientes de tomada de decisao. Dentre as diversas areas
de estudo, pode-se realizar uma classificacao que divide a inteligéncia artificial em duas
abordagens principais. A primeira abordagem é a abordagem baseada em aprendizado ou
técnicas de aprendizado. A segunda abordagem é a baseada na inserc¢ao e no mapeamento
de conhecimento humano em algoritmos funcionais. Nao existem restricdbes quanto a
relacao entre as abordagens, de forma que podem existir abordagens hibridas que utilizam
por exemplo, as etapas de treinamento e aprendizado para extrair conhecimentos e aplica-
los no mapeamento em algoritmos funcionais. A abordagem baseada em aprendizado,
como o nome diz, precisa receber uma série de dados de treinamento, que permitirao
que o sistema aprenda como agir baseado em eventos passados. Desta forma, existe uma
etapa de aprendizado ou treinamento, onde os sistemas recebem um nimero significativo
de pares de entrada e saida, que alimentam o sistema e o preparam para interpretar novos
dados. A cada iteracao no treinamento, é calculado um erro que indica a diferencga entre
o valor real da saida e a gerada pelo sistema. Assim, o objetivo da etapa de treinamento
¢ minimizar este erro através de ajustes no sistema a cada iteracao. Existem alguns
casos onde a obtencao de um conjunto de treinamento pode ser muito onerosa, devido
a quantidade de variaveis envolvidas e a quantidade de dados reais que precisam ser
fornecidos para que o sistema tenha uma boa taxa de acertos. Além disso, antes de serem
utilizados, os sistemas obrigatoriamente precisam passar pela etapa de treinamento, que
dependendo da tecnologia e dos tamanhos dos conjuntos de treinamento, pode demorar
um tempo significativo. Dentre as técnicas existentes baseadas em treinamento, podem-
se destacar as redes neurais, algoritmos genéticos e maquinas de vetor de suporte. A
segunda abordagem baseada no mapeamento do conhecimento engloba a légica nebulosa.
A légica nebulosa funciona de forma eficiente em cenarios onde existe o conhecimento

humano sobre como resolver determinados problema, porém existe uma dificuldade em se

22



IT1.3 Comparacao entre Légica Nebulosa e Outros Mecanismos de
Inteligéncia Artificial

mapear este conhecimento em modelos computacionais existentes. Além disso, a légica
nebulosa, assim como as demais técnicas de inteligéncia artificial, funciona bem em casos
onde a modelagem mateméatica é muito complexa ou impossivel de se obter, por exemplo,
em processos nao lineares. Por fim, a légica nebulosa é adequada a cenarios onde existe

certa imprecisao nas medidas extraidas do ambiente.

Ao assumir que os administradores de rede precisam passar seus conhecimentos para
que as redes funcionem de forma adequada, e que cada administrador pode ter solucoes
qualitativas especificas, a adogao de sistemas nebulosos para controlar as redes atuais
e futuras se apresenta como uma solucao viavel. Devido as mudancgas constantes e a
enorme quantidade de variaveis passiveis de analise em redes de computadores, a adogao
de mecanismos de treinamento pode se tornar muito custosa, devido a necessidade de
realizar constantemente etapas de treinamento e de se adquirir conjuntos de treinamento
que reflitam as condigoes atuais da rede. Através do desenvolvimento de controladores
personalizados, cada administrador consegue administrar dominios de forma autonoémica
e respeitando suas premissas e conhecimentos e em casos de mudanca, o administrador
pode modificar dinamicamente o conhecimento inserido no sistema, sem a necessidade de

re-treinar os controladores.
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Capitulo IV

O Sistema de Controle Proposto

O sistema de controle proposto visa monitorar e atender acordos de niveis de servico
(SLA) de redes virtualizadas. Os SLAs sao definidos como contratos estabelecidos entre os
provedores de servigo e os clientes, que regulam diversos parametros como banda passante,
atrasos minimos, quantidade de recursos consumidos, garantias e multas. A ideia-chave
é baseada na geragao e andlise de perfis de uso de cada um dos roteadores virtuais e na
deteccao e na punicao, em tempo real e de forma autéonoma, de violagbes de contratos
de niveis de servigco. No ato da deteccao da violagao, sao calculados parametros que
ponderam o grau de punigao aplicado a cada roteador virtual, de acordo com o estado
atual do sistema e da gravidade da violacao. O estado global dos roteadores virtuais
e do dominio de controle é caracterizado também através de um controlador nebuloso,
que pondera os parametros relacionados a processamento, memoria, rede, temperatura do
processador e robustez (existéncia de mecanismos de redundéncia e tolerdncia a falhas) no
calculo da carga do sistema. A carga do sistema pode estimar possiveis migracoes e influi

no grau de punic¢ao aplicada aos roteadores que violam os acordos de nivel de servico.

O sistema proposto segue um modelo de geréncia distribuido composto por agentes
controladores dispersos pela rede fisica. Cada agente controlador estd associado e controla
um ou mais conjuntos de roteadores fisicos nos quais executam os roteadores virtuais,

como pode ser visto na Fig. IV.1. Cada agente controlador pode ser associado a um



determinado ntimero de dominios, cabendo ao gerente de rede decidir de que forma serd
feita a associacao. Por sua vez, todo roteador fisico possui um dominio de controle no
qual um daemon de monitoramento e controle é responsavel por monitorar os recursos
fisicos alocados a cada roteador virtual, verificar em tempo real o cumprimento dos niveis
de servigo contratados e gerar os perfis de uso de cada um dos roteadores virtuais. Os
agentes controladores possuem cinco médulos. O médulo de estratégias e politicas (MEP)
possui as estratégias de geréncia que podem ser aplicadas sobre os roteadores fisicos sob
seu dominio e atualiza a estratégia vigente nos daemons de cada dominio de controle. O
moédulo niveis de servigo (MNS) mantém uma base de dados que associa os niveis de servigo
acordados para cada maquina virtual. O médulo base de conhecimento (MBC) armazena
o histérico, os perfis de uso dos roteadores virtuais e a descrigdo das violagoes realizadas
por cada roteador virtual assim como a gravidade delas. Este moédulo pode tanto servir
para estimar futuras migragoes quanto para renegociar contratos, adaptando os contratos
a realidade de cada roteador virtual. O moddulo atuador age nos daemons e obtém os
perfis e estatisticas de cada roteador. Os controladores possuem o médulo de comunicagao
(Comm), que permite a troca de informagoes de controle com outros controladores, através
de canais seguros. Se necessario, os controladores podem utilizar estes canais para negociar

trocas de dominios de atuacoes e negociar a migracao de elementos virtuais.

Agente Controlador 1 Agente Controlador 2 Agente Controlador 3 Agente Controlador M
MEP || MNs || MBC || MEP || MNs || MBC || MEP || MNS || MBC MEP || MNS || MBC
Comm | | Atuador I Comm I | Atuador I Comm I I Atuador I Comm | | Atuador I
/\3 ‘\_:
Daemon Daemon Daemon
Rot. Rot. Rot. Rot. Rot. Rot. Rot. Rot. Rot.
Dominio de || Virtual || Virtual || Virtual || || Dominio de || Virtual || Virtual || Virtual Dominio de || Virtual |f Virtual || Virtual
Monit. e 1 2 N Monit. e 1 2 N e Monit. e 1 2 N
Controle Controle Controle
Monitor de Maquinas Virtuais| | Monitor de Maquinas Virtuais Monitor de Maquinas Virtuais
Hardware Hardware Hardware
Roteador Fisico 1 Roteador Fisico 2 Roteador Fisico K

MEP - Médulo de Estratégias e Politicas Atuador - Interagdo com os Daemons
MNS - Mddulo de Niveis de Servigo Comm - Comunicagdo entre Agentes
MBC - Médulo Base de Conhecimento

Figura IV.1: Arquitetura do sistema de controle. Médulos de agentes controladores dis-
tribuidos interagem com dominio de monitoramento e controle.
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O sistema descrito possui trés mecanismos principais. O primeiro deles é o0 mecanismo
de calculo de perfis, que permite o cdlculo de estatisticas de uso e a deteccao de violagoes
de SLA. Estas informagoes sao armazenadas no moédulo base de conhecimento (MBC)
para, por exemplo, renegociar um SLA mal configurado. Se um determinado roteador
sempre realiza uma dada violagao em um dado periodo, é interessante que o sistema
armazene esta informagao para uma futura renegociacao de SLAs. O segundo mecanismo
é o estimador de carga do sistema, que fornece uma saida que combina miltiplos recursos
em uma estimativa de carga no intervalo [0,1]. O terceiro mecanismo do sistema é o
mecanismo de punicao adaptativa. Baseado na sobrecarga do sistema e nos perfis de uso,
o mecanismo utiliza um controlador nebuloso que atribui um grau de punicao proporcional
ao estado do sistema. Por exemplo, se o sistema esta com uma baixa carga, uma violagao
de ordem média, como ultrapassar em 20% o SLA estabelecida, gera uma punicao baixa,
como reduzir em 2% o percentual de uso de um determinado recurso. Por outro lado, se
o sistema esta sobrecarregado, com escassez de recursos, até uma pequena violagdo pode
ser punida de forma severa. Os valores de baix carga e violagdo de ordem média sao
valores obtidos pelo sistema, que sdo gerados apds a aplicagdo de fungoes de pertinéncia

aplicadas as entradas dos controladores.

IV.1 Geracao de Perfis de Uso

Os perfis de uso de cada roteador virtual representam o padrao de consumo de recursos
de cada um dos roteadores virtuais, que podem ser utilizados tanto para detectar violagoes
de regras quanto para estimar o consumo e prever necessidades futuras de cada roteador.
Estes perfis sdo gerados através da captura da variacdo no tempo dos parametros de
processamento, memoria e rede. Sao utilizadas duas janelas deslizantes com tamanhos
distintos, para armazenar tanto o passado recente das medidas quanto o passado longo.
A geracdo de perfis de consumo baseados em funcoes de densidade de probabilidade
é utilizada em [4], através da captura de séries temporais que refletem o consumo de

recursos de memoria, processador e rede. As funcgoes geradas servem para detectar a
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mudanga repentina de um perfil e estimar possiveis migracoes. Nesta proposta de projeto
final, o passado recente é utilizado na verificacdo dos niveis de servigo e o passado longo
é utilizado para prever comportamentos futuros e estimar possiveis demandas. Estas
janelas deslizantes auxiliam na deteccao da correlacao temporal entre as medidas. O
passado recente reflete um estado mais proximo do estado atual e permite a deteccao
rapida em caso de violagoes de acordos. O passado longo serve como um histérico do
comportamento da maquina e permite a deteccao de um padrao de consumo de longo
prazo da maquina. Para auxiliar na deteccao destes padroes, algumas distribuicoes de
probabilidade sao geradas. Neste cenario de testes, existem quatro roteadores fisicos que
executam o Xen e dentro de cada um destes existe um roteador virtual. Foram criados
enlaces 16gicos entre estes roteadores (nesta configuragao, quatro roteadores virtuais) que
executam o protocolo de roteamento RIPv2 através do XORP [17] e realizam a troca de

mensagens de controle.

de Probabilidade

Dens.

.0
0.0 0.2 0.4 0.6 0.8 1.0
Uso de Processador (%)

Figura IV.2: PDF para um roteador virtual executando o protocolo RIPv2, relativo ao
consumo de processamento do préprio roteador virtual.

Pode-se por exemplo gerar uma fungao distribui¢ao de probabilidades (PDF). Esta fun-
¢ao demonstra a probabilidade de um dado evento ter acontecido, dentro de um conjunto
de medidas. Na aplicacao da PDF ao sistema é obtido a probabilidade de um determi-
nado recurso ter sido consumido um certo nimero de vezes em um intervalo de tempo,

por exemplo o consumo de processador em uma dada janela de amostragem. Uma func¢ao
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Figura 1V.3: CDF para um roteador virtual executando o protocolo RIPv2, relativo ao
consumo de processamento do préprio roteador virtual.

distribuicao de probabilidades (PDF) do consumo de processamento de um roteador vir-
tual que executa o protocolo de roteamento RIPv2, gerada pelo sistema implementado,
pode ser vista na Fig. IV.2. Pode-se perceber que a troca de mensagens de controle e de
dados deste roteador em especifico gerou um consumo de aproximadamente 0.7% de CPU
em 70% das medidas da janela longa de tempo observada, que foi de 200 medidas neste

cenario hipotético. O valor 200 foi escolhido arbitrariamente.

Devido a esta propriedade observada, pode-se concluir que seria viavel agregar um
grupo de roteadores RIP com propriedades semelhantes (por exemplo, 10 roteadores)
e alocar um processador para ser compartilhado somente entre eles, sem que houvesse
perdas de desempenho na troca de mensagens de controle e de dados. Percebe-se que esta
alocacao seria adequada somente em um cenario com baixa ou nenhuma troca de dados
pelos roteadores, como o cenario de testes apresentado. Outra proposta interessante da
implementagao é a utilizacao de fung¢des cumulativas de distribuicao de probabilidades
(CDFs) para verificar niveis de servigo. As CDFs refletem o quanto de um dado recurso
foi utilizado em relagao ao total de tempo decorrido. Através desta perspectiva, pode-se
pensar em SLAs flexiveis. Por exemplo, pode-se definir que um roteador virtual pode
utilizar 0,7% de um determinado recurso por até 80% do tempo. O tamanho da janela de

tempo e a intervalo entre amostras deve ser definido pelo administrador de rede. Através
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do calculo da CDF da janela curta, é possivel determinar por exemplo que o roteador
virtual da Fig. IV.3 atenderia o SLA exemplificado anteriormente. O funcionamento

deste sistema pode ser verificado de forma mais detalhada na sub-secao V.4.1.

IV.2 Desenvolvendo e Aplicando Estratégias e Poli-

ticas

Os controladores nebulosos e o sistema de monitoramento e controle possuem a fun-
¢ao principal de permitir o desenvolvimento e a aplicacao de estratégias e politicas de
controle. O sistema implementa o sistema de armazenamento e execugao dos controlado-
res e politicas no modulo de estratégias e politicas. O moédulo de estratégias e politicas
(MEP) é responséavel por armazenar as diversas estratégias de atuagao possiveis, assim
como mapear as decisoes administrativas em agoes e estratégias. Foi adotado o uso de
controladores nebulosos [19] pela sua adequagao para problemas de tomada de decisao que
envolvem incertezas, imprecisoes ou valores qualitativos, como por exemplo, as estratégias
de um administrador ou gerente de rede. Na logica nebulosa um elemento pertence a um
grupo de acordo com um grau de pertinéncia dentro do intervalo continuo [0, 1], onde
pa(x) : X — [0,1] define uma funcdo de pertinéncia Neste projeto de fim de curso, foi
adotado o método de implicagdo Mamdani, com as operagoes de AN D e OR de Zadeh [20]
e o método centroide de defuzzificacao. O método de implicagdo Mamdani considera que
a salda do sistema sao conjuntos nebulosos e além disso ele realiza o mapeamento estatico
entre entradas e saidas, através do processo de fuzzificagao, inferéncia e posterior defuz-
zificagdo. Existem outros métodos de implica¢ido como o Takagi-Sugeno [21], que retorna
uma saida numérica baseada em regras de inferéncia que sao fun¢oes matematicas em de-
trimento das regras linguisticas utilizadas no Mamdani. Além disso, as operagdes AND e
OR de Zadeh sao fungbes padronizadas na logica nebulosa que simplesmente associam o
operador AN D a obten¢ao do minimo entre dois valores e o operador OR com o maximo
entre dois valores comparados. Adotou-se o Mamdani devido a facilidade de se mapear

o conhecimento dos administradores de rede em regras de inferéncia linguistica. Os con-
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troladores nebulosos possuem baixa complexidade computacional e podem ter etapas de
inferéncia paralelizaveis, aumentando o desempenho do sistema e diminuindo o tempo de

reacao.

O médulo de estratégias e politicas (MEP) suporta diversas estratégias de atuagao.
Cada estratégia é composta de um conjunto de regras de inferéncia e um conjunto de
funcoes de pertinéncia que associam os parametros de entrada com parametros da per-
cepcao do gerente de rede (uso de processador alto, carga de memoria baixa, etc.) e um
conjunto de fungoes de pertinéncia que regulam a saida do sistema. No sistema proposto,
existem duas possiveis estratégias. As estratégias de estimacao de sobrecarga do sistema
e as estratégias de punicao. Estas duas estratégias e os pacotes de estratégia sao descritos
na sub-secao IV.3. Estas estratégias formalizam um comportamento computacional que

reflete a vontade e as estratégias do gerente de rede.

IV.3 Estimando a Carga do Sistema nos Daemons

de Controle
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Figura IV.4: Moédulo de Estratégias e Politicas. Politicas para calcular a carga total do
sistema e o grau de punicao aplicado a cada um dos roteadores virtuais.

A carga do sistema é uma medida que determina o nivel de carga do hardware ge-
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renciado. Gragas a ela é possivel detectar a saturacao de recursos. O calculo da carga
do prototipo do sistema implementado envolve multiplos parametros como o consumo de
recursos de processamento, memoria e rede assim como a temperatura de componentes do
sistema e a robustez do sistema, que reflete a existéncia de mecanismos de redundancia de
disco, fontes de energia extras etc. O monitoramento ¢é feito através de medidas fornecidas
pelo proprio sistema operacional do Dominio-0 (por exemplo, a andlise do niimero de by-
tes transmitidos em cada interface de rede) e através das ferramentas de monitoramento
fornecidas pelo Xen como o Xentop e o Xenmon para monitorar o consumo de processa-
mento.Foi definido o conjunto de fung¢oes de pertinéncia ftproc, fiarem, UNet, HTemp € ERob,
correspondentes ao processador, memoria, rede, temperatura do processador e robustez
do sistema respectivamente, que associa cada um dos recursos ou parametros em varia-
veis fuzzificadas. A combinacao destes parametros gera uma saida definida como carga
do sistema, que possui valores no intervalo [0, 1] e representa a carga dos recursos fisicos
do sistema. Este valor pode ser utilizado para estimar futuras migracoes. Além disso,
este valor ¢ utilizado como pardmetro de entrada de outro controlador (o controlador de
punicao), em conjunto com o delta, que representa a diferenga entre os recursos acordados
e os recursos consumidos por um roteador, para estimar o grau de punicao dos roteadores
que violam os SLAs. Um diagrama em blocos do médulo de estratégias e politicas (MEP)

para a carga do sistema é mostrado na Fig. IV .4.

O consumo de recursos de cada um dos roteadores virtuais é agregado para gerar as
entradas do controlador. Um exemplo de possiveis configuracoes para avaliar o uso de
processamento e a influéncia da temperatura dos processadores do sistema pode ser visto
na Fig. IV.5 e Fig. IV.6. E importante lembrar que as curvas apresentadas refletem a
configuracao de um gerente de rede em particular. Elas podem ser modificadas de acordo
com as necessidades e premissas de cada gerente. As curvas baixo, médio, alto, fria,
morna e quente sao fungoes de pertinéncia. Nesta configuracao, utilizaram-se trés fungoes
de pertinéncia para mapear cada um dos recursos. Percebe-se que o estabelecimento das
fungoes de pertinéncia representa o mapeamento de pardmetros qualitativos do gerente.
Pode-se pensar em uma tomada de decisao baseada nestes parametros. Por exemplo, se

o uso de processador é alto e o sistema esta quente, entao a sobrecarga do sistema é alta.
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Figura IV.5: Funcoes de pertinéncia para o uso de processamento.
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Figura IV.6: Funcoes de pertinéncia para a temperatura do sistema.
IV.3.1 Estratégias Baseadas em Regras de Inferéncia

As estratégias dos controladores nebulosos sao baseadas no sistema padrao de regras

nebulosas. Estas regras nebulosas seguem o padrdao SE — ENTAO que representam a,
estratégia atual de atuacdo. Este conjunto de regras que definem uma estratégia é definido

como um pacote de estratégias. Um exemplo de pacote de estratégias que calcula o grau
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de punicao de acordo com a diferenca entre o SLA acordado e o consumo real, chamado

de delta, e a carga do sistema pode ser visto na Tabela. IV.1.

Pacote de Estratégia

Se Delta (baixo) e Sobrecarga (baixa) Entao Punigao (baixa)
Se Delta (médio) e Sobrecarga (baixa) Entao Punigao (baixa)
Se Delta (alto) e Sobrecarga (baixa) Entdo Puni¢ao (média)
Se Delta (baixo) e Sobrecarga (alta) Entao Punigao (média)
Se Delta (médio) e Sobrecarga (alta) Entao Punicao (alta)
Se Delta (alto) e Sobrecarga (alta) Entao Punigao (alta)

Tabela IV.1: Exemplo de um pedaco de um pacote de estratégias.

No pacote apresentado, o gerente de rede estabeleceu que quando o sistema estd com
uma carga baixa, mesmo violagoes grandes de SLA nao serdao punidas de forma severa,
pois o sistema possui abundancia de recursos e neste momento, disponibilizar uma quan-
tidade de recursos adicionais ao roteador nao atrapalharia o funcionamento dos demais
roteadores virtuais. Quando o sistema esta sobrecarregado, o gerente é menos tolerante
e até violacoes leves sao tratadas com rigor. Estas estratégias funcionam em conjunto
com as fungoes de pertinéncia, que também podem ser modeladas pelo gerente de rede.
Assim é possivel inserir novas estratégias e politicas de forma simples, cabendo ao agente
de controle responsavel exportar o pacote de estratégia alvo para o daemon que deve
adotar a estratégia. Pode-se estabelecer diferentes estratégias para cada um dos recursos

controlados, aumentando assim a flexibilidade do controlador.

IV.3.2 Politicas de Carga

Apos a aplicacao das regras de inferéncia, sao gerados valores fuzzy que representam o
grau de pertinéncia de cada uma das regras de inferéncia e é feito um mapeamento entre
estas regras e a saida do controlador, que é um valor no intervalo [0, 1] que representa
a carga do sistema. Na Fig. IV.7 e Fig. IV.8 | pode-se observar duas politicas de carga
possiveis, uma conservadora e uma agressiva. Dependendo do perfil do gerente de rede,

ele pode escalonar as politicas atuais de cada dominio.

33



IV.3 Estimando a Carga do Sistema nos Daemons de Controle
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Figura IV.7: Politica conservadora do sistema.
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Figura IV.8: Politica agressiva do sistema.

Apos o estabelecimento das configuracoes e das fungdes de pertinéncia é possivel ve-
rificar a relagdo gerada entre o grau de punicdo, a sobrecarga do sistema e o delta, que
corresponde ao grau de violagdo do SLA, ou a diferenga entre a quantidade de recursos
utilizada e a permitida. Esta relagdo pode ser analisada na Fig. IV.9 e na Fig. IV.10. Nes-
tas superficies, pode-se perceber que a politica é refletida no grau de variacao da punigao.
Além disso, a combinacao de diferentes regras de inferéncia e fungoes de pertinéncia ge-
ram superficies diferentes. No caso da politica conservadora, observa-se que as punigoes

s6 sao severas quando o delta é muito elevado e o sistema se encontra saturado (Fig. IV.9).
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Percebe-se que variagoes no delta se refletem em punicoes altas somente quando o valor
de carga também é alto. Além disso, neste caso particular, forma-se um patamar pré-
ximo da punicao média de 0.5. Na politica agressiva, pequenos aumentos na sobrecarga
e no delta geram grandes punicoes (Fig. IV.10). Pode-se perceber que se o sistema tiver
muitos recursos ociosos (carga préxima de zero), o delta pode variar livremente sem que
o resultado final seja uma punigao muito severa. Porém, ao fixar o delta em um valor
baixo, variagoes na carga aumentam rapidamente o grau de punicao, levando o sistema a
aplicar punigoes graves. A aplicagdo de uma superficie conservadora permitiria um maior
aproveitamento dos recursos ociosos e permitiria que roteadores que violam os acordos
consigam utilizar mais recursos por mais tempo, enquanto que uma superficie agressiva
manteria uma quantidade significativa de recursos ociosos e permitiria que as violagoes

ocorressem por um periodo menor de tempo.

~

Punigao
o

o

0 Delta

Figura IV.9: Superficie de decisao gerada para uma politica conservadora.

IV.3.3 Controle da Sobrecarga do Sistema dos Niveis de Con-

trato

O sistema desenvolvido é capaz de gerar perfis de uso, avaliar se os perfis correspondem
as SLAs negociadas, gerar estimativas de sobrecarga do sistema e punir de forma adap-

tativa os roteadores virtuais que desrespeitarem as regras propostas. Na implementagao,
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Figura IV.10: Superficie de decisao gerada para uma politica agressiva.

o daemon que executa em cada dominio de controle realiza a coleta dos parametros dos
recursos a cada intervalo de tempo, que pode ser definido pelo gerente de rede. A partir
dos parametros, sao geradas as séries temporais que representam o consumo de cada re-
curso, assim como as distribui¢oes que permitem a verificacdo dos perfis e o cumprimento
das SLAs. Estas informagdes sao enviadas ao agente controlador responsavel. O daemon
verifica se os perfis de uso de cada roteador virtual condizem com as SLAs negociadas.
Além disso, ele agrega os recursos consumidos por cada roteador virtual para estimar a
sobrecarga total de cada sistema fisico. Calcula-se o Delta. O sistema entao utiliza este
delta e o valor de carga do sistema obtido para tomar a decisao de qual é o grau adequado
de punicao que deve ser aplicado no roteador. No caso da arquitetura do Xen, o parametro
de controle utilizado é o caps. O caps regula o limiar superior de processamento que cada
elemento virtual pode utilizar. Desta forma, ao manipular o caps de forma inteligente, é
possivel controlar o uso de recursos de processamento de cada um dos roteadores virtu-
ais. Outra ferramenta de controle suportada é o Traffic Control (TC) [22], que permite
o controle de filas, gerenciando assim a vazao de cada um dos roteadores virtuais, caso

estes ultrapassem as SLAs definidas.

36



IV.3 Estimando a Carga do Sistema nos Daemons de Controle

IV.3.4 Recuperando os Recursos em Roteadores Punidos

Uma etapa importante do sistema é a recuperacao da puni¢do. Dado que um roteador
virtual sofreu restrigdbes no consumo de determinados recursos, torna-se necessario ela-
borar um mecanismo que permita a recuperacao destes recursos, caso o roteador virtual
passe a se comportar de forma adequada e respeite as SLAs estabelecidas. Atualmente
existem duas possiveis formas de se recuperar recursos. A recuperacao linear e a recu-
peracao flexivel. A recuperacao linear é simples e direta e consiste na recuperacao, de
forma linear, de cada um dos recursos. Esta recuperacao acontece sempre que o roteador
respeitar as SLAs por um dado periodo, definido de acordo com o gerente de rede. A
recuperacao flexivel é um pouco mais complexa e utiliza um controlador semelhante ao
controlador de puni¢do. Porém, diferentemente da punigao, o controlador gera uma saida
que depende da carga do sistema e de quantos recursos reservados um dado roteador tor-
nou disponivel. Por exemplo, se um roteador pode consumir até 80% de um processador
e passou um periodo consumindo apenas 50% de um processador, esta diferenca de 30%
trarda um aumento na capacidade de consumo de recursos deste roteador que é proporcio-
nal a quantos recursos foram cedidos e a quantidade de recursos livres na maquina fisica,

que esta associado a carga do sistema.

37



Capitulo V

Implementacao do Sistema de

Controle Proposto

O sistema de controle proposto foi implementado em um ambiente de testes localizado
dentro do laboratério do Grupo de Teleinformatica e Automagao da UFRJ/COPPE/PEE.
Foram utilizados computadores padrao de mercado com placas de rede gigabit Ethernet.
A implementacao de cada um dos médulos desenvolvidos foi realizada de acordo com as

diretrizes da orientagao a objetos, na linguagem de programagao Python [23].

V.1 Escopo de Implementacao

No escopo deste projeto de final de curso, implementou-se os trés mecanismos prin-
cipais do sistema: o mecanismo de sensoriamento e geracao de perfis, o mecanismo de
estimacao de carga do sistema e o mecanismo de calculo do grau de punicao e de benefi-
cio. Alguns trechos de codigo podem ser vistos nesta se¢do. O prototipo do controlador
em si, do daemon de controle e de alguns controladores de SLA podem ser verificados no
Anexo A. Devido a restrigdes de tempo, nem todas as classes e relacionamentos descritos
nesta secao foram implementados na pratica e algumas funcionalidades foram implemen-

tadas de forma diferente do projeto original. Pretende-se desenvolver toda a arquitetura



V.2 Tecnologias, Linguagens e Bibliotecas Utilizadas

como trabalho futuro.

V.2 Tecnologias, Linguagens e Bibliotecas Utilizadas

Para garantir o pleno funcionamento do protétipo, foram utilizadas algumas bibliote-
cas do Python, além de conceitos aprendidos no decorrer da graduagao, como o uso de
threads para programacao paralela e o uso de sockets para implementacao da comunicagao
entre agentes controladores e daemons de controle. Abaixo, encontra-se a relagdo entre
as bibliotecas utilizadas assim como a descricao das funcionalidades fornecidas por cada

uma das bibliotecas. Todas as bibliotecas utilizadas sao de c6digo aberto.

Re - Esta biblioteca trata expressoes regulares (RE) de forma eficiente. No contexto do
projeto final, esta biblioteca foi utilizada para filtrar a saida fornecida por cada um
dos programas de coleta de dados utilizados no monitoramento e na geracao dos
perfis dos roteadores virtuais. A biblioteca utiliza médulos em C para aumentar
o desempenho e permite a compilacao de padroes de busca para diminuir o tempo

necessario para cada filtragem.

Deque - Esta biblioteca implementa a estrutura de dados Double-ended Queue, que é
uma fila duplamente encadeada. Através das primitivas append, appendleft, pop e
popleft é possivel inserir e retirar elementos do inicio e do fim da fila. O deque
foi utilizado para implementar as janelas deslizantes que armazenam o passado re-
cente e o passado longo dos parametros monitorados, como o uso de processamento,

memoria e rede.

Threading - A biblioteca Threading permite a programacao paralela dentro da lingua-
gem Python. Pode-se programar threads que executam em paralelo e utilizam-se
atributos com mecanismos de exclusao mitua para registrar as informacoes proces-
sadas por cada thread. As threads foram utilizadas para permitir o monitoramento
de multiplos parametros de multiplos roteadores virtuais em paralelo, como o uso

de processamento, memoria, rede e temperatura.
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Peach - A biblioteca Peach é especializada em mecanismos e algoritmos de inteligéncia
computacional. Ela fornece uma interface para o desenvolvimento de algoritmos
que utilizam inteligéncia artificial, mecanismos de clusterizacao, légica nebulosa e
algoritmos genéticos. No projeto, utilizaram-se algumas das funcionalidades do
modulo de logica nebulosa, para implementar os controladores nebulosos que geram

a carga do sistema e o grau de punicao.

Numpy - O Numpy [24] é uma biblioteca muito utilizada para realizar computagao
cientifica em Python. Ela possui estruturas de dados eficientes para manipular
arrays multidimensionais. No projeto, o Numpy foi utilizado para a extracao de
estatisticas dos perfis de uso de acordo com os arrays que representam a variagao

dos diversos parametros de cada roteador monitorado.

Twisted - O Twisted [25] fornece uma suite de bibliotecas que lidam com operagoes
de rede. Ele auxilia na invocacao de métodos remotos entre diferentes sistemas e
permite a criacao de servigos web eficientes que foram utilizados para a troca de

informagoes realizada entre os daemons e os agentes controladores.

V.3 Estrutura da Implementacao

O sistema proposto foi desenvolvido de acordo com algumas técnicas de engenharia
de software, como a modelagem em diagramas de classe. Esta modelagem representa as
classes do sistema assim como a relagao existente entre elas. O prototipo do sistema foi

orientado por esta estruturacao.

O diagrama que representa as classes do sistema pode ser visto na Fig. V.1. Observa-
se que os conceitos de orientacao a objetos, agregagao e relacionamentos foram utilizados
no desenvolvimento. Para facilitar o entendimento do diagrama, este foi subdividido em
pacotes menores, que serao apresentados junto com as suas funcionalidades nas préximas

secoes deste capitulo.
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Figura V.1: Diagrama de classes da arquitetura proposta.
V.4 Mecanismo de Captura de Informacoes e Gera-

cao de Perfis de Uso

O mecanismo de captura de perfis de uso é implementado através de duas classes prin-
cipais: a classe ProcessorCollector e a classe NetworkCollector. As duas classes herdam
propriedades da classe Thread e permitem a instanciagao de objetos que executam dentro
de threads. As duas classes por sua vez herdam de uma estrutura GenericCollector que

implementa as seguintes funcionalidades:

Captura de informacgdes - A funcionalidade de captura de informagbes (métodos da
classe Generic Collector na Fig. V.2) fornece um arcabougo genérico para coleta de
dados. Nas duas classes ocorre uma especializagao desta funcionalidade, adaptando
as chamadas de sistema para realizar a captura de informagoes sobre o processa-

mento ou sobre o uso de rede;

Armazenamento de informagoes - O armazenamento de informagcdes recebe dados a
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Generic Collector

-collectorOwner
-collectorOwnerlID

-physicalHost <]_
-pollinginterval
-shortWindowsSize
-longWindowSize
-shortSlidingWindow
-longSlidingWindow Processor Collector
+addTolongTerWindow() q—distOfProcessors
+getCurrentShortSlideWindow()
+getCurrentlongSlideWindow()
+startGatheringSlideWindows()

Network Collector

-listOfNetworkInterfaces

+gatherNetworkFromMachine()

+gatherProcessorFromMachine()

Figura V.2: Diagrama de classes dos coletores de medidas.

cada intervalo de tempo definido pelo gerente de rede e armazena estes dados em
duas listas duplamente encadeadas (atributos Sliding Window da classe Generic
Collector na Fig. V.2). Uma lista representa o passado curto e a outra o passado
longo. Foi implementado um mecanismo que dado o tamanho de cada uma das

janelas, as listas se atualizam e mantém somente os dados corretos armazenados.

V.4.1 Daemon de Controle e Monitoramento

Um daemon executa no interior do Dominio-0 e monitora e controla os roteadores
virtuais. Este daemon gerencia diversos objetos de monitoramento, como os objetos abor-
dados na sub-secao V.4. Para cada um dos roteadores virtuais monitorados, sao criados
os seus respectivos objetos de captura, que se comunicam com o daemon e disponibilizam
as informagdes necessarias de cada roteador. O diagrama de classes do daemon pode
ser visto na Fig. V.3. Nesta figura, percebe-se que a classe do daemon herda da classe
VirtualMachine, visto que o Dominio-0 é uma particularizacao de uma maquina virtual,
ou seja, uma maquina virtual com algumas caracteristicas a mais. Além disso, a classe de
maquinas virtuais herda de uma classe Machine que permite a captura e o armazenamento

de informacoes de uma maquina genérica.

Os agentes controladores podem requisitar estas informacoes capturadas a qualquer
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Machine

-machineName
-numhberOfCPUs
-totalMemory
-networkinterfaceObjects
-processorObjects
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+getCurrentProcessorWindows()
+getCurrentNetworkWindows()
+startMonitoring()

Hﬁ

VirtualMachine Domain-0 Daemon
-virtualMachineCurrentiD -listOfVirtualMachinesExecutingWithin
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-virtualMachineWeight +generateUseProfileOfVirtualMachine()
-virtualMachineCaps +punishVirtualMachine()

+henefitVirtualMachine()
+sendDataToAgent()

Figura V.3: Diagrama de classes do Daemon de controle e da classe que representa as
maquinas virtuais.

momento (através do método sendDataToAgent() do Daemon do Dominio-0, que pode
ser visto na Fig. V.3), pois os daemons possuem uma interface de comunica¢do imple-
mentada com a biblioteca Twisted que permite a requisicdo de informagoes de cada um
dos roteadores virtuais monitorados. Ao receber as informagoes, os agentes controladores
utilizam as janelas de captura, as PDFs e as CDFs que indicarao tendéncias futuras e o

cumprimento das SLAs.

V.5 Controladores Nebulosos

Os controladores nebulosos foram desenvolvidos com o auxilio da biblioteca Peach.
Para gerar um determinado niimero de fungoes de pertinéncia, utiliza-se a biblioteca Pe-
ach e escolhe-se uma das formas possiveis para func¢oes de pertinéncia, como a funcao

triangular e a trapezoidal. Apos a escolha da funcao adequada, a biblioteca exige os
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parametros que regulam a localizacdo da curva no espago. Por exemplo, as fungoes de

pertinéncia do sistema de punicao baseadas no Delta, ou seja, a diferenca entre o servico

contratado e o valor real utilizado. A sobrecarga do sistema é um parametro perten-

cente ao intervalo [0, 1] que é gerado a partir de multiplos parametros como consumo de

processador, memoria, temperatura do sistema e uso da rede. As func¢oes de pertinéncia

que regulam a saida do sistema sdo as fungoes PunLu (punigao baixa), PunMu (punigao

média) e PunHu (punicao alta). Pode-se ver no trecho de cédigo apresentado no Algo-

ritmo V.1 uma das possiveis modelagens para as fungoes de pertinéncia de entrada para

o Delta e para a Carga do sistema e as funcoes de saida que indicam o nivel de punigao.

Cédigo Fonte V.1: Fungoes de pertinéncia para o controlador de punicao.

20
21
22
23

nnn

#H#ANPUT OF THE FUZZY CONTROLLER

nonn

Describes the delta between the SLA and the real value
Diu = Triangle(—40., 0., 5.)

Dmu = Triangle (0., 10., 35.)

Dhu = Trapezoid (15., 25., 100., 110.)

nonn

Describes the load level of the system
Olu = Triangle(—.4, 0., 0.4)

Omu = Triangle (.1, .5, .9)

Ohu = Triangle (.6, 1., 1.4)

#H#HOUTPUT OF THE FUZZY CONTROLLER

Create the membership functions to regulate the output that describes
the grade of punishment

Punx Lu, Mu, Hu

PunLu = Triangle(—.4, 0., 0.3)

PunMu = Triangle (.18, .5, .7)
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24| PunHu = Trapezoid (0.6, 0.79, 1.07, 1.39)

Dado que as fungoes de pertinéncia estao definidas, pode-se criar o controlador nebu-

loso que utilizara estas fungoes para calcular o grau de punicao adequado para cada ma-

quina. O trecho de cédigo que representa o controlador pode ser visto no Algoritmo V.2.

A linha seis representa a criagao do controlador, que recebe como parametros o dominio

de saida F, um conjunto de regras de inferéncia inicialmente vazio, e o método de defuz-

zificagdo que serd utilizado. No exemplo citado, a saida do controlador é mapeada com

100 pontos igualmente espagados no intervalo [0, 1] e com o método centroid de defuzzifi-

cagao. As linhas 11, 12 e 13 sao exemplos de regras de inferéncia adicionadas ao sistema,

de forma semelhante as regras vistas na Tabela IV.1. Por exemplo, a linha 11 define que

se a variavel de entrada delta tiver um valor baixo (Dlu) e se a carga do sistema for baixa

(Olu), entéo o grau de punigdo é baixo (PunLu).

Codigo Fonte V.2: Controlador de punicao com algumas regras.

1| 244 Implementation of the controller HAH

2| Points = 100

3|# Number of points to represent the domain.

4|F = linspace (0., 1., Points) # Output Domain

)

6|#Creates the punish controller

7| punisherController = Controller (F, rules=][], defuzzy=Centroid)
8

9|#Soft Strategy Packet

10| #Adds inference rules to the controller

11| punisherController.add_rule (((Dlu, Olu), PunLu))
12| punisherController .add_rule (((Dmu, Olu), PunMu))
13| punisherController .add_rule (((Dhu, Olu), PunMu))
14| punisherController.add_rule (((Dhu, Olu), PunHu))
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V.6 Funcionamento do Sistema de Estimativas de Carga

do Sistema

O sistema de estimativas de carga do sistema é baseado em um controlador nebuloso
e em uma série de parametros de entrada, que retratam o consumo de recursos e o estado
do hardware do sistema. Um diagrama que representa os processos envolvidos e os dados
recebidos pelo sistema pode ser visto na Fig. V.4. Inicialmente, o sistema recebe as
variaveis monitoradas, como processamento, memoria e rede. Se todas as medidas aferidas
estiverem corretas e nao existir nenhum erro nestas informagoes, o sistema insere estes
valores na entrada do controlador. Caso contrario, o sistema espera por novas informagoes
sobre as variaveis antes de enviar os dados para o controlador. Em seguida, o controlador
aplica funcoes de pertinéncia a cada uma das variaveis e obtém valores nebulosos que
mapeiam as variaveis no universo nebuloso. Apos a aplicacdo, os valores nebulosos sao
sujeitos a aplicacao de regras de inferéncia, que verificam se determinados critérios sao
atendidos. Tanto a modelagem das fung¢oes de pertinéncia quanto as regras de inferéncia
podem ser alteradas e inseridas pelos gerentes de rede. Apoés a ativacao de algumas regras
de inferéncia, o controlador agrega estas regras ativadas e o grau de ativacao de cada uma

delas e gera a saida que representa a carga do sistema.

Processamento, -
(' Inicio ) memoéria, rede... Controlador Fungdes
aplica funcoes |<--- do gerente
----------------- : de pertinéncia de rede
LR/ Espera intervalo
Sistema recebe deflnldor:er;zl;e novas l
mzzli’lt?)\;z:isas ¢ Controlador Regras do
aplica regras de |¢--- gerente de
inferéncia rede

Insere valores
como entradas l
do controlador

Valores T Controlador Carga do
esperados? gera saida de —>» sistema Fim
Sim carga [0,1]

Figura V.4: Diagrama que representa o funcionamento do sistema que gera os valores de
carga do sistema.
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V.7 Funcionamento do Sistema de Punicao e Bene-

ficio de Roteadores Virtuais
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Figura V.5: Diagrama que representa o funcionamento do sistema que calcula as punig¢oes
e os beneficios de cada roteador.

A implementacao do mecanismo de punicao e beneficios pode ser vista no diagrama
da Fig. V.5. O sistema recebe o delta e a carga do sistema. Se o delta for maior que zero,
ocorreu alguma violacdo de SLA. Portanto, os valores de delta e da carga sao inseridos
no controlador nebuloso e o grau de punicao é gerado. Se o delta for igual ou menor a
zero, o roteador virtual consumiu uma quantidade de recursos igual ou menos do que o
SLA acordado e portanto ele pode adquirir beneficios. Os beneficios de um dado roteador
virtual permitem que ele recupere os recursos que foram retirados durante punic¢oes an-
teriores. O sistema implementa duas formas possiveis de beneficio. O linear aumenta em
X a quantidade de um dado recurso até um dado limite definido pelo gerente de rede. O
beneficio flexivel é um controlador nebuloso semelhante ao de punicao que, por sua vez,

gera um beneficio inversamente proporcional a carga do sistema e proporcional ao valor
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do delta negativo.
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Capitulo VI

Resultados e Conclusoes

O sistema de controle desenvolvido é eficiente e flexivel. No decorrer do projeto de
fim de curso, foram demonstradas as diversas saidas do sistema, como os pacotes de es-
tratégias testados, as superficies de decisao fornecidas pelo sistema e os perfis de uso de
multiplos pardmetros dos roteadores virtuais e dos servidores reais. Para validar o fun-
cionamento do sistema, foram desenvolvidos alguns experimentos que tiveram o objetivo
de comprovar a baixa sobrecarga de geréncia do sistema e o funcionamento eficiente do
controle nebuloso adaptativo de SLAs. Os testes foram realizados em uma maquina fisica
com um processador core i7 860 com 4 nicleos reais e 8 GB de memoéria RAM DDRS3.
Esta maquina foi configurada com o hypervisor Xen 4.0. Os roteadores virtuais foram
configurados com 128 MB de memoria RAM e acesso a um processador virtual. Os rotea-
dores virtuais e o dominio de controle foram configurados com o Debian Lenny e o kernel

2.6.32-5-amd64 com os patches de suporte ao Xen.

Para avaliar a sobrecarga de geréncia no dominio de controle, foram criados diversos
roteadores virtuais (de um roteador virtual até 8). Em seguida, foi medido o consumo
de processamento no dominio de controle quando este gerencia um numero variavel de
roteadores virtuais. Estes roteadores virtuais estavam ociosos, pois operagoes de rede,
como visto anteriormente, influenciam no processamento do Dominio-0, o que prejudicaria

os resultados do teste. Os resultados obtidos podem ser visualizados na Fig. VI.1, que



representa o consumo de processamento no dominio de controle em funcao da quantidade
de roteadores monitorados. Nesta configuracao, as medidas e as decisoes foram coletadas
e avaliadas a cada segundo. Os valores do grafico representam o consumo médio de
processamento para cada uma das configuracgoes, para 90 medidas com um intervalo de
confianca de 95%. Observa-se que a relacao entre o consumo e o nimero de roteadores
monitorados ¢ linear, e que mesmo em situagoes onde o daemon gerencia simultaneamente

oito roteadores virtuais, a carga gerada se aproxima de 40% de uso de um ntcleo de um

processador.

70

Uso de Processamento (%)

0 | | | | | | |
0 1 2 3 4 5 6 7 8

Namero de Roteadores Virtuais Gerenciados

Figura VI.1: Uso de processamento no dominio de controle em funcao do ntimero de
roteadores virtuais gerenciados.

Este resultado é satisfatério, visto que o sistema esta monitorando multiplas varidveis
de multiplos roteadores simultaneamente e, além disso, estd gerenciando os SLAs de cada
um destes roteadores. Pode-se estimar baseado no comportamento linear do aumento de
processamento em relagao a adi¢ao de novos roteadores que um dominio de controle, de
configuragoes semelhantes as utilizadas no teste, que reserve um de seus processadores
para a tarefa de geréncia e monitoramento podera gerenciar até vinte roteadores virtuais

a0 mesmo tempo através do sistema proposto.

50



O segundo experimento avalia o funcionamento do controlador proposto e do me-
canismo de puni¢ao nebuloso. Para realizar este teste, um dos roteadores virtuais foi
selecionado. O contrato deste roteador define, dentre outras regras, que o roteador pode
utilizar até 85% de processamento da maquina virtual para efetuar o encaminhamento de
pacotes e a troca de mensagens de controle. Em seguida é criado um fluxo de pacotes que
é encaminhado pelo roteador. Ao encaminhar este trafego, ocorre a violacao dos niveis de
servico contratados. O roteador viola o seu SLA e o sistema de controle proposto regula
através da primitiva do caps a quantidade de processamento que pode ser utilizada pelo
processador. Para este experimento, o intervalo entre as verificagoes de SLAs foi definido
como um segundo. Além disso, o sistema de punicao foi habilitado quando o roteador
j4 estava consumindo uma quantidade de processamento que extrapolava o seu limite. E

importante lembrar que o intervalo entre verificagoes é regulavel no sistema.

100
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92 P
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821 7

Uso de Processador
do Roteador Virtual (%)

80 | | | I | I | | I
0 5 10 15 20 25 30 35 40 45 50

Tempo (s)
Figura VI.2: Estabilidade do sistema proposto sob diferentes cargas do sistema.

Para este cendrio desenvolvido, definiram-se trés ambientes de fundo. No primeiro
deles, s existe o proprio roteador monitorado e outro roteador virtual que quase nao usa
recursos (troca de mensagens de controle no protocolo RIPv2 com trés outros roteadores),

e portanto, o sistema mantém uma baixa carga. No segundo ambiente, existe o roteador
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que esta sendo monitorado e mais um conjunto de cinco roteadores virtuais, que estao
realizando um consumo moderado de recursos, que gerou um valor de carga de aproxima-
damente 0,5. Neste caso a carga foi estabelecida como média. No terceiro caso, existem
sete roteadores virtuais além do roteador monitorado, e todos estes sete estao utilizando
os recursos de forma préxima dos seus SLAs. A carga do sistema nesta configuracao é alta
no valor de aproximadamente 0,6. Para cada uma das situagoes, foi executada apenas
uma rodada de testes. Os resultados verificados na Fig. VI.2 demonstram que o sistema
converge para garantir o SLA estabelecido. Nestes testes, a politica vigente foi a politica
conservadora demonstrada anteriormente Dependendo do nivel de carga do sistema, para
cada um dos ambientes definidos, o grau de punicao é variavel. Percebe-se que no ambi-
ente de carga baixa, a punicao é baixa e o sistema demora cerca de 40 s até que, de fato,
o SLA passe a ser respeitado. Como a quantidade de recursos de processamento ociosos
é grande, esta violacao nao prejudicaria outros roteadores. Ao utilizar o sistema em um
ambiente de carga média, percebe-se que a punicao ocorre de forma mais intensa e, em
menos de 15 s, o roteador virtual violador tem o uso excessivo de recursos contido. Por
fim, o ambiente de carga alta demonstra que o mecanismo de punicao atuou de forma
severa e agressiva e limitou o uso de recursos em menos de cinco segundos. Percebe-se,
portanto, que a proposta atende aos requisitos estabelecidos, atuando de forma conserva-
dora em situagoes de abundéancia de recursos ociosos e de forma agressiva em situagoes
criticas. Caso ocorressem mudangas significativas no valor de carga do sistema, as curvas
observadas sofreriam mudancas de inclinagao, que refletiriam a variagdo da carga durante

o periodo de teste.

O terceiro resultado avalia o funcionamento do controlador quando um dado roteador
virtual viola os SLAs contratados por um dado periodo, e apds este periodo, passa a
respeitar os contratos. Neste experimento, o roteador virtual encaminha uma quantidade
grande de trafego, o que ocupa 100% do seu processador. Apds 60 segundos, o roteador
passa a encaminhar uma quantidade menor de trafego, que consome em média 80% do
processador, respeitando o SLA. Neste resultado, a carga do sistema manteve-se média.
Os resultados sao apresentados na Fig. VI.3, na qual observa-se que sem o controlador,

o roteador virtual consegue consumir o que ele demanda e violar o SLA, podendo assim
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Figura VI.3: Uso de processamento de um roteador virtual que viola o SLA por um
periodo de tempo, com média carga do sistema.

prejudicar o funcionamento dos demais roteadores. Pode se perceber que neste resultado,
diferente dos resultados anteriores, a medida de processamento apresenta algumas varia-
¢oes. Isto acontece devido a pequenas oscilagoes nas medidas realizadas pelas ferramentas
de captura e oscilagdes inerentes ao consumo de processador variavel de cada maquina.
Quando o parametro caps limita que um determinado roteador utilize menos do que ele
tenta utilizar, este corte ocorre pelo valor do caps e nao ocorrem variagoes. Quando o
roteador virtual utiliza um percentual de processamento menor que o caps no entanto,
podem ocorrer estas variagoes. Ao utilizar o controlador proposto, o roteador virtual tem
o seu valor de caps limitado gradualmente até que a maquina passe a respeitar o contrato

estabelecido.

VI.1 Conclusao

A técnica de virtualizagao completa de recursos de um computador permite a execugao

de multiplos roteadores virtuais em um mesmo roteador fisico. O Xen implementa esta
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técnica de virtualizagao e permite a criagao de redes virtuais, baseadas na conexao entre
diferentes roteadores virtuais que podem executar diferentes pilhas de protocolos, dando
um suporte flexivel para testes e adequado a Internet do futuro. Um dos grandes proble-
mas do Xen é a sua origem, voltada para a virtualizagao de servidores em data centers.
Desta forma, a proposta original do Xen é focada na virtualizagdo com isolamento no
acesso dos processadores e da memoria. A virtualizacdo de operacoes de entrada e saida
apresentam um grande desafio de isolamento e agregam uma nova area de interesse na
virtualizagao promovida pelo Xen. Para se contornar os problemas de isolamento de rede,
existem alguns esfor¢os da Intel para se desenvolver novas tecnologias de Entrada/Saida
(E/S). Estas tecnologias estao associadas aos novos modelos de placas de rede que pos-
suem multiplas filas e garantem o isolamento em operacoes de rede. Além disso, novas
tecnologias como o OpenFlow prometem inovar a forma de se realizar operagoes de rede

virtualizadas.

Dado o contexto de redes virtualizadas, uma das questdes mais desafiadoras nestes
ambientes é a garantia dos acordos de nivel de servigo (SLA) na Internet. Conforme
novas aplicagoes e inovagoes surgem, sao criados novos perfis de trafego e novos modelos de
negocio, que precisam ser mapeados de forma eficiente em SLAs, que nem sempre seguem
um padrao bem organizado de consumo de recursos. Cada roteador virtual pode precisar
de um acordo de nivel de servigo distinto e possuir diferentes demandas de qualidade
de servigco. Desta forma, torna-se necessario elaborar uma arquitetura que permita a
construcao de acordos de niveis de servigo flexiveis que consigam atender as exigéncias
minimas contratadas e ao mesmo tempo devem se esforcar para satisfazer os clientes que

estabelecem estes acordos com os provedores de infraestrutura.

Neste projeto de fim de curso, desenvolveu-se um protétipo de um mecanismo que
utiliza o controle nebuloso para controlar niveis de servico em ambientes de redes virtu-
alizados, nos quais a falta de isolamento representa um grande desafio de geréncia. O
sistema desenvolvido funciona de forma eficiente e é compativel com outras solugoes de
controle de recursos. Os gerentes de rede podem inserir regras que refletem experiéncias

particulares na tomada de decisdo em redes. Esta insercao pode ser feita através de paco-
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tes de estratégias que podem ser facilmente gerados. Os resultados obtidos no ambiente
de teste demonstram que o sistema consegue controlar de forma eficiente os SLAs esta-
belecidos, punindo os roteadores que violam as regras de acordo com a carga do sistema
e do nivel de violagdo. Nas configuragoes do experimento realizado, o sistema consegue

limitar de forma adaptativa o SLA estabelecido para um dado roteador.

Em momentos onde existem recursos ociosos o sistema aplica punicoes leves e, em mo-
mentos criticos nos quais existem escassez de recursos, o sistema aplica punigoes severas.
Na condicao severa testada, o controlador nebuloso conseguiu adequar o uso de recursos
do roteador virtual em menos de cinco segundos. Em um momento de carga baixa, o sis-
tema efetuou o mesmo controle de forma mais branda, convergindo em 40 segundos para
o nivel de SLA acordado. Além disso, o monitoramento e geréncia de multiplos roteadores
e recursos geram uma sobrecarga de processamento aceitavel no dominio de controle que
é aproximadamente igual a 5% de um processador para cada novo roteador gerenciado. O
mecanismo de recuperacgao de créditos desenvolvido também funciona de forma eficiente
e permite a escolha de duas formas possiveis de recuperacao: a forma linear e a forma
flexivel. A forma linear permite um incremento linear dos recursos disponiveis de acordo
com um parametro definido pelo gerente, enquanto o modo flexivel utiliza um controlador

nebuloso para calcular o incremento de recursos.

Novos testes estao sendo desenvolvidos com a finalidade de estimar o real ganho obtido
por cada um dos roteadores virtuais, por exemplo, ao efetuar uma tarefa de roteamento
com e sem o controlador. Além disso, serao realizados alguns testes para medir o consumo
de recursos de cada um dos roteadores virtuais existentes, de forma a analisar o impacto

do uso demasiado de recursos nos roteadores que compartilham o mesmo substrato fisico.

Como trabalho futuro, esta sendo desenvolvido um sistema que utiliza os valores de
carga e o histérico de punigcoes para organizar a migracao automatica de roteadores vir-
tuais. Desta forma, roteadores que se comportam de forma inadequada ou roteadores que
estao sofrendo ataques podem ser migrados para maquinas de quarentena ou rearranjados
para evitar que estas violagoes prejudiquem outras maquinas. Os perfis de uso podem

servir como estimadores para uma possivel migracao pois refletem a variagdo do padrao
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de consumo de cada um dos roteadores virtuais. Através desta estimativa pode-se esco-
lher o roteador fisico com um padrao de fornecimento de recursos adequado. Esta ideia
estende o que ja foi desenvolvido no projeto de final de curso e envolve uma série de areas
interessantes e desafios, como a inteligéncia computacional, a decisao do melhor momento

para migrar, para onde migrar, dentre outros.

A proposta e os resultados apresentados neste projeto de final de curso foram subme-
tidos e aceitos no Simpoésio Brasileiro de Redes de Computadores (SBRC) do ano de 2011,
um evento promovido pela Sociedade Brasileira de Computacao (SBC) e pelo Laboratério
Nacional de Redes de Computadores (LARC). O SBRC é o evento cientifico nacional de

maior importancia na area de redes de computadores e sistemas distribuidos.

56



Referéncias Bibliograficas

[1] J. Jang e N. Gulley, “MATLAB Fuzzy Logic Toolbox-User’s Guide Version 17,

[2] P. Barham, B. Dragovic, K. Fraser, S. Hand, T. Harris, A. Ho, R. Neugebauer, I. Pratt
e A. Warfield, “Xen and the art of virtualization”, Proceedings of the nineteenth

ACM symposium on Operating systems principles, pp. 164-177, ACM, 2003.

[3] N. Fernandes, M. Moreira, I. Moraes, L. Ferraz, R. Couto, H. Carvalho, M. Campista,
L. Costa e O. Duarte, “Virtual networks: Isolation, performance, and trends”,

Annals of Telecommunications, pp. 1-17, 2010.

[4] T. Wood, P. Shenoy, A. Venkataramani e M. Yousif, “Black-box and gray-box stra-
tegies for virtual machine migration”, Proc. Networked Systems Design and

Implementation, 2007.

[5] X. Meng, V. Pappas e L. Zhang, “Improving the scalability of data center networks
with traffic-aware virtual machine placement”, INFOCOM, 2010 Proceedings
[EEE, pp. 1-9, TEEE, 2010.

[6] J. Xu, M. Zhao, J. Fortes, R. Carpenter e M. Yousif, “Autonomic resource manage-
ment in virtualized data centers using fuzzy logic-based approaches”, Cluster

Computing, vol. 11, no. 3, no. 3, pp. 213227, 2008.

[7] D. Menasce e M. Bennani, “Autonomic virtualized environments”, Autonomic and
Autonomous Systems, 2006. ICAS’06. 2006 International Conference on, p. 28,
[EEE, 2006.

57



V1.1 Conclusao

[8] Y. Wang, J. van der Merwe e J. Rexford, “VROOM: Virtual routers on the move”,
Proc. ACM SIGCOMM Workshop on Hot Topics in Networking, Citeseer, 2007.

[9] P. Pisa, N. Fernandes, H. Carvalho, M. Moreira, M. Campista, L. Costa e O. Duarte,
“OpenFlow and Xen-Based Virtual Network Migration”, The World Computer
Congress 2010 - Network of the Future Conference, pp. 170-181, 2010.

[10] N. C. Fernandes e O. C. M. B. Duarte, “XNetMon: Uma Arquitetura com Segu-
ranca para Redes Virtuais”, Anais do X Simpdsio Brasileiro em Seguranca da
Informacgao e de Sistemas Computacionais - SBSeq’10, Fortaleza, CE, Brazil,
pp. 339-352, outubro de 2010.

[11] E. Keller, R. Lee e J. Rexford, “Accountability in hosted virtual networks”, Pro-
ceedings of the 1st ACM workshop on Virtualized infrastructure systems and

architectures, pp. 29-36, ACM, 20009.

[12] J. Nieh e O. Leonard, “Examining VMware”, Dr. Dobb’s Journal, vol. 25, no. 8,
no. 8, p. 70, 2000.

[13] N. Egi, A. Greenhalgh, M. Handley, M. Hoerdt, L. Mathy e T. Schooley, “Evaluating
Xen for router virtualization”, International Conference on Computer Commu-

nications and Networks - I[CCCN, pp. 12561261, agosto de 2007.

[14] A. Tirumala, F. Qin, J. Dugan, J. Ferguson e K. Gibbs, “Iperf: The TCP/UDP
bandwidth measurement tool”, Relatério Técnico, URL: http://dast. nlanr.
net/Projects/Iperf, 2004.

[15] L. Cherkasova, D. Gupta e A. Vahdat, “Comparison of the three CPU schedulers in

Xen”, Performance Evaluation Review, vol. 35, no. 2, no. 2, p. 42, 2007.

[16] A. Baruchi e E. Midorikawa, “Influéncia do Algoritmo de Escalonamento Credit
Scheduler no Desempenho de Rede”, SBC, p. 69, 2008.

[17] M. Handley, O. Hodson e E. Kohler, “XORP: An open platform for network re-
search”, ACM SIGCOMM Computer Communication Review, vol. 33, no. 1,
no. 1, pp. 53-57, 2003.

58



V1.1 Conclusao

[18] S. Sandri e C. Correa, “Logica nebulosa”, ESCOLA DE REDES NEURAIS: CON-
SELHO NACIONAL DE REDES NEURAIS, vol. 5, pp. 73-90, 1999.

[19] V. Kecman, Learning and soft computing: support vector machines, neural networks,

and fuzzy logic models. The MIT press, 2001.

[20] L. Zadeh, “Fuzzy sets*”, Information and control, vol. 8, no. 3, no. 3, pp. 338-353,
1965.

[21] T. Johansen, R. Shorten e R. Murray-Smith, “On the interpretation and identification
of dynamic Takagi-Sugeno fuzzy models”, Fuzzy Systems, IEEE Transactions
on, vol. 8, no. 3, no. 3, pp. 297-313, 2002.

[22] W. Almesberger et al., “Linux network traffic control—implementation overview”,

Sizth IEEE Symposium on, vol. 2001, pp. 296-301, Citeseer.
[23] M. Lutz, Programming python. O’Reilly Media, Inc., 2006.

[24] T. Oliphant, “Python for scientific computing”, Computing in Science & Engineering,
pp- 1020, 2007.

[25] A. Fettig, Twisted network programming essentials. O’Reilly Media, Inc., 2005.

59



Apéndice A

Cdbdigos Fonte

Trecho de c6digo correspondente a implementagao do Daemon de controle do Dominio-
0. O codigo apresenta um protétipo do sistema de controle que executa dentro de cada

Dominio-0 e captura os dados sobre os roteadores virtuais A.1.

Codigo Fonte A.1: Implementacao de um prototipo de Daemon de controle do Dominio-0,

com alguns testes de inicializacao de objetos de controle para roteadores virtuais.

P

@author: hugo

20

#1/usr/bin/python
# —x— coding: utf—8 —¥—

#Needed imports

import sys

© 00 N O Ot ks W N =

import re

—
=]

import time

—_
—_

from Collector import ProcessorCollector

—_
[\

from Collector import NetworkCollector

—
w

import VirtualMachine

—_
=~

import os

—_
ot

—_
=2}

from twisted.spread import pb
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from twisted.internet import reactor

class DomainOMachine (pb.Root) :

nonon

Class that holds all the information regarding a given Domain—0.
This class may hold references to processor, memory, network and
disk objects

each one with its own properties.

This class must also be used to store the profiles (signatures)
of the Dom—0 usage
to allow the piloting plane to obtain it and use it to manage the

system

This class also holds a list of virtual machine objects
associated with

the given Domain—0, and allows the controller to grab all the
needed information

regarding those machines

@QEXTRA

each virtual machine will have its own:
— List of SLA Objects
— Processor Collector Statistics
— Profile generated
—Processor
—Network
—Memoryx NOT DECIDED YET

— The wvirtual machine object will constantly monitor the
environment, send

the reports to Dom—0 that will sendm messages to

the piloting plane, and send messages when the machine

violates a given SLA
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63
64
65
66
67

68
69
70
71
72
73

74
75
76

nonn

def

__init__ (self, physicalHostname , id, vcpus, memory):
Holds the basic information needed to identify a given Domain

—0.

This class collects many information about the Domain—0 and
also collects

information about all the vms that are running in top of it.

The information about the VMs is stored in a list of VM

objects

It also allows the communication to use python twisted PB to

retrieve data

nonon

#Name of the wvirtual Machine

self .domain0MachineName = physicalHostname

#The currend ID of the wvirtual machine

self.physicalMachineCurrentld = id

#Name of the physical machine where the machine is currently
n

self .physicalHostName = physicalHostname

#Number os VCPUs associated with the Domain—0

self .numberOfVcpus

vcpus

#Memory allocated to the VM in Megabytes

self.allocatedMemory = memory

#Network Interfaces Objects that were associated with the
given VM

#xm network—Ilist 1 —Ilong may help

self .networkInterfaceObjects = []
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98
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100
101
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106
107

def

def

#Name of the network interfaces associated with the Domain—0
machine

self .networkInterfaceList = []

#Instantiates an object from ProcessorCollector Class to
monitor CPU usage of Dom—0
self.processor = ProcessorCollector.ProcessorCollector ("

Domain—0", id, self.physicalHostName)

#Holds the list of wvirtual machines that are associated with
the given Domain—0

self.virtualMachineList = []

#Volume metric for the migration decision algorithm , with the
needed wvalues

self .volume = 0

self . weight = 100
self.cap = 0

getVirtualMachineInfo (self):

nonon

Prints a characterization of all the VM aspects

nonn

print "DomOName:\t", self.domain0MachineName

print "MachinelD: ", self.physicalMachineCurrentId
print "PhysicalHostname: ", self.physicalHostName
print "Number of VCPUs: ", self.numberOfVcpus
print "AllocatedMemory: ", self.allocatedMemory
getVirtualMachineCurrentId (self):

nnn

Gets the current VM ID

nonn

return self.physicalMachineCurrentld
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109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134

135

136
137
138
139
140

def getPhysicalHostName (self):

nonn

Returns the physical host name where the VM resides

nonon

return self.physicalHostName

def setPhysicalHostName (self , machineName):

nonon

Sets the current physical machine name to machineName

nonn

self.physicalHostName = machineName

def getNumberOfVcpus(self):

nnn

Returns the number of wvirtual CPUs allocated to the machine

nonn

return self.numberOfVcpus

def setNumberOfVcpus(self , numberOfVcpus):

nonn

Set the number of vcpus to "numberOfVepus'

nonon

self .numberOfVcpus = numberOfVcepus

def setNetworkInterfaceObjects(self , listOfInterfaces):

Given the interfaces associated with the machine, creates a
NetworkCollector object

for each of them and then stores those objects in the self.
networkInterfaceObjects list.

for element in listOflnterfaces:
#Interface not associated with the given VM
if element not in self.networkInterfaceList:

#Appends the current interface and creates an

NetworkCollector object for it
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141
142

143

144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163

164
165
166
167
168
169
170
171
172

self .networkInterfaceList .append(element)

tempNetObject = NetworkCollector. NetworkCollector ("
Domain—0", self.physicalMachineCurrentld , self.
physicalHostName , element)

self .networkInterfaceObjects.append ([tempNetObject ,

element ])

def addVirtualMachineToList (self , vm):

nonn

Verifies if the vm is already in list.

If not in list, add the wvirtual machine to the list
if vim not in self.virtualMachineList:

self.virtualMachineList .append (vmn)

def deleteVirtualMachineFromList (self , vm):

nnn

If machine is is list, removes it
nonn
if vm in self.virtualMachineList:

self.virtualMachineList .pop(vm)

def remote_getAllInfoFromAssociatedVirtualMachines(self):
retrieves all information about the associated wvms and

returns it in a dict format

nnn

dom0Dict = {}
domO0Dict [ "domOname"] = str(self.domain0MachineName )

domO0Dict [ "vim"]= {}

#For each wvirtual Machine, retrieves its information
for vim in self.virtualMachineList:

#Gets the dictionary that represents the wvirtual machine
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173
174
175
176
177
178
179
180
181

182
183
184
185
186
187
188

189

190
191
192

193
194
195
196
197
198
199
200
201
202
203
204

def

tempName = vm. virtualMachineName
tempDict = vin. getAllInfoFromVirtualMachine ()

domODict [ "vin" | [ str (tempName) | = tempDict

return domODict

getTemperatureFromCpus(self):
returns the mean temperature of all cores that exists in the

given domain—0 machine

nonon

#re.search ("Core [0—9]:\s+\+([0-9]+.[0-9])", test).group (1)

temperatureList = []

#Uses LM sensors to capture the temperature of each core of
domain—0

test = os.popen("ssh root@geriba \"sensors | grep Core\"").
read ()

test = test.split("\n")

#Uses a compiled regular expression to parse the output from
sensors and fills the temperature
#list with the given temperatures

self.sensorExpression = "Core [0—9]:\s+\+([0—9]+.[0—9])"

self .sensorCompiled = re.compile(self.sensorExpression)
for temperature in test[: —1]:
tmp = self.sensorCompiled.search (temperature).group (1)

temperatureList .append(float (tmp))

#Calculate the mean temperature of the processor

tmpMean = (sum(temperatureList) / len(temperatureList))
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205
206
207
208
209

210
211

212
213
214
215
216
217
218

219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237

return tmpMean

def remote_getAlllnfoFromVirtualMachinesAndDomO ( self):
retrieves all information about the associated vms and the
dom—0 itself and returns it in a dict format
#Structure that will store the information of virtual

machines and of the domain—0

dom0Dict = {}

domO0Dict [ "domOname"] = str(self.domain0MachineName)
domO0Dict [ "vm"|= {}

domO0Dict [ "dom0"] = {}

domODict [ "dom0" ][ temperature’] = {}

domODict [ "dom0" ][ "temperature’ ][ "processor’] = self.

getTemperatureFromCpus ()

domO0Dict [ "dom0" | [ processor’] = self.getProcessorFromDomO ()
domO0Dict [ "dom0" | [ "network’] = self.getNetworkInfo ()
domODict [ "dom0" ][ 'memory’] = self.getMemoryFromDom0 ()
domODict [ "dom0" ][ 'xen’] = [self.weight, self.cap]

#For each wvirtual Machine, retrieves its information

for vin in self.virtualMachineList:

#Gets the dictionary that represents the wvirtual machine

tempName = vm. virtualMachineName
tempDict = vmm. getAllInfoFromVirtualMachine ()
domODict [ "vin" | [ str (tempName) | = tempDict

return domODict

def stopMonitoring(self):
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238
239

240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257

258
259

260
261
262
263

264
265
266
267
268
269

def

nonon

Stops monitoring the Domain—0 and also stops monitoring each

of its associated VMs

nonon

#Stops the monitoring of Dom—0 data

self . processor.monitoringEnabled = False

for interface in self.networkInterfaceObjects:

interface [0]. monitoringEnabled = False

#Stops the monitoring of Virtual Machine Data
for vm in self.virtualMachineList:

nnn

For each VM, calls its "stop monitoring" method

nnn

vm. stopMonitoring ()

getMemoryFromDomO (self):

Returns a dictionary with the information regarding the
memory of Dom—0

#Must be further implemented to capture the real memory usage
of domain—0

#Not the one shown in zm —list

#Gets the used memory

usedMemoryTemp = os.popen("ssh root@"+ str(self.
physicalHostName) +" \"'"free —m | grep Mem:" +" \"").read()

usedMemoryTemp = usedMemoryTemp. split (" ")

usedMemory = usedMemoryTemp [17]

totalMemory = usedMemoryTemp [10]
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270
271
272
273
274

275
276
277
278

279
280
281
282
283
284
285
286
287
288

289
290
291
292
293
294
295
296
297
298
299

300
301

def

def

freeMemory = usedMemoryTemp [24]

7.

return {’used’:usedMemory, ’total’:totalMemory, ’free

freeMemory }

getProcessorFromDomO0 (self):

Returns a dictionary with the information associated with the
domain—0 and its processor status

#processor usage current window

current = list (self.processor.slidingWindow)

longWindow = list (self.processor.longTermWindow)

#print self.processor.slidingWindow

numberOfProcessors = self.numberOfVcpus

return {’currentWindow ’:current , ’longTerm’:longWindow, ’

vepus ' :numberOfProcessors}

getNetworkInfo (self):

nnn

retrieves the window of each Dom—0 network interface

returns a dict with the desired information

nonon

resultDict = {}

#Scan all the interfaces associated with the given wvirtual
machine
for interface in self.networkInterfaceObjects:

tempDict = {}
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302
303
304

305
306

307

308
309
310
311
312
313
314
315
316

317

tempDict [ "longRx"] = list (interface [0].longTermWindowRx)
tempDict ["currentRx"] = list (interface [0].slidingWindowRx
)
tempDict [ "longTx"] = list (interface [0].longTermWindowTx)
tempDict ["currentTx"] = list (interface [0].slidingWindowTx
)
#resultList.append ([interface [1], currentRz, currentTz,
longRz, longTz])
resultDict [str(interface [1])]=tempDict
return resultDict
if  name — " main ":
#omTest2 = VirtualMachine. VirtualMachine ("prevMaint2. gta . ufrj.br
", "geriba", 5, 1, 128)
dom0Test = Domain0Machine("geriba", 0, 8, 7234)

Trecho de cédigo que corresponde a um objeto coletor de um dado roteador virtual.

Este

objeto armazena deques que correspondem as séries temporais que representam o

consumo de cpu e rede, dentre outras informacoes sobre os roteadores virtuais A.2.

Codigo Fonte A.2: Objeto coletor de medidas de uma dada méaquina virtual ou roteador

virtual.

P

@author: hugo

PR

#Needed imports
import sys
import time

from Collector import ProcessorCollector

from Collector import NetworkCollector
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10
11
12
13
14
15
16
17

18

19
20
21

22

23
24
25
26
27
28
29
30
31
32
33
34
35

36

37

38
39

import Domain0

from twisted.spread import pb

from twisted.internet import reactor

class VirtualMachine (pb.Root):

nonn

Class that holds all the information regarding a given wvirtual
machine.

This class may hold references to processor, memory, network and
disk objects

each one with its own properties.

This class must also be used to store the profiles (signatures)
of the VM usage
to allow the piloting plane to obtain it and use it to manage the

system

@QEXTRA

each virtual machine will have its own:
— List of SLA Objects

— Processor Collector Statistics

Profile generated
—Processor
—Network

—Memory

— The wvirtual machine object will constantly monitor the
environment, send

the reports to the piloting plane, and send messages when the
machine

violates a given SLA
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40
41
42
43

44
45

46

47
48
49
50
o1
52

93
o4

55
o6
o7
58
99
60

61
62
63
64
65
66
67
68

nonn

def

__init__ (self, virtualMachineName, physicalHostName , id,

vepus, memory) :

Holds the basic information needed to identify a given
virtual machine.

@QuirtualMachineName : Name of the wvirtual machine whose

information will be stored in the object

nonon

#pb.Root.__init__ (self)

#Name of the wvirtual Machine

self .virtualMachineName = virtualMachineName

#The currend ID of the wvirtual machine. Value can be changed
due to migration, for instance

self.virtualMachineCurrentld = id

#Name of the physical machine where the machine is currently
in

self .physicalHostName = physicalHostName

#Number os VCPUs associated with the Virtual Machine

self .numberOfVcpus = vepus

#Memory allocated to the VM in Megabytes

self .allocatedMemory = memory

#Network Interfaces Objects that were associated with the
given VM

#xm network—list 1 —Ilong may help

self .networkInterfaceObjects = []

#Name of the network interfaces associated with the machine

self .networkInterfaceList = []

#Instantiates an object from ProcessorCollector Class
self.processor = ProcessorCollector.ProcessorCollector (

virtualMachineName , id, self.physicalHostName)
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69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104

def

def

def

def

def

self .weight = 100
self.cap = 0

getVirtualMachineInfo (self):

nnn

Prints a characterization of all the VM aspects

nonon

print "VMName:\t", self.virtualMachineName

print "MachinelD: ", self.virtualMachineCurrentId
print "PhysicalHostname: ", self.physicalHostName
print "Number of VCPUs: ", self.numberOfVcpus
print "AllocatedMemory: ", self.allocatedMemory
getVirtualMachineCurrentId (self):

nonn

Gets the current VM ID

nnn

return self.virtualMachineCurrentId

setVirtualMachineCurrentId (self , idNumber):

nnn

Sets the current VM ID to idNumber

nnn

self . virtualMachineCurrentIld = idNumber

getPhysicalHostName (self):

nonon

Returns the physical host name where the VM resides

nonn

return self.physicalHostName

setPhysicalHostName (self , machineName) :

nnn

Sets the current physical machine name to machineName
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105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122

123
124
125
126
127
128

129

130
131
132
133
134

135

def

def

def

def

nonon

self .physicalHostName = machineName

getNumberOfVcepus(self):

nonn

Returns the mnumber of wvirtual CPUs allocated to the machine

nnn

return self.numberOfVcpus

setNumberOfVcpus(self , numberOfVepus) :

nonon

Set the number of wvepus to "numberOfVepus'

nonn

self .numberOfVcpus = numberOfVcpus

generateProcessorHistogram (self , timeSeries):

nonn

generates the histogram of the processor wusage, given a time
series

nonn

pass

setNetworkInterfaceObjects (self , listOfInterfaces):
Given the interfaces associated with the machine, creates a
NetworkCollector object
for each of them and then stores those objects in the self.
networkInterfaceObjects list.
for element in listOfInterfaces:
#Interface not associated with the given VM
if element not in self.networkInterfaceList:
#Appends the current interface and creates an
NetworkCollector object for it

self .networkInterfaceList.append(element)
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136

137

138
139
140
141

142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160

161
162
163
164
165

tempNetObject = NetworkCollector. NetworkCollector (
self .virtualMachineName, self.
virtualMachineCurrentld , self.physicalHostName |,
element)

self .networkInterfaceObjects.append ([tempNetObject ,

element ])

nonn

Configuration of the communication channel between the machines

and the domain—0

nonn

def getCurrentProcessorWindow (self):
"Gives the current processor window to the remote process'
self.processor.lockCurrentWindow . acquire ()
temp = self.processor.slidingWindow

self.processor.lockCurrentWindow . release ()

return list (temp)

"Gives the current processor window to the remote process'
self.processor.lockCurrentWindow . acquire ()
temp = self.processor.slidingWindow

self . processor.lockCurrentWindow . release ()

return list (temp)

def getLongTermProcessorWindow (self):
"Gives the gives the long term processor window to the remote
process'
self . processor.lockLongTermWindow. acquire ()
temp = self.processor.longTermWindow

self.processor.lockLongTermWindow. release ()

return list (temp)
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166
167
168
169
170
171
172
173
174
175
176
177
178

179
180
181
182
183
184
185
186

187
188
189
190
191

192
193

194

195
196

def

def

stopMonitoring (self):

nnn

Stops monitoring the machine

nonn

self.processor.monitoringEnabled = False

for interface in self.networkInterfaceObjects:

interface [0]. monitoringEnabled = False

getNetworkInfo (self):

nonn

retrieves the window of each virtual machine network

interface

returns a dict with the desired information

nonn

resultList = []

resultDict = {}

#Scan all the interfaces associated with the given wvirtual
machine
for interface in self.networkInterfaceObjects:

tempDict = {}

tempDict [ "longRx"] = list (interface [0].longTermWindowRx)

tempDict [ "currentRx"] = list (interface [0].slidingWindowRx
)

tempDict [ "longTx"] = list (interface [0].longTermWindowTx)

tempDict ["currentTx"] = list (interface [0].slidingWindowTx

)

#resultList.append ([interface [1], currentRz, currentTz,
longRz, longTz])
resultDict [str(interface [1])]=tempDict
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197
198
199
200
201

202
203
204

205
206
207

208
209
210

211
212
213
214
215

216
217
218
219
220
221
222
223
224
225

226

def

return resultDict

getAlllnfoFromVirtualMachine (self):
Returns a list with all information associated with the given

virtual machine

nnn

#Will store processor information in the dictionary that will
be passed to the controller

processorDict = {}

processorDict [ "longTerm"] = self.getLongTermProcessorWindow ()

processorDict ["currentWindow"'] = self.
getCurrentProcessorWindow ()

processorDict ["vepus'] = self.numberOfVcpus

#Will store memory information in the dictionary that will be
passed to the controller

memoryDict = {}

memoryDict["total"] = self.allocatedMemory

memoryDict [ "used"] = self.allocatedMemory

#Calls a function that will retrieve the mnetwork information
of all associated metwork interfaces
#of a given wvirtual machine

interfaceInfo = self.getNetworkInfo ()

#Will hold all information about the wvirtual machine

returnDict = {}

#Will capture the vm’s current cap and weight

xenInfo = [self.weight, self.cap]

#Fills the return dictionary with the id of the machine, the
processor , network and memory information

returnDict ["id"] = self.virtualMachineCurrentId
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227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246

247
248
249
250
251
252
253
254
255
256
257
258
259
260
261

if

returnDict [ "processor"] = processorDict
returnDict [ "network"] = interfacelnfo
returnDict [ "memory"'] = memoryDict
returnDict ["xen"] = xenlInfo

return returnDict

def startMonitoring(self):

nonn

starts monitoring processor and network

nonon

self . processor.start ()

for interface in self.networkInterfaceObjects:

interface [0].start ()

" : ",

name — main

print "The virtual machine class scope....

vmTest = VirtualMachine ("prevMaint.gta. ufrj.br", "geriba"

4000)

dom0Test = Domain0.Domain0Machine (" geriba", 0, 7, 4000)

#vmTest. get VirtualMachinelInfo ()
vinTest.setNetworkInterfaceObjects (["vifl.0"])
#dom0Test. setNetworkInterfaceObjects (["eth0"])
#print vmTest. networkInterfaceList

#print vmTest. networkInterfaceObjects

vmTest. processor.start ()

#domOTest. processor. start ()

vinTest. networkInterfaceObjects [0][0]. start ()
#domOTest. networkInterfaceObjects [0][0]. start ()

)

2,

1

)
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262

263 reactor.listenTCP (8789, pb.PBServerFactory (vinTest))

264 reactor.run ()

265

266 vmTest. processor . monitoringEnabled = False

267 #dom0OTest. processor.monitoringEnabled = False

268 vinTest. networkInterfaceObjects [0][0]. monitoringEnabled = False

269 #domOTest. networkInterfaceObjects [0][0]. monitoringEnabled = False

270

271 #print "\n\nlongtermwindow MV: \n", vmTest. processor.
longTermWindow

272

273

274

275 #print "\n|\nlongtermwindow DOM-0: \n", domOTest.processor.
longTermWindow

276

277 #print "\n\nlongtermwindow DOM-0 NETWORK Rx: \n'", domOTest.
networkInterfaceObjects [0][0]. longTermWindowRx

278

279 #print "\n\nlongtermwindow DOM-0 NETWORK Tx: \n'", domOTest.
networkInterfaceObjects [0][0].longTermWindowTx

280

281

282

283 #print "\n|\nlongtermwindow mv NETWORK Rz: \n', vmTest.
networkInterfaceObjects [0][0].longTermWindowRx

284

285 #print "\n|\nlongtermwindow mv NETWORK Tz: \n'", vmTest.

networkInterfaceObjects [0][0]. longTermWindowTx

Protétipo referente a um dos componentes do controlador. Este componente gera
alguns histogramas, além de realizar algumas procedimentos que geram estimativas de
volume que podem ser utilizadas futuramente no algoritmo de migracao automatica que

estd sendo desenvolvido A.3.
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Codigo Fonte A.3: Estrutura de um controlador que gera alguns perfis de uso com histo-

gramas.

1l 777

2| @author: hugo

3l 7o

4|# —%— coding: utf—8 —#—

5

6|import pylab

7|from Communication import Client

8

9| class Controller:

10 v

11 The controller. This class will receive the data from each
virtual machine

12 and use its information to decide wether to throw alarms, when
each machine have

13 violated its SLAs and when/where to migrate the machines

14 7

15

16 def __ init__ (self):

17 7

18 Basic constructors of the class

19 n

20 #Polling Interval that the controller will retrieve

information from the Dom—(0 machines in seconds

21 self.pollinglnterval = 10

22

23

24 #Will hold the mames of dom—0s that will be monitored

25 self.domainOList = []

26

27 self.domainInfo = {}

28

29 def drawHistogram (self , data, machineName , binsHist = 15,
normalized = True, cumulative = True ):

30 e
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31
32
33
34
35

36
37
38
39
40
41
42
43

44

45
46
47
48
49
50
51
52
93

54
95
o6
57
o8
99
60
61
62

Given a Time series, plots its histogram

@data = time series

@binsHist = granularity of the histogram

@normalized = selects if the histogram will be normalized or

not

nnn

#Font size was 20
fontSize = 42

#Font size of the ticks of axis
fontSizeTick = 27

#Plots a histogram with a given nomwver of bind,

following a pdf or a cdf, with color = facecolor
pylab. hist (data, bins = binsHist, normed = normalized ,

cumulative = cumulative, facecolor = ’blue’)
pylab.xlabel ("Uso de Processador (%) ", fontsize

pylab.ylabel ("Dens. Prob. Cumulativa'", fontsize
#pylab . grid ()

ax = pylab.gca()

from matplotlib.ticker import MultipleLocator ,
FormatStrFormatter

minorLocator = MultipleLocator (1)

minorFormattor = FormatStrFormatter(’%0.1f°)

ax. yazxis.set_minor_locator (0.0)

azr.yazis.set_minor__formatter (minorFormattor)

nonon

for tick in ax.xaxis.get_major_ticks():

tick.labell .set_fontsize(fontSizeTick)

normalized ,

fontSize)
fontSize)




63
64
65
66
67
68
69
70
71
72

73
74

75
76

7

78

79
80
81
82
83
84
85
86
87
88
89
90
91
92
93

for tick in ax.yaxis.get_ major_ticks():

tick.labell .set_fontsize (fontSizeTick)

pylab .show ()

def addDomain0ToList(self , Domain):

Add a Domain into the domain list of the controller

@Domain: Contains a list of lists representing the Domain—0
and its associated VM info and Dom—0 info

#Verifies if the added Domain—0 already exists in the
domainInfo

if self.domainInfo.has_ key(str (Domain[’domOname’])):
#print "Domain already inserted in the Controller Domain

—0 List"

#print "Checking integrity between the new and old values

"

7

if self.domainInfo [Domain| ’domOname’]] = Domain |
domOname’ ] :
"There were no changes in the attribute’
#print "No changes”
pass

else:
#print "There is new data to be added’
domainKey = Domain [ ’domOname ’ ]
del Domain [ ’domOname ’ ]

self .domainInfo [domainKey]= Domain

else:
domainKey = Domain [ ’domOname’ |
del Domain [ ’domOname’ |

self.domainInfo [domainKey]= Domain
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94
95
96

97
98
99
100
101
102
103

104
105

106
107

108
109

110
111
112
113
114
115
116

117
118
119
120
121
122

def domainOProfile(self , Domain):
Given a Domain that is being monitored, calculate its usage
profile based on the long term historic
usage of cpu and network

nnn

pass

def calculateCPUVolume (self , Domain):
Given a Domain—0 and its wvirtual machines, sums the total cpu
usage:
Total CPU usage of Domain—0 + vml + vm2 +
and calculates the volume based on the number of Physical

CPUs awvailable

@Domain: Must be inside the self.domainInfo, represented as

the name of the domain—0

nonon

dom0CpuUsageList = self.domainInfo[str (Domain) ][ ’dom0’ ][’

processor ][ currentWindow ’ ]

#Holds the mean usage of cpu of each VM
vmCpuUsageList = |[]

"Will aggregate the cpu usage of all vms'

)

for element in self.domainInfo[str (Domain) ][ vin’]:
temp = self.domainInfo[str (Domain) ][ ’vin’][element ][’
processor ][ currentWindow ’ ]

#print temp
tmpMean = (sum(temp, 0.0) / len (temp))
vmmCpuUsageList . append (tmpMean )

totalVmCpuUsage = sum(vmCpuUsageList)
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123

124
125

126
127
128
129
130
131
132

133

134
135
136
137
138
139
140

141
142

143
144

145
146
147
148

149
150

def

availableCpus = self.domainInfo[str (Domain) |[ dom0’ ][’
processor ][ ’vcpus’]

maxUsage = 100 x float (availableCpus)

dom0OMean = (sum(domOCpuUsageList, 0.0) / len(
dom0CpuUsageList) )

totalUsage = float (totalVmCpuUsage) + float (domOMean)

if totalUsage >= maxUsage:

print "Domain Overloaded!"

else:
print ' \nCPU
(%): \n "
print "TotalUsage: ", totalUsage, " Max usage: ",
maxUsage
print "CPU volume (0——>1) = ", totalUsage/maxUsage

calculateVmCPUVolume (self , Domain, vmName) :
Given a Domain (virtual machine), sums the total cpu usage
and calculates the wvolume based on the number of Physical

CPUs awvailable for the machine

@Domain: Must be inside the self.domainInfo, represented as

the name of the machine

nonn

vimCpuUsageList = self.domainInfo[str (Domain) ][ v’ ][str (
vimName) ] [ "processor ' |[ currentWindow ’ |

totalVmCpuUsage = sum(vmCpuUsageList)

availableCpus = self.domainInfo[str (Domain) |[ v’ ][ str (vinName

)][ ’processor’ ][ ’vepus’]

maxUsage = 100 x float (availableCpus)

84



151
152
153
154
155
156

157

158
159
160
161
162
163
164
165

166
167

168

169
170
171
172

173
174
175
176
177
178
179

totalUsage = float (totalVmCpuUsage)

if totalUsage >= maxUsage:

print "Domain Overloaded!"

else:
print ' \nCPU
(%): \n !
print "TotalUsage: ", totalUsage, " Max usage: ",
maxUsage
print "CPU volume (0——>1) = ", totalUsage/maxUsage

def calculateMemoryVolume (self , domain):
Given the total memory allocated to each Virtual machine
and the memory allocated to the domain—0 itself
returns a volume that represents the memory charge over the

physical system

nonon

usedMemoryDom0 = float (self.domainInfo[str (domain) ][ ’dom0’ ][’
memory’ | [ *used ’])

totalMemoryDom0O = float (self.domainInfo[str (domain) ][ dom0’ ]|
‘memory’ |[ "total ’])

vmMemory = []

)

for element in self.domainInfo[str (domain) ][ v’ ]:

9

temp = self.domainInfo[str (domain) ][ 'vin’|[element ][’

memory’ ][ "total ’]

vmMemory . append (temp )

totalUsed = (sum(vmMemory) + float (usedMemoryDom0))

memoryVolume = totalUsed /totalMemoryDom0

print \nMemory (

MB): \n !
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181
182
183
184
185
186
187
188
189
190
191

192
193

194

195
196
197
198
199
200
201

202
203
204
205
206
207
208
209
210
211

def

def

print "Total Usage: ", totalUsed
print "Total Memory: ", str (totalMemoryDom0)
print "Free Memory: ", str (totalMemoryDom0O — totalUsed)

n

print "MemoryVolume: ", memoryVolume

calculateVmMemoryVolume (self ; domain, vmName) :

Given the total memory allocated to each Virtual machine
and the memory allocated to the domain—0 itself ,

returns a volume that represents the memory charge over the

physical system

nnn

usedMemoryVm = float (self.domainInfo[str (domain) |[ ’vin’ ][ str (
vmName) | [ "memory ’ | [ *used ’ ])

totalMemoryVm = float (self.domainInfo[str (domain) ][ vim’][str (
vmName) | [ 'memory’ ][ *total ’])

totalUsed = usedMemoryVm

memoryVolume = usedMemoryVm/totalMemoryVm

print ' \nMemory (
MB): \n "

print "Total Usage: ", totalUsed

print "Total Memory: ", str(totalMemoryVm)

print "Free Memory: ", str (totalMemoryVm — totalUsed)

"

print "MemoryVolume: ", memoryVolume

calculateVmNetworkVolume (self , Domain, vmName) :

nnn

Given the bandwidth usage over time,
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213
214
215
216
217
218

219
220

221

222
223

224
225
226
227
228
229

230
231
232
233
234
235
236
237
238

239
240

def

returns a volume that represents the network charge over the
physical system

nnn

domONetworkUsageRx

domONetworkUsageTx = []

#Retrieves the Rx and Tz lists from Dom—0

)

for interface in self.domainInfo[str (Domain) ]|

vmName) | [ "network ’ | :

v’ |[str(

#Stores the current rx and txr windows of domain—0

tempRx = self.domainInfo[str (Domain) |[ 'vin’ | [ str (vimName) | [
"network ’|[interface ][ currentRx |

tempTx = self.domainInfo[str (Domain) |[ vin’ ][ str (vinName) | |
"network ’|[interface ][ *currentTx |

#Calculates the mean of each window and store it in the
domONetworkUsage lists
tmpMeanRx = (sum(tempRx, 0.0) / len (tempRx))

(
tmpMeanTx = (sum(tempTx, 0.0) / len (tempTx))
domONetworkUsageRx . append (tmpMeanRx)

)

domONetworkUsageTx . append (tmpMeanTx

#Aggregate the results for all interfaces that belong to Dom
-0

totalRxDom0O = sum(domONetworkUsageRx)

totalTxDom0 = sum(domONetworkUsageTx)

print totalRxDomO0O, totalTxDom0O

calculateNetworkVolume (self , Domain) :

Given the bandwidth usage over time,

returns a volume that represents the network charge over the
physical system

nnn

domONetworkUsageRx = []
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241 domONetworkUsageTx = []

242

243 #Retrieves the Rx and Tz lists from Dom—0

244 for interface in self.domainInfo[str (Domain) |[ ’dom0’ ][’

network ’|:

245 #Stores the current rx and tx windows of domain—0

246 tempRx = self.domainInfo[str (Domain) |[ ’dom0’ ][ 'network ]|
interface ][ ’currentRx ]

247 tempTx = self.domainInfo[str (Domain) ][ ’dom0’ |[ *network ’ ||
interface ][ currentTx’ ]

248

249 #Calculates the mean of each window and store it in the
domONetworkUsage lists

250 tmpMeanRx = (sum (tempRx, 0.0) / len (tempRx))

251 tmpMeanTx = (sum(tempTx, 0.0) / len (tempTx))

252 domONetworkUsageRx . append (tmpMeanRx)

253 domONetworkUsageTx . append (tmpMeanTx )

254

255 #Aggregate the results for all interfaces that belong to Dom

-0

256 totalRxDom0O = sum(domONetworkUsageRx)

257 totalTxDom0 = sum(domONetworkUsageTx)

258

259 print totalRxDomO0O, totalTxDomO

Protoétipo referente a um exemplo de controlador nebuloso. Sao definidas algumas
funcoes de pertinéncia e sdo geradas algumas regras de inferéncia que sao inseridas no

controlador A.3.

Codigo Fonte A.4: Cbédigo do controlador fuzzy com a insercdo de algumas regras de

inferéncia e func¢oes pré-definidas.

1 P

@author: hugo

P

#Needed Imports

88



© 0 N O

10
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14
15
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27
28
29
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31
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34
35
36
37
38
39
40
41

from numpy import x*
from peach import x*
from peach.fuzzy.mf import Triangle

from peach.fuzzy.defuzzy import Centroid

###ANPUTS FROM THE FUZZY CONTROLLER

Create the membership functions to the processor usage variable (P)
plu = Processor Low Usage

phu = Processor High Usage

Plu = Triangle(—.4, 0., 0.4)

Pmu = Triangle (.1, .5, .9)

Phu = Triangle(.6, 1., 1.4)

nonn

Create the membership functions to the temperature usage variable (T)
tlu = Processor Low Usage

thu = Processor High Usage

Tlu = Triangle(—.4, 0., 0.4)

Tomu = Triangle (.1, .5, .9)

Thu = Trapezoid (0.528, 0.7447, 1.04, 1.36)

nnn

Create the membership functions to the memory usage variable (M)
Mlu = Memory Low Usage

Mhu = Memory High Usage

Mlu = Triangle(—.4, 0., 0.4)

Mmu = Triangle (.1, .5, .9)

Mhu = Triangle (.6, 1., 1.4)

nonon
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42
43
44
45
46
47
48
49
50
51
52

53
54
95
o6
57
o8
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

Create the membership functions to the network usage variable (N)
Nlu = Network Low Usage
Nhu = Network High Usage

nonon

Nlu

Triangle(—.4, 0., 0.4)
, .5, .9)

Nmu = Triangle (.1
Nhu = Triangle (.6, 1., 1.4)

nnn

Create the membership functions to the robustness wvariable (R)
The robustness wariable is related to the presence of redundancy
mechanisms

such as raid, or reliability such as no breaks and so on

Rlu = Network Low Usage
Rhu = Network High Usage

nnn

Rlu = Triangle(—.4, 0., 0.4)
Rmu = Triangle (.1, .5, .9)
Rhu = Triangle (.6, 1., 1.4)

nonon

erxtra rule

nnn

nope = Ignore(—.4, 0., 0.4)

#HAHOUTPULS FROM THE FUZZY CONTROLLER

nnn

Create the membership functions to regulate the output

Olu = Output Low Usage
Ohu = QOutput High Usage

nnn

Olu = Triangle(—.4, 0., 0.4)
Omu = Triangle (.1, .5, .9)
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7
78
79
80
81
82
83

84

85

86

87
88
89
90
91
92
93
94
95
96
97
98

99
100
101
102

103
104
105
106

Ohu = Triangle (.6, 1., 1.4)

# Create the controller and insert into it the decision rules. The
decision

# rules are inserted with the wuse of the add_table method. In this
table , each

# line represents a linguistic value of the O wariable; each column
represents

# a linguistic value of the wvariable w. FEach element of the table is
the given

# answer linguistic value of the wvariable F.

#Used to define the yrange of the output

Points = 100 # Number of points to represent the domain.
#F = linspace(—100., 120., Points)

F = linspace (0., 1., Points)

#Parameters :
# yrange
The range of the output variable. This must be given as a set of

#
# points belonging to the interval where the output variable is
#

defined , not only the start and end points. It is strongly
suggested
# that the interval is divided in some (eg.: 100) points equally
# spaced;
# rules
# The set of decision rules, as defined above. If none is given,
an
# empty set of rules is assumed;
# defuzzy
# The defuzzification method to be used. If none is given, the
# Centroid method is used;
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107
108
109
110
111
112

113
114

115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139

norm
The norm (‘‘and‘‘ operation) to be used. Defaults to Zadeh and.
conorm

N4

The conorm (*‘or operation) to be used. Defaults to Zadeh or.

negation

DI NI N N NN

The negation (‘‘not‘‘ operation) to be used. Defaults to Zadeh

not.
# dmply
# The implication method to be used. Defaults to Mamdani

implication .

# aglutinate

# The aglutination method to be used. Defaults to Mamdani
# aglutination .

migrationController = Controller (F, rules=[], defuzzy=Centroid)
print "Controller created’

#0ORDFER OF RULES:
#Processor, Memory, Network, Temperature, Robustness
migrationController.add_rule Plu, Mlu, Nlu, nope), Olu))
migrationController.add_rule

(
(nope , Mhu, nope, nope), Ohu))
(Phu, Mhu, Nhu, nope), Ohu))

(

((
((
migrationController.add_rule ((
migrationController.add_rule(((nope, nope, nope, Thu), Ohu))
#n = migrationController.eval (0, (0.5,0.5))

#n = migrationController. eval_all (0, (0.2,0.2))/[0]

m = migrationController.eval all(0.2,1, 0.2, 0.7)

print "centroid: ", Centroid(m, F)
print "smallest of maxima: ", SmallestOfMaxima (m, F)
print m

#print Centroid ((Plu, Mlu)(F), F)
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Trecho de cédigo que implementa um verificador de SLAs de processamento. Neste

exemplo é avaliado uma SLA flexivel de processamento, que é verificada a partir da

extragao dos perfis de uso dos histogramas A.5.

Codigo Fonte A.5: Protétipo de um verificador de SLAs para avaliar o consumo de pro-

cessamento de um dado roteador virtual.

© 00 g O Ot = W N =

10
11
12
13
14

15
16

17
18
19
20
21
22
23

24

P

@author :

PR

hugo

import pylab

class SLAController:

"o

Class that controls and wverifies if the given sla rules are being

nonn

def

def

followed by the wvirtual machines

__init (self , vmName):

nnn

Initial attributes of the class such as the name of the vm
associated with the SLA,

the initial rules, etc...

@umName: name of the machine whose SLA will be wverified
through this object

slaDict = {}

slaDict [ "processor’] = {}

checkSLAs(self , classOfRule = None):

Checks if the wvirtual machine is respecting all the defined
SLAs

It will iterate over the slaDict and check each SLA inside of
it .

93



25

26

27
28
29
30
31
32

33
34

35
36
37

38
39
40

41

42
43
44
45

46
47
48
49
50
51
52

def

The user might pass a class of Rules, if desired. In this
case ,

only the rules of a given class (processor, memory, network,
etc) will be verified

nonn

pass

cpuSLA (self , data, maxUse, fractionOfTime):

Checks if the machine respects the use of at mazimum mazxUse

of CPU in % for at least % fractionOfTime.

For example, a SLA may define that the vm can usa at mazx 20%
of cpu in 80% of the time. Donc
mazxUse = 20 and fractionOfTime = 0.8

After checking the CPU SLA, returns a value that corresponds
to the grade of punishment

that the vm may suffer to reduce its wusage

#Calculates the histogram and tries to retrieve some useful
information

tmpHist = pylab.hist (data, bins = 100, normed = True,

cumulative = True)

#print tmpHist

#Stores each axis of the histogram. Xaxis —> cpu usage and
Yaxis —> probability

yAxis = list (tmpHist [0])

xAxis = list (tmpHist[1])

#Boolean to define if SLA is being respected

sla = False

#Holds the use of CPU associated with the real user data
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userIndex = 0

#Verifies if the given SLA is being respected
tempCounter = 0
for element in yAxis:
if element >= fractionOfTime:
userIndex = tempCounter
cpuUsage = xAxis[userIndex]

n

#print "element: ", element

"

#print "cpuUsage for given element: ", cpuUsage

if cpuUsage > maxUse:
print "QOS ABUSE’
sla = False

else:

print "QOS ok'

sla = True
break
else:
tempCounter = tempCounter + 1

#difference between the obtained value and the required one

difference = abs(cpuUsage — maxUse)

#returns a list containing if the vm is respecting the QoS,
and the difference between the

#obtained measurement and the one stabilished through the sla
contract

return [sla, difference]
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data = [... Data captured by the system daemon ]

if  name =—"_ main_ "
test = SLAController ("prevmaint")
print test.cpuSLA (data

16.0, 0.8)
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