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As atividades de ecoturismo estdo atraindo cada vez mais participantes e assim au-
mentam também os casos de visitantes de parques naturais em situagdes de risco. Entre os
riscos mais graves estdo o de se perder e a ocorréncia de desastres naturais. Apresenta-se,
nesta tese, um sistema para a assisténcia aos visitantes de parques florestais. Sao propos-
tas duas formas de assisténcia, uma aplicacdo bdsica de seguranca fisica, transparente ao
usudrio, que prové a monitoracdo da sua localizagdo; e outra interativa, para fornecer da-
dos de uso do parque para a administragdo e informacodes turisticas para o visitante. O foco
deste trabalho € a aplicacdo de seguranca, que visa auxiliar no resgate do vistante quando
necessario.

Para isto é proposto um sistema de comunicac¢do, que compreende a especificacdo
de terminais modveis, de pontos de acesso da rede e o projeto de um protocolo para
troca dos dados de localizacdo. A infraestrutura consiste de pontos de acesso de rede
de comunicacdo sem-fio distribuida nas trilhas, os totens, e de ndés modveis, os termi-
nais dos usudrios, que atuam colaborativamente formando uma rede tolerante a atrasos
e interrupcdes (DTN). E investigada a comunicagio sem-fio dentro da floresta, através da
avaliacdo de vdrias tecnologias e do estudo da propagacao eletromagnética neste ambiente.

Esta tese traz desafios tecnoldgicos e temas de pesquisa atualmente em discussdo,
especialmente em Internet das Coisas e DTN. Além das melhorias e ganhos para a
minimizacao de riscos e a interacdo do visitante, a proposta também traz contribui¢cdes
para a preservacao do meio ambiente, para a conscientizacao da influéncia da presenca
humana no ambiente natural e para o desenvolvimento de acdes de educacao ambiental.
Este trabalho é realizado em parceria com o Parque Nacional da Serra dos Orgdos, uni-
dade de conservacdo que abrange dreas nos municipios de Teresépolis, Petropolis, Magé

e Guapimirim.
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Ecotourism activities are attracting more and more participants and so are the cases of
visitors to natural parks at risk. Among the most serious risks are that of getting lost and the
occurrence of natural disasters. In this thesis, a system for assisting visitors to forest parks
is presented. Two forms of assistance are proposed, a basic physical security application,
transparent to the user, which provides monitoring of its location; and an interactive one,
to provide data on park use for administration and tourist information for the visitor. The
focus of this work is the application of security, which aims to assist in the rescue of the
visitor when necessary.

For this, a communication system is proposed, which includes the specification of mo-
bile terminals, the design of a protocol for exchanging location. The infrastructure consists
of wireless communication network access points distributed on the trails, the totems, and
mobile nodes, the users’ terminals, which work collaboratively to form a delay and dis-
ruption tolerant network (DTN). Wireless communication within the forest is investigated,
through the evaluation of various technologies and the study of electromagnetic propaga-
tion in this environment.

This thesis brings technological challenges and research topics currently under discus-
sion, especially in the Internet of Things and DTN. In addition to improvements and gains
for minimizing risks and visitor interaction, the proposal also brings contributions to the
preservation of the environment, raising awareness of the influence of human presence in
the natural environment and to the development of environmental education actions. This
work is carried out in partnership with the Serra dos Orgdos National Park, a conservation

unit that covers areas in the cities of Teresopolis, Petrépolis, Magé, and Guapimirim.
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Captulol

Introduc ao

O ecoturismo, segundo cFum Ecomdmico Mundial em seu relatio The Travel &
Tourism Competitiveness Report 2017: Paving the Way for a More Sustainable and In-
clusive Futurd1], e uma atividade ec@mica que contribui fortemente para a gerae
distribuicao de renda, especialmente enspa subdesenvolvidos e em desenvolvimento.
Alem de ajudar a reduzir a neisa, 0 ecoturismo auxilia a presere@acde ecossistemas
ameacados. Em seu redaio globalGlobal Report on Adventure Tourigi®] de 2014, a
Organizaeo Mundial do Turismaog indicava que o ecoturisneoa modalidade de turismo
gue mais cresce e esta téndia se maeim desde eab [3].

As Unidades de Consena (UC) ambiental, como parques e reservas orestais, cum-
prem um papel relevante dentro do ecoturismo. Estas entidades desenvolvees fexic
tremamente importantes na presea@do meio ambiente, na pronsarda educae am-
biental e integra@o da sociedade com o ambiente natural. Entretanto, o ambiente natural
apresenta riscos inerentes e o aumento do interesse da apeilageral pelo ecoturismo,
assim como a falta de tecnologias e sistemas de apoio, fazem com que os casos de visitan-
tes em situages de risco tamdm aumentem. Entre 0s riSCos mais graves para os visitantes
presentes nas UCs asto de se perder ou se acidentar em um ambiente desconhecido e a
ocorrncia de desastres naturais, como cabeagud e inéndios orestais.

A cabeca dagua, ou tromba dgua,e um fedmeno que ocorre principalmente du-
rante o peondo chuvoso, consistindo de um aumento repentino do volume dos rios. Isto
ocorre em funao das nuvens baixas, carregadas de chuva, que se chocam com 0s cumes
das serras e se precipitam. Em locais em cquerh acentuado desel das encostas, a
agua desce em grande velocidade, atinginde depserra, provocando acidentes e mortes,
algumas vezes [4]. A gravidade e a rapidez com que este tipo de desastre ocorre colocam
em rio risco o visitante desavisado. Hoje em dia, nos parques brasileiros, a ma@torac
normalmentee feita pela observao visual dos cumes e os guarda-parques alertam dire-
tamente as pessoas que se encontram nos rios e nas cachoeiras. Somar a essas medidas
de proteeo um sistema de alerta automatizado poderia auxiliar e agilizar a diswolgac
alerta, reduzindo bastante o perigo.



Os in@ndios orestais tamém s0 um grande risco, tanto para a unidade de
conservago como para visitantes e as popelkes do entorno. A preveao e a
identi cacao precoce dos focos de @rdio ®0 muito importantes para evitar danos poten-
cialmente gravea fauna, ora e visitantes. Para combater e preven#maoos orestais
nasareas uminenses de conserea; 0 Corpo de Bombeiros, a Defesa Civil, o INEA
(Instituto Estadual do Ambiente), o IBAMA (Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renawveis), o ICMBIo (Instituto Chico Mendes de Conser@da
Biodiversidade) e outrasrgaos resporaveis fazem um acompanhamento metegiclo,
hidrologico e geabgico, em caater permanente [5]. Este esforeancrementado durante
a estiagem com o emprego de brigadistas e praatiths equipes de guarda-parques [6].
Sensores de temperatura, pesatmostrica, fumaca, mooxido de carbono, dixido de
carbono, umidade do solo e som, entre outros, podem ser usados para axdgesocos
de iné@ndio. Redes de sensores sem- 0 podem ser usadas para o escoamento destes da-
dos com vantagens em retacaos sistemas tradicionais de visualé&gaem torres de fogo
ou monitoraeo via satlite [7]. Adicionalmente, 0 uso de sokes complementares, em
gue o visitante da unidade de consea@comunica a visualizao de focos de iréndio
podem auxiliar no combate ao fogo. Esta@colaborativa tamdm permite aumentar a
conscientizago, principal fator na preveeo de in@éndios orestais.

Ja o atendiment@s ocoréncias de visitantes perdidos ou acidentados em ambien-
tes naturais demandam a sua geolocatimaaem dos meios de comunice Para isso
e necesario determinar a pos#® do usario e comunia-la a um sistema de rastreio.

O uso de sistemas de navega@or satlite, como o GPSGlobal Positioning System
torna a determina® da posiao do visitante uma tarefa simples. Entretanto, nem sem-
pre e possvel contar com este recurso no interior das UCs. Quando o visitante se lo-
caliza ppoximo a paredes de pedra, em regs de mata muito fechada ou mesmo em
dias de tempo muito chuvoso, pode seradiitonseguir comunica® com a quantidade

m nima de satlites para realizar a correta geolocaleac Nestas situaese necessio
explorar o uso de tecnologias alternativas. Em ambientksor, tém sido usados Wi-Fi
(IEEE 802.11), ZigBee e Bluetooth, entre outras tecnologias, para a tarefa de determinar
a localiza@o [8, 9]. Nos ambientesutdoor, as tecnologias de redes de baixo consumo e
longo alcance (LPWAN L ow Power Wide Area Netwoykém sido estudadas como alter-
nativas para a geolocalizag e rastreamentdrécking). Duas das principais tecnologias

de LPWAN comercialmente dispareis #0 0 LoRa [Long Rangg[10] e o Sigfox [11].
Outra alternativa de rastreamens®®s sistemas de localizaxbaseados em assinaturas
digitais (ngerprint), em que ao usadas pistas, que podem ser imagewus| de sinal de

APs (Access Poindsou BSs Base Stations previamente coletados em cada local de re-
feréncia, ou dados de sensoresdwmrtphonepara determinar a posio do usario [12].

Uma vez determinada, a poatcdo visitante precisa ser comunicada a um sistema de ras-
treio ou de alarme, que permita a mobilizaale equipes de salvamento, caso necess



Estes importantes riscos a que 0s visitantemoestpostos em ambientes orestais po-
dem ser reduzidos pelo acompanhamento da localizadas atividades do visitante na
unidade de conservao, bem como pela monitorag dos ambientes visitados em si. Para
gue isso possa ser realizadmecesaria a utiliza@o de alguma forma de comunieac
de dados para disponibilizar o servico ao visitante @opria administrago do parque.
Entretanto, garantir a conectividade em ambientes orestaimn desa o uma vez que
a propagago das ondas eletromagjitase extremamente di cultada. Apesar disso, a
alternativa investigada neste traba@ implantaao de uma rede sem- o nas trilhas
das unidades de consersa¢ que possa ser usadas para prover infope®me alertas
para os visitantes. A di culdade de propagaala onda eletromagtica, a limitaeo de
alimenta@o ektrica e de capacidade de processamento dos equipamentos util&@ados s
alguns dos principais desa 0s para 0s quais gropostas abordagens que tornam peks
a comunicaao.

A propagaeo da onda eletromagticae fortemente afetada no ambiente orestal pelos
fendbmenos de absogo e espalhamento, entre outros, conforme descrito em [13] e [14].
Ambos os fe@menos contribuem de forma decisiva para a degeswdo sinal, reduzindo
a sua pancia e, consequentemente, o alcance dos transceptores usados nas redes sem- o.
Alguns paémetros que favorecem a atena@clo sinal &0 a formaeo e a densidade da
oresta, a freqéncia e a polariza da onda, a di&hcia entre osadios transmissor e
receptor, a altura das antenas em r@taao solo, propriedadeseéiicas do meio (solo,
oresta, ar), condiees atmogricas e pluvioratricas, heterogeneidade da vegatano
percurso de transmias, movimento daarvores devido ao vento e diferentes proprieda-
des do terreno (umidade e irregularidade da supejf[14]. A intensa variabilidade da
maioria destes fatores faz com que este ambiente possa apresentar lapsos de conectividade
e utuacees na capacidade da rede.

A limitacao de alimenta&o ektrica e de capacidade de processamento dos equipamen-
tos ocorrem frequentemente ewsrde redes de sensores sem- o (WSWireless Sensor
Network3 [15], com mais ou menos intensidade, dependendo darimede implantago.

No caso em estude,possvel prever a alimenta via sistemas alternativos, como
solares por exemplo, que permitam a alimeatatanto da infraestrutura de comunigac
como de sensores, por exemplo para detear fogo, que venham a ser instalados em
conjunto. Entretanto o visitante deagportar um terminal wvel para que possa ter a
sua localizaso identi cada. Este terminal, tipicamente operado a bateria, possui mais
limitacees. No presente trabalh@csconsideradas as possibilidades de um terminal de-
dicadoa monitoraeo da localizago e de uma aplicao executada nemartphonedo
visitante. No caso de uinardwarededicadoe desevel que este seja pequeno, leve e
de baixo custo, 0 que in uencia diretamente a capacidade de processamento e o tipo de
bateria a ser usado. Quando se considemmartphonalo visitante, deve-se lembrar que
este pode apresentar diferencas de modelo, con guraavel de utiliza@o de meraria



e bateria. Embora seja poss exigir pagémetros nmimos a respeito de capacidade de
processamento e mema, rroe possvel nenhuma atuao sobre a carga de bateria dis-
ponvel. Seria muito difcil prover a capacidade de recarga destes equipamentos nas trilhas
nas orestas. Assim, a escolha das tecnologias a serem empregadas na caaoutegac
contemplar o baixo consumo como um graetro adicional.

Outro desa o0 que ao pode ser minimizado dentro da realidade brasige#&réimitaco
de recursos nanceiros vivenciada cotidianamente pelas unidades de coaseriac-
tanto, busca-se tareln manter o projeto simples e barato de forma a facilitar a sua
implementaao em diferentes localidades. Assim, para possibilitar o amplo uso de
aplicames de assiéhcia ao visitante de sistemas orestasecessrio implementar redes
sem- o0 para prover conectividade, @on reduzindo o custo de sua infraestrutura. Neste
trabalho de tese, procura-se viabilizar a satuatraes do uso de novas tecnologias. En-
tretanto mo ha estudos de impactos ambientais que possam ser cagstdos e ora
por estas tecnologias. Apenas foram feitas ressalvas de que a faixa @afiequilizada
para a comunica® esh abaixo da faixa ionizante, qeemais ofensiva para as diversas
formas de vida.

1.1 Tema

Esta tese trata do desenvolvimento neagegara a elaborao de um sistema para
tornar posvel a assi®ncia de visitantes de unidades de consexwatiesmo em situaes
de conectividade intermitente. No presente trabalho a éssiastcompreende aplicaes
gque permitam aumentar a segurancach e a interatividade da expénicia do visitante
na UC. Como tal, se insere tanto asea de conhecimento de Internet das Coisas (loT
{ Internet of Thingy ao trazer para o0 mundo virtual o ambiente natural, como de redes
tolerantes a atrasos e descarex, as DTNsQelay/Disruption Tolerant Networksao
lidar com os desa os da falta de conectividade imgeca a este tipo de ambiente.

Existe a perspectiva de que IoT e DTN, em conjunto com outras tecnologias, compo-
nham a infraestrutura de novos conceitos como cidades inteligeneast Citie3 [16], re-
des ettricas inteligentesmart grid) [17], agricultura inteligentesfnart agriculturg [18]
e automaao residencial e industrial [19]. Estasosreas em franco desenvolvimento, com
inumeros projetos de pesquisa. Os desa os enfrentados no presente trabaldse\dle
Redes Sem- o0 para Aplicaes de Assigincia ao Visitante de Parques Florestais" envol-
vem a popria de nicao da infraestrutura de comunie&; bem como a sua otimizae, e
das tecnologias e protocolos empregados.

Assim, este trabalho de tese compreende o estudo e a de deuma infraestrutura e
de um protocolo de comunicao capaz de permitir a monitowe de visitantes em siste-
mas naturais, podendo ser feito de forma transparente ou de forma interativa. Esta infraes-
trutura consiste de uma rede de comure@esem- 0 mnima, distribuda nas trilhas, e dos
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terminais dos usarios, os visitantes da unidade de consexvaque possam atuar colabo-
rativamente formando uma DTN. No modo interativo, o terméalpioprio smartphone
do visitante com o uso de um aplicativo espax; a ser desenvolvido e povoado com
dados da unidade de conserac No modo transparente, o termimalm dispositivo
vestvel que permite um monitoramenta invasivo, praticamente imperceqel para o
visitante, podendo ser no formato de uma pulseira ou de um chaveiro.

Alem dainterago, o uso do aplicativo viemartphong@ermite a coleta de informeaes
importantes que podem ser usadas pelaageda unidade de consereacno monito-
ramento participativo do uso de recursos e na caracteozacavaliago de impactos
amplos e sigimicos das atividades humanas sobre a biodiversidade. Especi camente,
pretende-se recolher dados sobre a atividade de \asi@explorago turstica da unidade
de conservaamn. Os dados do parque fornecidos ao visitante, por outro lado, ampliam e
trazem novas possibilidades de interaccontribuindo para a prom&c da educae am-
biental e divulgaao da unidade de consere@ccomo forma de turismo e integeccom
a natureza. O uso dgmartphonesomo equipamento para acesso e irdabio de da-
dos tamlem permite contextualizar o trabalho como uma PBd¢ket Switched Netwoxk
uma arquitetura que usa a mobilidade humanasreatphonegara criar oportunidades
de comunicago [20].

O modo transparente, apesar @@ prover as mesmas inforngss do modo intera-
tivo, respeita a oo de alguns visitantes de se manter desconectado durante a estadia
na unidade de consenam Mesmo assim, permite ainda um monitoramentamo de
localiza@o para quests de segurancasfca e o envio ativo de pedido de socorro. Este
pedido torna maiagil o resgate dos visitantes em caso de problemas. A moramde
localiza@o permite o atendimento ao visitante, mesmo que este se encontre desacordado,
porem neste case necesario um maior intervalo para perceber que o visitante precisa de
ajuda. O modo transparergea op@&o que demanda menos recursos, podendo ser imple-
mentada exclusivamente, para prover melhoria na seguraica, fou como uma etapa
inicial do projeto completo. O uso de terminais que atuam como sensores gue se reconhe-
cem mutuamente, permite contextualizar o projeto de @ssist no modo transparente
como uma WSN. A gura 1.1 ilustra a arquitetura de comungéeaproposta nesta tese.

1.2 Delimitacao

Este trabalho de tese foi realizado em parceria com o PARNASO (Parque Nacional
da Serra do®©rgaos), unidade de conseramccomposta por unarea de 20 mil hectares
que abrange os munpios de Terespolis, Petopolis, Mag e Guapimirim. De acordo
com o ICMBio, que administra a Unidade de Conseseaem 2015 foram contabilizados
mais de 217.000 visitantes agea do parque. Esta parceria permitiu o estudtqu das
tecnologias envolvidas dentro da oresta.
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Figura 1.1: Sistema de asgistia ao visitante.

Este trabalho de tese envolve a escolha da tecnologia de rede e a sua caracterizac
a escolha ddnardware para terminais e infraestrutura e o projeto de um protocolo de
aplica@o, trazendo beneios importantes para o @orio PARNASO e para os vistan-
tes.

Foi abordada, como estudo de caso, a travessiapgegdis x Terespolis, que exempli-
ca alguns dos problemas vividos pelo parque e pelos visitantes. O parque sofre com a
falta de controle e conhecimento da viséace das atividades executadas pelos visitan-
tes. Estes por sua veaom possuem informaes nem de seguranca da trilha nem sobre o
atrativo em si, como dados da fauna e da oraehde di culdade das trilhas, etc. Entre
outros riscos, na parte alta do Pargueomum a ocoémncia de montanhistas perdidos e
na parte baixa as cabecasxgua &0 uma grande ameaca aos banhistas.

E um objetivo do trabalho, havendo recursos nanceiros, posteriormente implementar
sicamente a cobertura para as trilhas do PARNAE@ma meta tamdm, numa etapa fu-
tura, expandir o trabalho aqui desenvolvido para outras unidades de coasedaforma
a implementar uma solao semelhante pem adaptadas suas necessidades e restc
especcas. Esta inteneo guia a escolha de apes de baixo custo acil implementaao
em todas as etapas, para que seu emprego possa ser feito caimo de recursos, seja
de equipamentos ou dednicos especializados. Assim, investiga-se uma aolbarata e
simples, dedcil implementago mesmo por pessoaaoicapacitadas tecnicamente.



1.3 Justi cativa

Este trabalho traz importantes desa os teogatos e temas de pesquisa atualmente
em discusso, especialmente em IoT, DTN e propagacA implementago de uma in-
fraestrutura de comunicao sem- 0 em mei@ Mata Aténtica, mantendo a proposta de
baixo custo e mimo impacto no ambiente oresta,um dosdpicos a serem desenvolvi-
dos. A grave atenuao do sinal, bem como as rest@s de energia e processamento dos
terminais, contribuem de forma substancial com este desa o.

As melhorias e ganhos para a adminis@do parque e para o visitante, com a
minimiza@o de riscos e a interac com a oresta, trazem taralm contribuiees indire-
tas para a preservac do meio ambiente, para a conscientada in uéncia da presenca
humana no ambiente natural e para o desenvolvimentoas @le educao ambiental.

Assim, estes desa os e melhoriasosmotivaees que justi cam o desenvolvimento
deste trabalho.

1.4 Objetivos

O objetivo principal deste projemdesenvolver uma solac que permita a assisicia
ao visitante da unidade de consem@cForam de nidos uma arquitetura e um protocolo,
bem como &o identi cadas as tecnologias mais adequadas para as@estrjgeculiarida-
des e desa os a serem enfrentados, desde a trarenabs aplicaeo. Uma vez de nidas
as posweis soluees, foram feitos testes de campo para a escolha das melhoses tgc
nologicas. As simulages serviram de sulobo para a avaliago da infraestrutura de rede
e do seu desempenho. O resultado nal permitaal feplica@o do estudo para outras
trilhas e outras unidades de consea@c

Sao contribuiees originais deste trabalho:

" O estudo da propagac em ambientes de oresta tropiaahida, apresentado no
Captulo 4;

" Ainvestiga@o de caractesticas especas da comunicagao com o emprego de di-
ferentes tecnologias para a implemeatado sistema de rastreamento de visitantes,
descrita no Cagulo 4;

" A analise do posicionamento dos totens e a sua fornaolatraes de um problema
de ILP (nteger Linear Programming bem como a a modelagem geetmica para
diminuir o tamanho do problema, abordada no Gép 5;

" Apropostade uma variao do CSMA paraumarede de sensores LoRa, os terminais
dos visitantes. Um protocolo leve para controle de acesso ao meio, que utiliza os
diferentes fatores de espalhamento da tecnologia LoRa, descrito ralCap



~ A melhoria do protocolo para localizag colaborativa apresentado por [21], para
permitir o pedido ativo de resgate por parte do visitante e a faxmde grupos,
igualmente descrita no Caplo 5.

1.5 Estrutura do Texto

O restante deste trabalho de tese se organiza da seguinte forma: t@ldC2@pre-
senta os trabalhos relacionados existentes na literatura. Nul©dpe feita uma revigo
teorica que contempla as tecnologias candidatas a uso no projeto, apresentando suas prin-
cipais caractesticas e a aalise da sua aplicabilidade neste trabalho. As di culdades da
comunicaeo sem- 0 na oresta &o discutidas no Caglo 4, que apresenta um estudo
da propagaso eletromagetica. O Capulo 5 detalha o modelo proposto compreendendo
arquitetura, protocolo e aplicaes. O Caypulo 6 apresenta um estudo de caso, conside-
rando a trilha da travessia entre Bgilis e Terespolis. Por m o Captulo 7 aborda as
concluses e trabalhos futuros.



Captulo 2

Trabalhos Relacionados

Neste capulo, e apresentado um estudo dos trabalhos relacionados identi cados du-
rante a reviao bibliogia ca. Os trabalhos podem ser relacionados em diferentes aspectos.

Parte dos trabalhos estudados discorrem sobre a moritodadocalizago sem o uso
de sistemas de navegecpor satlite (GNSS {Global Navigation Satellite Systejn&ssa
e a principal aplicago desenvolvida nesta tese. Outra apkcacnportantee a intera-
tividade emareas naturais com orientss sobre a visit@am e dados tusticos. Alguns
projetos relacionadogin esta abordagem.

Trabalhos sobre cobertura e posicionamento de pontos de acesso subsidiam a escolha
da posi@ootima da infraestrutura. A comunicaze fortemente afetada pelo ambiente,
assim trabalhos sobre a propagaem mei@ veta@o tamlem foram estudados e serviram
de base para a escolha dos modelos a serem utilizados.

2.1 Monitoracao de Localiza@o

O emprego de sistemas de posicionamento alternativos aos sistemas desmapgegac
saklite (GNSS) vem aumentando devid@rescente demanda por servicos baseados em
localiza@o (LBS { Location-Based Servicgsnesmo em locais onde a comunigawia
saklite tem limita®es. Em [22], Tahadt al. revisam \arios algoritmos deltima geraeo
empregados na estimativa de pasiaisando receptoresoweis. A m de encontrar a
localiza@o de um dispositivo atrag de medidas dagpria rede sem- o, diferentes gran-
dezas fsicas podem ser utilizadas: a @otia do sinal, indicada pelo RSRdceived Sig-
nal Strength Indicatay, o tempo de chegada do sinal (TOA¥me Of Arrival), a diferenca
de tempo de chegada do sinal em diferentes antenas (TDUO#é Di erence Of Arri-
val), a diferenca de freqgncia de chegada (FDOARrequency Di erence Of Arrivdle o
angulo de chegada (AOAAnNgle Of Arrival), entre outras.

Varios outros trabalhos investigam sistemas de geolocatizalternativos ao uso de
satlites, em diferentes tipos de redes. Um sistema capaz de transmitir dados de posici-



onamento usando LPWAN em ambientegdoore desenvolvido em [23] por Carbes
demostrando ser fagel a localiza@o de um terminal estico com uma precg de 100

metros. O o remoto envia dados usando o protocolo LoRaWANgatswaygroximos
recebem estes dados e encaminham os pacotes via UDP/IP para o servidor juntamente com
informawes do sinal recebido, como a hora exata em que o pacote foi recebido, o RSSI,
a freqencia, etc. Posteriormente, o servidor processa o0s dados de difeyateieaye

roteia as mensagens para o aplicativo usando um cliente M@IESsage Queuing Te-
lemetry Transpoit[24]. Finalmente, um algoritmo executado no servidor de apicac
estima a pos&o usando TDOA.

Ja em [11], Baharudiret al. apresentam uma WSN de longo alcance para rastrea-
mento de objetos oveis. No sistema proposto, as inforreas de localiza@o geoga ca
de objetos em movimentas coletadas com um GPS e enviadas asae nodulos LoRa
(Long Rangg Os resultados demonstraram a usabilidade da tecnologia GPS para cole-
tar varios dados adicionais, como velocidade e dioede deslocamento, relacionados ao
rastreamento de objetooneis. Este trabalho taren re ete o alto potencial da tecnolo-
gia LoRa como uma interface de comunigacem- o con avel para essa transmégsde
dados de sensores de longo alcance.

Lima et al. [25] buscam resolver o problema de geolocalsgaem redes de sensores
usando o rvel de recepao do sinal (RSSI) para estimar as pesis dos ns. Os autores
desenvolveram um algoritmo de roteamento gaag, chamado ARESTA (Agregao
de Dados com Desvio de Buracos para Redes de Sensores sem Fio com Sinks de Alto
Alcance), que utiliza unsink com alto alcance de comuni@ax para enviar um pacote
de amuncio a toda a rede em umnico salto. O RSSI dosas e usado para estimar a
sua posieo e assim detectar e desviar de buracos de roteamento. Os buwacus-s
malmente associados a regs onde osas es&o impossibilitados de encaminhar adiante
informames recebidas. Sua océncia pode ser causada por alosilos fsicos, esgota-
mento energtico, falhas na comunicao entre vizinhos eleitos, implantxincorreta etc.

Outraarea relacionada consiste nos sistemas de naavegagadead-reckoning Ji-
menezet al. [26] comparam algoritmos déead-reckoningpara pedestres. O estudo
restrito a sensores de medidas inerciais microeletrameas (MEM IMU { Microelec-
tromechanical Inertial Measuring Unifsde baixo custo e baixo peso, colocados numa
bota. Os resultados mostraram seles adequadas para estimar t@jeis com um des-
vio abaixo de % da distincia percorrida. Entretanto, este tipo de sistema de na®gac
cega exige um equipamento adicionaraldo MEM IMU, que seja capaz de fazer o pro-
cessamento dos dados para gerar a locatiza&ste pode ser uRaspberry Piou um
tablet o que di culta seu uso tustico/esportivo no ambiente de orestagal de exigir
uma calibragem inicial.

Os artigos apresentados nestaasdtustram o problema de obter dados de locaéwac
sem o uso de sistemas viaaie. O estudo de cada um deles mostrou que as suas aborda-
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gens @o se aplicam este ao trabalho desta tese. O uso de RSSI para inferir a laoalizac
naoe adequado pois ha oresta pode haver uma grande er@este pémetro. O uso de
tecnicas que precisam dana antenas tangm reo se aplica, uma vez que a rede que pro-
pomose esparsa eshpouqussima chance de mais de dois elementos da infraestrutura se
comunicarem entre si. Sistemasd#ad-reckoningara pedestres taraim reo se aplicam
devidoa necessidade de equipamentos adicionais e calibragem da IMU e ainda requererem
algum tipo de comunicao para informar a localizao. Assim o trabalho proposto nesta

tese traz uma abordagem diferente, em que uma estimativa da logaltawisitante se

faz atraes do hisbrico dos encontros com outros visitantes, acompanhando assim o0 seu
deslocamento.

2.2 Problemas de Cobertura

Tamkem w0 trabalhos relacionados a esta tese artigos qu@&@no@lgoritmos para
solucionar problemas de cobertura, alguns delesy@ea de redes de sensores. Em [27],
Zhu et al. apresentam um levantamento que classi ca o problema de cobertura de di-
ferentes pontos de vista, analisando inclusive a aelantre cobertura e conectividade.
Sao analisadas quess relativas ao consumo de energia, especialmente nagstrde
implanta@o da cobertura, mecanismo de agendamento de des@tiwaiaio de cobertura
ajustivel. Cobertura eatica e cobertura démica tambm s0 descritas, bem como a
solu@o para otimizar a implantao da cobertura.

Huanget al.[28] formulam o problema de cobertura como um problema de aecis
Cujo objetivoe determinar se cada ponto ai@a de servico da rede de sens@esberto
por pelo menok sensores, onde e um dado pa@metro. Em vez de determinar a co-
bertura de cada local, a abordagem descrita procura ver comameprer do alcance de
detecao de cada sensor astoberto, levando a um algoritmo de tempo polinomial e -
ciente. Enquanto os petetros dos sensores estiverem su cientemente cobertos, toda a
area est su cientemente coberta.

Van Leet al. [29] apresentam uma formulac de Programa® Linear Inteira (ILP
{ Integer Linear Programmingpara o posicionamento de@sem uma rede de sensores
moveis, que podem alterar suas pesis para maximizar a cobertura num problema com
restriees de conectividade a8 propostasés heursticas para a solao do problema. Os
resultados das simulees mostram que o algoritmo eloh bons resultados para eéricia
de cobertura e uso de energia. Entretanto o algoritmo proposto por Vandlenao
péde ser aproveitado neste trabalho, uma vez gua hecessidade de uma abordagem
tridimensional para considerar a vaaacde altitude prevista para as trilhas.

Cruzet al.[30] descrevem um sistema de sensoriamento baseadaibors urbanos,

0 SensingBusA arquitetura adotada possub$rcamadas: uma faz a coleta de dados am-
bientais; outra m-processa dados antes do envio pela Internet; e uma terceira armazena,
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processa e entrega dados aarsas nais. Em [31] os autores desenvolvem um algoritmo
de posicionamento de pontos de coleta pagensingBusO posicionamente avaliado
utilizando informaees reais dénibus da cidade do Rio de Janeiro, analisando o compro-
misso entre a l&incia na entrega dos dados dos sensoresueneio de pontos de coleta
utilizados.

O problema de cobertura e a sua otimema&o crticos neste trabalho de tese, uma
vez que area a ser cobertamuito grande e a rede sem- 0 para prover a afs@a aos
visitantese esparsa devido a limitaes nanceiras, logticas e operacionais. O mape-
amento tridimensional proposto traz uma perspectiva diferente ao considerantasb
diferencas de altitude e alturas das antenas para otimizar o posicionamento de pontos de
acesso. Essa abordagenmuito relevante para casos como o aqui estudado, emague h
uma grande variabilidade de altitude e uma grande quantidade dewlostnaturais nos
enlaces de comunicao.

2.3 Projetos em Parques Naturais

Em rela@o ao provimento de asd#sicia ao visitante de parques naturais, alguns pro-
jetos relacionados com os objetivos investigados nestagesgpsesentados a seguir.

Nos trabalhos descritos em [21] e [32] os autores introduzem o conceito de registro
de avistamento como forma de subsidiar a locaéipagde um sensor numa rede com co-
nexao intermitente e seu uso conjunto com o GPS. O registro de avistamento consiste no
armazenamento dos dados de locakzado poprio sensor ao entrar em contato outro
sensor, juntamente com a identi @w do sensor remoto. O CenWits [Hlm sistema
de busca e salvamento eareas selvagens, que utiliza transceptores de RF transportados
pelos visitantes, operando na faixa de 900 MHz. Cada um dos sensores recebe suas coor-
denadas de pontos de localiaagcou de um GPS, se dispeel, e as repassa para outros
nos durante encontros subsequentes. Esta infatoeadescarregada nos pontos de acesso
distribudos emarios locais. Esses dados, que consistem norigstde localizaees, po-
dem ser usados para estimar a locakzade um visitante perdido. O sistem@rojetado
para uma rede que fornece apenas conectividade ocasional.

O projeto SenSearch [32]uma soluao de rastreamento assistida por GPS baseado no
CenWits [21]. Funciona praticamente da mesma formamaom uso exclusivo do GPS
para a determina@® da localizago, aumentando a preais do sistema. Tangin e feito
um estudo daluty cycle reduzindo os pevdos de ativago do GPS e dos transceptores
para melhorar o uso da bateria.

Em [33] Huanget al. apresentam o projeto YushanNet, um sistema para o rastreamento
de caminhantes no Parque Nacional de Yushan, Taiwan. drarbbseado em [21] e [32],
este trabalho aplicatnicas de DTN e faz uso de comunigas sem- o oportunistas, ad
hoc e de curto alcance para disseminar dados em uma rede.
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Tambem voltado para ambientes naturais, o WebPark [34, 35] foi um projeto de pes-
quisa e desenvolvimento nanciado pela Comunidade EuropeiagatdnlST (Informa-
tion Societies Technology) programpentre outubro de 2001 e setembro de 2004. Ao
nal, foi integrado em um servico comercial pela empresa Cantiné objetivoe de-
senvolver umaerie de servicos baseados em localea¢LBS) para visitantes d&reas
naturais e protegidas. O WebPark useantca de cache numa arquitetura cliente-servidor
para lidar com a falta de uma comexcontnua com a Internet, amenizando o problema
da conero via rede de dadosaveis GPRSGeneral Packet Radio Servid@6] intermi-
tente.

Uma outra abordagem para prover informes e, assim uma as$istia ao visitante,
e feita atraes de aplicativos voltados para o0 mapeamento de trilhas e geoloaalizac
GPS. Entretanto, quandaoe possvel uma boa rece@® do sinal de satite estes aplica-
tivos podem se tornar irteis. Devidaoa intermincia da conectividade, estes aplicativos
nao podem assegurar a interatividade de aaitee de seguranca que busca-se oferecer
no projeto investigado nesta tese. Entre os aplicativos diggisnpara Android e/ou para
I0S, alguns muito usadosa:

" Orux Maps: compartilha mapas gratuitamente, permite asuide rotas nos ma-
pas, acompanha via GPS o deslocamento darisna rota criada e envia mensa-
gens via SMS caso 0 ugtio nreo se mova por um intervalo de tempe4mon gurado
pelo poprio usario. Dispornvel em http://www.oruxmaps.com/cs/en/.

GPS Essentialse uma ferramenta GPS integrada ao Android para possibilitar que
0 uslario navegue, gerencie pontos de passagem, trilhas e rotas. Dedpam
http://www.gpsessentials.com/.

Wikiloc: permite que o usario crie suas mprias trilhas de GPS com o seu
smartphone, incluindo recursos para navegamitdoor, mapas o -line gratuitos,
monitoramento ao vivo e pesquisa [@wea de passagem. Possui uma comunidade
de us@arios em quee possvel a troca de expedncias e & mesmo prestao de
servicos. Disporvel em https://pt.wikiloc.com/.

A~

Trails: tamlem permite o compartilhamento de mapas e dados sobre ativiolaides
door. Sugere trilhas, @ dicas e possui uma comunidade similar ao wikiloc. Dis-
ponvel em https://www.trails.com/.

Existem tambm aplicativos para levantamento de dados tagpags e bases de dados
de trilhas. Entre estes, pode-se citar o Trilhas Carfoeativersos \Guias de Trilha3"
lancados poorgaos como o Inea.

http://camineo.com/index.php?lang=en
2https://play.google.com/store/apps/details?id=br.com.etrilhas
3http://www.inea.rj.gov.br/Portal/MegaDropDown/EstudosePublicacoes/Publicacoes/index.htm
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Sob o ponto de vista de prover dados sobre a movimeatdos visitantes para a
administraeo das unidades de conseraacem [37]e apresentada uma aplieacde mo-
delagem de simula® por computador para monitorament@-ativo e gerenciamento
adaptativo da capacidade da unidade de conssovpara lidar com a visitap sem
prejuzos ao meio ambiente, no Parque NacioAalhes no estado de Utah nos EUA.
Entretanto, toda a avaliaoe feita baseada em simués. Foi desenvolvido um modelo
de simulaeo de viagens do usoatio de visitantes em toda a rede de trilhas e estradas do
Parque e em locais de ateacselecionados, comolRelicate Arch uma de suas atrees
principais.

Sonet al.[7] propeem um trabalho bastante relacionado com esta tese, por considerar
0 ambiente de oresta e por fazer uma abordagem tegicd de dete@o de focos de
incéndios orestais. Neste artige desenvolvido um sistema de véyilcia de inéndios
orestais nas montanhas da Coreia do Sul, que consiste MBI um middlewaree
um aplicativo web. Os sensores medem temperatura e umidade e detectam fumaca. O
programa deniddlewaree o aplicativo web analisam os dados e inforeesccoletados,
gerando um alarme em tempo real quando ocorre &nitio.

Em [38, 39], Santo®t al. tratam aspectos relativos a uma DTN na Ataa. E
proposta como alternativa de comunigacle dados nessa ragio uso de redes veiculares
(VANETs { Veicular Ad Hoc NetworRscombinadas com DTN. Entre as contribegss
dadas por Santost al. esh a estimativa da capacidade de redes DTN que podem ser
implantadas nos rios do estado do Amazonas, usando barcos para transportar dados. A
comunicaeo acontece durante o cruzamento dos barcos ao longo da rexvegamtre
barcos e um ponto localizado na margem. Embora seja extremamente relacionado devido
ao ambiente de oresta, este trabalho faz medgdentro e mximasas calhas dos rios
amazdnicos, o que traz grande in&mncia na propagao.

O projeto CenWits [21¢ extremamente relevante para este trabalho de tese pois serviu
de base para a elaboescdo sistema aqui proposto. Entretanto a apétoate localizago
proposta nesta tese, usada para prover o servico de monitoramento e seguranca de visitan-
tes, acrescenta novos tipos de mensagem e de campos nos seus cabecalhos para permitir
melhorias e novas funcionalidades. Conformas&sto no Capulo 5, estas adequees
permitem um atendimento maiggido ao visitante em situac de risco, melhor controle
de acesso ao meio, uso e ciente da tecnologia de comuacseamM- 0 e dos recursos dos
terminais noveis.

2.4 Propaga@&o em Meioa Vegeta@o

A propagaeo da onda eletromagtica dentro da oresta apresenta muitos desa o0s,
devidoas caractesticas do ambiente que tornam o canal extremamente ruidosos e com
forte atenuago.
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Diversos trabalhos na literatura apresentam needicle propagao com tecnologias
de redes sem- 0 para a modelagem de canais de comauc&ampost al.[40] apresen-
tam um sistema de baixo custo para medie caracterizao do canal deadio. E feita
uma modelagem de canal na faixa de 700 a 900 MHz, que aborda perda de percurso, som-
breamento e desvanecimento de pequena escala. Estadniteguao importantes para a
implanta@o dos sistemas 5G mMT@gassive Machine Type Communicatipds nidos
pelo ITU (International Telecommunication Union) e para sistemas de outras tecnologias
de suporte loT. Esse artige importante por ser semelhante ao problema tratado e indicar
uma metodologia de medio que pode ser adaptada para o caso tratado nesta tese.

Rama Racet al. [41] realizam mediees em planta&es de manga e goiaba, nas fai-
xas de 868/915/2400 MHz. A atenwae calculada a partir dos valores de RSSI medi-
dos e comparada com os modelos propostos pelo ITUR Radiocommunication Sec-
tor) [42{45], Weissberger [46] e COST 235 [47] usando simats no MATLAB. Os
autores observam que o modelo COST 235 foi o que mais se aproximou dos valores obti-
dos experimentalmente. Mesteal. [48] tamkem realizam estudos de propagagara
aplica®es na agriculturakE avaliado o modelo Weissberger MEDIddi ed Exponen-
tial Decay) [49], que expressa a atenaaccomo uma fureo da fregéncia e da parcela
do enlace obstrda pela folhagem, e 0 modeRingle Vegetative Obstruction ModéD]
gue reo considera a fre@mcia, mas apenas a distia e a atenuao especca (dB/m)
para a vegetam. Ambos os modelos foram considerados pelos autores adequados para
utilizacao as a multiplicaeo por uma constante, de nida pelo tipo e pela distribaic
da vegetago ao longo do enlace.

Azevedo e Santos [51] avaliam o uso do modelp-normalpara obter a atenuac
em ambientes orestais com diferentes densidades de vegetatacionando e alterando
seus pametros com as caractgrcas do ambiente. O modelo apresentatbaseado em
decaimento log-normal e cujos panetros correspondentes foram determinados usando
dados de uma campanha de medicEm contraste com a maioria dos modelos €eioys,
as expresges deduzidas incluem um @anetro de densidade da vegetaque permite es-
timar a perda de caminho para diferentes ambientes ore&aialido para diskncias at
400 m e freg@ncias de 300 MHz a 30 GHz. Entretanto, as maedoram feitas em o-
restas temperadas ao/el dos troncos darvores como pinheiros e eucaliptos. Stoya-
novaet al. [52] estudam um modelo atico para ambientes abertos, consistente com
restri@es como baixa péhcia, faixa de comunicao estreita, posicionamento dogsn
proximos ao solo e antenas omnidirecionais, com foco em WSN.6Brmpum modelo
chamaddrree-space Outdoor Modeém que calculam a pémcia recebida incluindo a
re exao no solo e uma vavel Gaussiana rafdiica que descreve a incerteza do RSSI.
O ambiente proposto considera queaagres daarea de aplica esko localizadas em
gualquer ordem (aleatia, linha ou grade).

Documentos do ITU-R ITU Radiocommunication Secfortamlem tratam da
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propagaeo na faixa de interesse, como as recomeselaP.1546-5 Method for point-to-

area predictions for terrestrial services in the frequency range 30 MHz to 3000[¥®)z
P.1812-4 {A path-speci c propagation prediction method for point-to-area terrestrial ser-
vices in the VHF and UHF band43], P.1406-2 {Propagation E ects Relating to Terres-

trial Land Mobile and Broadcasting services in the VHF and UHF Baddg e P.1411-9

{ Propagation data and prediction methods for the planning of short-range outdoor radi-
ocommunication systems and radio local area networks in the frequency range 300 MHz
to 100 GHZ45] que apresentam modelos para servicos terrestres.

Mais especi camente, a recomenaacP.833-9 {Attenuation in vegetatio[b3] des-
creve os efeitos no sinal da propagacem que uma das est&s adio se encontra
dentro de vegeta®. Alem da atenua®, tamlem pode ocorrer perda de polariaa¢
varia@o da atenua® com o vento e espalhamento temporal. Entretanto, nenhuma destas
recomendas@es se aplica especi camente ao caso estudado poisn®delos empcos
desenvolvidos para ambientes diferentes do presente.

Este trabalho se distingue dos trabalhos relacionados nesta pec estudar a
propagaeo em oresta tropicalimida, considerando a atenaaccausada pelo desvane-
cimento em pequena escala, resultante dérfeeno multi-percurso. Os dados coletados
nos experimentos pticos &o analisados estatisticamente utilizando os modelos adequa-
dos para este tipo de desvanecimento. Florestas tropicais cobrem grande parte do Brasil,
incluindo a Amadnia e a Mata A&intica, abm de outras reges pelo mundo. Melhorar
a comunicaao neste tipo de ambiente pode contribuir para a sua presereapara o
desenvolvimento ecémico da sua populao. O estudo do modelo de propagacenais
adequado ao ambiente de oresta tropigadida, na faixa de fregincia de 915 MHz, ava-
liado neste trabalho para suportar uma WSNa sgresentado no Caplo 4.

2.5 Considera®ses

O presente trabalho, ao de nir a aplieacpara assiéhcia ao visitante, projeta uma
arquitetura que viabiliza a sua exeaoaentro da orestak utilizada a tecnologia LoRa
(LongRanggpara a troca de dados conutiplos saltos, utilizandostcnicas de DTN, que
permite a geolocalizao colaborativa dentro do ambiente natural, empregando terminais
wearables uma infraestrutura esparsa composta de pontos de acesso localizados de forma
otimizada, os totens de comunieac

Seu posicionamento em retaxrao estado da aréede investigago da soluao de pro-
blemas @&o tratados na literatura para o ambiente de oresta e a siude contorno de
uso de uma LPWAN para prover servicos de aésista baseados em localizac
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Captulo 3

Tecnologias de Comunicago Sem-Fio

Neste capulo, sa0 apresentados os estudos preliminares desenvolvidos para a
elaboraeo deste trabalho. Foram avaliadas tecnologias de comanican- o, para
emprego na comunicao entre pontos xos, entre terminais de agas, e entre pontos
X0s e terminais de usarios.

A seguir &0 descritas brevemente as tecnologias consideradas para o projeto do sis-
tema de assiéhcia ao visitante de parques orestaisgd\Noram consideradas tecnologias
que exigem o uso de cabos para c@werla infraestrutura devides enormes dimeass
daarea a ser coberta, em conjunto com o pequemoeano de usarios. Financeiramente
seria impratiavel, abm do gigantesco impacto ambiental das obras nadasspara a
instala@o do cabeamento. Outras tecnologias sem- o, diversaadia freqncia, como
por exemplo luz ou ondas asticas, tamém reo foram consideradas devids carac-
tersticas do ambiente. A luz seria totalmente obsd@upela vegeta® assim que &b
houvesse mais linha de visada, mesmo na faixa de infravermelho (100 GHz) e as ondas
aausticas sofreriam com a interéarcia dos sons ambientesgal de causar posgis im-
pactos ambientais por se tratarem de ondasmieas de press.

3.1 Terminais Moveis

A escolha das tecnologias para uso nos terminageis baseia-se nas rest@s do
ambiente e nas caractgicas dos tipos de terminais portado pelos visitantesn ale
atender aos requisitos das aplieaes. Dentre as restaes do ambiente, existem a forte
atenuaeo do sinal deadio causada pela vegetac a di culdade de fornecimento de ener-
gia e a exposio dos equipament@s intemeries.

Conforme detalhado no Caplo 5, &0 previstas duas aplioaes diferentes para prover
assiséncia ao visitante de sistemas orestais, 0 que leva o prajd®nicao de dois tipos
de terminal: um dispositivo vesel, dedicado para a monitor@a da localizago feita no
modo transparente, e outro, coprio smartphonedo visitante, para a integrac com a
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Unidade de Conservao (UC) no modo interativo, que permite receber dados sobre ora,
fauna e atrativos do parqueeat de contribuir com dados sobre estatas de utilizago
e impacto ambiental na Unidade de Conseaeac

A escolha pelo uso de dois tipos de terminais diferentes vem da demanda inicial de
comunicaeo informada pela administrac e pela comunidade de asios, levantada na
Se@o 5.1.1. H uma necessidadesica de assidhcia ao visitante atendida pelo sim-
ples monitoramento da sua pasicdentro da oresta. Esse monitoramento permiteac
de resgate, caso o vistante se perca ou se machuque deateadda UC. Outra neces-
sidadee a de receber informees sobre a UC, as trilhas eaeea em que o visitante se
encontra, bem como interagir com redes sociais e aplicativos de pesquisacRadest
sas necessidades, foram consideradoseéamis per s dos visitantes, havendo uma par-
cela relevante que busca uma insr$10 ambiente natural, recusando o uso de aparelhos
eletdnicos de forma ostensiva. Assim, 0 uso de apenas um terminaleVegequeno e
de baixo custo, permite acompanhar a sua locaizaem causar transtornos a qualquer
dos tipos de visitantes. Esteounico tipo de terminal a ser usado obrigatoriamenge. J
aguele visitante que desejar ter acesso a mais infaresae interagir com os dados da
Unidade de Conservao, ira instalar um aplicativo em seugprio smartphones sincro-
niza-lo com o terminal vestel que estiver em seu poder. Esta abordagemé¢amyermite
uma implementaso dos servicos de asdsicia em etapas, sem que haja impactos na ne-
cessidadedwsica de localizas. Outra vantagem de usar um terminal simplagedueo
do custo e da complexidade para a UC, facilitando a @aoloos servicos de forma mais
ampla.

Os dispositivos \vesteis" es&o presentes em diversageas, principalmente sde
e entretenimento, trazendo a tecnologia para o dia-a-dia das pessoas de modo pouco in-
vasivo, algumas vezes praticamente impergept E exatamente essa caracdca de
discricao que sex explorada e torna a ope atrativa para a abordagem pretendida. Para
cumprir esta fungoe necesario que o terminal seja pequeno, leve, alimentado por bateria
cuja carga dure por um longo intervalo de tempo.

3.1.1 Terminal interativo

O uso desmartphonegsomo terminal por parte dos visitantes tamnbtraz restriees
ligadasa dura@o da bateria e, portanto, gera a necessidade de baixo consumo de energia.
Alem disso, h a possibilidade de pouca disponibilidade de recursos do aparelho, como
menoria, processamento e armazenamento, sendo @ewede nir limites mnimos de
desempenho e con gurao dossmartphoneskE exigida apenas uma con gurag mnima
gue permita a instalao do aplicativo que habilita o aparelho do visitante a enviar e rece-
ber dados tanto com a infraestrutura com com outros terminais dei@SUE necesario
tamkem que csmartphongpossa armazenar os dados recebidos de outr@siasuatu-
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ando como uma de rede DTN para reenviar estes dados assim que houveragodisx

ponvel. Mesmo durante a sua opesaccomo 0 da rede, caso haja uma redoalo nvel

da bateria ou da capacidade de armazenamento abaixo de limiesés pidos, o apa-

relho passar a enviar apenas as mensagens que gerar, sem armazenar ou encaminhar as
demais mensagens na DTN.

Outra limita@o importante a restrieo das tecnologias de comuniea@ue poderiam
ser adotadaaquelas implementadas comercialmentestoartphonepara comunicaso
de dados. Assim, consideraram-se amplamente diggierapenas as tecnologias Blueto-
oth e Wi-Fi. Foi feita erd0 uma pesquisa sobre qual das tecnologias consumiria menos
energia, maximizando o tempo de dwadaa bateria. Em [54{61]e® feitos diversos es-
tudos sobre o consumo e a aplisaadoBluetooth Low EnergyBLE), demonstrando-o
COMO uma op&o energeticamente e ciente para a camasiad.

O Bluetooth, atualmente em sua \&05.0, oferece a opo de baixo consumo desde
averso 4.0.com uma grande base instalada. O Bluetooth 5.0 trazarmale melhorias,
entre as quais est possibilidade de operar em redes com topologia em malha, que pode
incluir tanto aparelhos na vers 4.0 como na 5.0. Tareln e relevante o0 aumento da
taxa de transmis® para 2 Mbps e do alcance para mais de 200 m em boas eeadie
propagaeo [62, 63]. Ambas as vesss apresentam taxa de transmsbem mais baixa
do que o Wi-Fi.

Mais recentemente, foi lancado o Wi-Fi HalLow, padrlEEE 802.11ah, que apre-
senta uma vee do Wi-Fi de baixo consumo, com ogéio da certi ca@o de produtos
em 2018 [64]. Como opera numa faixa de frégaia diferente, &0 ha compatibilidade
entre o IEEE 802.11ah e os pads anteriores. Agora em 2020, edesfa disporvel em
smartphonesle topo de linha, p@m ainda ao possui uma grande base instalada. Entre-
tanto outros padres, como IEEE 802.11g/n/a@asdisponibilizados em grande parte dos
smartphonegmbora apresentem consumo mais alto. A escolha da tecnologia a ser usada
para comunicago com o terminal interative baseada a sua avak@cde desempenho no
ambiente da oresta, descrita na &ed.3.

3.1.2 Terminal transparente

Ja a escolha da tecnologia para comurs@aoo modo transparente independe de
uma base instalada de terminais. Uma vez de nida a tecnologia podem ser feitas
especi ca®es para a fabricao do terminal que seja mais adequado para 0 caso &spec
da geolocaliza®o em ambiente de oresta. Este terminabsaistribudo aos visitantes do
Parque e seu valor incluso no custo operacional da Unidade de Comrseraicleak que
seja de baixo custo e resistente, para que possa ser reutiliaads vezes por diferentes
visitantes. A sugeabe o uso de um terminal vegel, seja uma pulseira ou um chaveiro.

Este tipo de terminal traz resteies de tamanho, peso e consumo. Como a taxa de
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transmisao necesaia para a troca de informaes no modo transparengebaixa, pois
se refere apenasinforma@o de localizago e sua transmias e espoadica, tecnologias
utilizadas em redes de sensores, tais como ZigBee, Bluetooth e LoRa, podem ser adequa-
das. O LoRa, em especial, merece atendevido ao seu longo alcance, baixo consumo
e freqencia de opera® mais baixa [65]. Assim, foi avaliado o uso de comuracac
via LoRa e ZigBee, que possuem baixo consumo de energia, com terminais pequenos e
de baixo custo. Embora existam outras tecnologias LPWAN, como o Sigfog quea
opao semelhante ao LoRa, este documento foca na tecnologia LoRa, por ser uma das
mais difundidas atualmente [66].al foi possvel a realizaeo de testes com o Bluetooth
pois 0s nodulos para teste apresentaram erros na comwczmm 0 microcontrolador
Ardu no. A metodologia, 0s equipamentos, a con guwae os resultados das mesks
experimentais realizadas astdescritas na Seao 4.2.

As Tabelas 3.1 e 3.2 fazem uma compamdos principais pametros considerados
relevantes para o estudo das tecnologias peisspara comunica® com ossmartpho-
nese os terminais vesteis, respectivamente.a8 consideradas, frefncia, alcanceut-
door, taxa de transmis® e consumo como asatnicas mais relevantes para este trabalho.
A frequénciae diretamente relacionada com a propagada onda eletromagtica e a
atenuaeo sofrida. Quanto maior a fre@acia, maiores as di culdades para a propagac
do sinal dentro da oresta. O alcanoatdoorteoricoe um paémetro de comparao para
aarea de cobertura de cada tecnologia em semadeais. Da mesma forma a taxa de
transmisao teorica permite avaliar a capacidade dea@da tecnologia e avaliar sua apli-
cabilidade para cada tipo datego. A taxa de transmias real no ambiente de oresta
avaliada no Cagulo 4. Por m, o per | de consumo das tecnologias, embora possa variar
de aparelho para aparelho, permite estimar a sua possibilidade de uso com lomglasper
entre recargas.

Tabela 3.1: Comparao entre tecnologias de redes sem- o pasar@rtphone

Metrica Bluetooth 5.0 | IEEE 802.11g | IEEE 802.11ah
Freqencia 2,4 GHz 24e5GHz 900 MHz
Alcanceoutdoor 200 m 250 m 1km

Taxa de transmis® | 2 Mbps 300 Mbps 100 kbps
Consumo baixo alto baixo

Tabela 3.2: Comparao entre tecnologias de redes sem- 0 para o terminalwedst

Metrica Bluetooth 5.0 | LoRa ZigBee
Frequéncia 2,4 GHz 915 MHz 2,4 GHz
Alcanceoutdoor 200 m 15 km 250 m
Taxa de transmis® | 2 Mbps 0,3-50 kbps| 250 kbps
Consumo baixo baixo baixo

A escolha das tecnologias de comungad uencia tamlem, de forma decisiva, na
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area de cobertura dos totens, os pontos xos da infraestrutura. Neste coetext,
ciso avaliar a propagac na oresta e encontrar estegias para lidar com eventuais
interrup®es no sinal.

Conforme mostra a Tabela 3.2, as tecnologias de comwucdisporveis operam
em diferentes faixas de fre@acias. O LoRa opera nas faixas de fréxggia de 915 MHz
e 433 MHz, a o Bluetooth e o ZigBee usam a faixa de 2,4 GHz. Quanto mais alta a
frequencia, a propagao sofre mais intensamente o efeito da ateaoaw ambiente de

oresta devidoa rela@o entre o comprimento da onda e as dimessde partes vegetais
como folhas e troncos.

Assim, deve-se considerar que a camegntre os elementos da rede tem grandes chan-
ces de apresentar interr@@s. Portanto, a arquitetura proposta neste trabalho considera o
cerario de umarede tolerante a atrasos e inteap¢DTN {Delay and Disruption Tole-
rant Networ, composta por pontos xos eoneis. Os pontos pveis #&0 0s terminais dos
visitantes que, operando colaborativamente, fazem o encaminhamento dos pacotes entre si
€ 0S pontos Xos, os totens. Os totens funcionam como quiosques de dados, concentrando
as informaees e interconectando com o servidor central da Unidade de Coresee/ac
com a Internet.

3.2 Terminais Fixos

Os terminais xos ou seja 0s totens, formam a infraestrutura da rede, ajesdoar
os dados dos usmios para o servidor espam de cada aplicago. Os totens precisam
ser multitecnabgicos, para atendes \arias demandas. A da comunica® com 0S
terminais noveis, tanto transparentes como interativos, os totens devem ser capazes de se
comunicar entre si, sempre que neeess e com o servidor. O servidor pode ser imple-
mentado na sede da UC, remotamente em outra localidade ou via cosgpetaauvem.
Em qualquer destes casesecesaria uma forma de comunicag de longa digincia.
Como esta forma de comuni@e muito dependente da forma de implemeataedo ser-
vidor e da disponibilidade no local de instadacde cada totem ao sea alvo de estudo
neste trabalho de tese. Entretanto, como forma de reconamdaral, pode ser sugerido
0 uso de comunicao de dados pveis via rede de telefonia celular (2G/3G/4G/5G) sem-
pre que estiver dispovel, ou de sistemas de RF de longa éligtia com antenas acima
da copa dasarvores ou mesmo sistemas de VSAEIy-Small-Aperture Termingleste
ultimo provavelmente apenas nos abrigos devido a uma maior necessidade de recursos
para a sua implantao.

A comunica&o entre totens apresentam as mesmas di culdades que a conanicac
com terminais. Entretanto, como os totem@® possuem limitaees de recursosob se-
verase possvel o uso de outras abordageriSesperada que essa comungaeaconteca
raramente, uma vez que a reglpensada para ser esparsa, ou seja, 0s totersoastaito

21



distantes entre si. Pem, em algumas situees em que seja necasi® a localizaao de
um totem numa parte da trilha em queorhaja forma de comunicag com o servidor, 0
escoamento dos dados pode ocorrer asale outro totem. Este tipo de siteaae ete
tipicamente a localiza® de totens para a diféig de alertas de cabecaadua, em que
absolutamente neces estar ppximo aarea aonde o desastre pode ocorrer.

Caso seja implementado apenas o servico de mon#orde localizago usando 0s
terminais transparentes, possvel manter a tecnologia LoRa tamn na comunicaso
entre totens uma vez que a eazequerid& baixa, reduzindo a complexidade do projeto.
Para a aplicaa interativa o LoRa deixa de ser uma possibilidadereliee necesario
usar sistemas de mais alta capacidade. Novamente aangeastiso de sistemas de RF
de longa disincia com antenas acima da copaaasres.

A propagaeo acima da copa dasvores também apresenta di culdades, sendo a onda
lateral o principal fe@meno envolvido [67]. Na comunicag entre totens tanein ocor-
rem variaees na intensidade do sinal recebido assim como eventuais disgjimila-
resas que ocorrem na comuni@accom os terminais aveis. Embora os totens sejam
terminais xos, essas variaes podem ser tratadas como se re etissem movimentos no
transmissor da onda e alterassem o comprimento do enlace. Assim, a abordagem sugerida
e considerar os totens que venham a se comunicar comosdgenuma rede em malha,
com elementos oveis que podem estar momentaneamente indigeisn

Essa caractestica de grande di@hcia entre os totens com a egistia de grandes
lapsos de cobertura ao longo da trikna motivaeo para a proposta de uma arquitetura
de rede que junta caractgticas de DTN e loT.

3.3 Arquitetura de Redes

Nessa se0 ®0 apresentadas as arquiteturas de redes cujos conesitaeis para
enderecar os problemas enfrentados para prover comaoickntro do escopo deste tra-
balho.

3.3.1 Redes DTN

Desenvolvida para operar em ambientes desa adores, a tecnologia de redes DTN
capaz de lidar com atrasos e interreps de conexn. Este tipo de rede permite enca-
minhar mensagens mesmo que a caoexn a m entre origem e destino seja intermi-
tente ou mesmo nunca venha a existir. Para suportar essas csiiaatera DTN utiliza o
padio\store-carry-forward" no qual uma mensagem pode ser armazenada por um longo
perodo, a& mesmo por horas ou diaseajue haja contato com um dispositivapimo
gue possa servir de transporte de dados. Este model®sa djsciplina de transmias
de pacotes do IP, de armazenar porquws de tempo muito curtos, su cientes apenas para
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0 seu processamento, e logo em seguida encaminhar os patotes(d forwarjl Con-
tatos em redes DTN referem-se aos pados de tempo durante os quais dais maneém
um enlace de comunicao entre si. Os contatos entre asmpodem ser persistentes, sob
demanda, programados/agendados, pmeigsou oportunistas [68].

A arquitetura geerica da DTN, de nida na RFC 4838 [69], p&w uso ddBundle
Protocolem conjunto com protocolos das camadas de coRweig e de transporte, como
LTP (Licklider Transmission Protocp[70], TCP e UDP. O LTRe um protocolo ponto-a-
ponto, projetado para ser uma camada de coAwnerg para suportar Bundle Protocal
No LTP e abordada a tol@ncia ao atraso & desconexo na comunicae ponto-a-ponto
comeénfase na operao em ununico enlace, geralmente com atrasos muito longos. Seu
uso permite separar o funcionamento do protocolo, comeescomo solicitaso au-
tomatica para retransmias, de problemas relacionados a quando e a quanto transmitir ou
receber [71].

O Bundle Protocolpossui a funao de agrupar unidades de dados de apicgento
com qualquer informas de controle necemsa em um agregado daundle Os ros, em
seguida, encaminham este agregado ao longo de uma rota que consist@smagquinas
intermedarias que podem armazeto por perodos signi cativos. OBundle Protocol
permite que seja criada uma rede sobreposta, capaz de tratar os atrasos e @esconex
ao mesmo tempo em que possibilita a interoperabilidade entre redes com caireaser
diferentes [71]. A comunica® entre redes heter@geas feita atraes degatewaysque
assim como os demai®s deve possuir armazenamento persistente. O armazenamento e
a transfeéncia de custdia 0 elementos essenciais para aumentar as chances de que as
mensagens consigam chegar ao destino. Adistie um agregado torna o responavel
por manter aquela informao persistente em sua merna e encamindt-la atraes da rede.

O conceito de DTNe uma das solwes empregadas para atendedemanda de
comunicaeo do sistema de asgstcia ao visitante, uma vez que o ambiente orestal in-
troduz grande variabilidade ao sinal e provoca intereegae conectividade. Entretanto,
nao e usada a pilha de protocolos descrita na RFC 4838 [69]. Com o intuito de man-
ter a simplicidade e a leveza da sa@o¢ apenas o conceito digore-carry-forward” e
da transfe#ncia de cusitdia 0 implementados. A oresta compartilha com os diferen-
tes ambientes para os quais esta tecnolegipliavel algumas caratsticas essenciais,
incluindo os desa os de comunicaa introduzidos por longos retardos, conectividade in-
termitente, taxa de transmésde dados assetrica entreuplink e downlink perdas de
pacotes e erros. Entretanto os terminais usados na comaoigerextremamente limi-
tados, assim como a possibilidade de recarga das baterias destes terminais, assim a abor-
dagem deste trabalteosimpli cada. Neo @0 feitas propostas para o uso de prioridade,
roteamento, fragmentao, agrega®o, controle de uxo, tratamento de congestionamento,
sincronismo e comunicao anycaste multicast Apenas a comuta® de mensagens
usando operaees destore-cary-forwarde a con abilidade de encaminhamento usando
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transfeéncia de custdia ®0 includas no protocolo desenvolvido para a monitexade
visitantes no ambiente orestal.

3.3.2 loT { Internet of Things

A Internet das Coisadr{ternet of Things loT) e uma realidade, com novas aplieas
e tecnologias surgindo a cada dia. Entre as amiesaue podem ser providas ou
aperfeicoadas atrag da loT, esto as que permitem monitorar pessoas e oferecer servicos
baseados em sua localizac(LBS { Location-Based ServicesEmergncias, cuidados
com a sade, bem estar de pessoas em s#oate vulnerabilidade, notas e publicidade
sa0 exemplos de aplicaes LBS que se bene ciam da IoT.

A loT torna a Internet mais imersiva e penetrante ao permitir aoil ficesso e
intera@o com uma grande variedade de dispositivos. Diversas agdisadilizam uma
guantidade potencialmente enorme de objetos, capazes de gerar uma grande variedade de
dados para fornecer novos servicos aos agagdempresas e administsas pblicas [72].
Seguindo esta mesma linha, este trabalho visa proveré&sssiao visitante de sistemas
orestais.

Os benetios da loT incluem a conectividade avancada de dispositivos, sistemas e
servicos que &0 akm dos cearios M2M (machine-to-maching73]. A ideia kasica de
loT e que tudo, desde artefatos fabricados pelo homernolgetos naturais, pode ser co-
nectado [74]. Especi camente, a integaaade sensores, atuadores, etiquetags(RFID
e tecnologias de comunica@ servem como base da loT, permitindo que esses objetos
e dispositivos cooperem e se comuniguem um com 0 outro para alcancar objetivos co-
muns [75].

Numerosos protocolos cormpm o ecossistema da Internet das Coisas. Na camada de
rede, um pado de factoe o 6LoOWPAN (Pv6 over Low Power Wireless Personal Area
NetworK. O 6LoWPAN foi desenvolvido para comuni@acde pacotes IPv6 usando o
padeo IEEE 802.15.4. Uma camada de adagbacomprime, fragmenta e remonta os
pacotes IPv6. Recentemente, o grupo de trabalho do IETABW® (ver Networks of
Resource-constrained Noddsi criado para permitir o uso do IPv6 de forma semelhante
em outras redes com restie de recursos, conBluetooth Low EnergyBLE) e Near-

Field Communication@NFC) [76{78]. A RFC 7668 [79], que especi ca o IPv6 via Blue-
tooth LE, reutiliza a maioria dastnicas de compress usadas no 6LowPAN. No entanto,
como a subcamada L2CABqgical Link Control and Adaptation Layer Protogalo Blu-
etooth p fornece fragmentao e remontagem, os recursos de fragmetaons padres
6LowPAN rao s0 usados [80].

Na camada de aplicao, destaca-se o protocolo CoAPofnstrained Application Pro-
tocol) que foi projetado pelo grupo de trabalho IETF RESTful Environment para fornecer
uma interface RESTful (HTTP) leveRepresentational State Transf&®EST)e a inter-
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face padeo entre o cliente HTTP e os servidores. O CoAProjetado para permitir
gque sensores de baixa potia usem servicos RESTful enquanto atendsmestriees de
energia [80]. Seu foco esha interoperabilidade com a web. Essa interoperabilidade
fundamental para a aplicas parasmartphones ser desenvolvida para implemergtac
de DTN e para permitir o modo interativo dos servicos de a3%t$h ao visitante.

Ha diversas tecnologias de comunigasem- o utilizadas na loT, cujas caracgticas
tecnicas variam de acordo com o tipo de servico que oferecem. Em geral, este tipo de
comunicaeo possui como caractsticas baixo consumo de energia, baixo custo, banda
estreita e dimerges reduzidas dos dispositivos. A banda estreita, que normalmente seria
uma restrieo da rede, neste trabalho se torna um requisito. Devido é@mfsmo de multi-
percurso o uso de um canal de banda estreita permite reduzir problemas com espalhamento
temporal e efeito doppler.

Os tipos de redes usados na loT incluem as LPWANY Power Wide Area Netwoyk
WLAN (Wireless Local Area Netwoyle WPAN (Wireless Personal Area NetwgrkNFC
(Near-Field Communicatigne comunicaao celular, estaltima padronizada pelo 3GPP
(Third Generation Partnership Project As tecnologias LPWAN &m se consolidando
como alternativa para atender a uma grande quantidade de terminai®s, gamn baixas
taxas de transmias. O LoRa, desenvolvido pela Semtegluma das principais tecnolo-
gias usadas em redes de baixo consumo e longindistsendo indicada, principalmente,
para aplicaees de loT que requeiram cobertura de graradeas. Este documento foca
na tecnologia LoRa, por seu uso amplamente difundido emeretescdemais tecnologias
de LPWAN [66], tanto naarea aca@imica como empresarial, e pelo requisito de alcance
dadas as dimenss de um parque orestal.

Entre as tecnologias WPAN/WLAN, o ZigBeeamplamente usado na comun&ac
com sensores e atuadores, dispositiyoists da loT. Embora seja uma tecnologia de rede
dearea pessoal e, portanto, de curto alcance, o ZigBee apresenta csieaseque tra-
zem exibilidadea comunicaao, podendo operar desde topologias em mak@ato-
a-ponto, bem como a possibilidade de operar euttiptos saltos. d o IEEE 802.11, a
tecnologia de rede WLAN mais difundida, muito usado tarmém para automao em
ambientesndoor sendo uma o a ser avaliada. O Wi-Eiquase onipresente em termi-
nais noveis, comasmartphonestabletse notebooks Com alcance maior que o ZigBee,

o IEEE 802.1% empregado em redes ad-hoc, redes em malha, redes veiculares e projetos
de cidades inteligentes.

Extenges das tecnologias de comunigacelular foram padronizadas pelo 3GPP para
loT. Entre as principais, emb as exterees do LTE Long Term Evolutiojy o NB-loT (Nar-
rowband 10T) e 0 LTE-MTC (LTE - Machine Type CommunicatiprApesar de projetadas
para atendest demanda de IoT, exigem o uso de 8ivICard - Subscriber Identity Module
Card individual por equipamento que se conegteede. Devido a esta restT que traz
complexidades operacionais, assim carfalta de garantia de cobertura de rede celular
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na rega&o a ser monitorada (o interior de uma Unidade de Conssgovambiental), es-
tas tecnologiasan es&o contempladas neste estudo. O protocolo NFC ¢amitgo esa
inclu do por operar apenas em digtias extremamente curtas, da ordem de roettos.

3.4 Comunica@o Sem-Fio

As tecnologias avaliadas neste trabalh@@sntre as mais utilizadas em salas de
loT, seja em ambienteaadoor ou outdoor, atendendo tamdm aos requisitos espams
dos tipos de terminais considerados, conforme abordado @® Sek Nesta seo, faze-
mos uma breve desceo das principais caractsticas das #s redes sem- o0 escolhidas
para avaliago: LoRa, IEEE 802.11 e ZigBee.

3.4.1 LoRa{Long Range

O LoRa, desenvolvido pela Semtech [65]yma das principais tecnologias usadas em
redes de baixo consumo e longa 8istia (LPWAN { Low Power Wide Area Netwoyk
E uma tecnologia de comuniax sem- 0 complementaas redes de dadosaveis das
operadoras de telefonia celulaias tecnologias sem- o de curto alcance, desenvolvida
para aplicaees de IoT com grandeseas de cobertura [66, 81].

O LoRa de ne uma camadasica (PHY) que procura atender aos requisitos de baixo
consumo de energia dos objetos inteligentea suporte ao protocolo LoRaWAN. A ca-
mada de enlace da pilha LolRaspeci cada pelo LoRaWAN. Se caracteriza pela simpli-
cidade ddhardware a diminuiao do tamanho dos cabecalhos e da complexidade da rede
em termos de saltos e enderecamento, proporcionando uma conauriddicecional sim-
ples, com o uso de uma infraestruturanima e com baixo consumo de energia [82]. Por
outro lado a taxa de transmesse baixa ee considerada apenas a topologia em estrela,
com o uso do LoRaWAN na camada de enlace.

A camada fsica (PHY) usa corre antecipada de erroBarward Error Correction
{ FEC) e modulaeo por espalhamento espectralotdrps (Chirp Spreading Spectrugn
CSS) [65], que varia a fre@mcia sem mudar a fase entrmbolos adjacentes [83, 84].

O fator de espalhament§read Factor SF) de ne a raao entre a taxa de bits e a taxa

de chirps A especi ca@o LoRa de ne seis valores diferentes para odpagtro fator

de espalhamento: SF7, SF8, SF9, SF10, SF11 e SF12 [81]. Os diferentes SFs permitem
formar canais ortogonais, fazendo com que enlaces com fatores de espalhamento diferentes
nao tenham colses entre si. O SF de ne a dux do smbolo e, juntamente com a
banda e a taxa deodigo (Code Ratgd CR) de ne a taxa de transmia® de dados. A

CR de ne quantos bitseo utilizados para redudcia na mensagem, a m de realizar a
recuperaao de erros. Um maior SF aumenta a sensibilidade do limiar de @cepc

termos de pdncia, permitindo receber sinais comératias mais baixas, pem tamlem
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aumenta o tempo de duede snbolos e diminui a taxa de transmagsdo enlace [66].
A tabela 3.3 apresenta os valoresrteos da taxa de transme&sem funeo do SF.

Tabela 3.3: Valores teicos da taxa de transm&s

Fator de Taxa de transmisso
espalhamento teorica (bits/s)
SF7 21875
SF8 12500
SF9 7031
SF10 3906
SF11 2148
SF12 1172

O LoRa opera em sub-bandas da faixa de féegias &o licenciadas ISM de 433,
868, e 915 MHz, com taxas de dados variando de 0,3 a 50 kbps e alcance entre 2 e 5km
(area urbana) e 15 knmaiea suburbana). A de néo da faixa de fregdncia a ser usada
varia de acordo com a regp. No Brasil, a ANATEL permite o uso na faixa de 915 MHz
e 433 MHz, sendo que egtima coincide com a faixa dadio amador, havendo por isso
restriees na pdncia naxima irradiada e na quantidade desma rede. A largura de
banda pode ser de nida como 125 kHz, 250 kHz ou 500 kHz.

O LoRaWAN e uma especi cago aberta padronizada pélaRa Alliance que com-
preende um protocolo de comuniead10] e uma arquitetura de rede que usa a LoRaPHY
como camadasgica [85]. Para o controle de acesso ao meio o LoRaWAN usa um &ariac
do protocolo ALOHA, proporcionando a oportunidade de comumicac\arios disposi-
tivos remotos. A arquitetura de rede LoRaWA&Nipicamente apresentada em uma topo-
logia de estrela de estrelas em gagewaysomutam transparentemente mensagens entre
dispositivos remotos e um servidor de rede central. Gatiawaye o ro central de uma
estrela. O servidor de rede encaminha as mensagens para o servidor de@pieac
destino nal. Osgatewayssao conectados ao servidor de rede asaste conexes de IP
padieo. Os dispositivos remotos usam a comuracasem 0 LoRa em ununico salto
para um ou griosgateways

Alem do LoRaWAN, SymphonyLinkTM e LoRaBlink taraim usam a LoRaPHY
como camada $ica. O LoRaBIlink [86, 87] adiciona suporéeoperaao em nultiplos
saltos, &o de nida no padto LoRaWAN. O uso do LoRa em topologias comltiplos
saltose apresentado taran por Van de Velde [88] atrag de um o encaminhador e por
Liao [89], usando transmias concorrente. A transmes concorrente um protocolo de
inunda@o usado no projeto das redes comltiplos saltos baseadas no IEEE 802.15.4.
Em vez de tentar evitar cobgs de pacotes, a transnassoncorrente permite quanos
nos transmita pacotes que carregam o mesmo gdatsimultaneamente e tira proveito
da exiséncia de warias opias do mesmo pacote para melhorar o desempenho da rede.

Neste trabalho, a camadaita do Lorae uma das opees a ser avaliada para atender
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aplica@o de monitora&o da localizago do visitante de forma transparente, entre terminal
vestvel e totem e entre terminais. O LoRaWAN, entretantao a utilizado devidoa
necessidade de comunieampeer-to-peerentre os terminais oveis. Embora pudesse
ser utilizado na comunicao entre terminal wvel e totem, 0 LoORaWAM tangm reoe
empregado para este m como forma de manter a simplicidade do termoval restvel.

3.4.2 I|EEE 802.11

O IEEE 802.11e uma das tecnologia de comunigaanais usada atualmente, tanto
para WLANs como para conag de uma miade de dispositivos, incluindo aqueles usa-
dos para automao e loT. Essa grande utilizag traz tanto familiaridade para @#sios e
tecnicos, como baixo preco dos equipamentos.

A famlia de padees IEEE802.11 evoluiu atres de écnicas de transmias e
codi cacao para comunicaes sem- 0, sendo as mais comuns: FH&®&quency Hop-
ping Spread SpectrgnDSSS Direct Sequence Spread Spect)srOFDM ©rthogonal
Frequency Division Multiplexing A transmisso usando MIMO Kultiple Input, Multi-
ple Outpu} OFDM e a mais recente e mais usada atualmente. Podendo operar a 2,4 GHz
ou 5GHz, com canais de 20 MHz a 160 MHz, os equipamentos IEEE 802.11 conseguem
alcancar taxas de transmegssuperiores a 1 Gbps no padiEEE 802.11ac operando com
guatro antenas.

O IEEE 802.11 pode ser usado em redes estrutur&ddsnded Service SetESS)
ou ad-hoc Ihdependent Basic Service SeBSS). Estaultima permite uma topologia
muito ex vel, comunicaao em nultiplos saltos e a entrada e da simpli cada dos os
gue a constituem [90]. A camada MAC de ne dois tipos de fgsde acesso ao meio, a
funcao de coordenao distribuda (DCF { Distributed Coordination Functione a fun@o
de coordenago em um ponto (PCF Point Coordination Functio)) utilizandopolling.

O DCFe o mecanismodsico de controle de acesso ao meio do IEEE 802.11, sendo um
protocolo de acesso aleaio do tipo CSMA/CA Carrier Sense Multiple Access/Collision
Avoidancé.

Os nodulos usados para testeosdo padeo IEEE 802.11g por operar na faixa de
2,4 GHz e haver mdulos compateis com o Arduno disponveis. Este pado surgiu
como uma evolugo do IEEE 802.11b. Seu principal atratigoa taxa de transmias
de ak 54 Mb/s, com fregéncias na faixa de 2,4 GHz (canais de 20 MHz).eénica de
transmisao utilizada nesta ves® e 0 OFDM; todavia, quande feita comunica&o com
um dispositivo 802.11b, passa a ser o DSSS.

3.4.3 ZigBee

O ZigBee designa um conjunto de especi eas para a comunicac sem- 0 entre
dispositivos eletinicos. E uma tecnologia de rede sem- o deea pessoal (WPAN {
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Wireless Personal Area NetwQrkAs camadas$ica e de acesso ao meioastle nidas no
padieo [EEE 802.15.4. Suas caracsicas principais&o baixo custo, baixo consumo de
energia e reduzida taxa de tranéfecia de dados. Por conta dist@;omum sua aplicao

em monitoramento e controle industrial, autom@acesidencial e de sistemas de energia.
O ZigBee possui alcance deed250 m com taxa de dadoe&50 kbps. Pode operar nas
faixas de 868 MHz na Europa, 915 MHz nos EUA e Aaktr, e de 2,4 GHz na maioria
dos pases. No Brasile usada a canalizao na faixa 2,4 GHz, com 16 canais com 2 MHz
de largura e modula® QPSK Quadrature Phase Shift Keyihg espalhamento espectral
por segé@ncia direta (DSSS) [91].

A ZigBee Alliance de ne duas camadas, uma que preervicos de rede e de
seguranca, e outra de apliegx; para a estruturabica, subsequeraguelas estabelecidas
pelo padao IEEE 802.15.4 segundo modelo OSI. Oferece servicos de enepi@mm o
uso de chaves de apli@x e de rede que implementam criptogra a AES-128yanced
Encryption Standar¢om 128 bits), roteamento e servicos de ass@tig&autenticas.
Trata-se de um protocolo adagel a cearios com mobilidade, que tende a evitar des-
perdcio de banda e minimizar o processamento nos que atuam na rede. O ZigBee
tambem aplica o conceito dguster, em que cadampertence a unalusterprede nido e
pode tomar umumero prede nido de ases.

A camada de rede do ZigBee suporta nativamente as topologias em estreta,e
malha. Cada rede deve ter um dispositivo coordenador, encarregado de <&@, coae
trole de seus pametros e manuteao kasica. Dentro de redes em estrela, o coordenador
deve ser o a central. Em todas as topologiapossrel o uso de roteadores ZigBee para
estender a comunicao ao rnvel da rede.

Existem tés tipos diferentes de dispositivos ZigBee: o coordenador ZigBee 65 {
Bee Coordinatoy, o roteador ZigBee (ZR ZigBee Routégre o dispositivo nal ZigBee
(ZED { ZigBee End Devige O ZC, ou dispositivo de fursm completa (FFD full Func-
tion Devicg [91], realiza o papel de raiz @davore. Eles capaz de armazenar inforneas
sobre a rede, inclusive atuando como remogtde chaves de seguranca. O ZR pode
funcionar como um roteador intermadio, transmitindo dados de outros dispositivos, e
como um executor de fupes da aplicaeo. O ZEDe um dispositivo com furees re-
duzidas (RFD {Reduced Function Devigeque coném funcionalidade apenas para se
comunicar com o @ pai (coordenador ou roteador) ampode retransmitir dados de ou-
tros dispositivos.

Os dispositivos Zigbee possuem dois modos de operactmodo beaconing e 0 non-
beaconing, que contribuem para o baixo consumo de energia do protoadZigBee
podem ir do sono ao modo ativo em 30 ms ou menos, basigets, particularmente em
comparaeo com os atrasos do Bluetootfake-up quee tipicamente em torno deéls
segundos. Como o8 ZigBee podem dormir a maior parte do tempo, o consumo de
poténcia nedia pode ser reduzida, resultando em longa dwuraa bateria.
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A exibilidade apresentada pelo ZigBee desejvel para o projeto, assim como a
comunicaeo em nultiplos saltos. Entretanto, para caracterizar o desempenho de um en-
lace na oresta, foi usada apenas a comuragaponto-a-ponto. O ZigBee outra tec-
nologia candidata para a comunieacentre visitantes na trilha usando o terminavei
vestvel.

3.4.4 Bluetooth

O Bluetooth tambme uma tecnologia WPAN, pem desde a vea® 4.0, seu foce
cada vez maior em IoT. A nova veis traz melhorias importantes neste sentido, para a
verso de baixo consumo (BLE Bluetooth Low Energy No Bluetooth 5.0 exitem é&s
tipos de coneses Bluetooth: BLE 4.x, Bluetooth 5 a 2 Mbps e Bluetooth 5 Coded. O
Bluetooth 5 Coded um novo tipo de con&o voltada para fornecer cores de longa
distancia, mas com uma menor taxa de bits [63].

A primeira alterago esh relacionada a um aumento signi cativo no alcance para
200 moutdoor e cerca de 40 nmdoor. A melhoria na velocidade de transfecia de
dados tambme uma caractestica signi cativa: o Bluetooth 5 pode suportae& Mbps.

No Bluetooth 4 o alcance de 100 noutdoore 20 mindoor. A taxa de transmig® no-
minal do Bluetooth 4 de 1 Mbps.

LE 1M, a camada $ica usada no Bluetooth 4, usa modaa&Gaussian Frequency
Shift Keying GFSK) e tem uma taxa densbolos de 1 Ms/s (megasbolos por segundo).
Alem da camadadica LE 1M, o Bluetooth 5 tandim suporta as opes LE 2M PHY e
LE Coded PHY. A LE 2M permitea camada $ica operar a 2 Ms/s e, portanto, maio-
res taxas transmias de dados. A modulao GFSK continua sendo usada, grarcom
desvio de fregéncia de 370 KHz, o dobro do desvio de 185 MHz usado na LE 1M, para
diminuir a probabilidade de inter#@ncia intersimblica, aumentada pela maior taxa de
smbolos [92].

Para aumentar o alcance o Bluetooth 5 Coded usados de deteeo e correao de
erro, permitindo que os dados possam ser ekisscorretamente do sinal recebido, mesmo
com uma relago de sinal/rido (SNR { Signal to Noise Ratjobaixa, e reduzir a taxa de
erro de bit (BER {Bit Error Ratg. Issoe feito na LE Coded PHY em dois esios.
Primeiroe feita a codi ca@o para dete@o de erros usando CRCyclic Redundancy
ChecR, em seguida um codi cador convolucional faz a codi eapara correso de erros
(FEC { Forward Error Correctior). Podem ser usados dois esquemas de cockoague
permitem duplicar ou aproximadamente quadruplicar o alcance [92, 93].

O Bluetooth 5 Coded tanamn traz a capacidade de enviar pacotes de dados especi-
ais, chamadosadvertising packets; que permite a troca de pacotes e inforeecentre
dispositivos Bluetooth mesmo quemestejam sincronizados entre si. Esses pacates s
maiores no Bluetooth 5, 255 octetos em companamom 37 octetos no Bluetooth 4, per-
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mitindo o aruncio de mais dados. Adicionalmente, o Bluetooth 5 usa menos recursos de
energia, consumindo cerca de duas vezes menésqat[62, 92].

3.5 Considera®es

As tecnologias de comunicas sem- 0 apresentadas neste talp sao candidatas
para uso no projeto por suas caractiras e possibilidade de uso em cada tipo de termi-
nal ou como parte da arquitetura da rede proposta naWa. Entretanto, a sua real
aplicabilidade no ambiente de oresta precisa ser investigada, com a realidadestes
de campo, experimentosaticos no ambiente real. Estes testes visam a sua a@likc
seu comportamento dentro da oresta, conforme descritos ndulag.
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Captulo 4

Avaliacao de Redes Sem-Fio no
Ambiente de Floresta

As novas tecnologias dadio para comunicao para a Internet das Coisas (loT) e
pararedes de sensores sem- o (WSN) simultaneamente instigam e atendem a demanda por
novos servicos e aplicaes. Estes novos usos trouxeram a necessidade de conaarecac
diferentes ambientes. Um desses ambientes em que a prepagacnda eletromagtica
e extremamente desa adoragas orestas tropicais, ambientes onde a umidadwriito
alta e la grande quantidade e diversidade de vegetac

Os estudos, experimentos e o tratamento dos dados descritos nesle dagese fo-
ram realizados em conjunto com o doutorando Fernando Molano Ortiz e em parceria com
o Pargue Nacional Serra dosgaos (PARNASO) na cidade de Teogslis. O PARNASO
e um enorme parque natural, com grande parte dargaacoberta por orestas tropicais,
entre outros biomas. Nesse ambiente, os visitantes ssfeitos a &rios riscos, princi-
palmente se perderem ou se machucarem na oresta. Uma maneira de reduzir os riscos
dos visitante® rastrear sua localizao e atividades. Isso pode ser conseguido esrda
criacao de redes sem- 0 [94]. Nessas redes tamipodem trafegar informees e alertas
aos visitantes, am dos dados de localiza.

Nos estudos realizados, diferentes tecnologias foram avaliadas no ambiente ores-
tal [95, 96]. A poéncia recebida, mensurada agsndo RSSIReceived Signal Strength
Indicator), a rela@o sinal-rudo (SNR { Signal-to-Noise Ratip a taxa de entrega de pa-
cotes (PDR {Packet Delivery Ratipe o tempo entre a chegada de pacotes subsequentes
(PIR { Packet Inter-Reception tinsao netricas usadas para avaliar o comportamento e o
alcance dos links de comuni@x Alem do alcance reduzido deviddorte atenuago, 0S
enlaces&m um comportamento intermitente, levaradoomunicaao com caractesticas
oportunistas, nas quaisoe possvel garantir a conexo entre osos. Esse comportamento
e uma consedncia da atenuao em pequena escala, um dos principai®iieenos de
propagaeo na oresta. O principal desa o para a implargade redes sem- o em trilhas
de parques orestais, como o0 PARNAS®a di culdade de propagao.
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Este capulo relata a parte do trabalho em queodratadas quests relacionadas
radiocomunicago: a escolha da tecnologia, a caracteapado comportamento do sinal
e a escolha do modelo de propagamais adequado ao ambiente orestal. Este tralb@lho
baseado em um conjunto de experimentos de campo. Uma campanha ceorfeadieEa-
lizada com experimentos distrilolos num peodo de 18 meses em diferentes momentos,
considerando vari@es na esta® do ano e nas condies atmogdricas e pluvioratricas,
com o objetivo de identi car o comportamento dos enlacesadiordentro da oresta,
usando as freg@ncias de 915 MHz e 2,4 GHz.

As amostras coletadas foram trabalhadas em ferramentas computacionais. Tanto os
dados coletados em campo quanto as sineglacealizadas® fundamentais para a com-
preengo dos mecanismos de propag@aenvolvidos. Distribuiges de probabilidade tra-
dicionais &0 usadas para analisar o conjunto de dados, revelando a necessidade de um
modelo de propagao mais adequado ao ambiente da oresta. Os resultados dos expe-
rimentos e simulages &0 usados para apoiar a de aiw de um modelo e a escolha da
tecnologia para troca de mensagens. Essa tecnologia para a cormameato terminal
transparentee a LoRa que apresenta maior alcance. Embora a taxa de dados do LoRa seja
reduzida, ainda atendeaplica@o de monitorago da localizago.

A oresta e um ambiente hostd propaga&o de sinais de radiofregacia. Asarvores
causam forte atenuao, intensa variabilidade de sinal e ahterrupees. Fefdmenos
como difra@o, re exao, refra@o e espalhamento afetam a propagadas ondas eletro-
magreticas. A intensidade e recéncia desses fémenos dependem da fréncia da
onda e, principalmente, das caracicas do ambiente.

Assim, neste capulo, apresentamos as principais carasteras da propagao de
sinais de radiofreggncia na oresta. Em seguida, apresentamos a campanha de expe-
rimentos realizada para avaliar a8gtecnologias de redes sem- o consideradas para a
implementaao do sistema de asd#isicia ao visitante. Finalmente, investigamos um mo-
delo de propagam para atecnologia LoRa, a m de implementar um modelo de simalac
gque permita testar a rede com uma escala maior, antes de sua impleroetarmbiente
real.

O estudo da propagac em ambientes de oresta tropiaahida e a investiga®o de
caractersticas especas da comunicagao neste ambienteas a principal contribugo
cient ca deste trabalho.

4.1 Propaga@o na Floresta

A propagaeo de ondas eletromagticase fortemente afetada no ambiente orestal
pelos fedmenos de absogo, atenuaso e espalhamento, conforme descrito em [13]. A
representa@n da oresta como uma \camada diglica dissipativa" se torna ruim para
frequéncias acima de 200 MHz, onde a vegetaceo pode ser considerada como um
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meio homo@neo, uma vez que as dimers da vegetad esko na magnitude de uma
ordem do comprimento da onda. Portanto, a propgmade campos etricos passa a ser
expressa em termos de ondas diretadfiplas ondas re etidas e ondas laterais [97].

Como a orestae um meio com caractsticas aleairias devido aos muitos disper-
sores discretos, como folhas, galhos e troncoarderes distribulos aleatoriamente, as
ondas deadio experimentam naturalmente dispersdifra@o, espalhamento, uttiplas
re exees e absosn. Esses diferentes mecanismos de progagajpiando combinados,
podem resultar em atenwsxsevera do sinal recebido [41].ekh disso, observou-se que
quando um enlace passa pela vegataa amplitude do sinal recebido varia rapidamente
guando a vegetao se move. A principal causa do movimerto vento. Veri cou-se
que,a medida que a folhagem dassores se move, ovel do sinal varia dinamicamente
em uma ampla faixa [53].

A intera@o da onda eletromagtica com a vegetao tamlem varia dependendo da
frequencia do sinal e do tipo de vegesax sua densidade e consigs siologicas. Parte da
energiae re etida no contato com a superie da folha, parte absorvida, parteespalhada
nas estruturas internas da folha e, nalmente, agoreo retida pela folha transmitida
para outras camadas do dossel de folhas. O dossel pode ser entendido como o resultado da
sobreposiao de folhas [98]. A absoao parcial ou total dos componentes espectrais do
sinal pode causar o fémeno de ress@mcia. Um regime oscilatio inerenteas nultiplas
ressolncias que ocorrem nas bandas VHF/UHF afeta o sinal recebido com picos de ondas
e vales @&o uniformes [99].

O desvanecimento em larga e pequena escadarelstcionad@s variaees lentas e
repentinas no envelope do sinal, respectivamente. A ateowan larga escala, ou som-
breamentoe causada pela perda de caminho e vagadentas e previgis em torno da
media que ocorrem em grandes escalas de tempo e espaco. A aleagggequena escala
refere-se a atenuaes repentinas e que ocorrem com pequenos deslocamentos, ou seja, em
uma pequena escala de tempo e espaco. A principal causa devearg&m pequena es-
calae a ocoréncia do fedmeno de multipercurso, que consiste em sobrepor diferentes
verges do sinal no receptor, com diferentes amplitudes, fases e atrasos. A c@oposic
desses sinais pode ampli car, atenuar, modi car o envelope @auiguilar o sinal rece-
bido. O fedmeno de multipercurso afeta o sinal de duas maneiras: espalhamento temporal
e comportamento vaavel no tempo. O espalhamento temporal causa um aumento e uma
varia@o na durago do smbolo, quee equivalenta Itragem e limitaao da largura de
banda, ou seja, seletividade de frégaia. O comportamento da amplitude ga&sl no
tempoe a atenuago em pequena escala.

Todos estes fé@imenos contribuem para a degrag@ado sinal, reduzindo sua goicia
recebida e a relao sinal/rudo e, assim, reduzindo tamim o alcance do enlace e a taxa
de entrega de pacotes. Estestimenos &0 mais severos de acordo com o aumento da
frequencia, assim entre as redes analisadas as que mais safy@s gue operam na faixa
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de 2,4 GHz, ou seja, ZigBee e IEEE 802.11g.

4.2 Experimentos no PARNASO

Nesta se&o, e descrita a campanha de mestis realizada na sede de Teqgslis do
Parque Nacional da Serra dosgaos (PARNASO), ao longo de 18 meses. Os objetivos
dos experimentos®:

" identi car a tecnologia de comunicao de redes sem- 0 mais adequada para uso
no projeto,

" avaliar o desempenho da tecnologia escolhida,
" caracterizar o comportamento do sinal,
" modelar a propagao na oresta para as bandas de fréqgcia escolhidas.

As tecnologias ZigBee, IEEE 802.11g e LoRa, discutidas na8at, foram ana-
lisadas considerando comeetnicas o alcance, RSSI, SNR, PDR e o atraso. Para a tec-
nologia LoRa tamém foi avaliada a varia do fator de espalhamento (SF),4raetro
con guravel que afeta muito o seu desempenho. Os resultados dessa8mipsrioram
utilizados para apoiar a escolha da tecnologia de comusaaecesaria para a aplicamo
da localizaeo.

Infelizmente, o foi possvel a realizaeo de testes com Bluetooth e IEEE 802.11ah.
Nao foi possvel a aquisi@o de nodulos IEEE 802.11ah devido ao alto custo. Qelolos
de teste do Bluetooth disparis apresentaram di culdades para a leitura dos dados envi-
ados a partir do microcontrolador Ara Uno R3 utilizado nos protipos desenvolvidos
para este trabalho, conforme detalhado na8dc2.1.

A atenuaeo causada pelo desvanecimento em larga escala e asearsausadas
pelo desvanecimento em pequena escala¢amdo estudadas. Os dados coletados nas
experencias paticas &0 analisados separadamente, usando os modelos apropriados para
cada tipo de desvanecimento e depois combinados. A diferenca encontrada entre os da-
dos e os modelos utilizados sa pelas simpli caees do modelo de simulag, que ao
consegue reproduzir completamente o efeito da realidade.

Apos os testes considerando a ateaoaem larga escala e o alcance, a tecnologia
LoRa foi a escolhida para ser usada no projeto. Estes testesdesicritos na Seo 4.3.1.

Em seguida, foram realizadas exg@eigias para modelagem do desvanecimento em
pequena escala, em que foram coletados dados para identi car asatenporal do
sinal dentro da oresta. O espalhamento tempoes @ considerado devido ao uso de
canais de faixa estreita e da moda@ladaseada em CSSChirp Spread Spectrupela
tecnologia LoRa. Os pametros observadoagRSSI, SNR, PDR e PIR em experimentos
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