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Abstract. Network virtualization is a new technology that enables resesha-
ring in the network infrastructure. Providing quality of sece (QoS) and iso-
lation for virtual networks, however, is a challenge. In thisrklyave propose
a mechanism to isolate, provide QoS, and manage virtual m&sndoased on
the Xen virtualization platform. The main module of the j®gd is the phy-
sical resource controller, which isolates virtual networksdaoffers different
parameters to describe the service level agreements of wscial network.
Furthermore, XNetMan provides two levels of QoS control, enehe virtual
network operator and the other for the infrastructure preridWe developed
a prototype whose results indicate that the new mechanisoresisompliance
with contracted agreements and also reduces the use of plhyssources when
compared to other proposals.

Resumo. A virtualizacdo de redes € uma nova tecnologia que permitene-c
partilhamento de recursos de infraestrutura da rede. No mioiaprover qua-
lidade de servico (QoS) e isolamento em redes virtuais tansim desafio.
Nesse trabalho, é proposto um mecanismo para isolar, provd® € geren-
ciar redes virtuais baseadas na plataforma de virtualizag¢d@n. O elemento
principal da proposta é o controlador dos recursos fisico® dsola as redes
virtuais e disponibiliza diferentes parametros para cdeaizar os acordos de
nivel de servigo de cada rede. Além disso, o XNetMan dispizailbiois niveis
de controle de Qo0S, sendo um para a rede virtual e outro parsoegulor de
infraestrutura. Foi desenvolvido um protétipo cujos réadbs comprovam que
0 Novo mecanismo garante a conformidade com os acordosatadus e ainda
reduz a utilizacéo dos recursos fisicos quando comparadati@® propostas.

1. Introducéo

A virtualizacdo de redes é uma nova tecnologia apontada oomm solu-

¢do promissora para o problema da ‘ossificacdo’ da Intefreamister et al., 2007,
Moreira et al., 2009]. Com a virtualizac&o, a rede fisica é&msidida em fatias cha-
madas de redes virtuais, cada uma com suas préprias céstcas; como pilha de
protocolos e sistema de enderecamento. Com isso, 0 nuclesddaérflexibilizado e
passa a dar suporte a inovagcdo. Alguns aspectos principaisievem ser providos
para as redes virtuais sdo o isolamento, de forma que umanBsdeterfira nas de-
mais, o desempenho no encaminhamento de pacotes e o pravidegualidade de
servico [Fernandes et al., 2010, Carapinha e Jiménez, 2009].

As redes virtuais podem ser criadas utilizandesiwarespara virtualizacao de
servidores. Nesse caso, roteadores virtuais sao criathos aplataforma de computa-
dores pessoais, como € feito com o Xen [Egi et al., 2007]. O p&mite a criacdo de
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maquinas virtuais que simulam uma maquina fisica tamiwaree sistema operacio-
nal préprios. Com isso, cada maquina virtual Xen pode sergaafila como um ro-
teador porsoftwarediferente, todas compartilhando tanto a maquina fisicandpias
enlaces fisicos. Embora o Xen seja apontado como uma boaatite para a cria-
¢cao de redes virtuais, ele apresenta deficiéncias no isntaneeno desempenho para
encaminhamento de pacotes, além de nao disponibilizarunenipo de suporte para
provimento de qualidade de servicQuality of Service- QoS) nas maquinas virtu-
ais [Egi et al., 2007, Egi et al., 2008, Fernandes et al., 010

Nesse artigo é apresentada uma arquitetura para gerentiade recursos de
redes virtuais criadas sobre a plataforma Xen, chamadamé&lZsvork Manager (XNet-
Man). O XNetMan disponibiliza um controle diferenciado desursos fisicos comparti-
Ihados entre as redes virtuais, tais como CPU, memaria e pgadantindo o isolamento
entre as redes virtuais e o cumprimento dos acordos de révetmtico Service Level
Agreement SLA) de cada rede virtual. Além disso, o XNetMan prové umeagsa de
QoS dentro de ambientes virtualizados com o Xen, permitinda diferenciacdo dos
parametros de QoS pelo provedor de infraestrutura e petadpeda rede virtual.

O XNetMan classifica e monitora o trafego de cada rede viguadm base nesses
dados, o controlador reajusta os parametros de cada realggrantir as reservas a curto
e a longo prazo, aplicando puni¢des sobre as redes que quabr&LAs. O XNetMan
disponibiliza ainda um mdédulo para controle de acesso daswades virtuais, que veri-
fica se é possivel atender aos requisitos da nova rede namadtgita. Um prototipo foi
implementado e os resultados mostram que o XNetMan garamealia conformidade
entre as caracteristicas do trafego encaminhado e asarésticas definidas nas SLAs, ao
mesmo tempo em que reduz a utilizacdo do enlace, quando caseEaoutras propostas.
Os testes para avaliar caracteristicas como isolamenandiatento das SLAs mostram
gue o sistema proposto apresenta reducdes de até 18 vezessoode trafegos com re-
quisitos de prioridade, quando comparado a sistemas semas@QoS no provedor de
infraestrutura. Além disso, o sistema se mostrou até ciazesymais eficiente que outras
ferramentas no atendimento das SLAS, sendo capaz de prowgerenciamento eficiente
de redes virtuais no Xen.

O restante do artigo esta organizado da seguinte forma.¢da 8¢ sédo apresenta-
dos os trabalhos relacionados. Nas sec¢fes 3 e 4, sdo deearntmlelo para virtualizagao
de rede e a arquitetura do Xen. Na secao 5, é apresentadernaatoposto e, na se¢ao 6,
0 prototipo desenvolvido € analisado. Por fim, na secdo A@&sentadas as conclusdes.

2. Trabalhos Relacionados

O controle e o gerenciamento das redes virtuais sado dissup@ara as principais
plataformas de virtualizagéo existentes e incluem o ctnfytobal e local da rede. O
controle global inclui operagcdes como a instanciacdo desrgdgaces virtuais. Ja o con-
trole local monitora os recursos de cada no fisico que s@matos a cada rede virtual,
tratando o isolamento entre redes.

Schaffrathet al. propuseram uma arquitetura para controle global das redes v
alizadas [Schaffrath et al., 2009]. A proposta foi impletagla com o0 Xen e assume uso
de um controle centralizado responsavel por criar fatiagede, através da instanciacéo
de maquinas e enlaces virtuais. Outras abordagens senesllg@ra o0 controle global
sdo encontradas ndsstbedshaseados em virtualizacdo, como o GENI [GENI, 2009].
O controle de acesso dos pesquisadores a rede de teste &rf@itts de uma entidade
central chamada de camara de compensaC&afing Housg A camara de compen-



sacao monitora quais nos fisicos e servicos estdo dispeminecada um dogestbeds
federados, quem esta autorizado a usa-los e que fatiasagetAdadas para cada pesqui-
sador. As entidades com controle global também podem agaliztras fungcdes como

a migracao. Houickt al. propuseram um sistema de controle global baseado em multi-
agentes para alocacao dinamica de recursos para as reédas\dtraves do uso de migra-
¢cao [Houidi et al., 2010]. Ao notar que 0s recursos estdosessao agente no no fisico
busca um no fisico semelhante para receber uma ou mais deagasias virtuais.

Os sistemas de controle global ndo lidam com a divisdo dasses dentro da
maquina fisica, assumindo que as fatias construidas jgeagiean um bom isolamento
criado por algum mecanismo de controle local. Egal. investigam a construcao de
uma plataforma de roteadores virtuais usando o Xen comatendrcal, avaliando o pro-
vimento de isolamento e justica entre as redes [Egi et d@7]200s autores investigam
a utilizacdo de diferentes planos de dados, assumindo amet&o por um dominio pri-
vilegiado e pela maquina virtual, e avaliam a capacidadesd#vidir os recursos entre
as redes virtuais. Esse trabalho, no entanto, ndo apresentmismos de gerenciamento
gue permitam definir recursos por redes e diferenciar ouipaiotrafegos para garantir
0 QoS das redes virtuais. Mcllroy e Sventek propuseram unraerocal baseado em
Xen para a Internet atual no qual cada fluxo que precisa de @Qift@&do para uma ma-
guina virtual, chamada de Qa&utelet[Mcllory e Sventek, 2006]. Cada maquina virtual
aplica, entdo, as suas politicas de QoS em todo o trafegbideceOs autores observam
gue nao é possivel garantir QoS no sentido mais estrito ceenreedelo, uma vez que
0 escalonador do Xen ndo é apropriado para essa tarefa.sQutioslemas da proposta
sdo a escalabilidade, pois é preciso uma maquina virtudlypar com QoS, e o baixo
desempenho no encaminhamento de pacotes.

Fernandes e Duarte propuseranXen Network Monitof’XNetMon), o qual é
um monitor de redes para 0 Xen que garante o isolamento euaes rirtuais e impede
gue acdes maliciosas de uma rede prejudiguem as demaisifidesie Duarte, 2010].
Embora esse sistema de controle local permita a difereiwidQs recursos para cada
rede, essa diferenciacao é restrita. O XNetMon tem comdiwabjerincipal impedir que
redes maliciosas prejudiquem outras redes e por isso n@gondiliza uma boa interface
de gerenciamento e ndo garante o QoS das redes virtuais.

O XNetMan, proposto nesse artigo, € um sistema para combcaéno Xen que
além de apresentar as funcionalidades do XNetMon, tambévé pm controle mais pre-
ciso e eficiente do compartilhamento dos recursos, com tpanais definicdes dentro
das SLAs. Além disso, o XNetMan oferece um controle de Qo ta@lo provedor de
infra-estrutura quanto pelo operador da rede virtual, aldaesultados satisfatorios na
reducdo dos atrasos em redes com prioridade. O XNetMan tarpbésui uma inter-
face de gerenciamento para controle dos recursos de cagairkdl, que permite ndo
apenas definir redes virtuais, mas monitorar quebras de 8la&aliar a possibilidade de
hospedagem de novas redes virtuais sobre 0 mesmo subieto f

3. Modelo de Redes Virtualizadas

No cenario atual da Internet, existem duas entidades p&rscios provedores de
servigo (nternet Service ProvidersISP), que oferecem o acesso a rede atraves de sua
infraestrutura para usuarios finais ou para outros ISPspewedores de aplicacdes, que
oferecem servicos através da Internet. Ao considerar oaisgdes virtuais, onde diversos
provedores de infraestrutura podem existir e competir, novea camada de abstracao
deve ser acrescentada, adicionando duas novas entidadeslalo da Internet do Futuro:



0s provedores de redes virtuais e os operadores de redess/$chaffrath et al., 2009,
Achemlal e et al., 2010]. O esquema desse novo modelo esigura B (a).
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(a) Esquema do modelo de servicos para &) Arquitetura do Xen com duas redes virtuais,
des virtualizadas. onde cada DomU é um roteador virtual.

Figura 1. Modelo global e modelo local para virtualizacédo de redes.

Nesse cenario, o provedor de infraestrutura possui a stfigara fisica, geren-
ciando os recursos fisicos e vendendo fatias de rede pamvedar de redes virtuais.
O provedor de redes virtuais é responsavel por unir divgmsmngedores de infraestrutura
para formar uma topologia virtual de acordo com os requEsitooperador de rede virtual.
O operador de rede virtual é responsavel por instalar e opaede virtual, oferecendo
servigos na rede ou oferecendo a sua rede virtual para segside aplicacéo.

Nesse artigo, assume-se que é necessario o provimento dee@@o@ovedor de
infraestrutura, pois as regras de QoS internas a rede Mnditasédo suficientes para ga-
rantir o QoS dessa rede. De fato, as garantias de QoS sO sAegi®guando existir a di-
ferenciacéo entre as redes, estabelecendo, por exemaloeda possui maior prioridade
no encaminhamento de pacotes. Assim, 0 XNetMan funciona g@arie do provedor de
infraestrutura, oferecendo uma interface de controle gi@isgos da rede e de parametros
de QoS para o provedor de redes virtuais e para o operadodeevetuais.

4. O Xen e as Redes Virtualizadas

Neste trabalho, assume-se o uso do Xen como tecnologiatdalizacao no pro-
vedor de infraestrutura. Nesse modelo, cada maquina hatua como um roteador. As-
sim, uma rede virtual € uma fatia da rede fisica, definida comaonjunto de roteadores
virtuais e os enlaces virtuais correspondentes.

Devido a sua arquitetura, representada na Figura 1(b), oayeesenta pro-
blemas para garantir o isolamento entre redes virtuaignassmo para garantir um
alto desempenho no encaminhamento de pacotes [Egi et@T., R@rnandes et al., 2010,
Fernandes e Duarte, 2010]. De fato, esses problemas existepne o compartilhamento
dos recursos fisicos utilizados para operacdes de entradala (E/S) é feito em uma
maquina virtual privilegiada chamada de Dominio 0 (DomOQ)D@n0 é uma maquina
virtual especial que serve como interface de gerenciangsrite o usuario e o hipervisor
e que escalona o acesso das maquinas virtudiaraavarefisico. Por ter acesso direto ao
hardware o Dom0 também funciona com um dominio diévers mapeando odrivers
virtuais das maquinas virtuais sem privilégidnprivileged DomainDomU) nosdrivers
fisicos. Uma vez que o hipervisor ndo controla o uso dos sesutlo DomO por cada
DomU, um DomU pode afetar a operacao de E/S de outros Dombigatda exaustao
dos recursos do Dom0. Com isso, o isolamento entre as redgsdjodicado.

Outro problema do Xen é o desempenho no encaminhamento deepatma
vez que os DomUs nao tém acesso diretohacdware a taxa de encaminhamento



através dos roteadores virtuais € muito inferior a taxanglmda com um Linux na-
tivo [Fernandes et al., 2010]. Para solucionar esse prahléon proposto o paradigma
da separacgéao de planos. Nesse paradigma, o encaminharagratoades das redes virtu-
ais é feito pelo DomO, que tem acesso diretba@ware enquanto que o controle da rede
virtual é feito dentro do DomU [Egi et al., 2007]. Para tad@yeciso criar e manter uma
réplica no DomO do plano de dados criado dentro da maquihaalirPortanto, com a
separacao de planos, cada rede possui 0 seu proprio planotdele sem perder desem-
penho de encaminhamento. Por outro lado, perde-se fleldtd@i no encaminhamento de
dados, pois todas as redes passam a compartilhar um mesroalpldados.

5. Sistema Proposto

O XNetMan € um sistema para gerenciar redes virtuais basesalaen. Entre
0s principais objetivos do XNetMan, destacam-se o isolaonéas redes virtuais, atraves
do controle do uso dos recursos compartilhados do Dom0, &Pt memoaria e banda
passante, e o provimento de QoS. O XNetMan garante um isntamabusto e preciso
entre as maquinas virtuais além de permitir uma diferedoialps recursos fisicos atri-
buidos a cada rede virtual de acordo com as SLAs. Outrasoiilglades do XNetMan
incluem o monitoramento de quebras de SLA, o controle desacksnovas redes virtuais
a magquina fisica e a modificac&o dinamica dos parametrosida re
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Figura 2. Arquitetura do XNetMan.

A arquitetura do XNetMan esta descrita na Figura 2. O pradaipddulo do XNet-
Man é o controlador, o qual é responséavel pelo monitoraneeptmicao de redes virtuais
para garantir o isolamento entre as redes. Os demais md&sidoiingdes de gerenci-
amento, dentre 0os quais se destacam os moédulos de QoS peadaeprovedor, que
possibilitam a diferenciacéo de trafego entre redes ealdas redes.

10s modulos de comunicacdo segura e separagdo de planos sfonscoao XNet-
Mon [Fernandes e Duarte, 2010]. Dessa forma, o XNetMan temdpgrante uma comunicagao segura
entre os DomU e o DomO para troca de dados de configuracdorelepassim como permite a opgao por
separacao de planos, caso a rede necessite de alto desempeplor roteamento pela maquina virtual,
caso a rede precise de alta flexibilidade no plano de dadodefais médulos ndo tém correlagdo com o
XNetMon.



5.1. Controlador de Redes Virtuais

O controlador de redes virtuais € responsavel pelo moni@néo do uso dos re-
cursos fisicos por cada rede virtual e pela punicdo das kedeais que excedem 0 uso
dos recursos contratados na SLA. O controle é feito atragésbdervacdes a curto e a
longo prazo da utilizacdo da CPU, da memoéria e da banda no DomO.

O controlador assume a existéncia de um conjunto de casdittas para especi-
ficar o uso de cada recurso fisico por cada rede de acordo cdA edBtratada, sendo
eles: os recursos reservados a curto prdzg),(que sao os recursos que devem ser ga-
rantidos para a redesempre que houver demanda em um intervalo de tempo &urto
0S recursos reservados a longo pra&p)( que séo recursos que devem ser garantidos
apenas em um intervalo longo de temfpocaso exista demanda; a reserva a curto prazo
exclusiva R.,), que € um tipo de reserva a curto prazo que nao deve ser itijzada
a outras redes, mesmo que ndo exista demanda d&;redereserva maximali,,..,),
gue é o uso maximo do recurso que a regede usar dentro dg. A rede pode optar
também por uma reserva restritdia, o0 que significa que o trafego da rededo deve
ultrapassar nunca o uso da reserva minima. Parametros panateucao de limitadores,
conformadores e prioridades de trafego também fazem parg&L4, mas sdo tratados
pelos mdédulos de QoS do operador e QoS do provedor. Com baseawgunto de ca-
racteristicas, € possivel especificar diferentes tipoedesmle uso de recursos fisicos. A
escolha dos parametros de cada rede deve variar de acordormmassidade do operador
da rede virtual e do preco que ele esta disposto a pagar ptateude rede.

O controlador proposto se baseia nas caracteristicasifispdas para cada rede
virtual i para determinar se a demanda da rBgdesta dentro ou fora das SLAs determi-
nadas. O Algoritmo 1 € uma verséao simplificada de como o XNetbdcula as punicdes
de cada rede

O Algortimo 1 deve ser executado a cadgara cada um dos recursos monitora-
dos do DomO, ou seja, a banda de saida de cada enlace fisict), @a &memodria. Esse
algoritmo assume que B; da redei no ultimo /. é conhecida e esse valor é utilizado
como uma estimativa da demanda da rede no préXimGom base na estimativa de de-
manda de todas as redes, o0s recursos sao divididos enteas/mguais. O Algoritmo 1
assume ainda que séo conhecidos o niumero de redes virtspsdaalas/(), o total de
recursos fisicos disponibilizados para as redes virtuals ¢ total de recursos utilizado
por cada rede até o momento dentro do intervalo long@i¢ado;) € o peso atual de
cada rede virtual (peso;). O peso é um parametro gerado pelo controlador a Laura
controlar o uso da reserva a longo prazo de cada rede, de fprenguanto maior o peso,
maior 0 acesso da rede aos recursos ndo-reservados a @ao pr

Primeiramente, o algoritmo zera todas as punicdes, caddiolial de recursos nao
reservados e o somatorio dos pesos de todas as redes. Heses s@o utilizados para
calcular o volume de recursos que devem ser liberados pdearede no proximd,,

0 que € representado pela varidvebzimo_liberado. Assim, caso a rede virtual ainda

nao tenha gastado toda a sua reserva a longo prazo, ela oereberoxrimo_liberado

a sua reserva a curto prazo mais uma fatia proporcional apessdos recursos nao-

reservados. Caso contrario, a politica do XNetMan define quaz@o da rede deve ser

limitada pela reserva a curto prazo desta rede. Com issos eslaedes que possuem

uma demanda superior @pozimo_liberado recebem uma puni¢cdo proporcional ao uso

2A versao estendida considera 0s recursos como a reservia@@ro garantida, a reserva maxima e o
uso restrito a reserva a curto prazo.



Algoritmo 1: Calculo da punicéo para cada rede virtual.

Entrada: R;, N, I., I;, R.[], R[], peso| ], utilizado[ ], D[]

Saida punicaol ]

Zerar(punicao| ]); total_disponivel = Ry — ZfV:l(RC [i]); peso_total = Zf\il pesolil;
para rede = 1 até N faca

N

3 se(utilizado[rede] < Rj[rede] - I;) entdo
proximo_liberado|rede] = R.[rede] + total_disponivel - peso[rede]/peso_total,
4 sendo proximo_liberado = R.[redel;
5 se (D[rede] > proximo_liberado[rede]) entdo
punicao|rede] = 1 — proximo_liberado|rede]/ D[redel;
6 fim
7 enquanto (verifica(proximo_liberado| |, D[], N) == 1) faga
8 peso_total = 0;
9 pararede = 1 até N faca
10 se (proximo_liberado > Dlrede]) entdo prozximo_liberado = Dlrede];
11 se((D[rede] > proxzimo_liberado[rede])&(utilizado[rede] < R[rede] - I))
entéo peso_total+ = pesolrede;
12 fim
13 sobra = R; — Zf.vzl(proximo_liberado[i]);
14 pararede = 1 até N faca
15 se ((D[rede] > prozimo_liberado[rede])&(utilizado[rede] < Rj[rede] - I}))
entdo proximo_liberado[rede]+ = sobra - peso[rede]/peso_total;
16 se (proximo_liberado[rede] < D[rede]) entdo
punicao[rede] = 1 — proximo_liberado|rede]/ D]rede];
17 sen&o punicao|rede] = 0;
18 fim
19 fim

excedente. Para aperfeicoar a distribuicdo dos recurs¢detMan verifica, apos esses
célculos, se alguma rede recebeu uma fatia dos recursoscsupelemanda estimada,
0 que é feito pela fungéoerifica( ) na linha7. Caso isso ocorra, as redes que tive-
ram uma demanda inferior aoroxrimo_liberado tem essa variavel reduzida até a sua
demanda e a diferencga é disponibilizada para as demais rédeso_total também é
recalculado, considerando apenas as redes que devenipparta divisdo dos recursos
disponibilizados. Em seguida,peoximo_liberado das redes que tem uma demanda ex-
cedente e que ainda ndo usaram toda a reserva a longo prazdcéilelo com base nos
recursos disponibilizados proporcionalmente ao peso d r@or fim, as punicdes de
todas as redes sdo atualizadas. Esse processo € repetide aBnhuma rede possua um
proximo_liberado superior a sua demanda. Com isso, 0s recursos fisicos sédloudkis

de forma proporcional ao peso e a demanda de cada rede.

Outro ponto importante do modulo controlador € o calculo dlervdo peso de
cada rede em cada recurso em cada intervalo curto. O peso eanideel adaptativa,
calculada com base no que a rede ja utilizou dos recutgs:{udo) e na reserva a longo
prazo. A base do algoritmo para o ajuste do peso é dar a caslamepeso proporcional a
razao entre o volume de dados ainda ndo gasto da reserva@l@azg da rede e o volume
ainda ndo gasto da reserva a longo prazo de todas as redesssipras redes que pos-
suem maior reserva a longo prazo disponivel ganham praeida alocagcédo dos recursos
disponiveis, recebendo uma fatia maior dos recursos cgaadbmanda. Consequen-
temente, aumenta-se a probabilidade de que a reserva apoam seja integralmente
provida a todas as redes virtuais.



5.1.1. Aplicacéo da Punicéo

A punicao € calculada no XNetMan com base na demanda estipaada pro-
ximo intervalo curto e no volume de recursos liberado paegla virtual, como mostrado
no Algoritmo 1, independente do recurso do DomO que estegosmonitorado. A apli-
cacao da punigao, no entanto, depende do tipo de recurso.

Quando existe uma sobrecarga dos recursos de processguentoa rede vir-
tual, a punicéo dessa rede é aplicada sobre todas as isedaentrada como um per-
centual de descarte de pacotes. Dessa forma, um perceatpatdtes correspondente a
punicéo deixara de entrar no Dom0 reduzindo os gastos cormam@nhamento de pa-
cotes. Quando existe uma sobrecarga de banda em uma iaetddegaida, os pacotes
destinados aquela interface sao descartados. Cabe obgeevampunicdo de rede reduz
o consumo de banda na interface de saida, mas o0s gastos essaraento para o DomO
se mantém, sendo contabilizados no gasto de CPU.

O consumo de memoria é estimado no XNetMan apenas pelo valemsgras de
filtragem e de encaminhamento de pacotes no DomO0 de cadarte@é \De fato, a filtra-
gem e 0 encaminhamento de pacotes implicam em um gasto derrmeradomO0, mas
esse é pequeno e pode ser desconsiderado. Dessa forma,MaXNeintabiliza apenas
o tamanho da tabela de encaminhamento e do filtro de pacates pae virtual insere
no DomO0. Assim, uma rede virtual que opte por fazer o encaani@mto de pacotes pela
maquina virtual tem custo de memoaria zero para o XNetMarg @séas duas operacoes
serdo feitas dentro da maquina virtual. J& as redes quesoptagla separacao de pla-
nos deverdo observar também um volume maximo de regrasrdgdith e de tamanho
de tabela de encaminhamento. A puni¢éo devido ao gastostxzele memoria implica
no descarte percentual de rotas da tabela de encaminhaniartimpedir a perda de
pacotes, uma rota padréo é criada encaminhando o pacoi& p&guina virtual, na qual
o plano de dados esta completo com todas as rotas. Assim,a&eeda que opta pela
separacao de planos ndo deseja perder desempenho com ondéracaemto de pacotes
pela maquina virtual, deve controlar o nimero de rotaslads no DomO.

5.2. Provimento de QoS

Uma das principais vantagens do XNetMan com rela¢do a optogmstas € o
suporte para insercdao de QoS na infraestrutura de redesisirtEmbora um roteador
virtual que esteja contido dentro de uma maquina virtuas@a®nfigurar um controle
de trafego para os pacotes que chegam até a maquina viss@ldo € suficiente para
garantir a qualidade de servico. Uma maquina virtual nagsyantrole sobre o que
acontece com o trafego até a sua chegada na maquina virtpasedaixar a maquina
virtual, o que pode incluir atrasos e descarte de pacotesimA® necessario incluir
algumas regras para diferenciacao de redes virtuais aatesafjada e apds a saida do
pacote da rede virtual, como mostrado na Figura 3(a). Negseafsdo apresentados
0s pontos aonde o provedor de infraestrutura e o operad@deevirtual podem inserir
suas configuracdes de QoS. De acordo com esse esquema, wdqgorpgderia inserir
prioridades para o acesso a rede fisica pelas redes vjrasaisn como poderia limitar
algum tipo especifico de trafego de uma rede.

A utilizac&o da separacao de planos modifica 0 esquema paniangnto de QoS
tanto para o operador de redes virtuais quanto para o prodedofraestrutura, pois a
separacao de planos implica na insercdo do moédulo de protonde QoS do operador
dentro do DomO, como mostrado na Figura 3(b). Assim, o XNetptacisa dar suporte
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Figura 3. Esquema para provimento de QoS no XNetMan.

para que cada maquina virtual possa configurar o seu codgatéfico no DomO, garan-
tindo que uma rede virtual ndo podera interferir no contdeldrafego das demais redes
virtuais.

5.3. Criacéo e Gerenciamento de Recursos para Redes Virtisi

A criacao de rede virtual depende da existéncia de recuisiosd para hospedar
a nova rede. O médulo de controle de acesso de redes virtadis e a maquina fisica
pode receber ou ndo uma nova rede virtual, dados os reguitgssa rede. Assim, esse
maodulo verifica informag¢des como o tamanho do disco da magaitual, 0 nimero de
interfaces, as vazoes de entrada e de saida maximas pdadatero gasto de CPU e
memadria no DomO que a nova rede necessita. Para verificaistema pode dar suporte
a vazdo de saida requisitada, sdo observados a reserva & dartgo prazo da nova
rede e o total ja reservado para curto e longo prazo para as wduais que ja estao
hospedadas. Sabendo-se gué o nimero de redes virtuais hospedad&s € o total de
recursos fisicos excluindo-se o consumo basico de recpesdo®omO e pelo hipervisor,
se as inequacgodes

i B i R
i=0 e o =0 T 1
Rt © a - Rt ( )

forem vélidas para cada um dos recursos compartilhados nOPent&do a nova rede
pode ser hospedada. O paramétra o < 1 é escolhido pelo provedor de infraestrutura
e influencia no provimento dos recursos contratados por regtiavirtual. Sex for um
valor préximo de um, entdo o provedor consegue hospedar ne@dés virtuais, mas a
probabilidade de prover a reserva longa para todas as retesssdiminui. Isso ocorre
porque a reserva longa pode ser provida ndo s6 como uma takausnao longo do
tempo, mas também como uma rajada de trafego em um perioglodmutempo. Se
muitas redes tiverem um perfil de trdfego em rajada e tentatdimar a sua reserva a
longo prazo ao mesmo tempo, havera disputa pelo recurso seevaelonga nao sera
provida de forma satisfatéria a nenhuma das redes. Assistaha dax deve ser feita



como o menor valor que garante uma probabilidade minima akepa reserva longa
para todas as redes virtuais.

O gerenciamento dos recursos atribuidos a cada rede \apdala admissao da
rede é feito pelos médulos conversor de SLA, definicdo deeedenitor de SLA. O mé6-
dulo conversor de SLA é responsavel pela traducéo das Suftieatadas em parametros
do XNetMan. Dessa forma, se uma rede contrata um uso vadasgetecursos fisicos
ao longo do tempo, esse modulo deve atualizar as definic@sa dede virtual de forma
gue o controlador possa atender a essas mudancas sazo@matela sem prejudicar a
rede. O médulo definicdo de redes armazena as definicbes daiaada rede virtual e
as disponibiliza para o controlador e para 0 médulo de QoSaador. Por fim, 0 mo-
dulo monitor de SLAs observa os padrées de puni¢cdes gerafilmsgntrolador e envia
relatorios peridédicos ao operador de rede virtual sobrauabras de SLA e as puni¢des
aplicadas.

6. Descricédo do Protétipo e Resultados Obtidos

Foi desenvolvido um protétipo do XNetMan em C++ para analspréposta no
Xen-4.0 configurado no modo roteador. O monitoramento dagses de CPU, que séo
estimados com base no volume de pacotes encaminhados,dedeirfeito utilizando-se
a ferramenta Iptables. A mesma ferramenta também foi auitiza aplicacdo das pu-
nicbes. Para fazer o controle dos parametros de QoS, uttieca ferramentaraffic
Control (TC). O prototipo foi implementado em uma maquina fisica caocessador
Intel Core 2 Quad, 4G de memdéria RAM, 5 interfaces de rede dgigabspedando 3
maquinas virtuais com sistema operacional Debian 2.6.32-Dom0 esta configurado
com 4 CPUs ldgicas, enquanto que cada DomU possui uma CPU.|I@poabase nesse
prototipo foram desenvolvidos testes utilizando-se tréguimas externas conectadas a
maquina fisica que executa o Xen com o XNetMan. O trafego &dgeatravés do mo-
dulo do kernel do Linux ‘pktgen’, sendo caracterizado pargbas UDP com 1472 B de
carga util.

Primeiramente, analisou-se o funcionamento do XNetMarralamdo trés re-
des virtuais com configuracbes diferentes, mas demandass igiadas porD; =
300 Mb/s, 0 < i < 3, e sem requisitos de QoS no provedor de infraestrutura. A
Rede 1 possui uma reserva a curto pr&zp = 50 Mb/s e uma reserva a longo prazo
R;, = 350 Mb/s, de forma que sua demanda esta de acordo com as SLAs e deve ser
provida integralmente. A Rede 2 possti, = R;, = 100 Mb/s, apresentando uma de-
manda superior ao contratado na SLA. Ja a Rede 3 simula umaaedgrande volume
de trafego, mas sem nenhuma prioridade ou requisito devattasorma que &,., = 0
e R, = 250 Mb/s. Portanto, a Rede 3 também apresenta demanda superior aAua SL
Nenhuma das redes virtuais possui reserva exclusiva e ossoscde CPU e memoria
foram divididos igualmente entre as trés redes. Os trafdgdRede 1 e da Rede 2 séo
transmitidos de uma maquina externa para outra atravégetamento pelo DomO, pois
assume-se que essas redes utilizam a separacéo de plamtsfdgo da Rede 3 vem do
roteador virtual para a maquina externa, simulando umgoaferado ou encaminhado
pelo roteador virtual. O enlace de saida € compartilhadispieds redes e é o objeto dessa
andlisé. A duracio total do teste é @60 s.

A vazao ;) obtida com as trés redes ao longo do tempo esta apresergada n

3Neste e nos demais experimentos, o XNetMan esta configumdadntervalo curtdl, = 1 s € 0
intervalo longol; = 15s, 0s quais foram obtidos através de testes com o controlad¥NetMan para se
obter o melhor desempenho.
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Figura 4. Operacdo do XNetMan com diferentes padrdes de rede virtual, assu-
mindo demanda de 300Mb/s para cada rede.

Figura 4(a). Uma vez que a Rede 2 possui apenas a reserva p@ztg o XNetMan
limitou o seu uso de forma constante éf0 M/b/s. J& a Rede 1 teve a sua demanda
atendida em todos os momentos, enquanto que a Rede 3 teversarddebloqueada ao
atingir o valor de total de dados permitido pela reservadagg cada intervalo longo. O
uso da reserva longa pelas redes é regido de acordo com odagsatavo da rede, como
descrito na Secédo 5.1. A Figura 4(b) mostra a evolucéo dodalpeso. O peso da Rede 2

€ sempre zero, porque essa rede nao tem direito a usar naddaatéserva a curto prazo.

O peso da Rede 1 aumenta enquanto que o peso da Rede 2 dimique pdtede 2 possui
uma demanda média superior a sua reserva a longo prazo e a Reskiiluma demanda
média inferior a sua reserva a longo prazo. De fato, o pesda@aproporcionalmente
entre as redes de acordo com a fatia da reserva longa queetbdainda pode gastar.
Com isso, 0 peso das redes que possuem uma demanda infeageaeva a longo prazo
tende a aumentar enquanto que o peso das redes que possudemanada superior a sua
reserva a longo prazo tende a diminuir. Por fim, a Figura 4@stra o erro a curto prazo,

o erro a longo prazo e a conformidade, os quais sédo parandetiioglos para verificar o
atendimento das SLAs para cada uma das redes virtuais. @ etndo prazo da redg

E.,, é calculado a cada intervalo curiQ, e demonstra 0 quanto a reserva a curto prazo
néo foi atendida. Analogamente, o erro a longo prazo daiefde € calculado no final

de cada intervalo longd;, e demonstra o quanto a reserva longa nao foi atendida. Assim

E., =maz(0,1 = V;/min(R.,,D;)) e E;, =max(0,1—V;/min(Ry,,D;)). (2)

A conformidade da redge C;, é calculada também ao final dee demonstra um valor

meédio de atendimento a SLA. Assim,

media(E.,) B,
2 2

Ci=1- 3)
De acordo com a Figura 4(c), todas as redes tiveram sua caidéxte atendida ao longo
de todos os intervalos longos do teste, pois 0 XNetMan ofeuea controle eficiente
dos recursos compartilhados na maquina fisica. A Rede 2ejieeam pequeno erro
com relagao ao erro curto apenas devido ao primeiro inteteago, no qual o XNetMan
ainda estava se ajustando a demanda.

O segundo teste realizado compara o XNetMan com outrasrferias da lite-
ratura. Para tanto, montou-se um cenario no qual existesrédas virtuais, uma utili-
zando separacao de planos (Rede 1) e outra utilizando ratéamela maquina virtual
(Rede 2). As redes possuéfy, = R., = 100 M, R, = 600 M e R;, = 200 M. Am-
bas as redes possuem uma demanda superior aos parametias &.As,D; = Dy, =
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Figura 5. Comparacdo do XNetMan com outras ferramentas de co  ntrole.

1 Gb/s, em trafegos entre duas maquinas externas. Uma vez que &naagterna recep-
tora € comum as duas redes, entdo existe o compartilhameatdate de saida. O XNet-
Man (XMan) foi comparado ao XNetMon (XMon), pois esse tamlyéaliza o controle
de recursos entre redes virtuais, embora o XNetMon n&o a@sepcao pela especifica-
¢do de uma reserva longa ou o controle adaptativo dos recutii@aados. Além disso,
comparou-se o XNetMan com trés perfis diferentes de cordmteafego utilizando-se a
ferramenta TC com blierarchical Token BuckdHTB), tentando simular comportamen-
tos proximos ao do XNetMan. O perfil TC1 possui reserva miniina= R;, € permite
gue ambos os trafegos cheguem a 1Gb/s caso haja demandaretdigiade de recursos.
O perfil TC2 utilizaR,,, = R.,, mas limita o uso do enlace a taxa média da reserva a longo
prazo da redek,;,, sendo o mais préximo do comportamento do XNetMan. O perfil TC3
utiliza R,,, = R., € permite que 0s recursos sejam utilizados até o limite dacerdaso
haja demanda e disponibilidade, sendo o mais préximo do edarpento do XNetMon.
O TC, embora seja uma ferramenta precisa para o controlefdgdrdambém néo possui
controle adaptativo, além de néo fazer o controle da dide&aecursos compartilhados
de memoria e CPU como o fazem o XNetMan e o XNetMon. Dessa fqoara, tornar
a comparacao do controle de recursos da rede mais justa,naNetMan quanto no
XNetMon néo foram feitas restricbes quanto ao uso de CPU e mep@a nenhuma
das redes. Por fim, também se analisou o resultado quandomemtrole era aplicado
as redes virtuaisy/). A Figura 5(a) apresenta os resultados desse teste, misiacon-
formidade e a utilizacdo com relacdo ao enlace de Safgeenas o XNetMan e os perfis
TC1 e TC2 conseguiram prover conformidade maxima a ambases rédm os demais
perfis, a Rede 2 acabou sendo privilegiada devido a baixaidap@cde diferenciar o uso
dos recursos além da reserva minima de cada rede. Os perfis TCA &presentaram
bons resultados de conformidade, porque sao adaptadarendifar o trafego com base
na taxa de uso a longo prazo. Contudo, apenas o XNetMan e o TE&aparam baixa
utilizacdo do enlace, o que é uma caracteristica importargeas redes virtualizadas.

O terceiro teste realizado utiliza os mesmos perfis com amagsonfiguracdes
para as redes, mudando apenas a demanda. Nessexaso,1 Gb/s durante todo
o0 teste, enquanto quB, = 0 durante os primeiros dois tercos diee D, = 1 Gb/s
durante3 s no ultimo terco del;. Este cenario simula 0 comportamento de uma rede
com trafego em rajadas, no qual a rajada equivale ao totelbdesos contratados a longo
prazo para aquela redeOs resultados na Figura 5(b) mostram que o erro a longo dazo

4A utilizacdo é calculada como a relagéo entre o volume dedatilizado por cada perfil e o volume
de dados méaximo transmitido no enlace de saida.

SNesse cenario, o erro a longo prazo da Rede 2 ndo poderialsgporgque o atendimento total da
demanda necessitaria do uso global da banda, mas a Redaillyppageserva a curto prazo.



XNetMan foi o menor de todos, apresentando um ganho de maisice vezes quando
comparado ao perfil TC2, que apresentou um ganho semelhadteXddetMan no teste

anterior. Além disso, o0 XNetMan apresentou a segunda meilmagdo, mostrando

gue o controlador do XNetMan € positivo tanto para o operadorede, que deseja 0
cumprimento do contrato, quanto para o provedor de infnatesa, que deseja um baixo
uso dos recursos fisicos para que mais redes possam setaaoca

Por fim, foi avaliado o modulo de QoS do XNetMan. A Figura 5(©stna o im-
pacto da utilizacéo das premissas de QoS pelo provedor dg vatuais. Nesse cendrio,
composto por duas redes virtuais, assume-se que a Rede 4 gaxs®jtir um atraso ma-
Xximo para todo o seu trafego. Assume-se também que a Rededldemo parametros
para o enlace de saida, = 50 Mb/s e R;, = 400 Mb/s, enquanto que a Rede 2 possui
R., = 100 Mb/s e R;, = 600 Mb/s. A CPU e a memoria foram divididas igualmente
entre as redes. A Rede 1 possui uma demanda maxdima= 50 Mb/s) e a Rede 2
possuiD, = 1 Gb/s. Foi escolhido um valor alto par@,, porque um volume alto de
trafego dificulta o provimento de QoS para a Rede 1. O trafedreda 2 passa entre duas
maquinas externas com roteamento pelo Dom0, enquanto qaéegd da Rede 1, que
deve ser priorizado, € roteado pela maquina virtual tamlmdra duas maquinas externas.
O enlace de saida € compartilhado pelos trafegos das RedesALKEidura 5(c) mostra
os resultados paraound Trip Timg€RTT) com e sem o0 uso do XNetMan, comparando
um cendrio aonde os dois trafegos possuem a mesma prioftelapoleo) a outro cenario
onde a os pacotes da Rede 1 tem prioridade maxima (Prio). Oauswdulo de QoS
do provedor mesmo sem a utilizacdo do controle do XNetMaargar uma reducédo de
mais de 10 vezes no atraso do trafego privilegiado. Ao seaitib XNetMan com mo-
dulo de QoS e os demais mddulos, o controlador garante queeaZR#ib exceda 0 uso
de rede ou CPU, reduzindo o volume de dados processados essmmeduzindo ainda
mais o atraso de transmissdo. O ganho com relacéo a redugiado ao se utilizar o
XNetMan com todos os modulos € de mais de 18 vezes quando caxhopaom o cenario
sem XNetMan e sem prioridade, de mais de 1.8 vezes quandcacadtpao cenario sem
XNetMan com prioridade e de mais de 2.3 vezes quando compardso do XNetMan
sem prioridade. Com isso, fica clara a necessidade de se [@o&pelo provedor de
infraestrutura e que o XNetMan € uma ferramenta eficient @@rovimento de QoS.

7. Conclusdes

A virtualizac&o de redes é uma area em expansao, mas queagretenta de-
ficiéncias. Os sistemas para virtualizacdo de maquinas @pcesentam falhas graves
guando utilizados para virtualizacdo de rede, como é o cas¢ed, que ndo garante o
isolamento quando existem operacgdes de E/S muito frecuieédtéNetMan é um sistema
para gerenciamento e controle de redes virtuais no Xen. CohetMan, é possivel ga-
rantir um alto isolamento entre as redes com garantias derooidade com as SLAs
contratadas entre o provedor de infraestrutura e o opedadi@de virtual. As principais
contribuicbes do XNetMan s&o o controlador, que garanteiaddi correta dos recursos
entre as redes virtuais devido ao uso de um controle adaptatis modulos para prover
QoS, que possibilitam a insercdo de parametros de QoS j&elodoi provedor de infra-
estrutura. Essas caracteristicas tornam o XNetMan unmsstigerenciado com ganhos
significativos com relagéo a outros tipos de controle dersesuexistentes na literatura.

As caracteristicas usadas para modelar as SLAs no XNetManingluem a re-
serva a curto e a longo prazo, a op¢ao pela reserva excluaidefnicao de parametros
de QoS, garantem um conjunto extenso de configuracdes deAléde disso, os demais



modulos do XNetMan, como o médulo que controla 0 acesso desrmedes virtuais, fa-
Zem com que esse seja um sistema com alta gerenciabilidadgrardie utilidade para as
redes virtualizadas. De fato, 0 XNetMan contorna os probkeaxistentes na plataforma
Xen para virtualizagdo de redes disponibilizando um cémtmais preciso dos recursos
compartilhados e um gerenciamento mais simples dos recdasoredes virtuais.
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