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Resumo

A migracao de redes virtuais agrega flexibilidade as redes virtualizadas, mas ainda
representa um grande desafio. Este trabalho propoe um sistema de processamento de
fluxos para redes virtuais que permite uma migracao sem perda de pacotes tanto de rote-
adores quanto de enlaces virtuais. O sistema utiliza um mecanismo de encaminhamento
de pacotes baseado em fluxos, que torna a funcionalidade de migragao flexivel, simples
e robusta. O sistema permite a migracao de roteadores virtuais, assim como o mapea-
mento simplificado de um enlace 16gico sobre um ou mais enlaces fisicos sem a utilizacao
de tuneis. A ideia chave baseia-se em um mecanismo hibrido que combina as técnicas
de virtualizagao das plataformas Xen e OpenFlow, disponibilizando, ao mesmo tempo,
um plano de dados programével e um controle distribuido da rede. Foi desenvolvido um
prototipo e os resultados obtidos mostram que o novo sistema apresenta um desempenho
superior, quando comparado com a migrac¢ao convencional de uma maquina Xen, além de

permitir a migracao de redes virtuais entre diferentes redes locais.
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Abstract

Virtual network migration adds flexibility to virtual networks, but it is a great chal-
lenge. This work proposes a flow processing system for virtual networks, which provides
a simplified virtual router and virtual link migration, without packet losses. The system
uses a flow based forwarding mechanism, that makes the migration primitive flexible,
simple and robust. The system enables the virtual router migration, and also provides a
simple mapping of one virtual link over one or more physical links, without creating tun-
nels. The key idea is based on a hybrid mechanism that combines both Xen and OpenFlow
virtualization platforms, providing a flexible data plane and a distributed network control.
We developed a prototype and results show that the proposed system presents a higher
performance, when it is compared to the conventional Xen virtual machine migration,

and it also provides virtual network migration between different local area networks.
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Capitulo 1

Introducao

Atualmente a Internet conta com quase 2 bilhdes de usuérios em todo o mundo. O
crescimento do ntimero de usuéarios e a diversificagao do uso da rede vém desde o seu surgi-
mento na década de 70. No inicio, os requisitos levantados para a Internet restringiam-se
a uma rede universitaria em que os usuarios detinham conhecimentos técnicos e eram
confiaveis. Hoje, o cenario é diferente, pois usuarios espalhados por todo o mundo, com
variados tipos de formacao, tém acesso a Internet, criando um ambiente completamente
heterogéneo e distinto do ambiente para o qual foram levantados os requisitos do projeto

inicial da Internet.

O sucesso da Internet é baseado em dois pilares, o servi¢o de transferéncia fim-a-fim e
a pilha de protocolos TCP/IP [1, 2|. Na arquitetura atual da Internet, a inteligéncia da
rede esta localizada nos sistemas de extremidades da rede, enquanto o ntcleo é simples
e transparente. Embora, essas sejam as razoes do sucesso da Internet, paradoxalmente,
também sao as razoes para o seu engessamento. Os noés do nucleo da rede sao simples
e nao fornecem informacoes sobre o funcionamento da rede. Isso implica que o usuario
fique frustrado quando algo nao funciona, pois ele nao obtém da rede informacao de
onde se encontra o erro [2]. Outras consequéncias do nicleo simples e transparente é
que hé uma grande sobrecarga de configuracoes manuais, depuracgao de erros e projeto de

novas aplicagoes. Outra limitacdo da Internet atual é que o modelo TCP/IP apresenta
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alguns problemas estruturais que sao dificeis de serem resolvidos, tais como escalabilidade,

mobilidade, gerenciamento e seguranga [3].

I.1 Evolucao da Internet

A estrutura da Internet vem se modificando, ao longo dos anos, através de “remendos”.
Essas modificagoes foram introduzidas na rede para atender novas demandas e requisitos
que nao estavam previstos no projeto original. Assim, a Internet foi sendo “remendada”
com a criacao das sub-redes, dos sistemas autéonomos, do servico de nome de dominios
(DNS - Domain Name Service), do Classless Inter-Domain Routing (CIDR) [2], entre ou-
tros. Esses “remendos” foram criados para fornecer escalabilidade a rede. Ja o TCP sofreu
modificagdes para introdugao do controle de congestionamento, pois com o crescimento
acelerado da rede, a Internet chegou a passar por uma série de colapsos devido a conges-
tionamentos. O protocolo IP também sofreu “remendos”. Alguns “remendos” no IP foram
a criacao do IP multcasting, que permite que uma estacao envie dados para um grupo de
estagoes; o IPv6, que tinha como objetivo aumentar o nimero de enderecos disponiveis,
simplificar o cabegalho IP, melhorar o suporte para opgoes, permitir a identificagao de
fluxos, inserir mecanismos de autenticacao e de privacidade na camada IP; a criacao do
Networking Address Translation (NAT), que quebra o principio do enderegamento global
tinico, pois um conjunto de estacoes passam a ser enderecado por um tnico enderego
valido; o IPsec, que introduz principios de seguranca na camada IP; e o IP mdvel, que
opera através de tineis para fornecer mobilidade as estacoes na camada IP. Embora esses
remendos tenham sido adotados para atender novas demandas para a Internet, a introdu-
¢ao de novas mudancas encontra dificuldades e a rejeigao dos provedores de servigos. Os
provedores de servigos nao se arriscam a implementar novos servicos que possam indispo-
nibilizar, mesmo que temporariamente, o uso da rede, ou que nao sejam garantidamente
seguros e robustos. Sendo assim, a evolugao através de “remendos” ja se mostra precaria

para alguns cenérios.

A necessidade de desenvolver novos “remendos” para a Internet indica que o projeto
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original da Internet nao se adéqua mais ao cenério atual. Dessa forma, ja existem propos-
tas para uma nova arquitetura para a Internet que promovem a flexibilidade e o suporte
a inovagao no nucleo da rede. Os modelos de Internet do Futuro sao, entao, divididos em

duas abordagens, a purista e a pluralista [1, 4, 5.

I.2 Arquiteturas para a Internet do Futuro

A abordagem purista, Figura 1.1, modela a Internet através de uma arquitetura mo-
nolitica. Essa abordagem define a Internet do Futuro como uma tunica rede, flexivel o
suficiente para atender todas as demandas e requisitos presentes e futuros. Essa arqui-
tetura é semelhante & atual arquitetura da Internet. No entanto, a diferenca entre a
arquitetura purista e a atual sdo os protocolos que executam. Os protocolos da nova
arquitetura devem ser mais flexiveis e adaptéveis a novos requisitos e demandas do que
a pilha de protocolos TCP/IP. Ja a abordagem pluralista, Figura 1.2, baseia-se na ideia
de que a Internet deve ser capaz de dar suporte a miiltiplas pilhas de protocolo execu-
tando simultaneamente. Comparando as duas abordagens, a purista apresenta-se como
mais complexa do que a pluralista. A complexidade da abordagem purista reside no fato
de que essa proposta para a Internet do Futuro prevé o projeto de uma nova arquite-
tura de rede e novos protocolos de comunicagao que sejam capazes de resolver todos os
problemas atualmente conhecidos e outros problemas que ainda nem sao conhecidos. A
abordagem pluralista, por sua vez, é mais simples, pois ao permitir que diversas redes
possam executar em paralelo, permite que diferentes redes sejam estabelecidas para aten-
der aos requisitos de cada nova aplicagao. Outra vantagem da abordagem pluralista é que
a sua implementagao pode se dar de forma gradual, pois tal abordagem ¢é intrinsecamente
compativel com a Internet atual. A compatibilidade é alcancada executando-se a pilha
de protocolos TCP/IP em paralelo com as demais redes em uma arquitetura pluralista.
Dessa forma, a arquitetura pluralista é mais facil de ser projetada do que uma arquitetura
purista, monolitica, em que os protocolos previamente definidos tém que dar suporte a

aplicagoes cujos requisitos ainda nem sao conhecidos.
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Todas as abordagens pluralistas baseiam-se na mesma ideia de executar multiplas
redes virtuais sobre um substrato fisico compartilhado [1]. No entanto, as propostas de
redes pluralistas diferem no formato dos pacotes, no esquema de enderecamento e nos
protocolos que executam, mas em todas, embora as redes virtuais compartilhem o mesmo

substrato, cada pilha de protocolo executada é independente das demais.

[ Jinternet Atual
@ Elemento de Rede

Figura [.1: Arquitetura Purista. Apenas uma pilha de protocolos executa sobre a infra-
estrutura fisica. Arquitetura atual.

[ IRede 1
[ Rede 2
[ JRede 3

@Elemento de Rede

Figura [.2: Arquiteura pluralista. Diferentes pilhas de procolo executam sobre a mesma
infraestrutra fisica.
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1.3 Modelo Econémico da Internet do Futuro

Os dois maiores atores na Internet atual sao os provedores de servicos e os provedo-
res de servigo de Internet (Internet Service Provider — ISP) [6]. Nesse sentido, os ISPs
fornecem acesso & Internet aos seus clientes, através de infraestrutura propria, através
do aluguel de infraestrutra de outros ISPs ou através da combinacao dessas duas situa-
¢oes 6, 7]. Ja os provedores de servigo oferecem apenas servigos na Internet, como por
exemplo, o Google. Sendo assim, os ISPs fornecem basicamente o servico de conectividade,

enquanto os provedores de servico fornecem servigos na Internet.

Os provedores de servigo de Internet estao sob pressao para fornecerem servigos com
cada vez mais valor agregado, em resposta as demandas dos seus clientes e a popularizacao
do acesso a Internet |7]. No entanto, para que os servigos providos por um ISP alcancem
toda a rede, é necessario que o ISP confie na conectividade de outros ISPs, ja que um
tnico ISP raramente controla todo o caminho entre os clientes e os servigos. Dessa forma,
novos servigos sao implementados em pequenas ilhas dentro de um tnico ISP ou sao
fornecidos para fora do ISP completamente degradados. Alguns ISPs chegam ao extremo
de degradarem alguns servicos, enquanto fornecem melhor qualidade a outros servigos

mais lucrativos.

Concorrentemente a atividade dos ISPs, pesquisadores desenvolvem ‘remendos” para a
Internet, de maneira isolada, testando cada um de forma independente dos demais. Dessa
forma, o desenvolvimento da Internet fica voltado para mudancas incrementais que nao
exijam compromisso de atualizagoes de todos os ISPs de uma tinica vez. Assim, propostas
que nao sao possiveis de serem implementadas de forma incremental, frequentemente sao
deixadas de lado. No entanto, esse modelo de evolucao da rede nao necessariamente leva a
melhora da arquitetura da Internet atual, pois, embora cada mudanca isolada faca sentido,
o estado final, apés a implementacao de todas, pode ser inconsistente. Sendo assim, este
fracasso de nao conseguir avancos na tecnologia da Internet pela falta de interesse dos
ISPs em promove-los é também um aspecto que leva a necessidade de mudancas radicais

na arquitetura da Internet.
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Além dos ISPs e dos provedores de servigos, o cenério atual da Internet ainda apresenta
outros dois participantes principais no modelo de negoécios da Internet: o provedor de
infraestrutura fisica (Physical Infrastructure Provider - PIP), o qual controla e gerencia a,
infraestrutura da camada fisica, chamada de substrato; e o provedor de conectividade, que
prové conectividade fim-a-fim para os usuarios finais. No entanto, a distin¢ao entre esses
atores nao fica clara, pois todos sao representados geralmente por uma tnica empresa.
Mesmo dentro de um ISP, essa divisao nao é tao clara, pois, por exemplo, a equipe que é
responsavel pela operagao didria da infraestrutura fisica, no geral, é a mesma que planeja
e especifica a evolugao da rede [6]. Sendo assim, a partir da identifica¢do dessas diversas
funcgoes, surgem propostas de novos modelos de negbcio para a Internet do Futuro, que

separam cada fungao em um ator diferente.

Uma primeira proposta para o modelo de negocios da Internet do Futuro é desacoplar
os provedores de infraestrutura dos provedores de servigo [7]. Assim, os provedores de
infraestrutura seriam os responsaveis por implementar e manter os equipamentos de rede,
fornecendo a conectividade dos clientes & rede, enquanto os provedores de servigo seriam
os responséveis por implementar protocolos e oferecer os servigos fim-a-fim. A proposta
CABO (“Concurrent Architectures are Better than One”) explora a virtualizagdo para
permitir que um provedor de servicos execute miiltiplos servigos fim-a-fim sobre equipa-
mentos de rede de diferentes provedores de infraestrutura [7|. Essa proposta alinha-se
com a abordagem pluralista para a Internet do Futuro e reconsidera o modelo de negocios
da Internet atual, para que os provedores de servico possam contratar um ou mais pro-
vedores de infraestrutura para construir as suas redes virtuais que fornecem os servigos

fim-a-fim |7].

Outra proposta de modelo de negbcios para a Internet do Futuro baseia-se no tipo
de virtualizagao de redes usado para fornecer uma arquitetura pluralista [6]. Assim, a
virtualizacao permite a existéncia de varios servicos em paralelo e, portanto, introduz
uma nova camada de abstracao, a camada de definicao de redes virtuais. A redefinicao
das fungoes de cada ator e a criacdo de novas fungdes nesse modelo de negocios leva as

fungoes [6] mostradas na Figura 1.3 e descritas como:
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Provedor de Servigos (SP)

-

Operador de Redes Virtuais (VNO)

o

Provedor de Redes Virtuais (VNP)

b

i/

~_~ ~_-
Provedor de Provedor de Provedor de
Infraestrutura Fisica || Infraestrutura Fisica | ... | Infraestrutura Fisica
(PIP) (PIP) (PIP)

Figura [.3: Esquema de um novo modelo de negocios com as camadas de provisao e
operacao de redes virtuais representando novos atores econémicos.

e Provedor de Infraestrutura Fisica (Physical Infrastructure Provider - PIP):
Detém a propriedade e gerencia o substrato fisico. Vende servico de processamento

de dados, sob a forma de fatias(slices) de rede, para os provedores de rede virtual;

e Provedor de Rede Virtual (Virtual Network Provider - VNP): E responsavel
por agregar os recursos virtuais de um ou varios provedores de infraestrutura fisica,
formando uma topologia virtual, de acordo com os requisitos dos operadores de rede

virtual;

e Operador de Rede Virtual (Virtual Network Operator - VNO): E responsavel
pela instalagao e operagao das redes virtuais, sobre a topologia virtual, de acordo
com os requisitos dos provedores de servigo. Oferecem servigos de conectividade fim-

a-fim em sua rede ou oferecem as suas redes virtuais para provedores de servigos;

e Provedor de Servigo (Service Provider - SP): Usa a rede virtual para oferecer o
seu servigo. Dependendo do servico oferecido, o SP pode agir como um servidor de
aplicagao, caso o servigo apresente grande valor agregado, ou como um provedor de

servigo de rede, caso o servico oferecido seja um servigo de transporte de dados.

A principio, todas as fung¢oes podem ser exercidas por uma mesma empresa. No

entanto, cada funcao depende de uma equipe especifica para a sua execugao. Nesse



1.3 Modelo Econdmico da Internet do Futuro

novo modelo de nego6cios, um servidor de infraestrutura pode ter em seu substrato fisico
diversas aplicagoes sendo fornecidas por diferentes SPs, de forma completamente isolada

e independente.

Schaffrath e outros [6] descrevem trés oportunidades de negocio que jé existem, mas
que s0 sao viabilizadas pela separacao das fungoes de cada ator no novo modelo de negdcios
da Internet do Futuro. Considerando trés atores nesse cenario, Ator A, Ator B e Ator C,
esses podem se organizar de diversas formas para fornecer um servigo para o usuario final.

Alguns exemplos sao os seguintes:

e O Ator A opera somente como provedor de infraestrutura, entao ele s6 opera fazendo
o tratamento dos dados na camada fisica. Ja o Ator C decide focar-se no servico
de prover uma aplicacao, terceirizando todos os aspectos operacionais. Nesse caso,
surge a oportunidade de negbcio para o Ator B, que pode oferecer o servigo de
terceirizacao dos aspectos operacionais para o Ator C. O servico provido pelo Ator B
a ser oferecido ao Ator C compreende os servigos de operacao e provimento de redes
virtuais e, portanto, o Ator B compra as fatias de rede do provedor de infraestrutura

que é o Ator A;

e O Ator A opera o seu proprio provedor de infraestrutura, mas também age como
provedor de rede virtual. Assim, o Ator A monta uma rede virtual consistente
através do uso de seus proprios recursos de infraestrutura e contratando servigos de
infraestrutura de outros provedores de infraestrutura fisica (PIPs). O Ator B atua
como operador de rede virtual, enquanto o Ator C opera como provedor de servigos,

dedicando-se ao desenvolvimento de aplicacgoes;

e Outro cenario é o Ator C operando como provedor de servicos, operador de rede
virtual e provedor de rede virtual. Nesse caso, o Ator C s6 nao detém a infraes-
trutra fisica, que por sua vez, pode ser contratada dos provedores de infraestrura,

atores A e B.
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A implantagao de novos protocolos e servigos no ntcleo da Internet atual sofre a rejei-
¢ao de parte dos provedores de servigos devido ao grande risco que essas mudancgas podem
representar para o bom funcionamento da rede. Uma das propostas para conciliar o de-
senvolvimento de inovagoes e trafego de produgao é a virtualizagdo de redes |7, 8], pois,
nesse ambiente, o substrato fisico é compartilhado por diferentes redes virtuais, isoladas
entre si. Como as redes virtuais sao isoladas, o trafego experimental nao influencia o tra-
fego de producao, como mostrado na Figura I.4. Além disso, o modelo de redes virtuais
paralelas é apontado como uma das principais abordagens para a Internet do Futuro [2],
na qual cada rede virtual possui a sua propria pilha de protocolos e arcabouco de gerenci-
amento. As redes virtuais devem ser totalmente isoladas e, portanto, o funcionamento de
uma rede nao deve afetar o funcionamento das outras redes. No entanto, no contexto de
redes virtuais, novas primitivas de gerenciamento sao necesséarias para mapear a topologia

logica sobre a topologia fisica da rede.

Rede Virtual
Rede de Produc¢ao

Rede Fisica

Figura [.4: Exemplo de virtualizagao de redes, no qual trés redes virtuais isoladas com-
partilham o mesmo substrato fisico.

Uma funcionalidade de controle fundamental de redes virtuais é a migragao de redes
virtuais, a qual permite a movimentagao de nés de redes virtuais sobre os nés da rede
fisica [9]. A funcionalidade de migracao de redes virtuais pode ser usada em diversos
contextos, desde a realocacao da rede logica sobre a fisica, como por exemplo, para a

manutencao de nos da rede, até no provimento de uma rede verde que procura diminuir o
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consumo de energia reduzindo o ntimero de nos fisicos ativos em uma rede. Operagoes de
manutencao de nos de rede frequentemente requerem o seu desligamento, o que modifica
a topologia logica da rede e, consequentemente, gera a quebra de conexao e, no caso da
manutencao de roteadores, gera a perda das adjacéncias dos protocolos de roteamento.
Dessa forma, introduz-se um atraso para que as rotas sejam reorganizadas em todos os
nés. A primitiva de migracao de redes virtuais garante que a topologia légica nao é
alterada e, assim, as rotas continuam validas. Quando ha nos fisicos subutilizados, a
migragao ¢ chamada para remapear a rede virtual sobre a rede fisica, de forma que alguns
nos possam ser desligados [10]. A migragao de redes virtuais pode ainda ser usada para
evitar danos no caso de ataques de negacao de servigo (DoS — Denial of Service), no qual
as demais redes virtuais, que compartilham o mesmo substrato com a rede sob ataque,
sao migradas para outros nos fisicos fora da regiao do ataque. Outro cenério, em que a
migragao de redes pode ser utilizada, é na implementacao de processadores de fluxo [11],
que utilizam a técnica de virtualizacao de redes para fornecer middle bozes' Neste caso,
a migracao fornece aos processadores de fluxo a possibilidade de remanejar middle bozes,

dinamicamente, sem a interrupc¢ao do servico.

No entanto, a migracao de redes virtuais ainda apresenta grandes desafios, como o
remapeamento dos enlaces virtuais sobre um ou mais enlaces fisicos, a reducao do tempo
em que os noés virtuais migrados ficam indisponiveis durante o processo de migracao e a

possibilidade de perda de pacotes no ntucleo da rede durante o processo de migracao.

Este trabalho propoe o XenFlow, um sistema de processamento de fluxos que permite a
criacao de redes virtuais programéveis que suportam migragao de redes virtuais sem perdas
de pacotes e sem interrupcao de servicos na rede. O XenFlow realiza tanto a migracao de
nos virtuais, quanto a migragao de enlaces virtuais. No caso de o n6 virtual agir como um
roteador, chamado de roteador virtual, as fungoes de roteamento sao divididas em dois
planos, o plano de controle e o plano de dados. O plano de controle é responsavel por
funcoes de controle da rede, como por exemplo, a execucao do protocolo de roteamento

para descobrir as rotas. O plano de dados é responsével pelo encaminhamento dos pacotes,

L Middle bozes sao dispositivos na rede que provéem a execucao de politicas de transporte de forma
transparente. Sao exemplos de middle bozes: firewalls, proxies e dispositivos NAT.

10
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de acordo com as politicas de controle, como as defini¢oes de rotas, as politicas de filtragem
de pacotes e as politicas de prioridade. A principal contribuicao deste trabalho consiste
na proposta de um sistema de virtualizagao de redes que se baseia em uma abordagem
hibrida de virtualizagao, que combina as plataformas de Xen?[12] e OpenFlow®[13]. O
sistema proposto prové a programabilidade em um ambiente de rede virtual distribuido e
permite a realizacao da migracao de redes virtuais para fora dos limites de uma rede local.
A proposta nao limita a rede virtual a uma rede local, pois a interconexao dos elementos de
rede virtual é programével e pode ser definida dinamicamente. Assim, o plano de controle
é implementado de forma distribuida em maquinas virtuais Xen, nas quais executam os
protocolos de controle da rede, por exemplo, os de roteamento. As méaquinas virtuais
Xen comunicam-se com a rede fisica através de um comutador OpenFlow, que realiza o
encaminhamento dos pacotes e implementa o plano de dados compartilhado em cada né

fisico.

As principais vantagens da técnica de virtualizagao de redes proposta sao duas. De
um lado, a proposta elimina a deficiéncia da plataforma de virtualizagao Xen, que, na
migracao de um roteador virtual, limita o local de destino do roteador virtual a roteadores
fisicos conectados na mesma rede local que o roteador fisico de origem. De outro lado, a
proposta nao fica restrita a centralizagao do controlador das redes comutadas OpenFlow e
é possivel programar os elementos de encaminhamento de forma distribuida. No XenFlow,
ao realizar a migracao de redes virtuais, pode-se agora mapear um enlace logico sobre
um ou mais enlaces fisicos como é mostrado no Capitulo ??. Essa facilidade permite
que o a migracao de um roteador virtual ocorra entre diferentes redes fisicas, sem ser
limitada a migracoes no interior de uma mesma rede local como em outras propostas
existentes [9, 14, 15]. No sistema XenFlow, a migracdo dos elementos de rede virtual

ocorre sem perda de pacotes.

Um protétipo do sistema foi construido para a validacao da proposta. Os resultados
experimentais mostram que o sistema proposto é robusto, pois durante a migragao nao ha

perda de pacotes nem a interrupcao do servigo de encaminhamento de pacotes. O sistema

2Xen é uma plataforma de virtualizacao para computadores pessoais.
30penFlow é uma plataforma de virtualizacdo de redes baseado na definicio e comutacio de fluxos.

11



1.5 Sistema XenFlow na Internet do Futuro

também ¢ eficiente, ja que permite a execugao da migracao de roteador e enlace virtuais
sem que haja a perda da conexao ou atraso no encaminhamento dos pacotes. Quando
comparado & migracao de maquina virtual nativa do Xen, o sistema XenFlow apresentou
perda zero de pacotes, enquanto a migracao nativa perdeu cerca de 100 pacotes durante
cada migracao e apresentou um periodo de interrupcao na atualizacao do plano de controle

de até 40 vezes maior do que o XenFlow.

1.5 Sistema XenFlow na Internet do Futuro

A proposta deste trabalho enquadra-se na camada do provedor de infraestrutura, pois
visa a criacao de um modelo hibrido de virtualizacao de redes baseado em Xen e em
OpenFlow. O principal objetivo desse modelo hibrido é o desenvolvimento de um ntcleo
de rede com controle distribuido e amplo suporte a migracao de elementos de rede virtu-
ais. Assim, propoe-se uma arquitetura de virtualizagao flexivel com controle distribuido,
na qual é possivel a migragao eficiente dos enlaces e dos elementos de rede virtuais. A
arquitetura proposta prevé que o controle de cada rede virtual seja feito de forma des-
centralizada e que o controle da migracao seja feito pelo provedor de infraestrutura de
forma centralizada, possibilitando inclusive a migracao de elementos de rede virtuais entre

maquinas fisicas que nao pertencam ao mesmo provedor de infraestrutura.

I.6 Redes Virtuais e Migracao

O conceito de virtualizacao é definido, nesse trabalho, como a criacao de uma camada
de abstracao, que permite que recursos sejam compartilhados por ambientes virtuais,
também chamados de “fatias” dos recursos fisicos compartilhados. A camada de virtuali-
zagao é geralmente implementada em software e permite que os ambientes virtuais tenham
acesso a interfaces similares as reais [1]. A técnica de virtualizagdo permite, assim, que
o uso de um recurso, por uma camada superior, seja desacoplado do recurso real. Essa

técnica tem sido largamente utilizada para a virtualizacao de computadores. Em uma
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das principais abordagens para a virtualizagao de computadores, o recurso a ser com-
partilhado ¢ o hardware |12, 167 | 17]. Nesse caso, os ambientes virtuais, chamados de
méaquinas virtuais, acessam interfaces similares as de hardware convencional e, assim, tém
a impressao de executarem diretamente sobre o hardware fisico. Para ter a impressao de
executar diretamente sobre o hardware fisico as maquinas virtuais devem ser ambientes
isolados, ou seja, a execucao de uma maquina virtual nao interfere na de outra, e cada
maquina virtual deve ter acesso aos recursos fisicos come se fosse a tnica a ter acesso
a tais recursos. Analogamente, a virtualizacao de redes também faz a abstragdo de um
recurso, que é compartilhado por diversas fatias virtuais. No entanto, na virtualizagao de

redes, o recurso compartilhado é a infraestrutura fisica de rede.

Em um cenério de rede virtual, multiplas redes coexistem, compartilhando o mesmo
substrato fisico, através da técnica da virtualizacao. Dessa forma, uma rede virtual é
uma rede composta pela interconexao de um conjunto de roteadores virtuais, os quais sao
“fatias” de roteadores fisicos compartilhados. A maneira mais imediata de visualizar uma
rede virtual é uma rede logica, composta de roteadores virtuais, sobreposta a uma rede fi-
sica, ou seja, a topologia da rede logica corresponde a topologia da rede fisica. No entanto,
a topologia da rede logica nao precisa ser idéntica & topologia da rede fisica, embora seja
essencial uma rede fisica pra veicular os dados. Nesta abordagem mais abrangente, uma
rede virtual é composta por roteadores logicos conectados em uma determinada topologia,
através de enlaces virtuais [18]. Os enlaces virtuais sao criados através do particionamento
dos enlaces fisicos. O particionamento ¢ realizado através da divisao da banda disponivel
em cada enlace entre os enlaces virtuais. Os enlaces virtuais também podem ser esta-
belecidos através de tineis, quando roteadores virtuais, que sao adjacentes na topologia
logica, nao estao hospedados em roteadores fisicos adjacentes. Assim, a topologia logica
da rede virtual pode nao corresponder exatamente a topologia fisica e roteadores 16gicos
adjacentes sao conectados por tuneis. Esta caracteristica de poder mapear a rede logica
na rede fisica permite que as redes virtuais possuam uma grande flexibilidade e que a
funcionalidade de migracao de redes virtuais assuma um papel preponderante neste tipo

de redes.
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A virtualizagao de redes agrega flexibilidade as redes reais, pois permite a instancia-
¢ao0, a remocao e a configuracao de recursos de redes virtuais sob demanda, assim como,
também, permite que as redes virtuais sejam monitoradas e migradas, enquanto estao
ativas. Como consequéncia, a tecnologia de virtualizacao de redes tem sido amplamente
usada para o desenvolvimento de propostas para a Internet do Futuro [2]| e para o de-
senvolvimento de redes experimentais [19]. Nesse sentido, existem diversas iniciativas na
comunidade cientifica voltadas para o desenvolvimento de redes virtuais capazes de forne-
cerem ambientes realisticos, programéveis e controlados para implementarem e testarem

novos protocolos, servigos e arquiteturas de rede [20].

Uma das principais iniciativas de se desenvolver uma rede virtual para a experimen-
tagdo ¢ o PlanetLab [19]. O PlanetLab é uma rede que interconecta nos de diversas
institui¢oes por todo o mundo, através da Internet. O objetivo do PlanetLab é prover
uma rede sobreposta a rede IP em que os pesquisadores possam desenvolver testes em
escala real. Dessa forma, o compartilhamento da rede de testes é provido pela virtuali-
zacao da rede. Nesse contexto, uma fatia da rede de testes corresponde a um conjunto
de maquinas virtuais que, por sua vez, sao hospedadas pelos nos fisicos. Sendo assim,
a virtualizacao de redes no PlanetLab ¢ alcangada através do uso da técnica de virtu-
alizagao, associada ao uso de uma rede sobreposta, de forma que cada maquina virtual
execute a funcao de um né na rede, em uma rede de larga escala. Sobre a plataforma
de experimentagao do PlanetLab, desenvolveu-se o VINI [21], uma infraestrutura de rede
virtual que permite aos pesquisadores testarem protocolos e servigos em ambientes rea-
listas, provendo alto grau de controle sobre as condigoes da rede. O VINI permite que
os pesquisadores implementem e avaliem suas ideias em softwares de roteamento, com

trafego real e com eventos de rede reais, como falhas e congestionamento nos enlaces.

Embora a técnica de virtualizacao de redes seja amplamente utilizada para prover
a conectividade, esse modelo também traz algumas desvantagens [18]. Os principais
problemas do modelo estao no fato de o gerenciamento de uma rede virtual ser muito
similar ao de uma rede real e a banda dos enlaces virtuais ser limitada. Outra limitagao

do uso de redes virtuais ¢ o mapeamento de um roteador virtual para um roteador fisico,
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pois a falha de um componente fisico ¢ refletida na rede virtual que usa esse componente.

[.6.1 Programabilidade em Redes

As principais propostas para a Internet do Futuro baseiam-se em redes capazes de se-
rem programadas sob demanda, chamadas redes programaveis, o que agrega flexibilidade
para os requisitos atuais e futuros da Internet. Uma das formas de se prover progra-
mabilidade as redes é através da implementagao de redes definidas por software. Redes
definidas por software sao redes cujo substrato fisico é composto por equipamentos de pro-
posito geral e a funcao de cada equipamento, ou conjunto de equipamentos, é realizada
por um software especializado. O conceito de redes definidas por software [11-13| agrega
programabilidade as redes, com baixo custo, pois esse conceito combina hardware de pro-
posito geral, como os de computadores pessoais, a softwares especializados de redes [11].
Na abordagem de redes definidas por software, os elementos de rede sao programaveis e
maior controle é oferecido a geréncia da rede. Paralelamente, dispositivos de hardware
especializados sao substituidos por hardwares comuns, assistidos por softwares especiali-
zados. Essa substituicao so6 ¢ possivel, devido aos desenvolvimentos recentes do hardware
padrao de mercado, como o desenvolvimento de arquiteturas de miltiplas CPUs, com
multiplos nicleos, além do desenvolvimento de tecnologias de interconexao de sistemas de

altas velocidades [12].

Outra tendéncia no desenvolvimento de redes programéveis é a necessidade de se de-
finir multiplas redes isoladas, compartilhando o mesmo substrato fisico. Essa tendéncia
é representada pela virtualizacao de redes. A existéncia de multiplas instancias virtuais
compartilhando o mesmo substrato fisico é possivel, pois a virtualizacao de redes prové
a separagao entre o recurso virtualizado e a camada que usa tal recurso [1, 19]. Dessa
forma, hé& propostas para prover a programabilidade em redes, de acordo com as propostas
de redes definidas por software, associadas a garantia de isolamento da virtualizacao de
redes. Nesse sentido, uma proposta que agrega a programabilidade, provida pelas redes

definidas por software, com o isolamento entre redes, provido pela virtualizagao de rede,
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¢ o OpenFlow [13]. O OpenFlow é uma plataforma de virtualizagdo de redes baseada
na comutacao de fluxos. Um comutador OpenFlow encaminha os pacotes de acordo com
regras definidas por um controlador centralizado. No entanto, h& outras propostas para a
implementagao de redes definidas por software e para a virtualizacao de redes. Em outros
trabalhos [1, 9, 12, 19|, os autores defendem uma arquitetura de rede virtual em que os
elementos de rede virtual sao roteadores, que por sua vez executam sobre uma plataforma
de virtualizacao de computadores pessoais. Nesse cenario, os roteadores virtuais sao ma-
quinas virtuais que executam fungoes de roteamento. Sendo assim, existem duas correntes
para prover a programabilidade em redes na Internet do Futuro. A primeira é represen-
tada pelo OpenFlow, uma tecnologia promissora, que prové alto desempenho e controle
da rede, associados as desvantagens de nao permitir o processamento por pacote e ter o
controle centralizado. A outra corrente é representada pelas propostas de arquiteturas de
rede baseadas em roteadores virtuais, sobre tecnologias de virtualizagao de computadores
pessoais [1, 9, 12|. Roteadores virtuais agem de maneira similar aos roteadores fisicos con-
vencionais, mas o desempenho dos roteadores virtuais ¢ inferior ao dos roteadores fisicos
convencionais e, além disso, os roteadores virtuais apresentam problemas de isolamento

nas operagoes de entrada e saida [1].

Uma proposta para a virtualizagao do plano de controle da rede OpenFlow é o Flow-
Visor [22]. O FlowVisor executa a virtualiza¢ao do plano de controle da rede, ou seja,
permite que mais de um controlador controle uma mesma rede OpenFlow, de forma que
cada controlador acredite ser o inico exercer o controle sobre a rede. A segmentacao da
rede em areas de atuacao de cada plano de controle virtual, chamada de fatiamento da
rede, é baseada em politicas estaticas e permite a definicao de um controlador para cada
segmento, ou fatia, da rede. Dessa forma, o controle de uma rede fisica é realizado por
diversos controladores, embora o controle de cada rede virtual é centralizado em um tinico

controlador daquela fatia.

Quanto a distribuicao do controle na rede OpenFlow, existem duas propostas prin-
cipais a DIFANE 23] e o HyperFlow [24]. A arquitetura DIFANE [23] consiste de um

controlador que gera regras coringas e as aloca em comutadores especiais, chamados de
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autorizacao. Assim, no momento em que um pacote entra em um comutador da rede,
esse comutador verifica se o pacote se adéqua a alguma regra ja estabelecida. Em caso
positivo, o pacote é encaminhado por essa regra. Em caso negativo, o pacote, ou sequén-
cia de pacotes, é encaminhado para o comutador de autorizagdo mais proximo. A paritr
das regras coringas definidas pelo controlador, nos comutadores de autorizacao, sao ge-
radas regras para o encaminhamento dos pacotes que foram enviados aos comutadores
de autorizagao e essas regras sao instaladas nos comutadores de entrada do pacote na
rede. Ja na arquitetura HyperFlow [24], a distribuigao do controle é realizada por uma
aplicagao que executa sobre o controlador. Cada instancia do controlador é responsavel
por um conjunto de comutadores da rede OpenFlow. Cada comutador é controlador por
apenas um dos controladores. Os controladores, por sua vez, executam o mesmo conjunto
de aplicagoes de controle. A aplicacao HyperFlow é responsavel por capturar os eventos
gerados na rede, controlada por uma dada instancia do controlador, e os divulga para os
demais controladores da rede OpenFlow através do paradigma de publish/subscribe. Para
realizar a divulgacao, a aplicagao HiperFlow usa um sistema de arquivos distribuido, no
qual o HiperFlow define um diretério como canal de divulgacao de eventos e as mensagens
de divulgacao como arquivos. A partir de entao, toda a tarefa de divulgacao dos eventos
¢é realizada pelo sistema de arquivos, enquanto a o HyperFlow trata do recebimento e

entrega dos eventos para as aplicacoes afetadas por cada evento.

Uma proposta de arquitetura capaz de fornecer flexibilidade a redes, associada a baixos
custos, ¢ a Flowstream [11]. A arquitetura Flowstream baseia-se em modulos, implemen-
tados em maquinas virtuais, que processam os fluxos encaminhados por um plano de
dados programével. Os modulos de processamento implementam aplicacoes de trata-
mento de pacotes, como prozies e firewalls, e estao interligados através do plano de dados
programavel. Os moédulos de processamento, para os quais os fluxos sao redirecionados,
sao selecionados dinamicamente. A tecnologia sugerida por Greenholgh e outros para
a implementagao do plano de dados programével é o OpenFlow. Assim, a arquitetura

Flowstream aplica o conceito de processadores de fluxos.

17



I.6 Redes Virtuais e Migracao

[.6.2 Migracao de Redes Virtuais

A virtualizagdo de redes introduz uma nova primitiva de gerenciamento, a migragao
de redes virtuais [9]. Existem propostas [14, 25| de realizar a migragao de nos virtuais
de forma transparente para as extremidades que utilizam a rede, sem alterar a topologia
logica e sem que haja perda de pacotes ou quebra de conexoes. No entanto, os cenarios, em
que essas propostas sao validas, sdo limitados. Wang e outros [25] assumem a existéncia
de um mecanismo para a migracao de enlaces que seja externo ao mecanismo de migracao
de noés virtuais. Assume-se ainda que um roteador virtual s6 pode ser migrado de uma
méaquina fisica de origem para outra méaquina fisica de destino que tenha as mesmas
adjacéncias, ou seja, que esteja no mesmo barramento da méquina fisica de origem, ou
que seja possivel criar tuneis entre elas. A proposta de Pisa e outros [14] apresenta outras
limitagoes. Por ser baseada na migracao nativa do Xen [15], essa proposta esta sujeita
a limitacao de os nos virtuais s6 poderem ser migrados para maquinas fisicas dentro de
uma mesma rede local. A migragao assume que exista uma rede local de controle sobre
os elementos migrados e assume-se o uso de tiuneis para a migragao de enlaces ou que
os roteadores fisicos tenham conjuntos de adjacéncias compativeis. J& a migracao de
fluxos na plataforma OpenFlow é menos complexa. Pisa e outros apresentam, também,
um algoritmo que se baseia na redefinicao de um caminho para fluxos em uma rede
OpenFlow [14]. Tal proposta apresenta perda zero de pacotes e baixa sobrecarga na
rede [26]. No entanto, esta proposta de migragao para redes OpenFlow néo ¢ aplicavel a
virtualizacao de roteadores ou a sistemas que implementem o conceito de processadores de
fluxos, pois, nesses casos, o encaminhamento, ou processamento, dos pacotes nao se baseia
em regras estaticas definidas no ambiente virtual, como no caso da migracao de fluxos.
A migracao de roteadores virtuais, ou de elementos processadores de fluxos, depende da
migracao de processos que tratam os pacotes encaminhados. No caso de um roteador
virtual especificamente, a migracao da rede virtual ocorre quando a méaquina virtual que

implementa o servico de roteamento virtual ¢ migrada entre duas maquinas fisicas.
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[.6.3 Comparacao de Propostas para o Roteamento em Compu-

tadores Pessoais

A Figura 1.5 apresenta uma comparacao entre quatro formas distintas de se implemen-
tar um roteador virtual em uma plataforma de computadores pessoais. A Figura 1.5(a)
apresenta o funcionamento bésico de um computador pessoal agindo como roteador. Nesse
caso, o protocolo de roteamento é implementado como uma aplicacao que executa sobre o
sistema operacional. A aplicacao de roteamento configura politicas no kernel, ntcleo, do
sistema operacional para realizar o encaminhamento dos pacotes diretamente pelo ntcleo.
Quando consideramos um cenério virtualizado, Figura 1.5(b), esse procedimento ocorre
dentro de uma maquina virtual. No entanto, a virtualizacao das operagoes de entrada
e saida (E/S) adiciona a sobrecarga de que todos os pacotes devem passar pelo Domi-
nio 0, que detém o acesso exclusivo aos dispositivos de E/S, e pelo hipervisor, a camada
responsavel pela virtualizagao. Uma alternativa para evitar a sobrecarga gerada pela vir-
tualizagao de dispositivos de E/S é a técnica de separacao de planos. Essa técnica prevé a
execucao normal do protocolo de roteamento na maquina virtual, mas o processo de enca-
minhamento dos pacotes se da no Dominio 0, como mostrado na Figura I.5(c). Nesse caso,
o encaminhamento ¢é feito pelo sistema operacional do Dominio 0, que possui uma copia
das regras de encaminhamento da maquina virtual. Ja no sistema XenFlow, o roteamento
dos pacotes se da de outra maneira, como mostrado na Figura [.5(d). No XenFlow, tanto
o encaminhamento dos pacotes de dados para a porta de saida correta, quanto o enca-
minhamento dos pacotes de controle para as maquinas virtuais de destino, sao realizados
por um comutador OpenFlow instanciado no Dominio 0. O comutador OpenFlow, por
ser programéavel, agrega maior flexibilidade ao roteamento do que as demais propostas de

roteamento apresentadas.

[.6.4 Roteamento em Redes OpenFlow

Uma rede OpenFlow é naturalmente comutada, ou seja, todos os nés, a principio

estao em um mesmo dominio de difusao. Contudo, existem propostas para realizar o ro-
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(¢) Roteamento através de uma maquina
virtual Xen com separagao de planos. Os
pacotes de controle sao encaminhados para
a maquina virtual. Os pacotes de dados sao
encaminhados diretamente pelo Dominio 0.

(d) Roteamento através do sistema de vir-
tualizagao XenFlow. Os pacotes de dados
e de controle sao encaminhados por um co-
mutador OpenFlow no Dominio 0. Os pa-
cotes de controle sao encaminhados para o

roteador virtual de destino e os pacotes de
dados sao encaminhados diretamente para
a interface de saida.

Figura 1.5: Comparacao entre quatro propostas de roteamento usando computadores
pessoais. As setas tracejadas indicam os fluxos dos pacotes de controle dos protocolos
de roteamento. As setas continuas indicam os fluxos de pacotes encaminhados por cada
configuragao de roteador.

teamento de pacotes em redes OpenFlow. Um exemplo dessas propostas é a arquitetura

QuagFlow [27|. A ideia chave da arquitetura QuagFlow ¢ permitir que protocolos de rote-
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amento convencionais, que funcionam de forma distribuida, controlem o encaminhamento
de pacotes em uma rede OpenFlow. No QuagFlow, o controlador emula a topologia fisica
e cada um dos nés emulados executa o protocolo de roteamento convencional. Todas as
mensagens de controle recebidas pelos comutadores reais sao replicadas na rede emulada.
As tabelas de roteamento geradas na rede emulada sao, entao, utilizadas pelo controlador
para estabelecer as regras de encaminhado dos fluxos no plano de dados OpenFlow. O
problema dessa abordagem é que o enlace do controlador com a rede passa a ser sobre-
carregado com todas as mensagens de controle de roteamento de todos os noés da rede.
Outro problema é que essa arquitetura emula o roteamento sobre uma rede OpenFlow,
mas nao separa o plano de dados do plano de controle de cada comutador. Assim, nao
¢é possivel mover o plano de controle de um comutador para outro, ou seja, a topologia

logica da rede no QuagFlow é estatica.

Esse trabalho apresenta uma arquitetura de processamento de fluxos, na qual as méa-
quinas virtuais agem como roteadores, e desenvolve a primitiva de migracao para esse
cenario. Com o intuito de atingir tal objetivo, implementa-se uma plataforma de virtu-
alizacao hibrida. A plataforma proposta permite o compartilhamento de um plano de
dados flexivel e a distribuicao do controle da rede. O plano de controle executa em ma-
quinas virtuais. A arquitetura proposta emprega um modelo de roteador virtual capaz de
desacoplar a topologia virtual da topologia fisica. O roteador proposto possui um plano
de dados programéavel, capaz de se comportar tanto como um elemento de comutacao,
quanto como um roteador. Nesse contexto, ao realizar a migracao de uma rede virtual,
quebra-se o mapeamento entre roteador virtual e roteador fisico e, consequentemente, hé
a necessidade de se refazer o mapeamento de enlaces virtuais sobre enlaces fisicos. Dessa
forma, a rede virtual nao fica mais restringida pelos limites da rede fisica, pois a rede
virtual pode mover-se livremente sobre a topologia fisica, sem que haja mudancas em sua
topologia virtual. A proposta também emprega uma nova técnica de migracao de enla-
ces, que torna a migracao de enlaces mais simples, no contexto de redes virtuais, sem a
necessidade de criacao de tiineis e com perda zero de pacotes. Essa nova técnica torna-se

viavel, pois o plano de dados é programaével.
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I.7 Organizacao do Projeto

O restante deste trabalho esta organizado da seguinte forma. O Capitulo I apresenta a
ferramenta de virtualizacao de computadores Xen. A ferramenta de virtualizacao de redes
OpenFlow é discutida no Capitulo III. A definicao do sistema proposto, sua arquitetura
e principais componentes sao apresentados no Capitulo IV. O Capitulo V apresenta a

analise dos resultados experimentais, as conclusoes e os trabalhos futuros.
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Capitulo 11

A Plataforma de Virtualizacao Xen

O Xen é uma plataforma de virtualizacao de computadores pessoais, bastante empre-
gada na consolidacao de servidores'. A arquitetura do Xen ¢é baseada em uma camada
de virtualizagao, localizada sobre o hardware, denominada Monitor de Maquina Virtual
(VMM — Virtual Machine Monitor) ou hipervisor, como pode ser visto na Figura IL.1.
Sobre o hipervisor executam os ambientes virtuais, chamados de maquinas virtuais, ou do-
minios desprivilegiados (Dominio U), que acessam recursos de forma independente, como
CPU, memoria, acesso a disco e a rede. Cada ambiente virtual esta isolado dos demais,
isto é, a execucao de uma méquina virtual nao afeta a execugao de outra maquina virtual
as quais, inclusive, podem ter sistemas operacionais distintos. Ha, ainda, um ambiente
virtual privilegiado, denominado Dominio 0, que detém a exclusividade do acesso aos
dispositivos fisicos e, portanto, prové o acesso as operagoes de Entrada/Saida dos demais
dominios e também executa operagoes de geréncia do hipervisor. J& os demais dominios,
referenciados como Dominio U ou dominios desprivilegiados, nao possuem acesso direto
ao hardware. Sendo assim, os dominios desprivilegiados possuem dispositivos (drivers)

virtuais, que se comunicam com o Dominio 0 para acessarem os dispositivos fisicos.

LA consolidagao de servidores consiste em instalar diferentes servidores em maquinas virtuais isoladas
hospedadas por uma mesma maquina fisica.



II.1 A Virtualizacao do Processador
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Figura II.1: Arquitetura da plataforma de virtualizagao Xen.

II.1 A Virtualizacao do Processador

A virtualizagdo do processador fisico (Central Processing Unit - CPU) é realizada
através da atribuicdo de CPUs virtuais (vCPU) as maquinas virtuais. A vCPU é a
CPU que os processos, que estao sendo executados em uma maquina virtual, podem
acessar. Os processos da maquina virtual sao escalonados, pelo sistema operacional da
maquina virtual, para serem executados nas vCPUs atribuidas aquela maquina virtual. O
mapeamento de vCPU em uma CPU real é realizado pelo hipervisor do Xen. O hipervisor
do Xen implementa um mecanismo de escalonamento dindmico de vCPUs sobre as CPUs
reais. O algoritmo padrao de escalonamento de CPU no Xen é o Credit Scheduler, ou
escalonador por crédito, que gera um compartilhamento proporcional de CPU entre as
vCPUs. Nesse esquema de escalonamento, os recursos de CPU sao alocados para as

vCPUs de acordo com pesos definidos para cada maquina virtual.
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II.2 A Virtualizacao da Memoéria

A virtualizagdo do recurso de memoria no Xen é estatica. A memoria RAM da méquina
fisica é dividida entre as maquinas virtuais. Cada méquina virtual recebe uma quantidade
fixa de memoria no momento de sua instanciacao. Atualmente é possivel manipular
a quantidade de memoria que uma maquina virtual tem direito durante a execucao da
méaquina virtual. No entanto, a quantidade de memoria a ser alocada de forma dedicada a
maquina virtual deve respeitar valores de maximo e minimo definidos em sua configuracao
inicial e devem, ainda, respeitar a disponibilidade de memoria na maquina fisica. A
virtualizagdo da memoria exige o minimo de envolvimento do hipervisor. As méquinas
virtuais sao responsaveis pelas suas tabelas de paginas de memoria. Todas as vezes que
uma méaquina virtual requisita uma nova tabela de paginas, ela a aloca e a inicializa
em seu proprio espaco de memoria e a registra no hipervisor Xen, o qual é responséavel
por garantir o isolamento. O isolamento é realizado pelo hipervisor de modo que cada

maquina virtual, ou dominio, acesse apenas a area de memoria reservada a ela.

II.3 A Virtualizacao da Interface de Rede

A virtualizagdo da interface de rede no Xen é feita demultiplexando os pacotes que
entram pela interface fisica para os dominios desprivilegiados e, de forma similar, mul-
tiplexando os pacotes que saem desses dominios para as interfaces fisicas de rede. A
virtualizacao das operacoes de entrada e saida nas interfaces de rede se da da seguinte
forma. Os Dominios Us possuem acesso a dispositivos virtuais de entrada e saida, que
sao controlados por dispositivos (drivers) virtuais que fazem requisi¢oes ao Dominio 0
para acessarem os dispositivos fisicos. Ao contrario dos Dominios Us, o Dominio 0 tem
acesso direto aos dispositivos de entrada e saida, através dos controladores de dispositivos
(drivers) nativos. Dessa forma, ao receber uma requisi¢do de um Dominio U, o Dominio 0
executa a requisigao diretamente sobre o controlador de dispositivo (driver) nativo. A

comunicagao entre os dispositivos virtuais dos dominios desprivilegiados e o Dominio 0 é
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realizada através de uma dupla de interfaces: interface back-end e interface front-end [1].
Cada dominio desprivilegiado tem interfaces virtuais, chamadas front-end, que sao utili-
zadas para todas as comunicagoes de rede. Essas interfaces virtuais sao tratadas pelos
sistemas operacionais dos Dominios Us como se fossem interfaces fisicas reais. Para cada
interface front-end criada nos dominios desprivilegiados, é criada uma interface back-end
no Dominio 0. As interfaces back-end atuam como representantes das interfaces dos do-
minios desprivilegiados no Dominio 0. As interfaces back-end e front-end se comunicam
através de um canal de E/S (I/0 Channel). A troca de pacotes entre as interfaces dos
dominios Us e o Dominio 0 é realizada de forma eficiente e, portanto, sem copia de me-
moria. Um mecanismo empregado pelo canal de E/S remapeia a pagina fisica contendo

o pacote no dominio de destino.

Por padrao no Xen, a conexao das interfaces back-end e as interfaces fisicas de rede
podem ser realizadas de duas maneiras. A primeira, e padrao do Xen, é através do modo
comutado (Bridge), mostrado na Figura I1.2(a). Nesse modo, sdo instanciadas pontes
(bridges) no Dominio 0 e as interfaces back-end e as interfaces reais sdo associadas a elas.
Uma ponte (bridge) é um comutador por software. Assim, o encaminhamento do pacote
para interface back-end correta é realizado através do encaminhamento do pacote pela
interface que responde ao endereco MAC, de destino do pacote. Vale ressaltar que sao
necessérias tantas pontes (Bridges) quantas sao o numero de interfaces fisica. O segundo
modo de interconexao das interfaces reais e as back-end é o modo roteado (Router), mos-
trado na Figura I1.2(b). No modo roteado, o Dominio 0 passa a se comportar como um
roteador. Dessa forma, a cada pacote que chega, o Dominio 0 verifica o endereco IP de
destino e encaminha o pacote de acordo com as rotas definidas em suas tabelas de rotea-
mento. Assim, o encaminhamento do pacote para a interface back-end, ou fisica, correta,

depende somente da definicao correta da rota no Dominio 0.

A virtualizacao da rede é alcancada no Xen através da instanciacao de diversas maqui-
nas virtuais, que correspondem aos elementos virtuais de rede, sobre um mesmo hardware
fisico, pois o Xen permite a execucao de multiplas méaquinas virtuais simultaneamente

sobre a mesma maquina fisica. Um exemplo de virtualizagao de redes usando Xen é o
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Figura I1.2: Virtualizagao do recurso de rede no Xen. Adaptado de [1].

caso em que os elementos de rede virtuais instanciados sao roteadores virtuais. Nesse
caso, como a camada de virtualizacao do Xen esta abaixo dos sistemas operacionais, cada
roteador virtual pode ter o seu proprio sistema operacional e cada um detém os seus pro-
prios planos de dados e controle isolados dos demais roteadores. Nessa arquitetura de rede
virtual, um roteador virtual pode ser instanciado, configurado, monitorado e desativado
sob demanda. O roteador virtual pode, ainda, ser migrado, em funcionamento, usando o

mecanismo de migragao ao vivo do Xen [15].

II.4 A Virtualizacao e Migracao de Redes

A Figura I1.3 mostra uma rede virtualizada com base no Xen. A rede é composta
por méquinas virtuais Xen executando a fungao de roteador [1]. Nesse cenario, migrar
um roteador virtual equivale a migrar uma maquina virtual. Como um roteador executa
um servico em tempo real, a migragao de um roteador virtual demanda que o tempo de

interrupgao do servico de encaminhamento de pacotes seja o minimo possivel.

A migracao nativa do Xen [15] baseia-se na migracao ao vivo de maquinas virtuais,
que consiste em copiar a memoéria da maquina virtual de uma maquina fisica de origem

para a de destino. Como as paginas de memoria da maquina virtual, na origem, sao
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Dominio 0 || Roteador || Roteador
Virtual 1 Virtual 2

Drivers | Hipervisor Xen ‘ -~
Enlace Fisico

Enlace Virtual da Rede 1
Enlace Virtual da Rede 2

Hardware

Figura I1.3: Migragao do roteador virtual 1 que se encontra no roteador fisico de baixo
para o roteador fisico de cima.

alteradas durante o procedimento de migracao, utiliza-se um mecanismo de copias itera-
tivas de paginas de memoria, no qual as paginas alteradas, denominadas paginas sujas,
sao marcadas e recopiadas na iteragao seguinte. Isso se repete até que o nimero de pa-
ginas de memoria alteradas desde a tltima rodada seja suficientemente pequeno. Nesse
momento, a execucao da maquina virtual é suspensa na méquina fisica de origem, as
ultimas paginas de memoria alteradas sao copiadas para o destino, e a maquina virtual ¢,
entao, restaurada na maquina fisica de destino. Uma desvantagem dessa proposta para a
migracao de roteadores virtuais é a perda de pacotes durante o tempo em que a maquina
virtual fica indisponivel, entre a suspensao e a restauragao. Este mecanismo esté limitado
a migracoes entre maquinas fisicas conectadas a um mesmo barramento, pois a migracao
dos enlaces da maquina virtual é realizada através do envio de pacotes de ARP Reply.
Considerando a abordagem em que as interfaces de rede das méquinas virtuais estao na
mesma rede local que as interfaces da maquina fisica, o ARP Reply é enviado pela ma-
quina migrante para informar aos comutadores da rede local que os enderegos MAC das
interfaces virtuais estao, agora, disponiveis através de outros caminhos, ja que a maquina
fisica de destino apresenta outras conexoes fisicas com a rede em relacao & méquina de
origem. A migracao de enlaces no Xen se da ap6s o término da migracao da méaquina
virtual. Assim, quando a maquina virtual ja esté instalada e pronta para funcionar na
méquina fisica de destino, a maquina fisica de destino envia pacotes de ARP Reply, como
se fosse a maquina virtual migrada, em todas as interfaces que a maquina virtual tem
acesso. Esse procedimento faz com que os comutadores em uma rede local saibam que o
endereco MAC referente & maquina virtual migrada, agora, esta acessivel através de um

novo caminho.
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Para evitar a perda de pacotes na migragao, propds-se a migragao com separagao de
planos. A separacgao de planos consiste em dividir a tarefa de roteamento em dois planos
distintos, um de controle e outro de dados. O processo de controle, definido no plano
de controle, é responsavel pela execucao do protocolo de roteamento e pela atualizacao
da tabela de rotas. J& o processo de encaminhamento é responsével por encaminhar os
pacotes para as interfaces de saida corretas, de acordo com as rotas definidas nas tabelas
de encaminhamento do sistema. Para a plataforma de virtualizacao Xen, Pisa et al.
propoem a mudanca do plano de dados de todos os roteadores virtuais para o Dominio 0
dos roteadores fisicos [14]. Assim, os pacotes sdo encaminhados pelo Dominio 0, antes
mesmo de serem repassados para o roteador virtual ao qual estavam enderecados. No
entanto, o plano de controle continua no roteador virtual, dominio U. Por conseguinte, as
informagoes de controle do roteamento sao processadas no roteador virtual e este atualiza
as regras de encaminhamento no Dominio 0. Dessa forma, a migracao do plano de controle
ocorre sem afetar o encaminhamento dos pacotes, ja que a suspensao do roteador virtual,
durante a migracao, nao interfere nas regras de encaminhamento definidas no Dominio 0.
No entanto, a solucao é restritiva, no sentido de que um roteador virtual s6 pode ser
migrado para outro roteador fisico que apresente os mesmos vizinhos que o de origem e
que esteja conectado ao mesmo barramento que o de origem. Essa solugao limita o alcance
da migracao a um salto a partir do roteador de origem, pois é o processo de migracao

utilizado é o mesmo da migracao nativa do Xen.
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Capitulo 111

OpenFlow

O OpenFlow [13| permite que a infraestrutura fisica de redes seja compartilhada pela
rede de producao e por redes experimentais. O OpenFlow é um projeto desenvolvido
na Universidade de Stanford que tem por objetivo implementar uma tecnologia capaz de
promover a inovac¢ao no nicleo da rede, através da execugao de redes de testes em paralelo
com a rede de produgao. A ideia chave do OpenFlow é promover a inovagdo em redes
universitarias. A tecnologia OpenFlow promove a criacao de redes definidas por software,
usando elementos comuns de rede, tais como comutadores, roteadores, pontos de acesso

ou, até mesmo, computadores pessoais' [28].

O OpenFlow implementa a virtualizacao do plano de dados. A arquitetura do Open-
Flow ¢é baseada na separacao fisica das fungoes de encaminhamento e de controle da rede.
A funcao de encaminhamento, desempenhada pelo plano de dados, é executada por ele-
mentos especializados da rede que apresentam uma tabela de fluxos compartilhada. E
através dessa tabela de fluxos compartilhada que o plano de dados é virtualizado. J&
a funcao de controle, exercida pelo plano de controle, é centralizada em outro elemento
da rede, o chamado controlador. O controlador executa func¢oes de controle para a rede

virtual.

'Uma das propostas para a implementacdo do comutador OpenFlow em computadores pessoais é o
Open vSwitch [28], que funciona como um modulo do Linux que implementa o encaminhamento progra-
mavel de pacotes diretamente no kernel do sistema.



IT1.1 Protocolo OpenFlow

III.1 Protocolo OpenFlow

A comunicacao entre os elementos de rede e o controlador é definida pelo protocolo
OpenFlow. A comunicacao é estabelecida através de um canal seguro definido entre o
controlador e cada elemento OpenFlow. O protocolo OpenFlow define fun¢des para con-
figurar e monitorar os elementos. O encaminhamento é definido com base em fluxos. Um
fluxo é uma sequéncia de pacotes com um conjunto de caracteristicas comuns. Quando
um pacote chega ao elemento encaminhador, o elemento verifica se o pacote se adéqua
a algum fluxo ja definido. Em caso positivo, as acoes definidas para aquele fluxo sao
aplicadas ao pacote. Em caso negativo, o pacote é encaminhado para o controlador, que
extrai as caracteristicas do fluxo, a partir do pacote, e cria um novo fluxo, introduzindo-o
na tabela de fluxos do elemento OpenFlow. Uma das possiveis agdes que o controlador
pode definir para um fluxo é que ele siga o processamento normal, seja de comutacao na
camada 2, seja roteamento na camada 3, como se nao existisse o protocolo OpenFlow.
Essa funcionalidade garante que a rede de producao execute em paralelo com redes ex-
perimentais, sem que estas afetem o funcionamento daquela. A Figura III.1 mostra a

organizacao de uma rede OpenFlow e a comunicacao dos comutadores com o controlador.
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Figura III.1: Arquitetura de uma rede OpenFlow. Os comutadores OpenFlow comunicam-
se com o controlador através do protocolo OpenFlow em um canal seguro. O controlador
executa as aplicagoes de controle de cada rede virtual.
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As entradas na tabela de fluxo do OpenFlow sao compostas por campos do cabegalho
dos pacotes, contadores e acoes. Os campos do cabecalho sao a descricao do fluxo, ou
seja, descrevem quais pacotes combinam com aquele fluxo. Esses campos formam uma
tupla de doze elementos, que retne caracteristicas dos protocolos de varias camadas do
pacote, como pode ser visto na Figura II1.2. No OpenFlow, a regra de encaminhamento
de um pacote nao se restringe ao endereco de rede, endereco IP, ou endereco fisico, ende-
reco MAC, do pacote. Os elementos dessa tupla podem conter valores exatos ou valores
coringas, que combinam com qualquer valor que o pacote comparado apresente para o
campo. O encaminhamento pode se dar por outras caracteristicas do pacote, como por
exemplo, as portas de origem e destino do protocolo de transporte. Um objetivo futuro do
projeto OpenFlow é permitir a criacao de campos definidos pelo usuério como um critério
de encaminhamento. Dessa forma, sera possivel definir regras de encaminhamento com

base em protocolos experimentais, como protocolos de uma arquitetura pos-IP.

di_vlan | di_vian_pcp | inport | di_type | di_src | di_dst | nw_proto | nw_src | nw_dst | nw_tos | tp_src | tp_dst

VLAN ID In port Ethernet IP TCP / UDP

Figura II1.2: Definicao de um fluxo em um comutador OpenFlow. Os campos que com-
poem a definicao do fluxo sao extraidos do cabecalho do primeiro pacote que é enviado
ao controlador.

A entrada na tabela de fluxos apresenta a descricao do fluxo, composta pelos campos
extraidos do cabecalho, e contadores para monitorar o fluxo. Esses contadores computam
os dados referentes ao fluxo descrito, tais como, quantidade de bytes transmitidos, duracao
do fluxo e quantidade de pacotes transmitidos, em cada elemento de encaminhamento.
Seguindo os contadores, a entrada na tabela de fluxos ainda tem as ac¢oes definidas para
cada fluxo. O conjunto de agoes relacionadas a cada fluxo é definido pelo controlador
para cada elemento de encaminhamento. Esse conjunto define o tratamento dado a todos
os pacotes que chegam ao elemento de encaminhamento e combinam com a descricao do
fluxo. Essas agoes incluem o encaminhamento do pacote em uma determinada porta de
saida, mas, também, incluem outras agoes como a modificacao de campos no cabegalho

dos pacotes.
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I11.2 Controlador

O controlador é um elemento centralizado que executa aplicacoes de controle sobre
a rede OpenFlow, configurando as tabelas de fluxo dos elementos encaminhadores. O
controlador implementa o protocolo OpenFlow para se comunicar com os elementos en-
caminhadores e, através desse protocolo, manda os comandos para a rede. Um dos con-
troladores OpenFlow mais usados é o Nox [29]. O Nox age como um sistema operacional
de rede. O Nox prové as func¢oes bésicas de configuracao e monitoramento da rede para
as aplicagoes que controlam a rede. Dessa forma, o controlador age somente como uma
interface entre a rede e as aplicagoes. O plano de controle é exercido pelas aplicacoes
que executam sobre o Nox. Sendo assim, uma rede virtual no OpenFlow é representada
pelo seu conjunto de fluxos, plano de dados, e pelas suas aplicagoes de controle, plano de

controle.

II11.3 FlowVisor: Virtualizacao do Plano de Controle

A virtualiza¢do do plano de controle em redes OpenFlow é feita pelo FlowVisor [22].
O FlowVisor é um controlador especial do OpenFlow, que funciona de forma transparente
entre os dispositivos em uma rede OpenFlow e os outros controladores, como por exemplo
Nox. O FlowVisor permite que mais de um controlador controle a rede OpenFlow, para
tanto, o FlowVisor introduz o conceito de fatia. Cada fatia de rede é controlado por um
controlador. As fatia sao definidas por politicas no FlowVisor. As mensagens de controle
trocadas entre os dispositivos e os controladores sao intermediadas pelo FlowVisor, que
verifica para cada mensagem quais politicas sao aplicdveis e verifica, também, se um

determinado controlador pode controlar um dado fluxo em um dispositivo.

A Figura II1.3 mostra que o FlowVisor intercepta as mensagens OpenFlow mandadas
pelos controladores visitantes (1), compara-as com as politicas de fatiamento da rede (2)
e, ap0s, reescreve a mensagem. Esse procedimento propicia que o controle da fatia fique

limitado ao controlador que esté definido nas politicas do FlowVisor. O procedimento de
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(1) Envio de uma mensagen de
Controlador | | Controlador Controlador controle do controlador
OpenFlow A | | OpenFlow B OpenFlow C OpenFlow para um comutador.

(2) A mensagem de controle é
Politicas da confrontada com as politicas
Fatia A daquela fatia de rede e traduzida
para ser enviada pelo FlowVisor

FlowVisor

_Tradugéo 1 .

’ Polltlcgs de SN P tepositivee
e | Alocag@o de <: s

|Eremianeng) £

(3) A mensagem é encaminhada
para o respectivo comutador.

Politicas da

(4) Uma mensagem é enviada do
comutador para um controlador.
O processo € semelhante ao
anterior.

\
Comutador OpenFlow

Figura II1.3: Arquitetura do FlowVisor, um controlador especial do OpenFlow, que per-
mite a definicao de redes virtuais.

envio de mensagens dos dispositivos para os controladores visitantes também é semelhante
(4). O FlowVisor apenas encaminha as mensagens dos dispositivos para os controladores
visitantes se as mensagens dos dispositivos forem compativeis com as politicas de cada
fatia de rede que o controlada por um dado controlador. O fatiamento do plano de controle

da rede é realizado de forma a manter cada fatia isolada das demais.

O FlowVisor executa a virtualizacao do plano de controle da rede, isolando o controle,
mas compartilhando o plano de dados dos comutadores da rede OpenFlow. O fatiamento
da rede realizado pelo FlowVisor é focado no compartilhamento de cinco recursos primi-
tivos da rede [22]: isolamento de banda, descoberta de topologia, engenharia de tréafego,
monitoramento de CPU e controle das tabelas de encaminhamento. O FlowVisor executa
apenas a virtualizagao do plano de controle, permitindo que mais de um controlador tro-
que mensagens de controle com um dispositivo OpenFlow. No entanto, cada controlador
exerce o controle em uma fatia da rede e, nessa fatia, s6 um controlador exerce o controle.
Dessa forma, o FlowVisor cria ilhas de controle em uma rede OpenFlow, de forma que
o controle global da rede fica distribuido, enquanto o controle de cada fatia de rede fica

centralizado em um controlador por fatia.
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II1.4 Migracao de Fluxos

A infraestrutura provida pelo OpenFlow permite que a rede fisica seja particionada
em miultiplas redes virtuais. No OpenFlow, a instanciacao de uma rede virtual é a criagao
dos fluxos referentes a essa rede. Esses fluxos sao instanciados sob demanda, de acordo
com o conjunto de aplicagoes que executam no controlador. Nesse cenério, a realoca-
¢ao de recursos de rede é flexivel. A realocacao dos recursos significa a reprogramacao
das tabelas de fluxo de forma que os fluxos encaminhados por um elemento passem a
serem encaminhados por outro elemento da rede. Essa funcao é facilmente exercida pelo

controlador, pois este possui uma visao global da rede.

Controlador
Tabela de
-“__,r Fluxo
Tabela de Tabela de
Fluxo Fluxo
Mig;fgéo de Enlace Fisico

uxe Enlace Virtual da Rede 1
Enlace Virtual da Rede 2

[ Fluxos da Rede 1

Tabela de
Fluxo [ ]Fluxos da Rede 2

Figura II1.4: Virtualizacao de redes usando OpenFlow. Cada rede virtual é representada
por um conjunto de fluxos. A migracao da rede virtual é a redefinicao dos fluxos referentes
aquela rede em outro comutador.

No OpenFlow a migracao de redes virtuais corresponde a migragao de fluxos. A mi-
gragao de fluxos é bastante simples, basta reconfigurar as tabelas de fluxo, como mostrado
na Figura II1.4. Isso é possivel, pois o controlador centralizado tem acesso a configuracao
das tabelas de todos os comutadores na rede virtual. O algoritmo de migracao consiste em
adicionar uma nova entrada para o fluxo na tabela de fluxos de cada um dos comutadores
no novo caminho, com exce¢ao do primeiro comutador de origem, o qual é comum ao ca-
minho antigo e ao novo. Apos essa primeira etapa, o controlador modifica o fluxo definido
no primeiro comutador, de modo que a antiga porta de saida seja modificada para uma
nova porta, que redireciona o fluxo ao restante do caminho previamente definido. Assim,
um fluxo é migrado no OpenFlow, sem perda de pacotes e sem a interrupc¢ao do servico
de encaminhamento de pacotes, pois a todo momento existe um caminho fim a fim entre

origem e destino.
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Capitulo 1V

Sistema Proposto: XenFlow

O sistema proposto combina as vantagens da virtualizacao de redes com o controle
distribuido e a programabilidade, da plataforma Xen, e com o processamento por fluxo
provido pela plataforma OpenFlow. A arquitetura de um elemento de rede XenFlow é
mostrada na Figura IV.1. A base da arquitetura da méquina fisica é a plataforma de vir-
tualizacao Xen. Dessa forma, a virtualizagao de redes é alcancada através da instanciagao
de maquinas virtuais, que executam funcoes referentes a um elemento de rede virtual,
e pelo conjunto de fluxos definidos por essas maquinas. Devido ao processo de encami-
nhamento de fluxo ser baseado no OpenFlow, cada elemento de rede virtual pode ser
um comutador (nivel 2), roteador (nivel 3) ou middle box (nivel maior que 3). A fungao
que cada elemento de rede executa depende da pilha de protocolos que ele implementa e
do seu conjunto de aplicagbes. A comunicagao entre dois elementos de rede virtuais, de
uma mesma magquina fisica na qual estao hospedados, e de um elemento de rede com a
rede externa a maquina fisica, é intermediada pelo Dominio 0. O sistema XenFlow, para
prover maior flexibilidade na defini¢ao dos caminhos dos fluxos no Dominio 0, comuta os
fluxos por uma matriz de comutagao programavel que implementa o protocolo OpenFlow.
Assim, a funcionalidade de migragao de rede virtual no sistema XenFlow apresenta perda
zero de pacotes, como na plataforma OpenFlow, e torna possivel reorganizar a rede logica

sem que sejam necessarias mudancas na topologia fisica.
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Figura IV.1: Arquitetura de um elemento de rede do sistema XenFlow.

No sistema XenFlow, assim como na plataforma Xen, os drivers dos dispositivos fisicos
ficam do Dominio 0 e, portanto, toda comunicac¢ao entre maquinas virtuais e dispositivos
fisicos deve passar pelo Dominio 0. Assim, o Dominio 0 realiza a multiplexacdo dos
pacotes que estao saindo dos elementos de rede virtuais para os dispositivos fisicos de
rede e a demultiplexacao dos pacotes que estao chegando aos dispositivos fisicos de rede
e vao para os elementos de rede virtuais [1]. O XenFlow age como um terceiro modo
mapeamento entre interfaces virtuais e interfaces fisicas, similar ao modo bridge e ao
modo router mostrados no Capitulo II. No caso do sistema XenFlow, o processo de
multiplexacao e demultiplexagao é realizado por um comutador OpenFlow. O OpenFlow
executa o encaminhamento entre as interfaces back-end e as interfaces fisicas no Dominio 0
de acordo com as regras definidas por um controlador. Nesse modo de encaminhamento
entre interfaces back-end e interfaces fisicas, é como se as interfaces das maquinas virtuais
e as interfaces fisicas do Dominio 0 estivessem conectadas a um comutador fisico que
implementa o protocolo OpenFlow. Uma das vantagens de realizar a multiplexacao dos
pacotes no Dominio 0 em um comutador OpenFlow é que o encaminhamento dos pacotes
pode ser programado de acordo com as regras definidas no controlador do comutador
OpenFlow, que, por sua vez, é uma aplicacao que executa no Dominio 0 e define as regras

de encaminhamento dos pacotes. Outra vantagem de se estabelecer o mapeamento de
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interfaces fisicas com interfaces virtuais a partir de um comutador OpenFlow é que se
pode estabelecer regras no controlador para garantir uma banda minima para cada fluxo
ou conjunto de fluxos [13]. O comutador OpenFlow agrega as interfaces virtuais, que
realizam a comunicagao ponto-a-ponto entre dominios virtuais e Dominio 0, as chamadas
interfaces back-end, e as interfaces fisicas. Sendo assim, os fluxos de entrada e saida
da méaquina fisica também podem ser programados segundo as politicas do controlador.
Vale ainda lembrar, que ao estabelecer o mapeamento entre as interfaces através de um
comutador OpenFlow, o encaminhamento dos pacotes pode ser realizado com base nos
doze campos que compoem a tupla de definicao de fluxo do OpenFlow, nao ficando mais

restrito aos modos de encaminhamento do Xen nativo.

Entidade de
Gerenciamento

Comutador

Sistema OpenFlow

XenFlow
Roteador
Virtual

Figura IV.2: A rede XenFlow é composta por nés que implementam um plano de dados
OpenFlow e um plano de controle Xen e por comutadores OpenFlow.

O controle da rede XenFlow é distribuido em fatias de roteadores fisicos que participam
da rede virtual. Esta, por sua vez, ¢ representada por um conjunto de roteadores virtuais
que implementam uma pilha de protocolos e pelo conjunto de fluxos instanciados para
aquela rede. A Figura IV.2 mostra o sistema XenFlow com trés redes virtuais instanciadas.
Nessa rede, ha nos da rede fisica que sao comutadores e outros que sao roteadores. Os
comutadores fisicos executam o protocolo OpenFlow, o que os permite implementarem
comutadores virtuais. Isso permite que o plano de dados dos comutadores da rede sejam
tao programaveis quanto o dos roteadores XenFlow. Os roteadores fisicos implementam
o sistema, como descrito na Figura IV.1. Na Figura IV.2, ha ainda uma entidade de

gerenciamento. Essa entidade tem consciéncia da topologia fisica da rede, que pode ser
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obtida através da topologia calculada por protocolos de roteamento de estado de enlace,
como o OSPF (Open Shortest Path First), que calculam as melhores rotas com base na
topologia da rede armazenada localmente. E a partir da entidade de geréncia que as
migragoes sao iniciadas. Essa entidade é responsavel por desempenhar a migracao de
redes virtuais, verificando a necessidade da migracao, definindo a origem e o destino da
migragao e, por fim, realizando a migragao propriamente dita. Essas fungoes podem
ser desempenhadas a partir de qualquer n6 da rede. Quando uma migragao ocorre, a
topologia fisica da rede é consultada para que o sistema possa mapear os enlaces 16gicos
sobre os enlaces fisicos. O controlador OpenFlow, no Dominio 0, também implementa
uma interface de gerenciamento dindmico da rede. Através dessa interface, pode-se inserir
novas regras na Tabela de Regras do controlador ou atualizar regras antigas. A interface
de gerenciamento dindmico permite a reconfiguracao dinamica das tabelas de fluxos e das
regras de definicao de fluxos no Nox. A interface de gerenciamento dinamico é a interface
que permite que a Entidade de Gerenciamento execute os comandos de gerenciamento

nos roteadores XenFlow.

IV.1 Separacao de Planos e Traducao de Rotas em Flu-

XO0S

A migracao sem perda de pacotes é fundamental na migracao de roteadores e este
objetivo pode ser alcancado com a técnica de separacao de planos. As informagoes de
rotas estao no plano de controle e as regras de encaminhamento, no plano de dados. Com
a separacao de planos ha necessidade de se ter uma copia do plano de dados, de cada
elemento de rede virtual, no Dominio 0. No XenFlow a copia do plano de dados no
Dominio 0 é composta pelo comutador OpenFlow e pelo Controlador Nox, como ilustrado
na Figura IV.3. As informacgoes contidas na tabela de rotas do roteador virtual referem-se
as redes que o roteador virtual consegue alcancar. Ja as informacgoes contidas nas tabelas
de fluxo de um comutador OpenFlow referem-se as regras de encaminhamento de fluxo

fluxos especificos. Sendo assim, as informacoes de rotas sao muito mais genéricas do que
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as informagoes de encaminhamento de fluxos. Logo, ha a necessidade de um elemento que
armazene as rotas no controlador do comutador OpenFlow e faca a traducao das rotas em
fluxos. Assim, o plano de dados de cada elemento de rede virtual é equivalente ao conjunto
formado pelas tabelas de fluxos do OpenFlow e pela tabela de regras do Nox, responsavel
por armazenar as rotas e traduzir rotas em fluxos. Logo, quando o plano de controle uma
atualizagao de rotas, o moédulo de daemon de atualizagao de tabela de regras as envia
para a Tabela de Regras, no controlador Nox. As rotas sao entao traduzidas em fluxos
pelo médulo Tabela de Regras, executado no Nox, que, por sua vez, também atualiza a
tabela de fluxos do comutador OpenFlow, sempre que uma atualizacao de rotas interfira

em fluxos ja estabelecidos.

Os pacotes de dados sao encaminhados pelo XenFlow da seguinte forma. Um pacote,
ao chegar ao comutador OpenFlow do roteador fisico, tem dois tratamentos possiveis, ser
encaminhado diretamente, caso coincida com um fluxo existente na tabela de fluxos, ou,
caso contrario, ser encaminhado para o controlador, para que este defina o seu caminho.
O controlador Nox, entao, extrai do pacote os doze campos necessarios para a definicao
do fluxo no OpenFlow, consulta a tabela de regras para definir qual é o destino do pacote
e insere um fluxo na tabela de fluxos do comutador. E importante ressaltar que o pacote
chega com o endereco MAC de destino do roteador virtual e este endereco deve ser trocado
pelo enderegco MAC do proximo salto, que é obtido da tabela de regras. O procedimento
de definir o caminho dos pacotes com base nas regras do Nox é que viabiliza o mapeamento
de um enlace virtual em um ou mais enlaces fisicos. O mapeamento ¢é realizado por uma
aplicacao do controlador que define regras para o encaminhamento dos pacotes. Uma
das regras é fazer com que o roteador fisico XenFlow comporte-se como um comutador e
apenas encaminhe determinado fluxo para o proximo né na rede, sem modificar o pacote

ou submeté-lo as regras de roteamento.

A tabela de regras é atualizada pelo médulo de daemon, o qual repassa as mudancgas
de rota ocorridas no plano de controle para o modulo de tabela de regras, no plano de
dados. Assim, o controlador Nox avalia quais fluxos sao afetados pela atualizagao e os

adéqua as novas regras de roteamento.
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Figura IV.3: Roteamento no sistema XenFlow com separacao de planos. Os pacotes sao
encaminhados diretamente pelo Dominio 0.

IV.2 Migracao de Topologias Virtuais no XenFlow

Em uma rede com o sistema XenFlow, um enlace virtual pode ser mapeado em um
ou mais enlaces fisicos. O encaminhamento é feito por uma tabela de fluxos progra-
mada dinamicamente pelo Controlador Nox. Logo, a topologia logica fica desassociada
da topologia fisica. A migragao de nos virtuais em uma rede XenFlow, mostrada na Fi-
gura IV.4, se d& em trés etapas: migracao do plano de controle, migragao do plano de
dados e migracao dos enlaces. O plano de controle ¢ migrado entre dois noés fisicos da
rede, Figura 1V.4(a), através do mecanismo de migracdo ao vivo de méaquinas virtuais
convencional do Xen [15]. Em seguida, a migragao do plano, mostrada na Figura IV.4(b),
de dados ¢ realizada da seguinte forma: os fluxos referentes ao roteador virtual migrado
sao selecionados e enviados para o roteador fisico de destino; no destino, a definicao dos
fluxos é mapeada para atual configuracao do roteador fisico e do roteador virtual. Dessa
forma, mantém-se a correspondéncia das portas de entrada e de saida do fluxo em rela-
¢ao ao comutador virtual do Dominio 0, de origem, no destino. Em seguida, os fluxos
traduzidos sao adicionados & tabela de fluxos do comutador OpenFlow do Dominio 0 de
destino. Depois da migracao do plano de dados e do plano de controle, ocorre a migra-

¢ao dos enlaces, como na Figura IV.4(c). A migragao de enlaces envolve operagoes nos
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comutadores OpenFlow dos Dominios 0, de origem e destino, e em outros comutadores
da rede. A migracao de enlaces ocorre de forma a criar um caminho comutado entre os
roteadores fisicos, que hospedam vizinhos de um salto l6gico do roteador virtual, até o
roteador fisico de destino da migracao. Para tanto, os fluxos referentes ao roteador virtual
migrante sao selecionados no plano de dados do roteador fisico de origem. A descricao
desses fluxos é adicionada aos planos de dados dos roteadores fisicos no caminho entre
o roteador fisico de destino e os roteadores fisicos que sao vizinhos do roteador fisico de
origem e nao sao vizinhos do roteador fisico de destino. O objetivo de adicionar esses
fluxos a tabela de fluxos, dos roteadores intermediérios, é criar um caminho comutado
entre os vizinhos do roteador fisico de origem e o roteador fisico de destino, tornando a
migracao nativa do Xen viavel. No entanto, adicionar somente os fluxos ja existentes as
tabelas de fluxo dos nos fisicos nesse caminho nao ¢ suficiente. E necessario que haja um
mecanismo de criagdo automatica de novos fluxos sob demanda. Esse mecanismo se dé
através da introdugao de novas regras nas Tabelas de Regras dos controladores dos nos
desse caminho. A Tabela de Regra é a aplicacdao do controlador que define as quais regras
devem ser aplicadas a cada fluxo no momento de sua instanciagao. Assim, quando um
pacote, que nao combine com nenhum fluxo previamente definido e tenha como destino o
roteador virtual migrado, passar por um roteador intermediario, a regra introduzida na
tabela de regras gerard um fluxo na tabela de fluxo do roteador intermediario para que
o encaminhamento desse pacote siga o processo de comutacao, ao invés do processo de
roteamento. O controle do processo de migragao de uma rede virtual no sistema XenFlow

¢é desempenhado pelo n6é que iniciou o processo de migracao.

O sistema XenFlow agrega a primitiva de migracao as redes virtuais, de forma simples
e garantindo a perda zero de pacotes, como serd mostrado no Capitulo V. Nesse sistema,
os elementos de redes virtuais podem assumir diversas fung¢oes, como por exemplo, a
funcao de middle bozes. No entanto, o cenario em que a migracao se torna mais critica é
na virtualizacao de roteadores, pois esses sao elementos do nucleo da rede, responsaveis
pelo encaminhamento dos pacotes, e devem realizar o servigo de roteamento de forma

transparente para as extremidades da rede.
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(c) Migragdo de Enlaces.

Figura IV.4: As trés etapas da migracao de topologia virtual em uma rede XenFlow.
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Capitulo V

Resultados Experimentais

Um protoétipo do sistema foi desenvolvido para realizar a prova de conceito sobre
como desenvolver a separacao de planos de dados e controle, como realizar a migracao de
roteadores virtuais sem perda de pacotes e medir a quantidade de pacotes perdidos durante
a migracao do roteador virtual e quanto tempo dura a perda de comunicagao do controle
com a méaquina virtual. O protétipo foi implementado em Python e fornece a separacao de
planos, uma interface de migracao de roteadores virtuais e uma interface de migracao de
enlaces. O plano de dados foi implementado como uma aplicagao do controlador Nox do
comutador OpenFlow. A aplicacao define os fluxos diretamente entre interface de entrada
e de saida, na tabela de fluxos do comutador OpenFlow local, alterando o endereco MAC
de destino dos pacotes encaminhados para o endereco MAC do préximo salto. Para a
geracao de pacotes, foi adotada a ferramenta Iperf!. Para medir o quanto de pacotes
foi gerado, recebido e perdido, foi usada a ferramenta tepdump 2, que captura os pacotes
que sao transmitidos em uma dada interface de rede. A perda de pacotes foi medida
a partir da comparacao das informagoes coletadas pelo tcpdump nas interfaces de rede

responsaveis pela geracao e pela recepgao dos pacotes.

thttp:/ /iperf.sourceforge.net/
2http:/ /www.tcpdump.org/



V.1 Cenario de Testes

V.1 Cenario de Testes

O cenario de testes foi composto por quatro maquinas, como mostrado na Figura V.1.
Duas méquinas executam a fungao de encaminhamento de pacotes e nelas foi instalado o
prototipo. Essas maquinas sao equipadas com processador Intel Core 2 Quad e trés in-
terfaces de rede Ethernet com banda de 1Gb/s, executando o hipervisor Xen 4.0-amd64.
Em uma dessas maquinas, foi instanciada uma maquina virtual, com um CPU virtual,
128 MB de memoéria, duas interfaces de rede e executando o sistema operacional Debian
2.6-32-5. A maquina virtual realiza a func¢ao de roteador. Os testes usam ainda duas
outras maquinas, equipadas com processador Intel Core 2 Duo, que geram ou recebem
pacotes, cada uma com uma placa de rede Ethernet de 1Gb/s, ligadas a uma rede de
controle, e duas placas de redes Ethernet de 100Mb /s, para se comunicarem simultanea-
mente com os dois roteadores fisicos. Os testes foram realizados com o roteador virtual
encaminhando pacotes UDP de 64 e 1500 bytes, que sao, respectivamente, o tamanho
minimo do contetdo de um quadro Ethernet e o tamanho mais comum de MTU (Mawi-
mum Transmission Unit). Os resultados a seguir mostram a média dos resultados apos

10 rodadas de cada experimento, em um intervalo de confianga de 95 %.

Q Roteadores
A Fisicos

Gerador de

Pacotes Receptor de

Pacotes

Roteador Virtual
Figura V.1: Cenério de avaliagao do XenFlow. O cenario é composto por quatro maquinas

fisicas. Uma maquina age como geradora, outra como como receptora de pacote e outras
duas, intermediarias, como roteadores.

45



V.2 Experimentos
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Figura V.2: Tempo de suspensao do plano de controle durante a migracao.

V.2 Experimentos

O primeiro teste objetiva medir o tempo de suspensao do plano de controle durante a
migracao. O teste consiste no envio de pacotes de controle que sao obrigados a passarem
pelo roteador virtual durante a migragao. Durante o periodo de suspensao do plano de
controle, para a copia das ultimas paginas de memoria, verifica-se uma interrupg¢ao no
encaminhamento desses pacotes de controle. O tempo de perda da conexao com o plano
de controle é dado pela diferenca do tempo do pacote de controle recebido imediatamente
antes da migracao com o tempo do pacote de controle recebido imediatamente apods a
migragao. A Figura V.2 mostra o tempo de suspensao do plano de controle para o sistema
XenFlow e para a migracao nativa do Xen, em funcao da taxa de pacotes enviada. Os
resultados mostram que o tempo de suspensao do plano de controle do roteador virtual
¢ proximo de zero no sistema XenFlow, independente do tamanho dos pacotes. Jé& na
migracao nativa do Xen, o tempo de suspensao do roteador virtual chegou proximo de
40 segundos. Essa diferenca se da por dois motivos principais. O primeiro é que, na
migracao usando o XenFlow, nao hé escrita de memoéria na maquina virtual, pois os
pacotes sao encaminhados diretamente pelo Dominio 0, ao passo que na migracao do
Xen todos pacotes sao encaminhados pela méaquina virtual, gerando escritas e leituras de

memoéria enquanto a maquina virtual é migrada. O maior uso da memoria acarreta em
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mais paginas sujas e, portanto, no momento da copia das tltimas paginas, maior tempo
de suspensao da méquina virtual. O segundo motivo é que, na migracao do XenFlow, hé
uma etapa de migragao de enlaces, realocando os fluxos nas méquinas geradora e receptora
para as interfaces corretas. Na migracao nativa do Xen, tal tarefa é realizada através do
envio de pacotes de ARP Reply, para indicar em qual nova interface uma maquina virtual
migrada esté disponivel. No entanto, o funcionamento do mecanismo de ARP Reply esta
condicionado ao vencimento da entrada ARP nas tabelas do sistema. Isso pode adicionar
um atraso na atualizagao da interface que a maquina deve utilizar para se comunicar com

a maquina migrada.

250 250
200¢ 1 200¢ 1
2150 1 Z 150
Q. Q. ’
g g XenFlow / §
= 100 XenFlow | = 100 1
>0 >0 4}__,{/’/]/ 1 /Xen
%1 2 3 4 5 6 7 8 9 %1 2 3 4 5 6 7 8 09
Taxa de Pacotes Transmitidos (kPacotes/s) Taxa de Pacotes Transmitidos (kPacotes/s)

(a) Pacotes de 64 bytes. (b) Pacotes de 1500 bytes.

Figura V.3: Tempo de total de duracao do processo de migragao.

O segundo teste realizado avalia o tempo total da migracao. O tempo total da migracao
considera o tempo de execugao de todas as operagoes referentes ao processo de migragao.
A Figura V.3 apresenta os resultados do tempo total de migracao em funcao da taxa de
pacotes enviada. Os resultados demonstram que a migragao no sistema XenFlow apresenta
um acréscimo no tempo total que pode chegar até quatro vezes mais do que o tempo de
migracao de uma maquina virtual no Xen nativo. Esse resultado se da pelo fato de que
a migracao do XenFlow envolve mais etapas do que a migracao nativa do Xen, sendo
que uma das etapas ¢ a propria migragao nativa do Xen. Parte do aumento no tempo da
migracao deve-se & migracao dos fluxos, para a reconstrugao do plano de dados no roteador

fisico de destino, e também & migragao de enlaces, que é responsavel por configurar a nova
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topologia da rede virtual sobre a rede fisica. A Figura V.3(b) mostra que para pacotes
de 1500 bytes ha um aumento no tempo total da migracao no XenFlow, a medida em que
a taxa de pacotes aumenta. Para esse aumento é o fato de que para pacotes grandes,
ha a saturacdo dos enlaces de 100Mb/s a taxas de aproximadamente 8.000 pacotes/s
UDP. No entanto, os enlaces que se encontram préximos a situagao de saturacao sao os
mesmos utilizados para a transferéncia das paginas de memoria da maquina virtual de um
roteador fisico para outro. Sendo assim, como o trafego das paginas de memoria é realizado
com base no TCP /abbrevTCP Transmission Control Protocol, que apresenta controle de
fluxo, e o trafego concorrente que esta ocupando o enlace é sobre UDP, o comportamento
esperado para o trafego TCP é reduzir a sua vazao e, dessa forma, aumentar o tempo
para a transferéncia das paginas de memoria, consequentemente, ha o aumento do tempo

total de migragao no sistema XenFlow.
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(a) Pacotes de 64 bytes. (b) Pacotes de 1500 bytes.

Figura V.4: Nimero de pacotes perdidos em funcao da taxa de pacotes transmitida.

O terceiro experimento apresenta o nimero de pacotes perdidos durante a migragao. A
Figura V.4 revela que durante a migracao no XenFlow nao ha perdas de pacotes. Durante
a migrac¢ao, hd um momento em que o caminho antigo e o novo caminho, respectivamente,
o que passa pelo roteador fisico de origem e o que passa de destino, estao ativos. Assim,
pode ocorrer de a méquina receptora receber pacotes desordenados e até mesmo duplica-
dos. Embora gere um maior custo de processamento, esse procedimento é necessario para

garantir que nao havera pacotes perdidos entre a interrupcao do plano de dados antigos

48



V.3 Conclusao

e a ativagao do novo. A Figura V.4 mostra ainda que a perda zero de pacotes do sistema
XenFlow é independente da taxa de pacotes encaminhados. Ja a migracao nativa do Xen
apresenta perdas maiores para taxas maiores de pacotes enviados. Isso é reflexo do tempo
de interrupcao do servi¢o de encaminhamento, como visto na Figura V.2. Como o tempo
de interrupcao do encaminhamento no Xen nativo é aproximadamente constante, a quan-
tidade de pacotes perdidos nesse intervalo de tempo tende a aumentar com o aumento da

taxa de pacotes encaminhados.

V.3 Conclusao

A Internet é um grande sucesso. No entanto, a sua arquitetura baseia-se em dois pila-
res, o servigo de transferéncia fim-a-fim e a pilha de protocolos TCP/IP, que apresentam
limitagoes quanto a escalabilidade, mobilidade, gerenciamento e seguranca. Nesse sentido,
durante a evolugao da rede, foram sendo desenvolvidos “remendos”, funcionalidades que
nao estavam previstas no projeto original da Internet, para atender demandas pontuais na
rede. Atualmente, a quantidade de “remendos” dificulta a criacao de novas aplicagdes em
seu nucleo e inibe o desenvolvimento de inovacao no nucleo da rede, pois para desenvolver
uma nova aplicagao, é necessario que a nova aplicacao seja compativel com os demais
“remendos” e nao afete o bom funcionamento da rede. Sendo assim, estudos argumentam
pela necessidade de se desenvolver uma nova arquitetura para a Internet, a Internet do

Futuro |2, 3].

As projecoes para a Internet do Futuro apontam para um modelo pluralista, no qual
a infraestrutura da rede deve ser capaz de dar suporte a diversas redes em paralelo, cada
uma com sua pilha de protocolo e primitivas de gerenciamento proprias. Esse modelo visa
garantir uma alta flexibilidade e permitir a inova¢ao no nticleo da rede. Uma tecnologia
que permite o desenvolvimento desse modelo é a virtualizacao de redes. A virtualizacao
de redes consiste no desenvolvimento de uma camada de abstracao sobre a infraestru-
tura fisica da rede, gerando ambientes virtuais que compartilham a infraestrutura fisica,

isolados entre si, e que desenvolvem funcoes de elementos de rede, como roteadores ou
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comutadores. Nesse cenario de redes virtuais, surge uma nova primitiva de gerenciamento,
a migracao de redes virtuais. A migracao de redes virtuais é uma primitiva que permite
o remapeamento sob demanda dos elementos de rede virtual sobre a infraestrutura fisica

da rede.

Este trabalho propoe o XenFlow, um sistema de processamento de fluxos para realizar
a migragao de redes virtuais, de forma robusta e eficiente. O objetivo do sistema é realizar
migracgoes de elementos de rede virtuais, com perda zero de pacotes e sem a necessidade
de criar tdneis ou usar mecanismos externos para a migracao de enlaces. A proposta
foi aplicada a roteadores virtuais e permite a separagao de planos. O funcionamento do
sistema baseia-se na existéncia de uma aplicagao que controla o plano de dados baseada em
regras de encaminhamento provinda de roteadores virtuais. As regras de encaminhamento
sao reproduzidas no plano de dados e sao mantidas atualizadas por um daemon que

executa em cada roteador virtual.

Os resultados mostram que a migracao de um roteador virtual sobre o sistema Xen-
Flow ocorre sem perda de pacotes. A migracao sem perdas torna o sistema mais adequado
ao cenario de redes virtuais do que a abordagem baseada na virtualizacao provida nati-
vamente pela plataforma Xen. Os resultados mostram ainda que o tempo de interrupgao
do plano de controle no sistema proposto chega a ser até 40 vezes menor do que o tempo
de interrupgao na abordagem nativa do Xen. Os resultados também demonstram que
o tempo total de migracao aumenta quando comparamos o sistema XenFlow com a mi-
gracao nativa do Xen. No entanto, esse ultimo resultado deve-se ao fato de o XenFlow
introduzir novas etapas em relacao a migracao do Xen, durante o processo de migracao
da topologia virtual. Contudo, o aumento do tempo total de migracao nao é um fator
significativo para a migragao de roteadores virtuais, quando considerado que a proposta
apresenta perda zero de pacotes encaminhados e o tempo de suspensao do plano de con-
trole é reduzido. O aumento no tempo total de migracao apenas define o intervalo minimo

entre duas migracoes consecutivas de um mesmo elemento virtual.

Como trabalhos futuros, pretende-se desenvolver novas aplicagoes de processamento

de fluxo. Assim, as méquinas virtuais podem executar outras tarefas, além do roteamento.
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Dessa forma, as méquinas virtuais passam a executar servigos antes destinados & maiddle
bozes e o sistema XenFlow torna-se um repositério de nos especializados, que podem ser
migrados para qualquer no6 fisico na rede. Outra proposta de trabalho futuro é integrar o
XenFlow com propostas de migracao automatizada na rede, para gerencia-la e otimizar a
alocacao de recursos fisicos. Nesse sentido, pretende-se desenvolver algoritmos e heuristi-
cas para a migracao autonoma de elementos de redes virtuais, além do desenvolvimento
de algoritmos para realizar a migracao de enlaces automaticamente, otimizando o uso dos

enlaces da rede e garantindo a conectividade entre os nés virtuais.

Os resultados obtidos nesse trabalho foram aceitos para publicagao no Simpésio Brasi-
leiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2011, realizado em maio
de 2011. Os resultados forma publicados no artigo XenFlow: Um Sistema de Processa-

mento de Fluxos Robusto e Eficiente para Migracao em Redes Virtuais [30].
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