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As mensagens eletrénicas ndo solicitadas, também conhecidaspame causam
grandes prejuizos para usuarios e provedores de servi¢co. Para fi@arossurgiram
os sistemas anipams No entanto, esses sistemas de combatespasisacabam tam-
bém filtrando mensagens legitimas, causando falsos positivos. Os falsos positivos de um
sistema antspamtém um impacto muito grande para os usuarios, ja que uma mensagem
legitima é identificada comgpame filtrada, podendo causar grandes prejuizos financei-
ros e atrasos no processo de comunicacdo. Neste trabalho é proposto um mecanismo
anti-spamque tem como foco principal a reducédo dos falsos positivos. A idéia chave
€ decidir se a mensagem ¢€ legitima ou ndo a partir do histérico de comportamento dos
usuarios, utilizando um mecanismo de autenticacdo e reputacdo. Usuérios que possuem
um historico de enviar apenas mensagens legitimas tém uma boa reputagdo e uma pro-
babilidade menor de terem suas mensagens filtradas incorretamente. Sao desenvolvidos
um modelo analitico do modelo proposto e um simulador que implementa 0 mecanismo
proposto e outro mecanismo da literatura para comparacao. Analises de desempenho sdo
realizadas variando os parametros do simulador e analisando varios cenarios diferentes.
Em comparag¢do com outro mecanismo similar, 0 mecanismo proposto sempre possui uma

taxa de falsos positivos menor em todos 0s cenarios analisados.
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Unsolicited messages, also known as spams, cause huge losses to users and service
providers. Anti-spam systems aim to filter the unsolicited messages. These systems,
however, may also incorrectly filter legitimate messages, causing false positives. False
positives of an anti-spam mechanism can have a great impact for users when a legiti-
mate message is classified as spam, causing financial losses and delays in communication.
This work proposes a mechanism that aims to reduce false positive rates. The key idea
is to take into account the history of the user behavior on the message filtering process,
using an authentication and reputation mechanism. A user that has a history of sending
only legitimate messages has a high reputation, reducing the likelihood of false positives.
Analytical models of the proposed mechanism and another mechanism proposed in the
literature are derived and a simulator, which implements both mechanisms, is also deve-
loped. Performance evaluation of the both mechanism in different scenarios are shown,
varying different parameters. The proposed mechanism always improve the false positive

rate on all the scenarios.
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Capitulo 1

| ntroducao

TUALMENTE , o combate aospamsou mensagens eletrénicas ndo solicitadas,
A € um dos grandes desafios na Internetspam de forma simplificada, é toda
mensagem eletrénica ndo desejada pelo destinatario. Devido a simplicidade do protocolo
SMTP Simple Mail Transfer Protocdl o correio eletrénico € a aplicagdo mais afetada
pelosspams As estatisticas mostram que ggEamga correspondem a pelo menos dois
tercos de todo o trafego de correio eletrénico transportado pelos provedores de servico,
causando prejuizos anuais da ordem de bilhdes de dolares [1]. Algumas previsdes mais
pessimistas estimam que, em poucos anos, as mensagens nao solicitadas serédo responsa-
veis por 95% do trafego de correio eletrénico na Internet [2]. No Brasil esse problema

também é bastante grave.

1.1 Motivacéao

Além de causarem enormes prejuizos aos provedores de servico, devido ao consumo
de recursos tais como banda passante, memdria e processamsptmasimbém con-
somem inutilmente o tempo dos destinatarios e reduzem a credibilidade dos usuérios na
Internet. A insatisfacdo entre os usuarios é cada vez maior tanto pela perda de tempo na
recepcéo e leitura das mensagens quanto pela possibilidade de disseminacéao de virus e

de outros programas que causam a perda de dados e o comprometimento da seguranca de



seus computadores.

Os sistemas ans8pamsao as principais contramedidas ao envio de mensagens nao
solicitadas. O objetivo principal desses sistemas é reduzir o nimesadesecebidos
por um usuario. Para reduzir o numercsgpamsecebidos, os sistemas aspamutilizam
técnicas e procedimentos que atuam de forma preventiva e coibitiva em todas as etapas do
processo de envio de mensagens. Esses sistemas tentam evitar a coleta de enderecos de
correio eletrénico para construcdo das listas de destinatérios, coibir o envio, caracterizar
e filtrar as mensagens. No entanto, estes sistemas precisam estar em constante evolucao,

pois para cada novo sistema desenvolvido, surgem novas técnicas para tentar burla-lo.

As principais propriedades de um mecanismo apidmsao as suas taxas de falsos
positivos e de falsos negativos. Entendem-se como falsos positivos todas as mensagens
legitimas que sao classificadas cospamse, como falsos negativos, todos gigams
gue séo classificados como mensagens legitimas. Os falsos negativos tém um impacto
menor, pois 0 usuario receber&pame podera apaga-lo. Dessa forma, 0s custos com
os falsos negativos estéo relacionados com a perda de produtividade e a perda de foco na
realizagdo de atividades. Ja a taxa de falsos positivos tem um impacto muito maior, pois
uma mensagem legitima acaba sendo perdida, gerando grandes transtornos e atrasos no
processo de comunicagdo. Sendo assim, 0s custos com os falsos positivos tendem a ser
altos, uma vez que informacdes estratégicas e oportunidades podem ser perdidas, gerando

graves consequéncias profissionais e pessoais.

A filtragem de mensagens de correio eletrdnico pelo contetido é umatécnica anti-spam
muito usada atualmente que se baseia em analisar e identificar determinadas caracteris-
ticas de texto usadas pelos spammers nas mensagens. Porém, a cada dia esta técnica se
torna mais complexa e menos eficaz. Ao tomar conhecimento da forma como funcionam
os filtros de mensagens, os spammers facilmente modificam o contelido das mensagens
para tentar burlar os sistemas anti-spam. Além disso, essas técnicas tratam cada men-
sagem individualmente, sem levar em consideragdo o contexto no qual a mensagem foi
recebida. Um usuario que envia varias mensagens legitimas tem cada uma das suas men-
sagens analisada de forma independente, sem levar em consideracao o seu historico. Essa

caracteristica € o principal fator para a ocorréncia de falsos positivos. Outro problema do



SMTP que é utilizado para enviar mensagens de correios ®ik&iré a falta de um meca-

nismo de autenticacdo para assegurar a verdadeira identidade do remetente. Isso faz com
guespammerpossam facilmente fazer uma mensagem parecer que tenha sido originada
de qualquer endereco de correio eletronico. Dessa forma, pode-se utilizar um mecanismo
gue leve em conta o historico de comportamento do usuario remetente, diminuindo a pro-
babilidade de ocorrer um falso positivo para uma mensagem enviada por um usuario que

sempre envia mensagens legitimas.

1.2 Obijetivo

O mecanismo antpamproposto nesse trabalho tem como principal objetivo a re-
ducdo dos falsos positivos. A idéia chave é considerar o historico de comportamento
dos usuarios para decidir se a mensagem é legitima ou ndo. Portanto, um usuario que
ja enviou varias mensagens legitimas passa a ter uma probabilidade muito menor de ter
suas mensagens classificadas cepam Em primeiro lugar, é necessario identificar de
forma precisa o remetente das mensagens, ja que o protocolo SMTP ndo possui nenhum
mecanismo de autenticacdo dos remetentes. Para identificar os usuarios € utilizado um
mecanismo de autenticagdo, porém sem utilizar informacdes pessoais, por questbes de
privacidade. Procura-se uma forma de autenticar o remetente da mensagem ao mesmo
tempo em que se permite o anonimato do remetente. Isto é obtido através de uma auten-

ticacéo por pseuddnimo.

Apos a identificacdo do usuario, o seu historico de comportamento pode ser moni-
torado. Para uma maior eficacia do mecanismo proposto, o histérico de comportamento
de um usuario é determinado por diversos servidores de correio eletrénico, que trocam
informacdes sobre esse historico de comportamento. Na troca de informacdes é utilizado
um mecanismo de reputacdo, uma vez que se deve levar em consideracéo a reputacao de

cada servidor para avaliar qual sera o grau de confianca dessa informacao.

Para avaliar o mecanismo proposto foram desenvolvidos um modelo matematico do
funcionamento do mecanismo e um simulador de eventos discretos que implementa o me-

canismo. O modelo matematico permite avaliar o desempenho do mecanismo em estado



estacionario, enquanto que o simulador permite avaliar mgertransiente do meca-
nismo. Também foi desenvolvido um modelo matematico e foi implementado no simula-
dor outro mecanismo proposto na literatura baseado em reputacédo, chamado TOPAS [3],
para compara-lo com o mecanismo proposto. Os resultados mostram que 0 mecanismo
proposto é eficiente na redugéo dos falsos positivos sem prejudicar a taxa de falsos nega-
tivos e também é robusto a varias contramedidas que podem ser adotadapqeloers

para tentar burlar o mecanismo.

1.3 Organizacéao

Este trabalho esta organizado da seguinte forma. No Capitulo 2 sdo apresentadas ca-
racteristicas das mensagens néo solicitadas, denomisalas Sao discutidas ainda as
técnicas utilizadas p@pammerpara enviar as mensagens e as técnicasspathson-
vencionalmente utilizadas. Em seguida, uma ferramenta que foi desenvolvida para avaliar
as atuais técnicas argpams2 apresentada. Resultados de desempenho dos mecanismos
analisados através da ferramenta também séo apresentados. O mecanismo baseado no
historico de comportamento dos usuarios proposto nesse trabalho € introduzido no Ca-
pitulo 3. No Capitulo 4 tanto o0 modelo analitico do mecanismo proposto quanto o de
outro mecanismo existente na literatura sdo apresentados. Baseado no modelo analitico
derivado, varios cenarios sédo analisados. No Capitulo 5, o desempenho do mecanismo
proposto é avaliado e comparado com o desempenho de outro mecanismo baseado em
reputacdo. A avaliacdo é feita a partir de simulagdes realizadas através de um simulador
gue foi implementado. Por fim, no Capitulo 6, sdo apresentadas as conclusdes sobre este

trabalho e as consideracdes sobre trabalhos futuros.



Capitulo 2

Mensagens nao Solicitadas

AMAIOR motivacao para o envio dapamse o retorno financeiro que € obtido pe-

los spammers Em primeiro lugar, o custo de divulgacdo é muito menor do que
uma divulgacéao feita através de meios de comunicagcdo convencionais como radio, TV
€ meios impressos como jornais ou revistas. Outra vantagerspdossé que podem

atingir um namero muito grande de usuarios de todas as partes do mundo, diferentemente
dos outros meios de comunicagdo convencionais. Nesse cenasjgaromersisam 0s
spamscomo uma forma altamente lucrativa de anunciar produtos ou servi¢os. Estima-se
que umspammeigaste cerca de US$250 para enviar um milhdspeng1l]. Em uma
pesquisa com usudrios a respeito das suas atitudes em relaci@aan339% dos usua-

rios domeésticos e 13% dos usuarios corporativos disseram que ja compraram produtos
ou servicos oferecidos através sigamg5]. Outra motivacao para o envio gpamsé

o0 enriquecimento ilicito, através de golpes ou tentativas de estelionato. E evidente que o

spampossui um “modelo de negécio” altamente eficiente e lucrativo.

A vantagem para aspammersla divulgacdo com um custo reduzido causa uma série
de prejuizos, tanto para usuarios como para os provedores de servico e operadoras de tele-
comunicacdes [6]. Para os usuarios o prejuizo maior esta na perda de tempo com a leitura
dosspams No meio corporativo, estima-se que cada empresa tenha um prejuizo anual da

ordem de US$1300 por cada empregado, devido a perda de produtividade, gastos com tec-

*Este capitulo é baseado no minicurso “Técnicas de Defesa Contra Spam” [4] apresentado no VI Sim-

poésio Brasileiro de Seguranca da Informacéo e de Sistemas Computacionais (SBSEG’06).



nologia de combate agpamse gastos com infra-estrutura. Para os provedores de servico

e operadoras de telecomunicac¢des os gastos séo principalmente devido ao desperdicio de
recursos da rede com a transmissaospsms além dos gastos com o processamento e
armazenamento das mensagens, solucoesantitreinamento de pessoal, chamadas e
atendimentos de suporte técnico e outros gastos indiretos. Estima-se que o prejuizo para

os provedores seja da ordem de US$2800 para cada millsmadeencaminhados [7].

2.1 Técnicas de Envio dé&pams

Nesta secdo sdo discutidas as técnicas utilizadas petoemergara enviarem 0s
spams Essas técnicas tém como principais objetivos enganar 0s mecanismsysaamti-
e atingir o maior numero de destinatérios possivel. O processo para eng@arnsé
composto de trés etapas: coleta de dados, formatacdo das mensagens e envio. A etapa
de coleta de dados tem como objetivo criar uma lista com os destinatariepatos A
etapa de formatacdo da mensagem se refere a criacdo do conteudo das mensagens. Por

fim, tem-se o0 envio das mensagens.

2.1.1 Coleta de Dados

Nessa fase ospammergprocuram obter o maior nimero possivel de enderecos ele-
trénicos, para posteriormente servirem de destinatariospassenviados. O proce-
dimento mais utilizado para a coleta de dados é a varredura de paginas da Internet, de
grupos de discusséo, de arquivos de listas e de outros meios que possuam diversos ende-
recos eletronicos. Para que a coleta seja eficiente e de custo muito baixo, o procedimento
€ totalmente automatizado através de um software chamado robd. O robd acessa uma
determinada pagina, busca em seu contetdo enderecos eletrdnicos e segue para uma nova
pagina repetindo o procedimento. A busca € extremamente simples, pois todo endereco
eletrbnico deve possuir o caractéreseguido do dominio. Para tentar dificultar a tarefa
dos robds de busca de enderecos eletronicos, € comum a substituicdo do Sirdbolo

endereco eletrdnico por palavras coato, [at] e outras variacdes. A idéia basica é



dificultar a tarefa de busca do robd mas, ao mesmo tempo, nsamiges a identificacdo

do endereco eletrbnico por um ser humano. Para uma pessoa fica razoavelmente claro que
se trata de um endereco eletrdonico e que deve ser adicionado o simli@ipara os me-
canismos robds essa alteracéo torna o processo mais complicado, j& que agora ao invés
de buscar apenas o simbdionas paginas, existem varias combinagdes diferentes que
podem ser usadas. Um mecanismo ainda mais eficaz para enganar os robds é criar uma
figura contendo o endereco eletrénico, o que exige do robd a execucdo de um processo
de reconhecimento de caracteres em imagem para descobrir o endereco eletrénico. Um
aspecto importante a ser observado é que, mesmo se o0 usuario ndo divulgar seu endereco
eletronico em sua pagina ou utilizar técnicas como as descritas anteriormente, ainda exis-
tem sitios que divulgam estes mesmos enderec¢os eletrdnicos sem nenhuma preocupacao

com os rob0s de coleta de enderecos eletronicos.

Outro meio de coleta de dados é através da invasdo de sitios ou computadores atra-
vés de viru§ cavalos de tréfaou outras pragas digitais [8]. A invasdo de sitios tem a
vantagem de obter informacdes sobre o perfil dos usuarios, além do endereco eletrénico.
Assim, quanto mais informacdes do usuargpammepossuir, a propaganda podera ser
mais seletiva e direcionada. As listas construidas também podem ser vendidas para ou-
trosspammer® quanto mais informacdes estiverem disponiveis maior o valor comercial
dessas listas. Novos virus também sdo desenvolvidos com o objetivo de capturar toda a
lista de contatos pessoais dos usuarios, disponiveis nos computadores para determinados

aplicativos, e enviar para @@ammers

Existem também ataques de dicionario onde as listas séo construidas utilizando nomes
préprios e palavras comuns [9]. Essa técnica tem uma grande efetividade em dominios
com muitos usuarios, ja que existe uma grande quantidade de usuarios que possuem en-
derecos com apenas 0 seu primeiro nome. Outra técnica similar € a de ataque de forca
bruta, em que sdo enviadas mensagens para todos os enderecos eletronicos dentro de uma
determinada faixa de enderecos, como por exemplo, entre aaaaa e zzzzz. Nesse exemplo
todas as pessoas que possuem um endereco eletrénico de cinco caracteres irdo receber os

spams Apesar de essa técnica possuir uma baixa eficiéncia para dominios com poucos

Trecho de cdigo com o objetivo de se anexar a outros programas e propagar-se.
2Programas que permitem acessos néo autorizados aos recursos do computador.



usuarios, para dominios grandes muitos usuarios irdo neoebpams

Uma etapa importante do processo de coleta também é a verificacdo dos enderecos
eletrdnicos, ja que uma lista com um numero muito grande de enderecgos inexistentes
causa uma perda de tempo parapammersUm dos meios de verificagdo de endereco
utilizados pelospammer®ra o uso do comandéRFYdo protocolo SMTP. Entretanto,
esse comando é atualmente desabilitado pela maioria dos administradores, com o obje-
tivo de dificultar a verificagdo dos enderecos. Atualmente a verificacdo dos enderecos é
feita incluindo iscas nas mensagens, como um link para a remocao do usuario na lista. O
usuario, achando que nédo vai mais recebespasns ao clicar nesse link acaba apenas
confirmando para spammeiue aquele endereco existe e, além disspammeiiden-
tifica que € um usuério que 1é as mensagenspdens Dessa forma, gpammerpassa a
enviar ainda maispamsara esse usuario. Outra técnica utilizada para realizar a verifica-
cdo é a inclusdo na mensagem de imagens que contém um determinado nimero ou texto
de referéncia relacionado com o endereco eletrdnico. Assim, quando o usudario visualizar
a mensagem, o seu programa de correio eletrénico ira acessar o servidor onde a imagem
esta hospedada para buscéa-la e enviar esse texto ou niumero de referéncia juntamente com
a requisi¢cdo da imagem. Verificando e associando os numeros ou textos de referéncia, o
spammepode entdo saber quais sdo 0os enderecos validos e ativos além de poder tipificar
a preferéncia deste usuario. Para combater esse processo, 0s programas de correio eletro-
nico mais novos nao abrem imagens externas por padrdo, sendo necessario que o usuario
confirme a abertura de imagens externas caso deseje. Entretanto, a falta de informacgé&o

dos usuarios pode fazer com que o0s usuarios sempre confirmem a abertura das imagens.

2.1.2 Formato das Mensagens

No inicio, a constru¢do das mensagenspi@mera feita sem nenhuma preocupacgéo
com o seu conteud@pamseram facilmente identificados pela analise de contetdo ao se
verificar determinadas palavras, como por exemplo: Viagra, Cialis etc. Assim, para con-
tornar os mecanismos argpanmbaseados em analise de conteddspanmerpassaram
a se preocupar com o formato das mensagens, de forma a evitar ou camuflar determinadas

palavras.



Uma deciséo importante dessa fase é a opgéo por criar messagérrmato texto
ou mensagens no formato HTML. As mensagens de texto geralmente sdo mais dificeis
de serem classificadas corspampelos mecanismos de analise de conteudo, ja que sdo
geralmente bem curtas. Isso dificulta a identificac@o de caracteristicas de que a mensagem
se trata de urspam Esse formato, no entanto, tem o inconveniente de ser menos atrativo
para o usuario, ja que nao permite o uso de cores, imagens, animacdes e outros efeitos
gue chamam a atencdo. O formato HTML fornece uma grande variedade de opcdes para
formatacdo do contetdo e permite o uso de figuras. Portanto, o formato HTML permite
a criacdo de uma mensagem muito mais atrativa para 0 usuario que uma mensagem no
formato texto. Ospammerspara atrair a atencdo do usuario, se servem do formato
HTML empregando textos com caracteres coloridos e de diferentes tamanhos além de
usarem imagens. A desvantagem parammmmersnesse caso, € que estas mensagens
HTML geralmente possuem um tamanho maior e caracteristicas adicionais que podem ser
usadas para facilitar a classificacdo destas mensagensspamfl0]. Por outro lado, a
versatilidade do formato HTML também € usada pslgammerpara tornar mais dificil
a andlise do conteudo do texto por parte dos mecanismosgarti-Uma técnica muito
utilizada € a disposicao de palavras em células de uma tabela, onde cada uma das letras
da palavra é colocada em uma célula de uma linha ou coluna da tabela. O mecanismo
anti-spampara poder analisar o conteddo da mensagem, tem entédo que interpreta-la, e
descobrir que as letras que estavam separadas na verdade formam apenas uma palavra.
Esse processo, no entanto, aumenta a complexidade da andlise de conteddo ja que as
variagdes tornam-se agora muito grandes. Uma técnica similar € a inser¢éo de caracteres
aleatérios no meio das palavras com uma cor igual a cor do fundo da mensagem. Para
0S usuarios, esses caracteres ndo sao notados. Ja para oS mecanisspasnasses
caracteres vao parecer que fazem parte da palavra, dificultando a analise do conteudo.
Uma evolucédo dessa técnica € o uso de figuras, onde a propaganda esté contida dentro de
uma figura. Para esse tipo de mensagem a analise por contetdo se torna complexa, ja que

a analise do texto presente na imagem é dificil e custosa computacionalmente.

Atualmente, a maioria das mensagens usa também a técnica de adicionar varias pala-
vras ou frases retiradas de textos legitimos, fazendo com que os mecanismos de analise

por conteddo analisem esse texto inserido na mensagem [11]. Como o texto aleatdrio néo



tem nenhuma ligagdo com o anunciogp@ammey o mecanismo de andlise por contetdo

acaba néao classificando a mensagem cepam

2.1.3 Envio das Mensagens

Depois de criada a lista de destinatarios e de ter produzido o conte&paniresta
ao spammelo envio da mensagem dpam Para enviar as mensagens para um grande
numero de usuarios, é necessario gue haja uma grande banda disponivespajuener
nao possa ser rastreado. Para isso, servidores ou maquinas alheias séo invadidos e utiliza-

dos, dificultando o rastreamento do verdadeiro responsavel pelo envio das mensagens.

Um método muito utilizado pelaspammer® o abuso de servidores de mensagens ou
servidoregproxymal configurados ou com vulnerabilidades. Os servidores de mensagens
mal configurados, também chamados de servidpen-relay permitem o envio de men-
sagens originadas de qualquer endereco. Com isspamsmerpodem enviar as mensa-
gens para esses servidores e esses servidores se encarregarao de enviar as mensagens para
os destinatarios. O uso desses servidores mal configurados traz enorme beneficio para
osspammersdevido a dificuldade de identificarspammerAlém disso, se a mensagem
contiver multiplos destinatariosspammeso0 precisa envia-la uma vez para o servidor. O
servidor ira enviar uma cépia da mensagem para cada um dos destinatarios. Dessa forma,
o0 spammeipode enviar uma quantidade muito grande de mensagens enviando apenas al-
gumas mensagens para o servidor. Os servigoeg/ também séo utilizados de forma
similar, s6 que nesse casspammelprecisa enviar uma cépia da mensagem para cada
um dos destinatarios. Mesmo sendo menos eficiente, ainda existe a vantagem de que o
spammessera dificilmente rastreado, pois a conexao para os servidores é feita a partir do
proxy e ndo da maquina depammer A desvantagem do uso de servidores de terceiros
€ a rapida inclusédo dos servidores em listas negras, caso repaosnerstilizem um

mesmo servidor.

Atualmente, grande parte depams2 enviada a partir de redes de maquinas zumbis,
também chamadas tetnetg12]. Nessas redes,spammeinfecta uma grande quanti-

dade de computadores com um virus ou cavalo de tréia e a maquina passa a ser controlada
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pelospammer Os zumbis se conectam a um servidor central que distribui as ordens para
0s zumbis. Assim, spammepode usar as maquinas dos clientes para envisparss A
vantagem nesse caso € que, como sao utilizadas muitas maquinas zumbis, cada uma envia
uma quantidade reduzida de mensagens, tornando o processo de inclusdo das maquinas

nas listas negras mais demorado.

Uma técnica mais avangada que esta comecando a ser utilizada atualmente é o seques-
tro de prefixos BGPRorder Gateway Protocd[13]. O protocolo de roteamento BGP é
o protocolo utilizado na Internet para realizar o roteamento entre os diferentes sistemas
autbnomos. Os roteadores BGP recebem anuncios de rota para determinados prefixos de
enderecos e repassam essa informacgéo para outros roteadores. No entanto, um roteador
BGP mal configurado pode acabar aceitando anuncios de prefixo originados de qualquer
maquina. Explorando essa falha,spgmmerdazem o andncio de uma grande faixa de
enderecos IP para um roteador BGP mal configurado. Feito isso, eles passam entdo a en-
viar as mensagens de enderecos IP dentro dessa faixa de enderecos IP que foi sequestrada.
A grande vantagem nesse caso € que como uma grande faixa € sequestrada, pode-se dis-
tribuir o envio das mensagens entre todos os enderecos disponiveis, tornando mais lento o
processo de inclusdo dos enderecos IP nas listas negras. Os anuncios geralmente também

séo de curta duracéo, para dificultar o rastreamengpdmmer

2.2 Técnicas de Combate adSpams

O objetivo de um sistema argpamé reduzir o nUmero dspamsrecebidos por um
usuario, classificando as mensagens para, entao, filtra-las. Esses sistemas estdo em cons-
tante evolugéo j4 que para cada novo sistema, tenta-se criar técnicas para engana-lo e
permitir a passagem depams As principais propriedades de um sistema apamséao
a sua taxa de falsos positivos e de falsos negativos, ou seja, a taxa de mensagens legitimas
classificadas comgpamse vice-versa. Em geral, a taxa de falsos positivos tem um valor
mais importante, ja que uma mensagem legitima acaba sendo filtrada, o que pode gerar
grandes transtornos e atrasos no processo de comunicacao. Os falsos negativos tém um

impacto menor, pois o usuario ira recebespam mas provavelmente acabara apagando-
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0. Outro aspecto importante de um sistema gpdimé a sua interferéncia com o usuario,

seja ela por necessidade de configuragcdo, manutencao, atualizagdo ou desafios que sao
feitos ao usuario e que devem ser respondidos. Quanto maior o nivel de interagcdo com
0 usuario, mais complexo e menos amigavel o sistema se torna, dificultando sua ado-
cdo em grande escala. Neste capitulo, os sistemaspartiatuais e novos mecanismos

propostos na literatura séo classificados e analisados.

2.2.1 Listas Brancas e Negras

Os primeiros sistemas argpama surgirem baseavam-se na utilizagéo de listas ne-
gras, que sao listas com enderecos de origem ou enderecos IP de remetentes que reconhe-
cidamente sdo fontes dpam Nas listas brancas, sdo colocados enderecos de pessoas
ou servidores confiaveis. Dessa forma, quando uma mensagem € recebida, as duas listas
sdo consultadas. Se o endereco de origem constar da lista negra, a mensagem é dire-
tamente classificada comgpame n&do € mais analisada por nenhum outro mecanismo
anti-spam Por outro lado, caso o endereco esteja na lista branca, a mensagem é aceita
diretamente. Caso 0 enderec¢o ndo esteja em nenhuma das duas listas, a mensagem pode
ser aceita, ou entdo, sao utilizados outros mecanismosyantigue estejam disponiveis,
para tentar classificar a mensagem. Inicialmente, essas listas eram feitas pelos proprios
usuarios e cada um ficava responsavel por adicionar e remover 0os enderecos das duas
listas. Isso demandava um grande esfor¢o do usuario, pois ele tinha que separar as men-
sagens e determinar se o endereco deveria ser colocado na lista branca na negra ou, em
caso de duvidas, em nenhuma das duas listas. A evolug&o natural foi tornar o sistema cen-
tralizado, onde entidades centrais controlam a adicdo e remoc¢ao de enderecos das listas.
A primeira implementacdo desse tipo de sistema distribuido foi chamaRaaldime
Blackhole List(RBL) e foi criada por Paul Vixie. Na RBL eram listados os enderegos
IP de servidores utilizados para enviggram Contudo, esses enderecos eram adiciona-
dos manualmente. Em seguida a RBL, surgiu outra proposta chamada Op&sRelay
Behavior-modification Systgrmuja principal diferenga para a RBL é a realizagdo automa-
tica de testes para identificar servidores que permitem o envio de mensagens sem nenhum

controle. Os servidores com essa caracteristica sdo adicionados automaticamente na lista
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negra, bloqueando as mensagens originadas por eles. Ogwalesemoc¢ao dessa lista,

no entanto, é realizado de forma manual, através do contato do administrador do servidor
listado com a entidade responsavel pela manutencéo da lista [14]. A consulta a estas listas
distribuidas é geralmente feita através do protocolo ODi#r{ain Name Systénfazendo

com que elas sejam chamadas genericamente de DNE&RInsgin Name System Black
Lists). Para realizar a consulta a estas listas, o servidor verifica se o endereco IP do cliente
ou de outro servidor que se conectou a ele esta presente na lista DNSBL anteriormente
configurada. A verificacdo utilizando o protocolo DNS é realizada fazendo uma consulta
DNS ao endereco formado invertendo-se os bytes do endereco IP do cliente e adicionando
o nome do dominio da entidade responsavel pela DNSBL. Um exemplo desse processo &
mostrado na Figura 2.1, onde o servidor A quer enviar uma mensagem eletronica para o
Servidor B. Nesse caso, o0 Servidor B verifica se 0 Servidor A esta presente ou ndo na lista
negra. Essa verificagéo é realizada através do envio de um pedido DNS para um servidor
DNS que fara a consulta a lista DNSBL. Caso a resposta do pedido de DNS seja positiva,
isso significa que o endereco testado esta presente na lista negra. Essas listas sdo também
um alvo frequente de ataques de negacao de servigco por paspacnerpara tentar

neutralizar esse mecanismo de protecéo gpdim

As listas negras podem ser efetivas no bloqueio de servidores utilizadssgmomers
Estudos mostram que até 80% dsgamspodem ser evitados por meio do uso desses
mecanismos [15]. Essas listas, no entanto, sofrem o problema de falsos positivos, quando
um endereco é incorretamente adicionado a lista. O processo de retirada da lista pode
demorar, causando perdas de mensagens legitimas. Maquinas contaminadas por virus
também podem ser afetadas por esse sistema. O virus pode aproveitar-se dos recursos da
maquina e instalar um servidor de correio eletrénico para ser usadpaamers Os
enderecgos destas maquinas podem acabar nas listas negras e as mensagens legitimas do

usuario da maquina contaminada séo recusadas.

2.2.2 Uso de Pesos e Regras

Esses sistemas utilizam regras logicas para a classificagdo das mensagesarnmo

ou ndo. Cada uma das regras define um teste que deve ser realizado na mensagem. Caso
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Figura 2.1: Verificacdo de listas negras.

o resultado de um teste seja positivo, esse resultado é usado de forma ponderada para
determinar a probabilidade da mensagem ser ogpam Os pesos de cada um dos testes
podem ser positivos ou negativos, indicando uma maior ou uma menor probabilidade da
mensagem seapam Quando uma mensagem é recebida, 0 mecanismg@amirealiza

todos os testes previamente definidos, somando os pesos de todos os testes cujo resultado
foi positivo. Com base no valor final da soma de todos os pesos, sédo tomadas acgodes,
podendo a mensagem ser encaminhada para o destinatario, marcada como um provavel
spamou entdo descartada, o que geralmente acontece se o valor da soma de todos 0s pesos

for muito alto.

Uma das principais e mais delicadas etapas desse mecanismo € a construcédo de re-
gras, que ao mesmo tempo tem que balancear a generalidade, para a adaptacado a novos
tipos despam e a especificidade, para ndo classificar mensagens legitimasspamo
O processo de criacdo de regras é feito extraindo-se frases ou palavras caracteristicas
de mensagens dmam Em seguida é feita uma analise utilizando uma grande base de
mensagens manualmente classificadas cgpaonou ndo, para avaliar a taxa de falsos
positivos e negativos. Se alguma das taxas for alta, a regra é refinada, alterando-se os
testes que sao realizados, até que as duas taxas sejam baixas o suficiente. A determinacdo

do peso da regra € baseada na percentagem das mensageamdade a regra apre-
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sentou um resultado positivo, tendo maior peso quanto mai@sksa percentagem. Um

dos principais sistemas argpambaseados em pesos e regrasSpamAssassii6] que
atualmente € um dos mecanismos mais utilizadoSp@mAssassjmo entanto, também
utiliza outros métodos como listas negras, filtros bayesianos, verificacdo do DNS reverso
e verificacdo SPFSender Policy Framewojkcriando regras especiais que representam

esses outros tipos de teste e ndo sao regras estaticas.

Nas solucbes baseadas apenas em regras estaticas, para construir as regras, deve-se
procurar caracteristicas nas mensagens que correspondam a caracteristicas de mensagens
spamse legitimas para criar as regras. As regras também devem ser atualizadas frequen-
temente, j& que cgpamsestdo em constante evolucdo. O problema da constru¢cdo manual
de regras levou ao surgimento de sistemas adaptativos, que sdo capazes de se adaptar a
mudancas nas caracteristicas sjpamsao longo do tempo. Como a maioria dos usuarios
nao tem conhecimento e/ou tempo suficiente para criar suas proprias regras, geralmente
um grupo de pessoas fica responsavel por criar as novas regras. Esse processo, no en-
tanto, pode causar problemas em situacdes especificas, principalmente para pessoas que
trabalham com assuntos que estao presentes em mensagpasxdazendo com que as
mensagens legitimas acabem sendo classificadas sppamo Uma empresa que vende
produtos farmacéuticos, por exemplo, poderia ser afetada por regras que verificam se o
nome de alguns medicamentos estao presentes na mensagem, como Viagra. Analisando as
regras [17] utilizadas pelo sistema agpamSpamAssassin, se uma mensagem contiver
nomes de certos medicamentos, a probabilidade da mensagem ser classificaglzarnmo
€ bem alta, o que pode causar grandes transtornos para pessoas que atuam no segmento

de farméacia®n-line

2.2.3 Filtros Bayesianos

Os sistemas que utilizam filtros bayesianos funcionam com base em métodos estatis-
ticos que levam em conta a frequiéncia de ocorréncia de determinadas palavras ou fra-
ses em mensagens classificadas ou ndo gpam Um usuario de correio eletrénico
guando recebe uma nova mensagpamfaz a sua leitura e acaba identificando e memo-

rizando algumas palavras que provocaram a decisao da classificacdo da mensagem como
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um spam Da proxima vez que este usuario ler e identificar essas mesmas palavras em
outra mensagem ja tera uma suspeita maior de que a nova mensagem recebida também
seja uma mensagespam Dessa forma, algumas palavras-chave acabam se constituindo
em caracteristicas dgpams Os filtros bayesianos tém por finalidade repetir este mesmo
procedimento humano de identificacdosp@mrealizado pelo usuério, s6 que de forma
automatizada. Para a identificacdo automatizadspdenum filtro bayesiano deve ser
construido. O primeiro passo € um processo de aprendizagem, onde o usuario identifica
manualmente mensagens legitimas e mensagpam para a construcdo de um filtro que
permita classificar mensagens futuras como legitimagpams Uma caracteristica im-
portante desses filtros € que, como eles sao geralmente feitos com base nas informacdes
de identificacdo de mensagesamspassadas pelo usuario, eles se adaptam ao padrédo

despams de mensagens legitimas recebidas pelo préprio usuario.

Para construir os classificadores usados para filtrgpas) sdo utilizadas redes baye-
sianas. Uma rede bayesiana é um grafo aciclico direcionado que representa uma distri-
buicéo de probabilidade [18]. Nesse grafo, cada variavel aleatQrarepresentada por
um no. Uma aresta entre dois nos indica a probabilidade de influéncia do no pai para o né
filho. Além disso, cada n&; da rede é associado a uma tabela de probabilidade condici-
onal, que determina a distribuicdo e dados os valores dos seus pais. Um classificador
bayesiano utiliza uma rede bayesiana onde existe ufi rgpresentando uma das pos-
siveis classes, que representam as possiveis classificacdes que o filtro pode realizar e
varios filhosX;, para cada uma das caracteristicas testadas. Na Figura 2.2 é mostrado
um exemplo de um grafo de um classificador bayesiano. Dessa forma, dado um conjunto
de valores deX;, pode-se calcular a probabilidade de cada clagse acordo com a

Equacéo 2.1, onde o termf( X = z|C = ¢;) é dado pela Equagéo 2.2.

P(C=c¢|X =2)= P(X = 1)

(2.1)

P(X =a|C =¢) = [[ P(Xi = 2i|C = 1) (2.2)
Para a utilizacdo dos filtros bayesianos na classificacdo de mensagens, é necessario
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Figura 2.2: Grafo de um classificador bayesiano.

gue, em primeiro lugar, as mensagens sejam representadas como vetores de caracteris-
ticas X; a serem testadas, chamadas de simbolos. Esses vetores sdo construidos com
base na separacdo das palavras da mensagem em varios simbolos. Além de considerar
as palavras para a classificacdo das mensagens, sdo utilizadas outras caracteristicas que
estdo presentes espams como 0 uso exagerado de exclamacdes e outras informacdes
caracteristicas, como 0 uso thgsHTML. Apds a separacdo da mensagem em VArios
simbolos, cada um deles é comparado com sua freqiiéncia de ocorréncia em mensagens
spamse ndospamsanteriores. Se 0 simbolo apareceu predominantemente em mensagens
spamsé atribuida uma alta probabilidade deste simbolo representar uma caracteristica de
spam A probabilidade do simbolo é geralmente calculada como sendo a propor¢ao entre

o percentual de apari¢cdo do simbolo em mensageasie legitimas. Para economizar
espaco no filtro, somente os simbolos com probabilidade muito alta e muito baixa séao

armazenados, ja que eles determinam as principais caracteristicas.

O processo de divisdo da mensagem em varios simbolos é de extrema importancia no
processo de classificagdo. Os primeiros mecanismos separavam as palavras utilizando-
se sinais de pontuacdao, facilitando a exploragéo dessa vulnerabilidadspahtosers
criando frases comG/A/L/L/ N-O-W - I/T/S F_R_E_,ionde as letras séo separadas por
caracteres que geralmente séo utilizados para separar frases ou palavras. Se for utilizado
um método convencional de separacdo em palavras, a frase acima produzira apenas sim-
bolos que sdo compostos de uma letra e ndo os simbolos que correspondem as palavras
utilizadas nospam dificultando a determinacdo se o simbolo corresponde a uma carac-
teristica despamou n&o. Atualmente, no procedimento de separacdo de simbolos das

mensagens sdo utilizados processos mais complexos, como a jungdo de simbolos forma-
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dos por apenas uma letra, a agregacao de simbolos e a tetatdduzir novos simbolos
a simbolos que tenham uma similaridade com os ja conhecidos, com o objetivo de reduzir
0 numero de simbolos diferentes que sdo armazenados e tratar da mesma forma simbolos

gue tenham grande similaridade.

2.2.4 \erificacdo do Endereco DNS Reverso

A verificacdo do endereco de DNS reverso foi um dos primeiros mecanismos anti-
spambaseados na verificagdo da origem que surgiram. O objetivo da verificagdo do en-
dereco de DNS reverso é tornar mais dificil a falsificacdo do endere¢o de origem, que
pode ser facilmente forjado no protocolo SMTP. O sistema DNS tem dois tipos principais
de registro, o0s registros A e os registros PTR. Os registros A sado utilizados para fazer o
mapeamento entre nomes de dominio e enderecos IP. Quando é feita uma consulta a um
servidor de DNS para descobrir o endereco IP de um determinado dominio, o registro A
€ consultado. Por outro lado, pode ser feita uma requisicédo do registro PTR de um deter-
minado endereco IP, para descobrir o nome de dominio registrado para ele. Esse tipo de
consulta é chamado de consulta reversa, pois funciona de forma contraria a0 mecanismo

normal de resolucéo de nomes para enderecos IP.

Uma maneira de verificar a autenticidade da origem é fazer uma consulta reversa do
endereco IP do servidor que esta tentando enviar uma mensagem. Quando o servidor do
destinatario recebe uma conexao para receber uma mensagem, ele faz uma consulta DNS
reversa do endereco IP do servidor que se conectou a ele. Se o endereco IP ndo possuir
um nome associado, a mensagem é entao descartada. Caso exista um nome registrado, é
feita uma consulta DNS desse nome, para verificar se o endereco IP desse nome realmente
corresponde ao endereco IP original. Caso os enderecos IP sejam correspondentes, diz-se
que o endereco de DNS reverso é valido. Em seguida, o servidor espera pelos comandos
HELOe MAIL FROMdo protocolo SMTP e entédo compara se os dominios informados
nesses dois tipos de mensagem estéo de acordo com o dominio que foi obtido pela verifi-
cacgdo reversa do endereco IP. Caso os dominios sejam diferentes, a mensagem é recusada.
Com essa medida, apenas os servidores cujo endereco IP tem como enderego reverso um

nome que pertenca ao dominio podem enviar mensagens do dominio. Na verificagdo do
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DNS reverso, muitas vezes esse segundo passo ndo é exeqatiaduodem acontecer
situacdes onde o servidor de correio eletrdnico esta em um dominio diferente do que esta
enviando as mensagens, como € o caso de servidores que apenas encaminham mensagens

de outros dominios.

A idéia basica da verificacdo de DNS reverso reside no fatsp@simersnao con-
figurarem o endereco reverso de seus servidores, ja que se forem configurados, pode-se
obter o nome do dominio a que o endereco IP pertence. A partir do nome do dominio,
podem-se descobrir informacdes sobre a pessoa que registrou o dominio, aumentando as
chances de rastreamento. Muitos provedores de servico da Internet, em geral, também
nao registram o endereco reverso de seus clientes. Como a maioria dos zumbis sdo ma-
quinas de usuarios de provedores de servico, isto acaba fazendo com que muitas maquinas

funcionando como zumbis também néo passem no teste de verificacdo do DNS reverso.

O teste de DNS reverso tem uma baixa taxa de falsos negativos, ja que ele elimina
grande parte dospamsyerados por maquinas zumbis sem DNS reverso e por servidores
gue ndo possuem registro de DNS reverso de forma proposital para dificultar o rastrea-
mento. Em contrapartida, sua taxa de falsos positivos € alta, acima da média dos outros
sistemas antspam pois muitos provedores legitimos de correio eletrénico nédo configu-
ram corretamente seus DNSs reversos, fazendo com que as mensagens de todos 0s seus

usuarios sejam descartadas por servidores que utilizam a verificagdo do DNS reverso.

2.2.5 Sender Policy Framework (SPF)

Este mecanismo também tem como objetivo dificultar a falsificagcdo do endereco de
origem das mensagens. Seu funcionamento se baseia na publicacdo de informacgdes sobre
guais servidores tém permissao de enviar mensagens de um determinado dominio. Dessa
forma, cada dominio fica sendo responsavel por determinar quais maquinas podem enviar
mensagens utilizando o dominio no endere¢o do remetente. Para determinar as maquinas
autorizadas a enviar mensagens, o dominio define uma série de testes que devem ser rea-
lizados por outros servidores que recebam uma mensagem com o dominio do remetente

igual ao dominio em questao.
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As informagfes sobre as maquinas autorizadas a enviar negrsss@p publicadas em
registros no servidor DNS do dominio, utilizando um registro de DNS de modo texto
também chamado TXT. O registro do SPF publicado € composto de uma parte inicial,
identificada pela sequéncia “v=" que especifica a verséao utilizada do SPF. Atualmente
somente a versao 1 esta definida e tem spfl como identificador. Em seguida a informacéo
de versdao, sdo definidos os mecanismos que sao conjuntos de testes que podem retornar
um resultado positivo ou negativo. Para cada um dos mecanismos, podem ser atribuidos
modificadores, que irdo determinar a acao a ser tomada caso o teste feito pelo mecanismo
forneca um resultado positivo. Os mecanismos sao listados de forma ordenada e s&o
avaliados da esquerda para a direita. Caso um deles forneca um resultado positivo é

tomada a acéo definida pelo modificador e 0s outros mecanismos néao séo testados.

Os mecanismos definidos na RFC4408 [19] para o SPF s&o apresentados na Tabela 2.1

e os modificadores utilizados com esses mecanismos sao apresentados na Tabela 2.2.

A seguir € mostrado um exemplo de registro SPF permitindo que apenas o servidor
cujo endereco IP est4 associado no nome do dominio e os servidores de correio eletrénico
do dominio enviem mensagens. Além disso, todas as regras utilizadas no dominio do-
minio.com.br também seréo verificadas, permitindo que as maquinas autorizadas por ele
também sejam aceitas. Todas as outras maquinas que néo atendam as caracteristicas an-
teriores sdo impedidas de enviar mensagens como sendo do dominio, pois o0 modificador

— é utilizado no mecanismo all que representa qualquer outro caso.

v=spfl a mx include:dominio.com.br -all

O mecanismo SPF, embora néo seja utilizado diretamente parasiiltnanrs pode aju-
dar a reduzi-los, pois torna mais dificil o envio de mensagens com enderecos falsos, caso
os provedores utilizem o SPF para determinar de forma precisa as maquinas autorizadas
a enviar mensagens. O uso do SPF, entretanto, ndo impede (ggaommexrie varios
dominios e publique registros SPF permitindo que qualquer maquina envie mensagens
utilizando como remetente esses dominios. Nessa situacdo os servidores que utilizem
0 mecanismo SPF vao concluir que o servidor que esta tentando enviar mensagem tem

autorizacdo, aceitando a mensagem.s@@mmersno entanto, ndo conseguirdo falsifi-
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Tabela 2.1: Mecanismos do SPF.

Mecanismo Descricdo

all Retorna sempre verdadeiro. E utilizado como o Gltimo meoamis ser executado,
para definir uma agéo padrao caso nenhum dos mecanismos anteriores tenha retornado

um resultado positivo.

include Utilizado para incluir os mecanismos SPF definidos em outroidio especificadd
no parametro nome de dominio. Esse mecanismo € utilizado quando um servidor de
um dominio também aceita que as suas mensagens sejam enviadas através de outros

dominios. A sintaxe desse mecanismnd@ude:<nome dominio>

a Realiza uma consulta DNS ao nome do dominio para verificar selereco IP dg
servidor que esta enviando a mensagem é um dos enderecos IP associados ao nome

do dominio indicado.

mx Consulta através do protocolo DNS se o endereco IP de origgesponde a um dos

servidores de correio eletrénico do dominio, se servindo dos registros MX do DNS.

ptr Realiza o teste do DNS reverso, apresentado na Se¢éo 2.2.4.

ip4 Define uma faixa de enderecos IPv4 que estdo autorizados ar enensagens.
A sintaxe desse mecanismo ipd:<endereco de rede>/<mascara de

sub-rede>

ip6 Similar ao mecanismo anterior s6 que utilizado para testeasale enderecos IPv6.

Sua sintaxe é a mesma do mecanismo ip4.

exists Permite a utilizacdo de macros para criar um determinado endeminio baseadp
em informacdes da mensagem. Com base no nome de dominio que foi criado, Verifica
se 0 dominio possui um registro de DNS valido. Caso o registro DNS seja valido, o

mecanismo retorna um resultado positivo. A principal utilizacdo desse mecanismo é

em conjunto com as listas negras DNSBL.

car enderecos de provedores legitimos que usem o SPF, ja quesoss podem definir
politicas permitindo que somente seus servidores enviem mensagens como sendo do seu
dominio. Embora um registro SPF devidamente configurado garanta que apenas 0s ser-
vidores de correio eletrénico do dominio especificados na politica do SPF sejam aceitos
como remetentes de mensagens do dominio, deve-se utilizar métodos para a autenticagéo

dos clientes que enviam mensagens para os servidores do dominio.

Cada um dos mecanismos apresentados possui vantagens e desvantagens. Para se

verificar a eficiéncia, em termos de falsos positivos e falsos negativos, e também o de-
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Tabela 2.2: Modificadores do SPF.
Modificador Descricdo

+ A mensagem ¢é classificada como em conformidade com a polgifoaidh e o
remetente é autorizado pelo dominio a enviar mensagens. Esse € o modificador

padréo, tornando opcional sua definicao explicita.

- A mensagem néo esta de acordo com a politica e o0 remetenteta@usizado

a enviar mensagens como sendo do dominio.

? O resultado da anélise é neutro.

~ Define que o remetente provavelmente nédo estd autorizadoia emnsagens
como sendo do dominio, mas nao é feita nenhuma afirmacéo da sua autenticidade,
permitindo assim que o servidor trate esse caso de forma diferente dos casos em

que o servidor garante que o remetente esta autorizado, ou ndo, a enviar mensa-

gens.

sempenho, em termos de recursos requeridos, de cada um mesgsismos de forma
isolada € necessario o desenvolvimento de uma ferramenta especial que é apresentada na

proxima secao.

2.3 O Sistema de Analise d&pam - ADES

Uma avaliacdo das técnicas aspiamatuais é importante para verificar a taxa de
falsos positivos e falsos negativos e também o custo computacional. Grande parte dos sis-
temas antspamexistentes avaliam as mensagens, as classificam e as bloqueiam quando
sdo consideradapams Dessa forma, por causa do bloqueio da mensagem, nao € pos-
sivel avaliar a eficiéncia de cada um dos sistemas individualmente para cada mensagem
recebida. Também n&o se encontrou nenhum sistema que permitisse esta avaliacdo. As-
sim, o sistema ADESAnaliseDE Spam), descrito neste capitulo, foi desenvolvido para
realizar a analise da eficiéncia dos mecanismossatii{20]. No ADES, todos 0os meca-
nismos antispamimplementados analisam cada mensagem, verificando a acdo que seria
tomada por cada mecanismo, mas ndo descartam a mensagem. A Figura 2.3 apresenta a

arquitetura do sistema ADES, que é composta por trés modulos detalhados a seguir.
O sistema ADES possui um Pote de Mel que foi desenvolvido para divulgar enderecos
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Modulo de verificacao
dos mecanismos

O

Modulo de analise
dos resultados

Pote de Mel Servidor Web Y l
% Servidor de
- —_— mensagens
— \ Postfix
Servidor de
Dados do Pote de mensagens
Mel
| Caixa de
Mensagens

Figura 2.3: Arquitetura do sistema ADES.

eletrdbnicos que ndo pertencem a usuarios reais. O objetivo é fazer com sp@nemers
capturem estes enderecos e os incluam em suas listas de destinatarios [21, 22]. O Pote de
Mel permite uma identificacao trivial de mensagepamsuma vez que todas as mensa-

gens enviadas para os enderecos divulgados como iscas sdo mespageja que nao

séo enderecos eletrénicos utilizados por usuarios legitimos. Na implementacao do Pote
de Mel séo gerados aleatoriamente enderecos eletrdnicos que sédo divulgados na pagina
web principal do Grupo de Teleinformética e Automacéo (GTA). A cada acesso a pagina
sao gerados e divulgados cinco enderecos eletronicos diferentes. Para cada endereco ele-
tronico divulgado, sdo armazenadas em um banco de dados as informagdes sobre a data
de divulgacéo e o endereco IP da maquina que acessou a pagina. Assim, como cada ende-
reco é divulgado apenas uma vez, as informacdes sobre o processo de coleta de enderecos
pelosspammerpodem ser obtidas através do registro da base de dados da divulgacao do
endereco quando uma mensagem é enviada para um dos enderecos divulgados no Pote de
Mel [20].

O modulo de verificagdo dos mecanismos realiza os testes de desempenho dos meca-

nismos antispamanalisados. O médulo foi implementado na linguagem Perl e funciona
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como um servidor de politicas [23] do servidor de mensagestioA arquitetura de
servidores de politica do Postfix permite a criagdo de médulos que recebem as informa-
¢Oes das mensagens que chegam ao servidor de correio eletrénico e que definem a acao
a ser tomada com a mensagem. Todas as mensagens recebidas sdo analisadas através dos
mecanismos de listas negras, DNS reverso e SPF. Para o mecanismo de listas negras séo
consultadas as cinco listas nedramis utilizadas atualmente [12]. Ap6s a realizagdo dos

testes de cada um dos mecanismos, os resultados sdo armazenados adicionando-se uma

linha ao cabecalho da mensagem.

O servidor de correio eletronico utilizado esta configurado para utilizar o mecanismo
de pesos e regr&pamAssasstom a configuracéo padréo e a utilizagdo da base de dados
distribuida despamshamada Razor [24]. Dessa forma, as informacdes deste mecanismo
sdo adicionadas automaticamente ao cabecalho da mensagem pelo servidor de correio
eletrénico. O mecanismo de filtros bayesianos néo foi implementado no sistema ADES,
uma vez que existem implementacdes desse mecanismo que possibilitam a andlise das
mensagens sem bloquea-las. Dessa forma, todas as mensagens podem ser avaliadas por

todos 0s mecanismos testados.

Para a avaliacdo de desempenho do mecanismo de filtros bayesianos é utilizado o
mecanismo de filtros bayesianos do programa de correio eletrénico Mozilla Thunderbird.
A metade inicial das mensagens legitimas e a metade iniciadpbrassdo separadas
para treinar o filtro. Na outra metade aplica-se o filtro. Assim, as mensagens mais antigas
séo utilizadas para treinar o filtro, simulando o cenario em que o filtro é treinado com as

mensagens recebidas e utiliza-se o filtro para classificar novas mensagens.

O modulo de analise dos resultados tem como objetivo realizar a analise das carac-
teristicas dos processos de coleta de enderecos e engpade além de analises dos
resultados dos mecanismos asppam Antes de calcular os indices de falsos positivos
e de falsos negativos de cada um dos mecanismos, € necessario saber se a mensagem é
legitima ouspam para comparar com o resultado do mecanismo. Para isso, todas as men-

sagens recebidas por dezoito usuarios diferentes foram classificadas manualmente como

3As listas DNSBL consultadas foram: sbl-xbl.spamhaus.org, cbl.abuseat.org, dnsbl.sorbs.net,

list.dsbl.org e bl.spamcop.net.
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legitimas ouspams As mensagens enviadas para enderecos divulgados no Pote de Mel
foram automaticamente consideradas capams O numero total de mensagens utili-
zadas na analise foi de 63.325 mensagens legitimas e 3.3%0881 recebidas pelos

dezoito usuarios legitimos e pelo Pote de Mel durante um ano e seis meses.

2.3.1 Resultados

A Figura 2.4 mostra os percentuais de falsos positivos e falsos negativos dos me-
canismos. Muitos dominios ndo publicam os registros SPF e, portanto, o universo de
mensagens usadas no teste para este mecanismo foi de 53,6% das mensagens legitimas e
19,9% dosspams A taxa de falsos positivos para os mecanismos de SPF, listas negras e
DNS reverso foi consideravelmente alta, chegando a 17,1% das mensagens para o meca-
nismo SPF. A alta taxa de falsos positivos para o mecanismo de consulta ao DNS reverso
mostra que muitas mensagens legitimas provém de servidores legitimos mal configurados
guanto ao DNS reverso. O elevado numero de falsos positivos das listas negras se justifica
em maquinas infectadas sem que o usuario perceba, atraso na retirada do endereco IP de
uma maquina que j& foi desinfectada e, principalmente, devido a inclusdo de enderegos
IP de provedores de servico. Dessa forma, a utilizagdo individual desses mecanismos
como forma de classificar uma mensagem cepampode gerar uma alta taxa de falsos
positivos, causando uma insatisfacdo dos usuarios. Os mecanismos de pesos e regras e
filtros bayesianos obtiveram as menores taxas de falsos positivos, embora ainda sejam
altas ao considerar-se o impacto negativo que podem causar aos usuarios. Em todos os
mecanismos a taxa de falsos negativos ¢é alta, chegando a 67,4% para o mecanismo de
DNS reverso, mostrando a ineficiéncia desse mecanismo. A alta taxa de falsos negativos
para o DNS reverso é causada ppammergue invadem maquinas de terceiros com o

DNS reverso configurado corretamente e as utilizam para espdens

A Figura 2.5 apresenta o gréafico da funcéo de distribuicdo cumulativa (CDF) do per-
centual de mensagens em funcéo do tempo necessario para a verificagdo de cada meca-
nismo. Esse tempo € afetado por fatores como a disponibilidade da rede e a configuracdo
do computador. Como todas as verificagdes séo realizadas utilizando o mesmo computa-

dor e a mesma conexéo de rede a Internet, os resultados podem ser comparados.
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Figura 2.5: Percentual acumulado de mensagens em funcamgo tke verificagéo.

Apesar dos mecanismos de SPF, listas negras e DNS reverso utilizarem apenas con-
sultas DNS, o DNS reverso apresenta melhores resultados. Isto se deve ao fato de que
a implementacéo do servidor de correio eletrénico ja realiza a consulta do DNS reverso
a partir do endereco IP do remetente da mensagem. Dessa forma, quando o mecanismo
de DNS reverso realiza novamente a consulta, o resultado ja se encooéteheaedu-
zindo o tempo de consulta. Dentre as listas negras consultadas, a lista negra 1 obteve um
resultado melhor em relac&o as outras listas e corresponde a lista negra mais utilizada. Ja
0 mecanismo de pesos e regras obteve o pior resultado quando comparado com os outros,

levando até 12 segundos em 90% dos casos. O menor desempenho desse mecanismo pode
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ser explicado pela realizacao da andlise de conteudo, o quernem processamento sig-
nificativamente maior. O mecanismo de filtros bayesianos nao foi analisado em relacao
ao tempo de verificacdo, pois essa informacao ndo é disponibilizada pelo programa que

implementa o mecanismo.

Os resultados mostraram uma taxa de falsos negativos alta, entre 2,3% e 67,4%. Tam-
bém foi observada uma taxa de falsos positivos acima de 2,3% para todos 0s mecanismos,
0 que é alto considerando-se o impacto negativo que um falso positivo pode causar para
os usuarios. O mecanismo de filtros bayesianos obteve o melhor resultado, com 2,3%
de falsos positivos. Mesmo assim, a taxa de falsos positivos dos mecanismos atuais &
consideravelmente alta, considerando o impacto que os falsos positivos causam para 0s

USUarios.
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Capitulo 3

O Mecanismo Proposto

S falsos positivos causam um grande prejuizo e transtorno para os usuarios. Con-
O forme a andlise feita na Secao 2.3 para 0os mecanismospatittilizados atu-
almente, mesmo o mecanismo com melhor desempenho ainda possui uma taxa de falsos
positivos de 2,3%. Nos experimentos realizados com o sistema ADES, 0s usuarios re-
cebem em média 3.000 mensagens por ano e, portanto, 69 mensagens legitimas seriam
classificadas como spam e apenas uma destas pode causar um prejuizo financeiro enorme
ao usuario.Para reduzir os falsos positivos, 0 mecanismapatiproposto utiliza um
mecanismo de autenticacdo dos remetentes e um mecanismo de reputacdo para a troca
de informacgdes entre os servidores sobre os usuarios autenticados [25]. A reputacdo dos
usuarios é determinada a partir do historico de mensagens enviadas e, quanto melhor for
a reputacdo, menor € a probabilidade das mensagens serem classificadagargrdn

minuindo os falsos positivos.

3.1 Trabalhos Relacionados

Atualmente, varios mecanismos agfiamsao utilizados, tais como as listas negras,
filtros bayesianos e mecanismos baseados em pesos e regras [4] que foram avaliados pela
ferramenta apresentada na Sec¢do 2.3. No entanto, esses mecanismos geralmente apre-

sentam taxas de falsos positivos relativamente altas [26]. Assim, novas técnicas que se
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servem de reputacéo ou redes sociais vém sendo adotada®][2if+-donjugado com 0s
mecanismos convencionais, para tomar a deciséao final, aumentando a precisédo da classi-

ficacéo.

Golbeck e Hendler propdem um mecanismo de reputacdo baseado em redes soci-
ais [27]. As redes sociais correspondem ao grafo que representa a comunicacao entre
usuarios [28-31]. Cada usuéario representa um né do grafo e uma aresta entre dois nos
significa que os usuarios ja trocaram mensagens. Nesse mecanismo, cada usuario define
a reputacdo dos usuarios com os quais ele troca mensagens. Quando uma mensagem de
um usuario desconhecido € recebida, procura-se no grafo da rede social se existe algum
caminho entre o0 usuario que recebeu a mensagem e o0 usuario que a enviou. Caso exista
0 caminho, a reputacéo de cada n6 é levada em consideracao para determinar a reputacéo
do usuério que era desconhecido. Para urhgacular a reputacdo de um mfpa Equa-
¢ao 3.1 é utilizada, onde séo os vizinhos do ng » € o nimero de vizinhos B;; € a

reputacdo do ng calculada pelo no.

zn: (RijRix) SeR;, > Ry
j=0 Rsz seR; < Rkj
Rij = (3.1)

n

O inconveniente deste mecanismo é que cada usuario deve atribuir manualmente a
reputacdo dos outros usuarios. Além disso, esse mecanismo causa a perda da privacidade
dos usuarios, ja que a informagéo de quais USuarios se comunicam com quais USUarios
se torna publica para todos os usuarios do sistema. Como o mecanismo nao utiliza um
sistema de autenticacao dos remetentesspammeipode simplesmente enviar as men-

sagens se passando por um usuario legitimo, aumentando a taxa de falsos negativos.

Outro tipo despamque esta surgindo é gpamatravés de VolP [32]. Balasubrama-
niyanet al. propdem um mecanismo baseado em redes sociais para cospEateem
\VoIP [33]. Diferente do mecanismo descrito acima, de Golbeck e Hendler, em que os
usuarios definem manualmente a reputacdo dos usuarios que conhecem, no mecanismo
de Balasubramaniyan a reputacdo de cada usuario € determinada através do tempo das

ligacdes VoIP entre os usuarios. A proposta se baseia no fato de que quando um usuario

29



receber ungpamatravés de uma ligacdo VolP, ele ira desligar rapidamente. J4 as ligacdes
entre usuarios legitimos tendem a ser mais longas e, quanto mais tempo duas pessoas
se falam, maior € a probabilidade da pessoa ndo sespammer Dessa forma, toda

vez que um usuério A encerra uma ligagdo com um usuario B, o usuario B envia para A
uma credencial assinada com a chave privada de B atestando que A realizou uma ligacao
durante um determinado intervalo de tempo com B. Na Figura 3.1 é mostrado de forma
esquematica o processo de envio de credenciais. Supondo que um usuéario C realize uma
ligacdo para B, ele também recebera uma credencial de B com o tempo de ligacdo. Agora,
caso o usuario C realize uma ligacdo para o usuario A, o usuério C pode apresentar a cre-
dencial emitida por B. Como A ja realizou uma chamada com B, o usuario A ja possui
uma determinada confian¢ca no né B e a credencial que B emitiu para C, prova que B con-
fia em C, entdo o usuario A também confia no usuario C. O valor da reputacdo entre 0s
usuarios, calculado a partir do tempo de ligagéo, é utilizado para criar a rede social entre
0s usuarios. Dessa forma, apenas usuarios que recebam uma credencial de um usuario
gue ja participa da rede social conseguem fazer parte da rede sociapdsnmerue

tente enviar unmspamatravés de uma ligagdo VolP n&o tera sucesso, uma vez que nao
pertence a uma rede social. Entretanto, um novo usuario do sistema, que consequente-
mente ndo pertence a nenhuma rede social, tera todas as suas chamadas bloqueadas. Para
poder enviar mensagens um novo usuario tem que passar a pertencer a rede social e isto
pode ser conseguido quando um usuario qualquer, que ja pertenca a rede social, Ihe fizer
uma ligacao e fornecer-lhe uma credencial. Para resolver este problema devem existir ou-
tros mecanismos para permitir que 0s novos usuarios ganhem uma confiancga inicial para

participarem na rede social.

Seigneuret al. propbem um mecanismo de reputacdo baseado em redes sociais com
um mecanismo de autenticagéo [34]. O mecanismo de autenticacdo envia para o destina-
tario a nova mensagem juntamente com o resumo das mensagens enviadas anteriormente,
para identificar se 0 usuario que esta enviando a nova mensagem € 0 mesmo usuario que
ja enviou mensagens passadas. No entanto, mensagens enviadas podem chegar atrasadas
ou serem perdidas, prejudicando a compara¢ao das mensagens enviadas pelo remetente e
recebidas pelo destinatario e fazendo com que os usuarios ndo sejam autenticados. Para

avaliar a reputacdo de cada usuario, os usuarios devem marcar cada uma das mensa-
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gens comapamou legitima. O niumero de mensagens enviadas classificadasspamo

e como legitimas é entdo utilizado para calcular a reputacdo do usuario. Quando uma
mensagem € recebida de um usuério desconhecido, o usuario que recebeu a mensagem
consulta alguns usuarios pré-determinados para determinar se algum desses usuarios tem
informacdes a respeito do remetente da mensagem. Os usuarios que séo consultados séo
determinados manualmente pelo usuario que realiza a consulta e todas as recomendacdes
recebidas desses usuarios sao consideradas confiaveis. Na consulta aos usuarios sobre a
reputacdo do remetente, 0s usuarios que séo consultados podem repassar a consulta para
outros usuarios. No entanto, os usuarios que recebem uma consulta que ja foi repassada
ndo podem repassa-la novamente. Esse limite é imposto para diminuir os efeitos de um
usuario adicionar incorretamente wpammen lista de pessoas confiaveis. Nesse caso

o spammeipoderia sempre responder que a reputacadspasimers alta. No entanto,

essa caracteristica acaba limitando a disseminacéo da informacao de reputacdo entre os

usuarios.

Os mecanismos baseados em redes sociais discutidos anteriormente consultam e ve-

rificam a rede social dos usuarios de diferentes servidores para formar uma visédo global
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da rede social formada pelos usuarios. Embora eficaz nafdag8b dospams estas
propostas eliminam a privacidade dos usuarios, pois a rede social revela com quem todos
0S usuarios se comunicam e, além disso, quais sdo as pessoas com as quais cada usuario

mais se comunica, o que é uma grande invasao de privacidade.

McGibney e Botvich definem um mecanismo chamado TOPAS que se baseia na re-
putacdo dos servidores [3, 35]. A reputacdo dos servidées,determinada a partir da
classificagdo das mensagens através de um mecanisngpamiuxiliar. O mecanismo
auxiliar realiza uma classificacéo preliminar da mensagem e a reputagé®o servidor
1 possui em relacdo ao servidp® calculada de acordo com a Equacéo 3.2, ghde
igual a um caso o mecanismo auxiliar tenha classificado a mensagem como legitima ou
zero caso contrario. O parametraefine a relevancia da ultima classificagdo em relagéo
ao passado. Assim, quanto maior o numero de mensagens classificadas como legitimas,
maior é o valor da reputacdo do servidor. Devido ao valor do pararfietiaeputacao
dos servidores sempre estara no intery@la]. O valor da reputacéo de servidores des-
conhecidos é considerado igual a 0,5, ja que ndo existe nenhuma informacéo que indique
gue o servidor € legitimo ou que endggam Nesse mecanismo, no entanto, a reputacao
dos usuarios nao é avaliada, pois se considera que os servidores de usuarios legitimos s6

enviam mensagens legitimas e os servidores utilizados pedosmerso envianspam

Rz‘j =aS + (1 — OZ)RZ']' (32)

O valor da reputacéao é utilizado para ajustar o limiar de classificagdo do mecanismo
auxiliar e tomar a deciséo final se a mensagem sera aceita ou ndao. O limiar final é cal-
culado como sendo 10 vezes o valor da reputacdo. Para determinar a reputacdo dos ser-
vidores, sao utilizadas informacdes locais calculadas conforme descrito anteriormente e
recomendagdes recebidas de outros servidores. Cada servidor também pode requisitar as
reputacdes observadas por outros servidores. Quando um serkedebe de um servi-
dor k£ uma recomendacao de um servigoo valor da reputacao decalculada pot é

atualizado de acordo com a Equacéo 3.3.

R;j = BRixRyj + (1 — BRix) Ri; (3.3)
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O grupo de servidores com os quais o servidor troca infornsag@ee ser definido manu-
almente, o que é uma desvantagem do mecanismo. Outra desvantagem desse mecanismo
€ que apenas a reputacao dos servidores é considerada, permitisgaumeerse apro-

veitem da reputagdo de servidores legitimos.

Oliveira [36] prop6e um mecanismo também baseado na reputagdo dos servidores.
Nesse mecanismo, a confianga do servidor determina o nimero maximo de mensagens
gue o servidor pode enviar por dia. O valor do nimero maximo de mensagens que podem
ser enviadas por dia é calculado multiplicando a reputacao do servidor por uma constante
gue determina 0 numero maximo de mensagens. Assim, servidores com baixa reputacao
podem enviar menos mensagens por dia. No entanto, mesmo servidores que possuem um
alto valor de reputacdo podem exceder o niumero maximo de mensagens por dia, causando
uma alta taxa de falsos positivos. A reputacao local de cada servidor é determinada com
base apenas nas mensagens que o servidor recebeu e a reputacdo global do servidor é cal-
culada com a troca de informagdes entre servidores. Por fim, o valor final da reputacao do
servidor € calculado de acordo com a média aritmética da reputacao local e a global. Este
mecanismo se baseia apenas na reputacao dos servidores, sem levar em conta a reputacao

dos usuarios.

Taylor [37] prop6e um sistema de reputacdo juntamente com um mecanismo de au-
tenticacdo dos remetentes que tanto pode ser o SPF qu@dmainKeyq43]. Esses
dois mecanismos de autenticagdo ndo autenticam o usudrio, mas sim o dominio a que o
usuario pertence. Dessa forma, apenas usuarios que pertencem ao dominio conseguem
se autenticar. A reputacdo é calculada para cada dominio de acordo com as mensagens
recebidas pelo servidor. Quando uma nova mensagem é recebida, o processo de auten-
ticacdo do dominio é realizado e, caso a reputacdo do dominio seja alta, a mensagem é
automaticamente classificada como legitima. Caso a reputacdo do dominio seja baixa ou
desconhecida, outro mecanismo apamé utilizado para classificar a mensagem. Os
usuarios podem participar do processo, indicando as mensagens classificadas incorreta-
mente. Essa informacéo é entéo utilizada para atualizar o valor da reputa¢cdo do dominio.
O célculo da reputacao é apenas local, ndo sendo trocadas informacgdes entre servidores.
Embora néo se utilize recursos para consultar outros servidores, esse mecanismo possui

um desempenho menor para servidores que recebem poucas mensagens, ja que a avalia-
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cdo da reputacao dos dominios fica prejudicada pelo baixonol(oheaisuarios.

Kamvaret al. mostram um mecanismo de reputacao genérico para redes P2P. Nesse
modelo cada no calcula a reputacdo localmente e um mecanismo distribuido determina
a reputacao global de cada n6 [38]. O mecanismo realiza varias iteracdes consultando
outros nos até a reputacao do no consultado convergir. A desvantagem deste mecanismo
de reputacao é que, apesar de existir uma maior precisdo na determinacéo da reputacao, o

namero de mensagens trocadas é grande devido ao nimero de iteracées do mecanismo.

Em resumo, pode-se afirmar que 0s mecanismos convencionais avaliados no capitulo
precedente ndo sao suficientemente eficazes para reduzir os falsos positivos. Diversos
trabalhos comprovam que o uso de mecanismos de autenticacdo e de relacdes sociais é
uma estratégia valida para se acrescentar aos mecanismos convencionais, pois melhoram
a eficicia dos sistemas aspjam No entanto, tanto a autenticacdo dos usuérios quanto
0 uso de técnicas de relagdes sociais ndo devem comprometer a privacidade do usuario.
Por outro lado, os mecanismos devem se preocupar com 0 nimero de mensagens que Sao
necessarias para implementa-los. Portanto, 0 mecanismo proposto neste trabalho objetiva
a identificacao e determinagéo da reputacao dos remetentes das mensagens sem violar sua
privacidade e, também, a determinacéo da reputacéo dos servidores. A proposta também
objetiva ndo permitir que agpammerse aproveitem de servidores de usuarios legitimos

com boa reputacéo, tornando a proposta robusta a ataqusgatomers

3.2 0O Mecanismo de Autenticacao por Pseudonimos

Para avaliar o historico de comportamento dos usuarios, o0 mecanismo de reputacdo
deve ser capaz de identifica-los. Para isso é necessario um mecanismo de autenticagéo
dos remetentes, pois 0 protocolo SMTP néo possui nenhum mecanismo de autenticacéo
dos remetentes, que podem ser facilmente forjados [44]. A técnica de autenticacdo con-
vencional utiliza certificados digitais emitidos por autoridades certificadoras. Nesse caso,
antes da emisséo do certificado, é realizado um processo de verificagdo se as informacdes
pessoais do usuario, que fardo parte do certificado, estdo corretas. Esse processo é rea-

lizado para garantir a relacao entre o certificado e a identidade da pessoa. No entanto,
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a certificacao € dispendiosa e elimina a privacidade dos iosydmois os certificados
emitidos pelas autoridades certificadoras possuem dados pessoais dos usuarios [45]. As-
sim, este trabalho propde um mecanismo de autenticacdo dos usuarios por pseudénimos
simples e eficaz que nao utiliza informacdes pessoais do remetente, garantindo a sua pri-
vacidade. Para isso, 0 mecanismo de autenticagdo por pseuddnimos proposto baseia-se
em pseuddnimos sem relacdo com a identidade do usuario. A utilizacdo de pseuddnimos
ao inveés da autenticacdo convencional é simples, mantém a privacidade do remetente e
bem flexivel. Todo usuéario pode possuir um ou mais pseuddnimos além de poder se servir
de pseuddnimos diferentes para se comunicar com grupos de pessoas diferentes. Caso o
usuario possua varios enderecos de correio eletrénico, pode também utilizar um mesmo
pseuddnimo para enviar mensagens através de todos os enderecos eletrdnicos, ja que o
pseuddnimo ndo possui nenhuma relacdo com a identidade do usuério. Os pseuddnimos
utilizados no processo de autenticagcdo sdo compostos por um certificado digital e uma
chave privada. A diferenca para os certificados emitidos por autoridades certificadoras

€ que os certificados dos pseudénimos ndo possuem informages pessoais do usuario.
Somente o usuario que é o dono do pseuddnimo possui a chave privada correspondente a
chave publica do pseuddnimo. O certificado pode ser trocado livremente entre os usuarios
e a sua chave publica é utilizada como identificador do pseuddnimo apds o processo de
autenticagéo. O certificado do pseuddnimo, no entanto, ndo possui informagdes pessoais

do usuario.

A geracao dos pseud6nimos pode ser feita localmente pelo proprio usuério ou através
de um servico de geracao de pseuddénimos. Os pseuddnimos podem ser gerados atraves
de um conjunto de servidores responsaveis por gera-los. Nesse caso, o servidor pode
requisitar a resolugdo de um desafio computacional antes de gerar o pseuddnimo para
0 usuario [46-48]. Os certificados dos pseuddnimos emitidos por estes servidores sao
assinados com a chave privada do servidor. Dessa forma é possivel verificar posterior-
mente se 0 pseuddnimo foi emitido por algum dos servidores que sao considerados como
confiaveis para a geragéo de pseuddnimos. A necessidade de realizar um desafio compu-
tacional antes de obter o pseudénimo € uma vantagem, pois restringe spanuyers
obtenham um grande niumero de pseuddnimos, ja que irdo necessitar de uma alta capaci-

dade computacional para resolver os desafios. No entanto, a desvantagem desse método
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€ a necessidade da criacdo de uma infra-estrutura para dgei@pseuddnimos e tam-

bém a definicdo de quais servidores de geracdo de pseuddnimos séo considerados como
confiaveis ou ndo. A outra opcédo para a geracao de pseuddnimos € a geracéo local. Nesse
caso, 0 proprio usuario gera um certificado auto-assinado e utiliza-o como seu pseudo-
nimo. A vantagem deste método é ndo necessitar de uma infra-estrutura adicional para a
geracao dos pseuddnimos. No entasmmergjue desejem criar varios pseudénimos

tém a vantagem de cria-los de forma facil.

O processo de autenticacéo por pseuddnimos € baseado no modelo desafio-resposta e
nao requer altera¢des no protocolo SMTP. Nesse modelo de autenticagdo, uma entidade A
gue deseja se autenticar com uma entidade B, faz uma requisi¢éo de desafio para a iden-
tidade B. A entidade B envia para A um desafio que apenas a entidade A pode resolver e
outra identidade que tente se passar por A ndo consegue resolver. A entidade A responde
o desafio e envia a resposta para B, que verifica a resposta. Caso a resposta esteja correta,
a entidade B autentica com sucesso a entidade A. Uma forma de implementar este modelo
de autenticacdo é atraves do uso de chaves assimeétricas. O desafio enviado a entidade que
deseja se autenticar € apenas uma sequéncia de caracteres que deve ser assinada digital-
mente pela entidade que deseja se autenticar. Junto com a assinatura digital do desafio
€ enviada a chave publica da entidade que esta se autenticando. Dessa forma, pode-se
verificar se a assinatura digital do desafio € valida e foi realizada pela entidade que possui
a chave privada correspondente a chave publica que foi enviada. Se uma entidade deseja
se passar por outra e possui apenas a chave publica da entidade pela qual quer se passar
nao obtera sucesso, uma vez que ndo possui a chave privada correspondente e, por isso,

nao podera realizar a assinatura digital do desafio.

A Figura 3.2 mostra o esquema de funcionamento do mecanismo de autenticacdo. O
processo de autenticacéo é realizado com todos os servidores de destino. Os servidores de
destino sédo determinados através do dominio dos destinatarios da mensagem. Caso uma
mensagem seja enderecada a varios destinatarios em diferentes dominios, o processo de
autenticacao sera realizado com os servidores de cada um dos dominios. Para iniciar o
processo de autenticagao, o cliente antes de enviar a mensagem ao seu servidor de correio
eletronico, envia um pedido de autenticacao ao servidor de correio eletronico de cada des-

tinatario da mensagem. Cada um dos servidores de destino envia para o cliente um desafio
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gue é simplesmente uma sequéncia de caracteres. O servidor armazena em uma tabela o
desafio enviado e o instante em que o desafio é enviado para, posteriormente, verificar se
a resposta corresponde a um desafio enviado pelo servidor. Quando uma resposta ao de-
safio é recebida, o desafio enviado é retirado da tabela. O objetivo de armazenar o desafio
enviado em uma tabela é para impedir que um usuario malicioso obtenha a resposta de
um desafio, que foi enviada por um usuario legitimo, e que utilize essa resposta em suas
mensagens, se passando pelo usuario legitimo. Se um atacante (homem no meio) obti-
ver acesso a uma resposta de desafio e tentar utilizar novamente essa reposta, o servidor
ird verificar que o desafio que esta sendo respondido ndo se encontra mais na tabela de
desafios, ndo aceitando a resposta. O campo de desafio possui um tamanho de 64 bits
0 que permite at@% desafios diferentes. Este valor de 64 bits inviabiliza o ataque de

um usuario malicioso que tenha obtido a resposta de um desafio e que, por forca bruta,
requisite varios desafios até que receba um desafio igual ao que possui e foi respondido
pelo usuério legitimo. A estampa de tempo na tabela de desafios € utilizada para remover

entradas antigas da tabela, excluindo desafios antigos que nao foram respondidos durante
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um determinado intervalo de tempo. A Tabela 3.1 mostra ded@squematica a tabela

gue armazena os desafios enviados e o tamanho em bits de cada campo.

Tabela 3.1: Tabela de desafios enviados.
Desafio| Estampa de Tempp

64 bits 32 bits

No processo de autenticagao, o cliente responde aos desioaralo digitalmente

cada um dos desafios com a sua chave privada e adiciona no cabecalho da mensagem a
ser enviada uma linha contendo sua chave publica e uma linha para cada uma das respos-
tas dos desafios. Utilizando o protocolo SMTP, a mensagem € enviada para o servidor
de correio eletrénico do remetente, que a encaminha até os servidores dos destinatarios
da mensagem. A partir desse ponto, cada servidor dos destinatarios verifica se alguma
das respostas é de um desafio enviado por ele. Caso exista a resposta para o desafio, o
pseudbnimo s6 é autenticado se a assinatura digital estiver correta. Caso nao ocorra Su-
cesso nas verificagdes da resposta e da assinatura digital, o processo de autenticacao falha.

A Figura 3.3 mostra de forma esquematica o fluxo do processo de autenticacéo.

Depois do processo de autenticacdo do pseuddnimo, a chave publica do pseudénimo
pode ser utilizada como um identificador do pseudénimo. Utilizando esse identificador,
o servidor pode buscar informac¢@es tanto localmente quanto remotamente através do me-
canismo de reputacéo para determinar o histérico de comportamento do pseuddnimo e

determinar a reputagao.

3.3 O Mecanismo de Reputacéo

O mecanismo de reputacao proposto troca informagdes entre os servidores sobre 0s
pseuddnimos ja autenticados. Para realizar essa troca de informagfes, cada servidor leva
em conta a reputacdo dos outros servidores, 0 que vai determinar a confianga na infor-
macao vinda destes outros servidores. A reputacdo de um servidor € determinada a partir
do total de mensagens legitimasgamsque foram enviadas por esse servidor. Nesta

etapa, para classificar as mensagens, € utilizado um mecanisnspamtgonvencional
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(listas, filtros bayesianos, pesos e regras etc.) como mecanismo auxiliar. Caso a mensa-
gem seja classificada como legitima, a média do servidor, que representa sua reputacao,
€ atualizada com o valdr. Caso a mensagem seja classificada cepam a média é
atualizada com o valor 1. E possivel que servidores que apresentam uma boa reputacio
durante um longo periodo possam mudar de comportamento e passem & pamiar

Assim, para que esta mudanc¢a de comportamento seja detectada rapidamente, o calculo
da reputacao € realizado de acordo com a média mével exponencial, que considera pe-
SOs maiores aos valores observados mais recentemente e 0s pesos dos elementos mais
antigos decrescem exponencialmente. Assim, 0 peso na reputacao calculada pelas men-

sagens mais recentes € muito mais significativo que a reputacdo obtida pelas mensagens
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mais antigas, permitindo uma mudanc¢a mais rapida do valoré&thancaso aconteca
uma mudanca de comportamento. A média movel exponencial do valor da repitécéo

atualizada segundo a equacao

2 p
R = 57 Cone + (1 - ﬁ) R, (3.4)

ondeC,,, € igual a—1 oul dependendo da classificagdo do mecanismo auxiliar e o para-
metroQ é o periodo da média que representa o nimero de amostras mais significativas
No calculo da reputacdo também pode ser levada em conta a opinido do usuario. Caso
uma mensagem seja classificada incorretamente, o usuario pode indicar que a mensagem
foi classificada incorretamente e o valor da reputagcéo do pseudonimo e do servidor que
enviou a mensagem é atualizada. O valo€ge. poderia ser diferente para as mensagens
legitimas e para as mensagepsimscomo, por exempld), 5 para as mensagens legiti-

mas e—1 para osspams Nesse caso 0 peso de uma mensagem classificadaspano

seria o dobro de uma mensagem classificada com legitima. No entanto, essa assimetria
nos pesos pode fazer com que os efeitos dos falsos positivos diminuam muito o valor da
reputacdo. Além disso, nesse caso a recuperagdo de um servidor que foi invadido e que
teve o problema selecionado seria mais lenta, ja que as mensagens legitimas teriam um

peso menor.

A classificacdo do mecanismo auxiliar da mensagem ser legitirapaone utilizada
apenas para atualizar a média usada no calculo da reputacéo do servidor, a deciséo final
de classificar a mensagem como legitimapamé baseada na reputacéo calculada pelo
mecanismo proposto. Como os valores utilizados para atualizar a média sdo sempre 1
e -1, a média sempre estara no interviald, 1]. Quanto mais perto de 1 maior é o
numero despamsenviados pelo servidor e, quanto mais pertd deaior € o numero de

mensagens legitimas enviadas e, neste caso, melhor a reputacéo do servidor.

Todo servidor também mantém uma informacgéo de reputacdo de cada pseuddnimo
gue j& enviou mensagens para o servidor. A reputacdo dos pseuddnimos é calculada da
mesma forma que a reputacdo dos servidores, sO que leva em conta apenas as mensagens

enviadas pelo pseudénimo.

O mecanismo proposto utiliza duas tabelas para armazenar as reputacdes dos pseudo-

Pode-se demonstrar que @siltimos valores representam 86% dos pesos no célculo da média.
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nimos e dos servidores que sdo mostradas nas Tabelas 3.Z&))e&m o tamanho em

bits de cada campo. A identificacdo dos pseuddnimos é através da sua chave publica. Ja
os servidores sao identificados através do endereco IP. Um servidor malicioso tentando
falsificar o seu endereco IP ndo terd sucesso, uma vez que o protocolo SMTP utiliza o
protocolo TCP, onde nao é possivel estabelecer uma conexao caso o iniciador da conexao
utilize um IP falso. A estampa de tempo € utilizada para remover entradas que nao foram
atualizadas por um longo periodo. O limiar para remover as entradas antigas pode ser es-
colhido de acordo com a capacidade de armazenamento do servidor. O tamanho total das
tabelas é dado paf76 Np + 96Ng, ondeNp € Ng S80 0 numero de entradas na tabela de
pseuddnimos e servidores, respectivamente. Para armazenar a reputacédo de 10 milhdes de
usuarios e 10 milhdes de servidores sdo necessarios apenas 840 Megabytes, que ndo é uma
capacidade de armazenamento alta para um servidor. Em [49, 50] sdo realizadas andlises
do trafego gerado por mensagapamse o numero de dominios de remetentes distintos

€ 27.338. Mesmo considerando que cada dominio possui diversos usuarios e diversos
servidores, ainda assim, o niumero de entradas nas tabelas de reputacao de pseuddnimos e

servidores nao é grande.

Tabela 3.2: Tabela de reputacdo de pseudbénimos e servidores.
(a) Reputacéo dos pseuddnimos.

O

Chave publica do pseudénimdreputacdg Estampa de temp

512 bits 32 bits 32 bits

(b) Reputacéo dos servidores.

IP do servidor| Reputagdq Estampa de tempb

32 bits 32 bits 32 bits \

Para avaliar a reputacdo de um pseuddnimo, o servidor carsultos servidores
gue informam a reputacdo do pseuddnimo observada por eles. A informacao de cada
servidor sobre a reputacdo do pseuddnimo € multiplicada pela reputacdo do servidor que
foi observada localmente. A Unica excecdo é quando ambas as reputacdes, do servidor
e do pseuddnimo, sdo negativas. Nesse caso, a multiplicacdo desses dois valores resulta
em um valor positivo, tendo que ser multiplicado per para resultar novamente em

um valor negativo. Assume-se que um servidor malicioso ndo é utilizado por usuarios
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legitimos para enviar mensagens legitimas, o que fara com sgr@idor tenha uma baixa
reputacdo. Dessa forma, um servidor malicioso, que responda que todos os pseuddnimos

possuem reputacdo maxima nao é considerado, pois a sua reputacao é baixa.

Na troca de informacdes, ndo é viadvel consultar todos os servidores da Internet devido
ao grande numero de mensagens que seriam necessarias. Assim, apenas um conjunto pe-
gueno de servidores é consultado. O nimero de servidores consultados é definido pelo
parametraV,. A estratégia para escolher os servidores que sédo consultados pode variar.
Podem ser escolhidos, por exemplo, os servidores com maior reputacao ou entdo os ulti-
mos servidores que enviaram mensagens. Uma caracteristica importante do mecanismo
proposto é que a adocgéo pode ser incremental, o que é fundamental na Internet. Mesmo
gue apenas alguns servidores adotem o mecanismo, ja € possivel a troca de informagdes

entre eles.

A Figura 3.4 mostra esquematicamente os servidores consultados e os valores de repu-
tacdo dos servidores e da reputacéo do pseuddnimo observada por cada um dos servidores.
Apos consultar os servidores, o servidaalcula a reputacéo findt; do pseudénimg
através da Equacéo 3.5, ondeé o conjunto de servidores consultadBs{a, b) repre-
senta a reputacéo que o servidabservou do serviddr, Rp(c, d) representa a reputagéo
que o servidor: observou do pseudénimbe a funcéof,(z, y) é definida de acordo com
a Equacéo 3.6. A reputacao é calculada dessa forma para considerar tanto a reputagéo do
pseuddnimo quanto a reputacdo dos servidores que sao consultados. Caso nenhum dos

servidores consultados possua informacdes sobre o pseudénimo, a reputacao sera zero.

Rf(]) = RP(Z7]> + ZR.S'(Z? l) ’ RP(L]) ’ fa(RS<27 l)7RP(l7.7>> (35)

leVe

—1 sex<0ey<0
falz,y) = - (3.6)
1 caso contrario

Caso o remetente envie a mensagem sem utilizar um pseuddnimo, o valor da reputagéo
do remetente da mensagem é calculado apenas com base na reputacdo do servidor do
remetente que enviou a mensagem. A Figura 3.5 mostra de forma esquematica os valores

de reputagdo que sao considerados nesse caso. De forma similar sdo condgltados
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Figura 3.4: Esquema do mecanismo de confianga com 0 uso depseod.

servidores e o servidare a reputacéo final do servidarR,(j), € calculada por

Rf(]) = max <07R5(i7j) + ZRS(Z7Z) ’ RS(LJ) ’ fa(RS@v l)>R5<l7j))> ) (37)

eV,

ondeV, é o conjunto de servidores consultad®s,(i, j) representa a reputagdo que o
servidori observou do servidof. Devido a utilizagdo da funcdo maximo com um dos
argumentos igual a zero, o valor maximo da reputacdo considerada nesse caso € zero.
Esse comportamento € adotado para quespammerque utilize um servidor legitimo

com boa reputacdo e nao se autentique utilizando pseuddénimos, ndo possa usufruir da
reputacao do servidor legitimo, que seria maior do que zero. Por outro ladpammer

gue utilize servidores com baixa reputacdo sem se autenticar utilizando pseudénimos tera

um valor de reputagcao negativa.

Uma medida que pode ser adotada psfmemmergara contornar o mecanismo anti-
spamproposto € o ataqueybil[51], onde ospammetroca constantemente a identidade

utilizada para se passar por varios usuarios. dpgammeipode utilizar um pseuddnimo
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distinto para cada mensagem que enviar. Nesse caso, elemsgguoa obter um valor

de reputacao positivo, mas também ndo possuira um valor de reputagdo negativo, uma vez
gue a reputacdo dos novos pseuddnimos inicia em zero. Dessa forma, esse segundo es-
guema de autenticacdo, quando ndo sao utilizados pseuddnimos, somente traz beneficios
se a geracdo de pseuddnimos pelpammerdor computacionalmente dificil, inviabi-

lizando o uso de um pseuddnimo diferente a cada mensagem [52]. Outra medida que
pode ser adotada pelspammer® realizar um conluio. Nesse ataque spammeircria

varios usuarios falsos em servidores legitimos e envia mensagens legitimas para esses en-
derecos, fazendo com que a reputacao do pseuddnimo que envia as mensagens seja alta.
Depois disso, apammeuntiliza o pseudénimo que possui uma alta reputacéo para enviar

os spams Esse ataque, no entanto, requer que sejam criados varios usuarios em servi-
dores diferentes e que varias mensagens sejam enviadas para esses usuarios, tornando o

ataque dificil de ser realizado.

Servidor |4

Rs(i.j) \ - Rs(i,lb)

\ Servidor i Rs(lzj) \

Servidor |,

Servidor j

S
NS

-

Servidor I3

Figura 3.5: Esquema do mecanismo de confianga.



O valor R¢(j), que representa a reputagdo do remetente da mensagem, é entdo uti-
lizado para determinar se a mensagem deve ser classificadaspamou ndo. Uma
maneira de utilizar essa reputacao para filtrar as mensagens € ajustando o limiar padréo
(p) de um mecanismo angpamque se baseia em pesos e regras de acordo com o valor da
reputacdo. Quanto maior for a reputacéo, maior sera o limiar, reduzindo a probabilidade
de ocorréncia de falsos positivos. O valor do limiar utilizado € alterado(Parg) + 1) p.

O valor um é somado a reputacao, pois quando nenhum servidor observou nenhum com-
portamento do pseuddnimo, o valor da reputacao € zero. Nesse caso, € adotado o valor do

limiar igual ao limiar padrao.

O mecanismo anspamauxiliar que € utilizado para determinar a reputacado pode
ser 0 mesmo mecanismo de pesos e regras sé que utilizando o limiar padrdao. Depois da
reputacdo do remetente da mensagem ser calculada, avalia-se novamente se a mensagem
deve ser classificada corspamou nao, de acordo com o novo limiar calculado com base
na reputacdo. Dessa forma, spammeique ndo utiliza um pseuddnimo, ndo podera se
aproveitar da reputacéo dos servidores legitimos. §@mmeuwutilizar um pseuddénimo
p diferente para cada mensagef,(j, p) serd sempre zero para todos 0s servidpeea
reputacdo de acordo com a Equacao 3.5 também sera zero. Assim, a decisdo tomada é a
mesma do mecanismo auxiliar. Se fosse utilizada a reputacdo do servidor como acontece

no TOPAS, cspammelconseguiria se aproveitar da reputacdo dos servidores legitimos.

A proposta também é robusta ao roubo de pseuddnimos de usuarios legitimos. Caso
a maquina de um usuario seja invadida por alguma praga digital [8], o pseudénimo do
usuario pode ser utilizado pspammersque se aproveitam da boa reputacdo do pseudo-
nimo para enviaspams Porém, a reputacdo do pseuddnimo ira diminuir com o tempo,
tornando-se inutil para ogpammerse também para o usuario legitimo, que devera re-
alizar a troca do pseuddnimo. Para realizar essa troca de forma automatica, é utilizado
um mecanismo de protecdo. Esse mecanismo consulta a reputacdo do pseuddnimo no
servidor para o qual o usuario esta enviando uma mensagem. O servidor realiza todos
os procedimentos para o calculo da reputacdo do pseuddnimo e retorna esse valor para
o cliente. Caso o valor da reputacdo seja baixo, o usuario troca automaticamente seu
pseuddnimo. Mesmo se ugpammerrealizar um ataque de for¢ca bruta consultando va-

rios pseuddnimos até descobrir algum com boa reputacdo, ele ndo conseguira a chave
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privada do pseuddnimo, tornando inutil esse tipo de ataque.

No processo de autenticacdo sdo trocadas ao todo 2 mensagens para cada destina-
tario. O cliente envia uma mensagem requisitando um desafio e o servidor responde
enviando um desafio. ApOs 0 processo de autenticacdo, 0 mecanismo de reputacdo troca
duas mensagens para cada servidor consultado. O servidor que realiza a consulta envia
um pedido de informacgdes sobre a reputacdo do pseuddnimo e o outro servidor responde
com a reputacdo observada por ele. Como sdo consulfgdssrvidores, o nimero
total de mensagens trocadas pelo mecanismo de reputa@g éAntes de enviar as
mensagens, 0 mecanismo de protecdo consulta a reputacdo do pseudénimo do proéprio
usuario, utilizando mais 2 mensagens. Desta forma, o processo de consulta da reputa-
cdo do pseuddnimo acabara sendo realizado duas vezes e 0 numero total de mensagens
trocadas pelo mecanismo de reputacéo $8ia O numero total de mensagens trocadas
pelo mecanismo proposto por destinatario\e + 4. O custo computacional do célculo
da reputacdo é pequeno, uma vez que sao realizadas apenas operacdes simples de soma
e multiplicacdo. Apesar de utilizar mais recursos dos servidores, 0 mecanismo proposto
pode tornar mais precisa a detec¢do das mensagens, 0 que justifica 0s recursos extras que

sao utilizados pelo mecanismo.

46



Capitulo 4

M odelo do Mecanismo

IVERSOS parametros influenciam o desempenho do mecanismo proposto. A taxa
D de falsos positivos e falsos negativos do mecanismo auxiliar, o percentual de usua-
rios que utilizam pseuddnimos e o percentuaspammergjue utilizam servidores legi-
timos séo alguns dos fatores que influenciam a taxa de falsos positivos e falsos negativos
do mecanismo proposto. Para avaliar analiticamente a eficiéncia do mecanismo proposto,
este capitulo propde um modelo simplificado do mecanismo proposto e do mecanismo
TOPAS. A analise matematica considera que o sistema esta em estado estacionario, ou
seja, todos os servidores ja receberam um numero de mensagens suficiente para avaliar a

reputacdo dos outros servidores e dos pseuddnimos.

O mecanismo angpamauxiliar considerado na analise € um mecanismo baseado em
pesos e regras, similar ao mecanismo apammais utilizado na Internet, chama8pa-
mAssassiifil6]. O somatodrio dos pesos das regras, que correspondem as caracteristicas
da mensagem, define o grau da mensagerspsenou ndo. Um limiarp, é definido para
determinar que as mensagens com grau acima do limiar sejam classificadaspammo
Neste trabalho, o grau das mensagens legitinspamse modelado de acordo com uma
distribuicdo normal com desvio padr&o Desta forma, fixando-se o limiar e alterando
a media dos graus das mensagens legitingmms pode-se alterar a taxa de falsos po-
sitivos (F'P) e falsos negativosi{/N) do mecanismo auxiliar. Assim, variando a média
do grau das mensagens legitimag € spamg ), diferentes taxas de falsos positivos e

falsos negativos podem ser obtidas. Na pratica, a variacdo da média é provocada pela uti-
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lizagédo de regras com maior ou menor precisao. A probabédidadcorréncia de falsos
positivos € igual a probabilidade do grau da mensagem avaliada ser maior do que o limiar
e pode ser expressa pela Equagéo 4.1, enfler) é a funcéo erro da distribuicdo normal
padréo definida pela Equagéo 4.3. De forma similar, a taxa de falsos negativos pode ser

expressa pela Equagéo 4.2. A Figura 4.1 mostra graficamente as distribui¢cdes utilizadas

para modelar o grau das mensagens legitinsgmes

11 P— H
FP = - — 4.1
1 1 P — Hs
F'N (s, p,0) = 5t §€Tf ( ) (4.2)
ov?2
2 T
erf(z) = e " dt (4.3)
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Figura 4.1: Distribuicdo do grau das mensagens.

Considerando as probabilidades de ocorréncia de falsos positivos e falsos negativos do
mecanismo auxiliaps, epy,, a probabilidade de uma mensagem enviada por um usuario

com um pseudbénim@; ser classificada como legitima pelo mecanismo auxiliar € dada
por

i, =1 _'pfp)eh% + Dfnes,, (4.4)
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ondee; , €a probabilidade do usuario que possui o pseudoremviar uma mensagem
legitima e,e,, € a probabilidade deste usuario enviar spam De forma analoga, a
probabilidade de uma mensagem enviada pelo usuario que possui 0 pseudbseno

classificada comspamé dada por
Ps, = Ppper, + (L =ppm)es, - (4.5)

Portanto, a reputacédo do pseudonif@ dada por

Rpi = plpi — pspi . (46)

As probabilidades de um servid6y enviar mensagens legitimas, , e spamse;_,

s&o expressas por

€l

A 4.7
Sy N Z >\k GZVS elP ? ( )

kGVS

€s

, Ajes (4.8)
S N Z Mk jezvs Fi
kGVS

ondeVs, é o conjunto de usuarios que utilizam o servidppara enviar mensagens,é
a taxa de mensagens enviadas pelo usu&i¥, € o nimero de elementos do conjunto

V..

7

As probabilidades das mensagens do serviti@erem classificadas como legitimas,
Pig,» €Spamsp; séo

b, = (1 _pfp)elsi T Ppnsg (4.9)
Pss, = Pppfrg + (1- pfn)essi- (4.10)
Portanto, a reputacéo do servidgr Rg,, € entéo

Rs, = pig = Psg - (4.11)
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No mecanismo TOPAS, a reputacao do servidor

Rsi = plsi. (412)

Para avaliar o desempenho do mecanismo proposto, é considerado que um percentual
dado porp, de usuarios legitimos adotam o mecanismo proposto e um percentual de
spammerslado porp,. utilizam contramedidas para ndo possuirem uma ma reputacao no

mecanismo proposto, utilizando um pseuddnimo diferente a cada mensagem.

Para avaliar o impacto depammersgjue tentam se beneficiar da reputacao dos servi-
dores legitimos, € considerado que um percentuspeemersiado pop;,, envia mensa-
gens atraves de servidores legitimos. O numero de usuarios legitimos é considerado igual
ao dobro do niumero dgpammersmas a taxa que 0s usuarios legitimos enviam men-
sagens é considerada como quatro vezes menor do que a taxagpsroserenviam
spam Esses valores foram escolhidos de tal forma que a proporcéo final das mensagens
spamsseja igual &/3, que é a propor¢ao dpambservada na pratica [1]. Nesse caso,

as Equacdes 4.7 e 4.8 podem ser simplificadas e resultam, respectivamente, em

2p,
o = —La_ (4.13)
8 1+ 2p,,
1
6y = —— (4.14)
s 1+ 2p,,

Como esta sendo considerado que todos o0s servidores ja receberam mensagens su-
ficientes para avaliar os pseudonimos e 0s outros servidores, a reputacdo de um dado
pseuddnimo e um dado servidor € a mesma em todos os servidores. A reputacdo dos

servidores legitimos e dos pseuddnimos de usuarios legitimos € dada por

RSz = ((1 _pfp) ’ els +pfn ’ ess) - (pfp ’ els + (1 _pfn) ’ GSS) ) (4-15)
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A reputacao final dos pseuddnimos dos usuarios legitimos & diaécordo com a
Equacdo 3.5. O valor final da reputacdo dos pseuddnimos de usuarios legitimos que

utilizam pseuddnimos é dado por

Ry, = Rp + N.Rs,Rp fu(Rs,, Rp). (4.17)

U

Como somente um percentyal de usuarios utilizam pseuddnimos, para 0S outros
usuarios a reputacao considerada sera apenas a reputacéo do servidor que enviou a men-
sagem. Considerando que todos os usuarios legitimos enviam mensagens através de ser-

vidores legitimos, a reputacdo nesse caso é dada por

Ry, =max(0, Rs, + NeR§ fo(Rs, Rs))). (4.18)

A probabilidade da ocorréncia de falsos positivos para os usuarios legitimos que utili-
zam pseudonimos é dada pela Equacéo 4.1. Para os usuarios que utilizam pseudénimos,

o valor do limiar de classificagdo das mensagens é dado por

Pu, = (RfUP +1)p,. (4.19)

J& para os usuarios que nao utilizam pseuddnimos, o limiar utilizado é

pu, = (Rpy, +1)pp. (4.20)

Assim, a taxa final de falsos positivos é dada por

FP(pu, py,,0)pa+ FP(u, py_,0)(1 = pa). (4.21)

Os spammergpodem utilizar servidores legitimos ou servidores que enviam apenas
spame também podem utilizar ou ndo contramedidas como a troca do pseuddnimo a cada
vez que a mensagem é enviada. Sempre ggammerutilizar a contramedida de tro-

car o pseuddnimo a cada mensagem, sua reputacao sera zero, ja que nenhum servidor
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consultado terda informagdes sobre o pseuddnimo. Nesse t¢iasiammadotado na classi-
ficacdo sera o limiar padrdo Caso cspammelutilize um servidor legitimo para enviar

as mensagens, porém nao utilize um pseuddnimo, a reputacao sera dada de acordo com

Rf = max((), RSZ + Ncqulfa(RSla Rsl)), (422)

5y
e o limiar adotado sera dado por

ps, = (Ryg, + 1)pp (4.23)

A reputacao dos servidores que s6 enviggrameé dada por

RS,; = prn — 1, (424)
e osspammersgjue utilizam esses servidores e nao utilizam contramedidas tém a reputacao
dada por
Ry, =maz(0, Rs, + N.R% fu(Rs,, Rs,)). (4.25)

Nesse caso, o limiar adotado sera dado por

Ps, = (Rfss +1)p,. (4.26)

Considerando as técnicas quespammerpodem utilizar para enviar as mensagens,

a taxa final de falsos negativos para 0 mecanismo proposto sera dada por

F'N (s, p, 0)pe + (FN(us, Psyr O)Pst + F'N (s, pg ,0)(1 — psl>) (I—pc). (4.27)

O mecanismo proposto foi comparado com o TOPAS. No TOPAS é considerada ape-
nas a reputacdo do servidor que envia as mensagens. A reputacdo do servidor legitimo €

dada por
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Rs, = (1 —pplelg +ppn - esg. (4.28)

Assim, o limiar para o mecanismo TOPAS é dado por

ps, = 10 (1 —ppp) - €ly +pp-esg), (4.29)

de acordo com a descricéo feita na Secédo 3.1. A taxa de falsos positivos para o0 mecanismo
TOPAS é dada por

FP(u, ps,,0)- (4.30)

Para o mecanismo TOPAS, o limiar adotado pargpansenviados atravées de servi-
dores legitimos é dado pela Equacgéo 4.29. Quando as mensagens sdo enviadas através de

servidores que enviam apersgsmam a reputacdo desses servidores é dada por

RSS = DPfn- (431)
O limiar adotado nesse caso € dado por
ps, = 10psy. (4.32)

A taxa de falsos negativos do mecanismo TOPAS dependsysaneé enviado atraves
de um servidor legitimo ou através de um servidor que envia ageaass Portanto, se
a mensagem é enviada através de um servidor legitimo, a taxa de falsos negativos é dada
pela Equacao 4.2, utilizando o limiar da Equacéo 4.29. Capamseja enviado através
de um servidor que envia apersgmm a taxa de falsos negativos é dada pela Equagéo 4.2,

utilizando o limiar da Equacao 4.32. A taxa final de falsos negativos € dada por

EN (s, ps,, 0)pst + FN (s, ps,, o) (1 = pat). (4.33)
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4.1 Resultados Analiticos

Diversos parametros influenciam o desempenho do mecanismo proposto. A taxa de
falsos positivos e falsos negativos do mecanismo auxiliar, o percentual de usuarios que
utilizam pseudénimos e o percentualgfmmmersgjue utilizam servidores legitimos sédo
alguns dos fatores que influenciam a taxa de falsos positivos e falsos negativos do meca-
nismo proposto. Nesta se¢do, o desempenho do mecanismo proposto é avaliado e compa-

rado com outro mecanismo proposto na literatura chamado TOPAS.

O mecanismo auxiliar usado na avaliagdo é o mesmo descrito na Secao 4. O valor do
limiar p utilizado para a decisdo da classificagdo da mensagem como legitispaimu
€ igual a 5, que é o limiar padrdo do mecanisBpamAssassire 0 desvio padrao
da distribuicdo normal utilizado € igual a 4. Considera-se ainda na avaliacdo que sao

consultados trés servidores para determinar a reputagéo do pseuddnimo.

A Figura 4.2 mostra a variacdo da reputacdo dos servidores legitimos utilizando o
mecanismo proposto e o mecanismo TOPAS e também a reputagdo dos pseuddnimos de
usuarios legitimos em funcao do percentuasgammersjue utilizam servidores legiti-
mos para enviar as mensagens. Nesta analise foi considerado que a taxa de falsos positivos
e falsos negativos do mecanismo auxiliar € de 10%. A reputacéo dos pseuddnimos néo se
altera, uma vez que ela é influenciada apenas pelas mensagens enviadas pelo usuario que
possui 0 pseuddnimo. O valor da reputacao dos pseudénimos € igual a 0,8 devido aos fal-
sos positivos do mecanismo auxiliar, que acabam por fazer com que a reputagcdo mesmo
dos usuarios que enviam apenas mensagens legitimas néo seja igual a 1.J& a reputagéo
dos servidores legitimos no mecanismo proposto diminui com o aumento da utilizagdo
de servidores legitimos pelspammersja que mais mensageapamsao enviadas atra-
veés dos servidores legitimos. Para o mecanismo TOPAS a reputacao do servidor também
diminui devido ao mesmo motivo. A reputacdo neutra do mecanismo proposto € zero,
enquanto que a reputagdo neutra no mecanismo TOPAS € 0,5. Para os dois mecanismos,
a reputacao do servidor legitimo fica menor do que o valor da reputacdo neutra quando
mais de 50% dospammersitilizam os servidores legitimos para envé@amsou seja,

guando o numero de mensagens legitimas enviadas é igual ao nUnspane
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Figura 4.2: Reputacdo em funcao do percentual de utilizag&evidores legitimos por

spammers

A Figura 4.3 mostra o valor do limiar que € utilizado na classificacdo das mensa-
gens dos usuarios legitimos que utilizam pseuddnimos e dos usuarios que nao utilizam
pseudbnimos para o mecanismo proposto. Deve ser ressaltado que 0s usuarios que nao
usam pseuddnimos ndo podem ser autenticados pelo mecanismo proposto e, portanto, a
sua reputacdo maxima de ser deve ser a reputacdo neutra de valor zero. Para 0s usuarios
gue néo utilizam pseuddnimos o limiar inicia no valor do limiar padrdo, uma vez que a
reputacdo maxima para os usuarios legitimos sem pseud6nimos € zero. O limiar sé passa
a ser menor do que limiar padrdo quando a reputacéo do servidor € menor do que zero.
De acordo com a Figura 4.2 a reputacao do servidor legitimo passa a ser menor do que
zero quando mais de 50% dsgammersitilizam servidores legitimos. Para 0s usuarios
legitimos que utilizam pseuddnimos, o limiar decresce devido a diminui¢do da reputacdo
dos servidores legitimos. Mesmo se os servidores legitimos reportarem uma reputacéo
alta para o pseud6nimo, a reputacéo final serd baixa, pois a reputacado do pseudédnimo
informada pelo servidor é multiplicada pela reputacdo desse servidor, que diminui com
0 aumento da utilizacdo de servidores legitimos ggammers Mesmo assim, o valor
da reputacéo dos usuarios também leva em conta a reputacéo observada localmente pelo
servidor, que continua alta. Dessa forma, mesmo com todepayamersitilizando os
servidores legitimos, o limiar adotado € sempre maior do que o limiar padrdo, garantindo
a eficacia do mecanismo proposto uma vez que a taxa de falsos positivos sera menor que

a do mecanismo auxiliar.
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Figura 4.3: Limiar utilizado pelo mecanismo proposto paragrios legitimos.

A Figura 4.4 mostra o valor do limiar que é utilizado pelo mecanismo proposto na
classificagdo dospamsenviados através de servidores legitimos e servidores que enviam
apenaspam Para estes resultados apresentados, assume-se speEnusersao ado-
tam a contramedida de enviar as mensagens com pseud6nimos diferentes. Como nao
estdo sendo utilizados pseuddnimos, a reputagdo maxima gpawsnerpodem al-
cancgar é zero, de acordo com a Equacgéo 3.7. Paspamemergjue utilizam servidores
legitimos, sempre que a reputacao do servidor legitimo for maior do que zero, a reputacao
para ospammeisera zero e € adotado o limiar padrédo. Quando a reputacao do servidor €
menor do que zero, Ggpammergomecam a se prejudicar, ja que a reputacdo passa a ser
negativa e o limiar passa a ser menor do que o limiar padréo, o que significa um maior
rigor na classificacdo das mensagens cgpam Ja para ospammergjue nao utilizam
servidores legitimos, a reputacdo considerada é a reputacédo do servidor quspanvia
somada a reputacdo informada por outros servidores legitimos que séo consultados. A
reputacao do servidor que engjpamé dada pela Equacao 4.24 e € sempre menor do que
zero o que corresponde a um maior rigor na classificacdo das mensagerspaomigo
calculo da reputacgéo final do servidor que envia apspasisao consultadod’,. servido-
res legitimos e cada um desses servidores ira informar a reputacdo do servidor que envia
apenasspamobservada por eles. No calculo da reputacéo final do servidor que envia
apenaspam as recomendacdes informadas pelos servidores legitimos sdo multiplicadas
pela reputacdo de cada um dos servidores. No entanto, conforme mostrado na Figura 4.2,

a reputacao dos servidores legitimos diminui com o aumento do percentpdmeners
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que utilizam servidores legitimos. Com essa diminuicdo plategdo dos servidores legi-

timos, a informacao sobre a reputacdo do servidor que envia agEarague é informada

pelos servidores legitimos passa a ter menos importancia. Assim, a informacao da repu-
tacdo negativa do servidor que envia apesgminformada pelos servidores legitimos,
passa a ter menos peso ou importancia e o valor da reputagao final acaba aumentando,
causando um aumento do limiar que é observado na Figura 4.4 quando o percentual de
spammersjue utilizam servidores legitimos esta entre 0 e 50%. Acima de 50%, conforme
observado na Figura 4.2 a reputacdo dos servidores legitimos passa a ser menor do que
zero, fazendo com que a informacédo da reputacdo negativa informada pelos servidores
legitimos passe a ser considerada novamente. Como consequéncia, a reputacéo final dos
servidores que enviam apergsmmpassa a reduzir novamente e com isso o limiar tam-
bém diminui. E importante ressaltar que o limiar utilizado ggp@mmerg sempre menor

gue 5 (cinco) que corresponde ao limiar usado pelo mecanismo auxiliar. Isto significa um

maior rigor aplicado na classificagdo cosgamas mensagens enviadas peipammers

5 4
Spammers que utilizam>\

servidores legitimos

Limiar
o

\Spammers que utilizam servidores
4 gue enviam apenas spam

!

0 0.2 0.4 0.6 0.8 1
Percentual de spammers que utilizam servidores legitimos

Figura 4.4: Limiar utilizado pelo mecanismo proposto pargpasnmers

A Figura 4.5 mostra o valor do limiar que é utilizado pelo mecanismo TOPAS quando
uma mensagem é enviada através de um servidor legitimo ou através de um servidor que
envia apenaspam Quando a mensagem é enviada atraves de servidores que enviam
apenasspamo limiar adotado é sempre um, que € menor do que o limiar padrdo do
mecanismo auxiliar, reduzindo a taxa de falsos negativos papansjue sao enviados
atraveés de servidores que enviam apepasn Ja para as mensagens enviadas atraves de

servidores legitimos, o limiar decresce da mesma forma que foi observado na Figura 4.2.
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A diferenca do mecanismo TOPAS em relagdo ao mecanismo poopa@gie ospams
enviados através de servidores legitimos sdo sempre classificados com um limiar acima
do limiar padrdo, o que corresponde a uma taxa de falsos negativos para o mecanismo

TOPAS maior que a obtida pelo mecanismo proposto.

10 : : . .

8 Spammers que utilizam 1
/ servidores legitimos
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4 L
Spammers que utilizam servidores

gue enviam apenas spam
2 L \ 4

o L L L L
0 0.2 0.4 0.6 0.8 1

Percentual de spammers que utilizam servidores legitimos

Figura 4.5: Limiar utilizado no mecanismo TOPAS.

A Figura 4.6 mostra a relagao entre os falsos positivos e 0 percentaphdeners
gue utiliza servidores legitimos para 0 mecanismo proposto e o0 mecanismo TOPAS. Para
0 mecanismo TOPAS o resultado € 0 mesmo com ou sem a utilizagdo de pseuddnimos,
ja que ele nao utiliza pseudbnimos. A curva relativa ao mecanismo proposto sem a utili-
zacao de pseuddnimos corresponde a utilizacao apenas da informacgéo sobre a reputacéo
dos servidores que, no maximo, tem o valor zero. Assim, quando nenhum dos usuarios
utiliza pseudbénimos, a taxa de falsos positivos € inicialmente igual a 10%, ja que é ado-
tado o limiar padréo e a taxa de falsos positivos do mecanismo auxiliar € de 10%. Com
0 aumento da utilizacdo de servidores legitimos ggammersa taxa de falsos positi-
VOS aumenta, ja que a reputacdo dos servidores legitimos passa a ser menor do que zero
e o limiar diminui, conforme observado nas Figuras 4.3 e 4.2. Nessa situacdo tanto o
mecanismo proposto quanto o mecanismo TOPAS possuem uma taxa de falsos positivos
maior do que 10%, que € a taxa de falsos positivos do mecanismo auxiliar, tornando-se
ineficientes. Por outro lado, quando todos os usuarios utilizam pseudénimos, a eficacia do
mecanismo proposto em relacdo aos falsos positivos é evidenciada. Neste caso, a taxa de
falsos positivos do mecanismo proposto € sempre menor do que a taxa de falsos positivos

do mecanismo auxiliar ja que, conforme mostra a Figura 4.3, o limiar adotado é sempre
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maior do que o limiar padrdo. E importante ressaltar que n@anigmo TOPAS, quando

o percentual despammergjue utilizam servidores legitimos € maior do que 50%, a taxa

de falsos positivos fica pior do que a do mecanismo auxiliar que € igual a 10%. O mesmo
Nao ocorre para 0 mecanismo proposto quando se usa pseuddnimos uma vez que a taxa

de falsos positivos é sempre muito menor que a do mecanismo auxiliar.
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Figura 4.6: Taxa de falsos positivos em fungéo da utilizagisedvidores legitimos por
spammerpara o mecanismo TOPAS e para 0 mecanismo propostogom () e sem

(p, = 0) pseuddnimos.

A Figura 4.7 mostra a relacéo entre os falsos negativos e 0 percentsiaduceners
gue utilizam servidores legitimos para 0 mecanismo proposto e o0 mecanismo TOPAS.
Quando ospammersdo utilizam um pseuddnimo diferente em cada mensagem (),
a taxa de falsos negativos inicialmente aumenta e depois diminui, devido ao comporta-
mento do limiar que foi observado na Figura 4.4. Comparado com 0 mecanismo TOPAS,
0 mecanismo proposto € sempre mais eficiente nesse caso, possuindo uma taxa de fal-
S0s negativos menor. Ja quando todosmsmmersadotam a contramedida de enviar
cada mensagem com um pseudénimo diferente=(1), a reputacdo desse pseuddnimo
sera sempre zero e, dessa forma, sera sempre adotado o limiar padrdo. Ao adotar o li-
miar padrédo na classificacdo das mensagens, a taxa de falsos negativos acabard sempre
sendo igual a 10%, que é a taxa de falsos negativos do mecanismo auxiliar. Nesse caso o
mecanismo TOPAS possui uma taxa de falsos negativos menor, embora a taxa de falsos

positivos seja maior que a do mecanismo proposto.
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Figura 4.7: Taxa de falsos negativos em funcéo da utilizag&edvidores legitimos por
spammergpara o mecanismo TOPAS e para 0 mecanismo propostogos () e sem

(p. = 0) a utilizacéo de contramedidas.

Para mostrar a influéncia da utilizacéo de servidores legitimagpaonmere do per-
centual de usuarios que utilizam pseuddnimos, a Figura 4.8 mostra a relacao entre esses
dois percentuais e a taxa de falsos positivos. Os resultados confirmam que, quanto maior
o percentual de usuarios que utilizam pseuddnimos, menor é a influéncia da utilizacdo de
servidores legitimos p@pammersuma vez que o valor do limiar adotado para os usua-
rios que utilizam pseudénimos € sempre maior do que o adotado para 0s usuarios que
nao utilizam pseuddnimos, conforme indicado na Figura 4.3. Quando todos 0s usuarios
utilizam pseudbnimos, a taxa de falsos positivos aumenta de 0,0051% para apenas 4,02%
guando todos ospammersitilizam servidores legitimos, que ainda € menor do que a taxa
de falsos positivos do mecanismo auxiliar. Quando 30% dos usuarios legitimos utilizam
pseudbnimos a taxa global de falsos positivo ja € reduzida de 10% para 7%. Ja quando o

percentual de usuarios legitimos que utilizam € 70%, a taxa de falsos positivos passa a ser
de 3%.

A Figura 4.9 mostra a influéncia do percentuasgammergue utilizam servidores
legitimos e o percentual dgammersgjue adotam a contramedida de enviar cada mensa-
gem com um pseudbdnimo diferente na taxa de falsos negativos. A estratégia mais eficaz

para osspammersgue corresponde ao pior caso para 0 mecanismo proposto, € quando
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Figura 4.8: Influéncia da utilizag&o de servidores legitipmspammerg do percentual

de usuarios que utilizam pseuddnimos na taxa de falsos positivos.

0 spammetenvia cada mensagem com um pseuddnimo diferente. Pgyaromeresta
estratégia é mais eficaz que utilizar servidores legitimos para enviar a mensagem. Ao
utilizar pseuddnimos diferentes para cada mensagem, a taxa de falsos positivos € sempre
igual a 10%, que corresponde a adocao do limiar padréo. Ja a utilizacado de servidores
legitimos ndo tem a mesma eficacia, ndo sendo vantajosa pspamsners E também
importante ressaltar que embora nao haja reducéo na taxa de falsos negativos do meca-
nismo auxiliar, 0 mecanismo proposto acaba tornando menos vantajosa a utilizacédo de
servidores legitimos papammersUtilizando os servidores legitimos, a taxa maxima de
falsos negativos que apammergonseguem atingir € de 5,56%. Ja utilizando a contra-
medida de usar um pseuddnimo diferente para cada mensagem, a taxa de falsos negativos
€ de 10%. Essas caracteristicas tém como consequéncia a menor utilizagdo de recursos de
servidores legitimos, que pode resultar em beneficios econdmicos e também a reducéo da
taxa de falsos negativos, conforme mostra a Figura 4.8, ja que o percenspalmmers

que utilizam servidores legitimos tende a ser pequeno.
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percentual despammersjue adotam contramedidas na taxa de falsos negativos.
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Capitulo 5

Avaliacao de Desempenho por

Simulacao

ARA avaliar o mecanismo proposto foi desenvolvido um simulador de eventos dis-
P cretos na linguagem C++. O simulador foi desenvolvido uma vez que outros simu-
ladores de rede ja existentes como 0 NS-2 [53] simulam redes com um nivel de detalha-
mento que nao € relevante para avaliar o mecanismo proposto. No NS-2, por exemplo,

o tempo de transmisséo dos pacotes, 0 controle de acesso ao meio e varias outras carac-
teristicas das redes sdo simuladas, acabando por aumentar o tempo de simulacdo e ndo
trazendo nenhum beneficio para a analise do mecanismo proposto. Foram implemen-
tados 0 mecanismo argpamproposto e, para realizar a comparagdo com mecanismos
gue levam em conta apenas a reputacdo no servidor, o0 mecanismo TOPAS descrito na

Secéao 3.1.

Nos testes foram usados 100 usuarios legitimossp&thmers o0s usuarios legitimos
enviam mensagens a uma taxa quatro vezes menor do cggaosners Com isso, 0
percentual médio dgpams de2/3 das mensagens, que é aproximadamente o observado
na prética [1]. O intervalo entre o envio de cada mensagem pelos usuarios legitimos possui
uma distribuicdo exponencial com média de 2 unidades de tempo e psparomers
meédia € de 0,5 unidades de tempo. O tempo total de simulacéo € de 100.000 unidades de
tempo. A distribuicdo e a taxa de mensagens que 0s usuarios geram nao tém um impacto

grande nos resultados da simulagcédo, uma vez que 0 mecanismo proposto é baseado no
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percentual de mensagens legitimapamse ndo no volume ou taxa das mensagens. O
valor das taxas de mensagem e o tempo de simulacao foram escolhidos apenas de tal
forma que o nimero de mensagens recebidas por cada servidor seja suficiente para que a

reputacdo seja avaliada de forma mais precisa.

Nas simulac¢des séo utilizados 50 servidores de usuarios legitimos e 50 servidores de
usuarios que enviagpam Os servidores sdo separados em dois tipos, pois o0s servidores
legitimos geralmente possuem medidas para evitaspammerss utilizem [54-57]. Na
pratica, a distribuicdo dos usuarios legitimos néo € igual para cada servidor, pois poucos
servidores possuem muitos usuarios e muitos servidores possuem poucos usuarios. Dessa
forma, para modelar essa distribuicdo dos usuéarios nos servidores, foi utilizada uma dis-
tribuicdo Zipf. Com essa distribui¢éo, a probabilidade de um usuario estar em um servidor
1 éigual a

L1
M 1 v’

(5.1)

kv

k=1
onde) é o numero total de servidores € um parametro da distribuicdo. Quanto maior
o valor dev, maior sera a probabilidade dos usuarios se concentrarem em poucos servido-
res. A Figura 5.1 mostra a densidade de probabilidade da distribuicéo Zipf para os valores
do par@metra iguais a zero, um e dois. Dessa forma, a concentracdo dos usuarios nos
primeiros servidores sera maior, simulando a distribuicdo dos usuarios na pratica. Nas
simulacdes é utilizada uma distribuicéo Zipf com parametrol. A maioria dosspam-
mersutiliza servidores diferentes, que podem ser servidores invadidos, mal-configurados
ou méaquinas zumbis [12]. Devido a essa diferencasp@nmersédo distribuidos nos
servidores que enviaspamatraves de uma distribuicdo uniforme. Comaospammers
também utilizam servidores que possuem usuarios legitimos, foi definido um parame-
tro que determina o percentual dgammergjue utilizam os servidores legitimos. Os

spammergjue utilizam os servidores legitimos sao distribuidos de acordo com a mesma

distribuicao Zipf utilizada para a distribuicdo dos usuarios legitimos.

A reputacao local dos pseud6nimos calculada pelo servidor € determinada conforme
descrito na Sec¢éo 3, utilizando a média movel exponencial com parafetrd0. Ja

para a reputacdo dos servidores, é utilizado o parametro500. O valor é diferente,
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Figura 5.1: Funcao de densidade de probabilidade da fung&{vzr50).

pois a média do servidor € influenciada pelas mensagens enviadas por todos os usuarios
do servidor. Dessa forma, adota-se um periodo maior para a média do servidor, para
considerar mais mensagens no calculo da média. Caso um servidor legitimo seja invadido
e seja utilizado para envigpamsa sua reputacéo ira reduzir rapidamente. No entanto,
quando o problema for corrigido, a reputagéo ir4 subir novamente de forma rapida, devido

a utilizacdo da média movel exponencial.

Na simulacdo, ospammersao utilizam pseuddnimos proprios para enviasgsms
pois ndo possuem nenhuma vantagem em utiliza-los. No entantsparmmerpode se
beneficiar roubando o pseuddnimo de um usuario legitimo e enviar mensagens por um
curto periodo, se aproveitando da boa reputacéo do pseuddnimo. O percentual de pseudo-
nimos legitimos que séo roubados pedpammerg determinado por um dos parametros
do simulador. O mecanismo de protecdo dos pseuddnimos é utilizado tanto pelos usua-
rios legitimos quanto peleapammerspois ndo é do interesse de nenhum dos dois utilizar
pseuddnimos com ma reputacdo. A cada mensagem enviada para um servidor, 0 meca-
nismo de protecdo dos pseuddnimos consulta a reputagdo do seu pseudénimo. Caso o
valor da reputacdo seja menor ou igual a zero, o usuario muda automaticamente o seu

pseuddnimo, passando a utilizar um novo pseuddnimo sem histérico.

O mecanismo auxiliar usado na simulacéo é o mesmo descrito na Secéo 4. O valor
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do limiar p utilizado é igual a 5, que € o limiar padrdo do mecaniSpamAssassij®e 0

desvio padrae da distribuicdo normal utilizado € igual a 4.

5.1 Resultados de Simulacéo

Nesta secdo séo apresentados os resultados obtidos através do simulador desenvol-
vido. Em todos os casos, onde néo for especificado o contrario, 0 mecanismo auxiliar
possui uma taxa de falsos positivos e falsos negativos igual a 10%. Todos os resultados

das simulagdes sao mostrados com um intervalo de confianga de 95%.

5.1.1 Testes de Sanidade

Para validar o modelo analitico e a implementacéo do simulador foram realizados tes-
tes de sanidade e comparados os resultados do simulador com os resultados esperados
através do modelo matematico. Para validar o célculo da reputacdo dos pseudénimos e
dos servidores, foi definida uma métrica de erro que calcula a diferencga entre a reputacéo
calculada através do simulador e a reputacdo calculada através do modelo. A reputacao
esperada através do modelo para os pseuddnimos legiiimésiada pela Equacéo 4.16.

Dessa forma, a métrica para o calculo do erro da reputagcéo dos usuarios legitimos é cal-

culada por

Ep=Y_ Y (Rp—Rp(i,j)), (5.2)
J€Vs, i€V,
ondeRp(i, j) é areputacdo calculada pelo servigaio pseuddnime no simuladorVs,
€ o conjunto dos servidores legitimo¥g € o conjunto de usuarios legitimos. De forma
analoga, a métrica que calcula o erro da reputacédo dos servidores é calculada com base
na reputagdo esperada para os servidores legitigodefinida na Equacédo 4.15 e na
reputacéo esperada para os servidores que enviam gpamaslada pors, definida na

Equacéo 4.24.
A métrica do erro da reputacao dos servidores é dada por
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Es= | > (Rg(i.j)=Rs)+ Y (Rs(ij)—Rs)|. (53)

jeVs, \i€Vs, i#j i€ Vs,

ondeRg, (i, ) é a reputacdo do servidor legitimicalculada pelo servidarno simula-
dor, Rs,(i,7) € a reputagdo do servidor que ensfzams; calculada pelo servidarno
simulador,Vs, € o conjunto dos servidores legitimod/g € o conjunto dos servidores

gue envianspam

A Figura 5.2 mostra o grafico do valor das duas métricas de erro da reputacdo em
funcéo do tempo de simulag&o. Inicialmente a diferenca é grande devido ao célculo da
média utilizado na reputacdo que inicia em zero. Dessa forma, sdo necessérias varias
atualiza¢des no calculo da média até a convergéncia para o valor correto. O resultado
deste teste de sanidade mostra que o valor das duas métricas de erro converge para zero,

0 que mostra que o simulador calcula a reputacdo conforme esperado.
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Figura 5.2: Teste de sanidade para o célculo da reputacéo.

O mecanismo proposto consulta outros servidores para determinar o valor da reputa-
cao final que é utilizada para determinar o limiar. Para avaliar o processo de consulta a
outros servidores, também foi calculada a métrica de erro entre o valor do limiar esperado
para as mensagens enviadas pelos usuarios legitimos e pelos usuarios que@sviam
Para os usuarios legitimos, o limiar calculado € comparado com o valor do fimiar

dado pela Equacéo 4.19. Ja para o0s usuarios que espamo limiar adotado € sempre

67



o limiar padrdo, uma vez que assume-se 0 pior caso, onde tedpsummersitilizam a
contramedida de enviar cada mensagem com um pseuddnimo diferente. Dessa forma, as

métricas de erro do limiar para os usuarios legitimos e usuarios que esp@E@IBAa0

Eﬂz = Z Z pUP o pUP (ivj)u (54)

jGVSl iEVUl

Eps = Z Z Ps — ps(i7.j>7 (55)

jEVSl iEVSS

ondep, (i, j) € o valor do limiar para o usuario do pseudoninealculado pelo servidor
j no simuladorp,(i, 7) € o limiar utilizado para apammeigue envisspamsatravés do
servidor:; calculado pelo servidof,Vs, € o conjunto dos servidores legitimds;, € o
conjunto dos servidores que enviapamly, € o conjunto de usuarios legitimos/g, é

0 conjunto despammers

No calculo do limiar podem ser adotadas varias estratégias para determinar os servido-
res que sdo consultados. O simulador desenvolvido implementa a estratégia de consultar
0s servidores com maior reputacado e também a estratégia de consulta aos ultimos ser-
vidores que enviaram mensagens. Nesta Ultima estratégia, somente sdo considerados 0s
altimos servidores que possuem uma reputagdo maior do que zero, uma vez que 0s ser-
vidores com reputagcdo menor do que zero néo sdo confiaveis e devem ser evitados. A
Figura 5.3 mostra as duas métricas de erro do limiar que, conforme o esperado converge
para zero, validando a implementacdo do mecanismo proposto realizada no simulador em
relacdo ao modelo matematico. A métrica de erro para o limiar adotado para as mensa-
gens enviadas por usuarios legitimos converge mais rapidamente para zero utilizando a
estratégia de consultar os servidores com maior reputacdo. Esse fato ocorre uma vez que,
no calculo da reputacdo estdo sendo considerados os servidores com maiores reputacdes
disponiveis, diferente da outra estratégia, que nem sempre ira selecionar os servidores
com melhor reputacdo. A métrica de erro para o limiar adotado para as mensagens envi-
adas pospammer® sempre zero, ja que spammersempre utilizam um pseuddnimo
diferente a cada mensagem. Como a reputacdo nesse caso € sempre zero, € adotado o

limiar padréo e a métrica de erro &€ sempre zero.
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Figura 5.3: Teste de sanidade para o calculo do limiar.

Para validar a implementacdo do mecanismo TOPAS foram realizados os mesmos
testes de sanidade descritos anteriormente. Segundo o modelo desenvolvido, a reputagéo
esperada no mecanismo para os servidores legitimos € dadg;pdefinida na Equa-
¢éo 4.28 e a reputagdo dos servidores que enviam appaag dada potRs, definida

na Equacéo 4.31. A métrica que define o erro no calculo da reputacéo dos servidores &

Es,= Y | > (Rs(i,))=Rs)+ ) (Rs(ij)—Rs)|, (5.6
jGVSl iEVSl e 1€Vg,
ondeRg, (i, 7) € a reputacédo do servidor legitimicalculada pelo servidarno simula-
dor, Rs,(i,7) € a reputagdo do servidor que ensfzams; calculada pelo servidarno
simuladorVs, € o conjunto dos servidores legitimogg € o conjunto dos servidores que

enviamspam

A Figura 5.4 mostra a métrica de erro da reputacao calculada pelo mecanismo TOPAS,
gue converge para zero, validando a implementacdo do mecanismo TOPAS. No caso do
mecanismo TOPAS, a métrica de erro converge mais rapidamente para zero devido as re-
comendacdes que sao trocadas entre os servidores, acelerando o processo de convergéncia

da reputacao.
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Figura 5.4: Teste de sanidade para o célculo da reputacdocamismo TOPAS.

5.1.2 Resultados

A Figura 5.5 mostra a taxa de falsos positivos do mecanismo proposto de acordo com
0 numero de servidores que sdo consultados e de acordo com a estratégia de escolha
dos servidores que sao consultados. A estratégia de consulta apenas localmente possui
o pior resultado, ja que menos informacdes estdo disponiveis. Nessa estratégia apenas
a reputacdo observada localmente € levada em consideracao e outros servidores ndo séo
consultados. Nessa curva, independente do parametro de nimero de servidores consulta-
dos, a consulta € apenas local. A estratégia que obteve o melhor resultado foi a estratégia
de consultar os servidores com maior reputagdo, j4 que no calculo da reputacéo sédo con-
siderados os maiores valores de reputacdo dos servidores. A estratégia de consultar os
ultimos servidores obteve um resultado ligeiramente pior devido ao periodo transiente

gue conforme demonstrado na Se¢éo 5.1.1 é maior para essa estratégia.

Conforme demonstrado na Sec¢éo 3, o numero de mensagens trocadas pelo mecanismo
de reputacdo aumenta linearmente com o numero de consultas. No entanto, a taxa de fal-
S0s positivos ndo decresce linearmente com o nimero de consultas. Por isso, foi escolhido
um valor de trés consultas por vez para as simulacfes mostradas a seguir. Considerando
a consulta a apenas trés servidores e seguindo a estratégia de consultar os servidores com

maior reputacgéo, a taxa de falsos positivos diminuiu de 10%, obtida pelo mecanismo auxi-
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liar, para 0,018%. Este resultado comprova a significativa melhora de desempenho obtida
pelo mecanismo proposto que torna o niumero de falsos positivos muito pequeno. Nas si-
mulagcbes do mecanismo proposto seguintes, a estratégia de consulta aos servidores com
maior reputacdo sempre € adotada. Outra observacéo importante é que mesmo assumindo
0 pior caso, onde aspammergitilizam a contramedida de enviar cada mensagem com

um pseuddnimo diferente, a taxa de falsos negativos € sempre a mesma do mecanismo
auxiliar. Assim, o0 mecanismo proposto no pior caso mantém os falsos negativos e dimi-
nui significativamente os falsos positivos. Caso o processo de utilizar um pseudénimo por
mensagem seja tornado computacionalmente custoso para que ndo seja rentavel para os
spammergste procedimento, 0 mecanismo proposto também melhorara a taxa de falsos

negativos.

A Figura 5.6(a) mostra a taxa de falsos positivos do mecanismo proposto e do meca-
nismo TOPAS, em funcdo da taxa de falsos positivos do mecanismo auxiliar. Para uma
melhor visualizagdo do desempenho a taxa de falsos positivos do mecanismo auxiliar
também é plotada e o eixpcorresponde aos mesmos valores do eix® mecanismo
proposto possui uma taxa de falsos positivos bem menor do que a do mecanismo TOPAS,
comprovando que a proposta de verificar também a reputacdo dos usuarios é eficaz, uma
vez que o mecanismo TOPAS verifica apenas a reputacdo dos servidores. Quando a taxa
de falsos positivos do mecanismo auxiliar € de 0,5%, 0 mecanismo proposto reduz essa

taxa para 0,0004%, ou seja, ocorre uma reducéo de 1.250 vezes na taxa de falsos positi-
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vos. J& para a taxa de falsos positivos de 10%, a reducdo é des33. Mesmo para

uma taxa de falsos positivos de 20%, que é considerada alta, a reducéo é de 52 vezes. Para
valores de falsos positivos do mecanismo auxiliar acima de 30%, a eficiéncia dos meca-
nismos TOPAS e proposto passa a ser pequena, uma vez que a avaliagdo do historico de

comportamento fica comprometida devido a alta taxa de falsos positivos.

Ja a Figura 5.6(b) mostra a razdo entre as duas taxas. Quanto maior a razao significa
que maior é a melhora na eficacia de deteccdo dos falsos positivos, ou seja, menor €
a taxa de falsos positivos em relagéo a taxa de falsos positivos do mecanismo auxiliar.
Portanto, o resultado da Figura 5.6(b) também mostra que o mecanismo proposto reduz
substancialmente a taxa de falsos positivos e que a reducéo da taxa de falsos positivos no

TOPAS é consideravelmente menor quando comparada ao mecanismo proposto.

A Figura 5.7 mostra a taxa de falsos negativos do mecanismo proposto e do meca-
nismo TOPAS, em funcdo da taxa de falsos negativos do mecanismo auxiliar. Consi-
derando o pior caso, onde todos sgammeraitilizam a contramedida de enviar cada
mensagem com um pseuddnimo diferente, 0 mecanismo proposto nao diminui a taxa de
falsos negativos do mecanismo auxiliar. J& o TOPAS possui uma taxa de falsos negativos
menor, pois considera a reputacéo dos servidores. Ja a Figura 5.7(b) mostra a raz&do entre
as duas taxas. Para o mecanismo TOPAS, areducéao € de 8,6 vezes quando a taxa de falsos

negativos do mecanismo auxiliar é de 10%.

A Figura 5.8 mostra a relacéo entre o percentual de pseuddnimos roubados e as taxas
de falsos positivos e falsos negativos. O roubo dos pseuddnimos acontece na metade do
tempo de simulagéo e os usuarios legitimos continuam a usar os pseuddnimos roubados
até que o mecanismo de protecédo troque-os. O mecanismo proposto obteve a menor taxa
de falsos positivos, até mesmo quando todos os pseuddnimos legitimos foram roubados.
A taxa de falsos positivos do mecanismo proposto aumentou para apenas 0,74% quando
todos os pseuddnimos foram roubados. Ja o mecanismo TOPAS teve um aumento da
taxa de falsos positivos para 5,65%. Apesar do mecanismo TOPAS néo utilizar pseudo-
nimos, a taxa de falsos positivos aumenta, pois quando ocorre o roubo do pseudénimo, o
spammeutiliza o servidor legitimo que estava sendo usado pelo usuario legitimo. Desta

forma, os servidores legitimos terdo sua reputacéo reduzida no mecanismo TOPAS. O
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Figura 5.6: Avaliagdo dos falsos positivos.

mecanismo TOPAS alcangou uma taxa de falsos negativos menor do que o mecanismo
proposto. No entanto, no mecanismo proposto a taxa de falsos negativos ndo aumenta
consideravelmente, ja que spammers1do conseguem se aproveitar da reputacdo dos

pseudbénimos roubados por um longo periodo.

A Figura 5.9 mostra a influéncia do percentuasgammersjue utilizam os servido-
res legitimos nas taxas de falsos positivos e falsos negativos. O comportamento observado
na simulagéo foi 0 mesmo observado através do modelo descrito na Secao 4. O meca-

nismo TOPAS possui uma taxa de falsos positivos maior do que o mecanismo proposto.
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E importante observar que o mecanismo TOPAS possui uma taxa de falsos positivos su-
perior a do mecanismo auxiliar guando o percentuai@@nmersjue utilizam servidores
legitimos é maior do que 70%. Ja o mecanismo proposto, além de possuir uma taxa de fal-
SOs positivos menor, ndo supera a taxa de falsos positivos do mecanismo auxiliar, mesmo
qguando 80% dospammersitilizam os servidores legitimos, devido ao uso do mecanismo

de protecdo. A taxa de falsos negativos do mecanismo proposto é igual a taxa de falsos
negativos do mecanismo auxiliar, porém maior do que a do mecanismo TOPAS. A taxa de
falsos negativos do TOPAS possui 0 comportamento de aumentar inicialmente e depois

diminuir uma vez que inicialmente g@gammerse beneficiam da reputacao dos servido-

74



‘T‘A 12 1
a
N 10 T e B 1
[%2]
S
= 8 r Mecanismo Auxiliar 1
g8
g 6 s
2 TOPAS N
[
kel N
[l _x- .
é 2 [ T x - h
- i Mecanismo proposto —___
O L L 1
0 0.2 0.4 0.6 0.8 1

Percentual de pseuddnimos roubados

(a) Relacao entre falsos positivos e pseudénimos roubados.

12 T T T T
2
g 10
8 \
= 8 r Mecanismo proposto 1
© =
o Mecanismo Auxiliar
c 6 I 4
8 TOPAS
8 4
[0} -
i) VI S
g 27 1
z )
|_
0

0 0.2 0.4 0.6 0.8 1
Percentual de pseud6nimos roubados

(b) Relacao entre falsos negativos e pseuddnimos roubados.

Figura 5.8: Influéncia dos pseudénimos roubados.

res legitimos, porém com o aumento da utilizacdo dos servidores legitimos, a reputacao
desses servidores diminui, causando uma diminuicéo na taxa de falsos negativos para 0s

spammer® o0 aumento dos falsos positivos para 0s usuarios legitimos.
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Capitulo 6

Conclusoes

ENSAGENS eletrbnicas néao solicitadas causam um grande prejuizo tanto para
M 0S usuarios quanto para os provedores de servico. Os prejuizos causados aos
provedores de servi¢o sao os relativos ao consumo de recursos tais como banda passante,
memoria e processamento, enquanto os relativos aos usuarios sdo a perda de tempo e
produtividade dos destinatarios. Outro mal ainda maior é a reducdo da credibilidade dos
usuarios na Internet. A insatisfagdo entre os usuarios € cada vez maior tanto pela perda
de tempo na recepcao e leitura das mensagens, quanto pela possibilidade de disseminacéo
de virus e de outros programas que causam a perda de dados e o comprometimento da
seguranca de seus computadores. As estatisticas mostramspaga correspondem
a pelo menos dois tergos de todo o trafego de correio eletrénico transportado pelos pro-
vedores de servigo, causando prejuizos da ordem de milhdes de dolares [1]. Algumas
previsbes mais pessimistas estimam gque, em poucos anos, as mensagens nao solicitadas

serdo responsaveis por 95% do trafego de correio eletrénico na Internet [2].

A adocdo de sistemas anti-spam € a principal contramedida as mensagens néo solici-
tadas. No entanto, os sistemas ap@&mpodem acabar filtrando incorretamente as men-
sagens legitimas, causando os falsos positivos. Esses falsos positivos tém um impacto
muito grande para os usuarios. As mensagens legitimas filtradas podem gerar grandes
transtornos e atrasos no processo de comunicacdo. Sendo assim, 0s custos com os falsos
positivos tendem a ser altos, uma vez que informacgdes estratégicas e oportunidades po-

dem ser perdidas, gerando graves consequéncias profissionais e pessoais. Para comparar
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a importancia das taxas de falsos positivos e falsos negativocorréncia de um Unico
falso negativo ir4 causar a perda de alguns segundos de atencéo e produtividade do usua-
rio, enquanto que apenas um falso positivo pode acarretar a perda de uma oportunidade

extremamente lucrativa e vantajosa para o usuario.

Neste trabalho foi proposto um mecanismo api&mncom o objetivo de reduzir a taxa
de falsos positivos. Para tanto, 0 mecanismo proposto se serve de um mecanismo anti-
spamconvencional como mecanismo auxiliar e se serve de informacdes de reputagéo do
servidor e também do usuario remetente. A reputacdo do remetente verifica o histérico
de comportamento dos usuarios para classificar se uma mensagamat ndo. Assim,
usuarios com um historico de enviar mensagens legitimas passam a ter uma probabili-
dade menor de ter suas mensagens classificadas sjamo Para avaliar o historico de
comportamento dos usuarios € necessario que exista um mecanismo de autenticacdo dos
remetentes. A identificacdo dos usuarios apenas pelo endereco eletrénico néo é suficiente,
ja que o protocolo SMTP ndo possui nenhum mecanismo de autenticacdo dos remetentes,
gue podem ser facilmente forjados. Como solucéo para esse problema é proposto um
mecanismo de autenticacdo baseado em pseuddnimos. Cada usuario possui um ou mais
pseuddnimos sem nenhuma informacao pessoal associada e 0 processo de autenticacao
passa a ser dos pseudénimos. Apds realizar o processo de autenticagdo, o servidor pode
verificar o histérico de comportamento do usuario que possui o pseuddnimo que acabou
de se autenticar. Entretanto, a observacédo do histérico apenas localmente nao € suficiente,
uma vez que o conhecimento sobre 0 comportamento dos usuarios sera apenas local e
nao contara com informacdes sobre o comportamento observado por outros servidores.
Simplesmente trocar e aceitar informacgdes originadas de outros servidores também nao é
eficiente, ja que podem existir servidores maliciosos que informam valores errados para o
seu proprio beneficio ou para diminuir a eficiéncia do sistema. Por isso, deve-se levar em
consideracao na troca de informacdes entre os servidores a reputacao de cada servidor,
para avaliar se a informacgao deve ser considerada ou ndo e, caso seja considerada, qual
serd o grau de confianca dessa informacdo. Assim, junto com o mecanismo de autenti-
cacao dos remetentes que permite identificar os usuarios, deve existir um mecanismo de
reputacao para que os servidores possam trocar informagdes sobre o historico de compor-

tamento dos usudrios.
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Neste trabalho foi inicialmente apresentado o sistema ADE#l{se DE Spam),
desenvolvido para avaliar a eficiéncia dos mecanismosspatiiatuais. Os resultados
mostraram uma taxa de falsos negativos alta, entre 2,3% e 67,4%. Também foi obser-
vada uma taxa de falsos positivos acima de 2,3% para todos 0s mecanismos, o0 que € alto
considerando-se o impacto negativo que um falso positivo pode causar para 0s usuarios.
O mecanismo de filtros bayesianos obteve o melhor resultado, com 2,3% de falsos positi-
vos. Mesmo assim, a taxa de falsos positivos dos mecanismos atuais é consideravelmente
alta, considerando o impacto que os falsos positivos causam para 0s usuarios. Assim, me-
canismos que diminuam as taxas de falsos positivos dos mecanismggantitilizados

atualmente sdo uma necessidade, que €é justamente o objetivo do mecanismo proposto.

Para o mecanismo proposto, foi desenvolvido um modelo analitico do seu funciona-
mento. A partir do modelo, a proposta deste trabalho foi comparada com outro meca-
nismo proposto na literatura em relagéo a taxa de falsos positivos e falsos negativos para
diferentes cenarios. Os resultados da comparagdo com outro mecanismo, que considera
apenas a reputacédo do servidor para classificar as mensagens, mostram que levar em con-
sideracao apenas a reputacdo do servidor ndo é suficiente, jaspemserpodem ser
beneficiar dos servidores legitimos com alta reputacdo. Como 0 mecanismo proposto con-
sidera a reputacao do usuério além da reputagcdo do servidor, esse problema ndo ocorre.
Assim, 0 mecanismo proposto sempre possui uma taxa de falsos positivos menor do que
0 outro mecanismo comparado no cendrio em que se avalia a influéncia da utilizacdo de

servidores legitimos p@apammers

Para avaliar o mecanismo proposto também foi desenvolvido um simulador que im-
plementa o mecanismo proposto e outro mecanismo que leva em conta apenas a reputacao
dos servidores para realizar a compara¢cdo com o mecanismo proposto. Varios testes de
sanidade foram realizados para comparar os resultados obtidos através do simulador e o
valor esperado através do modelo. Assim, os resultados do teste de sanidade validaram a
implementacg&o do simulador desenvolvido. As simulagdes mostram a eficiéncia do me-
canismo proposto, que reduz em 537 vezes a taxa de falsos positivos quando a taxa de
falsos positivos do mecanismo auxiliar € de 10%, ou seja, uma reducdo de 99,81%. Nas
simulagc6es também foram avaliadas contramedidas que podem ser utilizadapaeios

merspara tentarem burlar o mecanismo proposto. Primeiramente foi avaliado o impacto

79



do roubo de pseudénimos de usuarios legitimos. Com o roubselapnimo, spam-

mer passa a se beneficiar da reputacdo do usuério legitimo para enviar as mensagens. Os
resultados da simulagcdo mostram a robustez do mecanismo proposto em relagéo ao roubo
de pseuddnimos de usuéarios legitimos. Mesmo com altas taxas de roubo de pseuddnimos,
a taxa de falsos positivos hdo aumentou consideravelmente e a taxa de falsos negativos
também ndo aumentou, ja que a reputacdo do pseuddnimo diminui muito rapidamente
guando cspammeicomeca a envisspamscom o pseuddnimo roubado, tornando-o inu-

til. Através da simulagédo também foi avaliada a influéncia do uso de servidores legitimos
por spammers O mecanismo que € comparado ao mecanismo proposto e que leva em
consideracado apenas a reputacdo dos servidores teve uma alta taxa de falsos positivos,
j& que osspammerse beneficiaram da reputacdo dos servidores legitimos. Ja no me-
canismo proposto, a taxa de falsos positivos somente teve um pequeno aumento devido
a diminuicéo da reputacao dos servidores legitimos, uma vez que um numero maior de

mensagenspamsera enviado através dos servidores legitimos.

Dessa forma, o mecanismo proposto prové ganhos significativos na reducéao da taxa
de falsos positivos, que € um problema extremamente relevante nos mecanismos anti-
spam Como trabalhos futuros, pretende-se avaliar outras formas de disseminacdo da
informacdo de reputacdo entre os servidores, avaliar outras fun¢des para o célculo da
reputacdo e a implementacdo do mecanismo proposto. A arquitetura do sistema ADES
pode ser reutilizada para implementar o mecanismo proposto, ja que o sistema ADES ja
implementa a interface com o servidor de mensagens, que permite avaliar as mensagens
e decidir qual acdo serad tomada com a mensagem. Dessa forma, para implementar o
mecanismo proposto € necessario apenas implementar o modulo de troca de informacdes

entre servidores e 0 modulo de avaliagcdo da reputacao.
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