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RESUMO

A computacao em nuvem é uma importante ferramenta para resolver proble-
mas de tecnologia de informacao. Uma de suas formas de apresentacao é a de In-
fraestrutura como Servico (IaaS - Infrastructure as a Service), na qual um provedor
fornece poder computacional através da virtualizacao de recursos computacionais
reais, controlados por esse provedor.

Para que seja oferecida uma plataforma de laaS, é necessério que haja re-
cursos reais disponiveis para a virtualizacao. Um modelo com o objetivo de reunir
08 recursos necessarios para oferecer IaaS é o compartilhamento de recursos entre
diversas instituicoes. No caso geral, instituicoes diferentes fazem parte de dominios
administrativos diferentes e possuem localizagcoes diferentes. Se houver o compar-
tilhamento de recursos dessas instituicoes para a implementacao de Infraestrutura
como Servigo, é criada uma nuvem comunitaria e geodistribuida.

O Grupo de Trabalho Plataforma IaaS Distribuida (GT-PID) é um projeto
com o objetivo de implementar uma nuvem comunitaria e geodistribuida, fornecendo
uma Infraestrutura como Servico voltada para instituicoes de ensino e pesquisa. A
implementagao de uma nuvem comunitaria e geodistribuida gera desafios pois, além
de questoes ligadas a implementagao de uma nuvem administrativa e geografica-
mente centralizada, existe a necessidade de garantir transparéncia aos usuarios com
relacao a essas peculiaridades. Entre os desafios encontrados nessa implementagao
estd o gerenciamento de identidades de usuarios oriundos das diversas instituicoes
participantes da nuvem comunitaria implantada.

Assim, este trabalho realiza a implementacao da autenticacao federada no
servigo distribuido de infraestrutura proporcionado pelo GT-PID como solucao para
o gerenciamento de usuérios de uma Nuvem Comunitaria geodistribuida.
Palavras-Chave: computacao em nuvem, Infraestrutura como Servico, nuvem comu-

nitdria, autenticacao federada, GT-PID, OpenStack, Shibboleth, CAFe Expresso.
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ABSTRACT

Cloud Computing is a valuable tool for solving Information Technology pro-
blems, very often in the form of Infrastructure as a Service (IaaS). In this form, a
provider offers virtualized resources to its users.

In order to offer virtualized resources, it is necessary to have real resources
available for virtualization. A model for TaaS construction is to share resources
among partner institutions, resulting in the geographic and administrative distri-
bution of the service. The general case is that different institutions are in different
administrative domains and geographic locations. If such institutions share their re-
sources in order to create an laaS platform, a community and geodistributed cloud
is built.

Grupo de Trabalho Plataforma de IaaS Distribuida (from portuguese, Work
Group for Distributed IaaS Platform - GT-PID) is a research group focused on
implementing a community geodistributed cloud. Building a community and geo-
distributed cloud creates many challenges, because, other than the issues regarding
the creation of a centralized cloud, there is also the need of making the administra-
tive and geographic distribution of the cloud transparent to the users. Among the
challenges faced to build such cloud, lies the identity management of users from all
the different partner institutions.

The present work offers the federated identity management model as a way
to optimize the management in the distributed IaaS built by GT-PID.

Key-words: Cloud Computing, IaaS, Infrastructure as a Service, Community Cloud,

federated authentication, GT-PID, OpenStack, Shibboleth, CAFe Expresso.
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SIGLAS

CAFe - Comunidade Académica Federada;

CAFe Expresso - Comunidade Académica Federada para Experimentacao;
GT-PID - Grupo de Trabalho Plataforma [aaS Distribuida;

IdP - Identity Provider (Provedor de Identidade);

RNP - Rede Nacional de Ensino e Pesquisa;

SP - Service Provider (Provedor de Servico);

SSO - Single Sign On (Autenticacao Unica);

VM - Virtual Machine (Maquina Virtual);

WAYF - Where Are You From (De onde vocé é7).
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Capitulo 1

Introducao

A forma tradicional da utilizagao de infraestrutura computacional, de platafor-
mas computacionais e de muitas aplicacoes em software se da através da compra
desses recursos ou de licengas para esses recursos. Uma instituicao adquire tais re-
cursos, os instala, utiliza e gerencia. Ao adquirir recursos na forma de sistemas e
equipamentos, a instituicao assume também a obrigacao de gerenciar e manter tais
sistemas e equipamentos, o que podem ser operacoes muito custosas. Nao existe
a possibilidade de redimensionamento, exceto por nova aquisicao e venda ou até
mesmo o descarte do equipamento antigo, caso se deseje diminuir a quantidade de
equipamentos que precisam de manutencao e gerenciamento. Por outro lado, para
garantia de atendimento a demanda de seus usudrios, uma instituicao deve adquirir

com antecedéncia recursos suficientes para os momentos de utilizagao mais intensa.

Um outro problema relacionado é que, em grande parte das institui¢coes de ensino
e pesquisa, observa-se a utilizagao de recursos em rajadas. Tipicamente, existem
longos periodos de menor utilizacao, intercalados por picos curtos de alta utilizagao
[1]. Esse fenomeno é ilustrado na Figura 1.1. Entao, é possivel constatar que, se os
picos de demandas dos usuarios de uma instituicao forem muito maiores do que a
média de utilizacao ou, se o intervalo entre esses picos for muito longo, haveré ocio-
sidade e subutilizacao dos recursos adquiridos para atender aos picos de demandas.
Nao ¢ desejavel que recursos adquiridos estejam ociosos, especialmente considerando

que a aquisi¢ao, instalacao e manutencao desses equipamentos é onerosa.



Recursos
computacionais
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Figura 1.1: Utilizacao de recursos.

Como terceiro e ultimo problema listado, cada equipamento ou sistema adqui-
rido é limitado as suas caracteristicas e especificacoes enquanto produto. Qualquer
possibilidade de alteracoes esta atrelada a obtencao de um novo equipamento com

novas especificacoes.

Uma forma de atender aos picos de demanda, fornecer uma grande variedade de
equipamentos e sistemas, diminuir custos com gerenciamento e manutencao, e ainda
eliminar a ociosidade desses recursos é através da utilizacao de algum servico de
computacao em nuvem. Este tipo de servigo permite “alugar um equipamento” ao

invés de adquiri-lo.

1.1 Computacao em Nuvem

A computacao em nuvem é um modelo para que usudrios tenham acesso a servigos
compartilhados de computacao através de alguma rede, com esforco minimo por
parte dos usudrios e do provedor do servigo [2]. A rede utilizada é tipicamente a
Internet [3]. Esses servigos podem ter diversas formas: processamento, armazena-
mento ou até mesmo aplicagoes, por exemplo. Inicialmente, é possivel notar que a
computacao em nuvem exime instituicoes da geréncia e manutencao de seus recur-
sos computacionais. Além disso, existe um conjunto esperado de caracteristicas que
um servigo de computagdo em nuvem deve atender [3], que explica como a com-

putacao em nuvem resolve os outros problemas expostos para a forma tradicional



de utilizagao de infraestrutura computacional:

e Elasticidade: Recursos sao entregues assim que o usudrio manifesta sua ne-

cessidade por recursos;

e Cobrancga por utilizagao: A cobranga se dé pelo tempo e intensidade de

utilizagao;

e Customizagao: A oferta de recursos é variada, de forma que usuarios podem
escolher por tipos diferentes de recursos que podem ser ajustaveis de acordo

com suas demandas;

e Autonomia de usuarios: Usuarios devem ser capazes de utilizar os recursos

da nuvem de forma independente e intuitiva.

A elasticidade permite que institui¢oes nao necessitem adquirir recursos antecipa-
damente para atender a picos de demanda: o crescimento da necessidade de recursos
pode ser atendido por recursos oferecidos por um servigo de computacao em nuvem

e, com o decréscimo da demanda, esses recursos deixam de ser utilizados.

Devido a cobranca por utilizacao, enquanto recursos de um servigo de computacao
em nuvem forem utilizados, a instituicao sera cobrada. Porém, quando nao ha
utilizagao, nao ha cobranca. Essa caracteristica possibilita a instituicao apenas ter

custos com recursos que estao, de fato, sendo utilizados.

A customizacao possibilita que uma instituicao utilize equipamentos e sistemas
que possuem especificagoes e caracteristicas ajustaveis. Quando combinada com a
elasticidade, a customizagao garante que as necessidades de equipamentos e siste-
mas de uma instituicao ao longo do tempo possam ser supridas por um servico de

computagao em nuvem.

E possivel que uma instituigao oriente seus usuarios para que utilizem recursos de
um servico de computagao em nuvem, ao invés de adquirir equipamentos, licengas e
sistemas suficientes para atender a suas diferentes demandas. Dessa forma, a insti-
tuicao podera ter menos custos tanto na obtencao de recursos quanto na manutencao

de tais recursos.



Outro aspecto importante da computacao em nuvem é que, idealmente, recursos
oferecidos por um servigo de computacao em nuvem estao disponiveis de forma quase
imediata, diminuindo o tempo de espera do usudrio pela aquisicao de equipamentos

ou sistemas quando hé necessidade de uso.

1.1.1 Centralizacao e distribuicao de servicos

Para que um servigo de computagao em nuvem possa ser fornecido, é preciso que
existam recursos capazes de prover o poder computacional necessario aos usuarios.
Esses recursos podem estar localizados em um tnico centro que agrega todos os
recursos disponiveis, ou distribuidos em diversos servidores espalhados geografica-
mente. Quando um servico de computacao em nuvem é provido com a utilizacao de
recursos que estao distribuidos de maneira geografica, esse é dito um servico geo-
distribuido [1]. Cada um desses locais que servem como pontos de fornecimento de

recursos ¢ chamado de sitio [1].

Com a distribuicao de um servigo de computacao em nuvem, surgem novos de-
safios, mas também vantagens. Por exemplo, a comunicacao entre equipamentos
localizados em sitios distintos pode experimentar um maior tempo de laténcia do
que a comunicacao entre equipamentos localizados em um mesmo sitio. Por outro
lado, a utilizacao de equipamentos localizados em sitios diferentes diminui as chan-
ces de falhas simultaneas [1]. Além disso, uma maior quantidade e distribuigao de
sitios pode aumentar as chances de haver proximidade entre um usuario qualquer
e um desses centros, diminuindo o tempo de comunicagao entre centro e usuario
e, consequentemente, causando uma reducao do tempo de resposta nas operagoes

requisitadas pelo usuario e executadas no centro.

Por conta das caracteristicas citadas anteriormente e também de outras carac-
teristicas, a distribuicao de um servico de computacao em nuvem pode ser vantajosa
em diversos casos. Desde a impossibilidade de manter um grande centro de dados,
a diminui¢ao do tempo de laténcia médio para os usudrios e até a diminuicao das
chances de falha simultanea. No caso do servico de computagao em nuvem refe-

rido neste trabalho, uma das preocupagcoes foi possibilitar a criacao de uma nuvem



comunitéria, conceito abordado na Secao 1.1.2.

1.1.2 Nuvens comunitarias

A centralizacdo de um servigco de computacao em nuvem pode ser do ponto de
vista arquitetural, mas também organizacional. Se o servigo de computagao em nu-
vem é completamente gerenciado e mantido sob a responsabilidade de uma tinica
instituicao, esse servico pode ser dito centralizado a nivel organizacional. Em con-
traste, se um servigo ¢ gerenciado e mantido por diversas instituigoes, esse servico ¢é

dito uma nuvem comunitdria [3].

Por haver instituicoes diferentes relacionadas ao gerenciamento de uma nuvem
comunitaria, é possivel que existam politicas diferentes de gerenciamento entre as
instituicoes e a unificacao dessas politicas pode se mostrar complexa. As instituicoes
podem ter normas diferentes a respeito da aquisi¢ao de equipamentos, procedimentos
distintos para a utilizacao desses equipamentos, horarios de funcionamento diferen-
tes, politicas de seguranca diferentes, entre outras peculiaridades que qualquer uma
das instituigoes mantenedoras da nuvem comunitaria pode ter. Essas diferencas
criam necessidades particulares a cada instituicao que devem ser atendidas pelo sis-
tema que prové o servigco de computacao em nuvem, mantendo as caracteristicas

importantes ao servico.

Assim como no caso da distribuicao da arquitetura apontado na Secao 1.1.1, é
importante que o sistema que implementa o servigo de nuvem seja capaz de tornar
transparentes para o usudrio os aspectos da distribui¢ao. O usuario deve ser capaz de
enxergar apenas um nico servico, exceto quando for necessario. E importante que o
usudrio seja afetado pelos aspectos positivos da nuvem comunitaria e esteja isolado
de quaisquer complicagoes oriundas da distribuicao organizacional, que devem ser
resolvidas pelo sistema que implementa a nuvem. Este trabalho implementa a adigao
de uma funcionalidade em uma nuvem comunitaria que possibilita o gerenciamento
de usuéarios por parte de cada uma das instituicoes que compoem a nuvem, em
uma implementacao que modifica o servico o minimo possivel do ponto de vista dos

usuarios.



1.1.3 Categorias de servigos

Os servigos de computacao em nuvem sao classificados em categorias, de acordo
com o tipo de servigo que oferecem. A Figura 1.2 ilustra a divisao dos servigos de

computacao em nuvem.

Aplicagdo como

Servigo (SaaS)
T Aplicacdes
Plataforma como <
Servigo (PaaS) Ambientes
Infraestrutura Recursos
virtualizados

como servigo (IaaS)

Figura 1.2: Categorias de servigos de computagao em nuvem.

Ao realizar a entrega de diferentes tipos de servigo, as categorias possuem também

diferentes niveis de abstracao:

e Aplicacao como Servigo: A categoria de nivel mais alto de abstragao é a
chamada categoria de Aplicacao como Servigo ( Software as a Service - SaaS).
Nessa categoria, existem aplicacoes que sao oferecidas para o usuario através
da Internet ou alguma outra rede, mas que sao executadas utilizando recursos
localizados em servidores, e nao na maquina que o usuario utiliza para acessar
o servico. Esse tipo de servigo se apresenta de muitas formas diferentes, como

redes sociais ou editores de arquivos pela Internet [3].

e Plataforma como Servigo: Na segunda categoria, intermediaria, esta a Pla-
taforma como Servico (Platform as a Service - PaaS). Nas PaaS, os usudrios
tém acesso a ambientes onde podem realizar a instalacao e execucao de aplica-

¢oes de seu interesse. Esses servicos podem ser utilizados por desenvolvedores



que desejam executar suas aplicagoes sem as complicacoes de gerenciar o am-

biente necessario, como aplicagoes web [3].

e Infraestrutura como Servigo: A categoria de nivel mais baixo de abstracao
é a da Infraestrutura como Servigo (Infraestructure as a Service - IaaS). Os
servigos dessa categoria proveem a seus usudarios poder computacional na forma
de equipamentos virtualizados, que podem ser acessados através da Internet

ou alguma outra rede [3].

Este trabalho é desenvolvido sobre um servico de IaaS, de forma que as outras
categorias estao fora do escopo deste trabalho e nao serao analisadas. Algumas
nocoes e conceitos podem ser generalizados para todas as categorias de servigos de

computacao em nuvem, mas essas discussoes nao serao abordadas nesse texto.

1.1.4 Virtualizacao de recursos

Os principais elementos fornecidos por um servico de IaaS sdo maquinas virtuais
(VMs), discos virtuais e roteadores virtuais. Esses elementos sao emulagoes geradas
por equipamentos reais [3]. As emulagoes sao feitas para assegurar as caracteristicas
de elasticidade e customizacao, desejaveis em um servico de computacao em nuvem.
Através da emulacao de equipamentos especificos a partir de equipamentos genéricos,
um provedor de TaaS pode evitar a obrigagao de possuir equipamentos com as exatas

especificacoes dos elementos que se deseja fornecer aos usuarios.

E possivel, por exemplo, que um fornecedor de servigo de TaaS possua servidores
com alto poder computacional e faca com que cada um desses servidores ofereca um
nimero de VMs que se comportem como computadores de menor porte. Um usuario
poderia alocar um grande nimero de VMs, de forma que parecesse ao usuario que
o poder computacional oferecido é infinito. A virtualizacao de recursos é frequente-
mente utilizada para subdividir ou combinar o poder computacional dos servidores
de um servigo de TaaS, a fim de reconstruir o poder computacional demandado por

um usuario. Dessa forma, é provida a elasticidade.



Em outro caso de uso, se o equipamento controlado pelo provedor de laaS é
capaz de emular diversos tipos de VMs, a técnica de virtualizacao permite que a
plataforma de TaaS seja capaz de prover a customizacao do servico oferecido sem

que os equipamentos reais que fornecem tal servico sejam alterados.

Naturalmente, um servico de [aaS consegue oferecer poder computacional ape-
nas menor ou igual ao poder dos recursos possuidos pelo provedor dessa plataforma
de TaaS. Isso significa que para a implementacao de uma plataforma de TaaS é ne-
cessario, entre outras coisas, que haja méaquinas e discos reais disponiveis para o
fornecimento do poder computacional desejado. Existem varias formas de garantir
que existam recursos suficientes para a criacao de um servico de IaaS. Este trabalho
¢é parte integrante de uma plataforma de Infraestrutura como Servico que utiliza o
compartilhamento de recursos ociosos entre instituicoes para fornecer poder compu-

tacional a seus usudrios.

1.1.5 Controle de acesso

Servigos nem sempre podem ser acessados por quaisquer usudrios. Se existirem
restricoes com relagao aos usuarios que podem fazer uso de um servico, é essencial
que o provedor do servico seja capaz de decidir servir ou nao algum usuario que tente
acessa-lo. Adicionalmente, nao deve haver prejuizo aos usudrios que tém permissao
para a utilizacao do servigo. Os métodos utilizados para o controle de acesso devem
garantir que as politicas de oferta de servigos do provedor de TaaS sejam atendidas

ao mesmo tempo em que a experiéncia dos usuarios nao seja prejudicada.

No caso em que um servi¢o de computacao em nuvem esta totalmente sob respon-
sabilidade de uma unica instituicao, o controle de acesso depende administrativa-
mente e tecnicamente apenas da instituicao que controla essa nuvem. Administrati-
vamente porque a instituicao decide quais usuarios podem acessar o servigo e o que
os usudarios precisam fazer para tal; tecnicamente porque a instituicao implementa
o controle de acesso, diretamente ou através de terceiros. No caso de nuvens co-
munitarias, formadas por recursos fornecidos por diferentes instituigoes, os usuérios

téem acesso de acordo com um modelo onde diversas instituicoes podem decidir sobre



quem pode utilizar o servico. Ou seja, ha uma administragao distribuida no controle

de acesso.

Assim, este trabalho implementa para o servico de IaaS fornecido por uma nuvem
comunitaria o paradigma da autenticacao federada, de forma a proporcionar uma
separacao técnica no controle ao acesso dos usuarios do servigo. No paradigma
proposto, a autenticacao do usudrio é feita por uma entidade diferente daquela
que fornece o servigo, podendo haver diversas entidades que fornecem servigos e
tantas outras que autentiquem usudarios. Uma discussao mais aprofundada sobre a

autenticacao federada é feita no Capitulo 3.

O objetivo final da separacao técnica do controle ao acesso de usuarios a nuvem
comunitaria é possibilitar que cada instituicao possa ter controle técnico sobre o
gerenciamento de seus usudrios, transferindo a responsabilidade de adequacao as

politicas internas de cada instituicao para as préprias instituicoes, individualmente.

1.2 Nuvem comunitaria e geodistribuida

O presente trabalho estd inserido no contexto da nuvem comunitéria e geodis-
tribuida proposta pelo Grupo de Trabalho - Plataforma laaS Distribuida (GT-PID),
que tem como objetivo criar um servico de laaS através do compartilhamento de
recursos ociosos de infraestrutura computacional pertencentes a instituicoes de en-
sino e pesquisa conveniadas a Rede Nacional de Ensino e Pesquisa (RNP)[1]. A
RNP ¢é uma Organizacao Social de fomento ao desenvolvimento tecnoldgico e pes-
quisas na area de tecnologia da informacao e é mantida pelo Ministério da Ciéncia,
Tecnologia e Inovacao, pelo Ministério da Educacao, pelo Ministério da Cultura e
pelo Ministério da Saide [4]. Por conta disso, existe o interesse dessa instituigao em
organizar um projeto desta natureza, que ofereca servicos de computagao em nuvem

para as institui¢oes conveniadas.

O GT-PID fornece uma interface grafica através de uma pagina web para o geren-
ciamento e utilizacao da plataforma de TaaS, sendo possiveis as operagoes de criagao

e utilizacado de VMs, discos virtuais e outros servigos relacionados. A partir da



criacao de uma nuvem comunitaria, surge o problema da autenticacao de usuérios
oriundos de diferentes instituicoes. Este trabalho propoe uma implantacao de au-
tenticagao federada para o servigo de laaS fornecido pelo GT-PID. A motivacao e

arquitetura do GT-PID sao exploradas no Capitulo 2.

1.3 Objetivos

O objetivo principal deste trabalho é efetuar a implantacao de uma sequéncia de
autenticacao para usuérios do GT-PID de forma que os usuarios possam utilizar a
interface grafica para realizar autenticacao federada. O resultado esperado é que,
ao final do trabalho, as institui¢oes consigam compartilhar seus recursos computa-
cionais através do GT-PID com usudrios em quem elas confiem, ao mesmo tempo
em que nao seja necessario para o GT-PID implementar demandas individuais de

instituicoes com relacao ao gerenciamento de seus usuarios.

A computacao em nuvem e seus servicos de infraestrutura sao importantes ins-
trumentos para empresas, universidades, governos e até mesmo pessoas individual-
mente. Tornar a geréncia e utilizagao dos servigos de infraestrutura mais simples
é uma forma de facilitar todos esses agentes. Mais especificamente, este trabalho
propoe uma melhoria num servigo planejado por uma organizacao social para ser
utilizado por universidades e financiado com recursos governamentais, influenciando
de forma positiva, direta e indiretamente, o relacionamento entre esses agentes e o

servico oferecido.

Um objetivo secundério do trabalho é que, ao longo de sua execucao, seja realizada
uma documentacao da implantacao dos procedimentos de autenticacao suportados
pelos sistemas e plataformas utilizadas. Essa contribuicao visa a simplificacao de

novas implementagoes que possam ocorrer.

1.4 Organizacao do texto

Este trabalho esta organizado da seguinte forma: o Capitulo 2 posiciona o pro-

jeto desenvolvido no contexto de um projeto maior, o GT-PID. O Capitulo 3 detalha
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o modelo de gerenciamento de identidades federado, adotado por este projeto. O
Capitulo 4 apresenta a arquitetura do sistema utilizado para a orquestracao da
nuvem, suas funcionalidades de interface gréafica e autenticacao. O Capitulo 5 apre-
senta o arcabouco utilizado para a comunicagao entre a plataforma de [aaS e as
autoridades de autenticacao, enquanto o Capitulo 6 especifica alguns detalhes da
implantacao realizada neste trabalho. Finalmente, o Capitulo 7 conclui o trabalho

e apresenta possiveis trabalhos futuros.
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Capitulo 2

GT-PID: Grupo de Trabalho
Plataforma IaaS Distribuida

Como mencionado no Capitulo 1, a utilizacao de infraestrutura computacional
por instituigoes frequentemente se da em rajadas. Consequentemente, a aquisi¢ao
de equipamentos suficientes para suprir os picos de demanda gera um esforgo que re-
sulta na obtencao de equipamentos que podem permanecer ociosos por consideraveis
periodos. Por outro lado, a utilizacao de servigos de computagao em nuvem implica
cobranca por utilizacao e a maior parte das instituicoes ja possui algum tipo de
infraestrutura. Isso significa que substituir toda a infraestrutura computacional de
uma instituicao por servigos de laaS pode gerar cobrangas indesejaveis e desne-
cessarias. Uma possivel solucao é adotar um modelo hibrido, onde a instituicao
adquire recursos suficientes para suprir sua demanda média e, em momentos de alta
demanda, utiliza algum servigo de TaaS. Dessa forma, a institui¢cao nao precisa arcar
com as despesas de recursos que seriam subutilizados e, ao mesmo, desabona-se da
cobranca por uso de recursos da nuvem que sao satisfatoriamente substituidos por
infraestrutura préopria. De forma complementar, a instituicao pode desfrutar de ou-
tras vantagens de utilizar um servico de Computacao em Nuvem, como o acesso a

uma variedade de equipamentos virtualizados que, caso contrario, nao seria possivel.

Adicionalmente, se os picos de utilizacao de infraestrutura por diferentes insti-
tuigoes acontecerem em momentos distintos, existem grandes chances de, no mo-

mento de pico de utilizagao por uma instituicao, existir poder computacional ocioso
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em algumas outras instituigoes [1]. Esse fendmeno ¢é ilustrado na Figura 2.1. E
possivel, entao, criar uma plataforma de IaaS que utilize recursos ociosos da infraes-
trutura de algumas instituicoes para suprir necessidades computacionais de outras
instituicoes parceiras. Dessa forma, propoe-se um modelo de compartilhamento:
uma instituicao utiliza a infraestrutura de outras em seus momentos de pico e, em
troca, cede infraestrutura em seus momentos de menor utilizacao. Esse esquema
de compartilhamento forma uma nuvem que é simultaneamente comunitaria e ge-
odistribuida. A nuvem é comunitaria porque diversas instituigoes sao responsaveis
pelo servico de computagao em nuvem; a nuvem é geodistribuida porque as infra-

estruturas das instituigoes estao localizadas em suas sedes, que estao espalhadas

geograficamente.
Recursos A
computacionais
Instituicdo 1
[ nstituicdo 2 _/ \ j’ \\ ’\ —
—— nstituicdo 3

Tempo

Figura 2.1: Uso de recursos computacionais de vérias instituigoes em fungao

do tempo.

Os desafios relacionados a implementagao e implantacao de nuvens comunitarias
geodistribuidas sao diversos [1]. Entre eles, pode-se citar a comunicagao entre centros
de dados geograficamente distantes, a decisao de sitios para a alocagao de recursos,
o atendimento as politicas de todas as instituigoes parceiras e a geréncia de usuérios

e recursos que estao em dominios administrativos diferentes.

2.1 Grupos de Trabalho da RNP

Dentro de suas atribuicoes, a RNP possui um modelo de incentivo a projetos

cientificos através da criagao de Grupos de Trabalho (GTs) [5]. A comunidade ci-
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entifica é incentivada a criar GTs que possam se transformar em servicos oferecidos
pela RNP. Como discutido no inicio deste capitulo, se a utilizagdo de equipamen-
tos por diversas instituigoes se der em rajadas e se os picos de utilizacao de cada
uma dessas instituicoes nao forem frequentemente concomitantes, a construgao de
uma nuvem comunitaria entre essas instituicoes pode ser vantajosa. Devido a per-
cepcao desse padrao de utilizacao em universidades e centros de pesquisa clientes
da RNP, iniciou-se um GT para a elaboragao de uma nuvem comunitdaria entre es-
sas instituigoes [1]. Nesse contexto, surgiu o Grupo de Trabalho Plataforma laaS

Distribuida, o GT-PID.

A proposta do GT-PID é construir uma nuvem comunitaria visando interligar
universidades e centros de pesquisa clientes da RNP, de forma que o poder com-
putacional ocioso de cada um alimente uma plataforma de IaaS para maquinas e
discos virtuais. Esse servico esta disponivel para todas as instituicoes parceiras,
para que, em momentos de necessidade de uso intensivo de recursos computaci-
onais, as instituigoes possam utilizar o poder computacional disponibilizado pelo
servico. Em contrapartida, quando em uma dada instituicao houver ociosidade de
recursos computacionais, esses recursos devem estar a disposicao para utilizacao por
outras instituicoes parceiras. O principal objetivo é criar um ambiente de ajuda
mutua, onde cada instituicao nao precise adquirir mais recursos que sua necessidade
média. Dessa maneira, no GT-PID, a institui¢ao contribui com a nuvem e recursos

necessarios em momentos de computacao intensa sao providos pelo GT-PID [1].

E importante propor uma arquitetura capaz de implementar a distribuicao de
recursos computacionais, na qual cada instituicao mantenha seus recursos em uma

ou mais sedes de sua preferéncia. A seguir, a Secao 2.2 expoe a arquitetura adotada

pelo GT-PID.

2.2 Arquitetura do GT-PID

Para implementar a distribuicao geografica da provisao de IaaS, é utilizado um
Controlador central que gerencia os recursos localizados em diversos sitios [1]. A

Figura 2.2 ilustra essa arquitetura. Usuarios que queiram utilizar maquinas ou
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discos virtuais devem primeiro requisita-los ao Controlador. O Controlador realiza
a alocacao dos recursos e, entao, usuarios podem utilizar os recursos alocados. As

requisigoes ao Controlador e a utilizagao dos recursos fornecidos sao realizadas pelos

aed

/

usudrios através da Internet.

Controlador

DN

Internet
. . ) . .

Servidor Servidor Servidor Servidor

de VMs de VMs de VMs de VMs
Servidor Servidor Servidor Servidor

de VMs de VMs de VMs de VMs
Servidor Servidor Servidor Servidor

de VMs de VMs de VMs de VMs
Servidor Servidor Servidor Servidor

de VMs de VMs de VMs de VMs
Servidor Servidor Servidor Servidor
de Discos de Discos de Discos de Discos

e VMs e VMs e VMs e VMs

L Sitio 1 )L Sitio 2 L Sitio 3 ) Sitio n

Figura 2.2: Arquitetura do GT-PID.

E importante ressaltar que o GT-PID possui servidores que executam trés dife-

rentes papéis, como observado na Figura 2.2 [1]:

e Controlador: Recebe chamadas dos usuarios, aloca recursos e os entrega aos

usuarios. Ha apenas um Controlador na arquitetura do GT-PID;

e Servidor de VMs: Fornece processamento aos usuarios na forma de maqui-

nas virtuais. Cada sitio pode hospedar diversos Servidores de VMs;
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e Servidor de VMs e Discos: Fornece armazenamento aos usuarios do GT-
PID na forma de discos virtuais e também pode fornecer maquinas virtuais.

Cada sitio deve ter exatamente um Servidor de VMs e Discos.

As configuracoes e modo de operacao de cada um dos tipos de servidores sao
diferentes, visto que suas funcoes também sao diferentes. O Controlador realiza a

comunicacao dos servidores com o ambiente externo ao GT-PID.

2.2.1 Operacgoes fornecidas

As operacoes fornecidas pelo GT-PID sao oferecidas de acordo com o papel de-
sempenhado por quem esta utilizando o sistema. Os papéis disponiveis no GT-PID
sao: administrador global, administrador local e usuario. Todos os administrado-
res também possuem o papel de usuario e podem executar as operagoes que Sao
oferecidas a usuarios. A divisao da administracao entre administrador local e ad-
ministrador local existe para que seja possivel administrar o servico em nivel global
e local, permitindo que o administrador local ligado a um sitio gerencie os recursos

desse sitio sem interferir em outros sitios.

O administrador global é responsavel pela administracao do GT-PID como um
todo. Por isso, esse papel realiza as operagoes de criacao e geréncia de usuarios
e o estabelecimento de limites para a utilizacdo de recursos pelos usudrios [1]. O
administrador local, por sua vez, é responsavel apenas pela migracao de VMs emu-
ladas por um servidor para algum outro servidor localizado no mesmo sitio [1]. As
operagoes fornecidas aos usuarios do GT-PID sao a instanciacao de VMs, o acesso

ao console das VMs e o upload de imagens para a inicializagao das VMs [1].

Os usuarios do GT-PID podem utilizar os servigos providos da maneira que seriam
utilizadas em um servigo de IaaS centralizado, exceto pelo detalhe da escolha de
sitios. Quando um usudrio instancia uma VM no GT-PID, é possivel escolher em
qual dos sitios disponiveis a maquina serda alocada ou até mesmo escolher algum

modo automatico no qual a escolha de sitios fique a cargo do Controlador [1].
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Para que o GT-PID consiga reconhecer os usuarios que tentam utilizar seus
servicos e saber quais papéis esses usuarios desempenham no sistema, existe um
mecanismo para controle de acesso, que é o foco deste trabalho e introduzido na

Secao a seguir.

2.2.2 O controle de acesso no GT-PID

E necessério que haja controle de acesso em servigos de computacao em nuvem
e, por consequéencia, em servicos de [aaS. Isso ocorre porque, em geral, diferentes
usuarios possuem permissao para executar operacoes distintas. Consequentemente,
os servicos devem ser capazes de conhecer e reconhecer seus usudarios de alguma

forma.

Quando um servico é oferecido, a entidade que o oferece usa politicas para geren-
ciar os usuarios e suas permissoes. No caso do GT-PID, existem diversas instituicoes
que, simultaneamente, fazem parte da infraestrutura que oferece o servigo. Além
disso, os usuarios do servico sao vinculados a essas instituicoes. Cada uma das
instituicoes possui suas préprias politicas para gerenciar usuarios vinculados a ela.
Assim, é necessario que o GT-PID seja capaz de atender as politicas de cada uma
dessas entidades quando usuarios utilizarem o servico. A solug@o encontrada para
isso é a utilizacao de autenticacao federada, que é o foco deste trabalho e introduzida
no Capitulo 3. Essa solucao permite que cada instituicao controle o acesso de seus
proprios usudrios ao servigo oferecido pelo GT-PID, além de permitir que o GT-PID

se integre a servigos que ja sao oferecidos pela instituicao e pela RNP.

2.2.3 Tecnologias envolvidas

Para a realizacao do projeto GT-PID, foram utilizadas diversas tecnologias e
sistemas. Algumas dessas tecnologias e sistemas nao fazem parte do escopo deste
trabalho, pois nao possuem impacto na autenticacao de usuarios do GT-PID. E
possivel citar como principal exemplo o Open vSwitch, que possibilita a comunicagao
de maquinas virtuais de sitios diferentes. Também sao de extrema importancia

tecnologias de virtualizagao de processamento e de disco.
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Para este trabalho foi utilizado como plataforma de nuvem e nicleo do GT-PID,
o OpenStack [6] e, como arcabougo de autenticagao federada, foi utilizado o Shibbo-
leth [7]. O OpenStack e o Shibboleth utilizam internamente outras tecnologias que
também serao abordadas nesse trabalho, como HTTP (Hypertext Transfer Protocol),

a arquitetura REST (Representational State Transfer) [8] e a linguagem Python [9].

O OpenStack sera abordado no Capitulo 4 e o Shibboleth no Capitulo 5. Nesses
capitulos sao explicadas as importancias de cada um desses sistemas para o presente

trabalho e alguns aspectos de seus mecanismos.
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Capitulo 3

Autenticacao Federada

Se um servico demanda controle de acesso de seus possiveis usudrios, é preciso que
esse servico seja capaz de conhecer e reconhecer os usudrios que devem ter acesso
garantido. Para que um servico conheca um usuéario do mundo real, é necessario que
esse usuario seja representado no servigo por uma identidade [10]. Além disso, para
que um servico reconhega um usuario do mundo real, é fundamental que o servico

suporte algum procedimento de autenticacao.

Um procedimento de autenticacao verifica se um usudrio que tente acessar o
servico através de uma determinada identidade é, de fato, o usuario representado por
aquela identidade. Ou seja, o procedimento de autenticacao é capaz de reconhecer
um usuario real e relacionéa-lo a sua identidade. Esse procedimento é executado por
uma autoridade autenticadora, que possui as informagoes de identidade dos usuérios
capazes de acessar determinado servigo e também mecanismos para associar essas

identidades a usuérios reais.

Geralmente o procedimento de autenticagao acontece por meio de credenciais per-
tencentes ao usudrio que sao entregues a autoridade autenticadora. A autoridade
autenticadora busca em uma base de dados interna por alguma identidade que cor-
responda aquelas credenciais. Se as credenciais forem encontradas, a autoridade
autenticadora considera que a identidade utilizada pelo usudrio é a identidade que

o representa e o usudrio é quem informou ser [10].
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Se, ao final do procedimento, ficar confirmado que a identidade corresponde a esse
usudrio, devem ser verificadas e garantidas as permissoes de acesso do usudrio ao
servico. Ou seja, devem ser decididas quais operagoes do servico podem ser execu-

tadas por aquele usudrio. Esse ultimo procedimento é chamado de autorizagao [10].

Além do procedimento de autenticacao, uma autoridade autenticadora também
precisa realizar todas as operagoes relacionadas a geréncia das identidades existentes,
como cadastrar novos usuarios ou apagar o cadastro de usuarios que nao devem mais
ter acesso aos sistemas. Existem diferentes maneiras de realizar esse gerenciamento.

Algumas formas de gerenciamento de identidade sao apresentadas a seguir.

3.1 Modelos de autenticacao

Os trés tipos mais conhecidos de arquitetura para gerenciamento de identidades
sao: o modelo isolado, o modelo centralizado e o modelo federado. Eles conferem,
em ordem crescente, maior flexibilidade para a autenticagdo. Em contrapartida,

aumentam a complexidade dos sistemas que os implementam.

Os modelos centralizado e federado possuem dois tipos diferentes de entidades.
O Provedor de Identidade (IdP - Identity Provider) é uma entidade que gerencia as
informagoes de identidade dos usuarios de um conjunto de servicos. O IdP é capaz
de autenticar usudrios, verificando se esses usuarios sao realmente quem dizem ser.
Um Provedor de Servigo (SP - Service Provider) é uma entidade que fornece um
servico qualquer a seus usudrios. Dependendo do tipo de modelo em que os SPs
estao inseridos, eles sao capazes de confiar em um ou mais IdPs. No modelo isolado,

a mesma entidade concentra as atribui¢oes de IdP e SP.

O modelo de autenticagao centralizada e o modelo federado possibilitam que os
usuarios possuam apenas uma identidade e credencial para acessar todos os servigos
abrangidos, uma funcionalidade chamada Single Sign On (SSO) [10]. O resultado
final é uma simplicidade de utilizagao para os usuarios, que sé precisam realizar um
procedimento de cadastro e necessitam apenas de um conjunto de credenciais para

todos os servigos fornecidos por todos os SPs abrangidos. As arquiteturas de cada
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modelo sao abordadas nas subsegoes seguintes.

3.1.1 Modelo isolado

No modelo isolado, o provedor de um servigo qualquer realiza a geréncia das
identidades de usudrios que acessam o servigo provido [10]. Nesse modelo, o préprio
provedor deve arcar com todos os custos e complicagoes referentes a criar identidades,
autenticar e autorizar os usuarios do servico provido. Um usudrio que acesse diversos
servicos deverd ter uma identidade e credencial para cada um desses servigos. A

Figura 3.1 ilustra o procedimento de autenticacao para esse modelo.

Provedor
1. Solicita sua autenticacdo
1// 2. Autentica usuario
\2 3. Prové o servigo
‘X
I~

Figura 3.1: Modelo isolado de gerenciamento de identidade.

Nesse modelo, cada provedor de servigo possui independéncia para gerir as iden-
tidades de seus usudrios, mas possui também a responsabilidade de fazer isso. Nao
é possivel que um provedor servigo se abstenha dessa tarefa, a nao ser que abdique

de controlar o acesso de seus usudrios.

O modelo isolado de autenticagao ¢é tradicionalmente utilizado na autenticagao de

usuarios em PCs compartilhados por diversas pessoas, por exemplo.

3.1.2 Modelo centralizado

No modelo de gerenciamento centralizado, um unico IdP realiza o gerenciamento

de identidade para os servigos conveniados, oferecidos por diversos SPs [10]. Todos
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os SPs ficam isolados do gerenciamento de identidade de seus usuarios. Usuarios que
queiram acessar um servico oferecido por um SP devem primeiro ser autenticados
pelo IdP, num procedimento chamado de autenticacao centralizada. O IdP informa
ao SP que o usudrio foi autenticado e o SP entao oferece o servigo ao usuério. O
procedimento de autenticagao nesse modelo ¢ ilustrado na Figura 3.2. Um exemplo
de sistema que segue o modelo centralizado de autenticacao é o LDAP (Lightweight
Directory Access Protocol) [11], que concentra todos os dados de identidade em um

servidor e controla o acesso de usuarios a diversos servigos diferentes.

IdP

3 3
1. Solicita

autenticagdo
SP 1 SP 2 SP 3 SP n

2. Comunica
autenticagdo
3. Prové
Servigo

Figura 3.2: Modelo centralizado de gerenciamento de identidade.

Existem duas formas comuns de implementacao da interacao de usuarios com a
autenticacao centralizada. Na primeira delas, o SP coleta as credenciais dos usuérios
e as repassa ao IdP. Na segunda, qualquer tentativa de acesso ao servigo por um
usuario nao autenticado é interceptada e redirecionada para o IdP, que realiza a

autenticacao e redireciona o usuario ja autenticado para o SP.

A autorizagao de um usuario pode ser feita tanto pelo IdP quanto pelo SP. Como
visto anteriormente, a autorizacao consiste em verificar quais operagoes um usuario

tem permissao de realizar em um determinado servico. No caso em que o IdP realiza

22



a autorizagao dos usudarios, o IdP precisa enviar ao SP uma lista com as permissoes
de cada usuario autenticado; no caso em que o SP realiza a autorizacao dos usuarios,
o IdP precisa enviar ao SP uma identificagao de cada usuario autenticado, para que

o SP verifique as permissoes de acesso desses usuarios.

A identificacao do usuério emitida pelo IdP para o SP se da através de atributos
previamente combinados entre o IdP e o SP, de modo que o SP seja capaz de
relacionar o usudrio autenticado as operacgoes permitidas para esse usuario. Em
alguns casos de uso, o SP precisa reconhecer completamente o usuario, pois existe
algum nivel de personalizacao do servigo oferecido. Nesse caso, os atributos enviados

pelo IdP devem ser capazes de identificar unicamente o usuério, para aquele SP.

O modelo centralizado permite que usudrios possuam apenas um conjunto de
credenciais para acessar diversos servigos, possibilitando a funcionalidade de Single
Sign-On. Uma desvantagem desse modelo é que apenas um IdP deve realizar o
gerenciamento de diversos servigos. Isso cria a obrigacao de um unico IdP se con-
formar as necessidades de todos os usudrios, de todos os servigos abrangidos. Os
SPs, por sua vez, se veem desobrigados de realizar o gerenciamento de identidades

de seus usudrios.

3.1.3 Modelo federado

O modelo federado de autenticacao, por sua vez, pode possuir mais de um IdP
que confiam e sao confiados por mais de um SP, formando um ambiente chamado
de federacao [10]. Os IdPs e SPs podem fazer parte de dominios administrati-
vos diferentes, que definem regras de confianca que garantem a operacionalidade
da federagao. Quando um usudrio deseja acessar um servigo oferecido por um SP,
esse usuario deve primeiro ser autenticado por algum dos IdPs que fazem parte da
federacao, de forma andloga ao procedimento que ocorre no modelo centralizado.
O procedimento de autenticacao executado em uma federacao é chamado de au-
tenticagao federada e estd ilustrado na Figura 3.3. A principal diferenga entre os
procedimentos de autenticacao federada e a centralizada é que, como ha diversos

IdPs em uma federacao, é necessario um passo com o objetivo de descobrir qual
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IdP deve executar a autenticacao do usuario. Esse passo serd discutido com mais

detalhes na Segao 3.2.

IdP 1 IdP 2 IdP 3 IdP n
/ \ 1. Solicita
‘ 2 ) autenticacao
‘3\ 3/( 2. Comunica
tenticaci

SP 1 SP2 SP 3 Spn | ClmHeAsae

3. Prové

servico

Figura 3.3: Modelo federado de gerenciamento de identidade.

Analogamente ao caso centralizado, existem duas possibilidades de interacao do
usuario com a autenticagao federada: na primeira, o usuario envia suas credenciais
para o SP quando tenta acessar o servico e elas sao repassadas para o IdP que rea-
lizara a autenticacao; na segunda, o usuario tenta acessar um servigo fornecido por
um SP e é redirecionado para um IdP de forma automatica, realiza o procedimento
de autenticacao e, apds o sucesso da autenticacao, o usudrio é redirecionado ao SP.
Em ambos os casos, um SP deve receber as informacoes de identidade armazenadas

pelo IdP que forem necessarias para esse SP [10].

Apds o sucesso da autenticagao junto a um IdP, o usuario poderda acessar o servigo
fornecido pelo SP [10]. Assim como no modelo centralizado, existe a questao da
autorizacao de usudrio: se ela for executada pelo IdP, o IdP deve enviar ao SP as
informacoes de permissao do usuario; se ela for executada pelo SP, o IdP deve enviar

ao SP informagoes que identifiquem aquele usuario.

O modelo federado, assim como o modelo centralizado, permite que os SPs nao te-

nham os encargos do gerenciamento de identidades. Do ponto de vista dos usuarios,
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em contraste com o modelo centralizado, o modelo federado ajuda os usuarios a en-
contrarem em um IdP as politicas de gerenciamento de identidades que atendam as
suas preferéncias ou necessidades. Além do mais, se esses usuarios forem vinculados
a alguma instituicao, esse modelo proporciona as instituicoes independéncia para
que realizem o gerenciamento de identidades de seus usuarios, pois abre a possibi-
lidade para que essas instituicoes controlem um ou mais IdPs, garantindo que as
politicas de identificacao de usuério lhes sejam adequadas. Por ultimo, os usuérios

também podem desfrutar da funcionalidade de Single Sign-On.

Uma federac¢do conhecida no meio académico é a Eduroam [12], que possibilita
que um usudrio da infraestrutura de Internet de uma instituicao de ensino seja au-
tenticado por outra instituicao de ensino. Quando um usudrio vinculado a uma
instituicao de ensino tenta acessar uma rede pertencente a outra instituicao de en-
sino, a instituicao que controla a rede pede que um processo de autenticacao do

usuario seja executado pela instituicao a qual o usuario esta vinculado.

3.2 Servicos de descoberta de IdPs

Quando um usuario tenta acessar um servigo provido por um SP que estd inserido
em uma federagao, é necessario que esse usuario seja autenticado por um, e apenas
um, dos IdPs pertencentes a essa federacao. E imprescindivel, entao, saber para
qual IdP o usudrio deve ser direcionado para autenticacao. Existem duas formas
para que isso aconteca, cada uma delas referente a uma possivel forma de interagao

do usuério com a autenticacao federada, mencionadas na Secao 3.1.3.

Caso o usuario insira suas credenciais diretamente no SP para que sejam repas-
sadas ao IdP, é possivel que as credenciais possuam alguma informacao a respeito
do IdP que deve realizar aquela autenticacao. Por exemplo, se as credenciais forem
email e senha, o dominio do email pode indicar o IdP a ser utilizado. A Figura 3.4

ilustra o procedimento.

Na situacao em que o usudrio tenta acessar um servigo fornecido por um SP e é

redirecionado para um IdP, ocorre primeiro um redirecionamento para um servico
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Figura 3.4: Descoberta de IdP através de credenciais.

de IdP proxzy [10]. Esse servigo lista para o usuério todos os IdPs disponiveis e
o usuario pode escolher qual deles deve ser utilizado. Apds a escolha, o usuario
é redirecionado para o IdP no qual a autenticacao deve ser realizada. Ao final da
autenticacao junto ao IdP, o servigo de IdP prozxy redireciona o usuario de volta para
o SP juntamente com as informagoes do usuario liberadas pelo IdP. A Figura 3.5

ilustra o procedimento.

O GT-PID utiliza uma implementacao para um servigo de IdP proxy chamado
Where Are You From (WAYF) [13]. Na Segao 5.3, a implementagao do servigo de
WAYF utilizada sera abordada em mais detalhes.

3.3 CAFe e CAFe Expresso

A RNP fornece uma federacao de identidades para as institui¢oes interessadas. O
servigo € oferecido por meio de uma plataforma chamada Comunidade Académica
Federada (CAFe) [14]. Através de plataforma CAFe, institui¢oes podem cadastrar
seus IdPs e SPs. Depois de cadastrados, os IdPs e SPs passam a servir os usuérios
da comunidade académica, com a CAFe garantindo a autenticidade e confiabilidade
de cada um desses provedores. A CAFe oferece também um servigo de IdP Prozy

para a descoberta de Provedores de Identidade, contribuindo para o procedimento
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Figura 3.5: Descoberta de IdP através de servico de WAYF.

de autenticacao federada dos usudrios.

Como mencionado na Secao 1.2, a RNP é voltada para a criagao de infraestrutura
de tecnologias de informagao para instituicoes de ensino e pesquisa. Dada a natu-
reza das atividades dessas instituicoes, novos servicos experimentais sao criados com
muita frequéncia. Esses novos servigos podem criar instabilidade nas federagoes que
participam. Para facilitar a experimentagao de servicos ligados a CAFe sem trazer
instabilidade a sua federacao de produgao, a RNP oferece também uma federagao
de identidades experimental, chamada CAFe Expresso [15]. A CAFe Expresso for-
nece uma infraestrutura de IdPs e SPs para que pesquisadores consigam realizar
experimentos tanto de servicos genéricos quanto de gerenciamento federado de iden-
tidades. Assim como a CAFe, a CAFe Expresso também possui um servigo para a

descoberta de Provedores de Identidade, que é discutido na Se¢ao 5.3.

A CAFe atua como plataforma de gerenciamento federado de identidades para
os usudarios de instituicoes de ensino e pesquisa, que sao o publico-alvo do GT-
PID. Naturalmente, deseja-se inserir o GT-PID na federacao proporcionada pela
CAFe. Porém, para que um servigo seja integrado a CAFe, ele deve primeiro ser

integrado a CAFe Expresso. Dessa forma, neste trabalho utiliza-se a plataforma

27



CAFe Expresso.
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Capitulo 4

O Orquestrador de Nuvens

OpenStack

O OpenStack é um software de codigo aberto capaz de criar servigos de com-
putagao em nuvem na forma de [aaS. Sua principal funcao é criar um sistema capaz
de gerenciar o fornecimento de grandes volumes fisicos de recursos de computagao,
armazenamento e conectividade de forma virtualizada, de acordo com configuragoes
estabelecidas por administradores e requisitos de usudrios [16]. Em outras palavras,
o OpenStack é um sistema orquestrador de recursos, capaz de gerenciar a virtua-
lizagdo de maquinas, discos e ferramentas de rede disponiveis em um determinado

servidor, para que usuarios possam acessa-los como uma plataforma de IaaS.

O OpenStack utiliza a licenca Apache 2.0. Essa licenca permite a outras pessoas
e instituigoes utilizar, modificar e redistribuir o cédigo do OpenStack. A principal
condicao para isso é que, em caso de redistribuicao, seja claro para quem recebe o

codigo modificado quais foram as modificagoes inclusas no cédigo [17].

Existe uma entidade oficialmente responsavel pelo desenvolvimento, distribuicao e
adogao do OpenStack, chamada OpenStack Foundation (Fundacao OpenStack) [18].
A fundagao atualmente possui mais de 28 mil membros individuais e é financi-
ada por empresas, que devem contribuir financeiramente para serem membros da
fundacao. Existem diversas empresas que contribuem de alguma forma para o pro-
jeto OpenStack, inclusive empresas brasileiras [19]. Isso pode ser interpretado como

um indicativo da grande importancia desse software.
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A comunidade de desenvolvimento do OpenStack é separada em diversos gru-
pos que trabalham em partes do cédigo e funcionalidades especificas. Existe, por
exemplo, um grupo voltado para a seguranca, que avalia o impacto na seguranca
de determinadas mudangas no cédigo e recebe comunicacoes de possiveis vulnerabi-
lidades. Esses grupos sao muito importantes para o desenvolvimento do sistema e

como suporte a utilizacao, implantacao e modificacao do sistema.

Periodicamente, a comunidade do OpenStack se reine em um OpenStack Sum-
mit, que é uma conferéncia de cinco dias. Nessas conferéncias, um calendario é
definido para os proximos passos de desenvolvimento do software e sao estabeleci-
dos os parametros para a préxima versao do OpenStack. Isso significa que existem
frequentes atualizacoes de versao do OpenStack, na mesma frequéncia em que ocor-
rem os OpenStack Summits, que sao realizados a cada seis meses [20]. Este trabalho
utiliza a versao Juno do OpenStack, que foi lancada em outubro de 2014 e é a décima

versao do OpenStack [21].

4.1 Arquitetura modular

O OpenStack ¢é dividido em médulos. Esses modulos representam divisoes 1dgicas
do ponto de vista das funcionalidades, da arquitetura e do desenvolvimento. Cada
modulo fornece servigos a usuarios, sistemas externos ou a outros médulos do OpenS-
tack [22]. A divisao em médulos facilita o gerenciamento do sistema como um todo,
utilizando a estratégia chamada de “dividir para conquistar”. Isso acontece porque
os modulos também promovem uma divisao do cédigo do OpenStack como um todo.
Dessa maneira, tanto as funcionalidades implementadas quanto o cédigo que imple-
menta essas funcionalidades sao divididos em pedagos mais simples de conceber,

entender, manter e modificar.

Cada modulo fornece um conjunto de servicos e funcionalidades. Desse modo,
a instalacao de todos os modulos nao é obrigatéria, porque alguns servigos sao
desnecessarios para determinadas aplicagoes. No caso especifico do GT-PID, os ser-
vidores de VM, os servidores de discos e o controlador recebem conjuntos diferentes

de médulos, uma vez que as fungoes de cada uma dessas maquinas sao diferentes. A
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arquitetura em maédulos deixa aberta uma grande possibilidade de personalizacoes.

A comunicacao entre os moédulos pode se dar através de bibliotecas Python ou
de chamadas a APIs (Application Programming Interfaces). Quando um médulo é
instalado para ser o servidor de uma determinada API, é necessario que os outros
moddulos sejam informados a respeito das URLs (Uniform Resource Locators) nas
quais as APIs estao sendo oferecidas. Essas URLs sao chamadas de pontos de
acesso e, quando acessadas através de métodos do protocolo HTTP, respondem com

os servigos correspondentes utilizando a arquitetura REST.

As funcionalidades oferecidas por um modulo podem ser diretamente relacionadas
ao gerenciamento de recursos fornecidos pela IaaS criada pelo OpenStack ou podem
ser funcionalidades periféricas, que possibilitam a utilizacao avancada do ambiente
criado. Por exemplo, uma funcionalidade diretamente relacionada ao gerenciamento
de recursos fornecidos pela IaaS é a instanciagao de VMs. Por outro lado, uma
funcionalidade periférica é a limitacao de recursos para usuarios. No caso especifico
deste trabalho, foram alterados o médulo Horizon, responsavel pela interface grafica

e o modulo Keystone, que fornece aos outros médulos o servico de autenticacgao.

4.1.1 Horizon

A interface gréafica do OpenStack é fornecida pelo médulo Horizon. Esse médulo
foi escrito na linguagem Python, utilizando o arcabougo de software Django [23].
Esse arcabouco facilita o desenvolvimento de projetos ao produzir de forma au-
toméatica o cédigo para funcionalidades comuns em aplicagoes web, como a auten-

ticagao de usuarios ou a representacao de objetos em bancos de dados.

O modulo Horizon funciona como um servidor de paginas web que sao acessadas
pelos usudrios para acessar os outros servicos do OpenStack. O mdédulo, entao, se

comunica com os outros médulos do OpenStack para que sirvam os usuarios.

E possivel realizar algum nivel de personalizacao na aparéncia das paginas web
servidas pelo moédulo. A Figura 4.1 mostra a pagina de autenticacao gerada pelo

Horizon, modificada com a imagem de exibi¢ao do GT-PID.
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Senha

Figura 4.1: Tela de login do GT-PID antes da implantacao de autenticagao

federada.

Em primeira andlise, pode-se dizer que o Horizon tem paginas web dinamicas que
recebem informagoes vindas de outros médulos do OpenStack ou realizam comandos

nesses modulos.

Por utilizar o arcabougo Django, o Horizon resolve a autenticagao de usuarios de
forma desacoplada. Do ponto de vista do Horizon, o cédigo gerado pelo arcaboucgo
realiza a autenticacao. Porém, em segundo plano, esse codigo executa chamadas ao
Keystone, médulo do OpenStack responsavel pela autenticagao. O procedimento

realizado pelo modulo Keystone é abordado na Secao 4.1.2 e também na Secao 6.2.

4.1.2 Keystone

O Keystone é o médulo responsavel pelo gerenciamento de identidade dos usuarios.
Esse médulo gerencia e controla todas as operagoes de identificagao e autorizagao
de usudrios, como também de catalogo das operacoes permitidas por usuarios e dos

pontos de acesso das APIs que executam essas operacoes [22].
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4.1.2.1 Conceitos e definicoes

Para compreender o funcionamento do Keystone, é preciso compreender determi-
nados conceitos, listados nesta secao. Esses conceitos sao utilizados mais a frente
neste trabalho, quando forem discutidos os servigos oferecidos pelo Keystone. Todos
esses conceitos foram retirados do manual de instalacao do OpenStack versao Juno

[22] ou dos manuais de configuracao de autenticacao federada no Keystone [24]:

e Usuario: O conceito de usudrio utilizado pelo OpenStack e pelo Keystone
é equivalente ao definido como identidade no Capitulo 3, sendo uma repre-
sentacao interna para entidades existentes no mundo real. Como na docu-

mentagao oficial a nomenclatura é user, ela serd usada ao longo do trabalho.

e Projeto: O conceito de projeto é utilizado para criar uma separacao légica
entre recursos utilizados por diferentes usuarios ou grupos de usuarios. No
OpenStack é chamado em inglés de tenant ou, em outros casos, de project,

dependendo da versao de interface de software instalada.

e Ficha de acesso: E uma sequéncia de bits assinada pelo Keystone que é
entregue a um usuario real apos uma autenticagao de sucesso. Funciona como
uma confirmacgao de que o portador foi autenticado. Em inglés, esse conceito

¢ denominado token.

e Provedor de Identidade: Uma representagao interna dos IdPs externos. Se
faz necessario para que o OpenStack seja capaz de dar tratamentos diferentes

a 1dPs diferentes. E chamado de identity_provider pelo sistema OpenStack.

e Mapeamento: Pode ser um procedimento que encontra uma equivaléncia en-
tre usuarios externos e usudrios internos ao Keystone, como também o nome da
estrutura de dados que guarda informacoes para possibilitar tal procedimento.

Originalmente chamada de mapping.

4.1.2.2 Autenticagao

Com o Keystone, existem varias formas diferentes de autenticar um usuario. Uma
delas é através do uso de credenciais: um usudrio previamente cadastrado entrega

suas credenciais para o Keystone, que verifica em seu banco de dados se aquelas
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credenciais sao validas. Em caso afirmativo, o Keystone emite uma ficha de acesso
(token) para o usudrio. Uma ficha de acesso, enquanto for vélida, serve para o
usuario portador utilizar como uma garantia de que o mesmo ja foi autenticado pelo
Keystone. Nesse caso, a autenticagao por meio de credenciais segue o modelo isolado
de autenticagao [10], porque o OpenStack oferece um servigo e realiza a autenticagao
de seus proprios usudrios simultaneamente. Quando um usudrio solicita um servico
a um moédulo do OpenStack, ele envia ao mdédulo sua ficha de acesso junto a soli-
citacao. Dessa forma, o usuario pode confirmar ao moédulo que ja foi autenticado
pelo Keystone. Para garantir que usuarios mal-intencionados nao utilizem fichas
de acesso invélidas, os moédulos verificam junto ao Keystone a validade das fichas

apresentadas por usuarios a cada nova solicitacao.

A ficha de acesso gerada pelo Keystone apds uma autenticacao ainda nao permite
a0 usuario o acesso a maioria dos servigos oferecidos pelo OpenStack. Como dito
na Secao 4.1.2.1, as operagoes relativas a laaS do OpenStack, como alocar e utilizar
maquinas virtuais e discos virtuais, sao oferecidas com base em projetos. Para que
o OpenStack saiba a qual projeto vincular as operacoes que um usuario executa, a
ficha de acesso utilizada para executar tais operacoes precisa estar ligada a algum
projeto. A ficha de acesso gerada inicialmente pelo procedimento de autenticagao
nao estd vinculada a nenhum projeto. Por isso, essa ficha de acesso ¢ dita uma ficha
de acesso sem escopo ou, na nomenclatura original do OpenStack, unscoped token.
Para que o usuario tenha acesso aos servicos relativos a IaaS que tem permissao
de acessar, o usuario deve obter uma ficha de acesso que esteja vinculada a algum

projeto, denominada ficha de acesso com escopo (em inglés, scoped token).

Utilizando a ficha de acesso sem escopo obtida no procedimento de autenticagao
por credenciais, o usuario pode obter do Keystone uma lista de projetos aos quais
possui permissao de acesso. Entao, esse usuario pode realizar uma nova chamada
ao Keystone requisitando a emissao de uma ficha de acesso com escopo, que esteja
vinculada a um dos projetos contidos na lista obtida anteriormente. Logicamente,
o usuario deve utilizar a ficha de acesso sem escopo para realizar esse pedido, ga-
rantindo ao Keystone sua identidade sem a necessidade de uma nova autenticagao.

O procedimento é ilustrado na Figura 4.2 Lembrando das operagoes discutidas no
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Capitulo 3, é interessante notar que a ficha de acesso sem escopo e a ficha de acesso
com escopo sao os resultados das operacgoes de autenticagao e autorizacao, respecti-

vamente.

1 1. Usuario envia credenciais

/-8" 2. Keystone autentica o usuario

e retorna uma ficha sem escopo

< ——=— Keystone
3 y 3. Usuaério requisita ficha com escopo
» a partir de ficha sem escopo
-~
) — 4. Keystone envia ficha com escopo

Figura 4.2: Autenticac@o e autorizacao de usuario junto ao Keystone.

Para que um usuario consiga acessar um servico do OpenStack ligado a algum
projeto, o usudrio deve informar ao servico uma ficha de acesso com escopo para
esse projeto. O objetivo dessa ficha de acesso é garantir ao servigo que o usudario
foi autenticado e autorizado para esse projeto. O servico envia a ficha de acesso
ao Keystone para que a validade dessa ficha seja avaliada. O Keystone executa
duas verificagoes. Primeiro, confere se a ficha de acesso é vélida e se existe registro
da expedicao de tal ficha de acesso; segundo, verifica se o escopo da ficha de acesso
confere ao usuario a permissao de acesso ao servico requisitado. Uma vez que ocorra
a validacao da ficha de acesso, o médulo podera fornecer o servigo ao usuario. O

procedimento ¢ ilustrado na Figura 4.3.

No caso de um usudrio utilizar a interface grafica para requisitar sua autenticacao,
o procedimento de autorizacao é transparente. O usudrio insere suas credenciais na
interface oferecida e depois é conduzido para uma pagina contendo as operacoes
que sao permitidas para seu projeto principal. Também ha a opc¢ao de alteragao
de projeto, se possivel. Nao ha contato do usuario com os diferentes tipos de ficha
de acesso e nem necessidade de procedimentos relativos a autorizacao por parte do

usuario. O moédulo Horizon isola o usuario de tais procedimentos.
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Keystone 4. Médulo executa
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Figura 4.3: Pedido de um usuério a um servico.

4.2 Ambiente de desenvolvimento

Existe para o OpenStack um ambiente previamente configurado para desenvolvi-
mento, denominado DevStack [25]. A implantacdo realizada neste trabalho utiliza
o DevStack, pois esse ambiente possui instalacao e configuragao simplificadas, em
relacao ao ambiente de producao do OpenStack. Isso possibilita maior agilidade
no processo de desenvolvimento através do isolamento de problemas relevantes para
instancias OpenStack de producao, mas despreziveis em um ambiente de desenvol-

vimento.

Com o DevStack, é possivel em alguns minutos instalar ou reinstalar completa-
mente um ambiente de desenvolvimento do OpenStack que esteja sendo executado
em algum computador. Além disso, através de um arquivo de configuracao unifi-
cado, é possivel manter um rigoroso controle das alteragoes nas configuracoes de

cada modulo do OpenStack.

4.3 Suporte a autenticacao federada

A versao Juno do OpenStack, utilizada no presente trabalho, suporta algumas
funcoes de autenticacao federada. O médulo Keystone, e apenas ele, possui funcio-
nalidades capazes de configura-lo como um SP ou como um IdP. Quando configurado

como um SP, o Keystone consegue aceitar a autenticacao federada provida por um
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ou mais IdPs externos; quando configurado como um IdP, o Keystone pode autenti-
car usuéarios a pedido de outras instancias do Keystone [24]. O GT-PID se comporta
como um SP inserido em uma federacao, logo, a instancia interna do Keystone deve

estar configurada como um SP.

Quando configurado como um SP, o médulo Keystone é capaz de gerar uma ficha
de acesso sem escopo para um usudrio autenticado por algum IdP. Como visto na
Secao 3.1, para que haja autenticacao federada, um SP deve ser capaz de confiar
em um ou mais IdPs para que esses IdPs autentiquem os usuarios que utilizarao
os servigos oferecidos por esse SP. Dessa forma, um dos pré-requisitos é que o IdP
da autenticagdo do usudrio seja conhecido pelo sistema e que tenha a confianca
do Keystone. Para tal, o IdP precisa ser registrado como um udentity_provider no
Keystone. E necessario que haja também algum arcabouco de software que realize
a comunicacao entre o Keystone e o IdP. Esse arcabouco deve ser capaz de enviar
o usuario para autenticacao pelo IdP e depois retornar o usuério para o Keystone,
juntamente com outras informacoes de identidade oriundas do IdP. O Capitulo 5

entra em mais detalhes sobre o arcabouco utilizado neste trabalho.

Outro pré-requisito para que haja a autenticacao federada de um usuario é que
a identidade do usudrio ja exista na base de dados do Keystone. Utilizando os
conceitos apresentados na Secao 4.1.2.1, um user representando o usudrio real au-
tenticado ja deve existir na base de dados do Keystone. Esse fator é necessario
porque o servico proporcionado pelo OpenStack requer algum nivel de persisténcia:
um usuario realiza operagoes no servigo e deseja que os resultados dessas operagoes

sejam acessiveis quando o mesmo usudrio voltar a acessar o servico.

O Keystone aceita a autenticagdo vinda de um IdP de confianca, mas realiza
localmente a autorizagdo do usudrio. A estrutura de mapping define regras para
que um usudrio que realizou autenticacao federada seja identificado como um wuser
existente na base de dados e receba as permissoes devidas. Para isso, é necessario
que o IdP utilizado na autenticagao do usudrio envie algum tipo de informacgao ao
Keystone que seja capaz de identificar de forma tnica um objeto user da base de

dados local.
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Na versao Juno do OpenStack, nao existe suporte a autenticacao federada de
usudrios através da interface grafica. Um usudrio precisa utilizar comandos através
das APIs para obter uma ficha de acesso sem escopo, transforma-la em uma ficha
de acesso com escopo e depois continuar usando os servicos do OpenStack através
de chamadas de API. Durante todo o procedimento de autenticacao federada supor-
tada pelo Keystone, a tnica interface gréafica gerada pelo GT-PID para o usuério é
a visualizacao da ficha de acesso. Ainda assim, na implantacao deste trabalho, serd
utilizado um navegador para a realizacao da implantacao da autenticacao federada
suportada pelo Keystone. Isso ocorre porque essa autenticagao exige a utilizagao das
APIs através de métodos HTTP, que sao suportados pelos navegadores, e também
porque os procedimentos de autenticagao dos 1dPs utilizados devem ser realizados
através de paginas web, tornando navegadores um meio apropriado para a auten-

ticagao.

O servigo de autenticagao federada proporcionado pelo Keystone é oferecido na
forma de API, em URLs que devem ser protegidas pelo arcabouco que realiza a
comunicagao entre o Keystone e o IdP escolhido para autenticagao. Para cada IdP

disponivel para a autenticacao ha uma URL diferente, fornecida pelo Keystone.

O procedimento completo de autenticagao encontra-se na Figura 4.4. Inicialmente,
o usudrio tenta acessar a URL do servigo de autenticacao federada do Keystone, mas
é interceptado pelo arcabouco (1). O arcabougo de comunicagao entre Keystone e
IdP redireciona o usuério para o IdP escolhido para autenticac¢do (2). O usuério
realiza sua autenticac¢ao junto ao IdP (3) e o IdP redireciona o usuério e retorna
seus atributos para o arcabougo (4), que insere esses atributos no Keystone (5). O
Keystone utiliza os atributos para mapear o usuario reconhecido pelo IdP em um
usudrio interno (6) e cria uma ficha de acesso sem escopo para esse usudrio (7). Ao

final, o Keystone exibe para o usuario a ficha de acesso criada.
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Figura 4.4: Fluxo de autenticacao federada suportado pela versao Juno do

OpenStack.

Para uma experiéncia completa de usudrio, é necessario no GT-PID que um
usuario possa realizar um procedimento de autenticagao federada utilizando a in-
terface grafica, sem que seja necessario acessar outras interfaces do sistema. Neste
projeto, existem configuracoes e modificagoes nos codigos dos modulos Horizon e
Keystone que possibilitam esse cenario. O Capitulo 6 relata a configuracao da au-
tenticacao federada suportada e a subsequente implementacao da interface gréfica

para autenticacao federada.
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Para a troca de mensagens entre Keystone e IdP, existem varios arcaboucos de
software suportados pelo Keystone. No GT-PID utiliza-se o Shibboleth [7], reco-
mendado pela CAFe e pela CAFe Expresso, que sao federacoes nas quais o GT-PID

estd inserido. Mais informacoes sobre o Shibboleth estao no Capitulo 5.
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Capitulo 5

O Arcabouco de Software
Shibboleth

Quando um usudrio deseja utilizar um servigo fornecido por um SP em uma
federacao, é necessario que esse usuario se autentique em um IdP pertencente a
essa federacao. Porém, é necessario também que o SP seja informado de que a
autenticacao ocorreu e, em alguns casos, o SP precisa também de atributos do
usudrio autenticado. O Shibboleth é um arcabouco de software que proporciona

essa comunicacao entre SPs e IdPs [7].

O Shibboleth deve estar instalado e configurado tanto nos SPs como também
nos IdPs de uma federagao. Quando um usuério nao autenticado tenta acessar um
servigo oferecido por um SP, o Shibboleth instanciado no SP redireciona o usuario
para um IdP configurado. Esse IdP realiza o procedimento de autenticacao e o
Shibboleth instanciado no IdP redireciona o usuério para o SP novamente, enviando
para o SP original uma mensagem contendo atributos previamente configurados nas

instancias do Shibboleth do SP e do IdP.

O Shibboleth possui versoes diferentes para utilizacao nos IdPs e nos SPs. O
GT-PID possui instalada a versao SP do Shibboleth, uma vez que o GT-PID é mo-
delado como um servigo oferecido em uma federacao e os IdPs, como mencionado
na Secao 3.3, sao fornecidos por um servico externo. A infraestrutura da CAFe Ex-
presso fornece ao GT-PID os IdPs para autenticacao de seus usuarios. As instancias

de Shibboleth executadas pelos IdPs pertencentes a CAFe Expresso estao fora do
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escopo deste trabalho, uma vez observadas as configuragoes locais necessarias para

a comunicacao com 0s mesmos.

5.1 O padrao SAML2

Para que uma comunicacao acontecga, é necessario que haja uma linguagem enten-
dida e acordada por todas as partes envolvidas em tal comunicacao. O Shibboleth
utiliza a linguagem Security Assertion Markup Language 2.0 (SAML2) [26] para a
comunicagao entre seus pares. O SAML2 é uma linguagem aberta, desenvolvida pela
OASIS (Organization for the Advancement of Structured Information Standards),
com o objetivo de padronizar comunicagoes relativas a identificacao de usuarios.

Ela esta definido desde 2005 e possui muitas implementacoes disponiveis.

O padrao SAML2 funciona baseado na troca de mensagens que representam as-
sercoes a respeito de autenticacoes, atributos ou autorizagoes de determinados in-
dividuos. Uma asser¢ao ¢ uma mensagem que contém dados de identidade ou pedi-
dos para a troca desses dados. Para que a comunicacao funcione, é necessario que
haja alguma relagao de confianga entre as entidades que trocam as mensagens [27].
Esse problema é resolvido no Shibboleth através de algumas configuracoes, que sao

descritas a seguir.

5.2 Metadados, atributos e outras configuracoes

Para que duas instancias diferentes do Shibboleth consigam se comunicar, é ne-
cessario que haja uma relacao de confianca e o estabelecimento de um canal seguro
entre essas instancias. Além disso, o padrao SAML2 também exige o estabeleci-
mento de identificadores, pontos de acesso e certificados entre as entidades de uma
federacao [28]. Cada entidade que participa de uma federagao deve, entao, produzir
um arquivo de metadados sobre si mesma. Esses metadados sao um registro das con-
figuracoes daquela entidade e carregam as informacoes que devem ser previamente
conhecidas por uma outra entidade para que elas possam se comunicar [28]. Um SP
consome metadados a respeito de IdPs e um IdP consome metadados a respeito de

SPs. Isso significa que cada provedor deve ter acesso ao arquivo de metadados refe-
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rente as entidades que executam o papel oposto ao seu em uma federagao [29]. Na
implementagao feita pelo Shibboleth, existem duas formas possiveis de ter acesso aos
metadados de uma outra entidade: em uma, é necessario possuir o arquivo da outra
entidade na méquina onde o Shibboleth estd sendo executado; na outra, o arquivo
¢ disponibilizado pela outra entidade em uma URL e, a intervalos configurados, a
instancia Shibboleth local busca o arquivo de metadados da instancia Shibboleth

externa.

O GT-PID é modelado como um SP na federacao CAFe Expresso. Portanto, os
IdPs da CAFe Expresso devem ter acesso ao arquivo de metadados do Shibboleth
instalado no GT-PID. Além disso, o Shibboleth instalado no GT-PID deve ter acesso
aos arquivos de metadados do Shibboleth dos IdPs da CAFe Expresso. Devido as
possibilidades implementadas pelo Shibboleth, o GT-PID acessa os metadados da
CAFe Expresso disponibilizadas em uma URL.

5.3 Where Are You From

A Secao 3.2 descreve a necessidade de servigos de descoberta de IdPs para a
realizacao de procedimentos federados de autenticagao. Um protocolo de descoberta
de provedores de identidade suportado pelo Shibboleth é o Where Are You From
(WAYF) [27]. Depois de solicitar um procedimento de autenticacao federada para
um determinado servico, o usudrio é redirecionado para o servico de WAYF. O
servico de WAYF lista ao usuario todos os IdPs capazes de realizar autenticagao para
aquele servigo. O usudrio entao escolhe qual IdP deve prosseguir com a autenticacao.
O servigo WAYF redireciona o usudario para o IdP que ira realizar a autenticagao e,
a partir desse momento, atua de forma transparente, redirecionando o usuario para

o SP apds sua autenticacao pelo IdP e repassando as mensagens do IdP para o SP.

O WAYF é utilizado pela CAFe e pela CAFe Expresso e foi utilizado na im-
plantacao relatada neste trabalho. O proximo capitulo fornece mais detalhes da

implantacao.
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Capitulo 6

Implantacao e Testes

Como afirmado na Secao 4.3, a versao do OpenStack utilizada ja possui um suporte
limitado a autenticacao federada, que permite o reconhecimento da autenticagao fe-
derada pelo Keystone, mas nao permite ao usudrio autenticado acesso a interface
grafica. A interface grafica é implementada pelo médulo Horizon, que confia no ge-
renciamento de identidades provido pelo modulo Keystone. Isso faz da implantagao
da autenticagao federada sem interface grafica uma dependéncia para a autenticagao
federada com interface grafica. E adotada, entao, uma divisao do procedimento de
implantacao em duas partes: a primeira, a configuracao da autenticacao federada

sem interface grafica e a segunda, a implementacao da interface grafica.

6.1 Autenticacao federada sem interface grafica

A versao Juno do OpenStack possui suporte para insercao do Keystone em uma
federacao, como relatado na Secao 4.3. Dessa forma, implantar a autenticagao fe-
derada sem a utilizacao da interface grafica é uma questao de configuracao. Ainda
assim, é uma configuragao que requer planejamento, pois existe uma grande quan-

tidade de parametros a serem definidos.

O objetivo em criar um planejamento para a implantagao é diminuir o tempo gasto
com a implantagao, através da identificagdo de dependéncias e de fatores criticos.
Além disso, o planejamento utilizado divide o trabalho em etapas que possuem

resultados observaveis, criando pontos de avaliagao do trabalho realizado em cada
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etapa. A identificacao de dependéncias é utilizada para garantir que as tarefas sejam
executadas em uma sequéncia eficiente. A identificacao de fatores criticos tem como
principal ponto a eliminacao ou, pelo menos, a atenuacao de possiveis gargalos. Por
fim, a criacao de pontos de avaliacao do trabalho serve para solucionar rapidamente
erros de execucao nos procedimentos, a fim de evitar uma propagacao de tais erros.
Tal processo de desenvolvimento é uma modificagao do processo proposto no tutorial

de inclusao do Keystone em uma federagao fornecido pelo OpenStack [24].

Um dos fatores criticos que podem ser observados é que a federagao CAFe Expresso
é gerenciada por uma equipe externa ao GT-PID, incluindo as operacoes de inclusao
de novos SPs. Isso significa que a execucao de quaisquer testes junto a CAFe Ex-
presso precisa ser requisitada a pessoas que nao fazem parte do GT-PID. A possivel
demora nos contatos com essas pessoas pode aumentar em muito o tempo para a
finalizacao da implementacao. Para agilizar testes de configuracao da autenticagao
federada e reduzir as chances de um grande nimero de contatos desnecessarios com
a equipe responsavel pelo gerenciamento da CAFe Expresso, é utilizada uma pla-
taforma de testes para autenticacao federada com o Shibboleth. Essa plataforma
chama-se TestShib [30]. Ao contrario da CAFe Expresso, o TestShib nao possui um
servico de WAYF e disponibiliza apenas um IdP para testes. Esse fator por um lado
¢ positivo, pois torna os testes mais simples e, por outro lado, é negativo, pois torna

o ambiente de testes menos proximo do ambiente real da CAFe Expresso.

O procedimento definido para a configuracao da autenticacao federada no Keys-
tone é uma adaptacao e instanciacao do processo definido no manual de instrucoes

de inclusao do Keystone em uma federagao [24]:

1. Instalagao e configuragao de uma instancia de desenvolvimento do OpenStack

através do DevStack em um tnico servidor, como Controlador da arquitetura

GT-PID;

2. Instalagao local do Shibboleth no controlador e configuragao de chaves e cer-

tificados;

3. Configuracao do IdP fornecido pelo TestShib no Shibboleth local,
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10.

11.

12.

13.

Geracao de metadados do Shibboleth local, criando conceitualmente um SP;
Configuragao do SP recém-criado no IdP fornecido pelo TestShib;

Configuragao, no SP, da leitura dos atributos enviados pelo IdP fornecido pelo

TestShib;
Migracao do banco de dados do Keystone para a versao federada;

Criagao de objetos no Keystone para a realizagdo de autenticacao federada

junto ao TestShib;

. Teste do funcionamento da autenticacao junto ao IdP fornecido pelo TestShib;

Configuragao do Shibboleth local para comunicacao com os IdPs da CAFe

Expresso;

Inclusao do SP GT-PID na federacao CAFe Expresso através do envio dos

metadados a equipe de gerenciamento da CAFe Expresso;

Criagao de objetos no Keystone para a autenticagao federada junto a CAFe

Expresso;

Teste de funcionamento da autenticacao junto aos IdPs da CAFe Expresso.

Em concordancia com as preocupagoes mencionadas anteriormente neste texto,

essa sequéncia especifica observa a questao das dependéncias entre as etapas: em

quase todos os casos, € necessario que todas as etapas anteriores tenham sido con-

cluidas para que a etapa seguinte possa ser executada [24]. Adicionalmente, para

cada etapa é possivel realizar um teste que garante que a etapa foi concluida com

sucesso. O objetivo é criar uma situacao em que pode-se assumir que falhas em uma

determinada etapa sao oriundas de erros cometidos naquela mesma etapa, e nao em

etapas anteriores.

A conclusao dos testes de funcionamento da autenticacao junto aos IdPs da CAFe

Expresso garante que o Keystone esteja inserido na federacao CAFe Expresso. A

implantacao ¢ considerada concluida quando um usuario é capaz de realizar com

sucesso o procedimento apresentado na Figura 6.1. Inicialmente, o usudrio tenta,
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através de um navegador, acessar uma URL do GT-PID que é ponto de acesso para
um servi¢o do Keystone capaz de emitir fichas de acesso (1). Essa URL é protegida
pelo Shibboleth, logo, o usuério é interceptado e redirecionado para o servico de
WAYF da CAFe Expresso (2). Em seguida, o usuario escolhe um dos IdPs listados
pelo servigo de WAYF (3), numa tela que pode ser observada na Figura 6.2. Apos
a escolha, o usudrio é redirecionado para esse IdP (4), junto ao qual executa o
procedimento do IdP para autenticacdo (5). A tela de autentica¢do de um dos IdPs
da CAFe Expresso pode ser vista na Figura 6.3. O IdP entao envia atributos do
usudrio para o Shibboleth instalado no GT-PID (6) e esses atributos sao inseridos
no Keystone (7). O Keystone realiza o mapeamento dos atributos enviados em
um usudario local (8) e cria uma ficha de acesso sem escopo (9) para esse usudrio.
Finalmente, o Keystone exibe a ficha de acesso para o usudrio (10), concluindo o
procedimento. A ficha é exibida ao usuario através do navegador usado no inicio do

procedimento.

E possivel comparar a Figura 6.1 com a Figura 4.4 e perceber que no GT-PID
existe a participacao de um servico de WAYF que nao esta presente na descricao
da sequéncia de autenticacao federada originalmente suportada pelo Keystone. Tal
participacao é possivel porque o Shibboleth isola o Keystone do servico de WAYF. As
mensagens sao trocadas entre Keystone e IdP de forma dependente do Shibboleth,
que executa todas as operagoes necessarias para a adicao de um servico WAYF. A

tela do servigo de WAYF utilizado se encontra na Figura 6.2.

E interessante observar que a ficha de acesso gerada ao final do procedimento nao
esta relacionada a nenhum projeto, ou seja, ¢ uma ficha de acesso sem escopo. Um
usuario que queira utilizar alguma funcao de laaS proporcionada pelo OpenStack
deve primeiro vincular a ficha de acesso a algum projeto, obtendo uma ficha de
acesso com escopo. Somente depois desse procedimento € possivel utilizar a ficha

de acesso para acessar os servigos de laaS dos respectivos médulos do OpenStack,

através de APIs [24].

Para que o modulo de interface grafica Horizon seja capaz de reconhecer a ficha

de acesso emitida pelo Keystone, é preciso que o cédigo original da versao Juno do
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Figura 6.1: Procedimento para autenticagao federada sem interface gréfica.

10.lExibe ficha de acesso para usuario

OpenStack seja alterado. A Secao 6.2 explica o funcionamento do GT-PID para que

o médulo Horizon seja capaz de reconhecer usuarios autenticados pelo procedimento

de autenticacao federada.

6.2 Autenticacao federada com interface grafica

A Secao 4.1.2 explica o funcionamento da autenticagao isolada para um usuario
utilizando a interface grafica. Em uma andlise de mais baixo nivel, existe um codigo
fornecido pela plataforma Django [23] que é responsavel pela obtengao e validacao

das fichas de acesso. O Django fornece uma abstracao de autenticacao para o Ho-
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Figura 6.2: Interface de servico de WAYF.

rizon que realiza chamadas ao Keystone. O cddigo da plataforma Django recebe
as credenciais do usuario e utiliza o Keystone para obter uma ficha de acesso com
escopo. Além disso, a cada vez que um usudrio executa algum pedido ao Horizon,
existe um cédigo da plataforma Django que intercepta esse pedido e valida a ficha
de acesso junto ao Keystone. O usuério é tao isolado dos procedimentos internos
de autenticacao que até mesmo as paginas web geradas pelo Horizon nao possuem

nenhum tipo de ficha de acesso.

A partir da andlise do codigo relativo ao procedimento de autenticagao centra-
lizada no moédulo Horizon, pode-se perceber que o Horizon armazena a ficha de
acesso com escopo obtida no procedimento de autenticacao, executado pelo Django,
em uma estrutura interna de representacao de usuarios chamada User, juntamente
com outras informacoes do usuario autenticado. O codigo exige que a criagao de um
objeto User esteja atrelada a uma ficha de acesso. E possivel ao Horizon acessar

servigos de outros modulos quando um objeto do tipo User é instanciado, porque a
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Figura 6.3: Tela de autenticagao de IdP.

ficha de acesso armazenada no objeto pode ser utilizada na execugao das chamadas
a esses servicos. ApOs sua instanciacao, o objeto User é utilizado pelo Horizon na
criacao de cada pagina web dinamica que sera exibida para um usuério, validando
junto ao Keystone a ficha de acesso em cada criacao. A validagao é realizada através
de uma abstracgao oferecida pelo Django, o que significa que essa abstracao deve ter

acesso ao objeto User uma vez que o objeto tenha sido instanciado.

Para que a abstracao provida pelo Django funcione em seu modo normal de
operacao, o médulo Horizon precisa receber as credenciais do usuario e usa-las para
realizar sua autenticagao junto ao Keystone local. Esse procedimento nao é com-
pativel com o modelo federado de autenticacao, ja que a autenticacao federada deve
ser realizada por algum IdP, e nao por um componente interno ao SP. Para a im-
plantacao do modelo federado de autenticagao, é desejavel que o usudrio consiga
ser autenticado sem a participagao da abstragao, mas que a ficha de acesso gerada
pela autenticacao esteja disponivel para cada validacao. Ou seja, o procedimento
federado obtém uma ficha de acesso com escopo e instancia um objeto do tipo User

utilizando essa ficha.
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Recapitulando a Secao 6.1, ao final da autenticacao federada, oferecida pelo Keys-
tone, é gerada e exibida ao usuario uma ficha de acesso sem escopo. A solucao
implementada neste trabalho consiste no Horizon receber essa ficha de acesso sem
escopo e realizar chamadas ao Keystone a fim de obter uma ficha de acesso com
escopo. Apds isso, um objeto do tipo User é criado a partir dessa ficha de acesso
com escopo e a pagina inicial do usudrio ¢é exibida. Para tal, o Keystone precisa ser
capaz de enviar a ficha sem escopo para o Horizon, que deve, por sua vez, ser capaz
de receber essa ficha. Como as arquiteturas do Horizon e do Keystone facilitam a
interacao entre modulos através do protocolo HTTP, é utilizado um POST HTTP

para o envio da ficha de acesso sem escopo do Keystone para o Horizon.

Quando um usuédrio chega a ultima etapa do procedimento de autenticacao fede-
rada relatado na Secao 6.1, o médulo Keystone, ao invés de exibir ao usuario uma
pagina com a ficha de acesso sem escopo, redireciona o usudrio para o Horizon ao
mesmo tempo em que envia para o Horizon a ficha de acesso sem escopo. Esse
comportamento por parte do Keystone é obtido através da alteracao da péagina de
exibicao da ficha de acesso sem escopo. No cdodigo implementado neste trabalho, a
ficha é transformada em um formulario HTML de submissao automatica. Quando
a pagina contendo o formulario é carregada pelo navegador do usuario, o formulario

é automaticamente submetido ao Horizon.

O Horizon deve estar preparado para receber um POST contendo uma ficha de
acesso sem escopo e, no método para tratamento desse POST, utilizar essa ficha de
acesso para obter junto ao Keystone uma ficha de acesso com escopo. Depois disso,
o Horizon cria uma instancia do objeto User utilizando a ficha de acesso com escopo

e exibe a pagina inicial do usuario como resposta ao POST recebido.

Para que a experiéncia do usuario seja completa, e o mesmo sinta que a auten-
ticacao federada estd completamente integrada a interface gréafica fornecida pelo
Horizon, um botao é adicionado a pagina de autenticagao original gerada pelo Ho-
rizon. Esse botao é um link para a URL de autenticagao federada fornecida pelo
Keystone e protegida pelo Shibboleth. A tela de autenticacao implementada pode

ser observada na Figura 6.5, mais adiante. Quando pressionado pelo usuério, esse
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botao o leva para o inicio da sequéncia de autenticacao federada.
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Figura 6.4: Procedimento para autenticacao federada com interface grafica.

A versao final completa do algoritmo é mostrada na Figura 6.4. Comparando esta
figura com a Figura 6.1, pode-se ver que existem um primeiro e um segundo passos
na versao do procedimento com interface grafica que sao inexistentes na versao sem
interface grafica. A tela de autenticacdo com botao para autenticacao federada pode
ser vista na Figura 6.5. Depois, os proximos nove passos sao idénticos. A partir

dai, o Keystone, ao invés de exibir a ficha de acesso sem escopo para o usuario, a
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envia como um formulario HTML de submissao automadtica (12), que é submetido
pelo navegador do usudrio diretamente para uma URL controlada pelo Horizon
(13). O Horizon recebe a ficha de acesso sem escopo e a utiliza para receber uma
ficha de acesso com escopo (14, 15). De posse da ficha de acesso com escopo, o
Horizon consegue instanciar um objeto do tipo User (16) e exibe ao usudrio sua
pégina inicial (17). A Figura 6.6 mostra a pagina inicial do usudrio no GT-PID,
gerada e exibida na tultima etapa do procedimento de autenticagao federada. Esse
procedimento garante que o Horizon sera capaz de funcionar exatamente da mesma
forma que funcionaria caso o usuario executasse um procedimento de autenticacao

isolado.

GT-

Entrar

Nome do Usuario

Senha

= CAFe
Expresso

Figura 6.5: Tela de autenticagdo do GT-PID, com botao para autenticagao

através da CAFe Expresso.

Em termos de sequéncia de implantagao, uma possibilidade é primeiro implantar
a autenticacao federada sem interface grafica como descrito na Secao 6.1 e depois

implementar o codigo de forma a seguir a propria sequéncia do algoritmo. Ao
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Figura 6.6: Tela inicial do usudrio apds autenticacao federada.

final da implementacao de cada etapa do algoritmo, é possivel realizar testes que
confirmem o sucesso da implementacao da etapa, impedindo a propagacgao de erros
para a implementacao de etapas seguintes. O éxito dos testes com a ultima etapa
do algoritmo confirma a implantacao e é verificavel através de uma autenticacao de

Sucesso.

6.3 Testes

Cada fase da implantagao possui resultados claros que podem ser facilmente ob-
servados. A observagao de cada um desses resultados confirma a execugao correta
da etapa contemplada. Apds a implantacao completa, é desejavel garantir que um
usuario qualquer familiarizado com a utilizacao de autenticacao em outros sistemas

seja capaz de realizar o procedimento implantado.

Quando a implantagao foi concluida, possiveis usuéarios do sistema foram con-
vidados a realizar a autenticacao federada oferecida pelo sistema. O sucesso das

operagoes por esses usuarios marcou o fim da fase de testes, considerada exitosa.
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Capitulo 7

Conclusoes e Trabalhos Futuros

O fornecimento de recursos computacionais para institui¢coes através de plata-
formas [aaS ainda possui espago para diversas propostas de melhorias. O modelo
de compartilhamento de recursos entre instituicoes é uma dessas propostas e traz
consigo a construgao de uma nuvem comunitéria e geodistribuida, que deve ser man-
tida e gerenciada por diversas instituicoes. O GT-PID é uma implementagao desse

modelo de compartilhamento entre instituicoes.

Utilizando como nticleo o orquestrador de nuvens OpenStack, o GT-PID cria
uma nuvem computacional comunitaria entre instituicoes de ensino e pesquisa liga-
das a RNP, realizando o compartilhamento da infraestrutura cedida pelas proprias
instituicbes. A infraestrutura pertencente a cada instituicdo permanece em locais
decididos por tais instituicoes. Esse fato confere a nuvem criada um carater geodis-

tribuido.

Como o GT-PID é um esforco conjunto de varias institui¢oes e seus usuarios sao
sempre ligados a uma dessas instituicoes, o GT-PID deve submeter seus usudrios as
politicas de sua respectiva instituicao. Portanto, no que tange ao gerenciamento de
usuarios, a solucao implementada por este trabalho foi a autenticacao federada, que
permite que cada instituicao tenha controle direto sobre o gerenciamento identidades

de seus usudrios.

A existéncia da federagdo CAFe, uma federagao oferecida pela RNP que retne

universidades e centros de pesquisa, motivou a inclusao do GT-PID nessa mesma
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federagao. O procedimento inicial é a inclusao do GT-PID na CAFe Expresso, um
ambiente de testes para a CAFe. Este trabalho foi focado na inclusao do GT-PID

na CAFe Expresso.

E de extrema importancia que os usuarios familiarizados com plataformas comuns
de TaaS nao sintam algum estranhamento ao utilizar um novo servigo de IaaS. Em
virtude disso, este projeto buscou criar uma interface grafica para o procedimento
de autenticacao adaptada a interface grafica ja existente na plataforma de laaS

utilizada, que é de ampla utilizacao.

7.1 Contribuicoes

Este trabalho demonstrou que é possivel que uma plataforma de nuvem IaaS
comunitéaria e geodistribuida seja parte de uma federacao como um SP e que os
procedimentos de autenticacao sejam realizados por entidades externas ao servico
provido. Também foi demonstrado que é possivel, a partir de modificacoes na versao
Juno orquestrador de nuvens OpenStack, criar uma sequéncia de autenticacao fede-

rada que permita a utilizacao da interface grafica provida pelo médulo Horizon.

A sequéncia de implantacao proposta e implementada demonstrou também a pos-
sibilidade da insercao dessa nuvem em um modelo centralizado de geréncia de identi-
dades, uma vez que os testes realizados com o TestShib [30] representam justamente

um modelo de autenticacao centralizado.

O trabalho abriu as portas para a instalagao de IdPs controlados pelas instituigoes
integrantes do GT-PID, bastando que haja concordancia prévia sobre os atributos
passados pelos IdPs ao servico, para que identifiquem os possiveis usuarios do sis-
tema. Adicionalmente, o GT-PID também precisa da criacao de representacoes de
usuarios em seu banco de dados, para que haja a persisténcia das operacgoes realiza-

das pelos usuarios.
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7.2 Trabalhos Futuros

Como principal trabalho futuro é possivel apontar a inclusao do GT-PID na CAFe,
que ¢é a federacao fornecida pela RNP em um ambiente de uso para producao. Dessa
maneira, o GT-PID podera ser utilizado de forma plena por usuarios de universida-

des e instituicoes de pesquisa ligadas a RNP.

Outro trabalho futuro relevante é a obtengao e avaliacao de métricas de utilizagao,
que podem sanar possiveis duvidas sobre o impacto da utilizacao da interface gréfica
na experiéncia dos usudrios. Em termos de implementacao e implantacao, é interes-
sante que o GT-PID seja capaz de aceitar usuarios oriundos de IdPs sem que esses
usuarios estejam previamente no banco de dados interno. Para que isso aconteca,
o GT-PID deve ser capaz de criar automaticamente objetos representando usuérios
todas as vezes em que um IdP emitir uma autenticacao e o usuario nao for reco-
nhecido pelo GT-PID durante a fase de mapeamento. Uma tltima preocupagao
¢é estudar o funcionamento da implantacao realizada neste trabalho com a instan-
ciacao do GT-PID em um ambiente de produgao, sem a participacao da plataforma

de desenvolvimento DevStack.

E esperado que este trabalho contribua para a construcao de uma nuvem comu-
nitaria acessivel para as universidades de todo o Brasil que seja simultaneamente

confidvel, eficiente e de facil utilizagao.
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