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A sociedade requer cada vez mais 0 uso dos centros de dads$) Gue esses sao
responsaveis por hospedar servcos importantes como &atees de computacao em
nuvem e servcos web. Devido a essa importancia,e neeggsestudar e planejar a
resiliencia dos centros de dados aos mais diversos tipodadlea, desde o rompimento
de cabos de rede ak grandes desastres. Um centro de dadosepsel composto por
stios espalhados geogra camente, cada um empregando umheterminada arquite-
tura de rede para conectar seus servidores. Assim,e neeggsestudar a resili€ncia
tanto da rede interna a um stio, como tamkem da rede que ir@rliga os stios.
Primeiramente, esta tese analisa a resiliéncia de trésvas topologias internas ao
stio: Fat-tree, BCube e DCell. Os resultados indicam cargersticas das topologias
considerando falhas de enlace, servidor ou comutador. Emrtgaular, conclui-se
que a BCube e a DCell possuem, respectivamente, melhor iésitia para falhas de
enlace e de comutador. Em seguida, esta tese aborda a disttibo geogia ca do
centro de dados, que reduz o impacto das falhas, mas aumentt@ncia entre os
servidores, causada pela maior distancia entre eles. Essenpromissoe analisado
atrawes da formulacao de um problema de otimizacao. Osesultados mostram que
0 aumento na laténciae signi cativo apenas no caso de erigcias muito fortes de
resiliéncia, poeme insigni cante para exigéncias mderadas. Ainda considerando a
geodistribucao, nesta tese formula-se um problema degicionamento de backups
em uma rede de longa distancia, considerando a repliceceontnua e con rmada de
maquinas virtuais. Um dos objetivos do problemae reduzir sumero de servidores
de backup necessarios. Os resultados mostram que a estgib proposta reduz o
rumero de servidores de backup em pelo menos 40%.
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Our society increasingly requires the use of data centerénee they are respon-
sible for hosting important services, such as cloud compog applications and web
services. Due to this importance, we need to study and plandhresilience of data
centers to di erent types of failure, from network cable cut to big disasters. A
data center can be composed of geographically spread sitegch one employing a
given network architecture to interconnect its servers. Hae, we need to study the
resilience of the network inside the sites, as well as the itesice of the network
between sites. First, we analyze in this thesis the resiliea to failures of three novel
intra-site topologies: Fat-tree, BCube, and DCell. Resutindicate characteristics
of the topologies considering link, server or switch failes. In particular, we con-
clude that BCube is more resilient to link failures than the ther topologies, whereas
DCell has the most resilient topology considering switch ifares. Next, this thesis
addresses the geographical data center distribution, whigeduces failure impact,
but increases the latency between servers, as a consequaideeir geographic dis-
tances. This trade-o is analyzed through an optimization poblem formulation.
Results show that the latency increase is signi cant only ithe case of very strong
resilience requirements, whereas it is negligible for madee resilience requirements.
Still considering geo-distribution, in this thesis we formlate a problem to place back-
ups in a wide area network, considering the continuous andkammwledged replication
of virtual machines. One of the problem goals is to reduce tl@mount of backup
servers required. Results show that the proposed strateggduces the number of
backup servers by at least 40%.
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Captulo 1

Introdilcao

A sociedade encontra-se cada vez mais dependente dos centi® dados (DCs
- Data Centerg), devido ao papel essencial que desempenham em servcob,we
aplicacees de computecao em nuvem e de manipulacaogtandes massas de dados.
Os centros de dados sao infraestruturas computacionaigngpostas por diversos
servidores interconectados por uma rede. Os DCs, como queggoutro tipo de
infraestrutura, estao sujeitos a falhas em seus compores)itcomo rompimento de
cabos, quedas de energia e desastres. Essas falhas podeanalendisponibilidade
completa ou parcial dos seus servidores. Como a sociedadeedde bastante do
funcionamento do DCs, a resiliéncia a falhas e desastrescdetros de dados deve ser
cuidadosamente planejada. Utiliza-se nesta tese o termoiliéacia para representar
os diversos aspectos do comportamento de um DC quando s@eitfalhas, como a
con abilidade e sobrevivéncia, de nidos ao longo do tratio.

Como o tamanho dos centros de dados vem crescendo intensame longo
dos anos, aém da resiliéncia, as despesas operacion@®fEX - OPerational EX-
penditure) e de capital (CAPEX - CAPital EXpenditures) se tornam cada vez mais
importantes na escolha de como organizar a arquitetura de ubC. As topologias
utilizadas nos DCs tradicionais sao estruturadas e constias geralmente utilizando
umaarvore hiearquica de trés nveis: o rucleo, a agrgacao e a borda [1]. As ar-
quiteturas que adotam essas topologias empregam equipatosrde ponta, sofrendo
assim custos proibitivos na construcao de grandes DCs,nom mostrado em [[2].
Como consequéncia, diversas arquiteturas de rede de cestde dados (DCN Data
Center Network) t¢ém sido propostas para lidar de forma e ciente com o custdo
DC, sua escalabilidade e seus requisitos de comunicac&otre as novas arquitetu-
ras de DCN mais relevantes, podem ser mencionadas a Fat-tfég a BCube [3] e
a DCell [4]. Essas arquiteturas possuem diferentes topdbgymas compartilham o
mesmo objetivo de fornecer uma infraestrutura modular utdando equipamentos de
baixo custo. As topologias de DCN convencionais e a Fat-treacstopologias centra-
das em comutadores, nas quais apenas comutadores encanmmpacotes; enquanto



a BCube e a DCell sao topologias centradas em servidoress gaais os servidores
tamkem participam do encaminhamento. Apesar de a utilizaao de equipamentos
de baixo custo reduzir o CAPEX de um DC, isso pode tornar a redeais suscetvel
a falhas [2/ B/ 5]. Assim, a nedio e longo prazo, alternativate baixo custo podem
acarretar um aumento do OPEX, causado pela necessidade ddizaa mais rotinas
de manutercao na rede.

O compromisso entre CAPEX e OPEX pode ser mais signi cativo osiderando a
tendéncia atual de instalar DCs em ambientes que possuenfcdimanutencao como
0s que sao colocados dentro de contéineres fechados. Remelo, centros de dados
modulares (MDCs Modular Data Centerg [3] sao instalados dentro de contéineres
para permitir maior facilidade de instalacao e migraca fsica do DC. Nesse caso,
reparar ou substituir elementos defeituosos pode ser umadta ardua, devido as
restrcoees de espaco e di culdade de acesso. Visto issoD&N deve permanecer o
maior tempo possvel operacional sem necessitar de procedntos de manutercao.
Dessa forma, a resiliéncia a falhas da redee uma preocapa importante no projeto
da arquitetura de redes de centros de dados.

Aem da utilizacao de equipamentos de baixo custo, outroator que motiva o
estudo da resiliencia em redes de centros de dadose a it@mdocao de servicos de
computecao em nuvem. A computacao em nuvem esht revalionando a forma na
qual os servicos de Tl (Tecnologia da Informacao) sao ptementados e utilizados.
No Modelo de Infraestrutura como Servco (laaS Ifrastructure as a Servicg, 0s
clientes da nuvem terceirizam suas infraestruturas de Tlxecutando seus servcos
dentro de maquinas virtuais (VMs - Virtual Machines) hospedadas na infraestrutura
fsica do provedor. Com o modelo laaS, as empresas clientegsuzem seus custos
de instalacao e manutercao de servcos de Tl, podendentralizar seus esfolcos no
seu negpcio principal. Por exemplo, uma empresa de congreletrbnico pode hos-
pedar todos seus servcos em VMs de um provedor laaS, naoassitando construir
uma infraestrutura popria de Tl. Assim, o provedor laaS se mcarregaa da manu-
tercao dos servidores, enquanto a empresa de conercietéinico desenvolvela suas
aplicacoes para executar nas VMs hospedadas no provedor.

Ao utilizar servicos laaS, as empresas abandonam o contrale suas infraestru-
turas de TI, e entao © poderao con ar nesses servcos @& provedores puderem
garantir certos nveis de resiliéncia e desempenho. Assipara atrair o uso de laas,
provedores de nuvem geralmente buscam utilizar infraestunas resilientes de ser-
vidores e de rede [6]. Para tal, os provedores empregam bastaredundancia na
infraestrutura, de forma a superar diversos tipos de falhasomo dehardware (p.ex.,
falhas em discos rgidos, em cabos de rede e em sistemas fiegeracao), desoft-
ware (p.ex., erros de programacao) e humanas (p.ex., exeawde procedimentos de
manutercao incorretos). Essa estrakgia, entretantapao garante a disponibilidade



do servico em eventos de foica maior e de desastres, queagstora do controle do
provedor. Esses eventos sao situacees causadas poastaifes naturais ou falhas
causadas por agentes humanos nao relacionados ao provegloe podem dani car
diversos enlaces da rede abm de construcees inteirasute centro de dados [7]. Um
exemplo de desastre de larga escala que afetou a comunidagleedles recentemente
foi o furacao Sandy em Novembro de 2012: os servidoredElaE Communications
Society (web, email, FTP, DNS, etc.) permaneceram completamente adesmectados
durante 5 dias.

Um provedor laaS geralmente nao se responsabiliza por falh@ausadas por
eventos que estao fora de seu contrale [8]. Mesmo consil@oagque 0s provedores
laaS nao precisam se responsabilizar por eventos catasws, esses podem oferecer
servicos de recuperacao de desastres, como replicace VMs e uso de componentes
redundantes, visando reduzir o risco de perda de dados e smbnibilidade das VMs
nessas situacees. Mesmo antes da utilizacao de sevgie nuvem, muitas empresas
utilizavam esquemas de recuperacao de desastres para tegem operacionais seus
servcos de rede e de computacao aps situacees impigas, como desastres e ata-
gues. Como as corporacees estao cada vez mais migranés sufraestruturas de Tl
para a nuvem utilizando o paradigma laaS, os provedores devem precisam estar
preparados para oferecer servicos resilientes a desastrBara tal, a nuvem laaS deve
empregar uma infraestrutura de centro de dados geodistritta, de forma a eliminar
pontosunicos de falha e fornecer mecanismos para realizapias de segurarca (bac-
kups) dos servcos em execuwao. Quanto maior a regiadliaada para distribuir o
DC, menor o risco de a infraestrutura inteira ser afetada parm pequeno conjunto
de falhas inter-relacionadas como, por exemplo, o rompinterde bras opticas,
guedas de energia ou outros desastres de larga escala [9]tilkacao de uma arqui-
tetura geogra camente distribuda em um DCe de fato uma otra tendéncia atual,
realizada por fatores nao necessariamente relacionadasgsiliéncia. Essa tendéncia
consiste em distribuir o DC em alguns poucos stios de umade de longa distancia
(WAN - Wide Area Network), tornando-o mais poximo dos clientes, de forma a
reduzir a laténcia percebida pelos uswarios nais [10]. A¥Ms alocadas para um
determinado usuwario podem, dessa forma, estar distribdas em diversas localida-
des de nidas pelo mecanismo de orquestracao de recursesndivem [11]. Abm da
maior proximidade dos uswarios nais e melhora da resilifcia, a geodistribucao do
DC possibilita uma ampliacao do DC em localidades com litacao da capacidade
(p.ex., fornecimento de energia, espaco fsico, etc.).

Apesar de a distribucao geoga ca possuir efeitos posios, o projeto desse tipo
de DC deve considerar o0 custo necessario para interconacssios em WANSs, abm
do aumento da laténcia da comunicacao entre seus servie, causado pela maior
distancia entre eles. O primeiro aspecto geralmente deplende \arios fatores ex-



ternos, como a matriz de tafego do DC e o montante de invegtiento necessario
para sua construcao fsica. O segundo aspecto, entretane de natureza operaci-
onal e possui crescente importancia em redes para nuvenst@ique um acescimo
na laténcia de apenas alguns milissegundos pode causarsaervel impacto nos
servcos fornecidos [12, 13].

1.1 Objetivos

A resiliéncia de uma DCN depende de sua topologia fsica a Habilidade de seus
protocolos reagirem a falhas. Os protocolos de toleraneidalhas sao indispensaveis
para garantir boa resiliéncia da rede, reagindo as difemes situecees de falhas.
Entretanto, existem situacees de falhas nas quais os poablos nao sao efetivos
e dependem da organizacao topobgica do DC. Por exemplee um servidor do
DC se conectar a rede atrawes de apenas um enlace, a falhasse enlace torna
impossvel encontrar alguma outra rota na DCN para esse sedor. Entretanto,
em uma topologia na qual cada servidor se conectaa rede i##lindo mais de um
enlace, os protocolos de tolerancia a falhas podem encantnovos caminhos para
um servidor que possui um determinado enlace com falha. Assieste trabalho foca
na topologia da DCN, pois essa serve como base para a resiigmnio DC.

Neste trabalho consideram-se dois tipos de cerario. O priin@ cerarioe a
rede intra-stio do DC, ou seja, a rede utilizada para inteconectar os servidores
do DC dentro de uma mesma localizacao geoga ca (p.ex.,ma sala na qual os
servidores estao instalados e conectados por uma redeljodzsse cerarioe utilizado
para o estudo da resiliéncia a pequenas falhas que podemr@rodentro de um
stio, como falhas de comutadores e rompimento de cabos dmle local. O segundo
cerarioe a rede inter-stio, necessria para conectadiversos stios quando o DCe
geodistribudo. Esse cerarioe utilizado para o estudo d resiliéncia a falhas de larga
escala ou desastres, como a destrucao de um stio coniplelo DC.

No cerario intra-stio, analisa-se as topologias de DCN mEntemente propostas
guando submetidas a falhas. Abm disso comparam-se essasasotopologias com
uma topologia convencional de DC. Na literatura atual, as tapgogias de DCN sao
analisadas em termos de custo [14], escalabilidade [15]gacadade da rede [3]. Esse
ultimo trabalho tamkem analisa a resiliéncia da DCN, com@rando as arquiteturas
Fat-tree, BCube e DCell quando a rede esh sujeita a falhaseccomutadores e ser-
vidores. Todavia, como a comparacao naoe o foco prineipdo trabalho citado,
as topologias sao analisadas do ponto de vista de apenas uierio. Abm disso,
as conclusees apresentadas sao limitadas a protocolosotEamento espec cos e a
um padrao de tafego. Assim, como primeiro objetivo, estedbalho de tese fornece
uma aralise da resiliéncia da DCN. Essa aralise e gererta, sendo independente
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de protocolos e fabricantes de equipamento, focando assias rcaractersticas to-
pobgicas da rede. A motivecao para considerar 0 caso gaenoe 0 crescente uso de
equipamentos de prateleira nas DCNs, permitindo que projstas de DCs possuam
uma ampla e heterogénea gama de escolhas de fabricantes.in\sa aralise nao
e limitada a fabricantes espec cos. Em outras palavrasnao se utiliza valores de
taxas de falhas de equipamentos, que podem variar de acordmcmodelo e fabri-
cante. Outra motivacao do estudoe o fato de que uma topaja de DC poder ser
empregada por diferentes aplicacees [16]. Assim, a asadideve ser independente
da matriz de tafego do DC. Os aspectos de resiliéncia sapalisados para as novas
topologias Fat-tree, BCube e DCell. Como detalhado postermente, foca-se nes-
sas topologias pois elas tém recebido bastante aterceamliteratura e tamkem pelo
fato de utilizarem equipamentos de baixo custo. Aem dissacomparam-se as novas
topologias de DCNs com uma topologia convencional em trévaeis.

As contribucees desta tese, no que diz respeitoas topgias internas ao stio,
sao0 resumidas a seguir:

Identi cam-se as caractersticas que tornam as topologg&amais vulneaveis ou
robustas para um determinado tipo de falhas. Mostra-se queBCube e a
DCell possuem melhor desempenho em comparacao a Fatdreonsiderando
tanto falhas de enlace quanto falhas de comutador, visto qaeFat-tree apre-

senta algumas vulnerabilidades severas. A topologia BCuba mais robusta

a falhas de enlaces, enquanto a DCell apresenta o melhor dgsenho para
falhas de comutador. Observa-se tamlem que a robustez ahas$ cresce pro-
porcionalmente ao rumero de interfaces de rede nos servie® para a BCube
e a DCell. Finalmente, mostra-se que todas as novas topokxyide DCN pos-
suem melhor desempenho que uma topologia convencional @s tnveis, tanto

para falhas de enlace como para falhas de comutador;

Caracteriza-se e analisa-se o tempo de vida completo da DChhtb de forma
teorica quanto atraves de simulacees, veri cando o impcto de cada tipo de
falha separadamente. A metodologia proposta baseia-se netrroa MTTF
(Mean Time To Failure - tempo nedio ae uma falha) e outras netricas de
gualidade de caminho e alcarcabilidade da DCN. Em particulasao forne-
cidas brmulas fechadas para modelar o MTTF das topologiasonsideradas
e prever desconexoees de servidores, auxiliando o plangato de rotinas de
manutercao.

No cerario inter-stio, ou seja, considerando que o DC e gmyra camente dis-
tribudo, esta tese foca no projeto do DC resiliente a destaiss em uma rede WAN.
Primeiramente, sao descritas as diversas etapas desse tip projeto e, em seguida,



Sa0 propostas estrakgias de posicionamento resiliedeservidores do DC em WANs
reais existentes, atrawes da formulacao de dois problexs de otimizacao.

Em um panorama geral, o projeto de DCs geogra camente didtidos levando
em consideracao a resiliencia comecou a ser abordadoereemente na literatural[17{
19]. O estado da arte foca no provisionamento de capacidade Hraoptica entre
os stios. Dessa forma, a proposta de diretrizes para o petp de DC desta tese
busca consolidar a pesquisa nesse domnio e listar divessdirecoes de pesquisa.
Uma das direcees listadas, relacionada ao posicionameni® servidores do DC na
WAN, culmina nas duas contribucees da tese em relacaoarmulacao de problemas
de otimizacao. O primeiro problema de otimizacao prombo aborda a otimizacao
conjunta da laténcia e a resiliéncia a falhas. Assim, pregre uma lacuna no projeto
de DCs geogra camente distribudos, pois foca nesses damsportantes objetivos,
ignorando outros fatores como a capacidade da rede. Os resibsotimos gerados
pelo problema formulado mostram que um nvel moderado desii&ncia consegue ser
alcarcado em redes em malha WAN, sem comprometer signi catimente a laténcia.
Considerando todas as redes analisadas, o problema propa@sicontra con gurecees
de DC que, as a falha em um elemento, mantém 80% dos seorieks disponveis,
enquanto o aumento de laténcia em relacao ao uso de apenas stio (resiliéncia
zero)e de 3,6 ms. Por outro lado, o aumento da resiliénciguando esta p possui
um nvel muito elevado, acarreta em um alto aumento da latécia. Por exemplo,
aumentar a porcentagem de servidores disponveis aps @pcaso de falhas de 94%
para 95% pode levar a um aumento de 46% na laténcia.

O segundo problema de otimizacao proposto foca no projede DCs resilientes
a desastres com perda zero de dados ou de estado das VMs. Baote, esse
tipo de servico consiste em VMs que enviam continuamentepas de backup a um
servidor. Nesse caso, uma determinada operacao requdggoor um uswario nal
9 ser concluda aps a VM receber uma con rmacao do gio de backup de que seu
estado foi corretamente replicada [13]. Como exige reptiaa contnua de dados,
esse servco acarreta alta utilizacao da banda passanta rede. Aem disso, como
exige con rmeacao dos backups, demanda baixa laténciates o stio prinario e 0
de backup. Assim,e proposto um esquema de posicionamentos#vidores fsicos
em centros de dados, que aloca cada servidor primario e seespectivo backup
na rede. O posicionamento leva em consideracao um modek fdlhas, de forma
gue um desastre nao destrua um servidor primario e seu bagkao mesmo tempo.
Abm disso, 0 posicionamento proposto tira proveito da vidalizecao para reduzir
o rumero de servidores de backup necessarios. A ideia lmae que um servidor de
backup necessita instanciar uma VM apenas aps um desastigssim, ao inwes de
adotar um esquema no qual cada servidor primario possui unervidor de backup
dedicado; no posicionamento proposto, um unico servidoredbackup podela ser



compartilhado, recebendo eplicas de diferentes servids primarios. Para tal, esses
servidores primarios nao podem falhar ao mesmo tempo. Angada aralise das
topologias WAN, mostra-se que o compartilhamento de backupsnmite reduzir em
pelo menos 40% o rumero de servidores necessarios. Aknssh, quanti ca-se a
capacidade de cada uma das WANs em rumero de servidores priias que podem
ser instalados, 0 que impacta diretamente o rumero de VMs sapiadas. Requisitos
mais estritos de resili€ncia podem reduzir em pelo meno$%®0 rumero de servidores
primarios suportados.

Dado o exposto, esta tese possui as seguintes contribeas®o cerario inter-stio:

Propeem-se diretrizes para projetar uma infraestruturaedDCN que suporte
uma nuvem laaS resiliente a desastres, permitindo a identecao de impor-
tantes direcoees de pesquisa em computacao em nuvem;

Formula-se um problema de otimizacao que permite quantar o aumento da
laténcia do DC quando sua resiliénciae melhorada a partda distribucao
geoga ca;

Formula-se um problema de otimizacao para planejar a imghtacao de um
servco de backup de VMs em redes WAN existentes, analisands compro-
missos da implantacao desse tipo de servico.

1.2 Organizacao do Texto

Esta tese esh organizada da seguinte forma. O Captuld 2paesenta detalhes
dos cerarios considerados, explicando o modelo de reddizdido e introduzindo as
topologias intra-stio utilizadas. O Captulo 8lapreserta a metodologia e os resul-
tados da comparacao realizada entre as topologias intséio. O Captulo 4 propee
as diretrizes para o projeto de DC resiliente a desastrestroduzindo a parte da
tese dedicada ao projeto da rede inter-stio do DC. Baseaode nessas diretrizes,
os Captulos[H e[6 descrevem os problemas de otimizecampostos para o projeto
de DCs geodistribudos, apresentando os resultados e #ises correspondentes. Por
m, o Captulo Thpresenta as conclusees da tese e diregsfuturas.



Captulo 2

Modelagem das Redes de Centros
de Dados

Este captulo aborda o modelo de rede utilizado neste trabiao. Assim, a
Secao[Z]l detalha as topologias intra-stio e a Sec&a2?fornece o modelo geral
do DC completo, que consiste em um DC formado por um ou maisics.

2.1 Topologias de DCN Intra-stio

As topologias de DCN intra-stio podem ser classi cadas comestruturadas ou
nao-estruturadas. As topologias estruturadas possuem umegra de formacao de-
terminstica e sao construdas a partir de nodulos kascos. As redes baseadas nessas
topologias podem ser construdas utilizando apenas enkscde cobre (p.ex., Ether-
net Gigabit), como a topologia convencional em trés nvej a Fat-tree, a BCube
e a DCell; ou podem ser hbridas, utilizando tamkem enlassopticos para melho-
rar a e ciéncia energetica e a capacidade da rede, como agpblogias C-Through
e Helios [[20]. Por sua vez, as topologias nao-estruturadaorpossuem uma lei de
formacao determinstica. Essas topologias podem serrfvadas a partir de um al-
goritmo esto@stico (p.ex., Jelly sh [21]) ou a partir de un problema de otimizacao
(p.ex., REWIRE [22]). As topologias nao-estruturadas peritem uma melhor ca-
pacidade de expansao, pois podem ser estendidas de forntaemental por nao
possurem uma estrutura rgida. Neste trabalho a aralisee focada nas topolo-
gias estruturadas, visto que elas vém recebendo uma maideraao na literatura
atual [23,124], detalhadas a sequir.

2.1.1 Three-layer

A maioria das DCNs atuais emprega uma topologia hiearquicaonvencional,
composta de trés nveis: a borda, a agregacao e o ruclg¢d]. Nao existe uma de-
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Figura 2.1: Topologia Three-layer como 2 portas de bordad = 2) e 4 portas de
agregacao f, = 4).

ncaounica na literatura para uma topologia de DC convencional em trés nveis, p

que a organizacao topobgica depende fortemente das taes de projeto e das espe-
ci cacoes de equipamento. Assim, de ne-se neste traballzotopologia Three-layer
(trés nveis) baseando-se na arquitetura de DCN recomeada em [1]. Na topo-
logia Three-layer o nvel de rucleoe composto de dois coatadores diretamente
conectados entre si, que atuam congatewaysdo DC. Cada comutador de rucleo
esh conectado a todos os comutadores de agregacao. Oswgtadores de agregacao
estao organizados em pares. Em cada par os comutadores degagao estao di-
retamente conectados entre si, abm de estarem conectadus mesmo grupo de,
comutadores de borda, como visto na Figuia2.1. Cada comutadie borda possui
Ne portas conectadas diretamente aos servidores. Assim, cada de comutadores
de agregacao fornece conectividadena ne servidores, sendo necessariq]-ésl'Te pa-
res para formar um DC comjSj servidores. A FiguralZ.l mostra um exemplo de
uma topologia Three-layer com 2 pares de comutadores de ago®o, comn, =4 e
Ne = 2, possuindo X4x2 = 16 servidores.

Os comutadores de borda em DCNs comerciais geralmente est@oectados aos
servidores por portas 1 Gbps Ethernet. Por outro lado, as gas que conectam 0s
comutadores de agregacao ao rucleo e aos comutadores dedha sao geralmente 10
Gbps Ethernet. Assim, as topologias do tipo Three-layer emggam equipamentos
de alta capacidade nos nveis de rucleo e de agregacao. Aevas topologias de
DC propeem melhorias topobgicas para permitir a utilizzao de comutadores de
prateleira por toda a rede, como descrito a seguir.

2.1.2 Fat-tree

Neste trabalho, denomina-se como Fat-tree a topologia pragia por Al-Fareset
al. em [2]. Al-Fareset al. utilizam o conceito de fat-tree, quee um caso especial
de uma rede de Clos [25], para de nir uma topologia de DC orgaada na forma
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de umaarvore naria. O conceito de rede de Clos foi origiti@mente idealizado para
0 projeto de matrizes de comutacao telefonica. Em uma redde Close sempre
possvel realizar a conexao entre dois terminais inatigspindependente de quantas
conexees estao ativas na matriz de comutacao. Abm dissi0 projeto original [25],

a rede de Clos manem essa caracterstica sem a necessigla rearranjar conexees
f estabelecidas. Uma rede com essas propriedadese chamalé estritamente nao-
blocante. A Fat-tree, como mostrado na Figura 2.2, possui gatipos de conjuntos:

0 rucleo e ospods O rucleoe formado por comutadores que possuem cada uma
de suas portas conectada a umpod diferente. O pode formado por comutadores
de agregacao e de borda, e tamkem pelos servidores do DG €@mutadores de
agregacao realizam a conexao entrepod e 0 rucleo e possuem conexao com 0S
comutadores de borda e os de rucleo. J os comutadores dedrpossuem ligacoes
com um conjunto diferente de servidores. Todos os comutadsda rede sao idénticos
e possuemn portas. Assim, a rede possun pods sendo que cadgod possui 5
comutadores de agregacao e outrds de borda. Em umpod, cada comutador de
agregacao esh ligado a todos os comutadores de bordagegestao individualmente
ligados a3 servidores diferentes. Assim, a topologia Fat-tree possaipacidade para
5 5 n= % servidores. A FigurdZ.2 mostra uma Fat-tree para = 4. Note que o
Servidor de ndice 0 noPod 0 (Sp.0) est se comunicando com o Servidor 1S{.¢) no
seu mesma@od, sendo que ambos estao conectados atraves do mesmo conwtae
borda. Ja 0 Servidor 3 doPod 0 (Sz.0) Se comunica com um servidor em outrpod,
S3.1, € por isso mesmo precisa utilizar os comutadores de rucléo Fat-tree permite
gque todos os servidores se comuniquem ao mesmo tempo utidaa capacidade
total de suas interfaces de rede. Entretanto, diferente daqjeto original da rede de
Clos, a Fat-treee rearranpvel nao-blocante, o que sigica que as conexees devem
ser rearranjadas para permitir essa caracterstica. Em teos paticos, iSso signi ca
gue, considerando padrees arbitarios de tafego, algs enlaces da rede poderao ser
saturados. Outra caracterstica da Fat-tree e que todos ® elementos de rede sao
idénticos, nao necessitando de comutadores de alto custon grande rumero de
portas em nveis mais altos da hierarquia daarvore. Note tmkem que a Fat-tree
utiliza um rucleo mais redundante do que a topologia Threkyer.

A arquitetura VL2 [26] tamlem usa uma rede de Clos e nao foi ilizada neste
trabalho por se assemelhar com a Fat-tree [14]. Poem, diénte da Fat-tree, a VL2
naoe completamente formada por elementos idénticos, gsmindo maior capacidade
nos enlaces do rucleo do que na borda da rede.
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Figura 2.2: Fat-tree com comutadores de 4 portas = 4).

2.1.3 BCube

A topologia BCube [3] foi proposta para utilizacao em DCs odulares (MDCs),
que sao geralmente montados em contéineres. Os MDCs pessa facilidade de
migracao entre localidades geoga cas, assim como a ntagem sob demanda. Essa
migracao e util em termos de economia de energia, posditando o transporte do
DC para regiees com menor custo de refrigeracao em umaeatetinadaepoca ou
para atender melhor a demanda por um servco em uma localidia espec ca. Por
exemplo, um MDC pode ser utilizado para suprir uma demandartgomria de po-
der computacional, como em eventos. Por serem montadas emtémeres fechados
e com alta densidade de equipamentos, essas redes possuenuterxao difcil, ne-
cessitando de uma alta tolerancia a falhas. Assim,e deaegl que o desempenho di-
minua lentamente com o aumento do rumero de falhas de seusiggmentos. Aem
disso, como no caso da Fat-tree, a rede precisa ter alta capgade de transferéncia
de bits e baixo custo devido ao grande tamanho do DC. Para taltopologia BCube
emprega mini-comutadores e servidores que participam docaminhamento. Esses
servidores devem, entao, possuir mais de uma interface dde, que tipicamente nao
e maior que cinco |[3].

A topologia BCubee de nida de forma recursiva, sendo uma de BCube, cons-
tituda por n redes do tipoBCubeg, ;. O componente fundamental da topologiae
uma redeBCube,, composta por umunico comutador den portas ligado an servido-
res. Para a construcao de umBCube, utilizam-sen redesBCube&, e n comutadores.
Cada comutadore conectado a todas as red&Cube, atrawes da conexao com um
dos servidores de cadBCubg). A Figura 2.3 ilustra uma redeBCube,. De forma
mais geral, uma red@8Cubg (I  1)e formada porn unidadesBCubg ; en' comu-
tadores den portas. Para construir umaBCubg numera-se as unidadesBCubg ;
de 0 an 1 e os servidores de cada uma delas sao numerados de @'ae 1. Em
seguida, conecta-se a porta de nveldo iesimo servidor ( 2 [O;n' 1]), situado
no jesimo BCubg (j 2 [O;n 1]),a jesima porta doiesimo comutador de nvel
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Nivel 1

Nivel 0

Figura 2.3: BCube com comutadores de 4 portas € 4) e servidores com 2 inter-
faces de redel(= 1).

|. Uma redeBCubg possui capacidade de'*! servidores. Note na Figura 213 que
no BCubg0, o Servidor 0 se comunica atrawes de um comutador com o Sdor

1 na mesma rede. XA o Servidor 1 d8Cubg)1 utiliza o comutador da rede para
encaminhar os seus dados para 0 Servidor 2 quee quem possenlace ate a rede
do destino, no caso, @Cubg2. Entretanto, BCubes diferentes que estao em um
mesmo nvel podem se comunicar envolvendo tamlem apenas womutador de nvel
superior, comoe o caso do Servidor 3 ddCubg?2 com o Servidor 3 ddBCube)3.
Logo, diferente da Fat-tree, os servidores podem participdo encaminhamento de
dados, dependendo das suas poscees na topologia. NoterquBCube os servidores
participam do encaminhamento mas nao estao diretamentenectados.

2.1.4 DCell

Assim como a Fat-tree e a BCube, a DCell![4] foi proposta paraguer alta
capacidade de transferéncia e tolerancia a falhas. Da mmesforma que a BCube, a
DCelle de nida recursivamente e utiliza encaminhamento elos servidores e mini-
comutadores. O componente fundamental da topologiae a re®Cell, constituda,
assim como aBCube, por um comutador ligado an servidores. Constoi-se uma
DCell; utilizando n + 1 redesDCelly, na qual duasDCelly estao conectadas entre
si atrawes de um enlace formado por um de seus servidores. Uxemplo deDCell;
esh ilustrado na Figura[Z.4. Note que as comunicacees ernasa @lula sao realiza-
das localmente atraves do comutador, como visto na comuaiao entre o Servidor
2 e 3 daDCell0. 1 a comunicacao entre servidores em @lulas diferers ou sao
realizadas de maneira direta, como a comunicacao entre @eddor 1 naDCellyg2 e 0
Servidor 2 naDCell3, ou atraves de uma combinacao de servidores e comutadsy
como visto ha comunicacao entre o Servidor 1 m@Celly1 e o Servidor 1 ndCellg4.
Note que, nesseultimo exemplo, o caminho total percorride o maior g visto entre
as topologias apresentadas, englobando dois comutadoredoes servidores. Esse
comportamentoe con rmado nos resultados deste trabalho.
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DCellg3

Figura 2.4: DCell com comutadores de 4 portas (= 4) e servidores com 2 interfaces
de rede (=1).

Observa-se na arquitetura DCell que, diferentemente da B6a, os comutadores
apenas estao conectados aos servidores de seu DCell ecabigdireta entre diferentes
redes DCelle sempre realizada atrawes dos servidores. lBaa construcao de uma
DCell, sao necessrias + 1 redesDCell; ;. Cada servidor em uma red®Cell,
possuil +1 enlaces, sendo que em cada servidor, o primeiro enlaceldea de nvel
0) e conectado ao comutador deDCelly que ele faz parte. B o segundo enlace
conecta o servidor a um ro de uma mesmACell;, mas em umaDCell, vizinha.
Genericamente, o enlace de nvelde um servidor o conecta a umBCell; ; vizinha
dentro de uma mesm@Cell;. O procedimento de construcaoe mais complexo que
0 da rede BCube, sendo executado a partir de um algoritmo derfecao proposto
por Guo et al. [4].

A capacidade da rede em rumero de servidores pode ser cadal de forma
recursiva utilizando as seguintes releceegy =t ;+1let, =g t 1, ondegeo
rumero de redesDCell, ; no DCell, et e o rumero de servidores noDCell,. A
DCellpe um caso especial na quady =1 e to = n [4].

2.2 Modelo do DC Completo

Considerando o DC completo, adota-se o seguinte modelo ddere
o DCe formado por um ou mais stios espalhados em uma regigeoga ca;

em um stio, os servidores sao interligados por uma topgiia intra-stio como,
por exemplo, as citadas na Sec&o P.1;
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a rede inter-stioe uma WAN;

os ustarios do DC acessam 0s servcos atrawes dmtewaysespalhados pela
rede.

A Figura 25 exempli ca o0 modelo acima. Note que, apesar de tosl 0s stios
utilizarem uma simples arvore como topologia intra-stb, outras topologias pode-
riam ser utilizadas como a Fat-tree, BCube e DCell. Nesse ex@ny os servidores
de um stio estao organizados em bastidores. Os servidorde cada bastidor sao
interconectados atrawes de um comutador de topo de bastid¢ToR - Top-of-Rack).
Em cada stio o comutador de rucleoe responsavel por fatecer o acesso externo,
conectando o stio aos demais stios e fornecendo acessus gateways Note que,
apesar de no exemplo cada stio possuir apenas um comutadi® rucleo, as suas
funcees podem ser realizadas por diversos comutadorestadores.

Enlace D N m
§ »Q-
( \ )

\ 8
] Enlace C

Legenda:

Enlace de longa
distancia

Enlace local Usuarios

------ Outras Conexdes

% Comutador ToR

Comutador de
nucleo

Q Gateway

Usuarios

Figura 2.5: Exemplo de um DC geodistribudo, composto porifirentes stios.

Na abordagem intra-stio do Captulo B, considera-se que ®Ce formado por
apenas um stio e adota-se uma das topologias descritas nec&[2.1. Por outro
lado, as abordagens inter-stio dos Captulo§14,]5 [e 6 ignam a topologia intra-stio,
considerando apenas aspectos da WAN. A partir do Captulp] 4 s#0 detalhadas
mais caractersticas do modelo espec cas da abordagemtér-stio. O poximo
captulo apresenta a abordagem intra-stio, que consist na aralise de resiliéncia das
topologias intra-stio Three-layer, Fat-tree, BCube e D@Il. Essa aralise apresenta o
comportamento de cada topologia quando submetida a falhas dnlace, comutador
ou servidor.
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Captulo 3

Aralise da Resiliéncia em
Topologias Intra-stio

Neste captulo, considera-se a aralise de topologias imteas ao stio, descritas na
Secad 2.1l. Dessa forma, o DCe considerado como formade ppenas um stio. A
aralise deste captulo considera a resiliéncia utilizado os aspectos con abilidade e
sobrevivéncia. O primeiro quanti ca o tempo que o DC permate com todos seus
servidores alcamaveis|[27], enquanto 0 segundo quarga netricas de desempenho
quando o DCe submetido a uma determinada situacao de fall [28]. Este Captulo
esh organizado da seguinte forma. A Secdo 8.1 descrevenatodologia de aralise
proposta. As netricas de con abilidade e suas respectivasedises estao presentes na
Secad 3.2, enquanto a Secfo B.3 apresenta as netricasedises do ponto de vista da
sobrevivéncia. A Secab 314 resume os resultados obtidosn uma aralise qualitativa
das topologias intra-stio. A Secad 3.b aborda a sensiitiade das netricas utilizadas
de acordo com a escolha dagateways Por m, a Secaol3.6 descreve os trabalhos
relacionados.

3.1 Metodologia

A medida que o tempo de operacao de um DC avarca, mais elentus de rede
tendem a falhar, sendo assim esperada uma redwcao no rumale servidores al-
camaveis [29,/30]. Um servidore considerado como desconectado, ou indispoesl,
guando este nao possui caminhos para os gateways da DCNegjsams comutadores
que fornecem acesso as rede externas, como a Interndleste captulo, analisa-se
o tempo de vida completo de um DC, considerando falhas de umddatipo de ele-
mento: enlace, comutador ou servidor. Cada tipo de falhaevaiado separadamente
de forma a analisar sua in uéncia individual na rede. Indegndentemente do tipo
de elemento, o tempo de vida do DCe de nido coma quantidade de tempo ae
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Figura 3.1: Evolwcao da alcarcabilidade dos servidoreg medida que os elementos
de rede falham, mais servidores sao desconectados e assuitacabilidade do
servco diminui.

a desconexao de todos os seus servidorPara quanti car a extensao das falhas,
de ne-se neste captulo aFracao de Elementos Defeituoso§~ER - Failed Elements
Ratio), que consiste na quantidade de elementos defeituosos dedeterminado tipo
(enlace, comutador ou servidor), normalizada pelo rumenotal de elementos desse
tipo. Se nenhuma manutercaoe executada no DC, quee o @asonsiderado neste
trabalho, a FER para um determinado tipo de elemento aumentaao longo do
tempo, signi cando que mais elementos de rede apresentarfalhas. A Figural3.1
llustra uma situacao hipoktica da evolucao da FER aodngo do tempo e demais
fases associadas, detalhadas a diante.

O tempo de vida tem incio a partir do momento da realizaca de manutercao
completa da DCN, istoe, da restauracao de todos elementds rede. A partir disso,
considera-se que o DC se encontra ikase Conavel, na qual todos os servidores
estao disponveis, mesmo ams algumas falhas de elenmnte rede. A partir do
momento que uma falha causa desconexao de pelo menos umdmarvo DC entra
na Fase de SobrevivénciaO m da Fase de Sobrevivéncizoincide com o m do
tempo de vida do DC, entrando assim n&ase Ros-morte na qual todos os servi-
dores estao desconectados mesmo se alguns elementos @eaiada se encontram
ativos. A Figura[3.2 mostra cada fase de uma rede hipotticaonsiderando apenas
falhas de enlace. Nessa gura, cada enlace defeituosoe egEmtado por uma linha
tracejada, enquanto um servidor inalcamavel esa marado com uma cruz € 0 comu-
tador que atua comogatewayest pintado de preto. A fracao desconectada do DC
esh circulada na gura. Nota-se que narase Conavel a DCN pode possuir enlaces
com falha e naFase Ros-morte pode possuir enlaces que ainda estao operacionais.
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Enlace Operacional
---------- Enlace Defeituso

(a) Fase Conavel. (b) Fase de Sobre- (c) Fase Pos-morte.
vivéncia.

Figura 3.2: Exemplo das diferentes fases que um DC percomeando suscetvel a
falhas de enlace.

Em relacaoa Fase Conavel, as letras circuladas na Figur&=3l1 apontam duas
medidas de interesse desta primeira aralise, que s4ao:

A Indica o tempo decorrido ak a primeira desconexao de s®lor, chamado
de TTF (Time To Failure - tempo at uma falha). Neste captulo calcula-se
o valor nedio dessa netrica, chamado de MTTF Mean Time To Failure -

Tempo nedio ae uma falha), quee o valor esperado do TTF enuma rede
(istoe, tempo nedio decorrido ak a primeira desconex@&de servidor).

B: Indica o menor valor de FER que produz uma desconexao devgiores.
Neste captulo, calcula-se essa netrica a partir de seu @l nedio, chamado
de FER Crtica . Por exemplo, em uma rede com 100 comutadores na qual
os servidores sao desconectados, em nedia, aps a reawaleabria de 2
comutadores, possui uma FER crtica del% =0;02. O tempo nedio para a
rede apresentar a FER Crticae entao o MTTF.

A Fase de Sobrevivéncia merece atercao especial por duear a degradecao
da rede. Para essa fase, a Secfaol 3.3 de ne e analisa duasica@s representativas:
Alcarcabilidade do Servco e Qualidade dos Caminhos.

3.1.1 Falhas de N e Enlace
Modelo de Falhas

Para topologias intra-stio, 0 modelo de falhas utilizadmeste trabalhoe baseado
nas seguintes consideracoes:

Isolamento das falhas: Cada tipo de falha (enlace, comutador ou servidor)
e analisado separadamente. Issoe importante para quantar o impacto de
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um determinado elemento nas topologias consideradas.

Probabilidade de falha:  Para simpli car, todos os elementos possuem a
mesma probabilidade de falhas, e as falhas sao independsmntre si.

Reparos: Os elementos nao sofrem reparos durante o funcionamento®.
Isso e importante para possibilitar 0 estudo de quanto tenp a rede pode
operar sem sofrer manutercao (p.ex., Centros de Dados Mudates).

Metricas de Falha

Neste captulo, as falhas sao analisadas de forma espaeig¢mporal a partir das
seguintes netricas:

Fracao de Elementos Defeituosos (FER). De nida anteriormente, essa
metrica quanti ca apenas a extensao das falhas e nao depe da distribucao de
probabilidade do tempo de vida dos elementos. Em seguidami@m utiliza-se
0 termo mais espec co \Fracao de Enlaces/Comutadores®ervidores Defeituosos”
para enfatizar o tipo de falha.

Tempo Decorrido. A medida que o tempo passa, mais elementos podem fa-
Ihar. Nesse caso, o tempo decorrido desde aultima manut&m completa pode
caracterizar indiretamente o estado de falhas da rede. Pavena dada FER, existe
um tempo esperado para o qual essa fracao de falhas ia apeer. O tempo pode ser
de nido de duas formas: Absoluto e Normalizado. Na primeira, nde-se o tempo em
horas, dias ou meses. Na segunda, normaliza-se o tempo peaigpie nedio de vida
de um ro ou enlace individual, como detalhado adiante. Essaedidae importante
para tornar a aralise independente do tempo nedio de vidaa$ elementos, sendo
assim independente das caractersticas dos equipamenttes rede utilizados.

3.1.2 Simulacao de Falhas

A topologia do DCe modelada como um graf& = (V; E), onde Ve o0 conjunto
de servidores e comutadores, [Ee o conjunto de enlaces. O conjuntd/ e dado
porV =S [C, ondeSe o conjunto de servidores & o0 conjunto de comutadores.
Os pesos dos enlaces sao uniarios pois todas as topolegiansideradas utilizam
apenas um tipo de enlace. Para simular o cerario de falhas 8acad 3.1.1, escolhe-
se aleatoriamente um conjunto de element®®, C° ou E° para remover do grafdG,
ondeS® S ,C C eE’ E, gerando o subgrafdG’ Note que cada conjunto
de elementos (comutadores, servidores e enlaces) e amals separadamente. As
metricas de interesse sao assim calculadas utilizando mfp G° Salvo indicacao
contaria, todas as mnetricas de interesse sao valoreseaios e possuem um intervalo
con arca com nvel de 95%. A geracao de topologia, simatao de falhas e alculo de
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metricas sao obtidos utilizando o NetworkX|[31]. Essae umferramenta de aralise
de grafos que permite, entre outras furcees, o @lculo slsaminhos mais curtos entre
os ros do grafo e a aralise de conectividade entre os ros apudo arestas e outros
ros sao removidos. Assim, a simulecao e @lculos de matas sao realizados atraves
de scripts em Python que fazem chamadas aos netodos do NetworkX.
A aralise tem incio removendo aleatoriamentef elementos deG, onde 0
f F eF e quantidade total de elementos do tipo em aralise (enlageomutador
ou servidor) presente no grafo originals. Apos isso, calculam-se as netricas de
interesse para esse determinada As netricas de falhas FER e Tempo Decorrido
(Secao[3.1.1) sao calculadas, respectivamente, éore pelo tempo nedio quef
elementos falham, dado que existerA possibilidades de falhas (istoe, o rumero
total de elementos de um determinado tipo). Como visto na &ao[3.1.1l, 0 Tempo
Decorrido pode ser de nido tanto pelo Tempo Absoluto como tasm pelo Tempo
Normalizado. Para calcular ambas quantidades de tempo, e ¢essario primeiro
de nir a distribucao de probabilidade de falha dos elemos. Para simpli car
e seguindo uma abordagem amplamente utilizada, considese-que as falhas sao
independentes e que o instante no qual um elemento falhae aleabrio e segue
uma distribucao exponencial dada pela CDFQumulative Distribution Function -
Furcao de Distribucao Acumulada) Z(t;E[ ]) = 1 eﬁ;t 0, ondeE[ ]Je o
valor do tempo nedio no qual cada falha individual ocorre B |33]. A partir disso,
o tempo nedio para existiremf elementos defeituosos (Tempo Decorrido) e dado
pelas Estatsticas de Ordem Qrder Statistics). Para tal, considerando todos o&
elementos, ordena-se de forma crescente seus instantesatteafda seguinte forma
Yie:YoE: :Ye.e, onde Y;.r € uma varavel aleavria indicando o instante da
fesima falha, comf F. Essa ordenacao consiste nas Estatsticas de Ordem
da distribucao Z(t;E[ ]), e o valor esperado da varavel aleavriaY; .z, dado por
E[Y;.r],e o tempo nedio para ocorreremf falhas. Assim, utilizando a expressao
do valor esperado déE[Y;.¢] para uma distribucao exponencial com nedieE[ ],
demonstrada em/[34], de ne-se 0 Tempo Absoluto da seguintenfa:
Xt q

AT = E[Y;e] = E[ ] ﬁ; paraf F: (3.1)

i=0

Note que a Equacad_3]1 pode se tornar independente Eg ], dividindo o termoa
direita por E[ ]. O resultadoe o Tempo Normalizado dado por:
XKt 4
NT = ﬁ; paraf F: (3.2)

i=0

19



3.1.3 Sub-redes Operacionais Aps Falhas

Nesta aralise,e necessrio identi car se uma rede esaeracional para calcular
as netricas de interesse. Como as falhas podem dividir a Bedde ne-se como
operacionais todas as sub-redes que possuem acesso a pelosnengateway Neste
trabalho, chama-se degatewayo comutador que e responsavel pelo acessoa rede
exterior ao DC. Na patica, a furcao degatewaye executada por um roteador
conectado a esse comutador. Esse ro possui um papel fundatak visto que e
responsavel por conectar o DC com redes externas, como aemet. Assim, uma
sub-rede que nao possui acesso externo naoe conside@dao operacional, pois
nao pode receber chamadas remotas para atribuir tarefas eus servidores. Um
servidor em uma rede operacionale considerado coralcanavel.

As de ncees tpicas de topologias de DCN geralmente naespeci cam osga-
tewaysdo DC. Assim, assume-se nesta aralise que todos os comutasodo mais
alto nvel hiearquico de cada topologia sao responseis por essa tarefa. Dessa
forma, para as topologias consideradas t&m-se 0s poss\gateways

Three-layer: Os dois comutadores de rucleo.
Fat-tree: Todos os comutadores de rucleo.
BCube: Para uma BCube de nvell, todos os comutadores de nvel.

DCell: Como nao ha hierarquia de comutadores nessa topologiansumera-se
gue todos os comutadores estao no nvel mais alto e entampm sergateways

Uma possvel desvantagem da escolha apresentada acima peee o fato da
comparacao entre as topologias ser injusta dependendo gigantos gatewayssao
escolhidos para cada uma. Assim de ne-se uma mnetrica de néfecia denominada
Densidade de Portas de Gateway (GPD Gateway Port Density):

_n g

GPD = Sk (3.3)
ondene o rumero de portas por comutador,ge o rumero de gatewayse |Sje
0 rumero total de servidores na rede. A GPD fornece uma ideido rumero de
portas de comutador por servidor disponveis nogateways Como um gateway
possuin portas, o DC possuin g portas atuando como oultimo acesso do tafego
antes de sair do DC. Note que nao contabiliza-se emo rumero de portas que
conectam ogatewayas redes externas, uma vez quae o0 rumero de portas de
comutador presente na de ncao de cada topologia (Sas&.1). Assim, assume-se
gue cadagatewaypossui uma ou mais portas que fornecem acesso externo. Aem
disso, assume-se que essas portas nao sao suscetvaibast A GPD maxima (isto
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e, se todos os comutadores possveis sao utilizados) dapologias Fat-tree, BCube
e DCelle igual a 1. Como a topologia Three-layer utiliza ap®ws dois comutadores
de rucleo, seu GPD maximoe muito pequeno (p.ex., 0,007 pa uma rede com 3.456
servidores). Assim, salvo indicacao contaria, 0 estudapresentado neste captulo
considera que todos 0s possvegatewayssao utilizados nas topologias analisadas.
Neste trabalho nao equaliza-se o GPD de todas as topologiama Three-layer de
forma a possibilitar uma melhor comparacao entre as novagpologias. Aem disso,
mostra-se mais adiante ainda neste captulo que essa ebeohao muda as conclusees
em relacaoa comparacao entre a topologia Three-layer as novas topologias.

3.2 Fase Conavel

A Fase Conavel corresponde ao perodo ae a desconexain primeiro servidor.
Assim, ela quanti ca o tempo que o administrador do DC pode espar at a poxima
manuterncao, para tornar o DC completamente disponvelNeste captulo, analisa-se
a Fase Conavel de forma teorica e por simulacao, como dalhado adiante.

3.2.1 Aralise Terica

O MTTF pode ser calculado como furcao da con abilidad®(t). R(t)e de nida
como a probabilidade de a rede estar na Fase Conavel (is® todos seus servidores
estao alcamaveis) no instantd. Em outras palavras, considerando que a quantidade
de tempo que o DC permanece na Fase Conavele uma varavehleabria T, a
con abilidadee de nidacomo R(t) = P(T >t)=1 P(T t). Note queP(T t)

e a CDF da varavel aleabria T. Como o MTTFe o valor esperado deT, dado
por E[T],e possvel utilizar a de ncao de valor esperado paravaraveis aleabrias
contnuas nao negativas como a seguir:
Z 1 Z 1
MTTF = 1 P(T t)dt= R(t) dt: (3.4)
0 0

Neste trabalho,R(t)e calculado utilizando a aproximacao Burtin-Pittel [27] para

con abilidade de redes, dada por:

o

trC 1 r+1 N
E[T El] ’

CEJ

R(t) =1 (3.5)
ondecer sao, respectivamente, o rumero de conjuntos de corte nmo e o tamanho
desses conjuntos. Um conjunto de corte mnimo e um conjunt@om 0 rumero
mnimo possvel de elementos que, se removidos, causansdenexao de servidor. Por
exemplo, considerando apenas falhas de enlace na rede dar@i@.1, um conjunto
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de corte mnimo consiste no enlace entre um servidor e um cotador de borda.
Considerando apenas falhas de comutador na Figural2.1, ummjgmto de corte
mnimo e um comutador de borda. O tamanho do corte mnimoe o rumero de
elementos (enlace, comutadores ou servidores) em umungmnjunto (p.ex., igual a

1 nos exemplos mencionados anteriormente). Na Equa@,%ﬁve a contribucao

dos conjuntos de cortes mnimos par&(t) e O ﬁ”l

da contribucao dos outros cortes. A ideia por tas dessaproximacaoe seE|[ ]e
alto (istoe, a probabilidade de falhase baixa),R(t)e principalmente afetado pelos
cortes mnimos. Issoe \alido para uma DCN, visto quee esprado um alto tempo
de vida mesmo para equipamentos de baixo custo![35]. A aprogtaoe realizada
utilizado o fato de o termo 1 ﬁr da Equacad 3.5 coincidir com os dois primeiros

e um limitante superior

termos da expansao em <rie de Taylor para a fum@o%. Assim, considerando
gue a contribucao dos outros cortese tao pequena quanbs termos restantes da
rie de Taylor, escreve-s&(t) e e

Combinando as Equacees3.4[€ 8.5, como detalhado no Ap&edA, o MTTF
pode ser escrito como: r

mrTe  ELI

r

Ol

1
r ; (3.6)
onde (x)e a furcao gama dex, de nida no Apéndice[A. Com essa equacao, 0
MTTFe escrito em furcao dec er que, como mostrado mais adiante, dependem da
topologia empregada e de seus parametros.

3.2.2 Analise Baseada em Simulaao

A simulacaoe realizada para medir a acurcia da aproximao do MTTF descrita
anteriormente. Para cada amostra da simulacao, enconts® 0 menor rumerof de
elementos de um determinado tipo que desconecta um servidarrede. Esse valore
chamado de ponto crtico. Assim, em uma amostra o MTTF Normatiado (NMTTF
- Normalized MTTF) pode ser calculado colocando o valdr na Equacao[3.2. O
valor simulado do NMTTF (NMT F g, )e entao a nmedia dos valores do NMTTF con-
siderando todas as amostras. O Algoritmid 1 resume o procednttede simulacao.
A furcao removerElementoAleatoriamente remove aleatoriamente um elemento
de um determinado tipo (enlace, comutador ou servidor) do afio G° seguindo
o procedimento descrito na Secao 3.1.2. A furcazhecarAlcancabilidade ve-
rica se todos os servidores da red&° (istoe, a rede comf elementos de um
tipo removidos) estao alcamaveis, como de nido na Seo[3.1.B. Quando a furcao
removerElementosAleatoriamente leva a furcaochecarAlcancabilidade a detec-
tar ao menos um servidor inalcanmavel, a simulacao paraa linha 10 calcula o MTTF
Normalizado (NMTTF) utilizando a Equacao[3.:2. Esse valor d&IMTTFe adicio-
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nadoa varavel accNMTTHEssa varavele a soma de todos os valores de NMTTF
em todas as amostras. No nal, a varavehccNMTTé-dividida pelo rumero total de
amostrasnrAmostras para alcarcar o valor nedio de NMTTF (NMTF g, ). Note
gue o MTTF simulado pode ser calculado pela multiplicacade NMTF g, porE[ ],
como indicado pela Equacab3.1. O parametrrAmostrase escolhido na ordem de
milhares de amostras para alcarcar um intervalo de con aa pequeno.

Algoritmo 1: Simulacao do NMTTF
Entrada : tipo dos elementostipo, rumero de amostras da simulacaonrAmostras , rumero
total de elementosF, rede original G.
Sada : NMTTF Simulado NMTTF g, .

1 amostra = 1,
2 accCtNMTTF = 0;
3 enguanto amostra nrAmostras faca
4 G’= G;
5 f =0;
6 enquanto (f < F ) e checarAlcancabilidade( G9 faa
7 f +=1;
8 G® = removerElementoAleatoriamente (tipo,G9);
9 m
— P 1 1.
10 accNMTTF += " =
11 amostra += 1;
12 M

13 NMTTFSim — accNMTTF :

nrAmostras

A comparacao entre o MTTF simulado e teoricoe calculadgoelo Erro Relativo
(RE - Relative Error), de nido como:

RE
NMTTFS"T] ’

(3.7)

ondeNMT T Feoe 0 MTTF Normalizado teorico, obtido dividindo o MTTF teor ico
porE[ ],eNMTT Fg, e o valor obtido na simulecao. E importante notar que, como
mostrado na Equacad 316, o MTTF pode ser expresso como unn® em primeira
ordem deE[ ]. Consequentemente, a utilizacao do valoE[ ] nao e necessaria
na patica para normalizar o MTTF teorico. Assim, a normalizacao e realizada
simplesmente removend&|[ ] da equacao. Utilizando os resultados de RE, mostra-
se na Secag 3.2.3 para quais casos a Equatad 3.6 e umeoripnacao acurada do
MTTF. Nesses casos, os resultados apresentados mais adiambstram que o MTTF
de cada topologia pode ser aproximado como uma furcao denmero de interfaces
de rede e do rumero de servidores.

3.2.3 Resultados

Nesta secao, utilizam-se as netricas detalhadas antenente para analisar as
topologias da Tabelda 3]1 na Fase Conavel. A comparacaaie as topologiase rea-
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Tabela 3.1: Con guracees de topologias de rede intrati® utilizadas neste trabalho.

Portas de Portas de

Tamanho Nome : Enlaces Comutadores Servidores
comutador servidor

Three-layer 2(rucleo) 1 605 16 576

Fat-tree 12 1 1296 180 432

500 BCube2 22 2 968 44 484
BCube3 8 3 1536 192 512

DCell2 22 2 759 23 506

DCell3 4 3 840 105 420

Three-layer 12(rucleo) 1 3630 86 3456

Fat-tree 24 1 10368 720 3456
BCube2 58 2 6728 116 3364

3k BCube3 15 3 10125 670 3375
BCubeb 5 5 15625 3125 3125

DCell2 58 2 5133 59 3422

DCell3 7 3 6384 456 3192
Three-layer 28(rucleo) 1 8470 198 8064

Fat-tree 32 1 24576 1280 8192
BCube2 90 2 16200 180 8100
8k BCube3 20 3 24000 1190 8000
BCube5b 6 5 38880 6480 7776
DCell2 920 2 12285 91 8190
DCell3 9 3 16380 910 8190

lizada entre con guracees que possuem 0 mesmo rumero epimado de servidores,
designado como \Tamanho" na tabela.E importante observar que, apesar de ser
possvel construir de forma incremental algumas dessagogias, considera-se ape-
nas con guracees de topologias completas, nas quais tedas portas de servidores e
comutadores sao utilizadas. Aem disso, para as novas topgias, o rumero de por-
tas de comutador naoe limitado pelo rumero de portas conmente encontrado em
equipamentos comerciais (p.ex., 8, 24 e 48) para tornar pesisobter um rumero
similar de servidores entre con guracees a serem compdss. Como um dos prin-
cipais objetivos de um DCe fornecer capacidade de processmto e redundancia
no armazenamento de dados, que aumenta com o rumero de s#oves, balancear o
rumero de servidores por topologiae uma tentativa de forecer uma aralise justa.
Para a topologia Three-layer, utiliza-se sempre)e = 48 e n, = 12, baseando-se
na descrcao dos equipamentos comerciais encontra em [Aksim, para todas as
con guracees, cada par de comutadores de agregacaoriece conectividade para
576 servidores. Como a aralise emprega, para a topologiaréb-layer, o mesmo
rumero de porta nas camadas de agregacao e de borda, a Tiald&1 especi ca ape-
nas o rumero de portas de um comutador de rucleo conectadass comutadores
de agregacao. Apresenta-se abaixo o0s resultados da aalpara cada tipo de falha.
A con abilidade para falhas de servidores naoe consideta visto que uma falha
do DC ocorre sempre que um servidore desconectado. Assim,aumica falha de
servidor pe necessaria para mudar da Fase Conavel paa a Fase de Sobrevivéncia.
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Tabela 3.2: Tamanho e rumero de cortes mnimos, considardo falhas de enlace.

Topologia Tamanho do corte mnimo (r) Numero de cortes mnimos (c)
Three-layer 1 iSi
Fat-tree 1 iSj
BCube I+1 iSj
DCell I+1 1,5)Sj se =1, S caso contario

Falhas de Enlace

Para encontrar o MTTF teorico para falhas de enlace, utilia-se a Equacag 316
com os valoreg e c correspondentes a cada topologia. A Tabela B.2 mostra esses
valores para as topologias consideradas. Para todas as tog@s, o tamanho do
corte mnimoe o rumero de interfaces por servidor, queesempre 1 para a Three-
layer e a Fat-tree, el + 1 para BCube e DCell. Abm disso, a excecao da DCell
com!| =1, o umero de cortes mnimose igual ao rumero de servidres. Para a
DCell coml| = 1 tem-se outra possibilidade de corte mnimo, aém da deonexao de
|+1 = 2 enlaces de umunico servidor, chamada adiante de \ilhde servidores". Essa
situacao ocorre quando dois servidores que estao diraente conectados perdem,
cada um, o enlace com o seu comutador correspondente. Comengxo, considere
gue na FiguralZ.4 o Servidor 0 n®Celly0 e o0 Servidor 3 naDCelly1l perderam o
enlace com seus comutadores correspondentes. Esses doigleees permanecem
conectados entre si, mas estao desconectados da rededjst@o possuem acesso a
um gateway, formando uma ilha de servidores. Na DCell coiin= 1, cada servidor
esh diretamente conectado com apenas um outro servidorma vez que cada um
possui duas interfaces. Assim, o rumero possvel de ilha® dervidorese Q5)S e o
rumero de cortes mnimose dado porjS +0;5S = 1;5S. Para uma DCell com
| > 1, o rumero de falhas de enlaces que produzem uma ilha de shovese maior
quel +1, e entao essa situacao naoe um corte mnimo.

Utilizando os valores da Tabela 312 na Equac4o 8.6, obese as seguintes apro-
ximacees para o0 MTTF considerando falhas de enlace:

El]

MTT I:threeLayer =MTT FfatTree E (3-8)
8 g
<E[l" 1 1 se|l =1:
2 ;5iSj 2 !
MTTFgcen . E[ ] ? 1 . (3.9)
C T 1+1 iSi S caso contario:
S
E[],, 1 1

MT T Focube (3.10)
Os resultados da Figura 3.3(2) mostram o RE (Equeacelo B.7)ama diferen-
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tes tamanhos de rede. Note que a medida de RE nao possui iraévde con-
arca, visto que o RE e um valorunico baseado na nmedia do MI'TF obtido na
simulacao NMTTFgy,). A gura mostra que a estimativa do MTTF utilizando
cortes mnimos possui um erro menor que 10%.

Dadas as equacees acima e a respectiva comparacao eetas no Apéndicé B, e
possvel a rmar que

Sobre o desempenho das topologias centradas em comutads.duas topo-
logias apresentam o mesmo valor de MTTF, possuindo o MTTF ngcurto
considerando falhasgle enlace. De acordo com as equac®@®s] TF da Three-
layer e da Fat-treee ‘% vezes mais baixo que o pior caso de uma topologia
centrada em servidores (DCell2). Assim, para uma DCN com 346€rvidores,
o MTTF da Fat-treee pelo menos 42 vezes menor que o da BCube ouwla

DCell.

Sobre o desempenho das topologias centradas em servidoBCube possui o
mesmo MTTF que a DCell,a excecao do caso de duas interfacpor servidor
no qual a BCube apresenta melhor desempenho. Entretantonom mostrado
pelas equacees, a BCube2 e apenas2B vezes melhor que a DCell2 para
gualquerjSj. Observa-se tamkem que, na BCube e na DCell, o aumento do
rumero de interfaces de servidor aumenta o MTTF.

Observacoees Gerais.O MTTF reduza medida que o rumero de servidores
jSj aumenta. Esse resultado ressalta a importancia de se prepar com a
con abilidade em grandes DCs, nos quai$j pode ser da ordem de milhares
de servidores.

A Figura mostra um exemplo da simulacao do MTTF Normigzado e da
FER Crtica para topologias com 3k (trés mil) servidores.Note que a con abilidade
da Three-layer e da Fat-treee consideravelmente menor qa@s outras topologias.
Consequentemente, as barras correspondentes a essas ogias na Figural 3.3(H)
sa0 quase imperceptveis.

Falhas de Comutador

Para analisar o uso de cortes mnimos para aproximar o MTTFre falhas de co-
mutador, emprega-se a mesma metodologia do caso de falhasmlace apresentada
anteriormente. A Tabela 3.8 mostra os valores aeer para falhas de comutador. Na

INo restante deste captulo divide-se em trés itens as obsescees sobre cada resultado. O
primeiro comenta o desempenho das topologias centradas enoroutador (isto e, Three-layer e
Fat-tree), enquanto o segundo destaca os resultados parapologias centradas em servidor (istoe,
BCube e DCell). Oultimo item, quando disponvel, indica o bservacees gerais considerando as trés
topologias.

26



0,45
S
E 0,30
(0]
x
S 015! ]
i
0 SES | | Nrbyée [—I NJT;JLL
% % %

Tamanho

(a) Erro Relativo da aproximacao do MTTF.

o 0,3 0,3
S
@
S g
© =
£ 0,2 k= 0,2
5 O
Z 01 i 01
w 0, w o,
'—
=

0 0

(b) Tempo Decorrido e simulecao da FER para DCNs com 3k serndores.
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Fat—tree 2222222 BCube3 B2 DCell2 ——

Figura 3.3: Aralise da Fase Conavel para falhas de enlace.

Three-layer e na Fat-tree, umaunica falha em um comutadorelbordae su ciente
para desconectar um servidor. Assim, o tamanho e rumero dertg&s mnimos s4ao,
respectivamente, 1 e o rumero de comutadores de borda. Na €krlayer o rumero
de comutadores de bordae simplesmen@, ondence o rumero de portas de comu-
tador de borda. Como em uma Fat-tree de portas cada comutador de borda esta
conectado a5 servidores, o rumero de comutadores de borda@-. ComojSj = %,
escreve-sa = & 4jSj, e entao o rumero de cortes mnimosep3 2jSj2. Para a BCube,
um corte mnimo de comutador ocorre quando ra falha dos+ 1 comutadores co-
nectados a umunico servidor. O rumero de cortes mnimosg entao igual ao rumero
de servidoregSj, p que cada servidor possui um conjunto diferente de comadores
conectados. No caso da DCell o raciocnioe mais complexopip 0 corte mnimo
e 0 conjunto de comutadores necessarios para formar umad de servidores. Ape-
sar de o caso de falhas de enlace gerar ilhas de servidoresm@ap@a DCell2, para
falhas de comutadores todos os cortes mnimos das DCell2 €&I3 apresentam
essa situacao. Para a DCell2,e fcil observar que umahid de servidorese formada
quando dois servidores gque estao diretamente conectadesdem seus comutadores
correspondentes, assim= 2. Como observado para falhas de enlace na Setag 3.2.3,
o rumero de ilhas de servidores possveise o rumero de pes de servidores, dado
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por 0;5)Sj. Para a DCell3, os valores de e c sao obtidos analisando grafos DCell
para diferentes valores da com| = 2. Nessa aralise o valor de& sempre apresentou
valor igual a 8, independente d&. Aem disso, comprovou-se a formacao de ilhas
de servidores para os cortes mnimos encontrados. Outradaobservado na aralise
foi um padrao para as ilhas de servidores: cada ilha possernvedores de 4 diferentes
nodulos de DCell de nvel 1. Ademais, cada DCell de nvel = 1 possui 2 servidores
da ilha. Obviamente, esses 2 servidores estao diretamerw@ectados e pertencem
a diferentes nodulos de DCell comt = 0. Baseado na aralise de diferentes grafos,
observou-se que a DCell3 possai= ”;2 . Assim, os cortes mnimos da DCell2 e
da DCell3 podem ser formulados como= 212 ec = ”2*" . Note que, para a DCell2
”2’]' = ”;1 = 0;5/Sj, correspondendo ao_valor encontrado anteriormente.
Para a DCell3 tem-sec = "} = 0;125(3Sj 3" 4jSj + 1 + 3), ao substituir n
pela solucao da equacaisj = [n(n+1)][(n+1)n+1]. O @lculo de r ec para redes

DCell com| > 2e deixado como trabalho futuro.

Cc=

Tabela 3.3;: Tamanho e rumero de cortes mnimos, considardo falhas de comuta-
dor.

Topologia Tamanho do corte mnimo (r) Numero de cortes mnimos (c)
=
Three-layer 1 o
Fat-tree 1 %252
BCube [+1 S
|
DCell (I 2) 212 "

Utilizando os valores da Tabelda 313 na Equacdo 8.6, avaka-o MTTF teorico
para falhas de comutador. A comparacao entre valores sifados e teoricose reali-
zada utilizando a mesma metodologia anterior, resultandms valores RE apresen-
tados na Figura[3.4(a). Como mostrado, a aproximacao pookes mnimos para
falhas de comutadores nao e satisfabria para algumas gologias. As topologias
gue apresentam boas aproximacees sao Three-layer, ffae, BCube5 e BCube3. O
erro da BCube2e poximo de 40%. Os resultados para DCell mtvam uma baixa
aculcia na aproximacao, uma vez que o RE mnimo obtide de 27%. Entretanto,
para a DCell2e possvel formular o MTTF exato, visto que una falha em qualquer
grupo de dois comutadorese su ciente para formar uma ilhaedservidores, como
visto na FiguralZ.4. Assim, o MTTF da DCell2e o tempo necesso para haver 2
falhas de comutadores, encontrado fazenflo=2 e F = n+ 1 (istoe, rumero total
de comutadores) na Equacab 3.1, e escrevendo o rumero aetps de comutadores
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em furcao do rumero de servidor&comon =0;5( 1+ P 4iSj +1):

E[ ]p 4iSj+1

MTTFqcen = iS]

; paral =1: (3.11)

Baseado na aralise anterior do RE, encontra-se um baixo erida aproximacao
Burtin-Pittel para estimar o MTTF da Three-layer, Fat-Tree e BCube paral > 1.
Assim, o MTTF dessas topologias pode ser escrito utilizands aeguintes equacoes:

E[ ]n
MTT I:threeLayer [ ] e; (3.12)
JS]
E[] .
MTTFtatree P—=—= (3.13)
* 2Sj?
s
E[], 1 1
1 T . S : .
MTT Fpcupe +1 s I+1 paral> 1 (3.14)

A Figura mostra resultados de simulacao da Fase Cawvel considerando
uma rede com 3k servidores. Como nao la equacees de MTT&ra todas as con-
guracees utilizadas, a comparacao das topologias litia esses resultados de si-
mulacao. E importante notar que essa mesma comparacaoe \alida paredes de
tamanho 500 e 8k. Baseando-se nos resultados, conclui-se:

Sobre o desempenho das topologias centradas em comutadorhree-layer e

a Fat-tree apresentam valores de MTTF muito curtos se compaglasas outras

topologias, pois umaunica falha em um comutador de borda jdesconecta a
rede. O MTTF da Fat-tree para topologias com 3k servidores aproximada-

mente 7 3 vezes mais baixo do que para a BCube2, quee a topologia cada

em servidores com o MTTF mais baixo.

Sobre o desempenho das topologias centradas em servi@orumero de inter-
faces por servidor aumenta o MTTF, como no caso de falhas ddase. Akm
disso, a DCell possui um MTTF mais longo que o da BCube. Issoooe pois
a DCell possui uma menor dependéncia de comutadores, pasDCell cada
servidor est conectado a 1 comutador e hservidores, enquanto na BCube
apenas comutadores estao ligados aos servidores. Apesao diesempenho
da DCell2 ser poximo do da BCube2, o MTTF e a FER Crtica s@ muito
maiores na DCell3 do que na BCube3. Os resultados mostram gpara redes
com 3Kk servidores, todos os servidores da DCell3 permaneahgponveis ae
a situacao na qual 50% dos comutadores estao defeituosbsssa forma, seu
MTTFe 12 vezes maior que o da BCube3.

20 rumero de portas de comutador n em furcao dejSje calculado resolvendo a equacao
jSj= n(n+1).

29



0,45
S
2 0307
@
4
S 015}
|
0
Tamanho
(a) Erro Relativo da aproximacao do MTTF.
S 0,8 0,6
(',\5‘ 0,7 I ] ] 015 [
T 0,6 | 2 04t
= 0’5 E = ’
g 0,4 ¢ E:) 0,3+
m 0,3+ w02+
E 027 “ o1l
S O,l r !
O [SSSaSa

0

(b) Tempo Decorrido e simulacao da FER para DCNs com 3k serdores.
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Figura 3.4: Aralise da Fase Conavel para falhas de comutaak.

3.3 Fase de Sobrevivéncia

Apps a primeira desconexao de servidor, se nenhum reparagealizado, o DC
entra na Fase de Sobrevivéncia. Assim, o DC continua em op&Ea poem com al-
guns servidores inalcamaveis. Nessa fasee interessarg@nalisar outras netricas de
desempenho, como o tamanho dos caminhos afetados pelasafalli\s netricas ana-
lisadas nesta secao podem ser vistas como medidas de sa#acia, considerando
a de ncao de Liew e Lu [28]. A sobrevivénciae entao daeida nesta tese como
uma mnetrica de desempenho do DC quando sujeito a uma determada situacao de
falhas. Por exemplo, a sobrevivéncia de um DC pode ser medigelo rumero de
servidores alcamaveis aps a falha de uma determinadaatao dos enlaces. Assim,
diferentes netricas de desempenho sao propostas ao lodgssa tese para analisar
a sobrevivéncia, tanto no caso intra-stio quanto no casimter-stio. Vale notar que
existem diversas outras de ncees de sobrevivéncia nteratura [36,(37]. Por exem-
plo, algumas de ncees consideram a sobrevivéncia combabilidade de um sistema
fornecer servicos crticos as sofrer algum tipo de fala [37]. As netricas desta tese,
entretanto, consideram que todos os servidores do DC possuigual importancia,
nao distinguindo um conjunto de servcos crticos.

A sobrevivénciae avaliada nesta secao com netricas déesempenho para uma
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determinada FER e Tempo Decorrido, que correspondema Fade Sobrevivéncia.
A FER e importante na Fase de Sobrevivéncia para quanticao quanto o DCe
resistente a uma determinada quantidade de falhas. Por exglm mede-se o rumero
esperado de servidores alcamaveis quando 10% dos entageo estao funcionando.
Pela FER e possvel medir o rumero esperado de servidoredcamaveis para uma
certa porcentagem de enlaces defeituosos. Isso pode mostpar exemplo, qual
topologiae mais adequada para um ambiente no qual sao esuos defeitos em
uma grande quantidade de elementos de rede. O Tempo Decarrighor sua vez,
e importante para medir a degradacao do DC provocada pelseu uso contnuo
sem manutercao. Por exemplo, e possvel medir o rumeresperado de servidores
alcamaveis aps seis meses de operacao do DC. Isso gii@a a degradacao da
capacidade de processamento do DC com o tempo. A sobrevoréa entao analisada
a partir de simulacees baseadas na metodologia da Seab.1, atrawes de netricas
de Alcarcabilidade do Servco e Qualidade dos Caminhos ddhadas a seguir.

3.3.1 Alcarcabilidade do Servco

A Alcarcabilidade do Servico indica a quantidade de servimtes que estao dis-
ponveis para executar as tarefas desejadas. Para tal, cala-se o rumero de ser-
vidores alcamaveis e a conectividade entre eles. Essadita e importante para
quanti car o poder de processamento do DC, uma vez que essa@odepende do
rumero de servidores disponveis. Akm disso, pode repsentar a capacidade do DC
em alocar VMs em um cerario de computacao em nuvem. A Alcaabilidade do
Servico pode assim ser medida pelas duas netricas segesit

Fracao de Servidores Alcamaveis (RSR - Reachable Server Ratio ).
Essa netricae a razao entre o rumero de servidores al@aweis e o rumero total
de servidores na rede original, dado o estado atual da red&tdie, uma dada FER).
Assim, a RSRe de nida como:

P
RSR = —k2a (3.15)
IS

onde s¢ e S| sao, respectivamente, o rumero de servidores kasima sub-rede
operacional k 2 A) e na rede original (istoe, quando nao ha falhas). O conjito
de redes alcamaveise dado poA. A netrica RSRe baseada na netrica proposta
em [38] para avaliar a resiliéncia em redes complexas. Nesabalho, Albert et al.
medem a resiliéncia da rede como a fracao dos ros quepapma falha aleabria,
permanecem na sub-rede com o maior rumero de ros. Entret@an essa nmetrica naoe
adequada para redes de centros de dados, p quee necessmonsiderar a existéncia
de gatewayse a existéncia de nultiplas sub-redes operacionais, cordestacado na
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Secad 3.1.8.

Conectividade entre Servidores (SC - Server Connectivity ). A RSR
e importante para quanti car os servidores que ainda estaalcamaveis na rede
aps uma situacao de falhas. Entretanto, quando utilizda individualmente, essa
nmetrica pode nao representar a verdadeira capacidade daCem realizar proces-
samento paralelo ou fornecer redundancia. Isso ocorre servidores alcamaveis
nao estao necessariamente interconectados dentro de u@. Por exemplo, uma
rede com 100 servidores alcamaveis em 2 sub-redes isamdcom 50 servidores
cada uma, possui melhor desempenho ao executar uma tarefeafida do que uma
rede com 100 servidores alcamaveis em 100 sub-redesadak. Como consequéncia,
complementa-se a netrica RSR com a nacao de conectividadntre servidores. Essa
conectividadee medida atraes do @lculo da densidadesdum grafo auxiliar simples
e nao-direcionado, no qual os s sao os servidores a@uas (istoe, servidores que
possuem um caminho agateway e uma aresta entre dois ros indica se esses s
podem se comunicar utilizado a rede interna ao DC. Note que a®stas do grafo
auxiliar, que representam a interconexao entre os servids, nao estao relacionadas
aos enlaces fsicos. Em outras palavras, a netrica propme a densidade do grafo
de enlaces bgicos entre os servidores alcamaveis. Ardgdade de um grafo simples
e nao-direcionado conEj arestas €S, rose de nida da seguinte forma [39]:

2E|
D= _———: 3.16
SRR 310
- . P
Neste trabalhojEje o rumero de enlaces bgicos, €, = ,,, Sk€ 0 rumero de

servidores alcamaveis. Note que uma DCN sem falhas posslénsidade igual a 1
pois todos os servidores podem se comunicar. Uma rede comdslue apresenta
apenas uma sub-rede operacional tamkem possui densidadeal a 1. O alculo
da netrica acima pode ser simpli cado utilizando o fato de ge, aps uma falha,
em cada sub-rede isolada o grafo dos enlaces bgicos e umafgrcompleto. Aem
disso, como as sub-redes estao isoladas entre si, 0 i@pe a soma do rumero de
enlaces de cada sub-rede. Como a sub-redee um grafo conpleta possuiw
arestas (istoe, pares de servidores alcamaveis). Assjmsubstitui-se o valorjEj na
Equacao[3.16 de acordo com o raciocnio anterior, de ndo SC como:

8

P
< Sk(sk 1), .
sce sE oy o MSa> L

_ (3.17)
- 0 otherwise.

A SC de nida neste trabalhoe similara netrica A2TR ( Average Two Terminal
Reliability - Con abilidade Media de Dois Terminais) [40]. A A2TRe de nida como
a probabilidade de um par de ros aleatoriamente escolhidstar conectado na rede, e
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tamkeme calculada como a densidade do grafo de enlacegibos. Entretanto, a SC
difere da A2TR uma vez que considera apenas 0s servidores@oseis, enquanto a
A2TR considera qualquer ro. Assim, se aplicada no cerario dt& trabalho, a A2TR
consideraria comutadores, servidores alcamaveis e gelores inalcamaveis.

3.3.2 Qualidade dos Caminhos

Na aralise de sobrevivéncia, mede-se a Qualidade dos Cahus calculando os
caminhos mais curtos de cada topologia aps as falhas. Olaalo dos caminhos
mais curtose adequado para medir a qualidades dos caminhds rede, f quee a
base de novos mecanismos de roteamento utilizados em DCNspe® TRILL [41],
IEEE 802.1aq[42], e SPAIN_[43]. Dessa forma, de ne-se a setgliinetrica:

Comprimento Medio dos Caminhos Mais Curtos (ASPL - Average
Shortest Path Length ). Essa netricae a nedia dos comprimentos dos caminhos
mais curtos entre os servidores da rede. Para essa netricaonse considera os
caminhos entre servidores de diferentes sub-redes, viste qao possuem caminhos
entre eles. Assim, essa netrica captura o aumento da latéacausado pelas falhas.

3.3.3 Resultados

Como indicado na Seca® 3.1.1, a caracterizacao das &dhutiliza a FER e o
Tempo Decorrido. A FERe independente da distribucao derobabilidade do tempo
de vida do elemento de rede, enquanto o Tempo Decorrido asgunma distribuic-ao
exponencial. Para obter maior concisao, apresenta-se aana dos resultados desta
secao como furcao da FER, visto que nao dependem de unistrcbucao de pro-
babilidade espec ca. As conclusees oriundas da compago entre topologias em
relacaoa FER sao tamkem \alidas considerando o Temp®ecorrido. Isso ocorre
pois, utilizando a Equacad_3.12, o Tempo Normalizado para wndada FERe pra-
ticamente independente do rumero total de elementos, sendo independente da
topologia ou tipo de falha. Por exemplo, utiliza-se a Equan[3.2 para plotar na
Figura[3.3 o Tempo Normalizado em furcao da FER (istoel‘;—) para diferentes va-
lores de rumero total de elemento$ (p.ex., rumero total de enlaces). Essa gura
mostra que, para uma grande faixa de valores de FER, a rddac-entre o Tempo
Normalizado e a FERe independente d& .

Como feito na Secad_3.213, as topologias comparadas ergrgpossuem apro-
ximadamente o0 mesmo tamanho, medido em rumero de serviderePara maior
concisao, a aralise apresenta resultados para topolag@om 3k servidores, detalha-
das na Tabeld=311. Por outro lado, observa-se que esse tanadh redee su ciente
para desvendar as diferercas entre as topologias investigs. Abm disso, como
as topologias possuem uma estrutura regular, as conclustemkem podem ser ex-
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Figura 3.5: Tempo Normalizado (NT) em furcao da FER.

trapoladas para um maior rumero de servidores suportadoginalmente, a aralise
desta secao apresenta resultados para uma larga faixa ddoves de FER (de 0 ae
0,4). Apesar dessa faixa cobrir altos valores de FER, que podser irreais para
DCs tradicionais, escolhe-se apresentar os resultados bam para esses valores de
forma a realizar uma aralise gererica, apropriada para threntes novos cerarios que
vierem a surgir. Por exemplo, um centro de dados modular (MD@presenta alguns
desa os em relacaoa sua manutercao, que pode levar oepdor do DC a esperar
por um alto rumero de falhas de equipamentos antes de repai@rede [3].

Falhas de Enlace

As Figuras|3.6(a) € 3.6(h) apresentam, respectivamente, astricas RSR e SC
em furcao da FER. A partir dos resultados observa-se os seges aspectos:

Sobre o desempenho das topologias centradas em comutadorhree-layer e
a Fat-tree possuem o pior desempenho pois, nessas topokgtada servidor
esh conectado ao seu comutador de borda utilizando apenash enlace. As-
sim, a falha nesse enlace desconecta completamente o servids topologias
centradas em servidor, por outro lado, possuem uma deteaoao mais lenta
ao aumentar a RSR, visto que os servidores possuem enlacekimdantes.
Os resultados para a Fat-tree mostram que uma dada Fraca® dElementos
Defeituosos reduz o rumero de servidores alcamaveis maesma propoicao
(p.ex., uma FER de Q3 produz uma RSR de 1 0;3 =0;7), mostrando uma
apida deterioracao na Alcarcabilidade do Servco. Coo a Three-layer em
comparacao com a Fat-tree possui menos enlaces redun@snho rucleo e na
agregacao, seu RSR tende a decair mais apido do que na fisge. Como
exemplo, a Tabeld 3]1 mostra que, para uma rede com 3k servel) a Fat-
tree possui aproximadamente um rumero de enlaces trés gszmaior do que
o da Three-layer.

34



Sobre o desempenho das topologias centradas em servidéara um mesmo
tipo de topologia centrada em servidor, a sobrevivéncia ge ser melhorada
aumentando o rumero de interfaces de rede por servidor. Qu@o um servidor
possui mais interfaces, a sua desconexao por falhas decasaea mais difcil e
entao uma dada FER desconecta menos servidores. Por exempbnsiderando
uma FER de Q4, a RSRe melhorada em 11% na BCube e 19% na DCell
se o0 rumero de interfaces por servidor for aumentado de dgsra trés. A
comparacao das duas topologias permite veri car que, p@I0 Mesmo rumero
de interfaces de servidor, a sobrevivéncia da BCube e sujpea da DCell.
Por exemplo, a BCube manem no mnimo uma RSR de B4 quando 40% dos
seus enlaces estao defeituosos, enquanto na DCell esstalite inferiore 0; 74.
Esse comportamento ocorre pois na DCell cada servidor esanectado a 1
comutador el servidores, enquanto os servidores da BCube estao condusa
al +1 comutadores. Como um comutador possui mais interfaces e que
um servidor, as falhas de enlaces tendem a desconectar metwautadores
que servidores. Conseguentemente, os servidores na BCubalasconectam
com maior di culdade da rede do que na DCell. Obviamente, o @ro a pagar
por essa melhor sobrevivénciae um maior rumero de enlace comutadores
necessarios na BCube se comparadaa DCell, como visto nabkdal3.].

Observacao Geral.Para todas as topologias a conectividade SCe bem pioxima
de 1, mostrando que as falhas de enlace produzem aproximadata apenas
1 sub-rede operacional.

A Figura apresenta a Qualidade dos Caminhos em flau-ta FER, possi-
bilitando as seguintes observecees:

Sobre o desempenho das topologias centradas em comutadorhree-layer e
a Fat-tree mantém o comprimento nedio original independee da FER, mos-
trando uma melhor Qualidade dos Caminhos em relacaoas tas topologias
guando a FER aumenta.

Sobre o desempenho das topologias centradas em servidorcomprimento
dos caminhos das topologias centradas em servidor aumentemca FER. A
BCube manem um comprimento nedio mais baixo que a DCell,amparando
topologias com 0 mesmo rumero de interfaces de servidor.rRxemplo, para
uma alta FER (0;4) a DCell apresenta um aumento de 7 saltos no ASPL,
enquanto na BCube o aumento maximo dessa netricae de 2 gak. Outro
fator observadoe que, para uma mesma topologia, o ASPLe nmiquando ha
mais interfaces de rede por servidor, mesmo quando a red® rzafre falhas.
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Figura 3.6: Aralise da Fase de Sobrevivéncia para falhas dalace.

Como mais interfaces de rede implicam em mais nveis na BCalle na DCell,
0S caminhos contém ros pertencentes a mais nveis e asssmo mais longos.

A partir dos resultados acima, observa-se um compromissdrerAlcarcabilidade
do Servrco e Qualidade dos Caminhos. Por um lado, quanto nsanterfaces por ser-
vidor, melhor a sobrevivéncia em relacao ao rumero dersalores alcamaveis. Por
outro lado, 0 aumento de interfaces por servidor causa um aento no comprimento
medio dos caminhos. Assimaumentar a Alcarcabilidade do Servco pela adcao de
interfaces de servidor implica exigéncias mais relaxadam relacaoa Qualidade dos
Caminhos.

A Figura [3.6(d)]ilustra como a sobrevivéncia evolui ao lomgtempo, mostrando a
RSR em furcao do Tempo Normalizado. Essee 0 mesmo expenmtedo mostrado
na Figura[3.6(a), poem utilizando como eixo X o resultado & Equacao[3.2, ao
ines de ff Note que, apesar de a Figurg 3.6(a) mostrar a RSR para uma FER d
0; 4, oultimo ponto de resultado no eixo X da Figurd 3.6(d)e 23, que corresponde
a uma FER de aproximadamente . O Tempo Normalizado fornece uma ideia
de como a sobrevivéncia est relacionada ao tempo de vidalividual de umunico
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elemento, quee um enlace nesse caso. Assim, um Tempo Nornaal de valor 1
representa o tempo nedio de vida de um enlace, dado pef ]. Como mostrado na
Figura [3.6(d), a maioria das topologias apresenta uma degeeao substancial da
RSR quando o Tempo Decorridoe igual ao tempo nedio de vidaodenlace (Tempo
Normalizado igual a 1). Aem disso, os resultados mostram quedas as topologias
possuem uma sobrevivéncia muito baixa quando o Tempo Norimzaldoe o dobro
do tempo de vida do enlace (Tempo Normalizado igual a 2).

Falhas de Comutador

As Figuras|3.7(a) € 3.7(8) plotam, respectivamente, a RSR e &£ Sle acordo
com a Fracao de Comutadores Defeituosok possvel observar que:

Sobre o desempenho das topologias centradas em comutadormhree-layer
e Fat-tree apresenta o pior desempenho devidoa fragilidadjue apresentam
no nvel de borda. Na Three-layer, umaunica falha em um contador de
borda e su ciente para desconectar 48 servidores da redeliegje 0 rumero
de portas nesse tipo de comutador. Para a Fat-tree, uma urdcfalha em
um comutador de bordae su ciente para desconectaf servidores, onden

e 0 rumero de portas de comutador. Assim, para uma con gu@ao de 3k
servidores, a Fat-tree perd%i‘ = 12 servidores em uma falha de comutador de
borda. Note que esse rumeroe quatro vezes menor do que nocdsa Three-
layer. Aem disso, a topologia Three-layer utiliza no rucko comutadores de
alta capacidade que atuam comgatewayse mantém a conectividade de todo
o DC, enquanto a Fat-tree utiliza 24 elementos menores do ¢ieo atuando
como gateways Apesar de essa comparecao nao ser necessariamente justa
visto que essas topologias possuem diferentes valores deDGBecaol[3.1.B),
0s resultados mostram como utilizar um pequeno rumero deeebentos no
rucleo pode diminuir a sobrevivéncia da topologia. Comoisto para o caso
de enlaces, uma dada Fracao de Comutadores Defeituoscdueem nedia a
RSR na mesma proporcao para a Fat-tree, enquanto na Thrégrer o impacto
no desempenhoe mais severo.

Sobre o desempenho das topologias centradas em servidismo no caso de
falhas de enlace, aumentar o rumero de interfaces por selor aumenta a
sobrevivéncia a falhas de comutador. Considerando uma FER Q4 para
BCube e DCell, a RSR aumenta respectivamente em 11% e 19% sarnoeno
de interfaces aumenta de dois para trés. No caso da BCube, uraion rumero
de interfaces de servidor representa um maior rumero de cotadores conec-
tados em cada servidor. Consequentemente, mais falhas dengtador sao
necessrias para desconectar um servidor. Para a DCell, umaior rumero
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de interfaces de servidor representa uma menor dependé@rsé comutador, p
gue cada servidor est conectado a 1 comutador eservidores. Pode tamkem
ser observado que a DCell3 possui desempenho superiora BEB, mostrando
uma RSR 6% maior para uma FER de;@, enquanto a BCube2 e a DCell2
apresentam o mesmo desempenho. A difererca de desempemitiee DCell3
e a BCube3 pode ser explicada pela menor dependéncia de dadwres na
DCell, como observado na Secdo 3.2.3. No caso particulardieas interfaces
de servidor, essa explicacao naoe \alida. Considerdn que a sobrevivénciae
fortemente afetada pelos cortes mnimos, cada corte mmo de comutador na
DCell2 desconecta dois servidores; na BCube2 cada cortaimo desconecta
apenas um servidor. Por outro lado, cada valor de FER na BCubapresenta
aproximadamente o dobro do rumero absoluto de comutadorédgfeituosos do
gue na DCell2. Isso pode ser observado na TabElal 3.1, na qualimero to-
tal de comutadores na BCube2 e aproximadamente o dobro densotadores
gue na DCell2. Por esse motivo, e COmo 0S cortes mnimos pEss 0 mesmo
tamanho em ambas as topologias (Tabela8.3), uma dada Feacde Comuta-
dores Defeituosos na BCube?2 escolhe em nedia o dobro de ootgs de cortes
mnimos que na DCell2. Assim, a BCube2 possui o dobro de catennimos
afetados, enquanto a DCell2 possui o dobro de desconexeeseatvidores por
corte mnimo. Consequentemente, 0 rumero de servidoresesiconectados e
aproximadamente o mesmo em ambas as topologias para uma daé.

Observacao Geral. Os resultados da netrica SC sao muito poximos de 1
para todas as topologias,a excecao da Three-layer. Umaica amostra de si-
mulacao da Three-layer pode apresentar apenas dois pess resultados. No
primeiro, pelo menos umgateway (comutador de rucleo) esa em funciona-
mento e existe uma sub-rede operacional, sendo en&0 = 1. No segundo,
os doisgatewaysforam removidos da rede, e entaBC = 0. Como a Fi-
gura[3.7(b) apresenta a nedia de todas as amostras da sinuga, a medida de
SCe simplesmente a fracao das amostras que obtiveré®C = 1. Como pode
ser observado, o resultad®C = 1e mais frequente, uma vez quesC > 0:8
para a faixa de FER considerada. Assim, mesmo no caso da togwoThree-
layer, que possui apenas dogatewaysexiste uma probabilidade pequena que
todos os servidores do DC estejam inalcanaveis aps amecao aleavria de
comutadores.

Os resultados para comprimento nmedio dos caminhos na Fig mostram
que, para todas as topologias, falhas de comutador nao reduzegmiscativamente a
Qualidade dos Caminhos.
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Figura 3.7: Aralise da Fase de Sobrevivéncia para falhas demutador.

A Figura mostra a evoluwao da RSR ao longo do tempoopmsiderando
falhas de comutador. Como no caso de falhas de enlaces, amdt resultado do
gl coe obtido para um Tempo Normalizado de 2 3, que corresponde a uma Fracao
de Comutadores Defeituosos de ®. Comparando com os resultados de falhas de
enlace (Figurg 3.6(d)), mostra-se que as topologias possudegradacao mais lenta
considerando falhas de comutador do que para falhas de ealacAbm disso, e
possvel notar a alta sobrevivéncia da DCell3, que mama uma alta RSR durante
um longo perodo de falhas de comutadores. Como observadateziormente, esse
comportamento mostra que essa con guracao possui uma kaidependéncia de
comutadores.

Falhas de Servidor

A Figura mostra que, para todas as topologias, a RSRdiez linearmente
de acordo com a Fracao de Servidores Defeituosos. ApesaradBCube e a DCell
dependerem do encaminhamento por servidores, a Alcarcatdide do Servcoe igual
a da Fat-tree e da Three-layer quando servidores sao renms. Isso indica que na
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BCube e na DCell em nediauma falha de servidor nao causa desconexao de outros

servidores da redePara todas as topologias, os resultados de SC sao semprera pa

a faixa de FER considerada.

1,08 1,009
.'."'%. N
0,9 K,
e, 0,95
0,8 | ®...
o4 .. o
@ 07 ﬂ‘«m 1 ?» 0901
0,6 "]
05| 0,85 f
0,4 ‘ ‘ ‘ ‘ ‘ ‘
0 0,1 0,2 0,3 0,4 0’800 0,1 0,2 03 0,4
Fracéo de Servidores Defeituosos Frag&o de Servidores Defeituosos
(a) Servidores alcamaveis. (b) Conectividade entre Servidores.
108
15 09 ¢
08"
12 2
5 N 067
) LY T o )
< Y e e . ke < 0’4 L
6 .'L’.’.‘.'&.‘:’.‘.'.'*.':::'::*:'-'-'-'-'*“‘"‘""“"'""""";"’““" 0,2 | o
3 rn @@ @ @ @ D @ o P
0 0,1 0,2 0,3 0,4 0 05 10 15 20 25

Fracdo de Servidores Defeituosos
(c) Comprimento Medio dos Caminhos.

BCube2 =@

Three—layer
BCube3 =w+hene

Fat—tree —%—

Tempo Normalizado
(d) Servidores alcamaveis ao longo do tempo.

BCube5 DCell3 swiene
DCell2 +eere

Figura 3.8: Aralise da Fase de Sobrevivéncia para falhas dervidor.

Apesar dos resultados favoraveis de Alcarcabilidade do Séxo para falhas de
servidor, a Figurg 3.8(c) mostra que o comprimento dos canhios na DCell apresenta
certo acescimo com o aumento das falhas (p.ex., ag 3 sat com uma FER de (4).
Isso ocorre pois a DCelle mais dependente do encaminhanmemtor servidores do
gue outras topologias.

A evolicao da RSR ao longo do tempoe apresentada na Figuga8(d). Esse
resultado indica que a Alcarcabilidade do Servco dos sadores restantes (istoe,
gue nao estao defeituosos) nao e afetada por falhas desideres por um longo
perodo.

3.4 Anmlise de Desempenho Qualitativa

Considerando os resultados para a Fase Conavel e para a Eage Sobrevivéncia,
a Tabelal3.4 fornece uma comparacao qualitativa das topglias de DCN em termos
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Tabela 3.4: Aralise de desempenho qualitativa das topolag de DC, considerando
igualmente a Fase Conavel e a Fase de Sobrevivéncia.

Tipo de Falha uesito Three-layer Fat-tree BCube DCell
p y
Enlace Alcarcabilidade ruim pobre boa razavel
Qualidade dos Caminhos excelente excelente boa razavel
Comutador Alcarcabilidade ruim pobre boa excelente
Qualidade dos Caminhos excelente excelente excelente boa
Servidor Alcarcabilidade excelente excelente excelente || excelente
Qualidade dos Caminhos excelente excelente excelente boa

da Alcarcabilidade e da Qualidade dos Caminhos. O quesito ddcarcabilidade
agrupa as netricas MTTF e Alcarcabilidade do Servico (RSR, visto que os resul-
tados quantitativos mostram que essas netricas estao imamente relacionadas (isto
e, uma boa Alcarcabilidade do Servco implica em um bom MTTF). As topologias
sao avaliadas considerando cinco nveis qualitativosrlim”, \pobre", \razaavel",
\boa" e \excelente". Os crierios para a escolha de cada umseao detalhados adi-
ante na Secad 3.411. Note que falhas de comutador nao proeilm queda severa de
desempenho em topologias centradas em servidores. Assimsmwe a DCell pos-
suindo melhor desempenho que a BCube para falhas de comutadessa ultima
ainda apresenta um melhor desempenho global, visto que eadassi cada como
\ruim", \pobre" ou \razavel" em nenhum quesito. Abm diss o, a tabela mostra
gue a Qualidade dos Caminhos naoe afetada substancialeepor nenhum tipo de
falha.

3.4.1 Crierios Utilizados

Detalha-se a seguir os crierios considerados na araligealitativa de Disponibi-
lidade e Qualidade dos Caminhos.
Disponibilidade

Utilizaram-se cinco nveis qualitativos de desempenho: mm, pobre, razavel,
boa e excelente. Os crierios adotados sao detalhados glse

todas as topologias sao consideradas como \excelente" malise de servidor
pois as falhas de servidores nao causam impacto nos seresloestantes;

a topologia Three-layer e sempre considerada como \ruim"gra as aralises
de falhas de enlace e de comutador, pois apresenta o pior dgsenho nas
simulecoes;

para as falhas de enlace e comutador, considerou-se comorvde referéncia
\excelente" o desempenho da topologia DCell3 para falhas demutador e
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FER de G 4. Essa topologia apresenta uma RSR muito poxima de 1 pararu
alto valor de FER (0, 4) e tamkem um alto MTTF;

para as falhas de enlace e comutador, considerou-se comorvde referéncia
\pobre" o desempenho da topologia Fat-tree para falhas dermoatador e FER
de 0 4. Nessa topologia a RSR decresce linearmente de acordo conER F
e seu MTTF e signi cativamente menor que todas as novas topagias para
ambos tipos de falha.

o desempenho da BCube5 nao foi considerado, visto que raaufilizada na
aralise uma DCell com o mesmo rumero de interfaces de rede;

para um determinado tipo de falhas (enlace ou comutador), apologia e
classi cada como \excelente" se, para um valor de FER de 4, pelo menos
uma de suas con guracees (rumero de interfaces de rede)gsuir desempenho
poximo (difererca de 0; 01 na RSR) ao valor de referéncia \excelente" tedas
as con guracees possurem uma RSR superior g 8,

para um determinado tipo de falhas (enlace ou comutador), apologia e
classi cada como \pobre" se, para um valor de FER de;@, pelo menos
uma de suas con guracees (rumero de interfaces de rede)gsuir desempenho
poximo (difererca de 0;01 na RSR) ao valor de referéncia \pobre", &éodas
as con guracees possurem uma RSR inferior a;8;

caso a topologia nao atenda aos crierios para ser \pobradu \excelente”,
classi ca-se essa topologia como \boa" se, pai@das as con guracees, possuir
uma RSR superior a 08 para um valor de FER de 4. Senao,e classi cada
como \razavel".

Qualidade dos Caminhos

Utilizou-se cinco nveis qualitativos de desempenho: ruippobre, razaavel, boa
e excelente. Os crierios adotados sao detalhados a segui

como a Qualidade dos Caminhos nao altera signi cativamenpara todos os
tipos de falha, nenhuma topologia foi considerada como \mal' ou \pobre"
nesse quesito;

o desempenho da BCube5 nao foi considerado, visto que raaaufilizada na
aralise uma DCell com mesmo rumero de interfaces de rede;

para um determinado tipo de falhas, a topologiae considedta como \exce-
lente" se, para um valor de FER de (4, possuirtodas suas con guracees com
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um ASPL menor ou igual a 6. Esse valor de referéncia \exceleh¢ a netrica
calculada pela Fat-tree, que nao se altera com o aumento dthéas;

para um determinado tipo de falhas, a topologiae considedta como \razavel"
se, para um valor de FER de 1, possuirpelo menos uma de suas con-
guracees com um ASPL maior que 12. Esse valor de referéacirazavel"
corresponde ao dobro do valor de referéncia \excelente";

para um determinado tipo de falhas, a topologia e classi @a como \boa"
caso nao atenda aos crierios para ser \razavel" ou \exaente". Note que,
para a Qualidade dos Caminhos, os crierios para a topol@gser considerada
como \excelente" sao menos severos do que no caso da Didplaade. Essa
abordagem foi escolhida pois, como dito anteriormente, area da RSR sofre
mais variacees com o aumento do FER do que a curva do ASPL.

3.5 Anlise de Sensibilidadea GPD

Nesta secao estuda-se como a escolha do rumerogéteways ou a Densidade
de Portas de Gateway (GPD), in uencia a con abilidade e a saleviveéncia. No caso
da sobrevivéncia, calcula-se apenas a Alcarcabilidade 8ervco. A Qualidade dos
Caminhos diz respeito aos caminhos entre servidores derdimDC, nao dependendo
da escolha dogateways

Os resultados das Secoels B.2 [e113.3 foram obtidos com a mexi GPD
(Secao[3.1.B), quee 1 para as topologias Fat-tree, BCulee DCell, e 0,007 para
a Three-layer. Nesta secao, inicialmente calcula-se agtmcas com a mnima GPD
de cada topologia. Em outras palavras, escolhe-se em cadaologia apenas um co-
mutador comogateway Como a rede possui ungateway calcula-se apenas a RSR,
f que o SCe sempre 1 (istoe, existe apenas uma sub-rede eyacional) quando
ao menos um servidor est alcamavel. As simulacees relaram que as netricas
MTTF e Alcarcabilidade do Servico considerando falhas dendace e de servidor nao
sao substancialmente afetadas se a mnima GPD e escolajdquando comparado
ao caso de maxima GPD. Dessa forma, os resultados para ed§ess de falha sao
omitidos, apresentando-se apenas resultados para falhaadmutador.

A Figura mostra os resultados para a Fase Conavel quawmda GPDe a
mnima possvel. A excecao da DCell3, a reduwcao do MTTF e da FER Crticae
pequena se comparada aos resultados da Figlira 3.4(b). Osilteslos pra a DCell3
mostram que:

Apesar de a DCell3 ser altamente conavel para falhas de corador, a escolha
da mnima GPD produz um ponto unico de falha, reduzindo em 9% seu
MTTF;
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Figura 3.9: Aralise da Fase Conavel para falhas de comutaak, utilizando o GPD
mnimo.

Mesmo com a GPD mnima, a con abilidade da DCell3 permanecmaior que
das outras topologias, como tamkem observado nos resultedde GPD maxima

(Figura [3.4(b).)

A Figura mostra que a sobrevivéncia considerandaltfas de servidores
e altamente afetada pela mnima GPD, se comparada com osg@ltados de maxima
GPD da Figura[3.7(a). A gura mostra tamkem que topologias @ um mesmo tipo
(istoe, centradas em comutadores ou em servidores) possuam comportamento
bem pioximo para a RSR. Com a mnima GPD, uma alta reducama sobrevivéncia
e esperada pois as topologias possuem umunico elementgpensavel pela conec-
tividade de toda a rede. Assim, a rede torna-se totalmente desiectada se houver
uma falha nogateway Aem disso, ao aumentar a FER, a probabilidade de falha
nesse comutador aumenta, reduzindo em nedia a RSR.

Para completar a aralise anterior, a Figurg 3.10(h) mostraa RSR em furcao
da escolha da GPD. Esse resultado e obtido para uma Frecate Comutadores
Defeituosos de (05, pois nesse valor a maioria das topologias possuem desathp
poximo mas p apresentam alguma degradacao do RSR. Assj para esse valor de
Fracao de Comutadores Defeituosos, varia-se a GPD de cam@ologia desde seu
valor mnimo at um valor de aproximadamente Q05. Esseultimo valor de GPD
foi escolhido, pois a partir dele os valores de RSR nao see@ para todas as
topologias. Note que, apesar de as curvas serem mostradasadimhas contnuas
para facilitar a visualizacao, para cada topologia as dgaGPDs mais baixas na
gura correspondema utilizacao de 1 e 2gateways Os resultados indicam que a
RSR reduz signi cativamente apenas quando a GPD e mnimamostrando a alta
robustez das topologias em relacao a esse valor. Assim,doRse que:

A robusteza GPD esh mais relacionadaa probabilidade deum gatewayser
escolhido para ser retirado na simulecao, do que a perdae dacesso a esse
elemento (istoe, quebras dos caminhos internos que levammsgateways. 1sso
pode ser concludo pois as falhas de enlace nao reduzemmigigtivamente
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a con abilidade e a sobrevivéncia, enquanto que para fakhale comutador o
impactoe signi cativo.

A escolha do rumero degatewaygpossui pequena in uéncia na Alcarcabilidade
do Servico. Uma degradacao severa causada pela escolh&@De observada
apenas quando umunicagatewaye escolhido e a redee suscetvel a falhas de
comutador.

E importante observar que os resultados desta secao ndmaam a con abi-
lidade e sobrevivéncia de acordo com falhas do poprigateway (p.ex. falha do
enlace com a Internet.). Os resultados desta secao apepasvam que 0 acesso aos
gatewaysnaoe afetado substancialmente pela falha aleabria dadementos de rede,
a excecao do poprio gateway Obviamente, se as falhas ngatewayfossem consi-
deradas, a alcarcabilidade do DC inteiro aumentaria ao awentar a redundancia
dos gateways Entretanto, nesta secao esse tipo de falha naoe analio, visto que
0 interesse e analisar as caractersticas internas aotis. Aem disso, gatewayssao
geralmente mais fceis de monitorar e reparar visto que G@&enos numerosos que
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outros elementos de rede.

3.6 Trabalhos Relacionados

Este captulo fornece uma aralise da resiliéncia constdando a utilizacao de
topologias de DCN propostas recentemente. De certa formatetrabalho comple-
menta um estudo existente presente eml [3] no qual comparassdesempenho das
topologias Fat-Tree, BCube e DCell considerando falhas dengutador e servido-
res. Nesse trabalho, Guet al. avaliam a sobrevivéncia das topologias de nindo a
metrica ABT ( Aggregate Bottleneck Throughput Vazao agregada de gargalo) Para
calcular essa netrica, o trabalho considera que cada setor envia um uxo de pa-
cotes a todos os outros servidores. A vazao de gargd@ot{leneck Throughpuje
de nida como a menor vazao alcarcada considerando todas axos. Assim, a ABT
e de nida como o rumero de uxos existentes multiplicado ela vazao de gargalo.
Na avaliacao de Guoet al. utiliza-se apenas uma con guracao para cada topologia
(BCube e DCell com respectivamente 4 e 3 interfaces por selisi, e uma Fat-tree
com 5 nveis de comutadores) com um rumero total de:Q48 servidores. Akm disso,
consideram a utilizacao dos esquemas de roteamento argmente propostos para
cada uma das trés topologias. O trabalho conclui que a BCupessui bom desem-
penho para falhas de comutador e servidores, enquanto a Eae sofre de uma alta
queda da ABT quando comutadores falham. Por outro lado, os d&dos mos-
tram que a DCell possui uma baixa ABT mesmo no caso sem falhasasresse valor
nao muda signi cativamente quando a redee submetida a fas. O trabalho desta
tese difere del|3] visto que a aralise proposta naoe resdr a padrees de tafego
espec cos e esquemas de roteamento, sendo assim gegergoccom foco em aspectos
topobgicos. Aem disso, este trabalho fornece netricagjue permitem a avaliacao
do tempo de vida completo da topologia, e analisa a relec&mtre o rumero de
interfaces de servidor e a resiliéncia de cada topologiain®lmente, este trabalho
avalia a Alcarcabilidade do Servico, que naoe abordadags Guo et al..

Bilal et al. [44] analisam a resiliéncia a falhas da Fat-tree, DCell e den to-
pologia convencional em trés nveis. Eles demonstram gqas netricas chssicas de
resiliéncia, derivadas da Teoria dos Grafos (p.ex., o grawdio dos ros), nao forne-
cem sozinhas uma medida acurada de resiliéncia em DCNs. Dasma forma que
Guo et al. e a aralise desta tese, Bilaét al. medem diferentes netricas a partir da
variacao do rumero de elementos defeituosos. Akm dissoropeem uma netrica que
contabiliza todas as netricas que eles analisam. A partire$sa netrica, concluem
gue a DCell possui melhor resiliéncia a falhas do que uma @pgia convencional
em trés nveis e do que a Fat-tree, enquanto a convencionabssui o pior desempe-
nho. Diferente desse trabalho, esta tese analisa em maisalle¢s a alcarcabilidade
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dos servidores de acordo com falhas na rede, permitindo ez algumas carac-
tersticas topobgicas que permitem uma maior resili€oia das topologias, para um
determinado tipo de falhas. Ademais, esta tese fornece umalme da BCube e
DCell com diferentes rumeros de portas de servidores, erato o trabalho de Bi-
lal et al. foca em uma especi ca con guracao da DCell com dois tamaaos diferentes
e nao analisa a BCube. Finalmente, esta tese fornece umaliavao da degradacao
do DC ao longo do tempo, o que permite modelar e analisar o MTTdas topologias
consideradas.

Ainda considerando topologias intra-stio, Niet al. [45] fornecem uma aralise
teorica dos requisitos de banda passante nas redes cenmacem comutadores Fat-
tree e VL2, considerando a falha dk enlaces da rede. Esse trabalho conclui que a
Fat-tree necessita de menos capacidade nos enlaces que a \dra pobreviver (isto
e, possibilitar que os servidores utilizem toda a capacida de suas interfaces de
rede) ak falhas quandoke pequeno. Para valores grandes de o trabalho mostra
gue a Fat-tree necessita de mais capacidade que a VL2.

Existem ainda estudos que fornecem medidas de resilien@m DCs reais.
Vishwanath e Nagappan|[46] fornecem uma caracterizacao dghhs de servido-
res em DCs, analisando um ambiente com mais de 1@ servidores espalhados em
diferentes pases e continentes. Entre outras observses, esse trabalho conclui que
a causa da maioria das falhas de servidorese a falha de seissab rgidos. Gill et
al. [35] medem o impacto dos elementos de rede na resilienciald. Para isso,
utilizam logs de eventos de falha em alguns DCs reais. Apesar de @ilal. nao
considerarem medidas em DCs utilizando as novas topologiesDCN, eles concluem
gue comutadores de prateleira possuem um alto nvel de risncia. Consequente-
mente, uma baixa fracao de elementos defeituosos (FER) e ser alcarcada na
utilizacao de topologias de baixo custo como Fat-tree, BMDe e DCell. Akm disso,
eles destacam que as DCNs convencionais sao altamenteieesdls, apresentando
mais de 09999 de disponibilidade em aproximadamente 80% dos enlaee&0% dos
elementos de rede. Entretanto, como esse estudo foca apesm@sDCNs conven-
cionais, essa conclusao pode nao ser \alida para cevarDCN emergentes, como
MDCs e arquiteturas de baixo custo.

Os poximos captulos focam na DCN inter-stio, apresemando diretrizes e es-
traegias para projetar um DC resilientes a desastres, queao falhas que abrangem
uma grande regiao geoga ca e podem tornar indisponveistios inteiros.
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Captulo 4

Diretrizes para o Projeto de
Centros de Dados Resilientes a
Desastres

A resiliéncia de servrcos de rede pode ser expressa agsve netricas de quali-
dade de servco (QoS Quality of Service) ou, mais especi camente, como netricas
de qualidade de resiliéncia (QoR Quality of Resilience [47]. Como exemplo de
nmetricas de QoR, podem ser citadas a disponibilidade do seo (ou seja, a fracao
do tempo na qual o servico permanece operacional) e o tempe kcuperacao do
servico aps uma falha. Por outro lado, a avaliacao de (@ utiliza outras netricas
de desempenho, como a laténcia na rede e a taxa de perda defsc Os provedo-
res de laaS geralmente expressam seus nveis de QoR em term@ disponibilidade
das VMs durante um certo intervalo, de nindo-os em um acordoednvel de servco
(SLA - Service Level Agreement Por exemplo, os servcos laa\mazon Elastic
Computer Cloud (Amazon EC2) [8] e Rackspace Cloud Servergl8] garantem uma
disponibilidade de 99,95% e 100%, respectivamente. Nesses, 0 servcoe con-
siderado indisponvel se todas as VMs de um cliente nao possm conectividade
externa (ou seja, nao estao acessveis pela Internet).e$3a forma, o compromisso
do provedor de laaSe reembolsar seus clientes de forma proponal ao tempo de
indisponibilidade, caso este atinja um nvel superior aospeci cado no SLA. Alguns
provedores de laaS de nem seus nveis de resiliéncia enrn®s da redundancia
de suas infraestruturas. A Rackspace, por exemplo, espea que seus servidores
fsicos estao equipados com a tecnologia RAID 10 e possuemtés de alimentacao
redundantes. Aem disso, a Rackspace menciona que sua reddimensionada de
tal forma que uma falha em um comutador pode reduzira metade capacidade de
rede, ao inwes de causar a indisponibilidade do servico.

Uma caracterstica comum dos SLAs mencionados anteriormené o fato de
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eles nao cobrirem falhas fora do controle do provedor de $agp.ex., um ataque
de negacao de servco) e outros eventos de forca maiogneo enchentes. Em ou-
tras palavras, um SLA tpico para um servco laaS nao comdera a resiliéncia a
desastres|[49]. Entretanto, um provedor de laaS poderia aptpor ser resiliente a
desastres, garantindo um certo QoR aps a ocorréncia de wasastre|[50].

Para oferecer resiliéncia a desastres, um provedor de la#e realizar backups
das VMs operacionais e os deixar em modo de espera, sendo dtiseapenas aps
um desastre. Aem disso, uma VM operacional deve estar geogamente isolada
de seu backup de forma que um determinado desastre nao atetedois ao mesmo
tempo. Para tal, o centro de dados que hospeda as VMs deve sargga camente
distribudo e requer uma rede que, por si 9, seja resilitm a desastres e possua
uma boa relacao custo-benefcio. O levantamento de reigitos de projeto de cen-
tro de dados laaS resilientes a desastres e ainda um probkram aberto apesar
da importancia para permitir um plano de continuidade de rgecios (BCP - Busi-
ness Continuity Planning em provedores de laaS. O BCP consiste em diferentes
requisitos, cnicos ou nao, para garantir que alguns s&os estejam disponveis
mesmo quando desastres ocorrerem. Para fazer a infraestratde Tl estar de
acordo com o BCP de uma determinada empresa, a equipe de Tigsa adotar um
processo chamado Gerenciamento da Continuidade de Sevside Tecnologia da In-
formacao (ITSCM - Information Technology Service Continuity Management que
pode ser realizado atrawes de diferentes arcabouwcos, coms procedimento de nidos
no eshgio Service Design(Projeto de Servico) dalnformation Technology Infras-
tructure Library (ITIL) [51] e o padrao ISO/IEC 24762:2008 [52]. A implemeatao
e o teste de sistemas de recuperacao sao exemplos de t@sgaimentos.

Este captulo fornece diretrizes para projetar uma infragtrutura de DC que su-
porte uma nuvem resiliente a desastres. Essas diretrize® ssrganizadas em fases
inter-relacionadas. A primeira fasee iniciada com consédacees preliminares de pro-
jeto, como a avaliacao de riscos de desastre e de ncaosdrequisitos dos clientes.
Nas fases seguintes, escolhem-se 0s mecanismos de reafede desastres, abm
da infraestrutura de rede e 0 mecanismo de posicionamento rdsquinas virtuais.

E importante observar que a proposta das diretrizes nesteptalo nao possui como
intercao substituir os arcabouwcos de ITSCM existentesque possuem um escopo
mais amplo, mas atuar em conjunto com eles para projetar umavem laaS resi-
liente a desastres. Abm disso, neste captulo chama-se &eecao para ppicos de
pesquisa incipientes, como o projeto fsico de centros dadbs geodistribudos e o
posicionamento dos backups das VMs. Finalmente, motivadoslas diretrizes pro-
postas, 0s dois poximos captulos apresentam uma aree do compromisso entre a
resiliéncia e laténcia no projeto de DCs geodistribudg abm de uma estratgia de
posicionamento de servidores primarios e de backup nesgeotde DC.
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4.1 Projeto de Centros de Dados Geodistribudos

Baseando-se na literatura sobre resiliencia a desastres WANsopticas [9, 53,
54] e nuvens |6, 50], determinam-se neste captulo as pripais fases de projeto de
uma infraestrutura de centro de dados que suporte uma nuvewralS resiliente, como
mostrado na Tabeld4Il. Na primeira fase, denominada \Plamenento”, de ne-se
todos os requisitos de projeto, como caractersticas dosshstres a serem suportados
e nveis de resiliéncia oferecidos. A fase de \Modelageenémpregada para descrever
a relacao entre esses requisitos e 0s componentes do cetdr dados projetados nas
poximas trés fases, atraves de modelos matematicos eecsimulacao. Dessa forma, a
fase de \Modelagem" deve ser executada aps 0 m de cada umasdrés poximas
fases, objetivando considerar nos modelos os novos mecaass adicionados por
cada fase. Com base nos requisitos de projeto p de nidosaifiase de \Escolha dos
Mecanismos de Recuperacao de Desastres”, o projetistacdmtro de dados escolhe,
para cada tipo de cliente, a frequéncia na qual os backupmsossincronizados com
as VMs operacionais, aem de realizar outras decisees eraraoa recuperacao de
falhas. A fase de \Posicionamento de Stios e Projeto da Tapogia"e empregada
para projetar a infraestrutura WAN, baseando-se na frequéracque os backups sao
realizados entre stios (ou seja, ho consumo de banda gevaplelos backups) e em
outros requisitos, como o maximo custo nanceiro admitido O projeto realizado
nessa fase consiste no dimensionamento da capacidade de @l centro de dados
e na escolha do rumero de servidores instalados em cadaostFinalmente, na fase
de \Escolha dos Mecanismos de Posicionamento de VMs", o piig&a seleciona e
con gura mecanismos para alocar as VMs e seus backups a cadsaneequiscao
dos usuarios, baseando-se no conhecimento da topologia\WWAN e nos requisitos
e restrcees do projeto. Normalmente, as trésultimas s devem ser executadas
na ordem dada pela Tabela"4l1. Entretanto, o projetista podeetornar a uma
fase anterior se as decisees impedirem a realizacao dsefatual. Por exemplo,
quando a frequéncia escolhida para realizar sincronizet do backup necessita de
um aprovisionamento invavel de capacidade na rede WAN. As saicoes a seguir
detalham cada uma das fases propostas. Algumas dessas fast@®@rganizadas em
tarefas, que consistem em procedimentos gerericos impartes para concluir cada
fase. Todavia, a lista de tarefas naoe exaustiva e, assitarefas mais espec cas
podem ser adicionadas a cada fase dependendo do ceraricserado e tecnologias
empregadas.

4.1.1 Planejamento

Nesta fase, realiza-se o planejamento inicial do projeto ddChatrawes das se-
guintes tarefas.
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Tabela 4.1: Principais fases para o projeto de um centro dedis geodistribudo.

Nome Objetivos

Planejamento Veri car 0s possveis riscos de desastres, de nir re-
quisitos de QOR e QoS e trecar restrcoes de custo.

Modelagem De nir modelos de rede e de falha a serem utiliza-

dos em todas as fases do projeto.
Escolha dos Mecanisy Escolher os mecanismos de deteacao de desastres,
mos de Recuperaca@ recuperacao de VMs e de recuperacao da rede aps
de Desastres desastres.
Posicionamento de| De nir quais localizacees daarea geoge ca serao
Stios e Projeto da || utilizadas pelos stios e projetar a WAN de inter-
Topologia conexao de stios.

Escolha dos Mecay Selecionar os mecanismos para alocar as VMs |no
nismos de Posiciona; centro de dados, especi cando suas polticas em
mento de VMs relacao ao isolamento entre VMs de backup e ope-
racionais, abm do cumprimento dos requisitos d
QoS e QoR.

11%

De ntao dos Riscos de Desastre

Os riscos de desastre sao situacoes a serem consideradasrojeto da nuvem
resiliente, como quedas de energia em larga escala e fueacePara tal, todos os
possveis desastres devem ser listados, assim comoe sem@o analisar o efeito de
cada um na infraestrutura do DC. A partir dessa lista, um sulmmnjunto dos tipos de
desastrese selecionado para as pioximas fases a partir alalise da importancia de
cada um. Por exemplo, o provedor pode escolher ignorar um agse muito raro,
como a ocorréncia de terremotos graves no Brasil.

Como desastres sao difceis de prever, situacees magsggicas de desastres po-
dem ser consideradas. Por exemplo, uma estraegia pode penjetar um DC resi-
liente a qualquer falha de um stio inteiro ou de um link, ou &alhas em todos os
elementos dentro de uma regiao [53].

De ncao dos Requisitos de Resiliéncia a Desastres

Nesta tarefa, o provedor de nuvem de ne os nveis de QoR e os/AH_correspon-
dentes. Os valores nedios de QoR, como a disponibilidadeilizada pela Amazon
EC2, geralmente nao sao adequados para quanti car a riésitia a desastres de
uma infraestrutura, visto que desastres podem ser muito @& [6]. Ao inwes disso,
as netricas mais comuns de QoR para desastres sao 0 Objetilo Tempo de Re-
cuperacao (RTO -Recovery Time Objectivg e Objetivo do Ponto de Recuperacao
(RPO - Recovery Point Objectivg. O RTO caracteriza a quantidade de tempo ne-
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cessria para restaurar um servico aps esse ser afetagor um desastre. Para um
determinado cliente laaS, o RTO depende do tempo para detact falha, restaurar
as VMs afetadas a partir do stio de backup, reiniciar todossservcos que estavam
executando nessas VMs e redirecionar o tafego de rede diosoriginal at o stio
de backup. A outra netrica de interesse, o RPO, e a difereza de tempo entre o
momento daultima sincronizecao do backup (p.ex., o@ dos discos virtuais) e 0
momento do desastre. O RPO fornece uma ideia de perda de dadpss o desastre.
Alguns servicos necessitam de valores baixos ou nulos de RR®ex., transacoes
banarias), exigindo replicacao contnua de dados. Umdixo RPO acarreta em alto
uso da capacidade da rede entre os stios do DC, pois realga 0 envio de uma
grande quantidade de dados. Tanto o RTO como o RPO podem varide alguns
segundos ae \arias horas|[6], apesar de ser possvel uraler zero de RPO, como
mostrado adiante no Captulo[®6.

De ncao das Exigéncias do Projeto

As exigéncias do projeto sao aspectos a serem consideraabspendentemente
da resiliencia a desastres. Dentre as exigéncias mais artpntes estao 0s requisitos
de Qo0S. Esses requisitos in uenciam a qualidade de expadfa (QoE - Quality of
Experience, de nida na recomendacao ITU-T Rec. P.10 como \a aceitao global
de uma aplicacao ou servco, percebida subjetivamenteejo uswario nal” [55]. Isso
signi ca que a QoE depende de todos os elementos da infragBira, como a rede e
os servidores fsicos, e de fatores externos como o valdoraao pelo servico. De fato,
e necessario garantir tanto os requisitos de QoR como de Qqgara fornecer um QoE
satisfabrio. Entretanto, os nveis de QoR devem ser gargidos sem comprometer
a QoS, pois eventos de desastres sao raros, enquanto asicat de QoS estao em
constante percepcao pelos uswarios nais, tanto diretaente quando indiretamente.
Por exemplo, a geodistribucao do DC, com o0 objetivo de nirar a resiliéncia,
aumenta a distancia entre os stios. Consequentemente |la@éncia percebida pelos
usLarios, quee uma netrica de QoS, pode aumentar quandouttiplas VMs estao
espalhadas em diferentes stios. Esse aspecto, em par#ie analisado adiante no
Captulo 5] Dado o exposto, nesta tarefa o provedor de nuvemeve listar todas
0s requisitos de QoS para assegurar que 0S piXimos passopibjeto considerem
esses requisitos. Aem disso, os requisitos de QOR que nsiae necessariamente re-
lacionados a desastres, como a disponibilidade, devem sersiderados se constarem
nos SLAs.

Dentre as exigéncias, tamkem se encontram outros fatoreemo o oicamento
disponvel para construir o DC, as possveis localidadesara instalar stios, aem de
outras exigéncias relacionadasa capacidade do stio.otho exemplo dessaultima, o
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provedor de laaS pode escolher instalar um determinado n&mo de servidores em
um stio de acordo com a demanda esperada em uma regi-ao.

4.1.2 Modelagem

Esta fase de ne os modelos que capturam as caractersticde cerario de nido
na fase \Planejamento”. Aem disso, 0 modelo descreve coms oomponentes do
DC, escolhidos nas poximas trés fases do projeto, afetaam caractersticas da infra-
estrutura (p.ex., custo, netricas de QoS, RPO e RTO). Note qeiesta fase de ne as
relacees entre todas as outras fases, que podem variar derdo com cerario consi-
derado. Os modelos de nidos nesta fase basicamente depemdias caractersticas
dos desastres considerados e os parametros da rede.

As caractersticas dos desastres, obtidas na fase \Plangjanto”, sao utilizadas
para construir modelos de desastre. Os modelos de desasp@® redes de comu-
nicacao podem ser determinsticos, probabilsticospu podem considerar as diferen-
tes camadas de rede [53] Um modelo determinstico chssieaado pela utilizacao
de grupos de risco compartilhado (SRGsShared Risk Groups Um SRGe de nido
como um grupo de elementos suscetveis a uma falha comum.rBgemplo, conside-
rando quedas de energia, um SRG pode ser composto de stigados a uma mesma
subestacao ektrica. As propostas apresentadas adiames Captulos[3 €6 utilizam
esse tipo de modelo para o projeto de DCs. Os modelos do pmoxi tipo, denomi-
nados probabilsticos, consideram que cada componente gupo de componentes
falha com uma determinada probabilidade. Como desastreseais impactos na rede
sao difceis de prever e sao muito raros, os modelos detersticos sao preferveis.
Por m, as abordagens que consideram as diferentes camadazge parte de um
tema de pesquisa ainda incipiente, que modela o efeito dahtalem uma camada
nas camadas superiores a ela. Por exemplo, umaunica falleacamada fsica, como
rompimento de cabos, pode afetar nultiplas rotas IP, podelo acarretar a queda de
diversas conexees TCP. Por outro lado, a recuperacao da vompimento de cabo
pode ser rapidamente realizada por camadas inferiores, derassim imperceptvel
para as camadas superiores [9]. Os modelos que consideranmganizecao da rede
em camadas sao mais complexos do que os determinsticosr@bpbilsticos, ne-
cessitando de mais informacees dos protocolos utilizade das caractersticas das
falhas.

Os parametros da rede, como a distribucao do tafegopmprimento dos enlaces
e banda disponvel sao modelados por ecnicas conventiis de modelagem de rede.
Por exemplo, a rede pode ser modelada como um grafo, no quatosssao 0s stios
do DC e as arestas sao os enlaces entre eles. Os pesos dassamsdem ser
atribudos de acordo com parametros de QoS, como a latéacentre os stios. A
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laténcia pode ser obtida atrawes da execucao de algaribs de menores caminhos no
grafo. Os modelos em grafo podem ser combinados com infarees de SRG para
capturar os riscos de desastre. Nesse caso, 0s SRGs de nidosndelo de desastre
S0 compostos por ros e arestas. Atrawes da utilizacase algoritmos oriundos da
Teoria dos Grafos, e possvel determinar quais stios &s- afetados por cada SRG. A
proposta de modelos que capturam todas as netricas de r&sicia com base nos
parametros da redee ainda um problema de pesquisa em alwerEsse modelo deve
capturar, por exemplo, como o aumento da banda entre stiad DC afeta os nveis
de RPO oferecidos pelo provedor de laaS. Aem disso, o modplmde descrever como
a recon guracao da rede e a ativacao dos backups das VMsatritos na pioxima
secao, afetam os nveis de RTO. No Captuld16 estuda-sente outros fatores, a
capacidade de servcos laaS com RPO zero quando implantadem redes WAN
reais, com topologia e banda disponvel nos enlaces conides.

4.1.3 Escolha dos Mecanismos de Recuperacao de Desastres

Nesta fase, o provedor de nuvem escolhe os mecanismos de e¥ecpo, que
impactam diretamente o0 RTO e o RPO, executando as seguintesr¢fas.

Escolha dos Mecanismos de Detecao de Desastres

Apesar de todos mecanismos de deteccao de falhas empregadts \arias ca-
madas da rede (p.ex., reacao dos protocolos de roteamgnto DC deve utilizar
mecanismos que de nam quando as VMs no stio de backup se tamao operaci-
onais. Como o RTO depende do tempo de reacao a um desastrejedecao de
falhas possui um papel importante na QoR. A deteccao podergealizada atrawes
de sondas perbdicas enviadas ao stio a partir de um ou divsos pontos na rede,
utilizacao de alarmes de rede, etc. Obviamente, quanto mafrequentes forem as
sondas e os alarmes de rede, mais curto sea o RTO, acarretarum maior tafego
de gerenciamento.

Escolha dos Mecanismos de Recuperaao de VMs

O uso desnapshot® uma estrakgia apropriada para a recuperacao de VMs &3
desastres||6]. Unsnapshote uma ®pia do estado da VM em um dado momento,
gue pode incluir seu disco, seu estado da menvria e suas guracees. A maioria
das plataformas de virtualizacao suportansnapshotso que permite um DC manter
0 snapshotde suas VMs em stios de backup e ativa-los aps um desastrélote que
esse esquema forca o retorno dos servicos em execucas Yikls a retornarem a um
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estado anterior, afetando o RPO. De fatasnapshotamnais frequentes se traduzem em
menores valores de RPO, apesar de utilizarem mais recursagede para realizar as
transferéncias. Recentemente, esquemas foram propogtasa fornecer zero RPO
para VMs utilizando redes de longa distancia [13]. Entretam, como mostrado mais
adiante no Captulo B, esses esquemas exigem uma alta cagade da rede. Dado
0 exposto, a escolha da frequéncia para realizemapshotsdepende das classes de
QoR escolhidas, bem como das exigéncias do projeto, comaiangidade de banda
alocada para o servrco.

Escolha dos Mecanismos de Recon guraao da Rede

Quando a VM passa a executar em outro stio aps um desastre, infraestru-
tura de rede precisa re-rotear o tafego destinado a essa VMssim, esta tarefa de
projeto escolhe os mecanismos apropriados para realizareean guracao da rede
ams um desastre. Os provedores de nuvem geralmente empragservcos deDo-
main Name System(DNS) para redirecionar o tafego da VM aps a mudarca de
sua localizecao fsica. O servidor DNS da nuveme enta@sponsavel por responder
as consultas DNS com o endereco IP atual. Por exemplo, a AmazdVeb Services
(AWS) oferece um servico de DNS denominado Amazon Route 53. ©srvcos de
DNS na nuvem geralmente se baseiam em roteameaiwoycast no qual qualquer ro
gue execute um determinado servico pode responder as réggees, permitindo a
recon guracao da rede aps desastres [56]. Alternativaemte, os provedores podem
utilizar protocolos de redes de sobrecamada na nuvem, queaudam diversas for-
mas de encapsulamento IP ou Ethernet, permitindo a localz#o exvel das VMs
akm de isolamento das fatias da rede entre os clientes|[5¥] importante observar
gue os mecanismos de con guracao de rede possuem um altpasto no RTO, visto
gue afetam o intervalo no qual os pontos de rede da VM permanegceacessveis
ams um desastre.

4.1.4 Posicionamento de Stios e Projeto da Topologia

Nesta fase escolhe-se a topologia de rede WAN do centro de dadosio tamkem
a localizacao geogla ca de cada stio. Apesar de a topofpa da rede interna ao
stio ser tamkem uma decisao de projeto, geralmente a rié8ncia a desastres nao
e considerada, pois um desastre geralmente levaa falha den stio inteiro. As-
sim, a redundancia da estrutura interna ao stio, como ca@iderada pela aralise
do Captulo B] geralmentee empregada para ns de alta dispnibilidade, mas nao
resiliéncia a desastres.
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Posicionamento de Stios do DC

Esta tarefa de ne em quais localidades instalar os stiosadDC em uma dada
regiao geogla ca, de forma a minimizar o impacto dos degsess. Abm disso, 0
posicionamento de stios de ne quantos servidores seramstalados em cada stio, e
guantos servidores serao utilizados para hospedar os hgskdas VMs.

Os DCs geodistribudos tendem a ser espalhados por diferest SRGs, sendo
mais resilientes a desastres do que DCs centralizados. A Wayl4.1 ilustra dife-
rentes nveis de distribucao de um DC, utilizando uma tpologia WAN da rede de
educacao e pesquisa (REN Research and Education Networikfrancesa, denomi-
nada RENATER. Cada crculo da gura representa um ponto de peserca (PoP
- Point of Presencgd. Um stioe representado por uma gura de um servidor, e
consiste em um PoP com, no mnimo, um servidor instalado. Nds&s nveis de
distribucao (istoe, rumero de stios utilizados) mostrados na gura, distribui-se
1024 servidores pela rede, escolhendo um dado rumero de PgRra hospedar os
servidores. Considerando um modelo de desastres de falhaa, no qual cada stio
e enlace do DC pertence a um SRG diferente, a gura indica adeo de servidores
disponveis apos a falha de pior caso (istoe, a falha queesconecta o maior rumero
de servidores). Um servidore considerado disponvel se ggsui pelo menos um ca-
minho para um gateway representado por um triangulo na gura. Como a rede
desse exemplo e altamente redundante em termos de caminlpzsa os gateways
0 SRG de pior casoe sempre a falha de um stio inteiro. Assinum alto nvel de
distribucao torna o DC mais resiliente a desastres, poada stio tende a abrigar
menos servidores. Note, entretanto, que a difererca entréigedia Distribucao” e
\Alta Distribucao"e pequena em termos de resiliéncia,poise mais difcil melhorar
a resiliéncia a desastres aps um determinado nvel deddiibucao. Mais detalhes
sobre esse aspecto sao abordados no Captulo 5, no qual nbfema de otimizacao
e proposto para projetar um DC distribudo resiliente.

Outra vantagem da geodistribucaoe a reducao do rume de servidores de bac-
kup necessarios quando o DC se torna mais resiliente a dasas, como exempli cado
na Figura[4.2. Assume-se, nesse caso, que um desastre podetanacessvel um
stio inteiro e os stios do DC estao su cientemente disintes entre si, de forma a
evitar falha em dois ou mais stios ao mesmo tempo. A guraulstra diferentes
esquemas de posicionamento de DCs para fornecer possidd@ de backup para 12
servidores. O backup e realizado pelo envio perbdico denapshotsdas VMs dos
stios operacionais aos stios de backup. Considere o esgna de 1 stio, no qual o
DC possui apenas um stio primario e todas as VMs sao copiad para um stio de
backup. Se um stio primario sofrer um desastre, as VMs do DGerao executadas
no stio de backup ams os procedimentos de recuperacaGomo o DC possui ape-
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Baixa Distribuigao

Numero de
sitios ativos= 3

Servidores disponiveis
apos o pior caso de falhas
considerado = 66%

Numero médio de
servidores por sitio = 341

Média Distribuigao

Numero de
sitios ativos= 18

Servidores disponiveis
apos o pior caso de falhas
considerado = 94%

Numero médio de
servidores por sitio = 57

Alta Distribuicao

Numero de
sitios ativos= 41

@ Sitio Ativo

A Gateway

Servidores disponiveis
ap6s o pior caso de falhas
considerado = 97%

Numero médio de
servidores por sitio = 25

Figura 4.1: Impacto da distribucao do DC na resiliéncia

nas um stio primario ee necessrio suportar a falha de wm stio inteiro, o stio de
backup possui a mesma capacidade que o primario em termos \dels suportadas
e armazenamento de discos virtuais. Consequentemente, Quesna com umunico
DC representa uma opcao custosa em termos de capacidadeVilé utilizada para
backup, que se traduz em custos na aquiscao de servidodesVMs. Essa situacao
nao e diferente do caso no qual a virtualizacao naoe ilizada e um DC inteiroe
designado como backup. Entretanto, como mostrado no esquemrom 2 stios, e
possvel distribuir o stio primario em dois stios dif erentes, cada um com metade
do rumero de servidores do que no esquema com apenas 1 sti@omo W1 e W2
nao falham ao mesmo tempo, o stio de backup nao precsaxecutar as VMs de
ambos W1 e W2 ams uma situacao de desastre. Assim, o stie backup precisa
suportar apenas metade das VMs se comparado com o caso anteriale notar,
entretanto, que a capacidade de armazenamento necessaatinua a mesma, Vvisto
gue B1 precisa abrigar osnapshotsde todas as VMs do DC. Utilizando o mesmo
raciocnio, 0 esquema com 4 stios reduz em quatro vezes apacidade de servido-
res necessria em comparacao com o esquema com 1 stioaid/ldetalhes sobre a
economia de servidores permitida pelo geodistribucaas analisados no Captuld6,
no qual um problema de otimizacaoe proposto para alocatigs operacionais e de
backup em uma rede WAN.

Apesar das vantagens, a distribucao do DC pode ser custogdtilizando ainda
0 exemplo da Figura’42, cada stio adicional no DC exige ummiace adicional
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1 sitio 2 sitios

Servidores de Backup =6
Enlaces da WAN = 2
Capacidade do Enlace = 6

Servidores de Backup = 12
Enlaces da WAN = 1
Capacidade do Enlace = 12

4 sitios

3 Unidade de
Servidor Primério
Unidade de
Servidor de Backup

w4 G Unidade de
Armazenamento

Servidores de Backup =3
Enlaces da WAN = 4
Capacidade do Enlace = 3

Figura 4.2: Numero de servidores de backup e a distribuam-do DC.

na WAN. Apesar de a capacidade necessaria em cada enlace se zedquando
aumenta-se a distribucao do DC (istoe, menosnapshotsde VM sao transferidos
por cada enlace), o custo de interconexao de stio aumentam a distancia entre
eles. O custo para instalar novos stios no DC tamlem devees considerado e
depende de diversos fatores, como a capacidade de rede smt@® preocupacoes
com a segurarca e a disponibilidade. Aem disso, 0 custo ainstalar umunico
stio dependera de sua localizacao geoga ca, sendofetado por fatores como o
custo do metro quadrado na localizecao desejada, reqtosi de refrigeracao dadas
as condcoees meteorobgicas, impostos locais, etc. Meas informacees sobre custos
de DC podem ser encontradas na pgina web [58], que consiste uma iniciativa
para estimar o custo dos componentes do DC de acordo com difées parametros.

Dada a discussao anterior, a distribucao do DC deve cadesrar as exigéncias
de nidas na fase \Planejamento”, como o0 orcamento e netgas de QoS. Por exem-
plo, abm de realizar a distribucao considerando a rd#ncia desastres, o provedor
pode preferir instalar os stios mais perto dos clientes gupossuam requisitos de
laténcia mais estritos.
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Projeto da WAN Inter-stio

Esta tarefae principalmente caracterizada pelo projetoanhecido de redes WAN
para operadores de telecomunicacees. A literatura nedgeo de problemae vasta
e geralmente aborda o projeto de redes opticas [53]. Um regio de projeto de
redee melhorar a resiliéncia da topologia da rede, atrag do emprego de tcnicas
como restauracao de caminhos e protecao (p.ex., praeisamento de caminhos de
backup), roteamento de multiplos caminhos, e p-cycles [ODiferentemente de redes
tradicionais de telecomunicacees, nas quais o principajetivoe conectar diferentes
PoPs, em redes de DC o objetivoe fornecer hospedagem de VM alisntes em uma
regiao. Assim, o projeto da rede inter-stio precisa ser elacionado com a tarefa
\Posicionamento de Stios do DC", visto que a capacidade deede e o nvel de
protecao atribudos a um stio dependem do rumero de sevidores instalados nele,
como tamkem de sua localizacao. Aem disso, esta tarefaedhe a localizecao dos
gatewaysa instalacao de enlaces e a capacidade alocada para ungalizacao dos
roteadores e comutadores utilizados para interconectar sgos, etc [59].

4.1.5 Escolha dos Mecanismos de Posicionamento de VMs

Apesar de o posicionamento de stios e projeto da topologieesempenharem
papeis importantes na resiliéncia a desastres, apenasas decisees de projeto nao
Sa0 su cientes para a garantia dos requisitos de QoR dosantes. A QoR tamkeme
afetada pelo Mecanismo de Posicionamento de VMs, que alocd/Bs aos servidores
fsicos a partir das requiscees recebidas dos clienteSeralmente, as VMs operacio-
nais sao alocadas de forma a maximizar o lucro do provedortenaer aos requisitos
dos usuwarios. Entretanto, ao oferecer recuperacao de s#estres, os provedores de
laaS devem tamtem alocar uma VM de backup para cada VM operaai@. Como
a resiliéncia a desastres nao deve afetar o QOE em sitnes-nhormais de operacao, 0
posicionamento das VMs de backup deve considerar os reqoisitios uswarios como
a Qo0S. Uma alternativa simples para assegurar esses reqassit executar o posicio-
namento de VMs em duas fases. Na primeira fase sao escolhidastios para alocar
as VMs operacionais, baseando-se nos requisitos de QoS, antguna segunda fase
escolhe-se os stios que hospedarao os backups das VMs tiestes. Dessa forma,
a localizacao dos backups deve ser escolhida de forma quéM operacional e o
backup nao falhem ao mesmo tempo.

A Figura 4.3 mostra um exemplo do posicionamento de VMs em duéases.
O centro de dados da gurae distribudo em diferentes sios de uma regiao e os
SRGs, circulados por linhas tracejadas, indicam quaisiss podem falhar ao mesmo
tempo. Para cada enlace na rede WAN, a gura mostra a capacidade rede dis-
ponvel entre os dois stios. Nesse exemplo, aps a prinraifase de posicionamento,
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as VMs de um dado cliente sao alocadas em dois stios. Ess&igionamento e
realizado de acordo com os requisitos de QoS do cliente e astnetricas de QoR
nao relacionadas a desastres, como a disponibilidadep respeci cadas na gura.
Na segunda fase, o mecanismo de posicionamento decide ontlecano backup de
cada VM. Esse segundo posicionamento deveil ser realizadofdrma a reduzir a
probabilidade de que a VM prinaria e seu backup correspondensejam afetados
pelo mesmo evento de desastre. Para isolar os backups, eassario, ha medida
do possvel, alo@-los em stios que pertercam a SRGs gunao contenham os stios
que hospedam as VMs operacionais. Essa abordagem deve ceraichs netricas
de QoR de nidas pelo cliente, garantindo que 0s recursos gisveis sao su cientes
para garantir os requisitos de RTO e RPO. A Figur& 413 mostra&s casos possveis
de posicionamento. O primeiro tira proveito da alta quantidde de banda disponvel
entre os stios B e C, alocando osnapshotsdo stio B no stio C e vice versa. Ape-
sar da alta quantidade de banda permitir uma alta frequénaido envio desnapshots
das VMs operacionais, permitindo um baixo RPO, esse posicionento torna as
VMs de backup e as operacionais suscetveis a uma falha com(8&RG 4). A se-
gunda possibilidade e aumentar a resiliencia alocando dos ossnapshotsde VM
no Stio A, que nao pertence aos mesmos SRGS dos Stios B eHEhtretanto, em
comparacao com O primeiro caso, esse posicionamento egaruma menor banda
disponvel para transferir ossnapshots Uma desvantagem desse segundo casoe o
fato de todos ossnapshotsestarem armazenados em umunico stio. Se o Site A
falhar, todos ossnapshotsestarao indisponveis e o provedor precisaa de um maior
esforco para restaurar o servco de replicacao de VMs. @itceiro caso de posiciona-
mento melhora a resiliencia de todos os casos anteriordecando as VMs de backup
do Stio B no Stio A e o backup do Stio C no Stio D. Essa possibilidade possui a
desvantagem de utilizar um enlace de baixa capacidade (oamd de 1 Gbps entre os
Stios C e D) para transferir ossnapshots Note que em nenhuma das possibilidades
0 servcoe recuperado com as caractersticas exatas dersico original, visto que as
VMs operacionais estao espalhadas em dois stios com umaeel de 100 Gbps entre
eles. Esse fator tamkem pode ser considerado na segundafde posicionamento:
recuperar o servco atendendo os mesmos requisitos de glede que esse possua
antes do desastre. Todavia, esse tipo de garantia requer umfaaestrutura de rede
de alto custo. Dado o exposto, nesta fase de projeto o provedi® nuvem deve
escolher ou desenvolver o mecanismo de posicionamento de Vil estaa ciente
de todos os requisitos de QoS e QoR.
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Figura 4.3: Posicionamento das VMs operacionais e a locatiga dos backups.

4.2 Desaos e Direcoes de Pesquisa

As fases de projeto descritas neste captulo permitem a ideénacao de direcees
de pesquisa em resiliéncia a desastres em nuvens laaS. Apdeaa fase \Escolha
dos Mecanismos de Recuperacao de Desastres" ser impdadapara resiliéncia a
desastres, essa possui bastante intersecees com oustr@as de pesquisa, como alta
disponibilidade (istoe, resiliencia a falhas sob contte do provedor) e ecnicas como
mobilidade de naquinas virtuais e virtualizacao de rede Por outro lado, as fases
\Posicionamento de Stios e Projeto da Topologia" e \Escdla dos Mecanismos de
Posicionamento de VMs" sao as mais desa adoras pois motivaimma novaarea de
pesquisa, que e o projeto de redes em nuvem resilientes aadtes. Por m, a
fase \Modelagem" traz importantes desa os de relacionar tibs os componentes do
centro de dados (p. ex., rede WAN e mecanismos de posicionatoenrecuperacao),
modelando seus comportamentos em relacaoas netricag @QoR e QoS.

A fase \Posicionamento de Stios e Projeto da Topologia" msui como maior
desa o0 a otimizacao conjunta da rede WAN entre 0s stios e posicionamento ge-
ogr co de stios. Por exemplo, um posicionamento no quab centro de dadose
altamente distribudo, de forma a eliminar pontosunicosde falha, pode necessitar
de uma rede WAN complexa e custosa. Os trabalhos existentessearea geral-
mente propeem algoritmos de otimizecao para decidir oadnstalar cada stio do
centro de dados e em quais stios cada servco sea imphkatdo, assim como seus
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backups [19, 54]. Akm disso, os trabalhos da literatura pjetam a rede WAN entre
os stios escolhendo caminhos e seus esquemas de praotgigioe, con guracao de
caminhos de backup e seus mecanismos de recuperacao dasal

No que se referea resiliéncia a desastres, esta tese focdasa \Posicionamento
de Stios e Projeto da Topologia" da Tabela 4.1, em particar na tarefa de Posicio-
namento de Stios do DC. Dessa forma, nos dois poximos cayos sao formulados
problemas de otimizacao de forma a melhorar a resiliéaalo DC em redes WANSs a
existentes. No Captulo 5 utiliza-se um problema de otimizao para realizar uma
aralise do compromisso entre resiliéncia e lattncia emCDls. J no Captulo 6,
propee-se uma estraegia de posicionamento de servidonginarios e de backup
em um DC geodistribudo, visando reduzir o rumero de serdiores necessarios e
aumentar a capacidade de um servco laasS.
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Captulo 5

Laténcia versus Resiliéncia no
Projeto de DCs Geodistribudos

Este captulo apresenta a formulacao do problema de otimecao para o pro-
jeto de DCs geodistribudos, de forma a analisar o comprosso entre laténcia e
resiliéncia. Esse compromissoe analisado visto que o amp da resiliéncia pela
geodistribuicao torna os stios do DC mais distantes en¢ si, 0 que aumenta o atraso
de propagacao do sinal entre eles, quee um dos componeantia laténcia. O estudo
do aumento desse atrasoe importante, pois alguns milisseglos de acescimo na
laténcia pode causar um impacto consideravel nas aplicaes do DC [12, 13]. Este
captulo est organizado da seguinte forma. A Secao 54presenta o modelo de DC
utilizado e os crierios escolhidos. A Secao 5.2 desceev problema de otimizecao
proposto, enquanto a Secao 5.3 apresenta os resultadosr I, a Secao 5.4 descreve
os trabalhos relacionados.

5.1 Modelo da Rede Inter-stio

Utiliza-se nesse captulo o modelo descrito na Secao 2a®) qual acrescenta-se as
seguintes caractersticas:

a menor unidade do DCe um bastidor fack), que e um conjunto de servi-
dores interligados. A resiliéncia da topologia intra-8o (istoe, topologia que
interconecta os servidores) naoe considerada, sendo @amla especi camente
no Captulo 3;

e possvel instalar um certo rumero de bastidores em cadatio disposto em
uma determinada regiao geoga ca. Um stio ativoe aqued que possui pelo
menos um bastidor instalado e operacional,

o DCe suscetvel a falhas de enlace e m. O roe um roteadoda rede WAN
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ou um stio, enquanto o enlace e o meio fsico que intercatta os ros, ou
gue prové acesso aggateways Utiliza-se o modelo de falhas determinstico
de SRGs, de nido na Secao 4.1.2. Cada enlace ou ro perteng um ou mais
SRGs.

Como mencionado anteriormente, a Figura 2.5 ilustra um exgho do cerario
descrito acima. Os stios, que sao interconectados pelaAW, podem hospedar
diferentes rumeros de bastidores. Dependendo da topolagia WAN e do rumero
de gateways a rede pode apresentar diferentes nveis de resiliéncalaténcia de
interconexao, como descrito nos poximos palagrafos.

O modelo descrito captura as caractersticas de um DC querfece, principal-
mente, um servco laaS. Em servcos laaS, cada cliente sos diversas VMs alocadas
no DC. Aem disso, o DC gerencia os recursos destinadosas VMsovendo alocacao
de recursos computacionais, enlaces virtuais, migracde VMs, etc. Um bastidor
pode hospedar VMs de diversos clientes, e as VMs de cada cliggmwelem ser es-
palhadas por diferentes bastidores e stios, de forma a aentar a resiliéncia e a
elasticidade.

Como as VMs de um cliente podem estar geogra camente distritbas, a re-
siliéncia de um servco laaS pode ser aumentada espalhanseus recursos entre
diferentes stios [60, 61]. Entretanto, como as VMs podem psuir padrees de co-
municacao entre elas (p.ex., o tafego interno a um DC paser maior que o tafego
oriundo de usuarios [62]), a geodistribucao aumenta aistancia entre bastidores e
assim pode afetar o desempenho de suas aplicacees. Evalaente, uma infraes-
trutura na qual esse compromissoe bem ajustado pode prowema melhor alocacao
de VMs. Esse problemae uma preocupacao constante em regesa nuvem, especi-
almente para redes de armazenamento de dados, nas quais uesaitno de apenas
1 milissegundo no tempo de ida e volta (RTT Round-Trip Time) pode representar
uma degradecao de desempenho consideavel [63]. A seg#o detalhados os dois
objetivos analisados.

5.1.1 Resiliéncia

Para quanti car a resiliencia de um DC geodistribudo, uiliza-se neste captulo
0 conceito de \sobrevivéncia de pior caso" de nido em [64Esse conceitoe utilizado
de nindo a \sobrevivéncia" comoa menor fracao dos bastidores que permanecem
alcamaveis aps a falha de umunico SRG, considerandoados os possveis SRGs
Assim, o pior caso de falhase de nido pelo SRG que desconectanaior rumero
de servidores da rede. Essa de ncaoe apropriada para uBC geodistribudo que
fornece servccos laaS, uma vez que possuir menos de 100%bdstidores alcamaveis
nao signi ca que o DC perdeu sua capacidade de hospedar VMant® realizado nos
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captulos anteriores, a palavra \resiliéncia” e utilizada como um termo geral para
caracterizar o comportamento do DC quando suscetvel a feds. A sobrevivéncia,
seguindo a mesma de ncao da Secao 3.3,e utilizada rnesaptulo como um aspecto
da resiliéncia que quanti ca netricas de desempenho do Dgara diferentes casos de
falhas (istoe, o0s SGRs no caso espec co deste captulo)Formalmente, a netrica
de sobrevivéncia utilizada neste captulo pode ser callada por:
P !
. koA Tk

S=TR R 51
ondeF e o conjunto formado por todos os SRGRe o rumero total de bastidores,
At e 0 conjunto das sub-redes alcarmaveis aps a falha do SRf, erye o rumero
de bastidores na sub-rede alcamavet 2 A:. Uma sub-rede alcamavel e de nida
como uma parte da rede que est isolada das outras sub-redems possui acesso
a pelo menos ungateway Note que, aps uma falha, a rede pode ser particionada
em diferentes sub-redes. Se uma sub-rede nao possui acessm gateway seus
bastidores nao estao alcamaveis ao mundo externo e @atnao podem fornecer os
servicos laaS. Por exemplo, se na Figura 2.5 os enlaces B ealhdrem, a redee
dividida em duas sub-redes alcamaveis: uma composta pslstios 1, 2 e 3, e outra
composta pelos stios 4 e 5. Considerando outro cerarioprgual apenas o enlace A
falha, a rede se particiona em duas sub-redes. Uma delas eaatavel e composta
pelos stios 1, 3, 4 e 5. A outra, compostappelo stio 2, na@oalcamavel pois nao
possui caminhos para ungateway Assim, ,,, rk ha Equacao 5.1e o rumero
total de bastidores alcamaveis aps a falha do SRG . Dessa forma, 0 @lculo da
Equacao 5.1 e similar ao @lculo da netrica RSR (Equamo 3.15) considerando o
pior caso de falhas e contabilizando bastidores ao inwes dervidores.

De acordo com a de ncao fornecida acima, a netrica de sodvivéncia assume
valores no intervalo [Q1]. Seu valor mnimo (zero) ocorre quando todos os bastices
sao afetados por um mesmo SRG. O valor maximo, por sua verooe quando a
rede tem um certo nvel de redundancia e o DCe distribudd de forma que nenhuma
falhaunica de SRG pode desconectar um bastidor.

5.1.2 Laténcia de interconexao

Neste trabalho assume-se que a laténcia de interconexatvesas diferentes stios
do DCe afetada principalmente pelo atraso de propagecdte seus caminhos. Assim,
considera-se que a capacidade de redee bem provisionadganando desprezvel o
atraso devido ao congestionamento eas retransmissoes nos intermedarios. Par-
tindo desse pressuposto, e apropriado quanti car a latéaia de interconexao como
0 maior atraso entre pares de stios ativos, considerandamdas as possveis com-
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binacees A escolha do valor maximo como netrica de referénciaemportante para
considerar o fato de que VMs alocadas para um determinado ote podem ser es-
palhadas por diversos stios. Assim, a laténcia maxima ecesponde ao pior caso,
no qual a consolidacao de VMse realizada independententerda localizacao dos
stios ou quando nao ha capacidade su ciente para reabiz uma melhor alocacao.
Formalmente, a laténcia de interconexaoe de nida como:

I = rﬂ%( ij Uil ); (5.2)

ondeD e o conjunto de todos os stios, ativos ou nao, j € 0 atraso de propagacao
entre os stiosi ej como de nido acima, eu; e uma varavel biraria indicando se o
stio i est ativo ou nao (em outras palavras, se ele possui pelormae um bastidor
instalado). Considera-se que j = i, uma vez que os caminhos em WANs s&ao0
geralmente con gurados simetricamenteE importante salientar que, neste trabalho,
a laténcia de interconexaoe calculada sem consideratuscoes de falhas, de forma
a melhor analisar o compromisso entre laténcia e resil@a. Entretanto, aps uma
falha, caminhos alternativos podem ser escolhidos. Se sssaminhos possurem
maiores comprimentos, a laténcia aumenta.

5.2 Formulacao do Problema de Projeto de DCs
Geodistribudos

O problema de projeto de DCs geodistribudos, formulado s&e trabalho com
programacao linear inteira mista (MILP - Mixed Integer Linear Programming), pos-
sui o duplo objetivo de maximizar a sobrevivéncia enquantainimiza a laténcia de
interconexao. A otimizacao considera como parametraslaténcia entre os stios, 0
rumero de bastidores suportados em cada stio, informao sobre SRGs e 0 rumero
total de bastidores a serem posicionados. A sada do probia fornece a quantidade
de bastidores alocados para cada stio. A Tabela 5.1 resurag notacees utilizadas,
indicando o tipo de cada termo. As notacees do tipo conjunte parametro se refe-
rem aos dados do problema, enquanto as varaveis sao afdds pelo algoritmo de
otimizacao. A formulacao MILPe apresentada a seguir:

maximizar (1 )s (5.3)
Lmax
X
sujeito a Mix; SR O 8f 2F: (5.4)
i2D
| i Ui i Uj IJ 8|,J 2D; i< j (55)
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Tabela 5.1: Notacees utilizadas no problema.

Notaao Descrcao Tipo
D Stios candidatos Conjunto
F SRGs Conjunto
M Valor birario indicando se o stio i permanece conectado aps a falha do SRG f Parametro
ij Atraso de propageacao (laténcia) entre os stios i e Parametro
L max Valor maximo do atraso de propagacao entre todos os stios d  a rede, ativos ou nao. Parametro
R Numero total de bastidores a serem posicionados Parametro
Zi Capacidade (naximo rumero de bastidores suportados) do stio i Parametro
Valor de ajuste da importancia da laténcia em relecaoa sobreviv® encia Parametro
S Sobrevivéncia do DC Varavel
| Laténcia de interconexao do DC Varavel
Xi Numero de bastidores na localizecao i Varavel
Ui Valor birario indicando se o stio i1 esh ativo ( x; > 0) Varavel
Ruy, x; 0 8i2D: (5.6)
u X 8i2D: (5.7)
X
X; = R: (5.8)
i2D
Xi Z 8i2D: (59)
s 0 I 0O xi 08i2D: (5.10)
s2R; I2R; u2f0;1g;8i2D; x;2Z;8i2D: (5.11)

O objetivo dado pela Equacao (5.3) maximiza a sobrevivéia s, como de nida
na Equacao 5.1, enquanto minimiza a laténcig de nida na Equacao 5.2. O com-
promisso entre laténcia e sobrevivénciae ajustado na Hecao (5.3) pelo fator de
escala 0 1. Abm disso, L max = maxi;jop () normalizal no intervalo [ 1].
Assim, | e s assumem valores dentro do mesmo intervalo.

Como as Equacees 5.1 e 5.2 nao sao lineares, a lineedimade cada umae
dada respectivamente pelas Equacoes (5.4) e (5.5). Paraabrevivéncia, aplicar
a Equacao (5.4) e equivalente a forcars a ser menor ou igual ao valor de nido na
Equacao 5.1. Como a Equacao (5.3) tenta aumentar a sobireéncia, s assumia o
valor mais alto, quee dado de fato pela Equacao 5.1. Utindo o mesmo princpio,
a Equacao (5.5) forcal a assumir a maxima laténcia entre dois stios ativos. Paa
considerar apenas stios ativos no @lculo dk utilizam-se as varaveis birariasu;;i 2
D. Assim, seu; ou u; possurem valor zero para um determinado par de stios, a
restrcao dada pela Equacao (5.5) nao sela efetiva maesse par. Por exemplo, se
u =0eu =1, arestrcao seal 0. Os valores birariosu; sao de nidos pelas
Equacees (5.6) e (5.7), fazenda, =0 sex; =0 e u; =1 sex; > 0. A Equacao (5.8)
restringe o rumero total de bastidores do DCR), enquanto a Equacao (5.9) limita
o rumero de bastidores X;) permitido em cada stio i, respeitando sua capacidade
Z;. Finalmente, as Equacees (5.10) e (5.11) de nem, respeeimente, os limitantes
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inferiores e 0 domnio de cada varavel.

Para uma dada rede, os parametros de laténcia; sao calculados a partir dos
caminhos mais curtos entre os stiosej. Os parametros birariosMy; , para um SRG
f , sao obtidos pela remacao de todos os elementos (ros &@ees) que pertencem a
esse SRG. Assim, aps a remacao, veri ca-se para cada SR@i$ 0s stios possuem
acesso aogateways Obviamente, se um stio pertence a um determinado SRG, ele
fpe considerado como desconectado na aralise desse SRG.

5.3 Avalicao do Compromisso entre Laténcia e
Resiliéncia

DCs geodistribudos sao geralmente interconectados ligando uma topologia
em malha parcial, na qual alguns stios possuem um roteaddio backbonepara
encaminhar tafego entre outros stios da rede [65]. A rezldesse tipo de DCe similar
a uma WAN, que e tipicamente construda com topologias em mah irregulares.
Dessa forma, neste trabalho realiza-se uma aralise usanotomo base topologias de
WANSs reais de redes de educacao e pesquisa (RENSs), as quads feemadas por
diversos pontos de preserca (PoPs). Considera-se que c&dd dessas redese um
stio candidato a hospedar bastidores. Neste trabalho, s@adotadas as topologias
da RNP (Figura 5.1(a)) no Brasil, RENATER (Figura 5.1(b)) na Frarca, e GEANT
(Figura 5.1(c)) na Europa. Cada gura das redes utilizadas ostra seus stios e
gateways Para maior clareza, sao especicados nas guras apenasnasnes de
stios mencionados ao longo do texto. Note que cada topolagcobre uma area
de tamanho diferente. Em relacaoa RENATER, as redes RNP e GENT cobrem
umaarea muito maior, com uma superfcie mais de 10 vezes imaque a Frarca
metropolitana. Entretanto, a rede francesa possui mais soque a RNP. Por m, a
GEANT possui um rumero de stios poximoa RENATER.

O problema MILPe resolvido neste trabalho utilizando a felamenta IBM ILOG
CPLEX 12.5.1. Akm disso, cada ro ou enlace da redee um SR@essa forma,
considera-se o modelo de falhaunicaifigle failure mode) [53]. O modelo de falha
unica considera que cada elemento da rede (ro ou enlace)hfa sozinho, ou seja,
nao se considera a falha de dois ou mais elementos simuléanente. E importante
notar que esse modelo determina as caractersticas dadi, e nao das desconexoees,
visto que umaunica falha de enlace ou ro pode desconectaiversos ros e enlaces
da rede. A distancia de um enlacee estimada como o comprimie de uma linha
reta entre os centros das duas cidades que hospedam ossstidssim, o atraso de
propagacaoe diretamente proporcionala distancia, aitiliza-se uma velocidade de
propagacao de 2 10° m/s, comumente adotada para aralise de redesopticas [66]
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(a) RNP, 27 stios conectados por 33 enlaces. (b) RENATER , 45 stios conectados por 54 en-
laces.

(c) GEANT, 42 stios conectados por 68 enlaces.

Figura 5.1: Topologias de redes de ensino e pesquisa comauiks na avaliacao.

Para alculo dos parametros da rede, utiliza-se a ferrami& de aralise de grafos
NetworkX * [31].

O rumero total de bastidores considerado nesta avaliaoe R = 1024. Esse valor
foi arbitrariamente escolhido, p que a alocacao de basibres depende da relacao
entre R e a capacidadeZ; de cada stioi, e nao de valores absolutos. Aem disso,
a aralise e realizada para diferentes valores dg; considerando, para simpli car,
gque todos os stios possuem a mesma capacidade. Por m, o @yomisso entre
sobrevivéncia e laténciae analisado variando o paraime da Equeacao (5.3). Como
visto anteriormente, um valor de mais alto aumenta a importancia da laténcia em
relacaoa sobrevivéncia.

As Figuras 5.2 e 5.3 mostram, respectivamente, os valores adrevivéncia e
laténcia obtidos para todas as redes analisadas. Cada @irepresenta uma capa-
cidade Z; diferente (64, 128, 256, ou 1024), atribuda a todos os &ts. Como o

1A ferramenta NetworkX est disponvel em http://networkx.github.io/
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rumero total de bastidorese constante, a reducao da catidade dos stios forca o
problema a encontrar solucees com mais stios ativos. Pexemplo, xando a capa-
cidade em 64, impoe-se a utilizacao de pelo med@% = 16 stios ativos. Por outro
lado, xando a capacidade em 1024e o mesmo que desconsidera&apacidade no
problema, visto que um stio poder hospedar todos os badbres. Como esperado,
0s resultados mostram que o aumento de compromete a sobrevivéncia enquanto
melhora a laténcia (Figura 5.3). Aem disso, ao diminuir a @pacidade dos stios o
problema de otimizacao possui menos escolhas de alacecte bastidores, mantendo
as netricas constantes para uma faixa de mais larga.
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Figura 5.2: Sobrevivéncia em um DC com 1024 bastidores.

Como mostrado tamlkem nas Figuras 5.2 e 5.3, a capacidade &bi®s in uencia
os valores mnimos possveis de sobrevivéncia e latdac(valores alcancados para
= 1). Essa in uénciae consequéncia do rumero mnimo destios ativos imposto
pela capacidade, como visto mais adiante. Finalmente, pede observar que os
valores mais baixos de laténcia sao alcarcados pela ré&tlENATER, visto que ela
cobre umaarea menor que a RNP e a GEANT. Consequentemente, osnii@hos na

RENATER tendem a ser mais curtos se comparados com as outrasaduedes.
Para melhor analisar o compromisso abordado neste trabaltzoFigura 5.4 mos-
tra, para todas as redes, os valores de laténcia normalizadersus os valores de
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Figura 5.3: Laténcia em um DC com 1024 bastidores.

sobrevivéncia. A laténcia normalizadae simplesment?m'?. L max € 0 maior valor
possvel de laténcia entre dois stios, como de nido argriormente, e seu valor para
cada rede est indicado nas legendas dos ga cos. Cada pgomnla Figura 5.4e obtido
plotando o valor de laténcia e o valor de sobrevivéncia altados para um mesmo
Os resultados mostram um comportamento similar para todass topologias:
para valores altos de sobrevivéncia, um pequeno ganho narswivéncia representa
um alto acescimo na laténcia. Isso ocorre pois, em todas @aedes consideradas,
sempre existem alguns ros com caminhos signi cativamentengos entre si. Assim,
guando os requisitos de sobrevivéncia aumentam (istoe, diminui), esses ros sao
escolhidos devidoa falta de opcees. Consequentementigna pequena melhora na
sobrevivéncia acarreta em um severo acescimo na latéec Como exemplo, para
uma capacidade de 1024 e = 0 na GEANT, entre os stios ativos encontram-se
os de Nimsia (Chipre) e Jerusakm (Israel), cada um hospaddo 34 bastidores.
Apesar de esses stios estarem pioximos geogra camente caminho na rede entre
eles e bastante longo. O tafego entre eles deve passar pam ro em Frankfurt
(Alemanha), percorrendo no total uma distancia de 5.581 kmesultando em uma
laténcia de 27,9 ms. Quando o valor dee incrementado para 0,05, 0 que representa
uma diminucao pequena da importancia da sobreviveraio pior caso de laténcia
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Figura 5.4: Laténcia versus sobrevivéncia.

passa a ser o caminho entre Riga (Letbnia) e Bucareste (Remm). Esse caminho
possui um comprimento de 2.267 km, possuindo uma laténcia d1,33 ms. Note
entao que a laténcia sofre uma alta reducao (46%) para anpequena variecao de

, como visto na Figura 5.3(c). Entretanto, a consequente rachio de sobrevivéncia
e de apenas 2%, como visto na Figura 5.2(c).

Inversamente ao exposto acima, outro comportamentoe obsado para todas as
redes: para valores mais baixos de sobrevivéncia, uma et signi cativa da so-
brevivéncia resulta em uma melhora insigni cante na latécia. Esse comportamento
ocorre para valores altos de, em outras palavras, quando a sobrevive&ncia possui
baixa importancia. Como exemplo, a Figura 5.3(b) mostra guvariando o de 0,90
para 0,95, com uma capacidade de 256 bastidores na RENATER a&hciae redu-
zida de 0,58 ms para 0,42 ms. Considerando a laténcia norizeda, isso representa
uma reduwao de 0,081 para 0,059, como mostrado na Figurd(b). Entretanto,
essa varieccao de reduz a sobreviveéncia de 0,75 para 0,5 (Figura 5.2(b)), gee
uma redwcao signi cativa. Por outro lado, esse comportaemto mostra que o DC
pode atingir valores satisfabrios de sobrevivéncia comm acescimo muito baixo
na laténcia. Considerando todas as redes, o maior aument laténcia ao melhorar
a sobrevivéncia de 0 para 0,5e de 0,70 ms, que ocorre na réd¢P quando e
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reduzido de 1 para 0,95. Nessa mesma rede, uma sobrevivedei®,8e alcarcada
com um acescimo de apenas 3,6 ms em relacao ao caso de umeta stio ativo.
Os baixos valores de lateéncia alcarcados, mesmo com vakde sobrevivéncia sa-
tisfabrios, sao consequéncia de uma caractersticammum a todas as redes: todas
as topologias consideradas possuem uma alta densidade tlessem uma determi-
nada regiao e eles nao desconectam simultaneamente apgielha de qualquer SRG.
Como exemplo, podem ser citados os stios no Nordeste do Bfgblatal, Campina
Grande, Recife, etc.) e no Sul da Frarca (Toulon, os doisties em Marselha, etc.).
Assim, o DC pode ser espalhado nessas regiees sem um aumemto cativo da
laténcia.

Em suma, se a exigéncia de sobreviveéncia do DC nao for roudlta, e &cil
assegurar valores moderados de sobrevivéncia sem causaumento signi cativo
da laténcia. Entretanto, aumentar a sobrevivéncia paraalores poximos de 1 produz
um aumento grande da laténcia entre os bastidores, poderidgpactar o desempenho
de aplicacees com exigéncias mais estritas de laténck& importante salientar que
essas conclusees sao \alidas para todas as topologiassideradas, e os indcios
apontam que sao independentes daarea geogia ca atendighela WAN e do rumero
de ros e enlaces.

A Figura 5.4 tamkem mostra que, ao diminuir a capacidade dagtios, a laténcia
mnima possvel manem-se a mesma, ou aumenta. No ultimocaso, iSso ocorre
apenas para o mnimo valor de sobrevivéncia (= 1) e, aps isso, 0s pontos do
experimento encontram-se na mesma curva na qual a capacidaddesconsiderada
(capacidade de 1024). Esse comportamento ocorre, pois aiteoao da capacidade
reduz as possibilidades de alocacao de bastidores, pattemviabilizar solucees me-
lhores. Para = 1, o problema nao considera a sobrevivéncia e tenta melhoa
laténcia o quanto possvel. Entretanto, como a gama de solbes possveise limitada
pelo rumero mnimo de stios (p.ex., 16 para uma capacidde de 64), o problema
tende a escolher stios que estejam mais poximos geogmmente de forma a me-
Ihorar a laténcia. Esses stios mais poximos tendem a &8 no mesmo SRG. Por
exemplo, considerando a RNP com uma capacidade de 64, a rethuocorre pois a
escolhaotimae alocar 2 stios afetados pelo mesmo SRG:diznia e Palmas. Para a
RNP isso ocorre apenas para a capacidade de 64, enquanto paREMNATER esse
comportamento comeca a partir de uma capacidade de 256. Baat GEANT, todos
0S pontos encontram-se na mesma curva, independente da cagede.

A Figura 5.5 mostra a netrica de sobrevivéncia em furcado rumero de stios
ativos, para o0 mesmo experimento realizado anteriorment@pesar de a otimizecao
nao controlar diretamente essa netrica, 0 acescimo dakrevivénciae in uenci-
ado pela distribucao do DC. Por sua vez, a distribucado DCe in uenciada pelo
rumero de stios ativos. Quanto mais stios sao usado®s bastidores do DC tendem
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Figura 5.5: Sobrevivéncia em furcao do rumero de st®ativos.

a pertencer a mais SRGs e assim a sobrevivéncia tende a auarenOs resulta-
dos mostram que a sobreviveéncia cresce de forma logarttaicom o rumero de
stios ativos. Isso signi ca que o aumento do rumero de 8os ativos nao melhora
signi cativamente a sobrevivéncia quando o DC se torna arfgmente distribudo
em diferentes regiees. Aem disso, os resultados mostramega rede pode possuir
diferentes nveis de sobrevivéncia para um mesmo rumernde stios ativos. Esse
comportamento e observado apenas para o valor mnimo detigs ativos impostos
pela capacidade (p.ex.%‘ = 4 para uma capacidade de 256). A razaoe a mesma
daquela observada na Figura 5.4, na qual ao fazer 1 obem-se uma alta reducao

de sobrevivéncia e uma pequena melhora na laténcia.

5.4 Trabalhos Relacionados

O projeto de DCs geodistribudos possui diversos fatoresnecomum com o pro-
jeto de redes para computacao em grade. Essas redes tamipodem exigir uma
infraestrutura geogra camente espalhada para executaalculos distribudos como,
por exemplo, em aplicacees de e-ciéncia. Em geral os @liins da literatura de
projeto de DCs ou de redes em grade formulam problemas de otisnao e propeem
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heursticas para resolver esses problemas.

Develderet al. [67] formulam um problema de otimizacao para o projeto dedes
para computacao em grade considerando a resili€ncia,eqgpode tambem ser utili-
zado para DCs, como mostrado pelos autores em [17]. O cevade [67] consiste
em diversas fontes que submetem tarefas para ros de destin®@s ros de destino
possuem servidores, e todos os ros (fontes e destinos) s#&rconectados por uma
rede optica. Assim, o trabalho propee um problema de otimezao que determina
guais ros da rede executarao cada tarefa, as rotasoptgeantre as fontes que solici-
tam a tarefa e os destinos que as executam, abm da capacidadm comprimentos
de onda, alocada para cada rota. O objetivo do problemae mimizar a capacidade
necessaria nos servidores e na rede. Para prover resitig) o problema escolhe des-
tinos e rotas alternativos para cada servico, considerand modelo de falhaunica
(istoe, falha de um stio ou um enlace). Ao inwes de simplesmente escolher cami-
nhos alternativos que nao possuam enlaces em comum com sgaetivos caminhos
primarios, quee uma abordagem chssica [68], Develdest. al escolhe servidores de
backup de um determinado destino. Esses servidores de backwdem ser usados
para atenderas demandas de uma fonte caso a rota ae o desiiprimario apresente
falha. Com esse esquema, Develdsr al mostram quee possvel escolher caminhos
de backup que utilizam menos comprimentos de onda do que owsga chssico,
economizando recursos de rede. Em [17], Develdeal. estende o trabalho mencio-
nado anteriormente pela adcao de protecao N:1 de seroigs. Esse tipo de protecao
signi ca que, para cada grupo de N servidores, um servidoriamnale alocado para
backup.

Problemas similares sao propostos em [19], [18] e [54] @a@€s. Habibet al. [19],
diferente dos outros trabalhos, considera um modelo de riplas falhas, no qual
mais de um stio ou enlace pode falhar ao mesmo tempo. Uma cetexstica co-
mum de todos os trabalhos mencionadose o fato de a funcaojetivo dos problemas
de otimizacao minimizar o custo para prover capacidade dede e de servidores, dei-
xando a resiliéncia como uma restrcao. Aem disso, ess&abalhos assumem que
todos os servcos do DC e suas respectivas demandas sab@cdos no momento de
sua construicao. O atraso de propagacao devidoa didtuicao geoge cae conside-
rado apenas em [18, 54], poem esses trabalhos nao analisacompromisso entre
laténcia e resiliéncia.

O presente trabalho e diferente do atual estado da arte poistimiza conjun-
tamente a laténcia e sobrevivéncia, de forma a explorar orapromisso entre eles.
Assim, nesta tese isola-se essas duas netricas, ignorandtvas fatores como o custo
(p.ex., a capacidade utilizada pelas rotas e o custo parawar um stio). Akm disso,
as conclusees apresentadas aqui sao independentes dasasesuportados pelo DC
e da matriz de tafego gerada por esses servcos. O custo enatriz de tafego sao,
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sem duvida, fatores importantes no projeto de um DC. Entreinto, esses fatores
devem ser ignorados em uma primeira aralise, para melhorsgyvar o compromisso
entre laténcia e sobrevivéncia.

Como visto, este captulo analisa o compromisso entre a i@sncia e laténcia
entre os ros de um DC geodistribudo em um problema gereso, independente das
aplicacees executando no DC. O poximo captulo foca oaso de laaS com zero
RPO, no qual a laténcia entre os stios possui um papel imp@ante, e considera os
requisitos de banda passante e economia de servidores.
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Captulo 6

Posicionamento de Servidores
Prinarios e de Backup para laaS
Resiliente

Este captulo apresenta o problema de otimizecao proptispara posicionamento
de servidores em DCs que fornecem laaS com perda zero de dadpsle estado
das VMs. Ou seja, as VMs possuem zero RPO. Este captulo estiganizado da
seguinte forma. A Secao 6.1 apresenta o0 modelo do serviansiderado e as res-
pectivas decisees de projeto. Com bases nessas decise8scao 6.2 descreve 0
problema de otimizacao proposto. A Secao 6.3 apresemts resultados da aralise do
problema propostos em redes WAN reais. Por m, a Secao 6.4sdeeve os trabalhos
relacionados.

6.1 Modelagem e Decisoes de Projeto

O problema proposto possui a furcao de distribuir servides primarios por uma
WAN existente, que serao utilizados para hospedar VMs de diies laaS. Cada VM
instalada sela continuamente replicada para um servidoredbackup, instalado em
algum outro stio da rede. Para tal, o problema tamtem esdbe a distribucao de
servidores de backup, que hospedarao as VMs dos servidorigspos para o caso de
falha causada por um desastre. Para cada servidor primariescolhe-se um servidor
de backup para receber as replicacees das VMs. Esta sedmtalha as decisees
de projeto do DC, consideradas na formulacao do problema gosicionamento,
na Secao 6.2. Os detalhes do modelo completo do DC geodsitdo podem ser
encontrados na Secao 2.2.
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6.1.1 Replicacao de VMs

O esquema de backup de VMs considerado neste trabalho e bakeana re-
plicacao contnua e con rmada, que permite garantir zeo RPO (Recovery Point
Objective - Objetivo do ponto de recuperacao) em caso de desastressé& tipo de
esquema pe comum para redes locais, sendo nativamentesplonvel em platafor-
mas de virtualizacao como o Xen [69, 70]. Recentemente, @ésopas de backup com
zero RPO comecaram a ser abordados na literatura para o cade redes de longa
distancia [13, 71]. Um exemplo desse tipo de mecanismoe a&@walSite [13], utili-
zado como referéncia no restante deste captulo. Para per zero RPO, 0 SecondSite
baseia-se entheckpoints Um checkpointe de nido como o estado da VM (disco,
menoria, CPU) em determinado instante. Esse estadoe enwia continuamente
para o servidor de backup que, por sua vez, envia uma con rog&o ao seu servidor
primario a cada checkpointrecebido. Antes da con rmacao de untheckpoint os
pacotes enviados da VM ao mundo externo sao acumulados em n&o sendo envi-
ados aos usuarios nais. O envio e permitido aps o reebimento de con rmacao
positiva do checkpoint O usuario nal $ receber a resposta de alguma operas
que realizou apos essa ter sido replicada no servidor de kagp. Mais detalhes sobre
0 mecanismo de replicacao do SecondSite podem ser en@s na sua descrcao,
disponvel em [13]. Note que o SecondSite possui exigérscsgeveras de banda pas-
sante e laténcia. O alto uso de banda passante se deve a cua replicacao de
dados, maior quanto mais a VM muda de estado (p.ex., quanto rsad contaudo da
menoria RAM e alterado). As exigéncias estritas de laténa se devema necessi-
dade de con rmacao doscheckpointsantes de avarcar na execuwcao das operecees.
Assim, guanto menor a laténcia, maior sel a vazao com quea determinada VM
consegue realizar suas operacoes.

Ao detectar uma falha no servidor primario, 0 SecondSite ata a VM no servi-
dor de backup. A falhae detectada por cada ro a partir da asncia de dados de
replicacao entre os servidores. Istoe, o servidor de bap deduz que houve uma
falha no servidor primario quando deixa de receber por um tErminado tempo a
replicacao das VMs. Por sua vez, o servidor primario deduque o backup falhou
se nao recebe con rmacees de uaneckpointdurante um determinado intervalo de
tempo. Note que ambos os casos de falha podem ocorrer naouwanglo um dos
servidores sofre uma falha, como tamtem quando ocorre umalhfa no enlace de
replicacao. Dessa forma, o servidor de backup pode dedude forma errbnea que
o servidor primario est operacional, ativando as VMs de bekup. Isso pode causar
0 problema conhecido comaplit brain, no qual os dois servidores estao respon-
dendoas requiscoees dos clientes, o que causa incorésisia entre a VM de backup
e a primaria. Para contornar esse problema, o SecondSiteilida um terceiro tipo
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(a) Posicionamento dos servidores. (b) Caminho secundirio entre A e D.

Figura 6.1: Exemplo de DC geodistribudo com replicacacontnua de VMs.

de servidor, denominado \servidor de qurum". Ao suspeitade uma falha, um
servidor de backup ou primario contacta um servidor de quum. Esse servidor
de gwrum, por ser consultado tanto pelo backup quando pelprimario, podera
informar o tipo da falha e os servidores envolvidos poderesalizar as operacoes
apropriadas. Por exemplo, caso o enlace de replicacadélo servidor de backupe
desligado. Mais detalhes sobre o0 esquema de deteaao thafapodem ser encontra-
dos na descrcao do SecondSite [13]. Obviamente, os s#okes de quorum tamkem
devem ser posicionados na rede de forma a detectar as falhasfarma correta e
apida. Neste trabalho assume-se que esses servidorea@siorretamente posicio-
nados, conseguindo detectar todas as possveis falhass&s$ipo de posicionamento
ainda nao foi abordado na literatura, mas possui consideel semelhanca com o
posicionamento de controladores em SDNs [72].

6.1.2 Posicionamento dos Servidores

A Figura 6.1(a) exempli ca o cerario considerado. Cada cculo representa um
stio posicionado em uma localidade geogm ca, e 0s stis sao interconectados por
uma WAN. Note que as VMs hospedadas em cada servidor nao estastradas. As
setas indicam que um stio envia continuamente eplicasas VMs para seus vizinhos,
e 0s rumeros ao lado de cada seta indicam quantos servidopesrarios do stio de
origem enviam backups para o stio de destino. O Stio D paui trés servidores
primarios. O backup das VMs de dois de seus servidorese easb para o Stio A e
0 do terceiro servidore enviado para o Stio C. A gura mosta que umunico stio
pode possuir servidores primarios e de backup.

A Figura 6.1(a) mostra que um stio usado para backup pode ahder mais
backups de servidores primarios do que o rumero de servigis com essa furncao.
Por exemplo, o Stio C possui dois servidores de backup iasidos. Por outro lado,
dois servidores primarios do Stio B e um do Stio D enviamseus backups para ele,
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0 que necessitaria de trés servidores de backup no Stio Entretanto, considerando
gue o Stio B e o Stio D nao estarao inalcamaveis ao memo tempo o Stio B nao
precisaa hospedar as VMs dos trés servidores primariooanesmo tempo. Como o
servicoe baseado em VMs, durante a operacao normal (ist¢p sem falhas) os stios
gue recebem os backups nao precisam manter as VMs em om@aarmazenando
apenas os dados referentes ao disco, conteudo da menoriawtras informacees das
VMs enviadas pelo servidor primario, como visto na Secaol4. Assim, em operacao
normal, o servidor de backup necessita apenas de capacidddearmazenamento
para as VMs, fornecida por servidores de armazenamento naostnrados na gura.
A capacidade de menoria e processamento, fornecida pelesvedores de VMs de
backup, © sela necessria aps 0 desastre, quando oogedimentos de recuperacao
sao0 executados e as VMs de backup passam a operar. Assim,esyp&lseconomizar
o rumero de servidores de VMs de backup necessrios, vistaegum stio precisa
ter apenas o rumero de servidores de backup para suportarahfa de pior caso. No
exemplo do Stio C, o pior caso constitui na falha do Stio B exigindo que dois de
seus servidores de backup se tornem operacionais. Essaatarsticae considerada
no problema de otimizacao proposto, permitindo economgigni cativa do rumero
de servidores de VM necessario€ importante notar que, independente do uso desse
esquema de economia, o rumero de servidores de armazendmerecessarios para
backup e sempre o mesmo. Consequentemente, desconsidera posicionamento
desse tipo de servidor.

Para posicionar os servidores, um requisito kasicoe irsar um servidor primario
e seu respectivo backup em stios diferentes e que nao &athao mesmo tempo.
Para tal, utiliza-se a Matriz de Independéncia de Falhas (atriz 1). Cada elemento
corresponde a um valor birariolj; , valendo 1 se o stioi pode se tornar inalcanavel
ao mesmo tempo que o stig, e 0 senao. Um stioe considerado inalcamavel se, ap
uma falha, nao possuir nenhum caminho para ugatewayda rede ou se o poprio
falhar, como de nido no Captulo 5. A matriz | e construda a partir do modelo
de falhas. Neste captulo considera-se o0 modelo de SRGsiméilo no Captulo 5.
Assim, utilizando a nacao de SRGs, o valor dg; e 1 se os stiosi e ] possurem
algum SRG em comum, e 0 caso contario.

6.1.3 Enlace de Replica&aao e Caminho Secundrio

Devidoa severa restrcao de laténcia imposta pela repbcao de VMs, no pro-
blema formulado um determinado servidor realizaa replecoes de backup apenas
aos vizinhos de um salto de seu stio. Dessa forma, evita-ee@umento na laténcia
causado por eventuais atrasos de processamento e de trass@d em roteadores in-
termedarios. O enlace entre um stio primario e seu respctivo backup, chamado
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de enlace de replicacao, e utilizado para transportar aeplicas das VMs. Entre-
tanto, caso esse enlace falhe e os dois stios nao consigancomunicar, 0 processo
de replicacaoe interrompido e as VMs do servidor primaie comecam a executar no
modo desprotegido [13]. Nesse modo as VMs continuam operagisnpoem nao
realizam replicacoes devidoa auséncia de comuniea-€om o0s servidores de backup.
Como em servcos com zero RPO o tempo que a VM se encontra em ma@spro-
tegido deve ser reduzido ao maximo, neste trabalho utilizee caminhos secundrios
entre o stio primario e seu backup. Assim, quando for detdada uma queda no
enlace de replicacao, o servidor primario enviaa suageplicacees pelo caminho se-
cuncario. Obviamente, o caminho secundario escolhidoao-pode conter o enlace de
replicacao. A Figura 6.1(b) mostra o caminho escolhido pa dar continuidade ao
envio de replicacoes entre os Stios A e D, quando o enlaertre eles falha. Mais
adiante serao analisados os compromissos de se utilizaeeaminho adicional, bem
como a qualidade desse tipo de caminho em termos de laténcia

6.2 Formulacao do Problema de Otimizacao do
Posicionamento de Servidores

Neste trabalho maximiza-se o rumero de servidores primeos cobertos pelo
servco de backup contnuo e, a0 mesmo tempo, reduz-se aamidade de servi-
dores de backup adicionais necessarios para abrigar as VM®saum desastre. O
problema de otimizecao considera como parametros adatia e a capacidade (em
Gbits/s) dos enlaces, a Matriz de Independéncia de Falhagem da topologia da
rede para @lculo dos caminhos secundarios. A sada do pblema fornece a quanti-
dade de servidores primarios e de backup a ser instalada eada stio, assim como
0 caminho secundario entre cada stio primario e seu sio de backup. O posiciona-
mento propostoe realizado em duas etapas. Na primeira etapalcula-se o caminho
secundario entre cada par de stios da rede. Na segunda etapxecuta-se 0 problema
de otimizacao do posicionamento de servidores fsicos.

Na primeira etapa, modela-se no NetworkX a topologia WAN como ugrafo, no
gual os ros sao os stios e cada aresta um enlace entre ¢®S, com O peso corres-
pondentea distAncia geogea ca entre eles. Para cada pate ros vizinhos, retira-se
do grafo o enlace entre os dois stios do par e calcula-se onmecaminho entre esses
stios utilizando o algoritmo de Dijkstra. Nessa estrakga serao escolhidos os cami-
nhos secundarios com a menor laténcia possvel, indepdentemente do problema de
otimizecao subsequente. Optou-se por adot-la de formaforcar o menor valor de
laténcia possvel, devidoas restritas exigéncias enelacao a essa netrica. Vale lem-
brar que, ao m do problema de otimizacao, caminhos secwmibs entre stios que
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Tabela 6.1: Notacees utilizadas no problema.

Notaao Descrcao Tipo
D Stios candidatos Conjunto
Valor birario indicando se o stio i pode se tornar inalcarmavel
Lj L Par&metro
ao mesmo tempo que o stio |
i Atraso de propagacao (laténcia) do enlace entre os stios i e Par&metro
Wij Capacidade do enlace entre os stios i €] Parametro
Sik'm Valo_r birario |nd|ce_mdo se o enlace entre i e pertence ao Parametro
I caminho secundario entre k em
Frecao naxima da capacidade dos enlaces a ser utilizada pela replicac~ ao || Pardmetro
Par&metro birario indicando se existin um caminho secundario
. s Paré&metro
entre stios de backup e primarios
Consumo de banda, em Mbits/s, gerado pela transferéncia contnua
B ; N Parametro
do backup de um servidor prinario
L worst Maxima laténcia permitida entre um servidor prinario e seu backup Parametro
Umax Maximo rumero de stios utilizados Par&metro
Xi Numero de servidores prinarios na localizacao i Varavel
b Numero de servidores de backup na localizecao i Varavel
uj Valor birario indicando se o stio i esh ativo (( x; + k) > 0) Varavel
Cij Numero de backups do stio i no stio | Varavel
&j Valor birario indicando se o stio i possui backups no stio j (cj > 0) Varavel
) Valor birario indicando se o stio  k abriga backups Varavel
Yk dos stios i ej (ex =1e ek =1)

nao replicam backup entre si nao sao con gurados. O réadb dessa etapa consiste

nos parametross}jm, gue de nem os enlaces contidos no caminho secundario entr
cada par de stiosk em. Ou seja, para um enlace entreej, tem-ses}}m =1 se esse
enlace estt no caminho secundario entr& e m, ou s}}m = 0 senao.
Na segunda etapa, utiliza-se a ferramenta IBM ILOG CPLEX 12.5 para exe-
cutar o problema ILP (ILP - Integer Linear Programming)formulado a seguir. Esse
problema escolhe o posicionamento de cada servidor prinee seu respectivo bac-
kup, considerando os objetivos da otimizacao e restoes mencionados anterior-

mente. A Tabela 6.1 lista as notacees utilizadas e seus dg Notacees do tipo
conjunto e parametro se referem aos dados do problema, emofo as varaveis sao
ajustadas pelo algoritmo de otimizacao. A formulacaolPe a seguinte:

X
maximizar (xi h)
i2D
sujeitoa ¢ |; =0 8i;j 2D:
X
G =Xi 8i2D:
j2D
M e ¢ 0 8ijj2D:
e G 8i;j 2D:
Yei ex+tex 1 8kii;j 2D;i<]
Yaii €k 8Kjijj 2D i<j
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(6.2)
(6.3)

(6.4)
(6.5)
(6.6)

(6.7)



Yaii €k 8Kii;j 2D i<y (6.8)

X
(i Y)=0 8k2D: (6.9)
i;j 2D ; i<j
b ¢ O 8i;j 2D: (6.10)
B ¢ rj 8ijj2D: (6.11)
ri W; B &m S 8i;j 2D 8k;m2D: (6.12)
aj ij I—Worst 8|,] 2D: (613)
M uy (X+h) 0 8i2D: (6.14)
u (X +h) 8i2D: (6.15)
X
i2D
Xi 0 b 0,8i2D;c; 08i;) 2D: (6.17)

Xi2Z, Bh2z28i2D; rj22Z,¢,228i) 2D;u;2f0;1g9; 8i2D;
e 2f0;1g81i;j 2Dy« 2f0;1g 8k;i;j 2D:
(6.18)

O objetivo do problema, dado pela Equacao (6.1), maximizeam cada stioi o
rumero de servidores primarios &;) e minimiza o rumero de servidores utilizados
para backup ). Para cada servidor instalado em um stio, o problema teita
reduzir em uma unidade o rumero de servidores de backup. Basorma, a furcao
objetivo pode ser vista como a economia, em rumero de semids, dos servidores
de backup necessrios para instalar o servico. No pior cas®d funcao objetivo sea
zero, enquanto no melhor caso se aproximaa do rumero dergelores primarios
instalados.

A Equacao (6.2) forca os servidores primarios de um sSb i a 9 possuir backup
em um stio j (ou seja,c; > 0) sei ej nao puderem se tornar inalcanaveis ao
mesmo tempo [; = 0). A Equacao (6.3) de ne que o rumero de backups que um
stio i dever espalhar pela rede seja igual ao rumero de serviésrprimarios desse
stio.

As Equacees (6.4) e (6.5) sao utilizadas para calcular aaraveis birarias
€, que recebem valor 1 s > 0 e 0 caso contario. O parametroM da
Equacao (6.4) e apenas um valor grande o0 su ciente para rsgsempre maior ou
igual a qualquer possvel valor das varaveis;; dessa equacao e das sonmgst u; da
Equacao (6.14), mostrada adiante. Adota-se, de forma camsadora,M =1 10°.
As Equacoes (6.6), (6.7) e (6.8), utilizadas para calculars varaveis birarias yyi ,
sa0 equivalentesa operacao bgica E entrey, e g .
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A Equacao (6.9) e responsavel pela economia de servid® de backup. Essa
equacao garante que se dois stiose j podem se tornar inalcanaveis ao mesmo
tempo (ou seja,lj = 1), logo eles nao podem hospedar seus backups em um mesmo
stio k. Em outras palavras, sdj =1, i ej nao podem compartilhar servidores de
backup. Note que a Equacao (6.9) in uencia as varaveigy; €, consequentemente,
as varaveis g; e ¢, que de nem o posicionamento dos backups. Como o problema
garante que stios que podem se tornar inalcamaveis ao @mo tempo nao compar-
tilham backups, o rumero de servidores de backup pode sela@dado utilizando a
Equecao (6.10), que e equivalente a fazdy = max;,p (Cj). Istoe, o rumero de
servidores de backup a ser instalado em um stiee dado pelo nmaximo rumero de
backups que qualquer outro stio da rede envia para ele. Yahdoa Figura 6.1(a),

o Stio C recebe dois backups do Stio B e um backup do Stid. Assim, o Stio C
possui dois servidores de backup para suportar a falha dai®B, que consiste no
stio que o envia 0 maior rumero de backups.

As Equeacees (6.11) e (6.12) tratam das restrcoes de bangassante. Na
Equecao (6.11),B ¢; representa a quantidade de banda necessaria para a reqiaa
dec; servidores primarios dei emj. Note que, para cada backup, uma quantidade
de banda deB Mbits/s e utilizada continuamente no enlace entre os doisti®s.
Essa equacao especi ca que o consumo de banda em um deteathd enlace nao
pode ultrapassar o valor de nido pela varavelr;; , dada pela Equacao (6.12). Essa
equecao de ne a quantidade de banda disponvel; para realizar replicacoes entre
os stiosi ej, considerando a banda reservada aos caminhos secundagos passam
pelo enlace entréd e . Nessa equacao, W; representa a quantidade de banda
do enlace alocada para todo o servco de laaS com backup cwd. O parametro
W; representa a capacidade do enlace, zero caso os siiasj nao possuam um
enlace entre si. Dessa forma, apenas stios vizinhos de ualte podem replicar
backups entre si. O termo B G s}jm e a quantidade de banda utilizada por
um determinado caminho secundario entre dois stiok e m, que passa pelo en-
lace entrei e j. Note que, nesse problema, a Equacao (6.12)e equivalergdazer
Fi = MiNmap (W B &m s!}’“ . Istoe, de todos os caminhos secuncdarios
que passam por um determinado enlace, contabiliza-se e apenas aquele que
consome a maior quantidade de banda. Issoe possvel assodo que nenhum en-
lace da rede falhe ao mesmo tempo e, dessa forma, apenas umndarsecundrio
poder estar ativo em todo o DC. Assim, em um determinado erda, e necessario
apenas reservar banda necessria para o pior caso de caroiskcundario. Em ou-
tras palavras, os caminhos secundrios sao provisionadawo esquema de protecao
compartilhada [68]. O parametro da Equacao (6.12)e utilizado para desabilitar
a utilizacao de caminhos secundrios, liberando recws do enlace para replicacees.
Dessa forma, se =0 tem-se simplesmente; =  W;.
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A Equacao (6.13) de ne os requisitos de laténcia da repicao contnua. Um
stio i 9 poder replicar backups para o stioj (ou seja,g; = 1) se o enlace entre
eles possuir laténcia j; inferior ou iguala maxima laténcia permitida (Lyorst). AS
Equacees (6.14), (6.15) e (6.16) limitam o rumero de $bs escolhidos para instalar
servidores primarios ou de backup, com base no rumero mixo de stios, Upa -
Finalmente, as Equacees (6.17) e (6.18) de nem, respegtimente, os limitantes
inferiores e o domnio de cada varavel.

Alguns requisitos comuns em servcos laaS nao sao consides no problema,
como a proximidade dos servidores primarios com 0s uswuag nais. Desconsideram-
se esses requisitos neste trabalho para permitir uma meltamalise de um servico
com zero RPO, cujos principais requisitos sao a independ#a das falhas entre ser-
vidores operacionais e seus respectivos backups, aem daxh lateéncia de replicacao
entre eles. Como visto anteriormente, a baixa laténciaenportante, pois in uencia
diretamente o tempo de resposta das aplicacees executanths VMs dos servidores
primarios.

6.3 Avaliacao

O problema de otimizacao formulado na Secao 6.2 e utado neste trabalho
para posicionar servidores em WANSs reais de RENs. Como visto napgiulo 5,
essas redes sao formadas por PoPs, que sao os possvis do DC no contexto
deste trabalho. Assim, sao adotadas as topologias da RNP (g 6.2(a)) no Brasil,
RENATER (Figura 6.2(b)) na Frarca, e GEANT (Figura 6.2(c)) na Europa. Cada
gura das redes utilizadas mostra seus stios gatewaysde acessoa Internet.

A partir das topologias mencionadas, calcula-se os parémnos de entrada do
problema de otimizacao. O valor de laténcia j de cada enlacee dado pelo atraso
de propagacao entre os stios ej. Considera-se que a redee bem provisionada e,
assim, os atrasos de la e de transmissao sao desprezvé) atraso de propagacaoe
calculado da mesma forma do Captulo 5, como detalhado nac%e 5.3. A Matriz de
Independéncia de Falhas (matrit)e calculada a partir do modelo de SRGs de falha

unica, adotado tamkem no Captulo 5. Nesse modelo, apenasm enlace ou stio da
rede falha por vez. Note que, apesar do modelo de falhaunichis stios podem se
tornar inalcamaveis ao mesmo tempo. Por exemplo, na red#a Figura 6.2(a), se 0
stio de Goiania falhar, o stio de Palmas tamkem cam inalcamavel. A capacidade
W; de cada enlacee mostrada na Figura 6.2. Esses valores foraimtidos nowebsite
o cial de cada uma das redes. A redee modelada por um grafaeitionado, ou seja,
a capacidade mostrada na gura correspondea banda passardisponvel em cada
sentido do enlace entre dois stios. Apesar de o grafo seratironado, considera-se
no modelo de falhas que a ruptura de um determinado enlace megenta a falha nos
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(@) RNP, 28 stios conectados por 38 enlaces. (b) RENATER , 48 stios conectados por 67 en-
laces.

(c) GEANT, 41 stios conectados por 58 enlaces.

Figura 6.2: Topologias de redes de ensino e pesquisa comauiks na avaliacao.

dois sentidos desse enlace.

O consumo de banda gerado pela replicacao contnua de eadervidor operaci-
onal, dado pelo parametrdB,e xado em 240 Mbits/s. Esse valor foi retirado do
trabalho no qual o SecondSite foi proposto [13], e corresplenaproximadamente ao
consumo de banda ao replicar um servidor primario que hosgee quatro VMs, sendo
duas executando unbenchmarkde servidor web e duas executando ubenchmark
de banco de dados. O valor dB escolhido neste trabalhoe usado apenas como
referéncia, podendo variar consideravelmente dependerdh aplicacao em execucao
nas VMs. Assim, no projeto de DCsB dever ser especi cado em furcao de um
SLA, no qual o provedor garantia uma certa banda dedicada aleackup contnuo.
Akem disso, cada conjunto de servidores primarios pode pssir um requisito dife-
rente de banda de replicacao, o0 que tornaria necessariaudilizacao de diferentes
valores deB. O problema proposto pode ser facilmente modi cado para csiderar
diferentes valores dd8. Entretanto, optou-se por utilizar apenas umunico valor &
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B para simpli car a aralise. Outro parametro que foi xado para todas as avaliacees
desta secaoe o nmaximo rumero de stios utilizados, ddo por Uy . Nesta aralise
escolheu-se um valor alto para esse parametro, para n4witar o rumero de stios
utilizados. Finalmente, salvo indicacao contaria, o prametro e xado em 1 na
aralise a seguir. Isso signi ca que o problema considera éilzacao de caminhos
secundrios.

6.3.1 Capacidade do Servco e Economia

A partir do problema proposto e dos parametros escolhidositariormente,
analisa-se a capacidade do servco de laaS resiliente nesstredes consideradas.
A capacidade do servico, medida em rumero de servidoresimparios suportados,
e analisada para diferentes valores de banda disponvel J e diferentes valores de
laténcia maxima tolerada (Lworst).- A Figura 6.3 apresenta os resultados para cada
rede, na qual cada gia co agrupa no eixo X diferentes valosede e cada barra re-
presenta umL o5 diferente. OL o5t Mais baixo (istoe, 1,3 ms) foi escolhido com
base nos experimentos realizados no artigo do SecondSifj,[hos quais replica-se
um servidor em um enlace de 260 km entre as cidades canadedse¥ancouver e
Kamloop. Essa distancia acarreta uma laténcia de 1,3 mgnsiderando a velocidade
de propagacao utilizada neste trabalho. Os demais valsratilizados sao relaxamen-
tos dos requisitos de laténcia, representando o dobro e @adyuplo desse valor de
referéncia. Os resultados da Figura 6.3 mostram, como e, que quanto maior
a banda reservada e quanto mais relaxado o requisito de latéa, maior o rumero
de servidores primarios suportados. Note que na rede RENATER rumero de ser-
vidores instalados nao se altera ao relaxar o requisito deéncia de 2,6 ms para
5,2 ms. Isso ocorre pois essa rede abrange a Frarca metrdgpo&, umaarea signi -
cativamente menor que aarea coberta pelas outras redes. Wssa maioria de seus
enlaces p atende aos requisitos de laténcia quantQ,ost = 2;6ms.

A Figura 6.4 mostra o resultado da economia de servidores dackup alcarncada
pela otimizacao do posicionamento. A economiae quantada pela netrica Apro-
veitamento de Servidores (AS), de nida como a relacao emtro rumero de servi-
dores de backup que nao foram necessarios instalar e o o total de servidores
primarios, dada por:

P P
AS = 3D (Xi . h) -1 p i2D (b) (6.19)
i2D (Xi) i2D (Xi)

Assim, AS varia no intervalo [Q 1], e quanto maior seu valor, maior a economia. A
Figura 6.4 mostra que, para todas as redes e todos os valores @& L s avaliados,
0 aproveitamento e igual ou maior que 40%. Isso mostra que @$cionamento
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Figura 6.3: Numero de Servidores Primarios.

proposto possibilita uma economia signi cativa de servides de backup nas WANs
consideradas. Aem disso, os resultados mostram que relaxarequisito de laténcia

pode melhorar a economia de servidores, visto que mais @gs~de posicionamento
estarao disponveis.

6.3.2 Caminhos Secundrios

Como @ visto, 0 posicionamento deste trabalho restringe walor maximo de
laténcia no enlace entre dois stios que replicam backumntre si. Entretanto, o
problema nao restringe esse valor para os caminhos seeuiod. Isto signi ca que,
caso o0 enlace de replicacao entre dois stios falhe, essealizarao suas replicacoes
entre si utilizando um caminho que podela nao atender aogquisitos de laténcia
de nidos por Lyost- Dessa forma, o tempo de resposta das aplicacees que as VMs
executam poder aumentar. A Figura 6.5 mostra caracteiticas dos caminhos se-
cundarios, considerando apenas os caminhos entre stigae replicam backups entre
si. Os resultados sao apresentados para= 0;05, mas os valores alcarcados para
os outros valores de considerados sao muito poximos aos da Figura 6.5. As Figu-
ras 6.5(a), 6.5(b) e 6.5(c) apresentam a CDF da laténcia doaminhos secuncdarios
para cada uma das redes utilizadas. Note que em todas as redestem diversos ca-
minhos secundarios com valores de laténcia bem mais altds que os valores yorst
especi cados. Na RNP, alguns caminhos possuem valores desthata poximos a
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Figura 6.4:. Economia de servidores fsicos.
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20 ms. Para uma melhor visualizacao dessa caractersdica Figura 6.5(d) apre-
senta a fracao de caminhos secundarios que atendem aouisgo de laténcial yorst -
O eixo X agrupa os resultados obtidos com diferentes valor@s L.t para cada
rede analisada. Note que o requisito mais estrito, de 1,3 mes,atendido apenas
por 40% dos caminhos na RENATER e por nenhum caminho da RNP e GEANT.
Esse melhor desempenho da RENATER ocorre pois essa rede atpganma area
signi cativamente menor que as outras, como mencionado @&antormente. Para o
requisito mais relaxado, de 5,6 ms, a RENATER e capaz de ateadao requisito
Lworst €M aproximadamente 90% dos caminhos. Apesar desse resultdoavel,
as demais redes, e mesmo a popria RENATER para requisitos immastritos, apre-
sentam caminhos secundarios com altos valores de latéamcilsso mostra que ape-
nas o posicionamento de servidores naoe su ciente parargatir baixos valores de
laténcia nos caminhos secundarios, e que a topologia da WANVve ser reprojetada
para oferecer tal servco. Esse projeto da WAN e importantesobretudo em redes
gue abrangem grandesareas geoga cas. Este trabalho ®@®o posicionamento de
servidores, considerando que a WAN p est instalada. O alhamento do posicio-
namento de servidores ao projeto da WAN, recomendado no Capo 4,e um tema
de trabalho futuro.
Como os possveis caminhos secundarios da rede podem aerdar alta laténcia,
o projetista do DC pode escolher nao con gurar esses canosh fazendo
no problema formulado na Secao 6.2. Dessa forma, mais banghssante estaa
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Figura 6.5: Caractersticas dos caminhos secundarios (= 0; 05).

disponvel para a instalacao de servidores primarios eseus respectivos backups.
Por outro lado, se houver falha do enlace entre dois stiosig replicam entre si, 0s
servidores primarios correspondentes deverao ser padggapara evitar a execwcao de
operacoes nao replicadas. Essa estrakegia, entretandiminui a disponibilidade dos
servidores primarios (istoe, a fracao de tempo que peranecem operacionais). Outra
estraegiae deixar o servidor primario em modo desprotgido (istoe, operacional,
mas sem realizar backup), afetando os valores de RPO em praldisponibilidade.
Para analisar o quanto a utilizacao de caminhos secundas reduz a capaci-
dade de instalacao de servidores prinmarios, executoe-® problema com 0s mesmos
parametros das secees anteriores, mas fazende 0. Denotando por S e S° res-
pectivamente, o rumero de servidores primarios suportams em uma rede quando
utilizam-se caminhos secundarios (= 1) e quando esses nao sao utilizados% 0),
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calcula-se a reduwcao da capacidade pela expressao s% A Figura 6.5(e) mostra,
para as diferentes redes e requisitos de laténcia, o valer ducao quando a fracao
maxima da banda utilizada nos enlaces (istoe, )e de 0,05. Os resultados mostram
gue os caminhos secundarios reduzem signi cativamente apacidade do servio,
sendo a redwcao superior a 50% para todos os resultados dguFa 6.5(e). Os resul-
tados para os outros valores de, omitidos por questees de concisao, apresentam o
mesmo comportamento, sendo sempre superiores a 50%. Assgva@ralise mostra
gue o projetista do DC pode aumentar signi cativamente a caeidade do servico
se escolher nao utilizar caminhos secundarios nas topgils consideradas.

6.4 Trabalhos Relacionados

Em relacao ao posicionamento de servidores primarios e thackup, os trabalhos
mencionados anteriormente [17{19, 54, 67] consideram umatdbucao tradicional
do DC, como a utilizada para redes de distribucao de conto (CDN - Content
Delivery Networkg [73], e assumem que cada servicoe conhecido no momento da
construcao do centro de dados. A replicacao de servkatrawes de uma infraes-
trutura geodistribudae alcarncada nesses trabalhos a artir do princpio anycast
no qual qualquer ro que execute o servco desejado podependeras requiscoes,
fazendo com que tanto os servidores primarios quanto seuaddups encontrem-se
ativos ao mesmo tempo. Entretanto, esses trabalhos nao sideram a sincronizecao
entre as eplicas do servcco, desconsiderando requisstde RPO. Aem disso, ao con-
siderar que os backups encontram-se ativos, nao economizarumero de servidores
de backup.

Yao et al. [74] propeem um problema de otimizacao para escolher ¢®s de
backup em um DC geodistribudo, abm de agendar os peroas que esses stios
receberao as mpias. Diferente do esquema de backup cumd considerado nesta
tese, Yaoet al. de ne janelas de backup. Essas janelas s&ao intervalos-ge nidos
NosS quais as pias sao enviadas entre 0s stios. Assim,arvEo considerado nao
aborda aplicacees com zero RPO. O objetivo do problema pasto e minimizar
o rumero de intervalos de tempo ocupados pelas janelas deckap ou, em outras
palavras, a capacidade da rede consumida pelos backups. Gms backups nao sao
realizados continuamente e nao possuem com con rmac#égnora-se nesse trabalho
0 aumento na laténcia causado pelo atraso de propagacémre os stios.

Bianco et al. [75] propeem um problema de posicionamento de backups &mi
ao desta tese, que consiste em alocar recursos primarioseebackup para as VMs de
um DC geodistribudo em uma rede p existente. Para tal, o poblema de otimizeacao
escolhe o disco primario da VM e seu respectivo disco de bapkde forma que o disco
de backup e o primario nao estejam em um mesmo stio. Essebalho propoee trés
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diferentes problemas de posicionamento. O primeiro miniga o rumero de saltos
entre um stio que hospeda um disco prinmario e o stio que bspeda seu respectivo
backup, considerando todos os stios da rede. Essa mini@iao e uma tentativa
de minimizar a laténcia entre os stios, p que a sincroiecao de discose sensvel
a lattncia. Note que esse trabalho nao considera o atrase gropagacao entre
0s stios, como realizado nesta tese, minimizando apenasumero de saltos. Essa
abordagem pode nao ser adequada para DCs abrangendo gramelgioes geoga cas,
nas quais o rumero de saltos nao re ete necessariamenteathcia entre stios.
O segundo problema proposto minimiza o rumero de backups spedados em um
stio atrawes de balanceamento de carga. Para tal, o probma tenta distribuir
uniformemente os backups entre os stios. De acordo com Ba et al., aps uma
falha no stio primario, o processo de migracao da VM pareo stio de backup e
uma tarefa que demanda alto uso de CPU. Assim, minimizar o rumede backups
de um stio reduz a capacidade de CPU necessaria em caddis no processo de
recuperacao de desastres. Entretanto, a capacidade giblla infraestrutura (isto
e, considerando todos os stios) de CPU necessaria paragrocesso de recuperacao
sela a mesma, independente dessa distribucao de cargblote que a abordagem
desse posicionamentoe contariaa estraegia de ecomoia de servidores de backup
proposta nesta tese, visto que essa estraegia procura agar ao maximo os backups
em um mesmo stio. Por m, o terceiro problema propostoe a lordagem hbrida,
considerando tanto o rumero de saltos entre os stios quemo balanceamento de
carga dos backups.

A contribuc-ao desta tese em relacao ao posicionamerde backups difere da lite-
ratura pois considera o backup contnuo, que acarreta regitos estritos de laténcia e
banda passante, abm de prover economia de servidores dekwp. Para tal, foca-se
no modelo laaS, diferente das CDNs tradicionais.

Umaarea correlata ao posicionamento de servidores em um 2® mapeamento
resiliente de redes virtuais em redes fsicas, introduzidpela primeira vez em [33]. O
mapeamento de redes virtuais consiste em escolher os ronkaees fsicos que serao
utilizados por ros e enlaces virtuais requisitados. O mapmento resiliente escolhe,
abm dos recursos fsicos primarios, 0s recursos fsas que serao utilizados pelas redes
virtuais caso um ro ou enlace primario falhe. Em [33] condera-se apenas falhas de
enlaces e alocacao para recuperacao apida de falhas, qual os recursos de backup
s4ao reservadoa priori. Ja em [76] propee-se um problema de mapeamento resilient
considerando-se apenas falhas dos ros. Esse trabalho @ers o compartilhamento
de recursos de backup, reduzindo a quantidade de recursosasmaria. Outraarea
relacionada a esta tesee o posicionamento de controlad®®m redes de nidas por
software (SDNs -Software De ned Network3. Em SDNs os elementos de comutecao
sao gerenciados por controladores. Assim, diferentes @lims propeem esquemas
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de posicionamento de um conjunto de controladores, de formgae os elementos de
comutacao consigam acesso a pelo menos um deles apsafalir2]. Por m, outra
area relacionadae o posicionamento resiliente de VMs. B&det al. [64] realizam
um posicionamento resiliente de VMs considerando um unicdi® no centro de
dados e requisitos de alta disponibilidade. Entretanto, s trabalho nao considera
centros de dados geodistribudos nem a preserca de backue requisitos de QoR

para desastres.
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Captulo 7

Conclusees e Trabalhos Futuros

Esta tese buscou salientar aspectos de rede de centros deoda(DCNs) que
in uenciam na resiliencia a falhas. Esses aspectos cotesis tanto na organizacao
topobgica da rede interna ao stio, como tamkem em caraersticas da rede entre 0s
stios de uma infraestrutura geodistribuda. Na rede intra-stio o DC deve suportar
pequenas falhas, como falhas em comutadores e rompimenteaeos de rede. Ja no
cerario inter-stio, o DC deve ser projetado para suportadesastres ou outras falhas
de larga escala, que podem destruir ou desconectar stiggeiros. Dessa forma,
primeiramente analisou-se a resili€ncia das principaisvas topologias de rede intra-
stio. Em seguida, foram propostas linhas gerais para o geio da rede inter-stio de
DCs resilientes a desastres. A partir dessas linhas geraignti caram-se direcoes de
pesquisa e dois problemas de otimizacao foram formuladosesolvidos. O primeiro
busca analisar o compromisso entre laténcia e resilitamae DCs geodistribudos,
enquanto o segundo posiciona servidores primarios e de kag em uma WAN. De
forma geral, os resultados dessa tese auxiliarao projetssde DCs na construcao de
centros de dados resilientes. Assim, mostrou-se quee pwessmelhorar a resiliéncia
do DC se a rede entre seus servidores for bem planejada, segadocal ou de longa
distancia.

Na aralise de resiliéncia das topologias intra-stio, utizaram-se novas arquite-
turas de DCN propostas recentemente, considerando que sdifsrentes elementos
de rede sao suscetveis a falhas. Tamlem utilizou-se unt@pologia de DCN conven-
cional, com trés nveis de comutadores. Os resultados patem concluir qual topo-
logia possui melhor desempenho para um determinado cemade falhas aleabrias.
Observa-se que a topologia Three-layer, por possuir uma memedundancia de en-
laces e comutadores em relacaoas novas topologias, a@m@ta o pior desempenho
guando submetida a falhas nesses elementos. A Fat-tree, goa vez, possui um
rucleo altamente redundante mas uma borda vulneavel, oug reduz sua robustez a
falhas. Quando ha falha em uma dada porcentagem dos enlacescomutadores da
rede, em nedia os servidores sao desconectados da rede aanma proporcao. Por
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exemplo, 40% de falhas aleabrias de enlace ou comutadopmesentam, em mnedia,
uma perda de 40% dos servidores. Consequentemente, a Faetmostra um desem-
penho substancialmente pior que a BCube e a DCell, que perdammaximo 26% de
seus servidores para uma alta porcentagem de falha de eletoe@0%). Akm disso,
a Fat-tree apresenta um MTTF para falhas de enlace no mnimd2 vezes menor
que as outras topologias, e no mnimo;2 vezes menor para falhas de comutadores.
Por outro lado, a Fat-tree manem seu comprimento nedio decaminhos original,
enquanto na BCube e DCell uma grande proporcao de falhasgeaumentar o com-
primento medio dos caminhos em 2 e 7 saltos, respectivament Apesar disso, 0
aumento do comprimento dos caminhos nas topologias centagdem servidor geral-
mente naoe muito severo se comparado com a degradacaogimero de servidores
conectados na Fat-tree. Sobre a BCube,e possvel a rmarug seu desempenho em
preserca de falhas de enlacee superior a todas as topoésganalisadas, mantendo
no mnimo 84% de seus servidores quando 40% dos seus enlaseso defeituosos,
contra 74% de servidores na DCell. Issoe explicado poisnde uma rede centrada
em servidores, a BCube utiliza interfaces redundantes nosus servidores. Abm
disso, os servidores estao conectados diretamente apenasmutadores. Como 0s
comutadores possuem um grau (istoe, rumero de interfacemais alto que os ser-
vidores, a desconexao pela remacao de enlacee maisiiha BCube que na DCell,
visto que essaultima possui servidores diretamente conados entre si. Por m, a
DCell apresenta o0 melhor desempenho para falhas de comutado podendo apre-
sentar um MTTF ak 12 vezes maior que a BCube. Esse comportamtoe explicado
pela sua alta depend@&ncia em servidores para manter a redeectada [29, 30].
Considerando ainda o cerario intra-stio, mostrou-se g a melhora na resiliéncia
pela adcao de interfaces de servidorese limitada pel@arimo comprimento nedio
dos caminhos tolerado. Isso ocorre pois, mesmo sem falhaspentar o rumero
de interfaces de servidor na BCube e na DCell aumenta o Compento Medio dos
Caminhos Mais Curtos. Para as topologias BCube e DCell obgeu-se tamkem
que, apesar de utilizarem servidores para encaminhar paestem nedia uma falha
de servidor nao levaa desconexao dos servidores restantA aralise em topologias
intra-stio mostra que o corte mnimo e uma mnetrica apro priada para aproximar
a con abilidade para falhas de enlaces. Assim, foram propastbrmulas fechadas
para o MTTF das topologias consideradas. Para falhas de cotador, os resultados
mostram que a utilizacao do corte mnimo naoe adequadpara algumas topologias.
Uma direcao futura para a aralise das topologias intra-8oe considerar falhas
correlacionadas (p.ex., falhas de um bastidor ou outras deees de SRGS), rela-
xando a consideracao de independéncia entre as falhasenfldisso, uma direcao
interessantee construir um modelo de falhas no qual falhae enlaces, comutadores
e servidores coexistam. Entretanto, para construir tal mado e necessrio atri-
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buir taxas de falha a cada tipo de equipamentos utilizado, piendo a generalidade
alcarcada nesta tese.

As linhas gerais propostas para o cerario inter-stio bussn projetar uma infra-
estrutura de DCN que suporte uma nuvem laaS resiliente, a perda redundancia
de seus componentes. Essas linhas gerais sao divididasasmsfde projeto, e per-
mitem enumerar diversas direcoes de pesquisa. Em sumasassdirecoes consistem
no posicionamento de ros em uma infraestrutura geodistuiola, tanto sicamente
(p.ex., stios de um DC) como virtualmente (p.ex.,snapshotsde VMs), akm do
projeto da WAN para conectar esses ros [49]. Aarea de pesqaimotivada nesta
tese permite que provedores laa3nfrastructure as a Service- Infraestrutura como
servico) oferecam servcos mais so sticados, garantoio a continuidade do servico
mesmo na ocorréncia de eventos catasto cos. Aem dissam DC resiliente a desas-
tres incentiva que mais empresas migrem suas infraestrudsrde Tl para uma nuvem
laaS. Uma direcao futura para as linhas gerais de projetogpostase adapt-las aos
arcabouwcos de ITSCM, como o estagi®ervice Designda ITIL e o padrao ISO/IEC
24762:2008.

Das direcoes de pesquisa levantadas para o cerario intio, focou-se nesta
tese no posicionamento de servidores fsicos em uma ingaatura geodistribuda,
considerando uma WAN pa existente. Assim, primeiramente adigou-se 0 compro-
mMisso entre laténcia e resiliéncia em DC geodistribudo A resili€éncia nesse cerario
e quanti cada pela sobrevivéncia, de nida como a menor fcao dos bastidores que
permanecem disponveis aps a falha de umunico SRGShared Risk Group- Grupo
de risco compartilhado), considerando todos os possvesiRGs. Assim, a sobre-
viveéncia representa a reduwcao da capacidade de oferta slervcos do DC quando
ocorre falhas em seus componentes. As simulacoes reabsaeim cerarios diversos e
realsticos mostram que quando a sobreviveéncia do DC g muito alta, uma pequena
melhora na resili&éncia acarreta um aumento signi cativoanlaténcia. Esse compor-
tamentoe essencialmente devidoa preserca de caminhoaito longos para alguns
poucos pares de stios. Em nveis altos de resiliénciasagesultados mostram que um
aumento de 2% (de 0,94 para 0,96) na sobrevivéncia pode antae a laténcia em
46% (de 11,33 ms para 27,9 ms). Por outro lado, quando a exig@ de resiliéncia
permanece moderada, esta pode ser consideravelmente maliieo com um baixo
acescimo na laténcia. Considerando todas as redes asallas, 0 maximo aumento
na laténciae de 0,7 ms quando a sobrevivénciae melhoradle 0 para 0,5. Aem
disso, observa-se uma nmaxima laténcia de 3,6 ms quando &®vivénciae 0,8. Os
cerarios atuais de laaS apresentam geralmente centros deldds monolticos com um
unico ou um rumero baixo de stios, provendo baixos nves de resiliéncia a desas-
tres. Este estudo sugere que, considerando um cerario stglo de projeto de DCs
em WANSs, aumentar a resiliéncia a um nvel moderado apresenpouco ou henhum
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impacto no desempenho de um laaS [60, 61]. Como direcaoufat a esse estudo,
e possvel estender a aralise para considerar modelos maso sticados de falhas,
modelando falhas de larga escala, tpicas de casos de grasdabstrofes naturais.
Esse tipo de falha pode afetar diversos stios em uma graradea geoge ca. Outra
direcao futurae estudar o compromisso da resili@nciaom outros fatores, como o
custo para instalar o DC e a laténcia do ponto de vista dos @asios.

Aem do compromisso entre laténcia e resiliéncia, no cano inter-stio foi pro-
posto o posicionamento de servidores em DCs geodistribng] atraves da formulacao
de um problema de otimizacao com objetivo de suportar séw laaS com zero RPO
(Recovery Time Objective- Objetivo do tempo de recuperacao). Utilizando essa
proposta, mostrou-se ser possvel reduzir signi cativaente o rumero de servidores
necessarios, atraves do compartilhamento de servidorede backups. Os resulta-
dos para todas as redes consideradas mostram a economia dennono 40% no
rumero de servidores. Tal economia pode ser ainda maior serequisitos de laténcia
forem relaxados. Este trabalho tamkem apresentou as catacsticas do DC geo-
distribudo se forem con gurados caminhos secundariosnére stios que realizam
eplicas entre si. Esses caminhos sao utilizados caso d¢aea entre dois stios fa-
lhe. Os resultados mostram que os caminhos secundarios pod apresentar alta
laténcia, desrespeitando os requisitos do servico de lieecao. Por m, mostra-se
que a existéncia de caminhos secundarios adiciona altébsecargaa rede, devidoa
guantidade necessria de banda reservada. Os resultadosstnaram que, em todas
as redes consideradas, seria possvel adicionar pelo mewodobro do rumero de
servidores primarios caso 0s caminhos secundarios nas$em con gurados. Como
direcao futura desta contribucao da tesee possvetitar a proposta de algoritmos
de projeto fsicos de WANs (p.ex., a de ncao da localizaao de PoPs e da topo-
logia entre eles) que atuem em conjunto com 0 posicionamei® servidores para,
por exemplo, oferecer caminhos secundarios com melhor tidade. Outra direcao
promissorae considerar o posicionamento dos servidoragegletectam as falhas, de
forma a otimizar o tempo de recuperacao das VMs e permitir utsndeteccao mais
acurada.
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Apéndice A
alculo da aproximacao do MTTF

Neste apéndice obem-se a Equacao 3.6, resultante da daomecao das
Equacees 3.4 e 3.5. Primeiramente, substitui-se o valoe @on abilidade R(t) da
Equacao 3.4 pela estimativa d&k(t) da Equacao 3.5, resultando em:

Z, Z, .
MTTF = R(t) dt e E[T dt: (A.1)
0 0
Dessa forma, para encontrar o MTTF basta resolver a integralo ultimo termo da
Equacao A.1, como realizado a seguir. Para a soluwcao desstegral realiza-se a
seguinte substitucao de varavel:

1

t=xr, dt= r}x(r1 1) dx: (A.2)

Repare que o intervalo de integracao da Equacao A.1 naalterado pela substitucao
de varavel, visto quet =0 implicaemx=0et!1 implicaemx!1l . Assim,
aos a substitucao de varavel, a Equacao A.1 pode sarescrita como:

z
1-1 xe
MTTF =~ x(F Vel dx: (A.3)
0

Para resolver a integral da Equacao A.3 utiliza-se a fuem-gama de nida como [77]:
YA 1
(z2)=k*  x* e ®™dx;(<z> 0;<k> 0): (A.4)
0

Para facilitar, rescreve-se a integral da Equacao A.4 dagente forma:

Z
lxz 1e kXdX: (Z)
0 kz

(A.5)
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Fazendoz = % ek = ?C]r na Equacao A.5 e multiplicando ambos os lados da

1 .
equacao por: tem-se:

Zl 1 r
)((rl 1)e %rdx:} Fl #’

1
r

ol
|—\

—1 - (A.6)
0 BT
Note que o termo maisa esquerda da Equacao A.6 equivale a mimacao do
MTTF dada pela Equacao A.3. Assim, o MTTF pode ser escrito por
r

MTTF —r[]r

ol
S

(A.7)
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Apéndice B

Comparacao entre as Equacees de
MTTF para Falhas de Enlace

Na BCube tem-seMT T Fpcupe % '+9 g ﬁ . Assim, mostra-se inicial-
mente que com uma nova con guracao da BCube coii= | + 1 (i.e., mais uma
interface de servidor) e possvel aumentar o MTTF. Para snpli car, considera-se
guejSje igual para ambas as con guracees e 1% Apesar de isso nao ser necessari-
amente verdade, devido a dependéncia §8j em relacaoa combinacao dd e n,e
possvel ajustarn de forma a permitir um rumero poximo de servidores utilizando
| e1% como visto nas con guracees da Tabela 3.1. Inicialmen necessario provar

que: s s

EI:]|0+1 1 1 E[]|+1 1 1 .
041 js] 141 T+1 5 I+l (B-1)

Fazendol®= | + 1 e reorganizando os termos, tem-se 0s seguintes requisipara
a formulacao acima ser verdadeira:

! (1+1)( 1+2)

iSj > (B.2)

O termo a direita da Equacao B.2 e uma furcao decresceéa de | na regiao
considerada [ 1). Assim, provar que a suposcao da Equacao B.2e \alal para
| = 1e suciente para provar essa formulacao para > 1. Fazendol = 1 na
Equacao B.2, tem-sgSj > 0; 955, quee verdadeiro para qualquer DC.

Como uma DCell coml > 1 possui o mesmo MTTF que uma BCube com o
mesmol, o raciocnio acimae \alido para essa topologia. Para a Bell2 (1 = 1), a
equa:aa do MTTFe a meamique da BCube? & 1) exceto que a DCell2 possui
o valor %,s, ao inwes de J%J Consequentemente, o MTTF da BCube2e maior
gue o da DCell2. Assim,e possvel concluir que a DCell2 pagso MTTF mais baixo
entre as topologias centradas em servidor. Assim, para mastque o MTTF da
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Fat-treee menor do que o de todas as topologias centradas servidor, compara-se
sua equacao com a da DCell2. Assim,e necessario mostraune

S
E[J_E[] 1 1
Sl S 2 LS 2

(B.3)

A solucao para essa equacags) > 1;909, quee sempre verdadeiro considerando
um DC real.
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