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RESUMO

Todo cidadao possui direito a privacidade e, portanto, direito a decidir sobre suas
informacoes pessoais sem a interferéncia de organizacoes. Ele pode informar e co-
mercializar seus dados, definindo quem, quando e onde as suas informacoes estarao
disponiveis. No entanto, sistemas atuais de comercializacao de dados centralizam a
confianca, restringindo o controle do usudrio proprietario sobre os proprios dados.
Este projeto propoe um sistema seguro, agil e eficaz para a comercializacao de da-
dos automatizada, distribuida e transparente entre dominios utilizando corrente de
blocos, contratos inteligentes, reputacao e confianca. O sistema proposto aproveita
a robustez da tecnologia de corrente de blocos contra ataques de gasto duplo e a au-
tomatizacao a partir do uso de contratos inteligentes para desenvolver um mercado
de dados e permitir a recompensa aos proprietarios dos dados. Um protétipo foi
desenvolvido utilizando a plataforma Hyperledger Fabric para implementar a cor-
rente de blocos e um contrato inteligente. Ademais, a implementacao do sistema
de reputagao proposto comprova a eficacia de um modelo de confianga baseado em
interacoes da vida real. Os resultados de avaliacao de desempenho mostram que
o sistema proposto prové seguranca e privacidade na comercializacao de dados en-
tre dominios de maneira distribuida, agil e eficaz, atingindo taxas de centenas de

transacoes por segundo e punindo comportamento malicioso.

Palavras-Chave: Controle de Acesso, Corrente de Blocos, Contratos Inteligentes,

Compartilhamento de Dados.
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ABSTRACT

Every citizen has the right to privacy and, therefore, the right to decide about
her personal information without interference from organizations. They can inform
and commercialize their data, defining who, when, and where their information will
be available. However, current systems for commercializing data centralize trust,
restricting the user owner’s control over his data. This project proposes a secure,
agile, and effective system for automated, distributed, and transparent data trading
across domains using blockchain, smart contracts, reputation, and trust. The propo-
sed system leverages the robustness of blockchain technology against double-spend
attacks and the automation from smart contracts to develop a data marketplace and
enable rewards for data owners. We developed a prototype using the Hyperledger
Fabric platform to implement a blockchain and a smart contract. Furthermore, the
implementation of the proposed reputation system proves the effectiveness of a trust
model based on real-life interactions. Performance evaluation results show that the
proposed system provides security and privacy in inter-domain data trading in a
distributed, agile, and effective manner, achieving rates of hundreds of transactions

per second and punishing malicious behavior.

Key-words: Access Control, Blockchain, Smart Contracts, Data Sharing.
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Capitulo 1

Introducao

As solugoes atuais em sistemas de compartilhamento de dados delegam a
confianga a servigos centralizados de compartilhamento em nuvem [1]. Essa centra-
lizagao limita o poder do usudrio proprietario dos dados, que: (i) perde o controle
sobre os préprios dados, que passam a ser gerenciados pelo provedor de servigo; (ii)
assina obrigatoriamente termos de servico que comprometem a prépria privacidade
ou a privacidade dos seus dados e (iii) paga altas taxas ao provedor de servigo para
utilizar os servicos de compartilhamento. Além disso, a centralizacao da confianca
em um servico cria um ponto unico de falhas, tornando o sistema suscetivel a ata-
ques de negacao de servico (Denial of Service - DoS) e implicando indisponibilidade
do servico ao usudrio. Assim, torna-se necessario um sistema distribuido e seguro
para o compartilhamento de dados e que entregue o poder de decisao de volta ao
usuario proprietario.

Um dos métodos de entregar o controle ao usudrio proprietario é por meio
de distribuicao de certificados. Neste método, o usuario proprietario gera um cer-
tificado e o distribui para fornecer a permissao de acesso a outros usuarios, que os
apresentam para provar que podem acessar aos dados [2]. Este método, no entanto,
nao é escalavel, uma vez que em um cendario de milhares de usudarios, a emissao
de certificados de maneira manual se torna inviavel, dificultando o acesso a dados
populares. Logo, é necessario um meio de agilizar e automatizar as atualizagoes
de permissao de acesso com regras previamente estabelecidas pelo proprietario para
evitar a necessidade de interferéncia do usuario, escalando o procedimento.

Este projeto propoe um sistema seguro e distribuido para o compartilhamento



automatico de dados em um cenarios com multiplos dominios administrativos sem
confianca mutua interconectados em rede. O sistema utiliza a tecnologia de cor-
rente de blocos (blockchain), estrutura de dados imutével e distribuida [3], para
o armazenamento das permissoes de acesso, permitindo que usuarios proprietarios
mantenham controle sobre quem possui acesso aos dados proprietarios. O armaze-
namento somente dos metadados e nao dos dados na corrente de blocos previne que
a corrente de blocos nao cresga a uma alta taxa e torna o sistema mais simples [4].
O sistema utiliza a tecnologia de contratos inteligentes, codigos auto-executaveis
na corrente de blocos, para estabelecimento e atualizacoes de permissoes de acesso
de maneira automatica e inteligente de acordo com regras definidas pelo usuario,
permitindo acesso rapido e evitando atualiza¢oes trabalhosas do proprietario. Além
disso, o projeto aproveita a robustez da corrente de blocos a ataques de gasto duplo
para permitir a recompensa a usuarios proprietarios em compartilhar seus dados. O
projeto implementa um prototipo da arquitetura proposta usando a plataforma de
codigo-aberto Hyperledger Fabric [5] para a corrente de blocos, o controlador Ryu e
o emulador de redes Mininet. Os resultados da avaliagao de desempenho mostram
que o sistema proposto atende de maneira rapida as requisicoes de acesso de cente-
nas de usudrios, atingindo vazao de transacao comparavel a de comércios eletronicos
a nivel nacional.

Apesar de manter a imutabilidade dos registros da transferéncia de ativos, a
corrente de blocos sozinha nao é suficiente para garantir a entrega de dados armaze-
nados fora da corrente (off-chain) e tampouco atesta a qualidade deles. Participantes
maliciosos podem aproveitar essa vulnerabilidade para anunciar dados falsos ou nao
entregar dados adquiridos por compradores honestos. Assim, este projeto também
propoe e desenvolve um sistema de reputagao e confianca (Trust and Reputation
System - TRS) confidvel, imutédvel e distribuido utilizando os contratos inteligentes.
Participantes honestos podem verificar a reputacao de todos os participantes de ma-
neira facil e rdpida na cépia local da corrente de blocos. O sistema de reputagao
desenvolvido se baseia nos conceitos de reputacao e confianca do cotidiano para si-
mular comportamento préximo ao real. Resultados de avaliacao de desempenho de
um prototipo desenvolvido mostram que o sistema proposto ¢é eficaz na punicao de

comportamento malicioso dos vendedores.



1.1 Publicacoes

Uma parte do trabalho realizado neste projeto recebeu o prémio de Melhor
Trabalho em Sessao de Apresentacao do Centro de Tecnologia com o trabalho in-
titulado “Um Sistema Distribuido para o Compartilhamento Seguro e Automatico
de Dados através de Corrente de Blocos” na XLII Jornada Giulio Massarani de
Iniciagdo Cientifica, Tecnoldgica, Artistica e Cultural (JICTAC 2020) em maio de
2021. Além disso, parte deste trabalho recebeu uma mengao honrosa no Workshop
em Blockchain: Teoria, Tecnologias e Aplicagoes (WBlockchain SBRC 2020) com
o trabalho intitulado “AutAvailChain: Disponibilizacao Segura, Controlada e Au-
toméatica de Dados IoT usando Corrente de Blocos” em dezembro de 2020. O projeto
final completo representa um conjunto de quatro publicacoes principais, listadas a

seguir.

e Camilo, G. F., Rebello, G. A. F., de Souza, L. A. C., Duarte, O. C. M. B.
- “AutAvailChain: Automatic and Secure Data Availability through Block-
chain”, in IEEE Global Communications Conference (GLOBECOM 2020),
Taipei, Taiwan, December 2020.

e Camilo, G. F., Rebello, G. A. F., Souza, L. A. C., Duarte, O. C. M. B. -
“AutAvailChain: Disponibilizacao Segura, Controlada e Automatica de Dados
[oT usando Corrente de Blocos”, in III Workshop em Blockchain: Teoria,
Tecnologias e Aplicagoes (WBlockchain SBRC 2020), Rio de Janeiro, Brazil,

December 2020. Mencao Honrosa.

e Camilo, G. F., Rebello, G. A. F., Souza, L. A. C., Duarte, O. C. M. B.,
“A Secure Personal-Data Trading System Based on Blockchain, Trust, and

Reputation”, in 3rd IEEE International Conference on Blockchain (Blockchain
2020), Rhodes Island, Greece, November 2020.

e Camilo, G. F., Rebello, G. A. F., Souza, L. A. C., Duarte, O. C. M. B,
“Um Sistema Seguro de Comercializacao de Dados Pessoais Sensiveis baseado
em Reputacao, Confianca e Corrente de Blocos”, in XX Simpésio Brasileiro
em Seguranca da Informacao e de Sistemas Computacionais (SBSeg 2020),

Petrépolis, Brazil, October 2020.



Além das publicacoes principais citadas acima, as seguintes publicacoes aju-
daram a construir a base de conhecimento nos tépicos de pesquisa desenvolvidos ao

longo deste projeto:

e Camilo, G. F., de Souza, L. A. C., Duarte, O. C. M. B. - “Um Sistema Se-
guro e Distribuido para o Provisionamento de Funcoes Virtuais de Rede como
Servigo através de Corrente de Blocos”, in XXXIX Simpdsio Brasileiro de
Redes de Computadores e Sistemas Distribuidos (SBRC 2021), Uberlandia,
Brazil, August 2021.

e de Souza, L. A. C., Camilo, G. F., Duarte, O. C. M. B. - “Aprimorando
a Deteccao de Ataques Automaticos através de Decomposicao Espectral de
Pacotes de Rede”, in XXXIX Simpdsio Brasileiro de Redes de Computadores
e Sistemas Distribuidos (SBRC 2021), Uberlandia, Brazil, August 2021.

e Guimaraes, L. C. B., Rebello, G. A. F., Fernandes, F. S.; Camilo, G. F.,
Souza, L. A. C., Santos, D. C., Oliveira, L. G. C. M., Duarte, O. C. M. B.
- “TeMIA-NT: Monitoramento e Andlise Inteligente de Ameagas de Tréafego
de Rede”, in Salao de Ferramentas do XXXVIII Simpdsio Brasileiro de Redes
de Computadores e Sistemas Distribuidos (SBRC2020), Rio de Janeiro, RJ,
Brazil, December 2020.

e Souza, L. A. C., Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Du-
arte, O. C. M. B., “DFedForest: Floresta Federada Descentralizada”, in XX
Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computacio-

nais (SBSeg 2020).

e Souza, L. A. C., Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Duarte,
0. C. M. B., “DFedForest: Decentralized Federated Forest”, in 3rd IEEE Inter-
national Conference on Blockchain (Blockchain-2020), Rhodes Island, Greece,
November 2020.

e Guimaraes, L. C. B., Rebello, G. A. F., Fernandes, F. S., Camilo, G. F., Souza,
L. A. C., Santos, D. C., Oliveira, L. G. C. M., Duarte, O. C. M. B., “TeMIA-
NT: ThrEat Monitoring and Intelligent data Analytics of Network Traffic”, in
4th Conference on Cloud and Internet of Things (CIoT 2020), Niter6i, Brazil,
October 2020



Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Souza, L. A. C., Duarte,
O. C. M. B., “Uma Analise do Desempenho e Seguranca de Protocolos de

Consenso Baseados em Quérum para Corrente de Blocos”, Technical Report,

Electrical Engineering Program, COPPE/UFRJ, 2020.

Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Souza, L. A. C., Duarte,
0. C. M. B., “Seguranca e Desempenho de Protocolos de Consenso Baseados
em Prova para Corrente de Blocos”, in XX Simpdsio Brasileiro em Seguranca
da Informacao e de Sistemas Computacionais (SBSeg 2020), Petrépolis, Brazil,

October 2020

Rebello, G. A. F., Camilo, G. F., Guimaraes, L. C. B., Souza, L. A. C., Duarte,
0. C. M. B., “On the Security and Performance of Proof-based Consensus
Protocols”, in 4th Conference on Cloud and Internet of Things (CIoT 2020),
Niteroi, Brazil, October 2020

Rebello, G. A. F.; Camilo, G. F., Guimaraes, L. C. B., Souza, L. A. C.,
Duarte, O. C. M. B., “Security and Performance Analysis of Quorum-based

Blockchain Consensus Protocols”, Technical Report, Electrical Engineering

Program, COPPE/UFR.J, 2020.

Rebello, G. A. F., Camilo, G. F., Silva, L. G. C., Souza, L. A. C., Guimaraes,
L. C. B., and Duarte, O. C. M. B. - “Seguranga na Internet do Futuro: Pro-
vendo Confianga Distribuida através de Correntes de Blocos na Virtualizacao
de Funcoes de Rede”, in Minicursos do XXXVII Simpésio Brasileiro de Re-
des de Computadores e Sistemas Distribuidos (SBRC 2019), Gramado, Brazil,
May 2019.

Rebello, G. A. F., Camilo, G. F., Silva, L. G. C., Guimaraes, L. C. B., Souza,
L. A. C., Alvarenga, I. D. and Duarte, O. C. M. B. - “Provendo uma Infra-
estrutura de Software Fatiada, Isolada e Segura de Funcoes Virtuais através
da Tecnologia de Corrente de Blocos”, in IT Workshop em Blockchain: Teoria,
Tecnologias e Aplicagoes (WBlockchain SBRC 2019), Gramado, Brazil, May
2019. Best paper award.

Rebello, G. A. F., Camilo, G. F., Silva, L. G. C., Guimaraes, L. C. B., Souza,



L. A. C., Alvarenga, I. D. and Duarte, O. C. M. B. - “Providing a Sliced,
Secure, and Isolated Software Infrastructure of Virtual Functions Through

Blockchain Technology”, in IEEE International Conference on High Perfor-
mance Switching and Routing (HPSR 2019), Xi’An, China, May 2019.

e Rebello, G. A. F., Camilo, G. F., Silva, L. G. C., Souza, L. A. C., Guimaraes,
L. C. B., Alchieri, E. A. P., Greve, F. G. P.and Duarte, O. C. M. B. - “Cor-
rentes de Blocos: Algoritmos de Consenso e Implementagao na Plataforma
Hyperledger Fabric”, in 38° Jornada de Atualizacdo em Informatica (JAI)
do XXXIX Congresso da Sociedade Brasileira de Computacao (CSBC 2019),
Belém, Brazil, July 2019.

1.2 Delimitacao

O objeto de estudo deste trabalho ¢ um cenédrio com multiplos dominios
administrativos concorrentes interconectados em rede que nao possuem confianca
mutua, mas possuem interesse em comercializarem ou compartilharem seus dados
de maneira segura e serem recompensados. O cendrio avaliado considera grandes
centros de dados que fornecem servicos de armazenamento de dados e que sao inter-
conectados através da tecnologia de redes definidas por software (Software Defined

Networking - SDN).

1.3 Objetivos

O objetivo geral é garantir compartilhamento de dados seguro e confiavel em
um cenario com multiplos dominios administrativos sem confianca mitua de maneira
distribuida e com minima interferéncia do usuario proprietario. Desta forma, tém-se

como objetivos especificos:

1. registrar as permissoes de acesso aos dados para que o proprietario mantenha

controle sobre os dados;

2. automatizar tarefas de atualizacao de permissoes de acesso para retirar a ne-

cessidade de disponibilidade do usuario;



3. atingir altas taxas de vazao transacional e baixo tempo de acesso aos dados
através de modelos de transagoes simples para permitir alta eficiéncia e atender

cenarios atuais reais.

1.4 Metodologia

Este projeto possui trés etapas principais: (1) estudo do estado da arte das
solugdes de compartilhamento de dados; (2) proposta de um sistema distribuido
para o compartilhamento seguro de dados utilizando corrente de blocos e (3) imple-
mentacao e avaliacao de desempenho de um protétipo do sistema proposto utilizando
a plataforma de cédigo-aberto Hyperledger Fabric [5].

A primeira etapa busca verificar as tecnologias existentes de compartilha-
mento de dados, identificando as vantagens, desvantagens e requisitos dos sistemas.
Além disso, a primeira etapa prevé a pesquisa de artigos cientificos que utilizam a
corrente de blocos e contratos inteligentes para garantia de seguranca em cenérios
com multiplos dominios administrativos e uma discussao das propostas encontradas.

A segunda etapa visa propor um sistema para o compartilhamento seguro
e automatico de dados sensiveis através da tecnologia de contratos inteligentes e
corrente de blocos a partir da pesquisa do estado da arte realizada na etapa ante-
rior. Esta etapa detalha a troca de mensagens, transacoes, usuarios e o contrato
inteligente do sistema a ser proposto.

A dltima etapa do projeto implementa e avalia o desempenho de um prototipo
desenvolvido do sistema proposto na etapa anterior. Esta etapa prevé a utilizacao da
plataforma de codigo aberto Hyperledger Fabric 2.0 para a implementacao de uma
rede de corrente de blocos e dos contratos inteligentes escritos com a linguagem de
programacao Go. A plataforma Hyperledger Fabric permite o desenvolvimento de
corrente de blocos permissionadas de maneira rapida e gratuita e foi escolhida porque
seu aspecto organizacional se adéqua ao cenario de multiplos dominios administra-
tivos concorrentes da proposta [6, 7]. Além do Hyperledger Fabric, o simulador de
redes Mininet é integrado ao controlador de redes definidas por software Ryu para
implementagao do cendrio de grandes centros de dados interconectados pela tecno-
logia de redes definidas por software e das requisi¢oes de acesso. Por fim, a etapa

inclui uma avaliagao de desempenho do protétipo desenvolvido para verificar o quao



rapido o sistema registra e atende as requisicoes dos usuarios, a escalabilidade do
sistema em relacao ao numero de usudarios e dominios e a sobrecarga introduzida pela

utilizagao da corrente de blocos e do controlador de redes definidas por software.

1.5 Organizacao do Texto

O restante deste trabalho é organizado em cinco capitulos. O Capitulo 2
apresenta a fundamentacao tedrica de corrente de blocos (blockchain), detalhando a
estrutura de uma corrente de blocos e das transagoes, além de apresentar o modelo
de atacante considerado para o trabalho. O Capitulo 3 apresenta a arquitetura
proposta para o compartilhamento seguro de dados através de contratos inteligentes,
detalhando o esquema proposto, os tipos de transagao e os resultados do prototipo
desenvolvido. O Capitulo 4 apresenta o sistema de reputacao e confianca proposto,
os modelos de transacao e os resultados da avaliagao de desempenho do sistema.
O Capitulo 5 apresenta os trabalhos relacionados com este projeto. Por fim, o
Capitulo 6 conclui o trabalho discutindo e apresentando a direcao para trabalhos

futuros.



Capitulo 2

Fundamentacao Tedrica

Este capitulo apresenta os os principais conceitos da tecnologia de corrente
de blocos (blockchain) e modela o tipo de atacante e os ataques a cada entidade

definida e considerada no desenvolvimento do trabalho.

2.1 A Tecnologia de Corrente de Blocos

A corrente de blocos é uma tecnologia disruptiva proposta por Satoshi Na-
kamoto! em 2008 para resolver o problema do gasto duplo na transferéncia segura
de ativos pela Internet sem intermediarios [3, 8]. O problema do gasto duplo ocorre
quando um ativo é utilizado mais de uma vez e é mais proeminente em ativos di-
gitais, uma vez que podem ser facilmente replicados. A tecnologia de corrente de
blocos se baseia no registro imutavel, distribuido e transparente de todo o histérico
transagoes para manter a rastreabilidade das operagoes e evitar que a mesma moeda
seja duplicada ou gasta mais de uma vez. O registro distribuido é publico e arma-
zenado pelos participantes da rede. Para manter a consisténcia do registro na rede,
a corrente de blocos utiliza protocolos de consenso distribuido, permitindo que os
participantes acordem no estado atual da rede [9, 10, 11, 12]. Apesar de ser popula-
rizada pelas criptomoedas, a tecnologia de corrente de blocos possui aplicacoes para
prover seguranca em ambientes sem confian¢a mutua de diversas areas, como satde
eletronica [13, 14], redes méveis [15] e ambientes virtualizados [16, 17, 18].

A Figura 2.1 mostra a estrutura de dados da corrente de blocos. Os blocos

1Satoshi Nakamoto é um pseuddénimo. Sua real identidade é desconhecida.
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Figura 2.1: Estrutura de dados da corrente de blocos. Os blocos sao encadeados por

uma fungao resumo (hash), garantindo a integridade da sequéncia.

sdo encadeados através da funcao resumo (hash) criptograficas. Cada bloco, com
excecao do primeiro bloco da corrente, possui um cabecalho que contém a funcao
resumo criptografica do préprio bloco e um campo com a funcao resumo criptografica
do bloco anterior. As funcoes resumos criptograficas sao construidas de maneira que
qualquer mudanca nos bits de entrada produz resultados bem diferentes como saida.
Assim, qualquer alteracao no resumo do bloco ou da sequéncia pode ser facilmente
verificada por qualquer participante da rede, garantindo a imutabilidade dos blocos
da corrente. Os blocos também possuem uma se¢ao de contetido que armazena dados
especificos da aplicagao, como transagoes no caso das criptomoedas, e sao assinados
para garantir o nao-repudio da informacao.

As correntes de blocos podem ser classificadas como publicas, privadas ou
federadas [8, 19]. A diferenca na classificagao é dada, principalmente, pelas per-
missoes de leitura e escrita no processamento de transagoes, além da permissao de
processar transacoes. Enquanto nas correntes de blocos publicas, qualquer usuario
pode participar ativamente da rede, lendo, escrevendo e processando transagoes,
as correntes federadas e privadas requerem que os usuarios possuam permissao para
participar, sendo chamadas de permissionadas. As correntes de blocos federadas sao
geralmente utilizadas por empresas e instituicoes para armazenar transagoes entre
dominios administrativos [19]. N6s que queiram participar do protocolo de consenso
em redes federadas precisam de permissao das instituicoes que controlam a rede.
A permissao de leitura em redes federadas pode ser publica ou permissionada, de
acordo com o tipo de aplicacao [5]. Por outro lado, as correntes de blocos privadas
pertencem a uma empresa ou instituicdo e possuem permissoes de leitura e escrita

restritas.
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A segunda geracao de corrente de blocos, impulsionada pela criptomoeda
Ethereum, apresenta as tecnologias de contratos inteligentes, codigos autoexecutaveis
executados de maneira distribuida na corrente de blocos [20, 5]. Os contratos inteli-
gentes permitem a emissao de transacoes sobre um determinado conjunto de regras
e condicoes previamente acordadas e programadas pelos participantes em formato
de cédigo computacional. Ao contrario de contratos tradicionais, os contratos inteli-
gentes nao necessitam de intermediarios ou entidades centralizadas para garantir que
as regras estabelecidas sejam cumpridas. Os contratos sao armazenados de maneira
publica na corrente de blocos, onde podem ser executados por todos os participantes

da rede.

2.2 Modelo de Atacante

As propriedades intrinsecas a corrente de blocos garantem a seguranca e
automagao do sistema, pois se resumem a aplicagoes distribuidas que executam
contratos inteligentes. Para o comportamento das organizagoes na corrente de blocos
e para o proprietario dos dados, este trabalho considera o modelo de atacante Dolev-
Yao [21]. O modelo Dolev-Yao é o que prevé os atacantes mais poderosos em uma
rede insegura [22]. Neste modelo, o atacante pode ler, enviar e descartar uma
transacao enderecada a corrente de blocos, ou qualquer pacote da rede. O atacante
pode se conectar passivamente a rede e capturar trocas de mensagens ou injetar,
reproduzir, filtrar e trocar informacoes ativamente. Alvarenga et al. descrevem
ataques a rede e a corrente de blocos adotados que sao repetidos abaixo [16]:

Ataques a corrente de blocos objetivam impedir que uma transacao ou
bloco legitimo sejam adicionados a corrente de blocos. O protocolo de consenso
tolerante a falhas do sistema mitiga esse tipo de ataque, pois exige que o atacante
deve controlar uma parcela significativa da rede para afetar o protocolo de consenso.
Caso contrério, o emissor da transac¢ao/bloco pode verificar a qualquer momento sua
presenca na corrente de blocos. Os ataques que exigem corrupcao ou adulteragao de
transagoes sao impossiveis quando todas as transacoes incluem seu hash assinado
correspondente;

Ataques a rede representam a tentativa de isolar um tnico alvo, impe-

dindo assim que vendedores e compradores emitam transagoes ou que o controlador
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leia contetido da corrente de blocos. Esta categoria de ataque contempla ataques
classicos de rede, que podem ser mitigados através do estabelecimento de cami-
nhos redundantes entre a corrente de blocos e as organizagoes, os clientes e os pro-
prietarios. Este trabalho assume uma rede ptublica redundante, como a Internet,
que interconecta todos os participantes.

O trabalho identifica duas entidades adicionais no cenario proposto e modela
os possiveis ataques da seguinte forma:

Ataques a vendedores ou a compradores consistem em tentar obter in-
formacoes de configuragao ou personificar o alvo. Os ataques de personificagao nao
sao possiveis, pois todas as transagoes enviadas para a corrente de blocos sao assina-
das por seus emissores. A encriptagao de informagoes confidenciais mitiga ataques
que buscam obter informacoes de configuracao, nos quais o atacante precisa obter a
chave privada da vitima. Além disso, a arquitetura proposta permite a auditoria de
todas as transacoes passadas. Portanto, se um invasor tentar modificar a corrente
de blocos usando pares de chaves roubados, a tentativa serd registrada. Apos a des-
coberta de um incidente, o agente que sofreu o ataque pode facilmente substituir os
pares de chaves roubados, restabelecendo a seguranca e evitando mais danos. Um
vendedor pode deliberadamente agir de maneira maliciosa ao, por exemplo, vender
dados inexistentes ou que nao correspondem ao informado na transacao de venda. A
venda, no entanto, sera registrada na corrente de blocos e pode ser facilmente iden-
tificada pelos participantes da rede devido a auditabilidade da corrente de blocos,
prejudicando a reputacao do vendedor malicioso.

Ataques ao sistema de confianca e reputacgao representam a tentativa
de um né malicioso aumentar a prépria reputagao ou prejudicar a reputagao de nos
honestos. O trabalho considera cinco tipos de ataque: (i) de maldizer (bad mouthing
attack); (ii) de dissimulagao (on-off attack); (iii) Sybil; (iv) do recém-chegado (new-
commer attack); e (v) do comportamento conflitante (conflicting behaviour attack).
O sistema de reputacao proposto implementa mecanismos para mitigar os ataques
citados. A Tabela 2.1 apresenta cada ataque e as contramedidas propostas.

O modelo “honesto, mas curioso” (honest-but-curious) é indicado na litera-
tura para modelar servidores de nuvem [23, 24, 25], pois captura os ataques mais
comuns de vazamento de dados em servidores. Este trabalho, portanto, utiliza o

modelo “honesto, mas curioso” para especificar os ataques a nuvem que armazena
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Ataques

Descricao

Contramedidas

Ataque de maldizer

(bad mouthing attack)

Usudrios maliciosos publicam falsos relatos
sobre um usudrio alvo para afetar a reputacgao
do alvo. Esse ataque é mais poderoso quando

hé o conluio entre nés maliciosos.

Utilizagao de uma sinalizacao de insatisfa¢ao
por um vendedor insatisfeito com uma avaliagao.
O sistema registra os pedidos e detecta os

nds maliciosos.

Ataque de dissimula¢ao

(on-off atack)

Um usudrio alterna o seu comportamento
entre bom e mau para dissimular a¢oes

maliciosas sem ser detectado.

Utilizagao de um fator de esquecimento

adaptativo no calculo da reputacao.

Ataque Sybil

Um atacante gera multiplas identidades falsas
para aumentar sua influéncia no sistema. Um
atacante pode usar as identidades para efetuar

um ataque de maldizer sobre um usuario alvo.

Utilizagao de uma corrente de blocos
permissionada e imposi¢ao de regras por

organizagao sobre vendedores.

Ataque de recém-chegado

(newcomer attack)

Um atacante gera novas identidades
repetidamente e simula ser um novo usuério,
para continuar agindo de maneira maliciosa

sem ser punido.

Utilizagao de uma corrente de blocos
permissionada e imposi¢ao de regras por

organizacao sobre vendedores.

Ataque de comportamento
conflitante

(conflicting behaviour

attack)

Um atacante se comporta de maneira diferente
com cada vizinho, gerando recomendagoes

conflitantes em participantes honestos.

Todas as avaliagoes dos usudrios sao
publicamente verificiveis como transagoes

na corrente de blocos.

Tabela 2.1: Ataques e contramedidas propostas para o sistema de reputacao.

os dados de um proprietario [26]. Neste modelo, a entidade comprometida por um

atacante continua a seguir honestamente o protocolo do sistema. O interesse do

atacante nesse caso nao é comprometer a integridade dos dados ou o comporta-

mento da entidade, mas sim obter e vazar informacoes sensiveis da organizagao.

No contexto deste trabalho, considera-se como ameagcas principalmente intrusoes

ou ataques internos de funciondrios, que tém como principal objetivo permanece-

rem nao-descobertas e, portanto, raramente alteram o comportamento da entidade.

Ainda, o trabalho assume que os dados armazenados sao criptografados utilizando a

chave publica do proprietario. Assim, o conteudo dos dados é inacessivel ao servidor

e possiveis vazamentos causam danos menos significativos.
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Capitulo 3

Controle de Acesso através de

Corrente de Blocos

A proposta do capitulo consiste em um sistema simples, seguro, eficiente e
distribuido para a comercializacao automatizada de dados. As principais vantagens
de um sistema com essas caracteristicas sao a robustez a ataques de negacao de
servico e a baixa laténcia para liberagao do acesso aos dados comprados. A robustez
aos ataques de negacao de servigo é possivel porque o sistema é distribuido. Sendo
assim, mesmo que um no da rede seja afetado, outros continuam a fornecer o mesmo
servigo. A baixa laténcia é implementada removendo a necessidade do da intervengao
do usuéario vendedor para a liberacao do acesso aos dados a partir da automatizacao
do controle de acesso.

A automatizagao é implementada através do uso de contratos inteligentes e

Dominio

Centrode

Centro de
Dados

Figura 3.1: O cenario da proposta considera grandes centros de dados que possuem
a tecnologia redes definidas por software (SDN). O protétipo considera um tinico

controlador SDN por dominio e um dominio por centro de dados.
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redes definidas por software. O cenario da proposta considera o compartilhamento
entre grandes centros de dados interconectados através da tecnologia de redes defi-
nidas por software, como mostra a Figura 3.1. O uso de redes definidas por software
simplifica o gerenciamento de rede ao introduzir a programabilidade por desacoplar
o plano de controle do plano de dados [27]. Os contratos inteligentes automatizam
o processo de venda, pois ao comprar o dado de um servidor de armazenamento,
o contrato inteligente associa a transacao de anuncio a transacao de compra, faci-
litando o processo de verificacao dos requisitos de acesso. Como as transacoes de
compra e venda sao associadas, o controlador SDN libera automaticamente o acesso
aos dados através da leitura das transacoes da corrente de blocos.

Este trabalho propoe uma corrente de blocos federada mantida pelos centros
de dados para registrar permissoes de acesso de maneira transparente. A corrente de
blocos proposta utiliza um mecanismo de consenso tolerante a falhas bizantinas [9,
28] para mitigar comportamento malicioso dos participantes do consenso.

O objetivo do sistema proposto é garantir seguranca no compartilhamento
através do registro de pedidos de acesso aos dados e da autorizagao automatica de
acesso caso o usuario cumpra os requisitos estabelecidos. Essa transparéncia permite
que o usudrio tenha maior controle sobre os préprios dados. Para isso, o sistema usa
a propriedade da auditabilidade da corrente de blocos para registrar quem possui
acesso a um determinado recurso. A arquitetura do sistema é dividida em dois
modulos, como mostra a Figura 3.2: i) mdédulo de corrente de blocos, que armazena

um registro das permissoes de acesso de um usudrio a um recurso; ii) médulo de

Modulo de Controle Centro de Dados
Médulo de Corrente de Blocos de Acesso
Plano de Dados
Leitura Madulo de { OpenvSwitch ]
Blgco Bltico eee[Bloco tade RPC Leitura
Global OpenFlow 1.3 . Servidores
blano de Controlel [ Servidor de Armazenamento 1 |
K [ Servidor de Armazenamento 2 |
gRPC Leitura/ ’
Command Line Cliente de Escrita Controlador H
Interface y| corrente de SDN [Servidor de Armazenamento N |
Blocos

Cliente

Figura 3.2: Arquitetura do sistema proposto. O cliente comprador (vendedor) anun-
cia dados préprios (adquire dados) se comunicando com a corrente de blocos. O
Médulo de Controle de Acesso 1¢é as transagoes de compra de dados e altera as

permissoes de acesso do comprador sobre o recurso.
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controle de acesso, que controla o acesso aos dados a partir de leituras de transagoes
da corrente de blocos.

O Médulo de Corrente de Blocos registra os antincios e demandas de aquisigao
de dados no sistema e é composto pela corrente de blocos [3], um registro imutavel do
histérico de transacoes emitidas no sistema, e o estado global. O trabalho emprega
o artificio de estado global, um banco de dados que nao armazena o historico inteiro
da corrente de blocos, mas somente o estado atual. Assim, contratos inteligentes
efetuam buscas de maneira rapida sem ter que percorrer todo o historico na corrente
de blocos. Os usuarios do sistema, vendedores ou compradores de dados, acessam o
cliente de corrente de blocos através da interface de linha de comando (Command
Line Interface — CLI) para enviar ou obter informagdes sobre os conjuntos de dados
disponiveis. A comunicagao entre o cliente corrente de blocos e o médulo de corrente
de blocos é feita através de chamadas de procedimento remoto de propdsito geral
(general-purpose Remote Procedure Call - gRPC).

O Moédulo de Controle de Acesso gerencia as permissoes de acesso a um re-
curso e é composto pelo plano de controle e o modulo de leitura. O médulo de leitura
é responsavel por ler a corrente de blocos através de chamadas de procedimentos
remotos (RPC - Remote Procedure Call). As informagoes adquiridas pelo médulo
de leitura sao fornecidas para o plano de controle atualizar as permissoes de acesso
atuais. A atualizacao permite que os usudrios possam se conectar ao servidor de
armazenamento dos dados que foram comprados através da corrente de blocos. O
controlador armazena, baseado nos enderecos IP de origem e destino, quais usuérios
tém acesso ao servidor de armazenamento. Caso um usudario sem permissao tente
estabelecer conexao ao servidor, o controlador verifica na corrente de blocos através
do moédulo de leitura se as permissoes concedidas foram atualizadas. Caso estejam
desatualizadas, o controlador atualiza a versao local das permissoes dos servidores,
atendendo as transagoes a serem processadas. Se a versao for atual ou se o usudrio
nao possuir permissoes apos a atualizacao, o controlador insere na sua tabela uma
acao de descartar novos pacotes recebidos do usuério.

A corrente de blocos na arquitetura proposta funciona como um mercado de
dados, em que os proprietarios e interessados podem anunciar e procurar por dados
[oT. Para isso, o sistema define dois tipos de usuarios: vendedores e compradores.

Vendedores detém os direitos e podem comercializar os seus dados, pedindo uma
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recompensa por eles. Compradores interessados podem procurar através de buscas
(query) por antncios da corrente de blocos para adquirir dados. Cada usudrio u
possui um par de chaves assimétricas (PK,, SK,), em que PK, é a chave puiblica
do usuario v e SK, é a chave privada do usudrio u. Apesar da separagao em dois
tipos de usudrios, um participante pode assumir os dois papéis, tanto anunciando
seus dados, como comprando dados de outros proprietarios. O uso de contratos in-
teligentes permite a implementagao de um sistema de fichas de permissao, doravante
denominadas tokens, que funcionam como ativos de um usuario. Os usuarios podem
adquirir dados mediante pagamento de uma quantidade de tokens e acordar fora da
corrente (off-chain) um pagamento equivalente em moeda [29].

A arquitetura define trés tipos de transagoes para a comercializacao dos da-
dos: i) transac¢do de antncio; ii) transacdo de compra e iii) transagao de resposta.
Transagoes de antincio sao emitidas a partir de um proprietario interessado em dis-
ponibilizar e comercializar seus dados. O proprietario submete os dados a serem
comercializados em um servidor de armazenamento capaz de suportar e processar
grande quantidade de dados [29] e emite uma transagdo de antncio assinada. As
transagoes sao assinadas pelo emissor usando criptografia assimétrica para garantir
a autenticidade e a integridade da transacdao. A transacao de anuncio deve conter
uma breve descricao dos tipos de dados sendo ofertados, por exemplo dados de sen-

sores médicos, e o preco para os dados serem adquiridos. A transagao de antncio

TX,q ¢é definida como:
TXoq = [TXIDoa|Sigow|H (data)|I Py,| Pr|Orge,| DT D], (3.1)

onde TXID é o identificador da transacao, Sig., ¢ a assinatura digital do pro-
prietario, H(data) é o resumo (hash) dos dados anunciados para verificagao de inte-
gridade, I Py, é o endereco IP do servidor de armazenamento, Pr é o preco dos dados,
Orgoyw € a organizacao do proprietario dos dados e DT'D é um campo contendo uma
descricao dos tipos de dados que o proprietario est4 anunciando®.

Transacoes de compra sao emitidas a partir de interessados em adquirir dados
anunciados na corrente de blocos. Os clientes compradores procuram por dados

na corrente de blocos a partir de buscas por transacoes de antncio. O sistema

LA abreviacdo ad é de advertisement, ow é de owner, sp é de service provider e DTD é de data

type description.
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permite buscas especificas, como buscas pelo tipo de dado, ou buscas por todas as
transagoes de antncio. O interessado em comprar os dados anunciados deve emitir
uma transacao de compra referenciando o identificador da transacao de antncio
correspondente e informando o enderego IP do comprador para que o controlador
possa liberar o acesso. A transacao de compra também deve incluir o valor a ser
pago pelos dados. Caso o valor oferecido seja menor que o pedido na transacao de
anuncio correspondente ou o comprador nao tenha saldo suficiente para a compra,

a transacao nao ¢ vélida. A transacao de compra 7'Xy,, ¢ definida como:
T Xpuy = [T X1 Dy |T X 1Doq| Sigvuyer | I Pouyer| Pay|Orgsre], (3.2)

onde T'XID é o identificador da transacao, T X 1D, é o identificador da transagao
de antncio correspondente, Sigp,yer ¢ a assinatura digital do comprador, I By, ¢
o endereco IP do comprador, Pay é o valor a ser pago pelos dados e Orgg,.. € a
organizacao do comprador.

Transacoes de resposta sao emitidas pelo proprietario automaticamente apés
um de seus dados receber uma transacao de compra. A transacao de resposta envia
ao comprador a chave que decripta os dados. A chave é criptografada usando a
chave publica do comprador para garantir que o servidor de armazenamento nao

tenha acesso aos dados decriptados e compartilhe com terceiros. A transacao de

resposta T'X,.s é definida como:

TXTGS = [TX[DTeslTXIDb|EnCpr(OK)], (33)

onde T'X1D,., ¢ o identificador da transacao, T X 1D, ¢ o identificador da transagao
de compra correspondente e Encpg,(OK) é a chave que decripta o objeto cripto-
grafada com a chave piblica do comprador?.

As transagoes sao enviadas para execucao dentro do médulo de corrente de
blocos antes de serem adicionadas a um bloco. A execucao, ilustrada no diagrama
de sequéncia Unified Modeling Language (UML) da Figura 3.3, busca verificar se
a transacao é valida ou nao. Esse processo consiste na verificagao pelo contrato
inteligente se: i) o valor a ser pago Pay é maior ou igual ao prego dos dados Pr

pedido pelo proprietério; ii) se a organizagao possui tokens suficientes para efetuar

2A abreviacdo res é de response, b é de buy e OK é de object key
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Figura 3.3: Diagrama de sequéncia de operacoes do sistema proposto representando
uma venda de dados entre duas organizacoes. Ao final do processo descrito no
diagrama, a venda dos dados esta registrada publicamente na corrente de blocos e

o cliente comprador possui acesso aos dados vendidos.

a compra. As transagoes que atendem os requisitos anteriores sao validadas e as que
nao atendem sao marcadas como invalidas. Caso a transacao seja vélida, o valor
pago de tokens é descontado da carteira do comprador e enviado para a carteira
do proprietario que pode usar os tokens adquiridos para comprar dados de outros

vendedores.

3.1 Desenvolvimento do Protétipo e Resultados

Um protétipo da proposta foi desenvolvido? utilizando a plataforma de cédigo
aberto Hyperledger Fabric 2.0 [5] para a corrente de blocos, o emulador de rede
virtual Mininet [30] e o controlador de redes definidas por software Ryu*. O Hy-
perledger Fabric é uma plataforma para a implementagao de corrente de blocos

permissionada entre organizagoes. A plataforma Hyperledger esta disponivel gra-

3A  implementacio estd disponifvel em https://github.com/GTA-UFRJ-team/blockchain-

marketplace

4Disponivel em https://osrg.github.io/ryu/
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tuitamente, com boa documentacao, facilmente programavel e sem nenhuma moeda
e custo associado. O aspecto organizacional do Hyperledger se ajusta ao cenario
multi-dominio da proposta, em que empresas comercializam os dados. Apesar do
prototipo utilizar o Hyperledger Fabric, o sistema proposto é agnodstico a uma cor-
rente de blocos especifica e pode ser implementado em outras plataformas que su-
portam contratos inteligentes. Um computador Intel i7-2600 CPU 3.40 GHz com
32 GB RAM e 8 nicleos de processamento cria os nés da rede de corrente de blo-
cos como contéineres Docker. Os resultados apresentam intervalo de confianca de
95%. Estipulou-se um numero de transacoes por bloco da corrente igual a 100,
como usado em trabalhos anteriores sobre avaliacao de desempenho da plataforma
Hyperledger Fabric [31, 32]. Os nds na arquitetura do Fabric, representam as enti-
dades que participam da corrente de blocos. A arquitetura do Hyperledger Fabric
apresenta trés tipos de nos: clientes, pares e ordenadores. Na arquitetura do Hyper-
ledger Fabric, clientes representam usuarios e emitem transagoes que precisam ser
executadas por pares endossadores (endorsers), que sao responséaveis por verificar a
validade da transacao. Caso a transacao seja valida, o cliente recebe as transacoes
assinadas pelos pares endossadores e envia a transacao com as assinaturas dos endos-
sadores para nés ordenadores, que executam um protocolo de consenso e ordenam
as transacoes em um bloco. O Fabric utiliza um tipo especial de né chamado par
ancora para divulgar os blocos ordenados. O protétipo utilizado nos experimentos
descritos em seguida foi configurado usando cinco nés ordenadores e o protocolo de
consenso Raft [33]. A Figura 3.4 mostra a arquitetura do Hyperledger Fabric com
o cenario utilizado.

Um contrato inteligente escrito como um cédigo autoexecutavel em Go é
executado em todos os pares, eliminando uma entidade centralizada de confianca
e implementando as 1dgicas de transacao® descritas na secao anterior, além de um
sistema de tokens e contas de organizagoes. Esses tokens funcionam como moedas
que as organizagoes podem usar para a comercializacao de dados. O valor real des-
ses tokens pode ser discutido fora da corrente (off-chain) entre as organizagoes. O
contrato implementa uma fila de transacoes pendentes, que armazena strings em for-

mato JSON contendo o endereco IP do comprador I Py, 0 endereco IP de onde os

5A transacdo de resposta TX,., serd implementada em trabalhos futuros.
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Figura 3.4: Arquitetura de uma corrente de blocos permissionada no Hyperledger
Fabric com a adicao do controlador e do servidor do cenario proposto, além do
modulo de leitura proposto. Usuérios, vendedores e compradores de cada orga-
nizagao utilizam aplicacoes para emitir transagoes que sao ordenadas em um bloco
pelo servico de ordenacao usando um protocolo de consenso. Os blocos ordenados
sao enviados aos pares ancoras para atualizacao da corrente de blocos. O controla-
dor 1¢é as transacgoes e controla o acesso aos dados no servidor de armazenamento. Os

usudrios usam o servidor de armazenamento para armazenar os dados anunciados.

dados estao armazenados I Py, e o identificador da transacao de compra T'X 1 Dy,,,. A
cada T'Xy,, recebido, o contrato atualiza a fila, adicionando uma transacao pendente
a ser processada pelo controlador de rede definida por software. A implementacao
da fila é um artificio usado para diminuir o tempo que o moédulo de leitura leva
para obter as informagoes que atualizam as permissoes de acesso, evitando assim a
leitura completa da corrente de blocos. Ao receber um pacote de um endereco IP
desconhecido, o controlador chama uma funcao do médulo de leitura para coletar as
strings armazenadas na fila e atualizar as permissoes de acesso. O médulo de leitura
foi implementado em Python 2.7 para facilitar a integracao com o controlador, que

também é escrito em Python. As permissoes de acesso de um usudario a um servi-

21



dor sao armazenadas em uma estrutura chave-valor no controlador, em que a chave
¢ o endereco IP do servidor de armazenamento e valor é uma lista que armazena
os enderecos IP que podem acessar o servidor de armazenamento correspondente a
chave. O controlador verifica se o IP origem do pacote esta na lista correspondente
ao IP destino.

1) Vazao de Transag¢ao por Numero de Clientes em Uma Organizagdo: o
primeiro experimento consiste em aumentar o nimero de clientes em uma tnica
organizacao e medir a vazao de transacao. Esse experimento simula um cendrio
em que uma organizacao domina as operagoes de comercializacao dos dados na cor-
rente de blocos. No experimento, a rede de corrente de blocos é formada por duas
organizacoes com dois pares cada. O experimento verifica a vazao de transacao en-
quanto aumenta o nimero de clientes que emitem 50, 500 e 5000 transacoes aos pares
endossadores concorrentemente. A taxa de transacao corresponde a razao entre o
nimero total de transacoes emitidas e o tempo decorrido para todos os clientes emi-
tirem todas as transagoes. A Figura 3.5(a) mostra que a taxa de transagao cresce
inicialmente até estabilizar com o aumento do nimero de clientes. Isso acontece
porque um baixo numero de clientes emitindo transagoes limita a vazao na taxa de
transagao que esses clientes emitem. A vazao atinge 70 transac¢oes por segundo e se
estabiliza por volta de 65 transagoes por segundo. Esse resultado comprova que o
servigo proposto pode ser aplicado de modo satisfatorio a nivel nacional, uma vez
que o MercadoPago tem um valor médio de 30 transacoes por segundo®.

O mesmo cenario foi implementado de maneira distribuida em trés compu-
tadores para simular um cendrio mais proximo ao real. Um Intel i7-8700 CPU
3.40 GHz com 32 GB de RAM executa a Organizagao 1. A Organizagao 2 é execu-
tada em um Intel i7-7700 CPU 3.60 GHz com 64 GB de RAM. Por fim, um Intel
i7-2600 CPU 3.40 GHz com 64 GB de RAM hospeda o servico de ordenacao. O ex-
perimento avalia a vazao de transagoes variando o nimero de clientes que emitem 50
e 500 transacoes na Organizacao 1, que ¢ a tnica organizacao que emite transagoes.
A Figura 3.5(b) apresenta o resultado com um nimero crescente de clientes em trés

computadores. A taxa de transacao atinge um pico de cerca de 162 transac¢oes por

6MercadoPago apresentou 227 milhdes de vendas no terceiro trimestre de 2019. Disponivel
em: https://ideias.mercadolivre.com.br/sobre-mercado-livre/mercado-livre-cresce-368-em-vendas-

e-atinge-us-76-bilhoes-em-volume-de-pagamentos-com-mercado-pago-no-3o-tri/
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Figura 3.5: Taxa de Transacoes do protétipo desenvolvido executando uma orga-
nizacao. Cada cliente emite um nimero de transacoes de antncio e o tempo decor-

rido para a emissao é medido para o célculo da vazao.

segundo, mais do dobro do valor em um tnico computador. O crescimento do poder

de processamento dos nds explica a maior taxa de transacoes no cenario distribuido,

em comparacao com um unico computador.
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Figura 3.6: Vazao de transagoes com um numero crescente de clientes em cinco
organizagoes executando em multiplas méquinas. Cada cliente emite um nimero de

transagoes de antncio e o tempo decorrido para a emissao ¢ medido para o cédlculo

da vazao.

2) Vazao de Transagdo por Numero de Clientes em Diversas Organizagoes: o
segundo experimento consiste em aumentar o nimero de clientes proporcionalmente
entre organizagoes e medir a vazao de transagoes. O experimento simula o cendrio
em que nenhuma organizacao difere majoritariamente na quantidade de operacoes
de comercializagao na corrente de blocos. Neste experimento, a corrente de blocos
no Hyperledger Fabric é formada por cinco organizacoes e o numero de clientes
em cada organizagao é aumentado igualmente, de 1 até 16 clientes por organizagao.
Para nao limitar o poder de processamento em um computador e, consequentemente,
a vazao de transacoes, o experimento é executado em diversos computadores com
diferentes configuragoes. Um Intel i7-2600 CPU 3.40 GHz com 32 GB de RAM
hospeda o servigo de ordenagao. A Organizagao 1 é executada por um Intel i7-8700
CPU 3.20 GHz com 32 GB de RAM e 6 nucleos fisicos de processamento. Um Intel
i7-7700 CPU 3.60 GHz com 64 GB de RAM hospeda a Organizagao 2. Tres Intel
Xeon E5-2609v4 CPU 1.70 GHz com 8 GB de RAM foram adicionados ao cenario
anterior como Organizacoes 3, 4 e 5. A Figura 3.6 ilustra a taxa de transagao para

quatro diferentes ntimeros de clientes igualmente distribuidos nas organizacgoes. A
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vazao atinge cerca de 243 transacoes por segundo. O resultado prova que, mesmo
quando o nimero de organizagoes aumenta em um cendrio proximo ao real, o sistema
atende de maneira rapida e eficiente a centenas de requisi¢oes por segundo.

3) Tempo de Acesso aos Dados: o terceiro experimento tem como objetivo
avaliar o tempo de acesso aos dados apos a confirmacao da compra na corrente de
blocos. O experimento consiste em criar uma rede Mininet com trés hospedeiros
(hosts), um comutador (switch) e um controlador SDN. O hospedeiro h; simula
um servidor que armazena os dados a venda que foram anunciados na corrente de
blocos. Um cliente comprador emite uma transacao de compra 1'Xy,, passando o
endereco IP do hospedeiro hs, que faz uma requisicao a hy e espera a resposta. O
resultado apresenta intervalo de confianga de 95%. O tempo da primeira requisi¢ao
¢ maior porque o controlador verifica e processa as transacoes pendentes da fila. A
média do tempo de resposta obtida é de 0,473 segundos. Esse resultado comprova
que o tempo de acesso aos dados adquiridos é extremamente rapido e imperceptivel,

atendendo satisfatoriamente a interagao com o cliente comprador.
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Capitulo 4

Sistema de Reputacao e Confianca

utilizando Contratos Inteligentes

O capitulo anterior propos um sistema baseado em corrente de blocos para
comercializar dados de forma segura, automatica e distribuida. O sistema se serve
das propriedades de integridade e auditabilidade da corrente de blocos para arma-
zenar as permissoes de acesso de cada usudrio aos dados privados e sensiveis. O
cenario considera grandes centros de dados interconectados através da tecnologia
de redes definidas por software (Software Defined Network SDN), que é usada para
implementar o controle de acesso aos dados. Apesar de manter a imutabilidade
dos registros da transferéncia de ativos, a corrente de blocos nao garante a entrega
de dados armazenados fora da corrente (off-chain) e tampouco a qualidade deles.
Vendedores maliciosos podem aproveitar essa vulnerabilidade para anunciar dados
falsos ou nao entregar dados adquiridos por compradores honestos. Assim, o sistema
nao consegue impedir comportamentos maliciosos de vendedores causando prejuizos
a compradores que executam agoes honestas. Outra lacuna do sistema é que nao
existe uma avaliagao da qualidade dos dados vendidos ou se eles atendem a especi-
ficacao anunciada.

Um sistema de confianga e reputacao (Trust and Reputation System - TRS)
permite identificar comportamentos maliciosos, além de apresentar uma visao sobre
a qualidade dos dados a partir de avaliacoes de compradores. Um sistema de re-
putagao integrado com a corrente de blocos pode prover avaliagoes da reputacao de

vendedores de dados assim como da qualidade dos dados comercializados de maneira
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transparente e distribuida. Desta forma, compradores podem rapidamente verificar
a reputacao de um antncio e decidir por adquirir ou nao os dados.

Este capitulo propoe um sistema seguro de comercializacao de dados baseado
em corrente de blocos, reputacao e confianca. As principais contribuigoes sao as

seguintes:

e um modelo de comercializacao eficiente para anuncio, compra e avaliacao
da qualidade dos dados baseado em transacoes na corrente de blocos. As
transagoes incluem a avaliacao do vendedor e da qualidade dos dados comer-

cializados;

e concepcao do modelo de transacao e de confianca e reputacao. Resultados de
avaliacao de desempenho de um protétipo desenvolvido mostram que o sistema

proposto é eficaz na punicao de comportamento malicioso dos vendedores.

4.1 Construindo Confianca e Reputacao

Este trabalho define confianca e reputacao como conceitos distintos em um
sistema distribuido!. A confianca é uma visao subjetiva de um comprador em relacao
a um vendedor com base em suas interacoes anteriores. Portanto, cada comprador
calcula e atualiza de forma independente de seus valores de confianga em um vende-
dor. A reputacao representa uma visao global do sistema em relacao a um vendedor
especifico e é construida agregando as confiangas individuais de todos os comprado-
res no sistema. O sistema, no entanto, estende a definigdo de confianga/reputacao
subdividindo-a em confianga/reputagdo de um vendedor e confianga/reputacao dos
dados anunciados. A subdivisao proposta objetiva regular as reputacgoes no sistema
de forma mais justa. O desacoplamento evita casos em que um bom vendedor co-
mercializa dados de baixa qualidade sem ser punido, ou em que um vendedor ruim
torne-se impossibilitado de recuperar sua reputacao apesar de comercializar dados
de alta qualidade. Assim, a reputacgao total de um antncio é uma soma ponderada

entre a reputacao do vendedor e dos dados expressa por:

Repy, = aRep, + (1 — a) Repy, (4.1)

'Da mesma forma que em Velloso et al. [34], Putra et al. [35] e Malik et al. [36].
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onde « é um parametro de priorizacao da reputacao do vendedor ou da qualidade
dos dados, ajustado em cada cenario diferente e acordado pelos participantes na
inicializacao da rede, Rep, é a reputacao do vendedor e Repy é a reputagao dos

dados.

4.1.1 Confianca do Vendedor

A ideia-chave do modelo de confianca proposto é simular as interagoes so-
ciais da vida real, nas quais a confianga aumenta gradualmente com experiéncias
positivas e diminui significativamente sempre que ocorre uma experiéncia negativa.
Na confianca do vendedor, o modelo ainda considera que as interagoes recentes sao
mais relevantes que as interacoes do passado para permitir possiveis alteracoes no
comportamento de um vendedor. O modelo utiliza uma funcao de envelhecimento
adaptativa para implementar o esquecimento gradual de interacoes passadas, ex-

pressa por:
n

L,=>_p""s, (4.2)

i=1

onde [ é o fator de esquecimento, n é o total de interagoes ocorridas e 9; é o valor
associado a cada interacao. Se a interacao ¢ for positiva, 6; = 4, > 0. Caso contrario,
d; = 0_ < 0. Utilizando |[0_| > |d,|, as interagOes negativas pesam mais do que as
interagoes positivas e o modelo é capaz de simular a confianca igual a da vida real.
Diferente de trabalhos anteriores que utilizam fatores de esquecimento fixo [36,

35], este trabalho adota um fator de esquecimento que se adapta de acordo com a
probabilidade de o vendedor agir honestamente [37]. A probabilidade de que um ven-
dedor seja honesto pode ser modelada por uma distribuicao § com probabilidade a
priori de %, que corresponde a probabilidade assumida pelo sistema de um vendedor
desconhecido ser honesto. A cada nova interacao, o modelo atualiza a distribuicao
beta através de inferéncia bayesiana e utiliza o valor esperado F[p] = (ﬁ% =p
da nova distribuicao para estimar a probabilidade de o vendedor ser honesto naquele
momento. A principal vantagem do uso de um fator de esquecimento adaptavel é a
prevencao contra ataques de dissimulagao, nos quais um mau vendedor comporta-se
bem apenas o suficiente para recuperar sua reputacao e voltar a agir maliciosamente.
Com o fator de esquecimento adaptativo, se a probabilidade do vendedor ser honesto

é alta, i.e. E[p| — 1, o sistema leva mais tempo para esquecer o passado do vende-
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dor, recompensando-o por suas boas agoes. Se o vendedor age maliciosamente, i.e.
E[p] — 0, suas acoes passadas sdo esquecidas rapidamente e o peso de suas agoes
maliciosas recentes sobre a reputacao é maior. Apds calcular I,,, o modelo calcula
o novo valor da confianca de um comprador ¢ em um vendedor j através de uma

funcao de Gompertz, expressa por:
Sij = aexp(—bexp(—c[n)), (43)

onde a, b e ¢ sao constantes que representam a assintota, o parametro de desloca-
mento ao longo do eixo x e a taxa de crescimento da confianca, respectivamente.
A escolha da funcao de Gompertz se deve a caracteristica do seu aumento gradual,
simulando a confianca na vida real, e ao facil ajuste do seu formato através das

constantes a, b e c.

4.1.2 Reputagao do Vendedor

O modelo proposto para reputacao do vendedor agrega os valores locais de
confianga inspirando-se no algoritmo Eigentrust [38]. O algoritmo Eigentrust é um
dos algoritmos mais citados e utilizados em sistemas par-a-par (peer-to-peer - P2P)
para prover uma forma eficiente de construir reputacao em ambientes distribuidos.
A proposta original do algoritmo Eigentrust baseia-se na confianca local normalizada
de um par ¢ em um par j conhecido, expressa por:

mazx(s;j,0)

ij = ) 4.4
s >~ maz (s, 0) (44)

onde s;; = sat(i,j) — unsat(i,j) é a diferenca entre interagdes satisfatorias e in-

teracoes insatisfatorias entre os pares envolvidos. A normalizacao transforma os
valores de confianga em uma distribuicao de probabilidade que impede que um par
malicioso emita valores arbitrariamente altos de confianca para outros pares mali-
ciosos. O algoritmo entao propoe que a maneira natural de um né ¢ descobrir a
reputacao de um noé k£ desconhecido é perguntar a seus conhecidos as suas opinioes
sobre k. As opinioes dos conhecidos possuem pesos proporcionais & confianca que o

par ¢ possui em cada conhecido:

tix = E CijCjk = Ci1C1k + CioCok + ... + CinCnk, (4.5)
J
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onde t;, representa a confianca que o nd i possuird sobre o né k com base nas
opinioes de seus conhecidos.

O modelo proposto neste trabalho substitui, sem perda de generalidade, a
equacao de s;; original pela fun¢do de Gompertz proposta em (4.3). Os pares i e j
que perguntam opiniodes equivalem aos compradores que desejam interagir com um
vendedor k. Generalizando a Equagao 4.5 na notagao matricial para todo comprador

1, tem-se:

Ci11 C12 ... Cin Cik ti
Co1 Co2 ... Cop| Cop | Lok

C=  Cik = ik = (4.6)
Cnl Cn2 ... Cpp Cnk tnk

e t;, = CT.c;. No entanto, a confianca do comprador i no vendedor k ainda reflete
apenas sua propria experiencia e a de seus conhecidos. Para obter uma visao mais

ampla, o comprador ¢ pode perguntar aos conhecidos dos seus conhecidos, dado por

ti = (CT)2.cij. (4.7)

Ao repetir o processo repetidas vezes, o comprador adquire uma visao completa da

rede ap6s uma quantidade n suficiente de iteragoes. Assim, o valor final da confianca
¢ dada por:

tix = (CT)" .G (4.8)

Destaca-se que ¢, C e tin correspondem, respectivamente, ao estado inicial,

a matriz de probabilidades e ao estado atual de uma cadeia de Markov estacionaria.

Portanto, se n for grande o suficiente e se a matriz C' é irredutivel e aperiddica, o

estado atual t;;. de todos os compradores ¢ converge para o estado estacionario

T
Tik = |T1k T2k - Tnk (49)
independente da confianca inicial ¢;; de cada par. Como riy = rop = ... = T,

pode-se concluir que qualquer elemento do vetor 7, representa a reputacao Repy do
vendedor k vista pelo sistema como um todo. Assim, define-se um vetor global de
reputacao, dado por

T
7= |Rep; Reps ... Rep, (4.10)

que contém a reputacao de todos os vendedores do sistema e que deve ser armazenado

no estado global da corrente de blocos.
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4.1.3 Reputacao dos Dados

A reputacao dos dados no sistema proposto é simples por duas razoes. Pri-
meiro, considera-se que os dados nao sao modificados apds sua publicacao porque a
transagao de antncio contém um resumo (hash) dos dados. Assim, um comprador
detecta facilmente no caso de um vendedor malicioso modificar os dados anunciados
e pode puni-lo por meio de uma avaliagao negativa. Segundo, o trabalho considera
que um usuario nunca compra os mesmos dados duas vezes. Assim, em vez de usar
valores de confianga que se modificam constantemente e um fator de esquecimento,
é possivel definir uma funcao baseada no nimero de compradores que ja compraram

os dados:

Pr
Z;n:m—j PTd’

onde m ¢ o total de anincios, Pr é o preco dos dados normalizado em uma janela

B, = zn: 5; In(N,) (4.11)

dos precos mais recentes do sistema, j é o tamanho da janela e N. é o niimero de
usudrios que ja compraram o dados. O fator In(V,) evita que um vendedor ganhe re-
putagao interagindo somente com um comprador. O modelo normaliza o prego para
determinar seu valor real em comparacao com o preco médio no sistema. Dados de
valor alto possuem maior risco associado e, portanto, sua reputagao deve aumentar
e diminuir proporcionalmente ao risco. O uso de uma janela evita que a reputagao
dos dados diminua naturalmente a medida que mais dados sao anunciados e que a
soma dos pregos no sistema aumenta. A etapa final para construir a reputagao dos

dados é introduzir E, na fungao Gompertz:

Repg = aexp(—bexp(—cE,)), (4.12)

onde a, b e ¢ sao constantes que representam a assintota e F,, é a expressao repre-

sentada na Equacao 4.11.
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4.2 Integrando Confianca e Reputacao na Cor-
rente de Blocos

A corrente de blocos possui a mesma estrutura utilizada no capitulo anterior,
que define trés tipos de transacdo para a comercializacao dos dados: i) transagao
de antuncio; ii) transacao de compra e iii) transagao de resposta. Para introduzir
o sistema de reputacao e confianga, o trabalho propoe uma transacao de avaliagao
além das trés anteriores.

O sistema proposto prové uma geréncia da confianca de forma distribuida
e autonoma através de contratos inteligentes executados na corrente de blocos.
Propoe-se uma transacao de avaliacao T' Xy, que invoca a funcao de contrato in-
teligente responsavel pelo cédlculo da confianca e da reputacao de um vendedor. A
transacao de avaliacao contém o identificador da transacao de compra correspon-
dente para garantir que a transacao de compra exista e que o comprador precise
assinar a transacao de avaliacdo para garantir o nao repudio. Apds adquirir os da-

Cliente Servidor de Corrente de Sistema de Cliente Controlador
Vendedor Armazenamento Blocos Reputacdo Comprador SDN
I I
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[ |
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|

|
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I Reputagéo%| |
|

|

|

|
|
|
|
|
|
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|
|
|
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Verificar Transa¢des de Compra———>>
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Figura 4.1: Diagrama de sequéncia do sistema proposto representando uma venda

de dados entre duas organizagoes.
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dos d de um vendedor v, um comprador ¢ podera emitir uma transacao de avaliacao

T Xy, definida como:

TXypy = [TX1Dep |519c| Be.d,

)\c,vr

T) (4.13)

em que T'X;p_, € a transacao de compra correspondente, Sig. é a assinatura do
comprador, f3.4, ¢ uma classificacao do comprador ¢ para os dados d, A.,, é uma
classificacao do comprador b sobre o vendedor v e Tj é um campo de texto ao qual o
comprador pode justificar sua classificagao para outras partes da rede. O contrato
inteligente define ‘0’ como uma interacao negativa e ‘1’ como uma interagao positiva
nos campos Beq, € Acyp,.-

A Figura 4.1 ilustra o processo completo para a comercializacdo de dados
entre dois dominios. Se o vendedor considerar as classificacoes .4, € A, injustas,
poderd exibir uma sinalizagdo de insatisfacao [36]. Os contratos verificam: (i) se
o vendedor sinaliza todos os comentarios negativos; (ii) se o comprador emite ava-
liagoes negativas para toda compra com o vendedor; (iii) se outros vendedores sinali-
zam o comprador. A verificacdo atenua ataques de maldizer, em que um comprador
mal-intencionado fornece uma avaliagao negativa para prejudicar um vendedor ho-
nesto. A sequéncia completa de uma venda de dados no sistema proposto é feita da

seguinte maneira:

1. um proprietario v interessado em comercializar seus dados emite uma transagao

T' X .q na corrente de blocos, definindo um preco P pelos dados;

2. um comprador ¢ interessado em adquirir dados verifica T'X,4 e a reputacao R,

na copia local da corrente;

3. caso decida prosseguir com a compra, ¢ emite uma transacao de compra 1" X,

pagando P ao vendedor v;

4. o contrato inteligente verifica que o comprador ¢ cumpre os requisitos ne-
cessarios e valida a transagao de compra T Xj,,. Um script executando do
lado do proprietério dos dados v, verifica a transagao 1'Xj,, referenciando a
transacao de anuncio original 7'X,; como valida e emite uma transagao de
resposta T'X,.;. Esta transagdo contém uma cifra ¢ < Encpg, (OK) com a

chave OK utilizada para criptografar os dados encriptada utilizando a chave
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publica PK,. do comprador. Desta maneira, somente o comprador ¢ possui

acesso a chave.

5. o comprador ¢, entao solicita acesso aos dados e um controlador SDN verifica
T Xpuy na corrente de blocos como uma transacao valida emitida por ¢. O
controlador, entao, adiciona uma regra para permitir acesso de ¢ aos dados do

vendedor v.

6. por fim, o comprador ¢ emite uma transagao de avaliacao T Xy, avaliando o
vendedor v. O contrato inteligente utiliza esta transacao para recalcular a

reputacao do vendedor v.

Um usudrio que age de maneira maliciosa e é detectado pode ser facilmente
removido da rede. Essa remocao é possivel devido a utilizacao de uma rede de
corrente de blocos permissionada, em que os usuarios necessitam de uma permissao
para ler e escrever na corrente de blocos. Os participantes da corrente de blocos
podem acordar um nivel minimo de reputacao que deve ser mantido por cada usuario

do sistema no inicio da rede de corrente de blocos.

4.3 Simulacao e Resultados

Um protétipo do sistema proposto foi desenvolvido utilizando a plataforma
de cddigo aberto Hyperledger Fabric v2.0 [39] para desenvolver a corrente de blocos
permissionada. Um computador Intel i7-8700 CPU 3.20 GHz com 32 GB RAM
e 6 nucleos de processamento hospeda os nés da rede de corrente de blocos como
contéineres Docker. Estipulou-se um ntumero de transacoes por bloco igual a 100,
como usado em trabalho anterior sobre avaliacao de desempenho da plataforma
Hyperledger Fabric [31]. A configuracao do protétipo compreende cinco nés ordena-
dores e o protocolo de consenso Raft [33]. Assim como no capitulo anterior, apesar
do prototipo utilizar o Hyperledger Fabric e o protocolo de consenso Raft, o sistema
proposto é agnéstico a uma corrente de blocos especifica e pode ser implementado
em outras plataformas que suportam contratos inteligentes e protocolos de consenso.

O contrato inteligente, escrito em Go, é executado em todos os pares, eli-

minando uma entidade centralizada de confianca e implementando as légicas de
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transacao? descritas no capitulo anterior, além de um sistema de tokens e contas
de organizacoes. Os tokens funcionam como moedas que as organizacoes podem
usar para a comercializacao de dados. O valor real desses tokens pode ser discutido
fora da corrente (off-chain) entre as organizagdes. O contrato restringe o campo
de justificativa T} da transagao de avaliacao T Xy, em 280 caracteres para limitar o

tamanho da transacao.

160 T T T

140 —— 4

120 7

100 - 7

80 - 7

60 - i

Taxa de Transacgéo (tx/s)

40 i

20 1 1 1 1 1 1
0 5 10 15 20 25 30 35

Numero de Clientes

Figura 4.2: Taxa de transacao por segundo em funcao do ntimero de clientes.

O primeiro experimento mede taxa de transagdo, ou vazao da transacao,
de avaliacao emitida por usudrios que compram dados de vendedores na rede de
corrente de blocos. A taxa de transacao corresponde a razao entre o nimero total
de transacoes emitidas e o tempo decorrido para todos os clientes emitirem todas
as transagoes. A Figura 4.2 exibe os resultados experimentais da taxa de transacao
por segundo em funcao do nimero de clientes na rede, com intervalo de confianca
de 95%. A taxa de transacao cresce com o numero de clientes emitindo transacoes
paralelamente, pois um baixo ntmero de clientes limita a vazao da rede na vazao em
que as transacoes sao emitidas. Pode-se observar que o sistema processa de maneira
agil a avaliagoes de centenas de usuarios, atingindo o valor médio de 149 transacoes
por segundo.

O segundo experimento avalia o impacto do fator de esquecimento adaptativo
em comparacao a um fator de esquecimento fixo quando ocorre um ataque de dissi-
mulagao. A Figura 4.3(a) ilustra as trés fases do ataque. Entre as interagoes 0 e 250,
o atacante age honestamente para ganhar confianga no sistema. Nessa fase, o fator

de esquecimento adaptativo recompensa suas boas agoes, pois, até entao, nao houve

2A transacdo de resposta T X,., serd implementada em trabalhos futuros.
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(a) Evolugédo da confianca de um vendedor para fatores de esquecimento fixo e adaptativo durante
um ataque de dissimulacao. O fator de esquecimento adaptativo recompensa vendedores que sempre

foram honestos e pune fortemente vendedores maliciosos, entre 250 e 300.
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(b) Evolugao da reputa¢ao de um vendedor novato que recebe o dobro de avaliagées positivas que
um vendedor experiente. Ao agir maliciosamente, no intervalo de 250 a 300, o vendedor experiente

perde reputagao rapidamente e é ultrapassado pelo vendedor novato.

Figura 4.3: Evolucao da confianca e reputacao de vendedores.

qualquer acao maliciosa. Entre as interacoes 251 e 300, o atacante se aproveita da
confianca construida para agir maliciosamente. Com o fator de esquecimento fixo,
sua confianga cai gradualmente. Com o fator de esquecimento adaptativo, o ata-
cante é rapidamente punido nas primeiras acoes maliciosas até chegar a confianca
nula. Entre as interagoes 301 e 500, o atacante volta a se comportar honestamente
para recuperar sua confianca. Com o fator de esquecimento fixo, o sistema esquece
rapidamente o comportamento malicioso do atacante, que ganha confianca de forma
imediata. No entanto, com o fator de esquecimento adaptativo, o atacante continua
com confianca nula e precisa de mais interacoes para recupera-la novamente. O ex-
perimento demonstra que, com o fator de esquecimento adaptativo, o sistema pune
atacantes de forma mais eficiente e previne possiveis danos a diversos compradores.

O terceiro experimento avalia a evolugao da reputacao de um vendedor no-
vato ao entrar em um sistema onde os demais vendedores ja possuem alta reputacao.
A Figura 4.3(b) ilustra o caso em que um vendedor novato realiza duas vezes mais

vendas positivas que um vendedor experiente. Na primeira fase, o vendedor no-
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uma alta reputagao.
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(c) Evolugao da reputacdo de um dado com diferentes nimeros de compradores. Para ganhar

reputagao rapidamente, o dado precisa receber avaliagoes positivas de multiplos compradores.

Figura 4.4: Evolugao da reputacao dos dados no sistema proposto.

vato comecga com reputacao nula e a aumenta gradualmente conforme recebe mais
interacoes positivas que o vendedor experiente. Nesse caso, o vendedor experiente,
apesar de ainda possuir reputacao significativamente maior, deve aumentar suas ven-
das positivas para competir com o vendedor novato ou sera lentamente ultrapassado.
No entanto, na segunda fase o vendedor experiente decide agir maliciosamente anun-
ciando dados de baixa qualidade apenas para alavancar seu nimero de vendas. Com
as interagoes negativas resultantes, os compradores punem o vendedor experiente,
que perde ainda mais reputacao e é rapidamente ultrapassado pelo vendedor novato.

Por fim, na terceira fase, o vendedor experiente retorna a situacao da primeira fase.

37



Porém, apesar de estar no sistema ha mais tempo, sua reputagao é menor que a do
vendedor novato. O experimento demonstra que, assim como na vida real, o sistema
beneficia vendedores experientes e exige que os novatos possuam um diferencial. O
vendedor experiente nao pode se basear apenas na experiéncia para preservar sua
reputacao, pois sera rapidamente ultrapassado pelo vendedor novato.

O ultimo experimento verifica o comportamento da reputacao dos dados ao
longo de diversas interagoes. A Figura 4.4(a) ilustra o crescimento da reputagao
dos dados de acordo com o prego anunciado, com somente interagoes positivas. O
experimento considera uma janela em que a soma de precos de outros vendedores
mais recentes é igual a 2000 e que os vendedores interagem com 4 compradores.
A taxa de crescimento da reputagao dos dados é proporcional ao prego anunciado
dos dados, como esperado pela Equacao 4.11. Portanto, o sistema recompensa
de maneira efetiva dados de alto valor. No cenério da Figura 4.4(b), os dados
passam a receber avaliagoes negativas entre as interagoes 300 e 400 e retornam a
receber avaliagdes positivas na interacao nimero 400. Percebe-se que ao receber
50 avaliacOes negativas, a reputacao dos dados em todas as faixas de prego atinge
o valor minimo. Apds receberem 50 avaliacGes positivas novamente, os dados nao
atingem a reputagao maxima que possuiam. Dessa forma, o sistema pune de maneira
eficaz o comportamento malicioso. Além disso, os dados com preco mais alto caem
a uma taxa maior que a de precos mais baixos. Assim, o sistema pune de maneira
proporcional ao dano financeiro causado pelo vendedor. A Figura 4.4(c) ilustra o
crescimento da reputacao de dados de acordo com o nimero de compradores. O
experimento considera uma janela em que a soma de precos de outros vendedores
mais recentes ¢é igual a 2000 e que o dado anunciado custa 400. Neste cenédrio, um
vendedor que interage com somente um comprador mantém a reputacao em zero,
mitigando conluio entre vendedor e comprador e recompensando os vendedores que

interagem com mais compradores.
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Capitulo 5

Trabalhos Relacionados

O uso de corrente de blocos para solucionar problemas de redes de comu-
nicacao tem sido frequente na literatura, tais como atualizacao segura de dados [40],
fatiamento seguro de redes virtuais [17], orquestracao segura de redes virtuais [18],
entre outros. A corrente de blocos também tem sido usada para prover controle de

acesso a recursos.

5.1 Correntes de Blocos para Controle de Acesso

Ouaddah et al. propoem o uso de contratos inteligentes para a implementagao
de politicas de acesso em formato de cédigo e implementagao de tokens de au-
torizacao, que sao assinaturas digitais do proprietario permitindo o acesso a um
recurso [41]. Na proposta, os tokens sao individuais e sé podem ser usados uma
unica vez. O uso de tokens apresenta desvantagens, como o alto tempo para conse-
guir acesso pela necessidade de consultar o proprietario a cada novo acesso. Pinno
et al. propoem o ControlChain, uma arquitetura baseada em quatro correntes de
blocos para autorizacao de acessos a dispositivos 0T [42]. Esta arquitetura requer
um grande espaco para armazenamento das correntes e pode gerar alto custo em
plataformas que cobram por execucgao de contratos inteligentes, como o Ethereum.

Hu et al. propoem uma ferramenta para compartilhamento de dados focada
na anonimidade [43]. Os autores separam o tempo em épocas e utilizam a corrente de
blocos como um ponto de controle (checkpoint) das agoes de leitura e escrita sobre um
objeto em uma época. A proposta garante de forma robusta privacidade, mas requer

uma complexidade e laténcia exagerada para consegui-la. Shafagh et al. propoem
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um sistema de compartilhamento de dados que separa o sistema de armazenamento
em um plano de controle e um plano de dados [44]. O plano de controle contém a
corrente de blocos, responsavel por armazenar as permissoes de acesso, e um sistema
de gerenciamento e distribuicao de chaves criptograficas. O plano de dados ¢ formado
por sistema de armazenamento distribuido, como as tabelas resumo distribuidas
(Distributed Hash Tables - DHT). O trabalho, no entanto, ndo é implementado,
além de nao automatizar o acesso aos usuarios.

Pailisse et al. propoem uma arquitetura para o controle de acesso entre
dominios usando corrente de blocos [2]. Na arquitetura proposta, os autores uti-
lizam a corrente de blocos para armazenar as permissoes que 0s UsUarios possuem
sobre um recurso e utilizam protocolo de separacao localizagao/ID (Locator/ID Se-
paration Protocol — LISP) para efetuar o controle de acesso ao recurso solicitado. As
politicas de acesso sao atualizadas pela corrente de blocos e armazenadas no plano
de controle LISP para que roteadores possam consultar as permissoes de acesso. En-
tretanto, a proposta dos autores nao inclui uma recompensa aos proprietarios por
disponibilizar os dados. O controle e a comercializacao dos dados pelos proprietarios
sao propriedades desejaveis para a Internet das coisas. Além disso, os proprietérios
sao os responsaveis por atualizar as politicas de acesso, o que nao ¢ uma solugao
escalavel a nivel de sistemas IoT.

Truong et al. propoem o Sash, um arcabouco para compartilhamento de
dados IoT usando corrente de blocos, em que os proprietarios dos dados podem co-
mercializar os seus dados [29]. Os autores utilizam as propriedades da imutabilidade
e da transparéncia da corrente de blocos para prover a auditabilidade das politicas
de acesso. No Sash, os dados sao criptografados e armazenados fora da corrente (off-
chain) e os contratos inteligentes sao utilizados para avaliar os pedidos de acesso.
Entretanto, os autores deixam em aberto a forma como a distribuigao de chaves crip-
togréaficas para decriptar os dados adquiridos é realizada, podendo ser um servico
estabelecido pelo proprio proprietario ou delegado para uma autoridade de chaves.
O uso de uma autoridade distribuidora de chaves criptograficas apresenta proble-
mas, como a centralizacao da rede e da confianca na autoridade, enfraquecendo a
propriedade de descentralizacao, que é uma das principais propriedades da corrente
de blocos. A proposta Sash, por sua vez, é de um sistema distribuido entre dominios

em que o controle de acesso é feito de maneira automatica por controladores SDN.
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Os autores apresentam uma segunda proposta em que os dados nao sao criptogra-
fados antes de serem armazenados e o acesso é atualizado pelo servidor através de
uma lista de controle de acesso (Access Control List - ACL) guardada na corrente
de blocos. Nesse caso, o servidor poderia agir maliciosamente e disponibilizar os
dados a terceiros, uma vez que nao estao criptografados.

Ao contrario dos artigos citados, este projeto de fim de curso propoe um
sistema simples e eficiente que seja seguro, distribuido e automatico para um servico
de disponibilizacao e comercializagao segura de dados IoT entre dominios usando
redes definidas por software. A simplicidade do sistema estd na implementacao
usando uma corrente de blocos, enquanto a eficiéncia esta no rapido tempo de acesso

aos dados e na vazao que o sistema apresenta, atingindo 65 transacoes por segundo.

5.2 Sistemas de Reputacao e Confianca

O emprego de sistemas de reputagao e confianca para prover seguranca em
redes de computadores é usual. Velloso et al. propoem um modelo de confianca
baseada em interacoes humanas para estabelecer confianca entre nds de uma rede
ad hoc [34]. O modelo proposto utiliza interagoes passadas de nés e na recomendagcao
de outros nos do sistema. Oliveira et al. propoem o uso de confianca para mitigar
ataques Sybil no controle de acesso a dispositivos de Internet das coisas [45]. Kamvar
et al. propoem o algoritmo Eigentrust, que delega um valor de confianca global a
cada participante de um sistema de compartilhamento de arquivos par-a-par (Peer-
to-Peer - P2P) [38]. O algoritmo se baseia no histérico de upload de cada par e
utiliza o conceito de confianca indireta para calcular a visao global de confianca do
sistema. Sun et al. apresentam mecanismos de defesa contra ataques a sistemas
de reputagdo de confian¢a em uma rede mével ad hooc (Mobile Ad Hoc Network -
MANET) [37].

A tecnologia de corrente de blocos prové auditabilidade e rastreabilidade em
ambientes sem confian¢a mutua [18, 46].

Outros trabalhos investigam o uso de reputacao aplicados a corrente de blo-
cos. Oliveira et al. propoem um mecanismo de consenso para corrente de blo-
cos baseado em reputagao (Blockchain Reputation-Based Consensus - BRBC) [47].

Dennis e Owen propoem um sistema de reputacao para transferéncia de arquivos
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em que as recomendacoes dos usuarios sao armazenadas na corrente de blocos de
forma publica [48]. Os autores, no entanto, ndo oferecem uma solucao ao ataque de
dissimulacao e nao implementam a proposta. Malik et al. propoem um arcabouco
para gerenciar a confianga de participantes de uma corrente de blocos que regis-
tra transferéncias em uma cadeia de suprimentos [36]. Compradores, autoridades
ficais e sensores atestam a qualidade da mercadoria emitindo avaliagoes através de
transacoes na corrente de blocos. Um contrato inteligente calcula a reputacao de
um comerciante (trader) através de uma soma ponderada das avaliagbes das enti-
dades. Malik et al. limitam a proposta ao caso de uma cadeia de suprimentos e
nao consideram o preco da mercadoria no calculo da reputacao. Ainda, a proposta
é suscetivel a ataques de dissimulagao (on-off attack), em que um usudrio altera o
seu comportamento entre bom e mau, danificando a rede sem ser detectado.

Putra et al. propoem um sistema de gerenciamento de confianca e reputagao
para sistemas baseados em corrente de blocos para controle de acesso a dispositivos
IoT [35]. O sistema utiliza contratos inteligentes para avaliar a confianga e reputacao
dos nos, detectando e eliminando ndés maliciosos da rede. Os autores utilizam a
reputacao como um atributo para controlar o acesso a um dispositivo, definindo
uma reputagao minima que um participante deve ter para garantir acesso aos dados.
Entretanto, a proposta é suscetivel a ataques de dissimulacao e nao recompensa
os proprietarios de dados. A comercializagao de dados pelos proprietarios é uma
propriedade desejavel.

Ao contrario dos artigos citados, este projeto de fim de curso propoe um
sistema de reputacao e confianca baseado em corrente de blocos que é eficaz ao
punir comportamento malicioso e adaptado a comercializacao de dados baseada em
corrente de blocos. O sistema proposto considera e adapta conceitos e mecanis-
mos de defesa dos trabalhos citados para criar um sistema de reputacao e confianca
que considera as propriedades da corrente de blocos e de ambientes distribuidos.
O sistema de comercializacao como um todo é seguro, agil e automatico, remune-
rando os vendedores que comercializam os seus dados pessoais e punindo o vendedor

malicioso.
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Capitulo 6

Conclusoes

O controle de acesso ¢ parte fundamental para garantir seguranga em redes
de computadores. Grande parte dos sistemas atuais de controle de acesso centrali-
zam o armazenamento das permissoes e atualizagao de acesso aos dados. Essa cen-
tralizagao permite que operadores de servigo de compartilhamento ganhem acesso
nao-autorizado a dados privados, além de criar um ponto tnico de falhas, que pode
comprometer dados e permissoes de acesso de diversos usuarios do sistema. Neste
cenario, o registro e atualizagao de permissoes de acesso de maneira distribuida é
imprescindivel para permitir que o usudario proprietario mantenha controle sobre os
proprios dados e identifique comportamento malicioso.

Este projeto de fim de curso apresentou uma arquitetura baseada em redes
definidas por software e corrente de blocos que permite a comercializacao de dados
de forma segura, automatica e distribuida entre usuarios do sistema. O sistema
proposto utiliza a tecnologia de contratos inteligentes, cédigos autoexecutaveis na
corrente de blocos, para automatizar a atualizacao e permissao de acesso de maneira
distribuida. Além disso, o projeto aproveita a robustez da estrutura da corrente de
blocos a ataques de gasto duplo para permitir que usuarios proprietarios sejam re-
compensados financeiramente por compartilharem seus dados. A proposta apresenta
trés tipos de transacao para a comercializacao segura e rapida de dados através da
corrente de blocos. Um protétipo que roda na plataforma Hyperledger foi desen-
volvido. Os resultados comprovam que a implantacao do sistema proposto atende
a demanda no cendrio nacional, alcancando acima de 50 transacoes por segundo

mesmo quando héd um grande nimero de usudrios emitindo transagoes simultaneas
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com um servidor fisico de teste. A extensdo do cendrio de teste para multiplos
servidores fisicos e com maior capacidade de processamento aumentou de modo
significativo a taxa de transacao por segundo.

A tecnologia de corrente de blocos, aliada aos contratos inteligentes, proveée
a transparencia necessaria para a comercializacao de dados, permitindo que os pro-
prietarios mantenham o controle sobre os proprios dados. Entretanto, a corrente de
blocos nao garante a entrega de dados adquiridos ou a qualidade dos dados anun-
ciados. Portanto, é necessario identificar o comportamento malicioso de vendedores
no sistema e torna-lo publico aos compradores. Assim, este projeto de fim de curso
propoe um sistema seguro de comercializacao de dados utilizando corrente de blocos,
reputacao e confianga. O sistema proposto permite a comercializagao de dados de
maneira automatica, sem a necessidade de intervencao do vendedor. Ainda, a pro-
posta define uma reputacao para os dados anunciados que considera o preco deles e
constréi a reputacao de um vendedor a partir da visao global da rede sobre ele.

Um prototipo do sistema de reputagao e confianga proposto foi implemen-
tado e avaliado. Os resultados mostram que a proposta consegue mitigar ataques
tradicionais de sistemas de reputacao de maneira eficiente e registra avaliagoes de
maneira rapida na corrente de blocos, atingindo a taxa de 150 avaliagoes por se-
gundo. O registro das avaliagoes de forma puiblica e distribuida na corrente de blo-
cos facilita a decisao de compradores que queiram negociar dados com vendedores
desconhecidos. O sistema de reputacao implementado permite a rdpida identificagao
de comportamento malicioso e pune fortemente vendedores maliciosos e dados com
baixa qualidade.

Como trabalhos futuros, pretende-se implementar o sistema de reputacao
proposto em contratos inteligentes para garantir o processamento de avaliagoes de
forma distribuida e automaética. Além disso, a extensao do modelo de transacao
proposto para suportar métodos especificos de controle de acesso, como controle
de acesso baseado em papéis (Role-Based Access Control - RBAC), é prevista para
permitir aplicacoes do sistema em ambientes especificos. Ainda, a implementagao
do sistema em um cenario distribuido com diversos controladores de redes definidas
por software sera avaliada. Por fim, pretende-se implementar o sistema proposto em
uma plataforma que suporte protocolos de consenso tolerante a falhas bizantinas e

em plataformas escalaveis de livro-razao distribuidos (Distributed Ledger Technology
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- DLT), como o Tangle [49], visando alta escalabilidade para futuras implementagcoes

do sistema para cendrios de Internet das coisas (Internet of Things - 10T).
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Apéndice A

Cdédigo-fonte do sistema proposto

Cédigo do contrato inteligente escrito em linguagem de programacao Go e utili-

zando a API da plataforma Hyperledger Fabric.

ackage main
S

import (
"bytes”
7 fmt”
"strconv”
"strings”
7time”
"encoding/json”

"github .com/golang—collections /go—datastructures/queue”

7github .com/hyperledger/fabric —chaincode—go/shim”
pb 7github.com/hyperledger/fabric—protos—go/peer”
)
type SimpleChaincode struct{
¥
// Define transaction structures
type AdvertisementTransaction struct{
TxId string ‘json:” TxId” *
TxType string “json:” TxType”
Title string “json:” Title” ¢
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24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

Description string ‘json:” Description” ¢
Price string ‘json:” Price” *
DataType string. ‘json:” DataType” *
IPAddress string ‘json:” IPAddress” ¢
OrglD string ‘json:” OrgID” ¢
TxIndex string ‘json:” TxIndex”

¥

type BuyTransaction struct{
TxId string ‘json:” TxId” *
AdvertisementTxID string ‘json:” AdvertisementTxID” ¢
TxType string “json:” TxType”
IPAddress string ‘json:” IPAddress”
ClientID string ‘json:” Org” ¢
TxIndex string ‘json:” TxIndex” *

}

// Define client (org) structure

type Client struct{
Assets string ‘json:” Assets” *
OrglD string ‘json:” OrglD” ¢

}

// Initialize queue of pending transactions

var q queue.Queue

func main() {
err := shim.Start (new(SimpleChaincode))
if err = nil {

fmt. Printf(” Error starting Simple Chaincode: %s”, err)

// Initialize the smart contract with 2 organizations and their
respective assets

func (t *SimpleChaincode) Init (stub shim.ChaincodeStubInterface) pb.
Response {
var assetsOrgA , assetsOrgB string

33




61

62

63

64

65

66

67

68

69

70
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s

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

var err error

var OrgA, OrgB string

_, args := stub.GetFunctionAndParameters ()

if len(args) I= 4 {

return shim.Error (" Incorrect number of arguments. Expected 4

arguments”)

if len(args[0]) <= 0 {

return shim.Error (”1st argument must be a non—empty string”)

if len(args[1l]) <=0 {

return shim.Error (”2nd argument must be a non—empty string”)

if len(args[2]) <=0 {

return shim.Error (”3rd argument must be a non—empty string”)

if len(args([3]) <=0 {

return shim.Error(”4th argument must be a non—empty string”)

OrgA = args[0]
assetsOrgA = args[1]
OrgB = args[2]
assetsOrgB = args[3]

// Create OrgA JSON string to be stored in the global state

contractJSONasString := ‘{"org”: 7 + OrgA +‘7,” assets”: 7
assetsOrgA +°7}°¢

contractJSONasBytes:= [] byte(contractJSONasString)

// Save transaction to global state
err = stub.PutState(OrgA, contractJSONasBytes)

if err != nil {

return shim.Error (err.Error())

// Create OrgB JSON string to be stored in the global state
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98 contractJSONasString = ‘{"org”: 7 + OrgB 47,7 assets”: 7 +
assetsOrgB +°7}°¢

99 contractJSONasBytes = [] byte(contractJSONasString)
100

101 // Save transaction to global state

102 err = stub.PutState (OrgB, contractJSONasBytes)
103 if err != nil {

104 return shim.Error (err.Error())

105 }

106|

107 return shim.Success(nil)

108 }

109

110/ // Define invocable functions on the smart contract

11| func (t *SimpleChaincode) Invoke(stub shim.ChaincodeStubInterface) pb.

Response {
112 function , args := stub.GetFunctionAndParameters ()
113
114 if function = ”issueAdvertisement” {
115 return t.issueAdvertisement (stub, args)
116 } else if function = "issueBuy” {
117 return t.issueBuy (stub, args)
118 } else if function = 7 getHistoryForTransaction” {
119 return t.getHistoryForTransaction (stub, args)
120 } else if function = "queryAdvertisementByDataType” {
121 return t.queryAdvertisementByDataType (stub ,args)
122 } else if function = ”getAccountBalance” {
123 return t.getAccountBalance (stub ,args)
124 } else if function = ”getPendingTransactions” {
125 return t.getPendingTransactions (stub ,args)
126 }
127
128 return shim. Error (” Received unknown function invocation”)
129 }
130

131| // Issue a new advertisement transaction on the blockchain
132| func (t xSimpleChaincode) issueAdvertisement (stub shim.

ChaincodeStubInterface, args [|string) pb.Response{

133
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var err error

if len(args) I= 6 {
return shim.Error (”Incorrect number of arguments. Expected 6
arguments. Usage: '{\”7 Args\”7:[\” <Title >\",\"<Description
>\",\" <Price >\",\"<DataType>\",\” <IPAddress >\",\” <OrgID
>\"]}7")

if len(args[0]) <=0 {

return shim.Error (”1st argument must be a non—empty string”)

if len(args[1]) <= 0 {

return shim.Error (”2nd argument must be a non—empty string”)

if len(args[2]) <= 0 {

return shim.Error (”3rd argument must be a non—empty string”)

if len(args([3]) <=0 {

return shim.Error(”4th argument must be a non—empty string”)

if len(args[4]) <=0 {

return shim.Error (”5th argument must be a non—empty string”)

if len(args[5]) <=0 {

return shim.Error (”6th argument must be a non—empty string”)

txID := stub.GetTxID ()

txType := 7advertisement”

title := strings.ToLower(args|[0])
description := strings.ToLower(args|[1])
price := args|[2]

dataType := strings.ToLower(args[3])
ipAddress:= args[4]

orglD := args|[5]

// Check if transaction already exists in the blockchain

contractAsBytes, err := stub.GetState (txID)
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if err = nil {

return shim.Error(”Failed to get contract: 7 + err.Error())
} else if contractAsBytes != nil {

fmt. Println (7 This txID already exists: 7 4+ txID)

return shim.Error (” This contract already exists: 7 + txID)

// Create JSON to be stored in the global state

contractJSONasString = ‘{"TxID”: 7 ¢ 4+ txID + 7 7txType”: 7 +
txType + ‘7,7 title”: 7 + title + 7,7 description”: ”7*° 4
description + ‘7.7 price”: 7 4+ price +°7,”dataType”: 7 +
dataType 4+ ‘7,7 ipAddress”: 7 + ipAddress + ‘7, 7orglD”: 7 ¢ 4+

OI'gID + 4”}4
contractJSONasBytes:= [] byte(contractJSONasString)

// Save transaction to global state
err = stub.PutState (txID, contractJSONasBytes)
if err != nil {

return shim.Error (err.Error())

return shim.Success ([] byte (txID))

// Issue a new buy transaction on the blockchain

func (t *SimpleChaincode) issueBuy (stub shim.ChaincodeStublInterface,

args []string) pb.Response{
var err error
if len(args) I= 3 {
return shim.Error (" Incorrect number of arguments. Expected 3

arguments. Usage: '{\” Args\”:[\” <advertisementTransactionID

>\7,\”<ipAddress >\",\”<OrgID>\"]}"")

if len(args[0]) <=0 {

return shim.Error(”1st argument must be a non—empty string”)
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if len(args[1]) <=0 {

return shim.Error (”2nd argument must be a non—empty string”)
}
if len(args[2]) <=0 {

return shim.Error(”3rd argument must be a non—empty string”)

txID := stub.GetTxID ()
advertisementTxID:=strings . ToLower(args[0])
txType := "buy”

ipAddress:= args|[1]

dstOrgID := args|[2]

// Check if transaction already exists in the blockchain

contractAsBytes, err := stub.GetState (txID)
if err != nil {

return shim. Error (" Failed to get contract: ” + err.Error())
} else if contractAsBytes != nil {

fmt . Println (” This txID already exists: 7 + txID)

return shim. Error (” This contract already exists: 7 + txID)

// Get the corresponding advertisement transaction from the global

state
adContractAsBytes, err := stub.GetState(advertisementTxID)
if err != nil {

return shim.Error(” Failed to get contract: 7 + err.Error())
} else if adContractAsBytes = nil {

fmt. Println (” The referenced advertisement transaction 7 +
advertisementTxID + ” does not exist.”)
return shim.Error (" The referenced advertisement transaction

advertisementTxID + 7 does not exist.”)

}

referencedAdvertisement := AdvertisementTransaction{}
err = json.Unmarshal (adContractAsBytes, &referencedAdvertisement)
if err = nil {

return shim.Error (err.Error())
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238

239 // Extract relevant info from the referenced transaction
240 advertisementTxId := referencedAdvertisement . TxId
241 srcOrgID := referencedAdvertisement .OrglD

242 dataPrice, _ := strconv.Atoi(referencedAdvertisement.Price)
243

244 // Retrieve the involved orgs and their respective assets
245 srcOrg := Client{}

246 SrcOrgAssetsbytes, err := stub.GetState(srcOrglID)
247 if err != nil {

248 return shim.Error (” Failed to get state”)

249 }

250 if SrcOrgAssetsbytes =— nil {

251 return shim.Error (" Entity not found”)

252 }

253 err = json.Unmarshal(SrcOrgAssetsbytes, &srcOrg)
254 if err != nil {

255 return shim. Error (err.Error())

256 }

257 srcOrgAssets, _ := strconv.Atoi(srcOrg. Assets)

258

259 dstOrg := Client{}

260 DstOrgAssetsbytes, err := stub.GetState (dstOrgID)
261 if err != nil {

262 return shim. Error (7 Failed to get state”)

263 }

264 if DstOrgAssetsbytes =— nil {

265 return shim.Error (" Entity not found”)

266 }

267 err = json.Unmarshal (DstOrgAssetsbytes, &dstOrg)
268 if err != nil {

269 return shim. Error (err.Error())

270 }

271 dstOrgAssets, _ := strconv.Atoi(dstOrg. Assets)

272

273 // Transfer assets from buyer to seller

274 srcOrgAssets = srcOrgAssets + dataPrice

275 dstOrgAssets = dstOrgAssets — dataPrice

276
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// Abort transaction if buyer does not have enough funds
if dstOrgAssets < 0.0 {
return shim.Error (" The source organization does not have enough

assets to conclude this transaction!”)

assetsSrcOrgAsString := strconv.Itoa(srcOrgAssets)
assetsDstOrgAsString := strconv.Itoa(dstOrgAssets)

// Create JSON string and update orgs assets on the global state

clientAJSONasString := ‘{"org”: 7‘ 4+ srcOrgIlD +°7 7 assets”: 7 4
assetsSrcOrgAsString +“7}¢

clientAJSONasBytes:= [] byte(clientAJSONasString)

err = stub.PutState (srcOrgID, clientAJSONasBytes)
if err = nil {

return shim. Error (err.Error())

clientBJSONasString := ‘{"org”: ”‘ + dstOrgID +°7 7 assets”: 7 * +
assetsDstOrgAsString +¢7}¢
clientBJSONasBytes:= [] byte(clientBJSONasString)

err = stub.PutState (dstOrgID, clientBJSONasBytes)
if err != nil {

return shim.Error (err.Error())

// Create JSON string of the buy transaction and store it in the

global state

contractJSONasString := ‘{"TxID”: 7 + txID + ‘7, 7
advertisementTxId”: 7 ° 4 advertisementTxId + 7,7 txType”: 7° +
txType + 7 ,”ipAddress”: 7 ¢ + ipAddress + ‘7 ,”orgIlD”: 7 ¢ +
srcOrglD + 7} ¢

contractJSONasBytes:= []byte(contractJSONasString)

err = stub.PutState (txID, contractJSONasBytes)
if err != nil {

return shim. Error (err.Error())
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// Add buy transaction to queue for controller processing
queueJSONasString := ‘{"TxId”: 7 + txID 4”7 ,” SrcIPAddress”: 7 ¢ +
ipAddress +°7,” DstIPAddress”: 7 + referencedAdvertisement .

IPAddress +7}°
err = q.Put(queueJSONasString)

return shim.Success ([] byte (txID))

// Returns all unprocessed buy transactions

func (t *SimpleChaincode) getPendingTransactions (stub shim.

ChaincodeStubInterface, args [|string) pb.Response {

if len(args) < 0 {
return shim.Error (" Incorrect number of arguments. Expected 0

arguments”)

// If queue is empty, return error

if (q.Len() = 0){

return shim.Error(”No buy transactions to be processed!”)

// Get transactions from the queue and return them in JSON format
results , err := q.Get(q.Len())
if err != nil {

return shim.Error (err.Error())

resultsAsString := strings.ReplaceAll (fmt. Sprintf ("%v” ,results),”}

{7 A7)

return shim. Success ([| byte(resultsAsString))
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33| // Return the account balance for a user in the system
saa| func (t *SimpleChaincode) getAccountBalance (stub shim.

ChaincodeStubInterface , args []string) pb.Response{

345

346 if len(args) < 1 {

347 return shim.Error (" Incorrect number of arguments. Expecting 17)
348 }

349

350 OrgID := args[0]

351 result , err := stub.GetState (OrgID)
352 if err != nil {

353 return shim.Error (err.Error())
354 }

355 return shim.Success(result)

356}

357

s58| // Track a transaction history by its txID
39| func (t *SimpleChaincode) getHistoryForTransaction (stub shim.

ChaincodeStubInterface, args [|string) pb.Response {

360

361 if len(args) < 1 {

362 return shim.Error (”Incorrect number of arguments. Expecting 17)

363 }

364

365 txID := args[0]

366

367 // Retrieve transaction history

368 resultsIterator , err := stub.GetHistoryForKey (txID)

369 if err != nil {

370 return shim.Error(err.Error())

371 }

372 defer resultsIterator. Close()

373

374 // Format results as a JSON array containing historic values for
the the transaction

375 var buffer bytes.Buffer

376 buffer. WriteString (7 [7)

377

378 bArrayMemberAlreadyWritten := false
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for

resultsIterator.HasNext () {

response , err := resultsIterator.Next()

if err = nil {
return shim.Error (err.Error())

¥

// Add a comma before array members, suppress it for the first
array member

if bArrayMemberAlreadyWritten =— true {
buffer. WriteString (”,”)

}

buffer . WriteString (7 {\” TxId\”:")

AT

response . TxId)

(
buffer. WriteString (
buffer. WriteString (
buffer . WriteString (”\”")

buffer. WriteString (”, \”Value\”:”)

// if it was a delete operation on given key, then we need to
set the

//corresponding value null. Else, we will write the response.
Value

//as—is (as the Value itself a JSON marble)

if response.IsDelete {
buffer. WriteString (" null”)

} oelse {

buffer. WriteString (string (response. Value))

buffer. WriteString (”, \” Timestamp\”:")

buffer. WriteString (”\””)

buffer. WriteString (time . Unix(response . Timestamp. Seconds, int64 (
response . Timestamp . Nanos) ) . String () )

buffer. WriteString (”\””)

buffer. WriteString (”, \”IsDelete\”:”)

AT

strconv . FormatBool (response.IsDelete))

7 \77 ” )

buffer. WriteString
buffer. WriteString

o~ o~ o~ o~

buffer. WriteString

buffer. WriteString (7}”)
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bArrayMemberAlreadyWritten = true

}
buffer. WriteString (”]”)

return shim.Success (buffer.Bytes())

func (t *SimpleChaincode) queryAdvertisementByDataType (stub shim.
ChaincodeStubInterface, args [|string) pb.Response{
if len(args) < 1 {

return shim.Error (" Incorrect number of arguments. Expecting 17)

dataType := strings.ToLower(args[0])

queryString := fmt.Sprintf(”{\”selector\”:{\” dataType\”:\"%s\"}}",

dataType)

queryResults, err := getQueryResultForQueryString(stub, queryString
)

if err != nil {

return shim.Error (err.Error())

}

return shim. Success (queryResults)

//

// getQueryResultForQueryString executes the passed in query string.
// Result set is built and returned as a byte array containing the JSON

results.

//

func getQueryResultForQueryString (stub shim.ChaincodeStubInterface ,
queryString string) ([]byte, error) {

fmt. Printf ("— getQueryResultForQueryString queryString:\n%s\n”,
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queryString)

resultsIterator , err := stub.GetQueryResult (queryString)
if err != nil {
return nil, err

}

defer resultsIterator. Close()

// buffer is a JSON array containing QueryRecords
var buffer bytes.Buffer
buffer. WriteString (" [”)

bArrayMemberAlreadyWritten := false
for resultslterator.HasNext () {
queryResponse, err := resultslterator.Next()
if err = nil {
return nil , err
}
// Add a comma before array members, suppress it for the first
array member
if bArrayMemberAlreadyWritten = true {
buffer. WriteString (”.,”)
}
buffer . WriteString (" {\"Key\”:")
buffer. WriteString (”\””)
buffer. WriteString (queryResponse .Key)
buffer. WriteString (7\””)

buffer. WriteString (”, \”Record\”:")

// Record is a JSON object, so we write as—is
buffer. WriteString (string (queryResponse. Value))
buffer. WriteString (”}”)
bArrayMemberAlreadyWritten = true

}
buffer. WriteString (”]”)

fmt. Printf(”— getQueryResultForQueryString queryResult:\n%s\n” ,
buffer.String())
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480 return buffer.Bytes(), nil
481 }
482
43| // Increase funds for an organization

asa| func (t *SimpleChaincode) addAssetsToOrganization (stub shim.
ChaincodeStubInterface, args|[] string) pb.Response{

485
486 var OrgA string // Entities

487 var amount int

488 var err error

489

490 if len(args) I= 2 {

491 return shim.Error (" Incorrect number of arguments. Expecting

txID of the organizations and amount to be added”)

492 }

493

494 OrgA = args[0]

495 amount, err = strconv.Atoi(args[1l])

496 if err = nil{

497 return shim.Error (" Error converting amount to integer: ” + err.
Error())

498 }

499

500 // Get the state from the ledger

501 organization := Client{}

502 OrgAbytes, err := stub.GetState(OrgA)

503 if err != nil {

504 jsonResp := "{\”Error\”:\” Failed to get state for 7 + OrgA + ”
\7}7

505 return shim.Error (jsonResp)

506 }

507 err = json.Unmarshal (OrgAbytes, &organization)

508 if err = nil {

509 return shim.Error (err.Error())

510 }

511 if OrgAbytes = nil {

512 jsonResp := "{\”Error\”:\” Nil amount for 7 + OrgA + "\"}”

513 return shim.Error (jsonResp)

514 }
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516 assetsAsInt , _ := strconv.Atoi(organization. Assets)

517 assetsAsInt = assetsAsInt 4+ amount

518 assetsOrgA := strconv.Itoa(assetsAsInt)

519

520 clientJSONasString := ‘{”org”: 7° 4+ OrgA +‘7,” assets”: 7 +
assetsOrgA +7}°

521 clientJSONasBytes:= []byte(clientJSONasString)

522

523 err = stub.PutState (OrgA, clientJSONasBytes)

524 if err != nil {

525 return shim.Error (err.Error())

526 }

527

528 return shim.Success(nil)

529/ }

Listing A.1: Cédigo-fonte do contrato inteligente do sistema de compartilhamento

de dados desenvolvido.

Codigo utilizado pelo controlador SDN Ryu para aplicar as politicas de

acCesso.

2| from ryu.base import app_manager

3| from ryu.controller import ofp_event

4/ from ryu.controller.handler import CONFIGDISPATCHER, MAIN_DISPATCHER
5/ from ryu.controller.handler import set_ev_cls

6| from ryu.ofproto import ofproto_v1_3

7| from ryu.lib.packet import packet

s| from ryu.lib.packet import ethernet

9| from ryu.lib.packet import ether_types

10| from ryu.lib.packet import ipv4

11
12|# Import the interaction module

13| from blockchainInteractionModule import x*
14
15| allowed_ips = {}
16
17| class SimpleSwitch13 (app.-manager.RyuApp) :

18 OFP_VERSIONS = [ofproto_v1_3.0FP_VERSION]
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def __init__(self, xargs, sxkwargs):
super (SimpleSwitch13, self). __init__(xargs, xxkwargs)

self . mac_to_port = {}

@set_ev_cls (ofp_event . EventOFPSwitchFeatures, CONFIGDISPATCHER)
def switch_features_handler (self , ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

# install table—miss flow entry

#

# We specify NO BUFFER to max_len of the output action due to

# OVS bug. At this moment, if we specify a lesser number, e.g.,

# 128, OVS will send Packet—In with invalid buffer_id and

# truncated packet data. In that case, we cannot output packets

# correctly. The bug has been fixed in OVS v2.1.0.

match = parser .OFPMatch ()

actions = [parser.OFPActionOutput (ofproto.OFPP.CONTROLLER,
ofproto .OFPCMLNOBUFFER) ]

self.add_flow (datapath, 0, match, actions)

def add_flow (self , datapath, priority , match, actions, buffer_id=
None) :
ofproto = datapath.ofproto

parser = datapath.ofproto_parser
inst = [parser.OFPInstructionActions (ofproto.
OFPIT_APPLY_ACTIONS,

actions)]
if buffer_id:
mod = parser.OFPFlowMod (datapath=datapath, buffer_id=
buffer_id ,
priority=priority , match=match,
instructions=inst)
else:
mod = parser .OFPFlowMod (datapath=datapath, priority=
priority ,

68




54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

v

78

79

80

81

82

83

84

85

86

87

88

89

90

91

match=match, instructions=inst)

datapath .send_msg (mod)

@set_ev_cls (ofp_event . EventOFPPacketIn, MAIN_DISPATCHER)
def _packet_in_handler(self, ev):

# If you hit this you might want to increase

# the "miss_send_length” of your switch

if ev.msg.msg_len < ev.msg.total_len:
self.logger.debug(”packet truncated: only %s of %s bytes”,

ev.msg.msg_len, ev.msg.total_len)

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

in_port = msg.match[’ in_port’]

pkt = packet.Packet (msg.data)
eth = pkt.get_protocols(ethernet.ethernet) [0]

if eth.ethertype = ether_types .ETH.TYPELLDP:
# ignore 1ldp packet
return

dst = eth.dst

src = eth.src

dpid = datapath.id
self . mac_to_port.setdefault (dpid, {})

self . logger.info (" packet in %s %s %s %s”, dpid, src, dst,
in_port)

# learn a mac address to avoid FLOOD next time.

self . mac_to_port [dpid][src] = in_port

if dst in self.mac_to_port[dpid]:
out_port = self.mac_to_port[dpid][dst]
else:

out_port = ofproto.OFPP_FLOOD
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actions = [parser.OFPActionOutput(out_port)]
#allowed_ipsl = [710.0.0.2” ,710.0.0.47]
#allowed_ips2 = [710.0.0.17]
#allowed_ips3 = []

#allowed_ips4d = [710.0.0.17]

#allowed_ips = {710.0.0.17:allowed_ipsl, 710.0.0.27:
allowed_ips2, 710.0.0.37:allowed_ips3, 710.0.0.4":
allowed_ips4}

global allowed_ips

# install a flow to avoid packet_in next time

if out_port != ofproto.OFPPFLOOD:

# check IP Protocol and create a match for IP
if eth.ethertype = ether_types.ETH.TYPE IP:
ip = pkt.get_protocol(ipv4.ipv4)
srcip = ip.src
dstip = ip.dst
match = parser .OFPMatch(eth_type=ether_types.
ETH_TYPE_IP,
ipv4_src=srcip ,
ipv4_dst=dstip
)
# verify if we have a valid buffer_id, if yes avoid to
send both
# flow_mod & packet_out
#if bool(allowed_ips) = false:
allowed_ips = updateDictionary (allowed_ips)
if srcip in allowed_ips[dstip]:
if msg.buffer_id != ofproto.OFPNOBUFFER:
self.add_flow (datapath, 1, match, actions, msg.
buffer_id)
return
else:
if srcip in allowed_ips[dstip]:
if msg.buffer_id != ofproto.OFPNOBUFFER:
self.add_flow(datapath, 1, match,
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actions , msg. buffer_id)
126 return
127 else:
128 self.add_flow (datapath, 1, match,
actions)
129
130 data = None
131 if msg.buffer_.id = ofproto.OFP.NOBUFFER:
132 data = msg.data
133
134 out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.
buffer_id ,
135 in_port=in_port , actions=actions,
data=data)
136 if eth.ethertype = ether_types.ETH.TYPE_IP:
137 if bool(allowed_ips):
138 if srcip in allowed_ips[dstip]:
139 datapath.send_msg(out)
140 else:
141 datapath.send_msg(out)

Listing A.2: Coddigo-fonte do controlador de redes definidas por software

desenvolvido.

1| from ryu.base import app_manager

2| from ryu.controller import ofp_event

3| from ryu.controller.handler import CONFIGDISPATCHER, MAIN_DISPATCHER
4| from ryu.controller.handler import set_ev_cls

5| from ryu.ofproto import ofproto_v1_3

6| from ryu.lib.packet import packet

7| from ryu.lib.packet import ethernet

s| from ryu.lib.packet import ether_types

9| from ryu.lib.packet import ipv4

10
11|# Import the interaction module

12| from blockchainRemotelnteractionModule import x
13
14

15

16| allowed_ips = {}
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class SimpleSwitchl13 (app_-manager.RyuApp) :

OFP_VERSIONS = [ofproto_v1_3.0FP_VERSION]

# Start the RPC conection
BLOCKCHAIN SERVER = openConnection ()

def __init__(self, xargs, sxkwargs):
super (SimpleSwitch13, self). __init__(xargs, sxkwargs)
self . mac_to_port = {}

@set_ev_cls(ofp_event . EventOFPSwitchFeatures, CONFIGDISPATCHER)
def switch_features_handler (self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

# install table—miss flow entry

#

# We specify NO BUFFER to max_len of the output action due to
# OVS bug. At this moment, if we specify a lesser number, e.g.

# 128, OVS will send Packet—In with invalid buffer_id and

# truncated packet data. In that case, we cannot output packets

# correctly. The bug has been fixed in OVS v2.1.0.

match = parser.OFPMatch ()

actions = [parser.OFPActionOutput (ofproto.OFPP.CONTROLLER,
ofproto .OFPCMLNOBUFFER) ]

self.add_flow(datapath, 0, match, actions)

def add_flow (self , datapath, priority , match, actions, buffer_id=
None) :
ofproto = datapath.ofproto

parser = datapath.ofproto_parser

inst = [parser.OFPInstructionActions (ofproto.
OFPIT_APPLY_ACTIONS,
actions)]
if buffer_id:
mod = parser.OFPFlowMod(datapath=datapath, buffer_id=
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buffer_id ,
priority=priority , match=match,
instructions=inst)
else:
mod = parser .OFPFlowMod (datapath=datapath, priority=
priority ,
match=match, instructions=inst)

datapath.send_msg (mod)

@set_ev_cls (ofp_event . EventOFPPacketIn, MAIN DISPATCHER)
def _packet_in_handler (self, ev):
# If you hit this you might want to increase
# the "miss_send_length” of your switch
if ev.msg.msg_len < ev.msg.total_len:
self . logger.debug(” packet truncated: only %s of %s bytes”
ev.msg.msg_len, ev.msg.total_len)
msg = ev.msg
datapath = msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser

in_port = msg.match|[ in_port’]

pkt = packet.Packet (msg.data)
eth = pkt.get_protocols(ethernet.ethernet)[0]

if eth.ethertype = ether_types.ETH.TYPELLDP:
# ignore 1ldp packet
return

dst = eth.dst

src = eth.src

dpid = datapath.id
self . mac_to_port.setdefault (dpid, {})

self.logger.info (" packet in %s %s %s %s”, dpid, src, dst,
in_port)

# learn a mac address to avoid FLOOD next time.

self .mac_to_port [dpid][src] = in_port
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if dst in self.mac_to_port[dpid]:
out_port = self.mac_to_port[dpid][dst]
else:

out_port = ofproto.OFPPFLOOD

actions = [parser.OFPActionOutput(out_port)]

global allowed_ips
print (allowed_ips.keys())

print (allowed_ips.values())

# install a flow to avoid packet_in next time

if out_port != ofproto.OFPPFLOOD:

# check IP Protocol and create a match for IP
if eth.ethertype = ether_types.ETH. TYPE_IP:
ip = pkt.get_protocol (ipv4.ipv4)
srcip = ip.src
dstip = ip.dst
match = parser.OFPMatch(eth_type=ether_types.
ETH.TYPEIP,
ipv4_src=srcip ,
ipv4d_dst=dstip
)
# verify if we have a valid buffer_id , if yes avoid to
send both
# flow_mod & packet_out
if bool(allowed_ips):
print (”SRC: 7 + srcip)
print (”"DST: 7 + dstip)
if srcip in allowed_ips|[dstip]:

if msg.buffer_id != ofproto.OFPNOBUFFER:
self.add_flow (datapath, 1, match, actions,
msg. buffer_id)
return

else:
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allowed_ips = updateDictionary (allowed_ips ,

BLOCKCHAIN_SERVER)
if srcip in allowed_ips[dstip]:
if msg.buffer_id !'= ofproto.

OFPNOBUFFER:

self.add_flow (datapath, 1, match,
actions , msg. buffer_id)
return
else:
self.add_flow (datapath, 1, match,

actions)
data = None
if msg.buffer_.id = ofproto.OFPNOBUFFER:

data = msg.data

out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.

buffer_id ,
in_port=in_port , actions=actions,
data=data)
if eth.ethertype = ether_types . ETH. TYPEIP:

if srcip in allowed_ips[dstip]:
datapath.send_msg(out)
else:

datapath.send_msg(out)

Listing A.3: Cédigo-fonte do controlador de redes definidas por software

desenvolvido considerando consultas remotas através de RPC.

# —«— coding: utf—8 —x—

import subprocess

import json

# Try to add a new key in a dictionary object
# Return 0 if no error was found, erro number otherwise
# Key (string) — ex: 7198.162.0.17

#
# Erros
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# 1 — key is not a string object
# 2 — key already existis
def addKey(key, dictionary):
if type(key) != str:
return 1
if key mnot in dictionary.keys():
dictionary [key] = []
return 0
return 2
# Try to add a new value in a key of a dictionary object
# Return 0 if no error was found, erro number otherwise
# key (string) — ex: 7198.162.0.1”
# value (string) — ex: 710.0.0.17
#
# Erros
# 1 — key or value is not a string object
# 2 — the value already belongs to the key

# 3 — key not in dictionary
def addValue(key,value,dictionary):
if type(value) != str or type(key) != str:
return 1
if key in dictionary.keys():
if value in dictionary [key]:
return 2
dictionary [key |.append(value)
return 0
return 3

# Split the transaction and return a list of values
# transaction (string) — ex: ”"\7id”,”ip\””
# result (list) — ex: [7id” ]
def splitTransaction (transaction):
if type(transaction) != str:
return 1

countError = transaction.count(” failure”)
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if countError:
return 77, 0
count = transaction.count (”TxId")
#print (”\n\nCount: ” + str(count))
parsed_json = (json.loads(transaction))
#print (json .dumps(parsed_json , indent=4, sort_keys=True))

return parsed_json , count

# Check if there are any pending transactions

def getTransaction ():

command = ”docker exec —it c¢li peer chaincode query —C mychannel —n
mycc —c¢ \'{\” Args\”:[\” getPendingTransactions\”]}\’ —tls —

cafile /Jopt/gopath/src/github.com/hyperledger/fabric/peer/
crypto/ordererOrganizations/example.com/tlsca/tlsca.example.com
—cert .pem”

getQuery = subprocess.Popen (command, shell=True, stdout=subprocess.
PIPE) . stdout

return str(getQuery.read () .decode())

# transaction: the transaction that have a new IP
# dictionary: controller IP dictionary

def updateDictionary (dictionary):

index = 0

transactionQuery = getTransaction ()

#print (” Print da transacao que o pyhton pegou: ” +transactionQuery
)

transactionFields , count = splitTransaction (transactionQuery)

while (count != 0):

#print (7 SrcIPAddress: 7 + transactionFields [index][”
SrcIPAddress”])

returnValue = addKey(str (transactionFields [index ][”DstIPAddress
”1]) ,dictionary)

returnValue = addKey(str (transactionFields [index|[” SrcIPAddress
”]) ,dictionary)

#print (”Return Value:” + str(returnValue))

returnValue = addValue(str (transactionFields [index][”
DstIPAddress”]) ,str(transactionFields [index |[” SrcIPAddress”
]) ,dictionary)

returnValue = addValue(str(transactionFields [index][”
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SrcIPAddress”|) ,str(transactionFields [index][”DstIPAddress”
]) ,dictionary)

#print (”Return Value:” + str(returnValue))

count —= 1

index 4+=1

return dictionary

if __name_.. = "7 __main__":
a= 0
print (" Before add a key and a value”)
print (a.values())
print (a.keys())
updateDictionary (a)
print (" After add a key and a value”)
print (a.values())

print (a.keys())

Listing A.4: Codigo-fonte do moédulo de interagao com a corrente de blocos do

Hyperledger Fabric.

# —+— coding: utf—8 —x—

import subprocess
import rpyc

import sys

IP = 7146.164.69.163”
PORT = 72346~

# Try to add a new key in a dictionary object

# Return 0 if no error was found, erro number otherwise
# Key (string) — ex: 7198.162.0.17

#

# Erros

# 1 — key is not a string object

# 2 — key already existis

def addKey (key, dictionary):
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if type(key) != str:
return 1
if key not in dictionary.keys():
dictionary [key] = |[]
return 0
return 2
# Try to add a new value in a key of a dictionary object
# Return 0 if no error was found, erro number otherwise
# key (string) — ex: 7198.162.0.17
# value (string) — ex: 710.0.0.17
#
# FErros
# 1 — key or value is not a string object
# 2 — the value already belongs to the key
# 3 — key not in dictionary
def addValue(key,value, dictionary):
if type(value) != str or type(key) != str:
return 1
if key in dictionary.keys():
if value in dictionary [key]:
return 2
dictionary [key |.append(value)
return 0
return 3
# Split the transaction and return a list of values

# transaction (string) — ex: ”"\7id”,”ip\””
# result (list) — ex: [7id” ]

def splitTransaction(transaction):
if type(transaction) != str:
return 1
countError = transaction.count(” failure”)
if countError:
return 7”7, 0
count = transaction.count (”TxId”)

#print (?\n\nCount: ” + str(count))

parsed_json = (json.loads(transaction))
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#print (json .dumps(parsed_json , indent=4, sort_keys=True))

return parsed_json , count

# Receives a transaction and return the query of the blockchain
def getTransaction(blockchainServer):
—serverResponse = blockchainServer.root.queryTransaction ()

__return serverResponse

# Open a connection with a remote server
def openConnection () :

global IP

global PORT
connection = rpyc.connect (IP ,PORT)
return connection
# transaction: the transaction that have a new IP
# dictionary: controller IP dictionary
def updateDictionary (dictionary , blockchainServer):
index = 0
transactionQuery = getTransaction(blockchainServer)
#print (”Print da transacao que o pyhton pegou: ” +transactionQuery
)
transactionFields , count = splitTransaction (transactionQuery)
while (count != 0):

#print (7 SrcIPAddress: 7 + transactionFields [index][”
SrcIPAddress”])

returnValue = addKey(str (transactionFields [index |[” DstIPAddress
”]) ,dictionary)

returnValue = addKey(str (transactionFields [index][” SrcIPAddress
”]) ,dictionary)

#print (”Return Value:” + str(returnValue))

returnValue = addValue(str(transactionFields [index][”
DstIPAddress” ]) ,str (transactionFields [index |[” SrcIPAddress”
]) ,dictionary)

returnValue = addValue(str (transactionFields [index][”
SrcIPAddress”]) ,str(transactionFields [index][”DstIPAddress”
]) ,dictionary)

#print (”Return Value:” + str(returnValue))

count —= 1
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index += 1

return dictionary

if __name_._ = 7 __main__":
a=
blockchainServer = openConnection ()
updateDictionary (a,”t14”, blockchainServer)
updateDictionary (a,”t114” , blockchainServer)
print (" After add a key and a value”)
print (a.values())

print (a.keys())

Listing A.5: Codigo-fonte do moédulo de interagao com a corrente de blocos do

Hyperledger Fabric por RPC.

import subprocess
import threading
from rpyc.utils.server import ThreadedServer

import rpyc

PORT = 2346

class controllerService (rpyc.Service):

—def on_connect(self):

— .—_pass

—def on_disconnect(self):

—_pass

—def exposed_queryTransaction(self):

. —command = ”"docker exec —it cli peer chaincode query —C

mychannel —n mycc —c¢ \'{\” Args\”:[\” getPendingTransactions
\"]}\’ —tls ——cafile /opt/gopath/src/github.com/hyperledger/
fabric/peer/crypto/ordererOrganizations/example.com/tlsca/tlsca

.example.com—cert . pem”

— getQuery = subprocess.Popen(command, shell=True, stdout=
subprocess.PIPE) .stdout
— return str (getQuery.read () .decode())
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def main():

__global PORT

—server = ThreadedServer(controllerService , port=PORT)
— threading . Thread (target=server.start).start ()

if __nmame__ =— 7 __main__":

—main ()

Listing A.6: Cddigo-fonte do médulo de interagao remota com a corrente de blocos

do Hyperledger Fabric do lado servidor.
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