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RESUMO

Muito se tem debatido acerca da atual arquitetura da Internet. Seu projeto origi-
nal buscou manter a rede o mais simples e genérica possivel, permitindo seu rapido
crescimento. No entanto, essa simplicidade impede que grandes modificacoes sejam
feitas no nucleo da rede, sendo vista atualmente como uma limitagio para a evolugao
da Internet. Dessa forma, servigos de rede com requisitos ndo considerados inicial-
mente no projeto da Internet, como seguranga, qualidade de servico e mobilidade
tém seu desenvolvimento dificultado. Nesse contexto, propostas relacionadas a vir-
tualizacdo de redes tém surgido como alternativas a arquitetura atual, permitindo
que diversas redes virtuais distintas operem sobre uma mesma infraestrutura fisica.
Contudo, ainda existem limitacoes para a adocdo dessa técnica em larga escala.
Uma dessas limitagOes estd relacionada a alocagao de recursos das redes virtuais so-
bre o substrato fisico. Na literatura é possivel encontrar varias abordagens para esse
problema, conhecido como mapeamento de redes virtuais, porém poucas consideram
aspectos de seguranca em seus objetivos, que é um requisito fundamental para di-
versas aplicagoes. Este trabalho quantifica a sobrecarga de algoritmos criptograficos
a fim de emprega-los em solugoes de mapeamento de redes virtuais. Para isso, sdo
realizados estudos tedricos e experimentais da sobrecarga de algoritmos do IPsec,
aplicando os resultados obtidos em simulagoes de mapeamento de redes virtuais. A
fim de obter resultados significativos, essas simulacoes utilizam caracteristicas re-
alistas. Por fim, os resultados de mapeamento sao apresentados, demonstrando-se
a importancia de considerar tais sobrecargas ao realizar o mapeamento de redes

virtuais seguras.

Palavras-chave: Virtualizacdo de Redes, Mapeamento de Redes Virtuais, Sobre-

carga de Seguranca, [Psec.
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ABSTRACT

Much has been discussed about the current Internet architecture. Its original pro-
ject sought to keep the network as simple and generic as possible, allowing its rapid
growth. However, this simplicity prevents major changes in the network core, and
it is currently seen as a limitation to the evolution of the Internet. Thus, network
services with requirements not considered initially in the Internet project such as
security, quality of service and mobility have their development hindered. In this
context, proposals related to network virtualization have emerged as alternatives to
the current architecture, allowing several different virtual networks to operate on the
same physical infrastructure. Nevertheless, there are still limitations to the adoption
of this technique in large-scale. One of these limitations is related to resource allo-
cation of virtual networks on the physical substrate. In the literature it is possible
to find several approaches to this problem, known as virtual network embedding,
but few consider security aspects in their objectives, which is a key requirement
for many applications. This work seeks to quantify the overhead of cryptographic
algorithms in order to use them in virtual network embedding solutions. To do so,
both theoretical and experimental studies of IPsec algorithms are conducted and the
results obtained are applied in virtual network embedding simulations. In order to
obtain meaningful results, these simulations uses realistic characteristics. Finally,
the embedding results are presented, demonstrating the importance of considering

such overheads to perform the allocation of secure virtual networks.

Key-words: Network Virtualization, Virtual Network Embedding, Security Overhead,
IPsec.

vii



SIGLAS

3DES - Triple Data Encryption Standard

AES - Advanced Encryption Standard

AH - Authentication Header

AWS - Amazon Web Services

CBC - Clipher Block Chaining

CPU - Central Processing Unit

DES - Data Encryption Standard

ESP - Encapsulating Security Payload

ET - Encaminhador de Trafego

GT - Gerador de Trafego

HMAC - Hashed Message Authentication Code

IANA - Internet Assigned Numbers Authority

ICV - Integrity Check Value

IETF - Internet Engineering Task Force

ILP - Integer Linear Programming

InP - Infrastructure Provider

IP - Internet Protocol

viii



[Psec - Internet Protocol Security

ISP - Internet Service Provider

LAN - Local Area Network

MD5 - Message-Digest algorithm 5

MIPS - Millions of Instructions Per Second

MSS - Mazimum Segment Size

NTP - Network Time Protocol

PoP - Point of Presence

QoS - Quality of Service

RFC - Request for Comments

RT - Receptor de Trafego

SA - Security Association

SHA-1 - Secure Hash Algorithm 1

SP - Service Provider

SPI - Security Parameter Index

SSH - Secure Shell

TCP - Transmission Control Protocol

TTL - Time To Live

VNE - Virtual Network Embedding

ix



VPN - Virtual Private Network

XML - eXtensible Markup Language



Sumario

1 Introducao
1.1 Seguranga em Ambientes Virtualizados . . . . . . .. ... ... ...
1.2 Objetivos do Projeto . . . . . . . . . ...

1.3 Organizagdo do Texto . . . . . . . . . . ... .. ... ... ...

2 Conceitos Preliminares
2.1 IPsec - Internet Protocol Security . . . . . . . . . . . ... .. ....
2.1.1  Arquitetura de Seguranca . . . . . .. ... ...
2.1.2 Modos de Operagao . . . . . . . . . . . .
2.2 Mapeamento de Redes Virtuais . . . . . . .. ... .. ... ... ..
2.2.1 Descricdo do Problema . . . . . . ... ... ... ... .. ..
2.2.2  Separagdo de Caminhos . . . . . ... .. ... ...

3 Trabalhos Relacionados
3.1 SobrecargadoIPsec . ... ... .. ... . ... ... ... .....
3.2 Mapeamento de Redes Virtuais Seguras . . . . ... ... ... ...

4 Plataforma de Testes
4.1 Plataforma Virtual . . . . . ... ... 0L
4.1.1 Criagdo das Maquinas Virtuais com Vagrant . . . . . . . . ..
4.1.2 Provisionamento com Puppet . . . . . .. .. ... ... ...

4.2 Plataforma Fisica . . . . . . . . ...

5 Avaliagdo Experimental
5.1 Configuragbes do IPsec . . . . . . . . . .. ... L.

5.2 Sobrecarga de Processamento . . . . . .. .. .. ... ...

xi

12
14
14
15

17
17
18

20
20
21
24
26



5.2.1 Procedimento Geral . . . .. ... ... ... ... ... ...
5.2.2 Execucdo dos Experimentos . . . . . .. ...

5.3 Sobrecarga de Banda Passante . . . . . . . .. ... oL

6 Mapeamento de Redes Virtuais Seguras
6.1 Simulador - ALEVIN . . . . . . ... ...
6.2 Descrigdo do Cendrio . . . . . . . . . . ...
6.2.1 Substrato Fisico . . .. .. ... ... ... ...
6.2.2 Modelos de Distribuicdo de Tamanhos de Pacote . . . . . ..
6.2.3 Requisi¢oes de Redes Virtuais . . . . . ... . ... ... ...
6.3 Geracao dos Ambientes de Redes Virtuais . . . . . . ... ... ...
6.3.1 Ambientes Base . . . . . . ...
6.3.2 Ambientes Seguros . . . .. ...
6.4 Resultados do Mapeamento . . . . . . .. .. ... ... ... .. ..

7 Conclusoes

Bibliografia

A Modelo Teérico da Sobrecarga do IPsec

xii

42
42
43
44
45
45
46
46
47
48

54

56

60



Lista de Figuras

1.1

2.1
2.2
2.3
24
2.5
2.6
2.7

4.1

5.1
5.2
5.3

5.4
9.5

5.6
5.7
5.8
5.9

6.1
6.2
6.3

Ambiente de virtualizacdo deredes . . . . . . . ... .. ... ..

Rede virtual privada (VPN) . . . . . . . .. .. Lo
Cabecalho AH . . . . . . . . ..o
Cabecalhos ESP . . . . . . . . ...
Associacdo de seguranga (SA) . . . . ..o oo
Protocolos AH e ESP nos modos transporte e tinel . . . . . . . . . . ..
Mapeamento de redes virtuais em um substrato fisico . . . . . . . . . ..

Vantagens da separagdo de caminhos. . . . . . . .. ... ...
Plataforma de testes . . . . . . . . ..o

Cenarios dos experimentos para avaliacdo da sobrecarga de processamento
Processo de medigao da sobrecarga de processamento com [Psec . . . . .
Sobrecarga de processamento durante o processo de criptografia utilizando

oprotocolo TCP . . . . . . . . . . . ...
Ntmero de pacotes processados por segundo sem IPsec . . . . . . . . ..
Sobrecarga de processamento durante o processo de descriptografia utili-

zando o protocolo TCP . . . . . . . .. . ..o
Resultados dos experimentos com UDP . . . . . . .. ... ... . ...
Experimento para medir a sobrecarga de banda com IPsec . . . . . . ..
Datagrama UDP apés encapsulamento ESP . . . . . . .. .. ... ...

Sobrecarga de banda . . . . . . .. ...

Interface grafica do ALEVIN . . . . . . . . . ... ...
Substrato fisico baseado na Rede Ipé (RNP) . . . . . . . . . ... .. ..

Geragdo dos arquivos de ambientes de redes virtuais . . . . . . . . . . ..

xiii



6.4
6.5
6.6
6.7

Taxa de Aceitagdo do mapeamento realizado . . . . . . . . . . . .. .. 50
Taxa de Utilizagdo do mapeamento realizado . . . . . . . . . . . . . .. 50
Taxa de Utilizagdo por Requisicio Mapeada do mapeamento realizado . . 51

Variacao da Taxa de Aceitacao de acordo com a capacidade de processa-

mento dos nés . . .. L L L L 53

Xiv



Lista de Tabelas

2.1
2.2

4.1

5.1

6.1
6.2
6.3

Propriedades de uma comunicagdo segura . . . . . . . . . . ... 6
Servicos de seguranca fornecidos pelos protocolos do IPsec . . . . . . . . 11
Maquinas da plataforma de testes fisica . . . . . . . . .. ... ... .. 27
Enchimento para diferentes valores de MSS . . . . . . . . . .. ... .. 41
Defini¢ao da varidvel Ipbt para o caso sem IPsec . . . . . . . . . . . ... 47
Parametros de seguranca utilizados na simulagdo . . . . . . . . . . . .. 48
Meétricas de desempenho da soluggode VNE . . . . . . . . .. ... .. 52

XV



Capitulo 1

Introducao

A busca por servigos de rede personalizados, com requisitos especificos, tem cres-
cido muito nos ultimos anos [1]. No entanto, a arquitetura atual da Internet nao
privilegia essa tendéncia. Como a Internet foi projetada com énfase na generalidade
e heterogeneidade na camada de rede [2], o encaminhamento de pacotes é realizado
da mesma forma para diversos servigos com requisitos distintos, dificultando a imple-
mentacio adequada dos mesmos. Com isso, pesquisas relacionadas a virtualizagao
de redes tém ganhado bastante destaque, pois fornecem alternativas a arquitetura
atual. Essa técnica permite que diversas redes virtuais distintas operem sobre uma
tnica infraestrutura fisica. De acordo com Chowdhury e Boutaba [3], a virtualiza-
¢ao de redes é definida pelo desacoplamento dos papéis dos Provedores de Internet
(Internet Service Providers - ISPs) em dois tipos de entidades independentes, os
Provedores de Infraestrutura (Infrastructure Providers - InPs) e os Provedores de
Servigo (Service Providers - SPs). Os InPs sdo responsaveis por administrar a in-
fraestrutura fisica enquanto os SPs contratam recursos dos InPs para a criagiao de

redes virtuais que oferecem um servigo especifico aos usuarios finais.

A Figura 1.1 mostra um ambiente de virtualizacdo de redes composto por redes
virtuais e infraestruturas fisicas independentes. No exemplo, os dois Provedores de
Servico, SP1 e SP2, contratam recursos dos Provedores de Infraestrutura, InP1 e
InP2, para fornecer um servico especifico para seus clientes, Ul, U2 e U3. Em-
bora as redes virtuais estejam mapeadas na infraestrutura dos InPs, a operacao e

administracao dessas redes sao feitas pelo SP responsavel.
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Figura 1.1: Ambiente de virtualizagdo de redes. Adaptado de [3].

Apesar da ampla aplicabilidade, ainda existem muitos desafios para que a virtuali-
zagao de redes seja viavel em larga escala. Um dos grandes desafios esté relacionado
ao problema conhecido como mapeamento de redes virtuais ( Virtual Network Embed-
ding - VNE). Nesse tipo de problema, busca-se minimizar a quantidade de recursos
ociosos na infraestrutura fisica para possibilitar a alocacdo de mais redes virtuais.
Na literatura, é possivel encontrar diversas abordagens ao problema, utilizando téc-
nicas distintas e focando em objetivos especificos, como qualidade de servigo (Quality

of Service - QoS), aspectos econdémicos e seguranca.

1.1 Seguranca em Ambientes Virtualizados

Em um ambiente de virtualizacao de redes, tanto os roteadores quanto os enlaces
fisicos sao compartilhados por varias redes virtuais. Caso nao haja o isolamento ade-
quado, usudrios de outras redes virtuais podem capturar ou até modificar pacotes de
uma determinada rede virtual, comprometendo propriedades como confidencialidade

e integridade.

Nesse sentido, criar redes virtuais atendendo a requisitos de seguranca pode ser

fundamental para diversas aplicagoes. No entanto, servigos de seguranca, como con-



fidencialidade, impoem sobrecargas tanto no processamento dos pacotes, que devem
ser criptografados, quanto na utilizagdo da rede, visto que os pacotes recebem mais
cabegalhos. Assim, abordagens de VNE que consideram requisitos de seguranca em
seus objetivos devem levar em conta também os aumentos do custo de processamento

e do consumo de banda causados por tais sobrecargas.

1.2 Objetivos do Projeto

Este trabalho busca quantificar as sobrecargas impostas por protocolos de segu-
ranca, utilizando os resultados para mostrar os impactos causados pela sua adogao
no mapeamento de redes virtuais em um cenério realista. Assim, é possivel destacar
dois grandes objetivos, a realizacdo de uma andlise detalhada dos impactos de algo-
ritmos de seguranca e a elaboracdo de uma simulagdo com caracteristicas realistas.
Para atender ao primeiro objetivo, sdo utilizados algoritmos de seguranca do IPsec,
escolhido por ser amplamente utilizado e padronizado pela IETF (Internet Engine-
ering Task Force), em uma analise que considera sobrecargas de processamento e de
banda passante. Essa andlise é realizada tanto de forma teérica, através do estudo
de modelos mateméticos [4], quanto de forma experimental. A avaliacdo experi-
mental envolve a criacdo de uma plataforma de testes e a realizacdo de uma série
de experimentos. Para validacdo desses experimentos, confrontam-se os resultados

tedricos com os experimentais e derivam-se conclusoes.

A partir dos resultados adquiridos na primeira etapa, realizam-se simulagoes de
mapeamento de redes virtuais, avaliando a diferenca de desempenho entre considerar
e ignorar requisitos de seguranca. Essas simulagoes possuem caracteristicas realistas,
baseadas na anélise de diferentes distribui¢bes de tamanhos de pacote e em uma
topologia real. Dessa forma, o segundo grande objetivo é atingido, concluindo o

trabalho com uma avaliacao dos resultados obtidos.

1.3 Organizacao do Texto

Este trabalho esta organizado da seguinte forma. Os principais conceitos do pro-

jeto sao apresentados no Capitulo 2. Nele ¢ explicitado o funcionamento e a arqui-



tetura do conjunto de protocolos de seguranca IPsec, além de uma descricdo mais
detalhada do problema de mapeamento de redes virtuais. O Capitulo 3 apresenta
os trabalhos relacionados, divididos nas duas grandes areas que o projeto explora,
andlise da sobrecarga do IPsec e mapeamento de redes virtuais. As plataformas de
testes utilizadas para quantificar a sobrecarga do IPsec sao apresentados no Capitulo
4, enquanto as avaliagbes experimentais realizadas nessas plataformas sao detalha-
das no Capitulo 5. O Capitulo 6 utiliza os valores obtidos da avaliagdo experimental
para a elaboragdo do cenario de mapeamento e, em seguida, apresenta os resulta-
dos encontrados. Por fim, o Capitulo 7 conclui o trabalho e identifica direcoes de

trabalhos futuros.



Capitulo 2

Conceitos Preliminares

Neste capitulo, sao apresentados os detalhes de funcionamento do IPsec e os con-
ceitos relacionados ao problema de mapeamento de redes virtuais, conhecimentos

fundamentais para o entendimento do projeto.

2.1 IPsec - Internet Protocol Security

O IPsec é um conjunto de protocolos destinado a prover seguranca para comuni-
cagbes IP a nivel de rede. Sua arquitetura permite o estabelecimento de uma comu-
nicagdo segura, que conta com as propriedades de confidencialidade, autenticagio
e integridade, definidas na Tabela 2.1. Além disso, o IPsec também proporciona
protecdo a ataques de repeticdo (replay attacks) por meio do uso de nimeros de

sequéncia [5].

Uma aplicagdo bastante comum do IPsec é a criagdo de redes virtuais privadas
(Virtual Private Networks - VPNs). Nesse tipo de cendrio, o trafego de redes pri-
vadas é transmitido pela Internet e, portanto, é desejavel que ele seja criptografado
para que se tenha confidencialidade dos dados. A Figura 2.1 ilustra essa aplica-
¢ao. No exemplo, sao mostradas as redes locais (Local Area Networks - LANs) da
sede e da filial de uma empresa e um funcionario com acesso remoto se conectando
através da Internet. O trafego no interior de cada LAN néao é criptografado, porém
utiliza-se criptografia no trafego enviado através da Internet. Isso é feito de maneira

transparente pelos gateways, que executam protocolos do IPsec, criptografando e



Tabela 2.1: Propriedades de uma comunicacao segura.

Propriedade Descricao

Integridade Garante que o contetido da mensagem nao foi al-

terado em transito.

Autenticacao Permite que fonte e destino confirmem a identidade

de seu par em uma comunicacao.

Confidencialidade Criptografa a mensagem, fazendo com que apenas
fonte e destino sejam capazes de ter acesso ao con-

teudo transmitido.

descriptografando pacotes que circulam entre as LANs. O funciondrio com acesso
apenas a Internet também pode se conectar a VPN, executando os protocolos em

sua prépria maquina.

2.1.1 Arquitetura de Seguranca

A arquitetura de seguranca do IPsec é formada basicamente por dois protocolos
de seguranca, cabecalho de autenticacao (Authentication Header - AH) e encapsu-
lamento de dados de seguranga (Encapsulating Security Payload - ESP), e pelas

associagoes de seguranca (Security Associations - SAs).

2.1.1.1 Os Protocolos AH e ESP

Para realizar a troca de datagramas IPsec, um dos protocolos AH ou ESP deve ser
seguido. A principal diferenca entre os dois encontra-se no fato de que o ESP pode
fornecer confidencialidade, além de todos os outros servigos de seguranca fornecidos

pelo AH. Os detalhes desses protocolos sdo apresentados a seguir.

Os servicos de integridade e autenticacio, fornecidos pelos dois protocolos, sdao
baseados em um valor verificador de integridade (Integrity Check Value - 1CV),
computado geralmente com os algoritmos HMAC-MD5 ou HMAC-SHA-1 [6]. Nes-

ses algoritmos, o resumo criptografico (hash) gerado com MD5 (Message-Digest al-
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Figura 2.1: Rede virtual privada (VPN). Adaptado de [5].



gorithm 5) ou SHA-1 (Secure Hash Algorithm 1) é criptografado com uma chave de
autenticagao conhecida pelas duas partes da comunicagao segura, gerando um cédigo

de autenticagdo de mensagem (Hashed Message Autentication Code - HMAC).

No caso do AH, o célculo do resumo criptografico é feito sobre a carga til do da-
tagrama transmitido e sobre o cabecgalho IP, excetuando-se os campos considerados
mutéveis, como o TTL (Time To Live) e a soma de verificacao (checksum). Assim,
apods a criptografia do resultado, gera-se o ICV que é guardado no cabegalho AH e
enviado para o receptor. O receptor refaz o célculo do resumo e utiliza a chave de
autenticagdo para descriptografar o valor presente no cabecalho. Se o valor calcu-
lado coincidir com o presente no cabecalho AH, o pacote é aceito. Caso contrario, o
pacote é recusado, pois considera-se que ele foi modificado ou que a chave utilizada

é invalida.

O cabecalho AH, representado na Figura 2.2, é inserido entre o cabegalho IP e a
carga 1til do datagrama. De acordo com a RFC 4302 [7], esse cabegalho possui os

campos listados a seguir.

o Proximo Cabegalho: Campo de 8 bits que identifica o tipo da carga ttil
subsequente ao cabegalho AH. No caso de um pacote TCP/IP, por exemplo, o
valor desse campo seria 6, que é o niimero de identificacdo do protocolo TCP

especificado pela IANA (Internet Assigned Numbers Authority).

o« Tamanho do Cabecalho AH: Campo de 8 bits que especifica o tamanho
do cabecalho AH.

o Reservado: Campo de 16 bits reservados para uso futuro. Deve ser sempre

Z€ero.

« Indice de Parametros de Seguranca (Security Parameter Index -
SPI): Campo de 32 bits usado pelo receptor para identificar a qual associagdo
de seguranca (SA) o pacote pertence. Esse conceito é discutido em detalhes

na Secao 2.1.1.2.

e« Numero de Sequéncia: Campo de 32 bits que possui um contador incre-

mentado a cada pacote enviado, evitando ataques de repeticao.
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ICV (Integrity Check Value)
(variavel)

A
\

32 bits

Figura 2.2: Cabecalho AH. Adaptado de [6].

« Valor Verificador de Integridade (ICV): Campo de tamanho varidvel
que contém o ICV utilizado para verificar a integridade e a autenticidade do

datagrama. Deve ser multiplo de 32 bits.

No protocolo ESP, os servigos de integridade e autenticagdo sdo realizados de
forma semelhante ao AH. No entanto, o calculo do resumo criptografico é feito apenas
sobre a carga util do datagrama transmitido. Vale ressaltar que esses servigos sao

opcionais, visto que o ESP pode ser utilizado sem o campo ICV.

Como mencionado anteriormente, o diferencial do protocolo ESP ¢é o suporte a
confidencialidade. Para fornecer esse servico, utiliza-se uma chave de criptografia
conhecida pelas duas partes para a aplicagdo de algoritmos criptograficos, como AES
(Advanced Encryption Standard) ou DES (Data Encryption Standard), sobre a carga
util do datagrama IP. Dessa forma, apenas o transmissor e o receptor sao capazes

de ter acesso ao conteiido da mensagem, garantindo a confidencialidade.

Diferentemente do AH, que emprega apenas um cabecalho precedendo a carga 1til
do datagrama, o ESP possui um cabecalho e um trailer, representados na Figura

2.3, envolvendo a carga util do datagrama IP. Analisando a RFC 4303 [8], conclui-se



Carga util Protegida

(variavel)

Carga util Protegida

(variavel)

ICV (Integrity Check Value)

32 bits (variavel)
[ cabegalho
[ Trailer 32 bits
(a) Sem o campo ICV. (b) Com o campo ICV.

Figura 2.3: Cabegalhos ESP. Adaptado de [6].

que os campos SPI e Numero de Sequéncia do cabecalho ESP sdo anédlogos aos do

AH apresentados anteriormente. Porém, os campos listados a seguir sao diferentes.

Enchimento: Campo de tamanho variavel (de 0 a 255 bytes) que serve para
permitir a utilizacdo de algoritmos de criptografia em blocos, preenchendo os
dados do datagrama para que sejam multiplos do tamanho de bloco definido

pelo algoritmo criptografico.

Tamanho do Enchimento: Campo de 8 bits que indica o tamanho do en-

chimento.

Préximo Cabegalho: Mesmo propésito do AH, porém pelo fato de estar

depois da carga 1til, ele aponta para tras.

Valor Verificador de Integridade (ICV): Semelhante ao AH, porém o
calculo do resumo criptografico é feito apenas sobre a carga ttil do datagrama

transmitido.

Como a principal utilizagao do IPsec é a criacdo do VPNs, na qual a confidencia-

lidade é um fator critico, o AH acabou se tornando pouco usado e obsoleto [5, 9]. A

Tabela 2.2 resume os servigos de seguranca que podem ser oferecidos pelos protocolos

apresentados.
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Tabela 2.2: Servigos de seguranca fornecidos pelos protocolos do IPsec. Adaptado de

[9].

Servigo AH ESP (sem ICV) ESP (com ICV)
Integridade v v
Autenticagao v v
Confidencialidade v v

Protecao a ataques

de repetigao

2.1.1.2 Associagoes de Seguranca

O IPsec pode ser utilizado entre pares de maquinas, pares de gateways ou entre
um gateway e uma maquina. Porém, antes de iniciar a troca de datagramas IPsec, a
fonte e o destino devem conhecer algumas informagoes, como as chaves e os algorit-
mos que sao utilizados para fornecer integridade, autenticacdo e confidencialidade
a comunicacao. Essas informagoes sdo especificadas pelas associa¢oes de seguranca
(SAs), que podem ser vistas como conexdes ldgicas na camada de rede. Essas cone-
x0es logicas sdo unidirecionais, ou seja, quando um par de entidades deseja trocar

dados protegidos, sdo formadas duas SAs, uma em cada direcao.

Para esclarecer tal conceito, Kurose e Ross [5] apresentam um exemplo de associ-
acao de seguranca entre dois roteadores, R1 e R2, que interconectam as redes locais
172.16.1.0/24 e 172.16.2.0/24 utilizando o protocolo ESP com ICV. A Figura 2.4
ilustra o cenario em questao, no qual o roteador R1 mantém informagoes associadas

a SA, como:

o um identificador de 32 bits para a SA (esse identificador é o SPI discutido na
Secao 2.1.1.1);

« a origem (200.168.1.100) e o destino (193.68.2.23) da SA;

e o tipo de criptografia utilizado para prover confidencialidade;
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= =

172.16.1.0/24 200.168.1.100 193.68.2.23 172.16.2.0/24

Figura 2.4: Associagdo de seguranca (SA). Adaptado de [5].

¢ a chave de criptografia;
e 0 tipo de verificacdo de integridade;

« a chave de autenticagao.

Assim, toda vez que o roteador R1 precisa construir um datagrama IPsec para
encaminhar por essa SA, ele acessa essas informagoes para determinar como proteger
o datagrama. De forma semelhante, o roteador R2 mantém as mesmas informagoes,

que sao utilizadas para verificar a integridade, autenticar e descriptografar os pacotes

dessa SA.

2.1.2 Modos de Operagao

Tanto o protocolo AH quanto o ESP possuem dois modos de operagéo no IPsec,
transporte e tinel. De acordo com Stallings [9], o modo transporte é geralmente
utilizado para conexoes fim-a-fim, pois apenas a carga 1til do datagrama IP é encap-
sulada pelos campos de seguranga. J& o modo tinel é utilizado para conexoes entre
gateways, tipicamente para a formacao de redes virtuais privadas, pois o datagrama
original inteiro, acrescido dos campos de seguranca, é encapsulado como a carga tutil
de um novo datagrama IP. A Figura 2.5 diferencia os protocolos AH e ESP nos dois
modos de operacao, mostrando o formato dos datagramas seguros e os escopos da

criptografia e autenticacdo em cada situacio.
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O Datagrama IP original

O Protocolo AH
O Protocolo ESP
- Cabegalho Cabegalho
Carga it TCP IP Original
., Cabegalho Cabegalho Cabegalho
Carga Gtil TCP AH IP Original
I
' Autenticado (exceto os campos mutaveis do cabegalho IP original)
ESP Carea ttil Cabegalho Cab. Cabegalho
ol gau TCP ESP | IP Original
[l ]
I Criptografado I
ESP ESP c il Cabegalho Cab Cabegalho
Icv | arga il TCP ESP | IP Original
I ]
' Criptografado '
I ]
I Autenticado I
(a) Modo Transporte.
Carea il Cabegcalho Cabegalho Cabegalho Cabegalho
& TCP IP Original AH IP Novo
[l ]
I Autenticado (exceto os campos mutaveis do cabegalho IP novo) I
ESP Carea il Cabegalho Cabegalho Cab. Cabegalho
ul & TCP IP Original | ESP |  IP Novo
I ]
' Criptografado '
ESP | ESP Carea ttil Cabegalho Cabegalho Cab. Cabegalho
IcvV | ul 5 TCP IP Original | ESP|  IP Novo
I ]
' Criptografado I
I ]
' Autenticado '
(b) Modo Ttinel.
Figura 2.5: Protocolos AH e ESP nos modos transporte e tinel. Adaptado de [4].
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2.2 Mapeamento de Redes Virtuais

Conforme discutido no Capitulo 1, a virtualizacido de redes é uma das tecnologias
mais promissoras para contornar os problemas da Internet atual [10]. Este trabalho
explora um dos grandes desafios em relacdo a ambientes de virtualizacdo de redes,
o problema de alocagéo de recursos. Assim, esta segdo busca detalhar o problema e

apresentar uma proposta para flexibilizar as possiveis solugoes.

2.2.1 Descricao do Problema

O problema conhecido como mapeamento de redes virtuais ( Virtual Network Em-
bedding - VNE) tem a finalidade de mapear redes virtuais em um substrato fisico
de forma eficiente e com alto desempenho, sendo visto como o principal desafio de
alocacao de recursos no contexto de virtualizagao de redes [10]. Para tal, existem di-
versas abordagens na literatura, com diferentes consideragoes, objetivos especificos e
estratégias de otimizagdo. Fischer et al. [10] apresentam uma pesquisa que sintetiza
as principais abordagens existentes, categorizadas para facilitar a identificacdo de

cada variante do problema.

A formulagdo de um problema de VNE pode considerar diferentes tipos de restri-
¢oes. No entanto, as mais comuns estao relacionadas & banda passante e ao poder
de processamento. A restricdo de banda passante evita que um enlace virtual seja
mapeado em um caminho do substrato fisico com enlaces saturados. Ja a restri¢ao
de processamento evita que um no virtual seja alocado em um noé fisico em que a

CPU néao é capaz de encaminhar pacotes na taxa requisitada.

Como uma solucdo de VNE deve mapear os recursos virtuais tanto em nés quanto
em enlaces do substrato fisico, ¢ comum que o problema seja dividido em duas eta-
pas. Nesses casos, a primeira etapa é o mapeamento dos nés virtuais, que determina
em quais nés fisicos os nods virtuais serdo mapeados. A segunda etapa é o mapea-
mento dos enlaces virtuais, na qual os enlaces virtuais que conectam os nés virtuais
sdo mapeados em caminhos do substrato fisico. Diferentes heuristicas e algoritmos
podem ser usados em cada etapa do problema e, apesar de serem etapas indepen-

dentes, existem diversas abordagens que buscam coordena-las.
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n  Capacidade dos Enlaces

Capacidade dos Nos

Figura 2.6: Mapeamento de redes virtuais em um substrato fisico. Adaptado

de [11].

A Figura 2.6 mostra um exemplo bésico de mapeamento. Nela, um determinado
substrato fisico com capacidades definidas recebe trés requisicoes de redes virtuais
com suas respectivas demandas. Utilizando algum algoritmo de VNE, as requisi¢oes
1 e 2 sdo mapeadas no substrato. Porém, a requisicdo 3 apresenta demandas que

nao podem ser atendidas por esse algoritmo e, portanto, é recusada.

2.2.2 Separagao de Caminhos

Restringir cada enlace virtual a apenas um caminho no substrato fisico faz com
que a etapa de mapeamento de enlaces virtuais seja computacionalmente intratdvel

(NP-dificil) [11]. Com isso, Yu et al. [11] propdem solugbes para promover uma
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n  Capacidade dos Enlaces

Capacidade dos Nos

Figura 2.7: Vantagens da separagdo de caminhos. Adaptado de [11].

flexibilizacdo no substrato fisico, a fim de permitir algoritmos de mapeamento mais

simples e uma utilizacdo mais eficiente dos recursos.

Uma das propostas é a separagao de caminhos (path splitting), na qual enlaces
virtuais podem ser fragmentados por multiplos caminhos do substrato fisico. Dessa
forma, reduz-se o problema original ao problema de fluxo em redes para multiplos
produtos (multicommodity flow problem) [12], que pode ser resolvido em tempo
polinomial [11]. No exemplo anterior (Figura 2.6), a terceira requisi¢ao é recusada
devido a falta de recursos. No entanto, assumindo suporte a separacio de caminhos,

a requisigao ¢é aceita, conforme pode ser verificado na Figura 2.7.

Dado o exposto, é possivel afirmar que a separacdo de caminhos permite uma
utilizagdo mais eficiente da rede. Aproveitando pequenos residuos de banda, a rede se
torna capaz de aceitar mais requisi¢oes de redes virtuais. Do ponto de vista pratico,
a rede precisa ser capaz de fazer roteamento por multiplos caminhos (multipath)

para que esse recurso seja implementado.
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Capitulo 3

Trabalhos Relacionados

Este capitulo apresenta trabalhos que possuem relacdo com o projeto desenvol-
vido. E dividido em duas secdes, a primeira com trabalhos relacionados & anélise
da sobrecarga do IPsec e a segunda com trabalhos de mapeamento de redes virtuais

que consideram propriedades de seguranca.

3.1 Sobrecarga do IPsec

Em [4], Xenakis et al. apresentam uma avaliacio da sobrecarga do IPsec para
discutir sua viabilidade em dispositivos portateis. Nesse trabalho, sdo analisadas
as sobrecargas do IPsec, em termos de processamento e consumo de banda, uti-
lizando uma série de algoritmos criptograficos, como DES, AES, HMAC-MD5 e
HMAC-SHA-1. A anélise, feita de maneira tedrica, quantifica o nimero de opera-
¢Oes bésicas necessarias para execucao de cada algoritmo e o espago ocupado pelos
campos extras de segurancga inseridos. Com isso, realizam-se simulagoes e conclui-se
que a sobrecarga imposta pelo IPsec usando esquemas de seguranca mais complexos,
como 3DES e AES com chaves de 192 ou 256 bits, é consideravel para os disposi-
tivos méveis modelados. Adicionando servicos de autenticacdo e integridade com

HMAC-MD5 ou HMAC-SHA-1, essa sobrecarga aumenta.

Em [13], Ronan et al. também analisam os impactos de processamento e consumo
de banda causados pelo uso do IPsec. No entanto, o estudo é realizado de forma

experimental e sdo considerados apenas os algoritmos AES e HMAC-MD5. Os
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resultados revelam a mesma conclusdo, indicando que a sobrecarga imposta pelo

uso do IPsec nao é desprezivel.

3.2 Mapeamento de Redes Virtuais Seguras

Fischer et al. [10] contextualizam a importancia da virtualizacdo de redes para
superar as limitagoes da Internet atual e afirmam que a aplicacdo dessa tecnologia
depende de algoritmos de VNE. Com isso, é realizada uma extensa andlise para
expor o estado atual das pesquisas relacionadas a VNE. Diferentes variantes, estra-
tégias, métricas e parametros utilizados pelos algoritmos de VNE sdo considerados
no estudo. Assim, baseado em um esquema de classificacdo de algoritmos proposto
pelos autores, é apresentada uma taxonomia das atuais abordagens para o problema
de VNE, bem como propostas para o avango da area. Essas propostas sdo divididas
em trés grupos: elaboragdo de algoritmos distribuidos, otimizacao de novos obje-
tivos e criagdo de algoritmos para ambientes de redes especificos. Ao detalhar as
propostas relacionadas a otimizacao de novos objetivos, é destacada a importancia

da pesquisa de algoritmos que consideram parametros de seguranc¢a no mapeamento.

O trabalho de Bays et al. [1] propde um modelo de VNE que, além de otimizar a
utilizagdo dos recursos da rede, satisfaz requisitos de seguranga. A solucdo proposta
foi modelada utilizando programagao linear inteira (Integer Linear Programming
- ILP) e considera restrigdes de processamento, memdria, localizagdo e requisitos
de seguranga. Os requisitos de seguranga visam prover um determinado nivel de
confidencialidade para as comunicagoes da rede virtual. Existem trés opg¢oes de
niveis de confidencialidade: criptografia fim-a-fim, criptografia ponto-a-ponto e nao-
sobreposicdo de redes. No primeiro nivel, apenas os nés virtuais das pontas precisam
ser mapeados em roteadores capazes de criptografar e descriptografar o trafego,
executando um conjunto de protocolos como IPsec. No segundo nivel, todos os nés
virtuais devem ser mapeados em roteadores que possuem essa caracteristica. Por
fim, no terceiro nivel é possivel requisitar uma rede virtual que ndo compartilhe

elementos fisicos com outra rede virtual especifica.
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Assim, a partir da analise da literatura sobre VNE, conclui-se que o estudo de
algoritmos de mapeamento de redes virtuais considerando pardmetros de seguranca
é bastante promissor. O trabalho de Bays et al. [1] avanga nessa linha, porém as
sobrecargas de seguranca nao sdo consideradas. Com isso, este projeto visa unir
pesquisas relacionadas a sobrecarga do IPsec com o mapeamento de redes virtuais,
quantificando os impactos causados por algoritmos criptogréaficos nesse tipo de pro-
blema. Dessa forma, sdo fornecidas bases para a elaboracao de novos algoritmos de
VNE que consideram requisitos de seguranca, contribuindo para o desenvolvimento

da area.
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Capitulo 4

Plataforma de Testes

Este capitulo descreve a plataforma de testes utilizada para a avaliacdo da sobre-
carga do IPsec. Inicialmente, foi utilizada uma plataforma virtual para testes com

o IPsec. A partir desses testes, elaborou-se a plataforma fisica.

4.1 Plataforma Virtual

A elaboracdo de um ambiente de testes virtualizado fornece grande suporte a
conducao de experimentos em redes de computadores. Em um cenario virtual de-
vidamente elaborado, é possivel instanciar, remover e configurar maquinas virtuais
de forma rapida e automatizada, facilitando o planejamento do experimento. Além
disso, um cendrio virtual pode ser facilmente disponibilizado®, permitindo que outros

pesquisadores reproduzam os experimentos conduzidos.

Neste projeto, a elaboragdo da plataforma de testes virtual foi de grande impor-
tancia para experimentacao de diferentes implementacoes do IPsec, concepgao do
cenario e testes de configuragoes do IPsec. O cendario ilustrado na Figura 4.1 foi
implementado utilizando o Vagrant [14] para a criagdo das méaquinas virtuais e o
Puppet [15] para provisionamento. Tais ferramentas e processos sao detalhados nas

Secoes 4.1.1 e 4.1.2, respectivamente.

LA plataforma virtual criada para este projeto estd disponivel em https://github.com/

bernardocamilo/ipsec-virtual-environment.

20



Alice: Bob:

Interface 0: 10.1.0.10 Interface 0: 10.2.0.10
Gateway Moon: Gateway Sun:
Interface 0: 10.1.0.1 Interface 0: 10.2.0.1
Interface 1: 192.168.0.1 Interface 1: 192.168.0.2
/ \
eth0  eth0 | ethl ethl X5 eth0  eth0 Rs
X X
(GT) (ET) (ET)§/ (RT)=
10.1.0.0/16 192.168.0.0/24 10.2.0.0/16
Rede 1 Rede 2

Figura 4.1: Plataforma de testes.

Como mostra a Figura 4.1, o cenario é composto por quatro maquinas, dois ga-
teways IPsec e dois clientes. Um dos clientes atua como Gerador de Trafego (GT),
enquanto o outro atua como Receptor de Trafego (RT). Os dois gateways formam
associacoes de seguranga (SAs), interconectando as redes 10.1.0.0/16 e 10.2.0.0/16
de forma segura, e atuando como Encaminhadores de Trafego (ET) dos pacotes

trafegados entre elas.

4.1.1 Criacao das Maquinas Virtuais com Vagrant

O Vagrant é uma ferramenta destinada a criagdo de ambientes virtualizados con-
sistentes, portateis e facilmente configuraveis. Suas maquinas virtuais podem ser
criadas com diversos provedores, como VirtualBox, VMWare e Amazon Web Servi-
ces (AWS). O provisionamento das maquinas, isto é, instalacdo e configuragao de
programas, pode ser realizado através de scripts shell ou ferramentas especializadas

em gerenciamento de configuragdo, como Chef ou Puppet [14].

A fim de exemplificar as facilidades oferecidas pela ferramenta, Hashimoto [16]
enumera uma série de atividades que sdo realizadas com a execucdo do comando

basico da ferramenta, vagrant up. Sao elas:
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« criacdo de méaquinas virtuais a partir do sistema operacional escolhido;

« modificagdo das propriedades fisicas das maquinas virtuais, como meméria e

numero de CPUs;

o configuracdo das interfaces de rede para permitir o acesso as maquinas virtuais
da prépria maquina fisica, de outro dispositivo na mesma rede ou até mesmo

de outra maquina virtual;

o estabelecimento de diretérios compartilhados, para que seja possivel editar os
arquivos da prépria maquina fisica e ter as modificacoes espelhadas para as

maquinas virtuais;
e inicializacdo das maquinas virtuais;

« definicdo do hostname das maquinas virtuais, visto que muitas aplicagoes de-

pendem dessa propriedade;

« realizacao do provisionamento da maquina via scripts shell ou solucao de ge-

renciamento de configuracoes, como o Chef e o Puppet.

Apos a execucdo do comando, as maquinas virtuais estao devidamente configura-
das e inicializadas. No entanto, para que o comando seja bem-sucedido, é necessario
escrever uma descricdo das maquinas virtuais, especificando suas configuragoes e o
método de provisionamento a ser utilizado. Essa descri¢ao é feita em um arquivo
denominado Vagrantfile, exemplificado a seguir com o cddigo utilizado para a criagdo

do cenario em questao.

VAGRANTFILE_API VERSION = "2"

Vagrant.configure (VAGRANTFILE API VERSION) do |config]
# Use Official Ubuntu Server 14.04 LTS (Trusty Tahr) build

config.vm.box = "ubuntu/trusty64"

# Gateway hosts

[:moon, :sun].each_with_index do |machine, index|

config.vm.define machine do |gateway_configl|
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gateway_config.vm.hostname = machine
gateway_config.vm.network :private_network,
:ip => "10.#{index + 1}.0.1",
:netmask => "255.255.0.0",
virtualbox__intnet: true
gateway_config.vm.network :private_network,
tip => "192.168.0.#{index +1}",
:netmask => "255.255.255.0",
virtualbox_ _intnet: true
gateway_config.vm.provision "puppet" do |puppet]|
puppet.manifest_file = "gateway.pp"
end
end

end

# Client hosts
[:alice, :bob].each with_index do |machine, index|
config.vm.define machine do |client_config|
client_config.vm.hostname = machine
client_config.vm.network :private_network,
tip => "10.#{index +1}.0.10",
:netmask => "255.255.0.0",
virtualbox__intnet: true
client_config.vm.provision "puppet" do |puppet|
puppet .manifest_file = "client.pp"
end
end
end

end

Apesar do c6digo ser escrito em Ruby, ndo é necessario um conhecimento profundo

da linguagem para fazer a descricio de um ambiente virtual, visto que a maioria
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do cédigo é composto apenas por atribuicoes de varidveis. Na linha 5, é definido o
sistema operacional a ser utilizado nas méaquinas virtuais. Da linha 8 até a 23, é
realizada a configuracao dos gateways, atribuindo seus hostnames (linha 10), suas
duas interfaces de rede (linhas 11-18) e especificando um manifesto Puppet, deta-
lhado na préxima segdo, responsavel por provisionar a maquina (linhas 19-21). De
forma anéloga, os clientes sdo descritos da linha 26 até 37. Como néo foi especificado
um provedor de méquinas virtuais, o Vagrant assume o provedor padrao Virtual-
Box. Essa ferramenta foi escolhida por ser gratuita, de codigo aberto e amplamente

utilizada.

Apos a criagdo do ambiente, alguns comandos do Vagrant podem ser utilizados
para manipular as maquinas. Através do terminal, é possivel conectar-se as maqui-
nas virtuais utilizando um comando baseado em SSH (vagrant ssh), e opera-las
normalmente. Também existem comandos para desligar, destruir (isto é, excluir seu

disco virtual e todos seus metadados), suspender e retomar as maquinas virtuais.

4.1.2 Provisionamento com Puppet

Como mencionado anteriormente, o Vagrant pode utilizar scripts shell ou ferra-
mentas como Chef e Puppet para instalar e configurar programas em suas maquinas

virtuais. Neste projeto adota-se a ferramenta Puppet para esse fim.

Assim como na escolha do VirtualBox, o Puppet foi escolhido principalmente pelo
fato de ser uma ferramenta gratuita, consolidada e de codigo aberto. Além disso,
ferramentas de gerenciamento de configuracao, como o Puppet, possuem uma pro-
priedade muito importante, conhecida como idempoténcia [17]. Essa propriedade
define que uma operacao pode ser aplicada diversas vezes sem que se altere o valor
do resultado apds a primeira aplicacdo. Com isso, as ferramentas de gerenciamento
de configuracao podem ser executadas varias vezes com o mesmo codigo, executando
apenas operagoes que ainda nao foram realizadas. Scripts shell por sua vez, deman-

dam que erros causados por execugdes sucessivas sejam tratados manualmente.

Com base na idempoténcia, o Puppet adota uma linguagem declarativa para a

descricdo das maquinas. Com isso, as instrugdes sao escritas de forma a declarar
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apenas o estado final desejado. Caso esse estado ja esteja satisfeito, a instrugdo néo
é executada. Tais instrugoes sdo chamadas de recursos, e o conjunto de recursos é

chamado de manifesto.

Para exemplificar, é apresentado abaixo um trecho do manifesto utilizado para
configurar as maquinas virtuais clientes do cendrio discutido. Apesar da simplici-

dade do manifesto, é possivel entender os principios do Puppet e de sua linguagem

declarativa.

$scenario_gw = $hostname 7 { alice => '10.1.0.1',
bob => '10.2.0.1"' }

$other net = $hostname 7 { alice => '10.2.0.0/16"',

bob => '10.1.0.0/16"' }

exec { "apt-get update":

command => "/usr/bin/apt-get update"
}
package { "iperf":

ensure => installed,

require => Exec["apt-get update"],
}
exec { "add route to the other net":

command => "/bin/echo 'up route add -net ${right_subnetl} gw

${gateway} dev ethl' >> /etc/network/interfaces",
unless => "/bin/ip route | grep '${other_netl}'",
# (...)

# (...)

Nas primeiras linhas s@o apresentadas apenas algumas variaveis do cenario. Na
linha 6, um recurso do tipo exec ¢ inicializado com o atributo command que especifica
o comando a ser executado. Como o comando apt-get update ja é idempotente por

si 86, nao € necessario nenhum atributo adicional. Na linha 9, outro tipo de recurso
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é introduzido, o package. Seu primeiro atributo, require, especifica os recursos
que devem ser aplicados antes da execugao desse recurso (nesse caso, apenas o exec
da linha 6). J& o atributo ensure especifica em qual estado o pacote deve estar.
Nesse exemplo, o pacote Iperf deve estar instalado na maquina. Caso o pacote ja
esteja instalado, o recurso nao é aplicado. Por fim, na linha 13, outro recurso exec
pode ser observado. Desta vez, no entanto, é necessaria a presenga do atributo
unless, que introduz uma condi¢do na qual o recurso nao deve ser aplicado. Nesse
caso, a condicdo é a existéncia de uma rota que contenha o endereco da outra rede
do cenario. Isso evita que ocorram falhas por tentar criar uma rota ja existente,

mantendo a idempoténcia.

4.2 Plataforma Fisica

Apos experimentacoes na plataforma virtual, foi possivel definir o cendrio com-
pleto de testes. No entanto, as maquinas dessa plataforma utilizam CPUs virtuais,
que nao interpretam os contadores de desempenho (Hardware Performance Coun-
ters - HPCs) presentes na CPU da maquina fisica. Assim, dado que esses HPCs
sao utilizados pelas ferramentas de andlise de desempenho para capturar eventos de
baixo nivel da CPU, como o nimero de ciclos e instrucoes realizados, a analise da
sobrecarga de processamento é comprometida em um ambiente virtual. Por isso,
criou-se também uma plataforma fisica, utilizando os manifestos Puppet criados. A
Tabela 4.1 resume as principais caracteristicas e funcoes das maquinas que compoe

a plataforma de testes.
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Tabela 4.1: M4aquinas da plataforma de testes fisica.

Dados Geradora Encaminhadoras Receptora

Apelido Alice Moon Sun Bob

Placa mae Intel DX79STI  Intel DP55KG  Intel Intel DQ45EK
DX58502

Processador Intel Core i7 Intel Core i7 Intel Core 17 Intel Core 2
CPU 3930K CPU 860 CPU X 980 CPU 6400

RAM 8 GB 8 GB 12 GB 2 GB

Controlador Intel Gigabit Intel Gigabit Intel Gigabit Intel Gigabit

Ethernet 82574L 82576 (x4) 82567LF-2 e 82567LM-3
82574L
Linux kernel 3.2.0 3.13.0 3.13.0 3.2.0
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Capitulo 5

Avaliacao Experimental

Este capitulo apresenta a avaliacdo experimental que quantifica a sobrecarga de
algoritmos do IPsec em relagdo ao processamento e ao consumo de banda. Os
valores obtidos sdo comparados a resultados teéricos calculados a partir de modelos
matematicos [4]. Posteriormente, esses valores sao aplicados em um problema de

mapeamento de redes virtuais seguras.

Utilizando a plataforma de testes apresentada no capitulo anterior, gera-se trafego
entre os dois clientes (GT e RT) que se encontram em redes distintas. Nos gateways
intermedidrios, sdo instalados pacotes do IPsec que possibilitam a criptografia e
autenticagdo do trafego com as configuragoes descritas na Segdo 5.1. Para medir a
sobrecarga de processamento, utilizam-se scripts Ruby e a ferramenta de anélise de
desempenho perf [18]. J& as medidas de sobrecarga de banda sio realizadas através
da anélise do trafego com a ferramenta tcpdump [19]. Esses procedimentos sao

detalhados nas Segoes 5.2 e 5.3, respectivamente.

5.1 Configuracoes do IPsec

Os experimentos apresentados neste capitulo visam analisar a sobrecarga do [Psec
ao oferecer todos seus servicos de seguranga. Para isso, utiliza-se uma implementagao
de IPsec denominada strongSwan [20], configurada nos gateways do cendrio proposto
para utilizar o protocolo ESP (com o campo ICV) no modo tinel. Conforme visto no

Capitulo 2, essa configuracao permite que sejam estabelecidas comunicagoes entre
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gateways com todos os servigos de seguranca disponiveis no IPsec. No entanto, ainda
é necessaria a escolha de algoritmos criptograficos seguros para fornecer integridade,

autenticagdo e confidencialidade adequadamente.

No Capitulo 3, é apresentado o trabalho de Xenakis et al. [4], que realiza uma ané-
lise tedrica da sobrecarga do IPsec considerando diversos algoritmos criptograficos,
como DES, AES, HMAC-MD5 e HMAC-SHA-1. Para possibilitar uma comparagao
com os resultados tedricos desse trabalho [4], apenas os algoritmos criptograficos
analisados nele foram considerados como opgoes para utilizagdo nos experimentos.

Dentre esses, a combinagdao mais segura foi escolhida.

Os algoritmos analisados em [4] para prover confidencialidade foram o DES, 3DES
e AES. Com isso, visto que o DES é considerado inseguro [21] e foi substituido pelo
AES, optou-se por utilizar o ltimo no seu modo de operagdao padrao do IPsec,
CBC (Cipher Block Chaining). Vale ressaltar que a utilizagdo do 3DES ainda é
vidvel, porém a utilizacdo do novo padréo é recomendada. O AES ainda possibilita
a utilizacao de chaves de 128, 192 ou 256 bits, cujo tamanho especifica o niimero
de rodadas do processo de criptografia. Assim, a adocdo de uma chave maior prové
mais seguranga, pois aumenta a resisténcia a ataques de forga bruta e a confusdo
do algoritmo, dificultando a criptoanélise [9]. Portanto, considerando o exposto e o
objetivo de realizar os experimentos considerando a op¢do mais segura possivel, a

chave de 256 bits foi escolhida.

Por fim, os algoritmos utilizados para integridade e autenticacdo analisados por
Xenakis et al. [4] foram o HMAC-MD5 e o HMAC-SHA-1. Neste contexto, escolheu-
se o HMAC-SHA-1, pois existem ataques de colisao’ no MD5 [22] que podem ser
executados rapidamente, quebrando um dos requisitos de seguranga fundamentais

desse tipo de algoritmo.

'Uma colisdio ocorre quando aplicamos o algoritmo a duas mensagens distintas e o resultado

gerado é o mesmo [9].

29



5.2 Sobrecarga de Processamento

Uma importante caracteristica do AES, escolhido para realizacdo dos experimen-
tos, é que ele ndo tem uma estrutura Feistel [4]. Isso significa que, diferentemente de
algoritmos como DES ou 3DES, seus processos de criptografia e descriptografia nao
sdo equivalentes. De acordo com [4], a complexidade da descriptografia é superior
a da criptografia. Com isso, a andlise da sobrecarga de processamento ¢é realizada

através de dois experimentos.

No primeiro experimento, a maquina ET monitorada, Moon, estd diretamente
conectada a maquina GT Alice. Essa disposicao busca avaliar o comportamento da
sobrecarga durante o processo de criptografia. J4 na segunda, as maquinas Moon
e Sun sao trocadas de posicao, visando analisar a sobrecarga durante o processo de

descriptografia. A Figura 5.1 ilustra essas situagoes.

Nas proximas secdes apresenta-se o procedimento geral para coleta de dados, utili-

zado nos dois experimentos citados anteriormente e, em seguida, os seus resultados.

5.2.1 Procedimento Geral

Para medicao da sobrecarga de processamento, utilizam-se dois scripts. O pri-
meiro executa na maquina GT gerando trafego TCP entre os clientes com a ferra-
menta Iperf [23] durante um minuto. J& o segundo executa a ferramenta perf em
uma maquina gateway (ET) para medir, em um intervalo de 10 segundos, o nu-
mero de instrucgoes realizadas pela CPU. Ambos os scripts gravam suas saidas em

arquivos.

Como a medicao do processamento deve ser feita durante o encaminhamento de
pacotes, os scripts tém que estar sincronizados. Para isso, todas as maquinas foram
configuradas para usar o mesmo servidor de NTP (Network Time Protocol) e suas
execugoes foram agendadas no servigo Cron do Linux. Além disso, para aumentar

a confiabilidade, todas as medidas foram realizadas 30 vezes, aguardando-se um
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Experimento 1

Moon Sun
(cripto) (descripto)
- 1 - ---- S NS
] o o
Z N NS
Alice Monitorada Bob
GT RT
Experimento 2
Sun Moon
(cripto) (descripto)
= | EEEre SERNISIS
o Q Q
Z NS NS
. Monitorada
Alice Bob
GT RT

Figura 5.1: Cenérios dos experimentos para avaliagio da sobrecarga de processamento.

minuto entre cada repeti¢do. A Figura 5.2 sintetiza o processo descrito, explicitando

os intervalos de execucao e espera de cada script.

Para avaliar a sobrecarga de processamento com diferentes tamanhos de pacote,
o processo descrito é realizado para 11 diferentes valores de tamanho méximo de
segmento (Mazximum Segment Size - MSS) configurados no script de geragao de tra-
fego. O MSS especifica o tamanho maximo de dados que podem ser enviados em um
unico segmento TCP. Assim, MSSs menores diminuem ou eliminam a fragmentagao
de pacotes, porém aumentam a sobrecarga de cabegalhos. Com isso, os valores uti-
lizados foram de 88 bytes?, que é o menor valor suportado pela implementacio do

Linux, até 1398 bytes, que é o maior valor sem fragmentacao dos pacotes seguros,

em intervalos de 131 bytes.

2A medicdo do ntimero de instrucdes sem IPsec apresentou instabilidade neste ponto. Portanto,

0 processo precisou ser reproduzido com intervalos maiores e mais repeticoes.
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Figura 5.2: Processo de medi¢do da sobrecarga de processamento com IPsec.

5.2.2 Execucao dos Experimentos

Em cada experimento o procedimento geral é executado duas vezes. Na primeira,
as ETs nao executam IPsec e apenas encaminham os pacotes de uma rede a outra.
Na segunda, o IPsec é executado nas ETs, criptografando e autenticando os pacotes
que trafegam entre as redes. Assim, o procedimento geral quantifica o niimero de
instrugoes realizadas pela CPU em um intervalo de 10 segundos para diferentes
valores de MSS em situacdes com e sem a execucao do IPsec, permitindo a avaliacao

de sua sobrecarga.

Os resultados do primeiro experimento sdo representados pelos graficos da Figura
5.3, nos quais os eixos horizontais mostram a faixa de MSSs utilizada. A Figura
5.3a foi elaborada com os dados obtidos pelo script de geragao de trafego executado
na GT Alice. Em seu eixo vertical, mostra-se a vazao obtida pelo Iperf em Mbps.
Tanto para o caso com [Psec quanto sem [Psec é possivel notar que a vazao cresce

conforme o MSS aumenta. Esse resultado é esperado visto que a sobrecarga imposta
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por cabecalhos é proporcionalmente maior em pacotes pequenos. A diferenca entre
as duas curvas se deve ao fato de o IPsec introduzir mais cabecalhos nos pacotes,

aumentando a sobrecarga de cabecalho.

O grafico da Figura 5.3b foi obtido a partir dos dados coletados pelo script de
medicao de instrugoes, executado na ET Moon. Seu eixo vertical mostra o niimero
de milhoes de instrugoes por segundo (Millions of Instructions Per Second - MIPS)
realizadas para cada valor de MSS. A curva sem IPsec é decrescente pois, apesar de
a vazao ser menor para valores baixos de MSS, a quantidade de pacotes processados
por segundo pela CPU ainda é maior nessa situagdo, como mostra a Figura 5.4.
No entanto, quando utilizamos o IPsec, essa situacao se inverte e a curva passa a
ser crescente. Isso ocorre porque o custo de processamento para criptografar um
pacote é muito maior que o custo para simplesmente processar o pacote. Além
disso, pacotes maiores exigem maior processamento, visto que toda carga util é
criptografada. Assim, em situagoes de maior vazao, mais dados sdo criptografados,

aumentando o nimero de MIPS realizadas pelo processador.

Finalmente, a Figura 5.3c apresenta uma relagdo mais genérica entre o niimero de
instrugoes realizadas e o tamanho do MSS, desconsiderando as diferencas de vazao.
Para isso, os valores de 5.3b foram divididos pelos de 5.3a, obtendo-se uma nova
métrica, denominada instrugdes por byte transmitido (IPBT). Os resultados mos-
tram que quanto menor o MSS, mais instrugoes sao realizadas por byte transmitido.
Portanto, assumindo que a capacidade de transmissdo da rede pode ser atingida
independentemente do tamanho dos pacotes, é possivel afirmar que o pior caso de
sobrecarga de processamento ocorre quando apenas pacotes pequenos trafegam na

rede.

A métrica IPBT também pode ser obtida a partir do modelo tedrico proposto por
Xenakis et al. [4]. Com isso, foi tragada uma terceira curva no grafico da Figura
5.3c, representando os resultados tedricos do nimero de IPBT em fungao dos valores
de MSS para um datagrama IPsec. Apesar de as curvas obtidas de forma experimen-
tal e tedrica estarem afastadas, o formato delas é bastante similar e pode ser visto

como um indicativo da validade do experimento. A razdo para o afastamento entre
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as curvas se deve principalmente as simplificacoes adotadas no modelo de Xenakis
et al. [4]. Para quantificar o nimero de operagdes necessarias para os processos de
criptografia e descriptografia do AES, os autores utilizam os resultados do trabalho
de Granelli e Boato [24], cujo objetivo é comparar a complexidade computacional
de diversos algoritmos criptograficos. Nesse trabalho [24], todas as transformagoes
realizadas pelos algoritmos sdo reduzidas a operacoes basicas de AND, OR e deslo-
camento (shift), a fim de facilitar as comparagoes. No entanto, tais simplificagoes
resultam em uma implementacdo ineficiente, que nao se aproveita da estrutura do
algoritmo. Assim, é esperado que o modelo tedrico considerado demande um maior
ntmero de instrugoes para execucao do AES que uma implementagao préatica otimi-

zada, como a do strongSwan?.

Os resultados do segundo experimento, relativos & descriptografia, estao represen-
tados nos gréaficos da Figura 5.5 e suas interpretagoes sdo andlogas as do primeiro
experimento. Como mencionado no inicio da Secgdo 5.2, era esperado que o niimero
de ITPBT do segundo experimento fosse superior ao do primeiro, devido a maior
complexidade tedrica do processo de descriptografia [4]. No entanto, isso nao foi
observado e os dois resultados foram bastante similares. Novamente, a simplificacdo
do modelo tedrico é o principal motivo para esse fato, pois desconsidera qualquer
otimizac¢ao. Em [25], Daemen e Rijmen apresentam o AES em detalhes, mostrando
que é possivel obter implementagoes otimizadas do algoritmo em processadores de
pelo menos 32 bits e ainda que o processo de descriptografia pode ser implementado
de forma equivalente ao de criptografia. Assim, analisando o exposto e o cddigo da
implementagdo do AES no strongSwan, é possivel verificar que essa maior comple-
xidade tedrica considerada por Xenakis et al. [4] ndo é observada na implementagao

utilizada, justificando a semelhanca entre os dois experimentos.

Para completar as avaliagoes, o script de geracdo de trafego foi modificado para
utilizar o protocolo UDP ao invés de TCP e foram conduzidos os mesmos expe-
rimentos. Vale ressaltar que esses tltimos experimentos ndo tem correspondentes

tedricos e foram realizados apenas para validar as conclusoes anteriores. A Figura

3Codigo disponivel em https://github.com/strongswan/strongswan.
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Figura 5.3: Experimento 1 - Sobrecarga de processamento durante o processo de cripto-

grafia utilizando o protocolo TCP.
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Figura 5.4: Experimento 1 - Ntiimero de pacotes processados por segundo sem IPsec.
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Figura 5.6: Resultados dos experimentos com UDP.

5.6 mostra os resultados finais, nos quais é possivel notar grande semelhanga com

os experimentos anteriores, corroborando seus resultados.

5.3 Sobrecarga de Banda Passante

Para a andlise da sobrecarga de banda imposta pelo IPsec, sdo gerados datagra-
mas UDP de tamanho conhecido entre os clientes do cenario, utilizando novamente
a ferramenta Iperf. Em seguida, captura-se com o tcpdump um pacote IP cripto-
grafado por um dos gateways e verifica-se o tamanho de sua carga util. A diferenca
entre o tamanho do datagrama UDP gerado e a carga 1til do pacote IP capturado
é considerada como a sobrecarga de banda imposta a rede pelo IPsec. O protocolo
UDP foi escolhido para a realizacdo desse experimento pela sua simplicidade. Além
disso, como a sobrecarga de banda esta relacionada apenas a adicdo de novos cabe-
galhos e do trailer ESP, sem modificagoes nos cabegalhos da camada de transporte,
a troca do cabecalho UDP pelo TCP é simples, bastando-se considerar a diferenca

de tamanho dos cabegalhos.

A Figura 5.7 ilustra o experimento conduzido. A méaquina GT Alice gera data-
gramas UDP de 100 bytes e os envia para a maquina RT Bob. As duas ETs, Moon
e Sun, possuem associacoes de seguranga utilizando a combinagdo de algoritmos
definida na Secao 5.1. Nesse cenario, um pacote IP enviado da ET Moon para ET

Sun é capturado e nota-se que sua carga 1til tem 180 bytes. Assim, conclui-se que
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Figura 5.7: Experimento para avaliagdo da sobrecarga de banda com IPsec.

a sobrecarga introduzida ¢é de 80 bytes. Vale destacar que esses passos podem ser

reproduzidos utilizando a plataforma virtual disponibilizada.

Para justificar a andlise acima, utilizam-se os conceitos tedricos apresentados na
Secao 2.1.1 para elaborar a Figura 5.8. Essa figura representa um datagrama UDP
de 100 bytes apds receber o cabecalho IP e ser encapsulado pelo protocolo ESP do
[Psec com as configuragoes descritas anteriormente. Seus campos com os respectivos

tamanhos sao apresentados a seguir.
» Cabecalho ESP (Hggp): 8 bytes.
« Cabegalho IP original, sem opgoes (Hjp): 20 bytes.
o Cabegalho UDP (Hypp): 8 bytes.
« Carga 1til (PI) e Vetor de Inicializagao (/V): 100 + 16 bytes.
e Enchimento: 14 bytes.
o Trailer ESP (Trggp): 2 bytes.

o Integrity Check Value HMAC-SHA-1 (ICVypac-sua-1): 12 bytes.

A utilizacdo do Vetor de inicializacdo (Initialization Vector - IV) e o tamanho do
enchimento sdo dependentes do algoritmo criptografico utilizado. No caso do AES-
CBC, o IV é necessario e tem 16 bytes [26]. O Enchimento ¢é calculado de forma

que o tamanho dos dados criptografados sejam multiplos do tamanho do bloco (BI),
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Figura 5.8: Datagrama UDP apds encapsulamento ESP.

que no caso é 16 bytes também. A Equacao 5.1 mostra a expressao genérica para o

célculo do enchimento com os parametros utilizados:

[Pl + Hypp+ Hip+Trgsp
Bl

-‘ XBl—(Pl+HUDP+HIP+TTESp). (51)

Os demais campos que compde o datagrama sao fixos e de interpretagdo direta.

Trocando o cabegalho UDP (Hypp, 8 bytes) pelo cabegalho TCP (Hrep, 20 bytes)
para possibilitar a comparacao com o modelo tedrico e adicionando os demais campos
do protocolo ESP e o novo cabegalho IP para o tunelamento, obtém-se a Equagao

5.2:

{Pl + Hrep + Hip +Trpsp

B -‘ X Bl4+Hpgsp+ Hip+1CVypac—saa1+1V. (52)

Essa equagao calcula o tamanho final de um pacote IP apds ser criptografado e
autenticado pelo protocolo ESP no modo tunel, utilizando a combinagao de algo-
ritmos AES e HMAC-SHA-1. O modelo teérico de Xenakis et al. [4] mostra uma
expressao bastante similar, desconsiderando apenas o vetor de inicializagdo. Dessa
forma, o experimento realizado para medi¢ao da sobrecarga de banda é confirmado

pelo modelo tedrico estudado.
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Figura 5.9: Sobrecarga de banda.

Os gréficos da Figura 5.9 foram gerados a partir da Equagao 5.2. Nessa figura os
eixos horizontais representam a mesma faixa de MSSs dos experimentos conduzidos
para medicdo da sobrecarga de processamento na Secao 5.2. Os valores do eixo
vertical do gréfico da Figura 5.9a foram obtidos através da diferenca do resultado da
Equagdo 5.2 e do tamanho de um datagrama IP sem seguranga (carga 1til + 20 bytes
do cabecalho TCP + 20 bytes do cabegalho IP), revelando a sobrecarga absoluta
em bytes de um determinado pacote. As variagdes presentes no grafico se devem aos
diferentes valores de enchimento para cada MSS utilizado, conforme a Tabela 5.1
mostra. No grafico da Figura 5.9b, o eixo vertical representa a porcentagem dessa
sobrecarga em relacdo ao tamanho original do pacote IP. Dessa forma, conclui-se
que, assim como nas medidas de processamento, o pior caso de sobrecarga de banda

ocorre quando apenas pacotes pequenos trafegam na rede.
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Tabela 5.1: Enchimento para diferentes valores de MSS.

MSS (bytes) Enchimento (bytes)

88 14
219 11
350 8
481 5
612 2
743 15
874 12
1005 9
1136 6
1267 3
1398 0
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Capitulo 6

Mapeamento de Redes Virtuais

Seguras

Este capitulo aborda o processo de simulacdo do mapeamento de redes virtuais
considerando a sobrecarga do IPsec discutida no capitulo anterior. Inicialmente,
apresenta-se o simulador utilizado e, em seguida, descreve-se o cenario elaborado e o
processo adotado para a criagdo dos ambientes de redes virtuais. Por fim, expoem-se

os resultados obtidos no projeto, destacando a relevancia da sobrecarga do IPsec.

6.1 Simulador - ALEVIN

Utiliza-se neste trabalho a ferramenta ALEVIN! para simular o mapeamento de
redes virtuais. De acordo com seus criadores, o ALEVIN é um arcabougo desenvol-
vido para fornecer suporte ao desenvolvimento de novos algoritmos de VNE, facilitar
comparagoes e andlises e aplicar diversas métricas de avaliagao [27]. Utilizando sua
interface grafica, mostrada na Figura 6.1, é possivel criar ambientes de VNE que
sdo visualizados e manipulados como grafos direcionados. Esses ambientes tam-
bém podem ser importados e exportados como arquivos XML (eXtensible Markup
Language). Além disso, os principais algoritmos de VNE e seus pardmetros de oti-
mizacdo ja estdo implementados na ferramenta, juntamente com algumas métricas
que podem ser usadas para comparacdo de diferentes algoritmos. Embora ja exis-

tam vérios algoritmos, parametros e métricas implementadas, Fischer et al. [27]

!Disponivel em http://sourceforge.net/projects/alevin/.
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Ellapsed time: 0.018 5
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Figura 6.1: Interface grafica do ALEVIN. As janelas Substrate Network e Virtual Network

exibem, respectivamente, o grafo correspondente a rede fisica e a rede virtual.

destacam que o desenvolvimento do ALEVIN teve bastante foco em modularidade

e, portanto, é possivel desenvolver extensdes de forma simples.

6.2 Descricao do Cenario

Como discutido no Capitulo 1, um dos objetivos primarios deste projeto € a rea-
lizagdo de simulagbes de mapeamento de redes virtuais em um cenario realista. Por
isso, elaborou-se um cenario hipotético baseado em caracteristicas realistas, utili-

zando uma topologia real e diferentes distribui¢gbes de tamanhos de pacote.

No cenéario elaborado, varias instituicoes académicas sdo interconectadas por uma
grande rede que possui suporte a virtualizagdo e ao roteamento por multiplos ca-
minhos (multipath) que aumenta a eficiéncia do uso da rede, conforme discutido na
Secao 2.2.2. Assim, cada instituicdo realiza requisicoes de redes virtuais para criar
uma conexao virtual com qualquer outra e o mapeamento dessas requisigoes ¢é feito

utilizando um algoritmo de VNE. Os detalhes sdo apresentados nas se¢oes a seguir.

43



Figura 6.2: Substrato fisico baseado na Rede Ipé (RNP).

6.2.1 Swubstrato Fisico

O substrato fisico, ilustrado na Figura 6.2, é baseado na Rede Ipé da Rede Na-
cional de Ensino e Pesquisa (RNP). A Rede Ipé consiste em uma rede de longa
distancia, com diversos pontos de presenca (Points of Presence - PoPs) espalhados
pelo Brasil, que sao utilizados para interconectar centros de ensino e pesquisa do
pais. Para posicionar os nods, foram utilizadas as coordenadas geograficas centrais
[28] de cada cidade que possui um PoP. Em seguida, essas coordenadas foram con-
vertidas para o plano cartesiano com o auxilio de uma ferramenta de conversao de
coordenadas [29]. Apéds o posicionamento dos nds, inseriram-se os enlaces virtuais,
formando a mesma topologia da rede fisica com suas capacidades reais. Além disso,
considerou-se que cada PoP possui uma méquina com as configuracées da maquina
Moon, utilizada como gateway IPsec e monitorada nos experimentos do Capitulo
5. Assim, a capacidade de processamento de cada PoP foi escolhida através de
benchmarks [30] da CPU da maquina Moon. A partir disso, elaborou-se um XML

compativel com o ALEVIN contendo esse substrato fisico.
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6.2.2 Modelos de Distribuicao de Tamanhos de Pacote

A fim de possibilitar uma andlise mais ampla dos impactos do IPsec, as simulacoes
foram realizadas utilizando quatro modelos distintos de distribuicdo de tamanhos
de pacote. Para permitir a utilizacdo dos resultados experimentais, os modelos
assumem a mesma faixa de MSSs dos experimentos do Capitulo 5. Assim, o menor
pacote considerado na simulagao tem 88 bytes de carga ttil e o maior pacote tem
1398 bytes de carga util. Os pacotes intermediarios variam em intervalos de 131

bytes entre esses dois valores.

O primeiro modelo («) considera que os pacotes trafegados na rede seguem uma
distribui¢ao uniforme. Portanto, todos os pacotes com carga 1til de 88 a 1398 bytes
tém a mesma chance de serem gerados. O segundo () e o terceiro () modelos
consideram, respectivamente, o pior e melhor caso. No pior caso, apenas o menor
pacote é transmitido na rede. Ja no melhor caso, s6 o maior pacote é trafegado. Por
fim, o quarto modelo () assume que o trafego é bimodal, semelhante ao que pode
ser observado na Internet, no qual 40% dos pacotes tem 40 bytes e 20% tem 1500
bytes [31]. Como os valores de MSS considerados nos experimentos variam apenas
de 88 a 1398 bytes, assume-se que 40% do trafego é composto por pacotes com carga
util de 88 bytes, 20% por pacotes com carga ttil de 1398 bytes e os 40% restantes

por pacotes intermediarios distribuidos uniformemente.

6.2.3 Requisicoes de Redes Virtuais

Para criar as requisi¢oes de redes virtuais, foi desenvolvido um script Ruby que
gera redes aleatérias. Considerando o cenario criado, é possivel assumir que as re-
quisigoes possuem um né central (institui¢ao requerente) e um determinado niimero
de vizinhos. Portanto, a topologia de todas as redes geradas é estrela. Também
assume-se que cada instituicdo pode se conectar com até quatro outras e solicitar
enlaces com capacidades de 100 Mbps a 1 Gbps, em passos de 100 Mbps. Por
fim, é importante ressaltar que o script gera as topologias em um arquivo XML se-
guindo a estrutura definida pelo simulador ALEVIN, possibilitando sua importacao

na ferramenta.
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6.3 Geracao dos Ambientes de Redes Virtuais

Os ambientes de redes virtuais utilizados na simulagdo sao criados a partir da
descri¢ao apresentada na secao anterior. Inicialmente, sdo gerados quatro ambientes
base (isto ¢, que nao consideram sobrecargas de seguranga) especificos para cada um
dos modelos de distribui¢ao de tamanhos de pacote apresentados anteriormente. Os
detalhes desse procedimento sdo apresentados na Sec¢ao 6.3.1. Em seguida, calcula-
se um conjunto de pardmetros de seguranca, também especificos para cada um
dos modelos. Tais parametros sdo aplicados aos ambientes base para geracdo dos
ambientes seguros, que consideram as sobrecargas de seguranga. Os detalhes dessa

etapa sao apresentados na Secao 6.3.2.

6.3.1 Ambientes Base

O primeiro passo para a criacdo dos ambientes base é a execucao do script de
geracao de topologias apresentado na Segao 6.2.3. Como mencionado, as demandas
de banda sao escolhidas aleatoriamente pelo script entre 100 Mbps e 1 Gbps, em
intervalos de 100 Mbps. Ja a demanda de processamento é calculada para cada né

virtual pela Equagéo 6.1:

grau

> Cr x Ipit, (6.1)

k=1
com base nas capacidades dos enlaces virtuais incidentes (C') e nos valores de ins-
trugdes por byte transmitido (Ipbt) obtidos no primeiro experimento? (processo de
criptografia) sem execucao do IPsec. Essa varidvel assume diferentes valores para
cada modelo de distribuigdo de tamanhos de pacote, conforme mostra a Tabela 6.1.

5% denota o niimero de IPBT obtido no caso sem IPsec do primeiro

Nas férmulas, Ibp
experimento e o indice 7 denota qual MSS é considerado, na faixa de 88 (i=0) a 1398

bytes (i=10).

Com isso, geraram-se 100 requisi¢des de redes virtuais para cada modelo em quatro

arquivos diferentes. Vale ressaltar que as topologias das redes geradas sdo iguais

2Como os dois experimentos (criptografia e descriptografia) apresentam resultados semelhantes,

optou-se por utilizar somente os resultados do primeiro experimento.

46



Tabela 6.1: Defini¢ao da varidvel Ipbt para o caso sem IPsec.

Resultado
Modelo Férmula (Ipbt) aproximado
(MIPS)

10

> Ipbt?S
Distribuicdo uniforme () = 12.39
Apenas o menor pacote () Ipbtgs 52.48
Apenas o maior pacote () Ipbt7y 3.35

9

IpbtSS x4+ 3 Ipbt?S x & +Ipbt75 x2

Distribuicdo bimodal (9) POt TR0 5 Py 25.36

10

para todos os modelos. Finalmente, unindo os arquivos resultantes do script com o

substrato fisico, criaram-se os quatro ambientes base utilizados na simulacao.

6.3.2 Ambientes Seguros

A geracao dos ambientes seguros é realizada utilizando os ambientes base pre-
viamente construidos e um conjunto de pardmetros de seguranca, especificos para
cada modelo de distribuicdo de tamanhos de pacote. Tais pardametros podem ser
interpretados como penalidades que sdao aplicadas as requisicoes de redes virtuais,
aumentando suas demandas. Existem dois tipos de parametros, penalidades de pro-
cessamento (aProcv BProca Y Procs 6Proc) € penahdades de banda (aBandv ﬁBanda YBand,
dBand)- A Tabela 6.2 mostra essas penalidades de forma sistemética. Nas férmulas,
a variavel Ipbt*s e o indice 7 tém o mesmo significado da Tabela 6.1. A varidvel
Ipbt®S denota o niimero de IPBT obtido no primeiro experimento com a execucio
do IPsec. Por fim, as varidveis L°% e L representam, respectivamente, os tamanhos
dos pacotes transmitidos para os casos sem e com seguranca. Seus valores foram

definidos conforme descrito na Segao 5.3.

Assim, aplicando-se os parametros de seguranca de cada modelo aos seus respec-
tivos ambientes base, foram derivados os ambientes seguros. O diagrama da Figura

6.3 sintetiza o processo completo.
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Tabela 6.2: Pardmetros de seguranca utilizados na simulacao.

Resultado
Modelo Férmula
aproximado
10
S Ipbt¢S
_ =0
Oproc = g —— 11.35
Distribuigao uniforme () 2 Ivbt;
5 7
=0 v
QBand = T 1.24
E TSS
i=0
_ Ipbt§S
ﬁProc - Ipbtgs 5.96
Apenas o menor pacote (3) os
T,
6Band = # 2.09
Ipbt&s
VProc = T,ss 26.66
Apenas o maior pacote ()
TGS
YBand = TS 1.06
9
Ipbt§Sxd+ Y Ipbt§S x §+Ipbt§d x2
— i=1
Oproc = ss : 55y 4 ss 7.60
Distribuigao bimodal (§) Ipbtg™ <+ 30 Ipbty™ x5 +Ipbtig x2
9
x4+ 3 TOS x 44T1095 x2
TES x4 TES x 2+T103
=
OBand = L 1.51

9
TOSS><4+_Z1 Tl.SSx%+T1%5><2
i

6.4 Resultados do Mapeamento

Apés a elaboracao completa dos ambientes, os arquivos XML gerados sao im-
portados na ferramenta ALEVIN, utilizada para o realizar o mapeamento das redes
virtuais. Como no cenério definido as requisi¢oes de redes virtuais sao realizadas ex-
plicitando os nés fisicos (instituigoes) em que devem ser mapeadas, nao foi necessaria
a adogao de nenhum algoritmo de mapeamento de nés. Quanto ao mapeamento dos
enlaces, optou-se por utilizar um algoritmo com separacao de caminhos baseado na
proposta de Yu et al. [11] para aproveitar o recurso de roteamento por multiplos
caminhos. Esse algoritmo utiliza programacao linear para resolver o problema de

fluxo em redes para miltiplos produtos (multicommodity flow problem).

Utilizando as métricas descritas na Tabela 6.3, os resultados do mapeamento sao

apresentados. Esses resultados destacam a importancia de se considerar a sobrecarga
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Figura 6.3: Geracéo dos arquivos de ambientes de redes virtuais.

de algoritmos de seguranca no mapeamento de redes virtuais seguras. Na Figura
6.4, é possivel verificar que em todas as situacOes descritas, a taxa de aceitacdo
de requisi¢oes de redes virtuais tem uma queda considerdavel para redes seguras,
chegando a atingir uma diminuigdo de 54% no pior caso (). A Figura 6.5 mostra
a taxa de utilizacdo dos recursos do substrato fisico. O aumento da utilizagdo dos
recursos de CPU ¢ evidente, principalmente no ambiente v, no qual a sobrecarga
de processamento atinge seu maior valor devido & grande penalizacdo aplicada. A
utilizacdo da banda sofre uma pequena queda, pois menos redes foram aceitas ao
introduzir os parametros de seguranca. Além disso, a sobrecarga de banda néo é
tao alta quanto a de processamento que, mesmo com menos redes aceitas, apresenta
maior utilizagdo. A Figura 6.6 mostra a utilizagdo dos recursos por requisi¢do de
rede virtual aceita. Dessa forma, esse resultado apresenta a sobrecarga independente

do niimero de redes aceitas, mostrando o alto impacto do IPsec.

Por fim, a Figura 6.7 apresenta a variacdo da taxa de aceitacdo de requisi¢oes
de redes virtuais quando se aumenta a capacidade de processamento de cada n6 do

substrato fisico. Como esperado, a aceitacdo de redes virtuais tende a aumentar
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Figura 6.5: Taxa de Utilizagdo do mapeamento realizado.
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Tabela 6.3: Métricas de desempenho da solu¢ao de VNE.

Meétrica Descricao

Taxa de Aceitacao Razéo entre o nimero de requisi¢des de redes vir-

tuais aceitas e realizadas.

Taxa de Utilizacao™ Razdo entre a quantidade utilizada e o total de
um determinado recurso (p.ex., CPU ou banda)

do cenario.

Taxa de Utilizacdo por Razao entre a Taxa de Utilizacdo de um determi-
Requisicido Aceita* nado recurso e o nimero de redes virtuais mapea-

das em um cenario.

*Nao implementadas na ferramenta. Derivadas de outras métricas presentes.

junto com a capacidade de processamento do substrato fisico até um determinado
limite. Apds esse ponto, o gargalo passa a ser exclusivamente a capacidade dos
enlaces. Isso demonstra que, mesmo assumindo valores muito elevados para a capa-
cidade de processamento dos nds, a sobrecarga do IPsec no mapeamento de redes
virtuais ainda é bastante significativa. As pequenas quedas na taxa de aceitacio,
ao longo do eixo horizontal, ocorrem por conta de situagdes em que uma rede com
altas demandas de banda e/ou processamento, anteriormente recusada, passa a ser
aceita e provoca uma grande saturacio na rede, fazendo com que outras requisicoes,

anteriormente aceitas, sejam recusadas.
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53



Capitulo 7

Conclusoes

Este projeto visou contribuir para pesquisas relacionadas ao mapeamento de re-
des virtuais, explorando os impactos de se aplicar algoritmos de seguranca as redes
virtuais. Inicialmente, buscou-se entender o funcionamento do conjunto de protoco-
los de seguranga [Psec para avaliar sua influéncia sobre os custos de processamento
¢ utilizacdo de banda em uma rede. O trabalho de Xenakis et al. [4] apresenta
equagoes genéricas que permitem o calculo dessa sobrecarga, porém sao assumidas
algumas simplificagoes. Portanto, optou-se por fazer a avaliagdo da sobrecarga do
IPsec de forma experimental e depois comparar os resultados com os tedricos. Para
isso, foi elaborada uma plataforma de testes virtualizada e, em seguida, o mesmo
cendrio foi criado em uma plataforma fisica para permitir a analise adequada da
sobrecarga de processamento. Os resultados experimentais da sobrecarga de banda
coincidiram com os tedricos. J& a avaliacao da sobrecarga de processamento mostrou
um afastamento por conta das simplificagdes assumidas pelo modelo tedrico. Mesmo

assim, o formato das curvas foram bastante semelhantes, corroborando o resultado.

Em seguida, utilizaram-se os resultados obtidos para simular um mapeamento de
redes virtuais seguras e avaliar os impactos causados pela adocao do IPsec. Para isso,
foi elaborado um cenério com caracteristicas realistas, baseado em uma topologia
real e na analise de diferentes modelos de distribuicdo de tamanhos de pacote. Para
cada um desses modelos, geraram-se aleatoriamente requisi¢cbes de redes virtuais
desconsiderando as sobrecargas de seguranca. Em seguida, calcularam-se pardme-

tros de seguranca especificos para cada modelo, que foram utilizados para penalizar
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as requisicoes e assim, simular a utilizagdo do IPsec na rede. A ferramenta ALEVIN
foi utilizada para realizar o mapeamento das redes virtuais com um algoritmo que
assume suporte a separac¢ao de caminhos, baseado no trabalho de Yu et al. [11]. Os
resultados mostraram que a sobrecarga de seguran¢a nao deve ser desconsiderada e
que seus impactos podem ter grande influéncia na taxa de aceitacdo de requisi¢oes

de redes virtuais em um problema de VNE.

Do ponto de vista académico, este projeto promoveu a unidao de duas areas de pes-
quisa distintas para a obten¢do de um novo resultado. Existem varios estudos acerca
da sobrecarga causada pelo IPsec e muitas abordagens para a solu¢do de problemas
de VNE. No entanto, é reconhecida a insuficiéncia de trabalhos sobre VNE que con-
sideram seguranca em seus objetivos de otimizacdo. Assim, este projeto pode ser
considerado como um passo para suprir essa insuficiéncia, servindo como base para
novas abordagens do problema de VNE. Além disso, o trabalho apresentou grande
interdisciplinaridade, utilizando conceitos de varias areas da computagao, como Re-

des de Computadores, Sistemas Operacionais, Arquitetura de Computadores.

Como possiveis extensdes do projeto, é possivel destacar alguns pontos. O pri-
meiro é considerar a sobrecarga nos noés intermediarios que sao utilizados para en-
caminhar o trafego das redes virtuais. Embora eles ndo criptografem ou descripto-
grafem pacotes, existe consumo de CPU por conta do encaminhamento de pacotes.
Outro ponto é realizar novas medidas utilizando outras combinagbes de algoritmos
criptograficos, possibilitando a obtencao de resultados para diferentes niveis de se-
guranca. Por fim, considera-se também a realizacido da analise apresentada em uma
plataforma de testes real com suporte a virtualizagao, como o FITS (Future Inter-
net Testbed with Security) [32]. Ao utilizar uma plataforma real, é possivel obter

resultados ainda mais significativos.
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Apéndice A

Modelo Teérico da Sobrecarga do

IPsec

As equagoes apresentadas neste apéndice foram extraidas do trabalho de Xenakis
et al. [4], utilizado como referéncia para os experimentos conduzidos neste projeto.
As Equagoes A.1 e A.2 calculam o niimero total de operagoes necessarias para aplicar

os processos de criptografia e descriptografia do algoritmo AES:

8 x S,

Uaps—enc(Sq) = [ 198 d-‘ X Taps—ENnc, (A1)
8 xS,

Uags-prc(Si) = [ 128 d—‘ X Taps-pEc- (A.2)

A Equacdo A.3 calcula o niimero total de operagdes necessarias para aplicagdo do

algoritmo HMAC-SHA-1:

8 x Sy) + 64
UHMAC—SHA—I(Sd) = 3362 + 1110 X <’7<5;;-‘> . (A3)

Nessas equagdes, a variavel Sy representa os dados da aplicagdo. As varidveis
Tars-enc € Taps.pnc representam o niimero de operacoes realizadas por bloco para
aplicar os processos de criptografia e descriptografia do AES. Essas ultimas varia-
veis sdo obtidas a partir do trabalho de Granelli e Boato [24] e seus valores sao

apresentados abaixo para os diferentes tamanhos de chave possiveis:

Tags-enc(128) = 6168, Tups-pnc(128) = 10992,
Tams.one(192) = 7512, Taps.ppc(192) = 13408,
Ty s ne(256) = 8856, Tams ppc(256) = 15824,
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Por fim, a Equacéo A.4 calcula o tamanho dos pacotes protegidos pelo IPsec com

o protocolo ESP no modo tunel em funcao dos dados da aplicagao (.Sy):

Sa+ Hrep + Hip +Trpsp
Bl

SLgsp—cnr—aru(Sq) = { -‘ XBl+Hgsp+Hp+Aulgsp.

(A.4)
Nessa equacao, a varidvel Bl representa o tamanho do bloco do algoritmo cripto-
grafico utilizado (16 bytes para o AES). As varidveis Hrop, Hip, Hgsp representam,
respectivamente, os tamanhos dos cabegalhos TCP (20 bytes), IP (20 bytes) e ESP
(8 bytes). A varidavel Trggp representa o tamanho da parte fixa do trailer ESP (2

bytes). Finalmente, a varidvel AuTggp representa o tamanho do campo ICV no

protocolo ESP (12 bytes para o caso utilizado).
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