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Abstract. The continuous and acknowledged replication of virtual machines in
different data center sites is a feasible service today. This strategy guarantees
that virtual machines will have no loss of disk and memory content if a disaster
occurs, at a cost of strict bandwidth and latency requirements. Considering this
kind of service, in this work we propose an optimization problem to place servers
in a wide area network. The goal is to guarantee that backup machines do not
fail at the same time as their primary counterparts and, by using virtualization,
to reduce the amount of backup servers required. The optimal results, achieved
in real topologies, reduce the number of backup servers by at least 40%. Moreo-
ver, this work highlights several characteristics of the backup service according
to the employed network, such as the fulfillment of latency requirements.

Resumo. Atualmente, a replicacdo continua e confirmada de mdquinas virtu-
ais em diferentes sitios de um centro de dados é um servico vidvel. Essa es-
tratégia permite garantir perda zero do disco e do conteiido de memoria das
mdquinas em caso de desastres, mas possui exigéncias severas de banda pas-
sante e laténcia. Considerando esse tipo de servico, neste trabalho propoe-se
um problema de otimizacdo para posicionar servidores em uma rede de longa
distancia. O objetivo é garantir que mdquinas de backup ndo falhem ao mesmo
tempo que seus correspondentes primdrios e, através da virtualizagcdo, reduzir o
nimero de servidores de backup necessdrios. Os resultados otimos alcangados
em topologias reais reduzem o niimero de servidores de backup em pelo menos
40%. Além disso, este trabalho aponta diversas caracteristicas do servico em
relacdo as redes utilizadas, como o atendimento aos requisitos de laténcia.

1. Introducao

No modelo de Infraestrutura como Servigo (IaaS - Infrastructure as a Service), os clien-
tes da nuvem terceirizam suas infraestruturas computacionais, executando seus servigcos
dentro de maquinas virtuais (VMs - Virtual Machines) hospedadas em um provedor. Ao
utilizar servigos laaS, um cliente abandona o controle da sua infraestrutura computacio-
nal, e confiard nesses servicos de acordo com niveis de resiliéncia e desempenho garanti-
dos pelos provedores. Assim, para atrair o uso de laaS, provedores de nuvem geralmente
buscam utilizar infraestruturas resilientes de servidores e de rede [Bauer e Adams, 2012].
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Para tal, os provedores empregam redundancia na infraestrutura, de forma a superar diver-
sos tipos de falhas, como de hardware (p.ex., discos rigidos ou sistemas de refrigeracdo),
de software (p.ex., programacdo) e humanas (p.ex., procedimentos de manutencao). Essa
estratégia, entretanto, nao garante a disponibilidade do servigco em eventos de desastres,
que estao fora do controle do provedor. Essas situagdes sdo causadas por catdstrofes na-
turais ou por agentes humanos nao relacionadas ao provedor, que podem atingir diversos
enlaces da rede além de construgdes inteiras de um centro de dados (DC - Data Center).
Como as corporacgdes estdo cada vez mais migrando suas infraestruturas para a nuvem
pelo paradigma IaaS, os provedores precisam estar preparados para oferecer servigos re-
silientes a desastres. Para tal, a nuvem laaS deve empregar um DC com sitios geodis-
tribuidos, de forma a eliminar pontos tnicos de falha e fornecer mecanismos para realizar
copias de seguranca (backups) dos servigos em execucdo [Couto et al., 2014a].

Este trabalho foca o projeto de DCs resilientes a desastres com perda zero de dados
ou de estado das VMs. Ou seja, as VMs possuem zero RPO (Recovery Point Objective -
Objetivo do Ponto de Recuperagdo) [Couto et al., 2014b]. O RPO € a diferencga de tempo
entre 0 momento da ultima sincronizacdo do backup e o momento do desastre, forne-
cendo uma ideia da perda de dados apds o desastre. Alguns servicos necessitam de um
RPO baixo ou até mesmo nulo (como transa¢des bancérias), exigindo replicagdo continua
dos dados. Basicamente, um servigo laaS com zero RPO consiste em VMs que enviam
continuamente copias de backup a um servidor. Nesse caso, uma determinada operagao
requisitada por um usudrio final sé sera concluida ap6s a VM receber uma confirmagao do
sitio de backup de que seu estado foi corretamente replicado [Rajagopalan et al., 2012].
Como exige replicagdo continua de dados, esse servico acarreta alta utilizacdo da banda
passante da rede. Além disso, como exige confirmacdo dos backups, demanda baixa
laténcia entre o sitio primério e o de backup.

Este trabalho analisa o comportamento de servicos IaaS com zero RPO em re-
des de longa distancia (WAN - Wide Area Network) reais. Para tal, é proposto um es-
quema de posicionamento de servidores fisicos em centros de dados, que aloca cada ser-
vidor primadrio e seu respectivo backup na rede. O posicionamento leva em consideragdo
um modelo de falhas, de forma que um desastre nao destrua um servidor primério e
seu backup ao mesmo tempo. Além disso, o posicionamento proposto tira proveito da
virtualizacdo para reduzir o nimero de servidores de backup necessdrios. A ideia bésica
¢ que um servidor de backup necessita instanciar uma VM apenas apds um desastre. As-
sim, ao invés de adotar um esquema no qual cada servidor priméario possui um servidor de
backup dedicado, no posicionamento proposto um unico servidor de backup podera ser
compartilhado, recebendo réplicas de diferentes servidores primérios. Para tanto, esses
servidores primdrios ndao podem falhar a0 mesmo tempo. A partir da andlise das topolo-
gias WAN, mostra-se que o compartilhamento de backups permite reduzir em pelo menos
40% o numero de servidores necessarios. Além disso, quantifica-se a capacidade de cada
uma das WANs em nimero de servidores primdrios que podem ser instalados, o que im-
pacta diretamente o nimero de VMs suportadas. Requisitos mais estritos de resiliéncia
podem reduzir em pelo menos 50% o numero de servidores primarios suportados.

A literatura sobre posicionamento resiliente de servidores fisicos em DCs con-
sidera uma distribui¢do tradicional do DC, como a utilizada para redes de distribuicdo
de conteido (CDN - Content Delivery Networks) [Habib et al., 2012, Xiao et al., 2014].



Nesses trabalhos, os servicos de um DC sdo replicados através de uma infraestrutura
geodistribuida. Para tal, utilizam o principio anycast, no qual qualquer né que execute
o servigo desejado pode responder as requisicdes, fazendo com que tanto os servidores
primdrios quanto seus backups encontrem-se ativos ao mesmo tempo. Entretanto, esses
trabalhos ndo consideram a sincronizagdo entre as réplicas do servico, desconsiderando
requisitos de RPO. Além disso, ao considerar que os backups encontram-se ativos, nao
economizam o ndmero de servidores de backup. Este trabalho difere da literatura através
da consideracdo das réplicas do servico, que acarreta requisitos estritos de laténcia e banda
passante, além de prover economia de servidores de backup. Para tal, foca-se no modelo
laaS, diferente das CDNs tradicionais. Em [Couto et al., 2014a] analisou-se o compro-
misso entre a resiliéncia e laténcia entre os nds de um DC geodistribuido. Esse trabalho
mostrou que € possivel projetar um DC resiliente com baixa laténcia entre seus sitios.
Assim, o presente trabalho foca o caso de [aaS com zero RPO e considera os requisitos
de banda passante e economia de servidores. Uma érea correlata ao posicionamento de
servidores em um DC é o mapeamento sobrevivente de redes virtuais em redes fisicas.
Em [Yu et al., 2011] propde-se um problema de posicionamento da infraestrutura virtua-
lizada na qual recursos de backup sao compartilhados, reduzindo a quantidade de recursos
necessaria. Por fim, outro trabalho relacionado € o posicionamento de controladores em
redes definidas por software (SDN - Software Defined Networks). Em SDNs os elementos
de comutacao sdo gerenciados por controladores. Assim, diferentes trabalhos propdem es-
quemas de posicionamento de um conjunto de controladores, de forma que os elementos
de comutagdo consigam acesso a pelo menos um deles apds falhas [Muller et al., 2014].

Este trabalho estd organizado da seguinte forma. A Se¢do 2 apresenta o modelo
do servico considerado e as respectivas decisoes de projeto. Com bases nessas decisoes, a
Sec¢do 3 descreve o problema de otimizag@o proposto. A Se¢do 4 apresenta os resultados
da andlise do problema proposto em redes WAN reais, enquanto a Se¢ao 5 conclui o artigo
e identifica direcdes futuras.

2. Modelagem e Decisoes de Projeto

O problema proposto neste trabalho possui a fungdo de distribuir servidores primarios por
uma WAN existente, que sao utilizados para hospedar VMs de clientes [aaS. As VMs de
um servidor primdrio sdo continuamente replicadas para um servidor de backup, insta-
lado em algum outro sitio da rede. Para tal, o problema também escolhe a distribui¢do
de servidores de backup, que hospedam as VMs dos servidores primarios na ocorréncia
de um desastre. Para cada servidor primério, escolhe-se um servidor de backup corres-
pondente. Note que este trabalho foca o posicionamento de servidores fisicos, e ndo das
VMs. A escolha dos servidores fisicos primdrios que hospedam as VMs apos requisi¢oes
dos usudrios € realizada por algoritmos de posicionamento online de VMs, e esta fora do
escopo deste trabalho [Couto et al., 2014b]. Esta secdo detalha as decisdes de projeto do
DC, consideradas na formulacao do problema de posicionamento, na Sec¢ao 3.

2.1. Replicacao de VMs

O esquema de backup de VMs considerado neste trabalho é baseado na replicacao
continua com reconhecimento. Um exemplo desse tipo de mecanismo € o Second-
Site [Rajagopalan et al., 2012], utilizado como referéncia no restante deste trabalho. Para
prover zero RPO, o SecondSite baseia-se em checkpoints. Um checkpoint € definido como
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Figura 1. Exemplo de DC geodistribuido com replicacao continua de VMs.

o estado da VM (disco, memoria, CPU) em determinado instante. Esse estado € enviado
continuamente para o servidor de backup que, por sua vez, envia um reconhecimento ao
seu servidor primdrio a cada checkpoint recebido. Antes do reconhecimento de um check-
point, os pacotes enviados da VM ao mundo externo sdo acumulados em fila, ndo sendo
enviados aos usudrios finais. O envio s6 € permitido apds o recebimento de reconheci-
mento positivo do checkpoint. O usudrio final sé receberd a resposta de alguma operagao
que realizou apds essa ter sido replicada no servidor de backup. Assim, o mecanismo de
replicag@o possui exigéncias severas de banda passante e laténcia. O alto uso de banda
passante se deve a continua replicac¢do de dados, maior quanto mais a VM muda de estado
(p.ex. quanto mais o conteido da memdria RAM ¢ alterado). As exigéncias estritas de
laténcia se devem a necessidade de reconhecimento dos checkpoints antes de avangar na
execugdo das operagdes. Assim, quanto menor a laténcia, maior serd a vazao com que
uma determinada VM consegue realizar suas operagdes.

Ao detectar uma falha no servidor primdrio, o SecondSite ativa a VM no servi-
dor de backup. Para detectar a falha, emprega um terceiro tipo de servidor que realiza
medigdes periddicas para arbitrar quando houve falhas e como o servico deve ser recupe-
rado. Obviamente, esses servidores também devem ser posicionados na rede de forma a
detectar correta e rapidamente as falhas. Neste trabalho assume-se que esses servidores
estdo corretamente posicionados, conseguindo detectar todas as possiveis falhas. Esse
tipo de posicionamento ainda ndo foi abordado na literatura, mas possui considerdvel
semelhanga com o posicionamento de controladores em SDNs [Muller et al., 2014].

2.2. Posicionamento dos Servidores

A Fig. 1(a) exemplifica o cendrio considerado. Cada circulo representa um sitio posicio-
nado em uma localidade geografica, e os sitios sdo interconectados por uma WAN. Note
que as VMs hospedadas em cada servidor ndo estdo mostradas. As setas indicam que um
sitio envia continuamente réplicas das VMs para seus vizinhos, e os nimeros ao lado de
cada seta indicam quantos servidores primarios do sitio de origem enviam backups para
o sitio de destino. O Sitio D possui trés servidores primarios. O backup das VMs de dois
de seus servidores € enviado para o Sitio A e do terceiro servidor € enviado para o Sitio
C. A figura mostra que um Unico sitio pode possuir servidores primarios e de backup.

A Fig. 1(a) mostra que um sitio usado para backup pode atender mais backups
de servidores primarios do que o numero de servidores de backup que possui instalados.



Por exemplo, o Sitio C possui dois servidores de backup instalados. Por outro lado, dois
servidores primdrios do Sitio B e um do Sitio D enviam seus backups para ele, o que
necessitaria de trés servidores de backup no Sitio C. Entretanto, considerando que o Sitio
B e o Sitio D ndo estardo inacessiveis ao mesmo tempo, o Sitio C ndo precisard hospe-
dar as VMs dos trés servidores primérios ao mesmo tempo. Como o servico é baseado
em VMs, durante a operacdo normal (isto €, sem falhas) os sitios que recebem os bac-
kups ndo precisam manter as VMs em operagdo, armazenando apenas os dados referentes
ao disco, conteudo da memoria e outras informagdes das VMs enviadas pelo servidor
primario [Couto et al., 2014b, Wood et al., 2010]. Assim, em opera¢do normal, o servi-
dor de backup necessita apenas de capacidade de armazenamento para as VMs, fornecida
por servidores de armazenamento ndo mostrados na figura. A capacidade de memoria e
processamento, fornecida pelos servidores de VMs de backup, s6 serd necessaria apds o
desastre, quando os procedimentos de recuperacao sao executados e as VMs de backup
passam a operar. Assim, € possivel economizar o nimero de servidores de VMs de bac-
kup necessdrios, visto que um sitio precisa ter apenas o nimero de servidores de backup
para suportar a falha de pior caso. No exemplo do Sitio C, o pior caso constitui na falha
do Sitio B, exigindo que dois de seus servidores de backup se tornem operacionais. Essa
caracteristica € considerada no problema de otimizac¢do proposto, permitindo economia
significativa do ndmero de servidores de VM necessarios. E importante notar que, inde-
pendente do uso desse esquema de economia, o nimero de servidores de armazenamento
necessdarios para backup serd sempre o mesmo. Consequentemente, desconsidera-se o
posicionamento desse tipo de servidor.

Para posicionar os servidores, um requisito basico € instalar um servidor primario
e seu respectivo backup em sitios diferentes e que nao falhem ao mesmo tempo. Para tal,
utiliza-se a Matriz de Independéncia de Falhas (matriz I). Cada elemento corresponde a
um valor bindrio I;;, valendo 1 se o sitio ¢ pode se tornar inacessivel a0 mesmo tempo
que o sitio 7, 0 send@o. Um sitio € considerado inacessivel se, apds uma falha, ndo possuir
nenhum caminho para um gateway da rede ou se o proprio falhar. A matriz [ é construida
a partir do modelo de falhas. Neste trabalho, considera-se o0 modelo de grupos de risco
compartilhado (SRGs - Shared Risk Groups) utilizado em [Couto et al., 2014a]. Um SRG
¢ definido como um conjunto de elementos da infraestrutura suscetiveis a mesma situagao
de desastre. Considerando quedas de energia, um SRG pode ser o conjunto dos sitios
servidos por uma mesma subestacao elétrica. Assim, utilizando a no¢ao de SRGs, o valor
de I;; € 1 se os sitios 7 € j possuirem algum SRG em comum, 0 caso contrario.

2.3. Enlace de Replicacao e Caminho Secundario

Devido a severa restri¢ao de laténcia imposta pela replicacdo de VMs, no problema for-
mulado um determinado servidor realizard replicacdes de backup apenas aos vizinhos de
um salto de seu sitio. Dessa forma, evita-se o aumento na laténcia causado por eventu-
ais atrasos de processamento e de transmissdo em roteadores intermediarios. O enlace
entre um sitio primdrio e seu respectivo backup, chamado de enlace de replicagdo, € uti-
lizado para transportar as réplicas das VMs. Entretanto, caso esse enlace falhe e os dois
sitios ndo consigam se comunicar, o processo de replicacdo € interrompido e as VMs do
servidor primdrio comec¢am a executar no modo desprotegido [Rajagopalan et al., 2012].
Nesse modo as VMs continuam operacionais, porém nao realizam replicacdes devido
a auséncia de comunicacdo com os servidores de backup. Como em servicos com zero



RPO o tempo que a VM se encontra em modo desprotegido deve ser reduzido ao méximo,
neste trabalho utiliza-se caminhos secundarios entre o sitio primdrio e seu backup. As-
sim, quando for detectada uma queda no enlace de replicacdo, o servidor primdrio enviara
suas replicacdes pelo caminho secundério. Obviamente, o caminho secundario escolhido
nao pode conter o enlace de replicacdo. A Fig. 1(b) mostra o caminho escolhido para
dar continuidade ao envio de replicacdes entre os Sitios A e D, quando o enlace entre
eles falha. Mais adiante serdo analisados os compromissos de se utilizar esse caminho
adicional, bem como a qualidade desse tipo de caminho em termos de laténcia.

3. Formulacao do Problema de Otimizacao do Posicionamento de Servidores

Neste trabalho tenta-se maximizar o nimero de servidores primérios €, 20 mesmo tempo,
minimizar a quantidade de servidores de backup adicionais necessérios para abrigar as
VMs apés um desastre. O problema de otimizacao considera como parametros a laténcia
e a capacidade (em Mbits/s) dos enlaces, a Matriz de Independéncia de Falhas, além da
topologia da rede para cdlculo dos caminhos secundarios. A saida do problema fornece a
quantidade de servidores primadrios e de backup a ser instalada em cada sitio, assim como
o caminho secunddério entre cada sitio primario e seu sitio de backup. O posicionamento
proposto € realizado em duas etapas. Na primeira etapa calcula-se o caminho secundario
entre cada par de sitios da rede. Na segunda etapa executa-se o problema de otimizagao
do posicionamento de servidores fisicos.

Na primeira etapa, modela-se a WAN como um grafo no NetworkX !, no qual os
nos sdo os sitios e cada aresta um enlace entre os sitios, com o peso correspondente a
distancia geografica entre eles. Para cada par de nds vizinhos, retira-se do grafo o enlace
entre esses nos e calcula-se o menor caminho entre eles utilizando o algoritmo de Dijkstra.
Nessa estratégia sdo escolhidos os caminhos secundarios com a menor laténcia possivel,
independentemente do problema de otimizacdo subsequente. Optou-se por adota-la de
forma a forcar o menor valor de laténcia possivel, devido as restritas exigéncias em
relacdo a essa métrica. Vale lembrar que, ao fim do problema de otimizag¢ao, caminhos se-
cunddrios entre sitios que ndo replicam backup entre si ndo sdao configurados. O resultado
dessa etapa consiste nos parametros sf}”, que definem os enlaces contidos no caminho
secunddrio entre cada par de sitios kK e m. Ou seja, para um enlace entre ¢ e j, tem-se
sf]m = 1 se esse enlace esta no caminho secundario entre k € m, ou sfjm = 0 sendo.

Na segunda etapa, utiliza-se a ferramenta IBM ILOG CPLEX 12.5.1 para executar
o problema de programacao linear inteira (ILP - Integer Linear Programming) formulado
a seguir. Esse problema escolhe o posicionamento de cada servidor fisico primério e
seu respectivo backup, considerando os objetivos da otimizagao e restricdes mencionados
anteriormente. A Tabela 1 lista as notagdes utilizadas e seus tipos. Notagdes do tipo con-
junto e parametro se referem aos dados do problema, enquanto as varidveis sao ajustadas
pelo algoritmo de otimizagdo. A formulacdo ILP € a seguinte:

maximizar Z(xl —b;) (1)

sujeitoa ¢;; - I;; =0 Vi,jeD. ()

I'A ferramenta NetworkX esté disponivel em http://networkx.github.io/



Tabela 1. Nota¢oes utilizadas no problema.

Notacao || Descricao Tipo
D Sitios candidatos Conjunto
I Valor bindrio indicando se o sitio ¢ pode se tornar inacessivel ao mesmo tempo que o sitio j Pardmetro

Ay Atraso de propagacdo (laténcia) do enlace entre os sitios ¢ e j Pardmetro
Wi Capacidade do enlace entre os sitios % e j Parimetro
sfjm Valor bindrio indicando se o enlace entre 7 e j pertence ao caminho secundario entre k e m Parametro
« Frag¢do maxima da capacidade dos enlaces a ser utilizada pela replicacdo Parametro
Parametro bindrio indicando se existird um caminho secunddrio A
y e . Parametro
entre sitios de backup e primdrios
Consumo de banda, em Mbits/s, gerado pela transferéncia continua .
B . LT Parametro
do backup de um servidor primario

Luworst Maixima laténcia permitida entre um servidor primdrio e seu backup Parametro

Unmaz Maximo nimero de sitios utilizados Parametro
T; Numero de servidores primdrios na localizacdo ¢ Varidvel
b; Numero de servidores de backup na localizagdo @ Varidvel
u; Valor bindrio indicando se o sitio 7 estd ativo ((z; + b;) > 0) Variavel
27 Quantidade de banda disponivel para replicagdes do sitio ¢ para o sitio j Variavel
Cij Niimero de backups do sitio ¢ no sitio j Variavel
€ij Valor bindrio indicando se o sitio 4 possui backups no sitio j (c;; > 0) Varidvel

Ykij Valor bindrio indicando se o sitio k abriga backups dos sitios i € j (e;x = leejp = 1) Variavel

eij < ¢y Vi,j€D.

Ykij > € +ejp—1 Vki,7€D, i<y
Ykij < e Vk,i,7 €D, i<
Yrij < e Vk,i,5 €D, 1 <.

Z (Lij - yrij) =0 Vk € D.
i,j€D, i<j
bj—cy >0 VijeD.

B-cj; <ry Vi,geD.
rij§a~mj—7~B-ckm-sf]m Vi,j € D Vk,m e D.
€ij - Nij < Lyorst  Vi,75 € D.

M -u;—(x;+b;) >0 VieD.

w < (x;+0b;) VieD.
ZUiSUmax-

ieD
r; >0, b >0, VieDc; >0Vi,jeD.

v, €L, b €eZVieD; ry;€L, c; €LV, je€Du €{0,1}, Vie D
eij € {O,l}VZh] eD;ykij € {O,l}Vk’,Z,j GD.

3)

“4)
®)
(6)
(7
®)
€))

(10)
(1)
(12)
13)
(14)
(15)
(16)

O objetivo do problema, dado pela Eq. (1), tenta encontrar o melhor compromisso
entre o nimero de servidores primérios (3, ., ;) € o nimero de servidores utilizados



para backup (3,1, b;). Para cada servidor instalado em um sitio, o problema tentara re-
duzir em uma unidade o nimero de servidores de backup. Dessa forma, a fungdo objetivo
pode ser vista como a economia, em numero de servidores, dos servidores de backup ne-
cessarios para instalar o servigco. No pior caso a funcdo objetivo serd zero, enquanto no
melhor caso se aproximara do niimero de servidores primdrios instalados.

A Eq. (2) forca os servidores primdrios de um sitio ¢z a s possuirem backup em
um sitio j (ou seja, ¢;; > 0) se ¢ € j ndo puderem se tornar inacessiveis a0 mesmo tempo
(Zi; = 0). A Eq. (3) define que o nimero de backups que um sitio 7 deverd espalhar pela
rede seja igual ao nimero de servidores primarios desse sitio.

As Egs. (4) e (5) sao utilizadas para calcular as varidveis bindrias e;;, que recebem
valor 1 se ¢;; > 0 e 0 caso contrério. O parametro M da Eq. (4) € apenas um valor grande
o suficiente para ser sempre maior ou igual a qualquer possivel valor das varidveis c;;
dessa equagao e das somas z; + u; da Eq. (14), mostrada adiante. Adota-se, de forma
conservadora, M = 1 x 10°. As Egs. (6), (7) e (8), utilizadas para calcular as varidveis
bindrias yy;;, sdo equivalentes a operacao 16gica E entre ¢;;, € €.

A Eq. (9) € responsavel pela economia de servidores de backup. Essa equacio
garante que se dois sitios ¢ € 7 podem se tornar inacessiveis a0 mesmo tempo (ou seja,
I;; = 1), eles ndo poderdo hospedar seus backups em um mesmo sitio k. Em outras
palavras, se [;; = 1, 7 € j ndo poderao compartilhar servidores de backup. Note que a
Eq. (9) influencia as varidveis yy;; €, consequentemente, as variaveis e;; € ¢;;, que definem
o posicionamento dos backups. Como o problema garante que sitios que podem se tornar
inacessiveis a0 mesmo tempo nao compartilham backups, o nimero de servidores de bac-
kup pode ser calculado utilizando a Eq. (10), que é equivalente a fazer b; = max;ep(c;;).
Isto é, o numero de servidores de backup a ser instalado em um sitio 7 € dado pelo méximo
numero de backups que qualquer outro sitio da rede envia para ele. Voltando a Fig. 1(a),
o Sitio C recebe dois backups do Sitio B e um backup do Sitio D. Assim, o Sitio C possui
dois servidores de backup para suportar a falha do Sitio B, que consiste no sitio que o
envia o maior nimero de backups.

As Egs. (11) e (12) tratam das restri¢des de banda passante. Na Eq. (11), B - ¢;;
representa a quantidade de banda necessaria para a replicacdo de c¢;; servidores primérios
de 7 em j. Note que, para cada backup, uma quantidade de banda de B Mbits/s € utilizada
continuamente no enlace entre os dois sitios. Essa equagdo especifica que o consumo de
banda em um determinado enlace nao pode ultrapassar o valor definido pela variavel r;;,
dada pela Eq. (12). Essa equag@o define a quantidade de banda disponivel r;; para realizar
replicagdes entre os sitios 7 e j, considerando a banda reservada aos caminhos secundérios
que passam pelo enlace entre 7 e j. Nessa equagdo, « - W;; representa a quantidade de
banda do enlace alocada para todo o servico de [aaS com backup continuo. O parametro
W;; representa a capacidade do enlace, zero caso os sitios ¢ € j ndo possuam um enlace
entre si. Dessa forma, apenas sitios vizinhos de um salto poderdo replicar backups entre
si. Otermo 7y - B - g, - sf]m ¢ a quantidade de banda utilizada por um determinado cami-
nho secunddrio entre dois sitios k e m, que passa pelo enlace entre ¢ e j. Note que, nesse
problema, a Eq. (12) é equivalente a fazer r;; = ming ,ep(aW;j — B Cipy - s’fjm) Isto é, de
todos os caminhos secundérios que passam por um determinado enlace, contabiliza-se em
ri; apenas aquele que consome a maior quantidade de banda. Isso € possivel assumindo
que nenhum enlace da rede falhe a0 mesmo tempo e, dessa forma, apenas um caminho



secunddrio podera estar ativo em todo o DC. Assim, em um determinado enlace, é ne-
cessdrio apenas reservar banda necessaria para o pior caso de caminho secunddrio. Em
outras palavras, os caminhos secunddrios sdo provisionados no esquema de protecao com-
partilhada [Ramamurthy et al., 2003]. O parametro v da Eq. (12) € utilizado para desabi-
litar a utilizacdo de caminhos secundérios, liberando recursos do enlace para replicagdes.
Dessa forma, se v = 0 tem-se simplesmente r;; = « - W;;.

A Eq. (13) define os requisitos de laténcia da replicag@o continua. Um sitio ¢ s6 po-
derd replicar backups para o sitio j (ou seja, e;; = 1) se o enlace entre eles possuir laténcia
A;; inferior ou igual a médxima laténcia permitida (Lyorst). As Egs. (14), (15) e (16) li-
mitam o nimero de sitios escolhidos para instalar servidores primérios ou de backup,
com base no nimero maximo de sitios, U,,,,. Finalmente, as Eqgs. (17) e (18) definem,
respectivamente, o limitante inferior e o dominio de cada varidvel.

Alguns requisitos comuns em servi¢os laaS nao sdo considerados no problema,
como a proximidade dos servidores primarios com os usudrios finais. Desconsideram-
se esses requisitos neste trabalho para permitir uma melhor andlise de um servico com
zero RPO, cujos principais requisitos sao a independéncia das falhas entre servidores
primarios e seus respectivos backups, além da baixa laténcia de replicacdo entre eles.
Como visto anteriormente, a baixa laténcia é importante, pois influencia diretamente o
tempo de resposta das aplicacdes executando nas VMs dos servidores primarios.

4. Avaliacao

O problema de otimizacdo formulado na Secdo 3 € utilizado neste trabalho para posici-
onar servidores em WANSs reais de educacdo e pesquisa. Essas redes sdo formadas por
diversos pontos de presenca (PoP - Point of Presence), que sao os possiveis sitios do DC
no contexto deste trabalho. Assim, sdo adotadas as topologias da RNP (Fig. 2(a)) no Bra-
sil, RENATER (Fig. 2(b)) na Franca, e GEANT (Fig. 2(c)) na Europa. Cada figura das
redes utilizadas mostra seus sitios e gateways de acesso a Internet.

A partir das topologias mencionadas, calcula-se os parametros de entrada do pro-
blema de otimizagdo. O valor de laténcia A;; de cada enlace é dado pelo atraso de
propagacao entre os sitios ¢ € j. Considera-se que a rede € bem provisionada e, assim, 0s
atrasos de fila e de transmissao sdo despreziveis. O atraso de propagacgdo é diretamente
proporcional a distancia entre os dois sitios, que € estimada neste trabalho como o compri-
mento de uma linha reta entre os centros das duas cidades que hospedam os sitios. Para o
célculo desse atraso utiliza-se uma velocidade de propagacio de 2 x 10% m/s, comumente
adotada para andlise de redes Opticas [Couto et al., 2014a]. A Matriz de Independéncia de
Falhas (matriz I') € calculada a partir do modelo de SRGs de falha tnica, adotado também
em [Couto et al., 2014a]. Nesse modelo, apenas um enlace ou sitio da rede falha por vez.
Note que, apesar do modelo de falha Unica, dois sitios podem se tornar inacessiveis ao
mesmo tempo. Por exemplo, na rede da Fig. 2(a), se o sitio de Goiania falhar, o sitio de
Palmas também ficara inacessivel. A capacidade WW;; de cada enlace € mostrada na Fig. 2.
Esses valores foram obtidos no website oficial de cada uma das redes. A rede é modelada
por um grafo direcionado, ou seja, a capacidade mostrada na figura corresponde a banda
passante disponivel em cada sentido do enlace entre dois sitios. Apesar de o grafo ser
direcionado, considera-se no modelo de falhas que a ruptura de um determinado enlace
representa a falha nos dois sentidos desse enlace.
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Figura 2. Topologias de redes de ensino e pesquisa consideradas na avaliacao.

O consumo de banda gerado pela replicaciao continua de cada servidor operacio-
nal, dado pelo parametro B, € fixado em 240 Mbits/s. Esse valor foi retirado do trabalho
no qual o SecondSite foi proposto [Rajagopalan et al., 2012], e corresponde aproximada-
mente ao consumo de banda ao replicar um servidor primério que hospeda quatro VMs,
sendo duas executando um benchmark de servidor web e duas executando um bench-
mark de banco de dados. O valor de B escolhido neste trabalho € usado apenas como
referéncia, podendo variar consideravelmente dependendo da aplicagdo em execucao nas
VMs. Assim, no projeto de DCs, B devera ser especificado em fun¢do de um Acordo de
Nivel de Servico (SLA - Service Level Agreement), no qual o provedor garantird uma certa
banda dedicada ao backup continuo. Além disso, cada conjunto de servidores primdrios
pode possuir um requisito diferente de banda de replicagdo, o que tornaria necessdria a
utilizagcao de diferentes valores de B. O problema proposto pode ser facilmente modifi-
cado para considerar diferentes valores de 5. Entretanto, optou-se por utilizar apenas um
unico valor de B para simplificar a andlise. Outro parametro que foi fixado para todas as
avaliacOes desta se¢do € o maximo numero de sitios utilizados, dado por U,,,,,. Fixou-se
U naz N0 numero total de sitios existentes, para ndao limitar o nimero de sitios utilizados.



Finalmente, salvo indicacdo contriria, o parametro «y € fixado em 1 na andlise a seguir.
Isso significa que o problema considera a utilizagdo de caminhos secundarios.

4.1. Capacidade do Servico e Economia

A partir do problema proposto e dos parametros escolhidos anteriormente, analisa-se a
capacidade do servico de IaaS resiliente nas trés redes consideradas. A capacidade do
servico, medida em nimero de servidores primarios suportados, € analisada para dife-
rentes valores de banda disponivel (o) e diferentes valores de laténcia maxima tolerada
(Lyworst)- A Fig. 3 apresenta os resultados para cada rede, na qual cada gréifico agrupa
no eixo X diferentes valores de o e cada barra representa um L,,,,.s; diferente. O L5t
mais baixo (isto €, 1,3 ms) foi escolhido com base nos experimentos realizados no ar-
tigo do SecondSite [Rajagopalan et al., 2012], nos quais replica-se um servidor em um
enlace de 260 km entre as cidades canadenses de Vancouver e Kamloop. Essa distancia
acarreta uma laténcia de 1,3 ms, considerando a velocidade de propagagdo utilizada neste
trabalho. Os demais valores utilizados sio relaxamentos dos requisitos de laténcia, re-
presentando o dobro e o quadruplo desse valor de referéncia. Os resultados da Fig. 3
mostram, como esperado, que quanto maior a banda reservada e quanto mais relaxado o
requisito de laténcia, maior o nimero de servidores primdrios suportados. Note que na
rede RENATER o niimero de servidores instalados ndo se altera ao relaxar o requisito de
laténcia de 2,6 ms para 5,2 ms. Isso ocorre pois essa rede abrange a Franca metropoli-
tana, uma drea significativamente menor que a area coberta pelas outras redes. Assim, a
maioria de seus enlaces j4 atende aos requisitos de laténcia quando L., = 2, 6ms.
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Figura 3. Numero de Servidores Primarios.

A Fig. 4 mostra o resultado da economia de servidores de backup alcancada pela
otimizagao do posicionamento. A economia € quantificada pela métrica Aproveitamento
de Servidores (AS), definida como a relacao entre o nimero de servidores de backup que
nao foram necessdrios instalar e o nimero total de servidores primadrios, dada por:

> iep(Ti — bi) 1 2 iep(i)
> ien(®i) > ien(Ti)

Assim, AS varia no intervalo [0, 1], e quanto maior seu valor, maior a economia.
A Fig. 4 mostra que, para todas as redes e todos os valores de « € Ly,.s; avaliados, o
aproveitamento € igual ou maior que 40%. Isso mostra que o posicionamento proposto
possibilita uma economia significativa de servidores de backup nas WANs consideradas.
Além disso, os resultados mostram que relaxar o requisito de laténcia pode melhorar a
economia de servidores, visto que mais op¢des de posicionamento estarao disponiveis.

AS = (19)
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Figura 4. Economia de servidores fisicos.

4.2. Caminhos Secundarios

Como ja visto, o posicionamento deste trabalho restringe o valor maximo de laténcia
no enlace entre dois sitios que replicam backups entre si. Entretanto, o problema nao
restringe esse valor para os caminhos secundarios. Isto significa que, caso o enlace de
replicacdo entre dois sitios falhe, esses realizarao suas replicagdes entre si utilizando um
caminho que poderd ndo atender aos requisitos de laténcia definidos por L,,,-s;. Dessa
forma, o tempo de resposta das aplicacOes que as VMs executam poderd aumentar. A
Fig. 5 mostra caracteristicas dos caminhos secundarios, considerando apenas os caminhos
entre sitios que replicam backups entre si. Essas caracteristicas sdo extraidas da saida do
problema de otimizacao de cada rede. Os resultados sdo apresentados para o = 0,05,
mas os valores alcancados para os outros valores de o considerados sdo muito proximos
aos da Fig. 5. As Figs. 5(a), 5(b) e 5(c) apresentam a Funcdo de Distribui¢do Cumulativa
(CDF - Cumulative Distribution Function) da laténcia dos caminhos secundarios para
cada uma das redes utilizadas. Note que em todas as redes existem diversos caminhos
secunddrios com valores de laténcia bem mais altos do que os valores L,.s; especifi-
cados. Na RNP, alguns caminhos possuem valores de laténcia proximos a 20 ms. Para
uma melhor visualizacio dessa caracteristica, a Fig. 5(d) apresenta a fracao de caminhos
secundarios que atendem ao requisito de laténcia L., O eixo X agrupa os resultados
obtidos com diferentes valores de L,,,.s; para cada rede analisada. Note que o requisito
mais estrito, de 1,3 ms, € atendido apenas por 40% dos caminhos na RENATER e por
nenhum caminho da RNP e GEANT. Esse melhor desempenho da RENATER ocorre pois
essa rede abrange uma drea significativamente menor que as outras, como mencionado
anteriormente. Para o requisito mais relaxado, de 5,6 ms, a RENATER ¢ capaz de aten-
der ao requisito L,s; em aproximadamente 90% dos caminhos. Apesar desse resultado
favoravel, as demais redes, € mesmo a propria RENATER para requisitos mais estritos,
apresentam caminhos secundarios com altos valores de laténcia. Isso mostra que apenas
0 posicionamento proposto ndo € suficiente para garantir baixos valores de laté€ncia nos
caminhos secundarios, e que a topologia da WAN deve ser modificada para oferecer tal
servico. Esse projeto da WAN é importante, sobretudo em redes que abrangem grandes
areas geograficas. Este trabalho foca o posicionamento de servidores, considerando que
a WAN ja estd instalada. O alinhamento do posicionamento de servidores ao projeto da
WAN, recomendado em [Couto et al., 2014b], € um tema de trabalho futuro.

Como os possiveis caminhos secunddrios da rede podem apresentar alta laténcia,
o projetista do DC pode escolher ndo configurar esses caminhos, fazendo v = 0 no pro-
blema formulado na Secao 3. Dessa forma, mais banda passante estard disponivel para a
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Figura 5. Caracteristicas dos caminhos secundarios (o« = 0, 05).

instalacdo de servidores primdrios e seus respectivos backups. Por outro lado, se houver
falha do enlace entre dois sitios que replicam entre si, os servidores primarios correspon-
dentes deverao ser pausados para evitar a execucdo de operacdes nao replicadas. Essa
estratégia, entretanto, diminui a disponibilidade dos servidores primadrios (isto é, a fracao
de tempo que permanecem operacionais). Outra estratégia € deixar o servidor primdrio
em modo desprotegido (isto é, operacional, mas sem realizar backup), afetando os valores
de RPO em prol da disponibilidade.

Para analisar o quanto a utilizacdo de caminhos secunddrios reduz a capacidade de
instalacdo de servidores primdrios, executou-se 0 problema com os mesmos parametros
das se¢Oes anteriores, mas fazendo v = 0. Denotando por S e S’, respectivamente, o
nimero de servidores primarios suportados em uma rede quando utilizam-se caminhos
secunddrios (7 = 1) e quando esses ndo sao utilizados (y = 0), calcula-se a reducdo
da capacidade pela expressdo 1 — % A Fig. 5(e) mostra, para as diferentes redes e
requisitos de laténcia, o valor da redu¢do quando a fragdo méxima da banda utilizada nos
enlaces (isto €, a) € de 0,05. Os resultados mostram que os caminhos secundarios reduzem
significativamente a capacidade do servi¢o, sendo a reducgao superior a 50% para todos os
resultados da Fig. 5(e). Os resultados para os outros valores de «, omitidos por questdes
de espaco, apresentam o mesmo comportamento, sendo sempre superiores a 50%. Assim,
essa analise mostra que o projetista do DC pode aumentar significativamente a capacidade

do servico se escolher ndo utilizar caminhos secundarios nas topologias consideradas.

5. Conclusoes e Trabalhos Futuros

Neste trabalho foi proposto o posicionamento de servidores fisicos em DCs geodis-
tribuidos, através da formulagao de um problema de otimizacdo com objetivo de suportar
servico [aaS com zero RPO. Utilizando essa proposta, mostrou-se ser possivel reduzir sig-
nificativamente o nimero de servidores necessarios, através do compartilhamento de ser-
vidores de backups. Os resultados para todas as redes consideradas obtiveram no minimo



40% de economia no nimero de servidores. Tal economia pode ser ainda maior se os re-
quisitos de laténcia forem relaxados. Este trabalho também apresentou as caracteristicas
do DC geodistribuido se forem configurados caminhos secunddarios entre sitios que reali-
zam réplicas entre si. Esses caminhos s@o utilizados caso o enlace entre dois sitios falhe.
Os resultados mostraram que os caminhos secundarios podem apresentar alta laténcia,
desrespeitando os requisitos do servico de replicacdo. Por fim, mostra-se que a existéncia
de caminhos secunddrios adiciona alta sobrecarga a rede, devido a quantidade necessdria
de banda reservada. Os resultados mostraram que, em todas as redes consideradas, se-
ria possivel adicionar pelo menos o dobro do nimero de servidores primarios caso os
caminhos secunddrios nao fossem configurados.

Como trabalhos futuros, pretende-se propor um algoritmo de projeto da WAN que
atue em conjunto com o posicionamento de servidores para, por exemplo, oferecer cami-
nhos secundérios com melhor qualidade. Outra direcdo promissora é considerar o posici-
onamento dos servidores que detectam falhas de forma a otimizar o tempo de recuperagcao
das VMs e permitir uma detec¢do mais acurada.
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