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Abstract

Blockchain revolutionized the transfer of assets in the 21st century and enabled the cre-
ation and wide adoption of cryptocurrencies. Despite the great success of cryptocur-
rencies, consensus protocols’ low performance makes their adoption as a daily payment
method infeasible. Other factors that inhibit the advancement of cryptocurrencies as an
alternative payment method are the high confirmation latency and the high value of fees.
Thus, the Payment Channel Network (PCN) technology presents a fast and secure solu-
tion to the blockchain scalability problem. Payment channel networks introduce a new
way of transacting, displaying high transaction throughput by minimizing the number
of transactions recorded at the blockchain. This chapter addresses the payment chan-
nel networks technology to provide an efficient and agile cryptocurrencies transfer. We
present a hands-on activity that uses PCNsim, a modular simulator of payment channel
networks developed by GTA (Grupo de Teleinformdtica e Automagdo). The goal of this
chapter is to demonstrate the key concepts of payment channel networks and associate
these concepts with research challenges in computer networks and information security.
It is expected that, by the end of the chapter, the readers will master the fundamentals
of payment channel networks and develop skills to identify their advantages and disad-
vantages critically. Moreover, readers are expected to understand the challenges related
to privacy and routing and be on the cutting-edge of the technology to foster high-level
research in the area.

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (2015/24494-8,
2018/23292-0, 2015/24485-9, 2014/50937-1).



Resumo

A corrente de blocos revolucionou a transferéncia de ativos no século XXI e permitiu a
criagdo e a ampla adog¢do de criptomoedas. Apesar do grande sucesso das criptomoe-
das, o baixo desempenho dos protocolos de consenso utilizados ainda dificulta sua ado-
cdo como método de pagamento no dia-a-dia. Outros fatores que impedem o avanco das
criptomoedas como método de pagamento alternativo sdo a alta laténcia de confirmagdo
e o alto valor das taxas. Assim, a tecnologia de rede de canais de pagamento (Payment
Channel Network - PCN) apresenta uma solugdo rdpida e segura para o problema da
escalabilidade da corrente de blocos. As redes de canais de pagamento introduzem uma
nova maneira de transacionar, exibindo alta vazdo de transacdes ao minimizar o niimero
de transagoes que vdo para a corrente de blocos. Este capitulo aborda de forma prdtica
a tecnologia de redes de canais de pagamentos para prover a troca eficiente e dgil de
criptomoedas. A atividade prdtica utiliza o PCNsim, um simulador modular de redes de
canais de pagamento desenvolvido pelo GTA (Grupo de Teleinformdtica e Automagao).
O objetivo deste capitulo é demonstrar os fundamentos-chave das redes de canais de pa-
gamento e relacionar esses conceitos aos desafios de pesquisa em redes de computadores
e seguranga da informagdo. Espera-se que, ao final do capitulo, seus participantes domi-
nem os fundamentos de redes de canais de pagamentos, desenvolvendo as habilidades de
identificar de forma critica as suas vantagens e desvantagens. Mais ainda, espera-se que
os participantes entendam os desafios relacionados a privacidade e roteamento e estejam
na vanguarda da tecnologia para promover pesquisas de alto nivel na drea.

1.1. Introducao

A tecnologia de corrente de blocos (blockchain) revolucionou a transferéncia de
ativos digitais através da Internet [Nakamoto 2008]. A partir das criptomoedas, principal
aplicacao da corrente de blocos, usudrios ao redor do mundo podem efetuar pagamentos e
transferéncias monetdrias de maneira segura e distribuida. Para isso, a corrrente de blocos
apresenta uma estrutura de dados distribuida que armazena todo o histérico de transacoes
do sistema. O processamento das transacdes, antes feito por bancos, agéncias e governos,
passa a ser feito por usudrios, que entram em acordo através de um algoritmo de con-
senso distribuido para manter a consisténcia do registro. As criptomoedas alavancaram
este método de transacionar, que rapidamente atingiu sucesso, chegando a mais de 100
milhdes de usudrios [Blockchain.com 2022bl]. No inicio de maio de 2022, as duas princi-
pais criptomoedas, Bitcoin [Nakamoto 2008] e Ethereum [Wood 2014], possuem juntas
valor de mercado maior que 1 trilhdo de délares [CoinMarketCap 2022]. Esse valor se-
ria o suficiente para posicionar as duas criptomoedas na 17 posicao da lista de paises
com maior PIB mundial, a frente de mais de 150 paises, de acordo com o Banco Mun-
dial [World Bank 2022]].

Apesar do grande sucesso das criptomoedas, o baixo desempenho dos protocolos
de consenso utilizados ainda dificulta sua ado¢do como método de pagamento no dia-a-
dia. Enquanto as principais criptomoedas em valor de mercadﬂ Bitcoin e Ethereum,
apresentam vazao de somente 7 e 15 transagdes por segundo, respectivamente, métodos
convencionais de pagamento, como cartdo de crédito, atingem mais de 1.700 transacdes

Zhttps://coinmarketcap.com/. Acessado em 06 de maio de 2022.
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por segundoﬂ Outros fatores que impedem o avanco das criptomoedas como método de
pagamento alternativo sdo a alta laténcia de confirmacao e o alto valor de taxa. Uma tran-
sacdo na rede Bitcoin leva em torno de uma hora para ser confirmada e as taxas podem
chegar a 320 reaiﬂ Isto significa uma taxa de quase 500% em relagdo ao valor médio de
uma transagao de débito no Brasil, que € de 67 reais, contra os cerca de 3% cobrados por
empresas de pagamentos [Ribeiro 2022, |[Damasceno 2022]]. Esses fatores tornam a tecno-
logia pouco atrativa para o uso cotidiano, em que € necessario confirmar uma transa¢ao
em poucos segundos, cobrando taxas bem menores do que o valor transferido. O desafio
de desempenho para adoc@o em massa de criptomoedas € conhecidos na literatura como
o problema de escalabilidade da corrente de blocos (blockchain scalability problem).

A tecnologia de rede de canais de pagamento (Payment Channel Network - PCN)
apresenta uma solugdo rdpida e segura para o problema da escalabilidade da corrente de
blocos [Poon e Dryja 2016]. Essa solucdo atrai a atenc@o ndo somente da academia, mas
também do publico empresarial. Atualmente, a principal rede de canais de pagamento,
a Rede Relampago (Lightning Network - LN), possui aproximadamente 764 milhdes de
reais alocados em mais 85.000 canaiﬂ As redes de canais de pagamento introduzem uma
nova maneira de transacionar, exibindo alta vazdo de transa¢des ao minimizar o nimero
de transagdes que vao para a corrente de blocos. Para isso, os pagamentos sdo realiza-
dos fora-da-corrente (off-chain), eliminando a necessidade dos protocolos de consenso,
sendo somente o resultado final publicado na corrente de blocos. Contratos bloqueados
por tempo e por hash (Hashed Timelock Contracts - HTLC) e técnicas de criptografia ga-
rantem a seguranca das transacdes. Apesar de fornecerem uma maneira rapida e segura de
transacionar, as redes de canais de pagamento possuem desafios em aberto, relacionados
principalmente ao roteamento de transacdes, privacidade e disponibilidade dos partici-
pantes [Rebello et al. 2021al]. As redes de canais de pagamento apresentam alto potencial
de pesquisa nas dreas de seguranga em redes de computadores e sistemas distribuidos.

Este capitulo aborda a tecnologia de redes de canais de pagamentos para prover a
troca eficiente e agil de criptomoedas. O capitulo € organizado em trés partes principais,
que abordam: 1) a tecnologia de corrente de blocos e seu problema de escalabilidade; ii)
as redes de canais de pagamento; e iii) uma atividade que demonstra o funcionamento das
redes de canais de pagamento na pratica.

A atividade pratica se baseia no PCNsim [Rebello et al. 2022], um simulador mo-
dular de redes de canais de pagamento desenvolvido pelo Grupo de Teleinformatica e
Automacdo. O objetivo deste capitulo ¢ mostrar de forma clara, direta e sucinta os
fundamentos-chave das redes de canais de pagamento e relacionar esses conceitos aos
desafios de pesquisa em redes de computadores e seguranga da informacdo. O capi-
tulo proposto possui uma abordagem tedrico-pratica, apresentando e informando sobre
a tecnologia de rede de canais de pagamento e se aprofundando nos aspectos da tec-
nologia ligados a drea de redes de computadores. Diferentemente de outros minicur-
sos em simpdsios brasileiros que abordaram correntes de blocos e algoritmos de con-
senso [Antonio et al. 2021, Rebello et al. 2019], este capitulo € o primeiro a abordar o

Shttps://en_bitcoin. it/wiki/Scalability. Acessado em 06 de maio de 2022.
4https://www.blockchain.com/charts. Acessado em 06 de maio de 2022.
Shttps://1ml.com. Acessado em 06 de maio de 2022.
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tema de canais de pagamento e solugdes fora-da-corrente para o problema de escalabili-
dade das correntes de blocos. Este capitulo procura mostrar objetivamente os principais
conceitos, protocolos e caracteristicas das redes de canais de pagamento. Topicos impor-
tantes que nem sempre sdao assimilados e dominados por iniciantes sdo abordados, tais
como o roteamento de pagamentos de maneira segura, os contratos bloqueados por tempo
e por hash e a resolucdo de conflitos de pagamentos na corrente de blocos. O capitulo
apresenta as principais direcdes de pesquisa, propostas, implementacdes e desafios na
area de redes de canais de pagamento para capacitar o leitor em futuras pesquisas.

O restante deste capitulo estd organizado da seguinte forma. A Secdo foca
nos problemas de escalabilidade das correntes de blocos atuais, ressaltando as principais
causas e comentando sobre propostas de solugdo. A Secdo|[.3|apresenta a fundamentacao
tedrica de canais de pagamentos, detalhando a implementacido de um canal de pagamento,
abertura e fechamento de canais, resolucdao de conflitos e o roteamento de pagamentos
através de canais existentes. A atividade prética a ser realizada durante o capitulo é de-
talhada na Secdo que elabora exemplos de pagamentos e ataques a rede de canais de
pagamento. Por fim, a Se¢do[I.5|conclui o capitulo discutindo as tendéncias e os desafios
de pesquisa em redes de canais de pagamento, além de resultados de pesquisas.

1.2. O Problema de Escalabilidade das Correntes de Blocos

As correntes de blocos tém se transformado na tecnologia mais promissora dos ul-
timos tempos devido a sua caracteristica disruptiva e inovadora. Em um futuro préximo,
espera-se que, assim como a Internet hoje permite a transferéncia de arquivos, a tecnologia
de corrente de blocos permita a transferéncia de ativos, como dinheiro [Nakamoto 2008,
dados médicos [de Oliverra et al. 2019], votos [Kshetri e Voas 2018]], modelos de apren-
dizado de maquina [de Souza et al. 2020]], entre outros, sem intermedidrios, proporcio-
nando uma camada de confianca distribuida.

Seguranga

Trilema das
Correntes de Blocos

Escalabilidade Descentralizagdo

Figura 1.1. Trilema observavel em sistemas baseados em corrente de blocos.
Nenhuma corrente de blocos consegue prover, simultaneamente, um sistema
altamente seguro, escalavel e descentralizado.

No entanto, os principais sistemas atuais baseados em correntes de blocos, como
as criptomoedas Bitcoin [Nakamoto 2008 e Ethereum [Wood 2014], ainda apresentam
problemas significativos de laténcia, gasto de energia e desempenho. Publicar uma transa-
¢do no Bitcoin leva aproximadamente uma hora, pode acarretar mais de 100 reais de taxa e
gasta uma quantidade de energia suficiente para abastecer uma residéncia média brasileira



durante mais de dez meses [Digiconomist 2022, de Minas e Energia 2021]. O desempe-
nho no Bitcoin é de aproximadamente 7 transa¢des processadas por segundo, enquanto o
Ethereum atinge 15 transacdes por segundo [Rebello et al.|12021b, Xiao et al. 2020]. Es-
ses valores sdo incomparaveis com a média de mais de 4.500 transacfes por segundo re-
gistradas por grandes empresas de cartao de crédito [BitcoinWiki2022, Visa Inlﬁ.ZOZZ]

A di culdade de tornar esses sistemas e cientes é conhecido popularmente como o “pro-
blema de escalabilidade em corrente de blocth®® blockchain scalability problehe é

o principal desa o de pesquisa na area atualmente.

O problema da escalabilidade em corrente de blocos pode ser melhor compreen-
dido através da enunciacao de um trilema entre trés propriedades: seguranca, escalabili-
dade e descentralizacdo. O trilema, proposto por Vitalik Buterin, criador do Ethereum,

e ilustrado visualmente na Figura[1.1, enuncia que um sistema de corrente de blocos
€ capaz de prover no maximo duas das trés propriedades simultaneamente. A ideia €
gue, por de nicdo, a validacdo de transacdes no sistema ocorre através do acordo en-
tre os participantes de um protocolo de consenso. Assim, quanto mais participantes
0 sistema possui, mais complexa e demorada é a tomada e divulgacdo de decisdes na
rede. Por outro lado, reduzir o nUmero de participantes concentra o sistema em ape-
nas alguns agentes, reduzindo o nivel de descentralizacdo e aumentando 0 monopolio
nanceiro da rede. Tentar prover uma alta vazao de transa¢cfes com muitos participan-
tes compromete a seguranca, pois aumenta a probabilidade de blocos con itantes serem
propostos ao mesmo tempo, um problema conhecido como bifurcacdo na corrente de
blocos. A bifurcacéo ocorre em protocolos de consenso que permitem a existéncia tem-
poraria de multiplas solucfes validas para uma mesma rodada, devido a assincronia na
comunicacao entre os participantes. Quando os participantes eventualmente entram em
acordo sobre a versédo correta da corrente de blocos, o sistema descarta os blocos con-
siderados invalidos. O sistema compromete sua seguranca nesse caso, pois as transa-
¢Oes presentes nos blocos invalidos sao revertidas e tornam-se ndo-rastreaveis a partir da
corrente de blocos. Assim, um ataque comum é se aproveitar das bifurcacfes para re-
alizar pagamentos que séo validos temporariamente, mas que serdo revertidos quando a
rede invalidar o bloco. O trilema, apesar de partir de uma de nicdo informal baseada
em observacado, ocorre em todos os principais sistemas de corrente de blocos conheci-
dos [Xiao et al. 2020, Rebello et al. 2021b, Gudgeon et al. |2020].

A escalabilidade das correntes de blocos depende principalmente de fatores rela-
cionados aos processos de tomada e divulgagéo de decisdes, como tempo de transmissao
das mensagens, custo computacional de veri cacéo das transa¢des e tempo de formacao
de um novo blocol[Zhou et al. 2020, Kim et al. 2018, Xie et al. 2019]. Assim, o cerne
do problema da escalabilidade est4, na verdade, nos protocolos de consenso responsaveis
pela adicdo de novos blocos na corrente. Consenso € o0 processo pelo qual um grupo
de participantes independentes atinge a mesma decisao coletiva de aceitar ou recusar um
novo bloco a ser incorporado na corrente de blocos. O protocolo de consenso em corrente
de blocos € o algoritmo distribuido que garante que o sistema evolui corretamente, adici-
onando um novo bloco por vez. A Figura|l.2 ilustra o funcionamento de um protocolo de
consenso genérico. Nele, um participante especial chamado lider do consenso relne as

6Calculo baseado no relatério de desempenho o cial da Visa que mostra aproximadamente 145 bilhdes
de transacfes processadas no ano de 2020 [Visa Inc. 2022].



Figura 1.2. Atualizagdo de uma corrente de blocos ( blockchain ) através de um
protocolo de consenso genérico. Um dos participantes do consenso propde, em
difusédo, um novo bloco que muda o estado global de Spara . Os demais parti-
cipantes veri cam e adicionam independentemente o bloco proposto a corrente

de blocos, replicando o novo estado global S de maneira consistente.

transacdes recebidas em um novo bloco e o difunde na rede para ser validado localmente
pelos demais participantes do consenso. Ao receber o bloco proposto, cada participante
veri ca o bloco independentemente e, caso aprove, o adiciona a corrente de blocos, atin-
gindo localmente o estad®. Quando a maioria dos participantes atinge o novo estado
localmente, considera-se que houve consenso e que o sistema como um todo validou o
novo bloco, incrementando o estado global pgtaOs procedimentos de proposicéo,
difuséo e veri cacao do bloco garantem a segurancga das transacfes no sistema, mas im-
plicam um gasto de tempo proporcional ao niumero de participantes. De nir quem sera o
participante responsavel por publicar o préximo bloco e quais séo as proximas transacoes
gue o constituirdo também sao tarefas arduas que consomem tempo e energia. Assim, 0
mecanismo de consenso torna-se o principal gargalo do sistema de corrente de blocos.

Como seguranca € indispensavel em correntes de blocos, na prética o trilema
enunciado se transforma em um dilema para os protocolos de consenso: prover escalabi-
lidade, medida em nuimero de transacdes processadas por segundo, ou descentralizacao,
medida em namero de participantes. O compromisso entre as duas propriedades pode ser
observado claramente na comparacéao entre 0s principais protocolos de correntes de blocos
mostrada na Figura 1.3. Protocolos baseados em prova utilizam desa os computacionais
como mecanismo de de nicao de lider, permitindo que qualquer usuario participe do pro-
cesso. No entanto, esses protocolos apresentam baixa vazao de transac¢des devido ao custo
energeético e ao tempo para resolver o desa 0. Assim, os protocolos baseados em prova
sao0 pouco escalaveis, mas altamente descentralizados, o que os torna mais adaptados a
sistemas publicos com muitos usuarios. Os principais sistemas que utilizam esse tipo de
consenso sao as criptomoedas, como Bitcoin e Ethereum [Nakamoto 2008, Wood 2014],
que utilizam a prova de trabalhBrpof of Work- PoW). Por outro lado, protocolos base-
ados em comité elegem um grupo de participantes especiais para de nir os blocos através
de comunicacao direta. A escolha de quem participa do comité pode ser realizada de di-
versas formas, como, por exemplo, aleatoriamente, por voto direto dos usuarios por quan-



Figura 1.3. Comparag&o entre os principais protocolos de consenso de sistemas
baseados em corrente de blocos. O compromisso observado entre desempenho
e descentralizacdo di culta a proposta de um protocolo que seja simultanea-
mente escalavel e tolerante a ataques de conluio.

tidade de moedas investidas. A organizagcdo em comité sacri ca a descentralizagéo, pois
nao é qualquer usuario que pode participar, mas aumenta a quantidade de transac¢des pro-
cessadas por segundo, uma vez que as decisdes ndo dependem de custosos desa 0os com-
putacionais. Os protocolos baseados em comité sdo adaptados, portanto, a sistemas que ja
admitam algum tipo de centralizacdo, como consorcios de empresas, bancos, e governos.
Os principais exemplos deste tipo de sistema sao o Hyperledger Fabric, Hyperledger Saw-
tooth e Ripple (RPCA) [Androulaki et al. 2018, Chen et al. 2017, Schwartz et al. 2014].
Assim, o0 projeto dos protocolos baseados em comité deve incluir mecanismos robustos
para garantir a seguranca do sistema, pois a centralizacéo facilita ataques de conluio e
negacao de servico.

Héa diversos protocolos de consenso que tentam resolver o problema da escala-
bilidade com descentralizacdo através de solugcbes que visam combinar o melhor das
abordagens baseadas em prova e das abordagens baseadas em comité [Larimer 2017,
Amoussou-Guenou et al. 2019, Yang et al. 2019]. O principal objetivo € prover cada pro-
priedade em um momento especi co enquanto mecanismos extra-consenso mitigam pos-
siveis vulnerabilidades. No entanto, a abordagem hibrida também sofre com o compro-
misso entre escalabilidade e descentralizacdo, atingindo valores intermediarios nos dois
guesitos para os principais protocolos hibridos, EOS.IO e Tendermint [Larimer 2017,
Amoussou-Guenou et al. 2019]. Na pratica, ainda ndo existe um protocolo de consenso
gue se destaque ao ponto de atingir milhares de transacdes por segundo com um baixo
tempo de con rmacao. Apesar dos esforcos, até hoje existe uma “zona ideal” desejada
mas néo alcangada, vista na Figura 1.3, que permitiria escalar os sistemas de corrente de
blocos sem comprometer sua descentralizagéo.

As principais solugdes de escalabilidade em correntes de blocos tendem a focar
em aspectos extra-consenso que podem ser melhorados [Poon e Dryja 2016, Popov 2017,
Rebello et al. 2021a, Zhou et al. 2020, Luu et al. 2016, Wang et al. 2019a]. Este capitulo



Figura 1.4. Camadas da arquitetura de sistemas baseados em corrente de blo-
cos, adaptada de Gudgeon et al. [Gudgeon et al. 2020]. A maior parte das pro-
postas para melhorar a escalabilidade desses sistemas encontra-se nas cama-
das 1 e 2, por serem as camadas mais faceis de modi car em larga escala dentro
de um ambiente descentralizado.

adota uma arquitetura em camadas como referéncia para melhor compreenséo das pro-
postas analisadas [Gudgeon et al. 2020]. A arquitetura, ilustrada na Figura 1.4, divide
os sistemas baseados em corrente de blocos em quatro camadas em ordem crescente de
complexidade: a camada dardware composta pelos dispositivos; a Camada 0 (zero),

que abriga a infraestrutura de rede e troca de mensagens; a Camada 1, composta pelo
protocolo de consenso e a corrente de blocos; e a Camada 2, que abrange tecnologias que
realizam o maximo possivel de processamento através de trocas de mensagens fora da
corrente de blocos e sem o uso de protocolos de consenso, utilizando-a apenas quando
necessario.

1.2.1. Camada de Hardware

Na camada mais baixa da arquitetura, a maior parte das propostas busca aumentar
o desempenho das correntes de blocos através de solu¢bes baseadas em hardware, como
aceleracao por hardware e ambientes de execucao segura.

Dentre as propostas de aceleracdo, Sakakitaah propdem o uso da tecnolo-
gia de placas de rede programaveis baseadas em AREdRrogrammable Gate Arrgy
paraimplementar uma memdria cache que armazena os blocos mais procurados € os trans-
mite rapidamente a usuarios que os solicitem [Sakakibara et al. 2018]. A técnica acelera
0 acesso aos blocos permitindo que dispositivos obtenham informacdes diretamente da
placa e, com isso, reduz em até 7x o tempo de acesso as transacoes pelos usuarios. Outra
proposta similar utiliza a mesma tecnologia para tornar mais rapida a veri cacao e divul-
gacao de blocos dentro de uma rodada do protocolo de consenso [Javaid et al. 2021]. Os
resultados indicam que o uso da FPGA para acelerar o consenso aumenta em até 12x a
vazao total do sistema. Tecnologias de hardware ainda tém sido utilizadas para garan-
tir a seguranca de dispositivos e dados em sistemas de corrente de blocos para cenarios
especi cos, como o de Internet das Coisas [Mohanty et al. 2020].



O uso datecnologia de ambientes de execucao seburstéd Execution Environ-
ments- TEE), como o Intel SGXJoftware Guard Extensiojjgambém previne diversas
possiveis acdes maliciosas dos participantes do consenso. Como consequéncia, o em-
prego das TEEs permite que os protocolos nas camadas superiores relaxem ou eliminem
etapas de seguranca que consomem tempo excessivo [Lind et al. 2019, Lind et al. 2017,
Costan e Devadas 2016]. Essa tecnologia é a base de alguns protocolos de consenso al-
tamente e cientes, como a prova de tempo decorriRlo¢f of Elapsed Time PoET) do
Hyperledger Sawtooth [The Hyperledger Foundation 2022]. O protocolo se aproveita do
Intel SGX para substituir o desa o computacional por temporizadores simples que nao
podem ser adulterados. Assim, a escolha do lider resume-se a sortear um valor aleatério
para o temporizador de cada participante, cabendo aos participantes proporem blocos de
forma ordenada conforme os temporizadores expiram. Esse processo reduz o tempo de
uma rodada de consenso e aumenta a escalabilidade do protocolo para até 2.300 transa-
¢Oes por segundo [Ampel et al. 2019].

A principal limitac&o de propostas que se bene ciam de hardwares mais e cazes
€ a heterogeneidade dos equipamentos dos usuarios na rede. Uma vez que nao ha au-
toridade central em sistemas de corrente de blocos, di cilmente é possivel garantir que
todos os participantes possuam 0s mesmos equipamentos necessarios para a implementa-
¢ao das melhorias. Assim, esse tipo de abordagem costuma ser mais e caz em ambientes
controlados e centralizados, que nao representam as principais aplicacdes de corrente de
blocos [Xiao et al. 2020, Ampel et al. 2019, Rebello et al. 2021b]. A maioria das pro-
postas para ambientes altamente descentralizados com muitos usuarios se concentra nas
camadas superiores da arquitetura.

1.2.2. Camada O: Rede e Troca de Mensagens

Na Camada 0, as solucdes para a escalabilidade séo relacionadas a comunicacéo
e ciente. Assim, as principais alternativas para aumentar a vazao nesta camada sao redu-
zir a quantidade de informacdes redundantes transmitidas para os nés da rede e otimizar
o tamanho dos blocos transmitidos.

Uma solucéo ingénua para aumentar o niumero de transac¢des por segundo inse-
ridas na corrente de blocos € produzir no mesmo intervalo de tempo atual blocos maio-
res. O crescimento do tamanho maximo do bloco possibilita aumentar a quantidade de
transacoOes inseridas na corrente de blocos a cada rodada de consenso, uma vez que 0
bloco pode conter um numero variavel de transacfes. Por exemplo, a corrente de blo-
cos Bitcoin, a pioneira na transferéncia de criptomoedas e atualmente a corrente com
0 maior numero de participantes, totalizando aproximadamente 82 milhdes, produz um
bloco a cada 10 minutos [Nakamoto 2008] e um tamanho médio de 1,2 MB aproxi-
madamente [Blockchain.com 2022c]. Como cada bloco possui em média 1.810 transa-
¢cOes [Blockchain.com 2022a], atualmente a rede possui uma vazédo média de 3 transac¢des
por segundo para transa¢des com um tamanho tipico de 663 B aproximadamente. Para
atingir uma taxa de 24 mil transacdes por segundo, como a da administradora de car-
tdes VISA [Visa 2022], xando o tempo médio de producédo de um bloco e o tamanho
médio das transacdes, 0s blocos deveriam possuir 14,4 milhdes de transacoes, e seu ta-
manho total seria de aproximadamente 9 GB. Entretanto, ao atingir um tamanho muito
grande, a transmissao e validacao das informacdes se tornariam um novo gargalo para o



sistema. H& 0 aumento do tempo de propagacao na rede, pois além do tempo de envio da
mensagem ha o tempo de veri cacdo das informagodes recebidas. Essa alternativa acaba
se aproximando do tempo necessario para formar um novo bloco, e assim, ha o favoreci-
mento para a criacéo de bifurcacdes na corrente de blocos. Outro fator que desmotiva essa
estratégia é o tempo de con rmacéo, pois a abordagem mantém o tempo entre blocos em
10 minutos, o que é irreal para aplicacdes cotidianas, como compras cotidianas em lojas
fisicas. Em geral, o tempo de con rmacgao € considerado 6 vezes maior do que o tempo
para a con rmacdo de um bloco, para reduzir a probabilidade da transacao fazer parte
de um bloco 6rfdo. Além disso, o custo de armazenamento das informacdes da corrente
de blocos restringe a adoc¢éo de blocos muito grandes, pois nesse caso, apenas nds com
alta capacidade de armazenamento conseguiriam manter a copia completa da corrente de
blocos. Esse fator enfraquece o propdésito de descentraliza¢do da tecnologia de corrente
de blocos, tornando a rede mais concentrada em alguns nés e mais proxima de solucdes
tradicionais de bancos de dados.

Uma segunda alternativa é reduzir o tamanho das transa¢des a m de aumentar
0 numero de transac¢des por bloco. Os dados que mais geram sobrecarga no tamanho
das transacfes sao as informacdes criptogra cas utilizadas para veri car a autenticidade
das transacfes. Nos sistemas de correntes de blocos, as assinaturas digitais representam
cerca de 60 a 70 por cento do tamanho total de uma transacao [Xie et al. 2019]. Uma
abordagem para reduzir o espaco ocupado por esses dados nas transacoes € a Testemunha
SegregadaSegregated WitnessSegWit) [Lombrozo et al. 2015].

O SegWit é uma proposta de mudanca no protocolo Bitcoin, funcionando desde
agosto de 2017, com o objetivo inicial de mitigar um problema de seguranca denominado
maleabilidade de transacfes [Decker e Wattenhofer 2014]. A maleabilidade é uma pro-
priedade de algoritmos criptogra cos. Algoritmos de encriptacdo maleaveis possibilitam
a alteracao de uma cifra mantendo o mesmo resultado de decriptacdo. A maleabilidade de
transacdes ocorre quando uma transacéao valida em espera é duplicada com identi cado-
res diferentes. A possibilidade do ataque ocorre devido ao armazenamento da assinatura
da transagcéo em um dos campos da prépria transacdo. Como o identi cador da transacao
€ um resumo de seu conteudo, qualquer modi cacdo na transacao gera um novo resumo
complemente diferente. Porém, é possivel replicar uma transagdo com uma assinatura va-
lida e diferente, permitindo que a mesma transacao possua uma copia auténtica com um
novo identi cador. Assim, a solugdo prop0s remover as assinaturas das transacdes para
um campo externo, reduzindo notavelmente o tamanho da transagéo [Cheow 2020].

O campo externo, uma extensdo de 3 MB nos blocos SegWit, previne que a as-
sinatura faca parte do identi cador da transacdo. Além disso, 0os nés legados recebem
apenas a parte referentes as transacées, 1 MB de dados, permitindo assim a visualizacéo
de mais transacoes por bloco. Assim, os clientes SegWit visualizam blocos maiores, en-
guanto clientes legados visualizam transacées menores. A Figura 1.5 ilustra a diferenca
entre uma transacgao legada em relacdo a uma transacédo SegWit. As transagcfes SegWit
possuem duas partes: a primeira parte da transacdo contém os enderecos da carteira do
remetente e do destinatario e a segunda parte, denominada dados da testestnedsa (
data), contém as assinaturas da transa¢do. Portanto, a remoc¢ao das assinaturas da tran-
sacao para o armazenamento externo no campo de testemunhas resolveu o problema de
maleabilidade de transacfes e aumentou a vazdo maxima do sistema. Entretanto, o au-



mento da vazao proporcionado pela solucao ainda é distante dos valores desejados para
atender clientes em uma escala global. Além disso, a solu¢do mantém o alto tempo de
con rmacéo inalterado.

Figura 1.5. Comparacédo da estrutura de uma transagéo legada com uma tran-
sacdo SegWit. As transacles legadas incluem a assinatura digital na prépria
transagéo, gerando uma sobrecarga no tamanho nal da transac¢édo. Por outro

lado, a transagdo SegWit dissocia a assinatura do emissor da transacao atraves
da criacdo de um campo externo denominado testemunhas.

Por m, outra estratégia na Camada 0 é reduzir o tempo de criacao entre os blo-
cos. Entretanto, reduzir o tempo de criagdo dos blocos aumenta a probabilidade de bi-
furcacdes na corrente de blocos. Isso ocorre devido a probabilidade de existir uma bifur-
cacao depender da razdo do tempo de propagacao de um bloco para a rede em relacao
ao tempo necessario para minerar um novo bloco. Quanto mais préximos os tempos de
propagacao e mineracdo forem, maior serd a probabilidade de bifurcacdes. Por exem-
plo, a plataforma Ethereum [Wood 2014] reduz o tempo entre os blocos em relagcéo ao
Bitcoin [Nakamoto 2008] de 600 segundos para apenas 14 segundos. Porém, devido a
maior probabilidade de existéncia de bifurcacfes, os nos da rede geralmente aguardam
250 blocos [LetsExchange 2021] para determinar que uma transacao foi nalizada. As-
sim, o tempo de con rmagéo na corrente de blocos Ethereum é alto e da mesma ordem de
grandeza que no Bitcoin, durando cerca de 58 minutos.

1.2.3. Camada 1: Corrente de Blocos e Consenso

As solucdes de escalabilidade na camada 1 podem ser dividas em duas partes:
solugdes na correnterg-chain e fora-da-correnteoff-chain). Assim, esta secao discute
primeiramente as solugdes na corrente, e por m discute solugdes fora-da-corrente.

Na corrente. O livro-razédo distribuido baseado em um grafo aciclico dirigidice¢-

ted acyclic graph DAG) € outra tecnologia que possui o potencial de aumentar a vazao
de transacdes por segundo enquanto garante propriedades similares a corrente de blo-
cos [Gopalan et al. 2020]. Os DAGs séao estruturas de dados de caminho imutavel en-
cadeadas pdnash Enquanto conjuntos de transacdes sao encadeados em corrente de
blocos, em um DAG, cada transacgéo é encadeada de forma independente. A principal
diferenca entre uma corrente de blocos e um DAG € que uma nova transacao pode refe-
renciar qualquer transacao predecessora, ndo apenas a ultima. Além disso, ao contrario



Figura 1.6. Exemplo da estrutura de dados do IOTA. As transagfes constituem
um grafo aciclico dirigido. Cada transacdo é encadeada com duas transacdes
predecessoras, com excec¢do das primeiras transacfes da rede. A estrutura ga-
rante propriedades similares as da corrente de blocos.

das correntes de blocos, os DAGs permitem a validac&o e o processamento de transacoes,
sem depender de um protocolo de consenso. Essas caracteristicas combinadas permitem
uma vazao de transa¢des muito maior, enquanto preservam 0s requisitos de seguranca
oferecidos pelas correntes de bloco [Alvarenga et al. 2021, Zhao e Yu 2019].

O IOTA [Popov 2017] apresenta uma criptomoeda construida para atender a
micro-pagamentos maquina a maquinaathine to machine M2M) caracteristicos de
um ambiente de Internet das Coisas. Seus mecanismos de pagamento e protocolo de con-
senso, formalizados por Popov em 2016 [Popov 2017], baseiam-se em uma estrutura de
dados inovadora chamada diangle A principal inovacdo ddlangleé a estrutura de
livro-razao distribuido, que retne as transacdes da rede em um DAG em vez de utilizar
uma corrente de blocos. Além disso, o Tangle elimina a distincédo entre clientes e mi-
neradores: todos os usuarios do sistema devem realizar trabalho para emitir uma nova
transacdo. Uma caracteristica notaveTdngleem compara¢do ao consenso em corrente
de blocos é que diferentes participantes na rede podem ter diferentes visdes das transa-
¢cOes. Esta caracteristica contrasta fortemente com a visédo global da corrente de blocos,
na qual todas as transacdes sao idénticas em qualquer participante.

A Figura 1.6 mostra um exemplo da estrutura de dados do IOTAngle Cada
vértice do grafo representa uma transacao e cada aresta representa o resultado da validagéo
de uma transac¢ao. O usudrio deve con rmar ao menos duas transac¢des ndo-con rmadas
para adicionar sua transacddangle As transacfes ndo-con rmadas sdo chamadas de
“pontas” ¢ips) do Tangle Para adicionar uma transacao a rede, o usuario adiciona os re-
sumos das duas pontas escolhidas a sua transacéo, resolve um desa o baseado em prova
de trabalho, e difunde o resultado na rede. A prova de trabalho, neste caso, tem di cul-
dade bem menor que a do Bitcoin e serve apenas como um mecanismo para ppavenir
de transacdes. O procedimento de adicdo de uma transacéo cria duas novas arestas dire-
cionadas no grafo que con rmam as transacdes anteriores e funcionam como uma versao
generalizada da sequéncia de funcdes resimashe$da corrente de blocos. Nao existe
um mecanismo de consenso no IOTA Tangle que previna a adi¢cao de transacgdes con i-
tantes, que realizam gasto duplo na rede. Atualmente, a con rmacgao da transagao I0OTA
€ centralizada por um coordenador, o0 que prejudica gravemente o tempo e a con anca da
con rmacéo da transacao [Wang et al. 2020].

Outros exemplos de sistemas que utilizam o DAG sao o Byteball e o Hashgraph.



No Byteball, as transagbes anexadas convergem gradualmente para a cadeia principal
usando nos especiais, denominados testemunlizesses com poder de votacao base-

ado em reputacao [Churyumov 2016]. Por outro lado, o Hashgraph é uma proposta ins-
pirada em protocolos de consenso no estilo tolerante a falhas biza@yrastine Fault
Tolerance- BFT) que sdo baseado em voto entre as testemunhas [Baird e Luykx 2020].
No entanto, no Byteball e no Hashgraph, os participantes exigem a mesma visualizagao
de grafo para perceber a mesma ordem de transacgdes. Assim, as propostas em DAG re-
laxam a propriedade de seguranca, p. ex., permitindo a existéncia de visdes discordantes
da ordem das transac¢des entre participantes do sistema, para garantir uma maior escalabi-
lidade.

A fragmentagdogharding [Zhou et al. 2020, Luu et al. 2016] € uma técnica ori-
ginalmente proposta para o processamento agil de bases de dados [Corbett et al. 2013],
gue divide os dados a serem processados em grupos menores, denominados fragmentos
(shardg. No contexto das correntes de blocos, os fragmentos sdo subgrupos constituidos
de nés darede. O objetivo da abordagem é paralelizar o processamento das transacfes em
cada fragmento e diminuir a sobrecarga na corrente de blocos. Dessa forma, ha a expecta-
tiva de que a quantidade de transagdes por segundo da rede cresca linearmente conforme
0 numero de grupos existentes cres¢a. Enquanto algumas propostas de escalabilidade sé&o
limitadas a aplicacdes nanceiras, p. ex., transferéncia de criptomoedas entre dois nds, a
fragmentacao possui a vantagem de lidar com diversas tarefas de computacéo, permitindo
a escalabilidade de aplicacdes genéricas que utilizam contratos inteligentes.

O principal desa o da fragmentacgéo € garantir a seguranc¢a da estrutura da cor-
rente de blocos. Como o processamento de transacfes diferentes é realizado de forma
paralela em cada fragmento, € necessario de nir mecanismos que permitam transacoes
entre fragmentos distintos e, ao mesmo tempo, evitem o gasto duplo [Huang et al. 2022].

A realizacao de transacOes entre fragmentos distintos gera sobrecarga na comunicacao
entre 0s nos devido a necessidade de sincronizar a informacdo de forma global. Um
limitante para o aumento da vazao linear em relacdo ao niumero de fragmentos cria-
dos é o aumento das transacgdes entre fragmentos. Estima-se que o numero de transa-
¢Oes entre fragmentos possa ultrapassar 90% do total de transacdes quando o numero
de fragmentos é superior a 64 e 0s nds sao alocados nos fragmentos de forma aleat6-
ria [Wang et al. 2019a, Wang e Wang 2019]. Assim, alocar os nds que executam tran-
sacles recorrentes nos mesmos fragmentos € uma alternativa para aumentar a vazao de
transacdes e evitar gargalos nos sistemas baseados em fragmentos. Porém, a escolha ale-
atoria dos nos participantes de cada fragmento garante uma maior seguranca.

O Elastico € o primeiro sistema publico de corrente de blocos baseado em frag-
mentacao [Luu et al. 2016]. Cada fragmento da rede realiza a validacdo de um conjunto
de transacdes de forma paralela executando o protocolo de consenso pratico tolerante a
falhas bizantinasRractical Byzantine Fault TolerancePBFT) [Castro e Liskov 1999].

Os participantes de cada fragmento sado escolhidos a cada época através de um desa-
o de prova de trabalho para evitar que um atacante crie diversas identidades e consiga
corromper o resultado de um fragmento. Apés essa etapa, um fragmento especial, de-
nominado comité de consenso, € responsavel por formar o bloco global, um conjunto de
todas as transacgoOes validadas de todos os fragmentos da rede. Entretanto, o sistema utiliza
os beneficios da fragmentacdo apenas para o processamento de transacfes, enquanto as



Figura 1.7. Execucdo de uma rodada de consenso em um sistema baseado em
fragmentagdo. Cada fragmento gera um conjunto de transagdes validas através
de um acordo bizantino. Apés essa etapa, 0s conjuntos de transac¢des sdo com-
binados para formar o bloco global.

guestdes de armazenamento e comunicacao permanecem desa 0os em aberto. Além disso,
h& sobrecarga computacional no processo de selecdo dos membros dos fragmentos a cada
época, prejudicando a escalabilidade da proposta.

O Omniledger surgiu como uma proposta alternativa ao Elastico, tendo como foco
evitar as suas principais desvantagens [Kokoris-Kogias et al. 2018]. A proposta combina
0 RandHound [Syta et al. 2017] com o Algorand [Chen e Micali 2019] para prover um
mecanismo publico de escolha dos participantes dos fragmentos de forma aleatéria e re-
sistente a comportamentos maliciosos. O OmniLedger introduz um protocolo de duas
fases, bloquear e desbloguear, denominado Atomix, para garantir atomicidade das transa-
¢Oes entre fragmentos distintos. Outra vantagem da proposta é que os validadores salvam
apenas parte do historico de transac¢des que resumem o estado do fragmento, a m de
diminuir a sobrecarga de armazenamento. Além disso, os autores propdem a substitui-
¢ao da corrente de blocos por um DAG para aumentar o paralelismo no processamento
dos blocos. Entretanto, o uso de opera¢des computacionalmente custosas e a necessidade
de participacéo intensa dos nés da rede em transacdes entre fragmentos torna a proposta
inconveniente para nés com baixo poder de processamento.

Outra solugdo para aumentar a vazao dos sistemas de correntes de blocos é o Ra-
pidChain [Zamani et al. 2018]. A proposta possui uma resiliéncia maior a falhas bizan-
tinas, tolerando até 1/3 de participantes maliciosos como o0s acordos bizantinos determi-
nisticos tradicionais [Lamport et al. 1982], superior ao 1/4 tolerado pelos sistemas Elas-
tico [Luu et al. 2016] e OmniLedger [Kokoris-Kogias et al. 2018]. Os resultados mos-
tram que a proposta atinge aproximadamente 4.000 transagfes por segundo para uma
rede com 9 fragmentos, apresentando uma vazao 100 vezes maior do que a do Elastico e
8 vezes maior do que a do OmniLedger. Dah@l. propdem um sistema de corrente de
blocos baseado em fragmentac&o com o uso de um ambiente de execuc¢ao canudvel (
ted Execution EnvironmeRtTEE) para a selecao dos grupos [Dang et al. 2019]. Apesar
de inovadora, a proposta dos autores obtém uma vazao de apenas 3.000 transacgfes por
segundo aproximadamente para uma rede com 36 fragmentos, cada um contendo 4 clien-
tes. Entretanto, todas as propostas anteriores ainda apresentam uma vazao maxima muito
inferior aos sistemas de pagamento tradicionais [Visa 2022].

O Pyramid é um sistema que prevé a intersecéo entre fragmentos distintos para



reduzir a sobrecarga gerada por transagoes entre fragmentos [Hong et al. 2021]. Dessa
forma, os autores propdem a veri cagdo das transacdes entre fragmentos de forma e -
ciente por nés que fazem parte dos fragmentos referenciados pela transacéo. Assim, a
proposta reduz tanto a sobrecarga computacional de protocolos complexos para garantir a
sincronia de informacdes entre os fragmentos, quanto o armazenamento de transacdes glo-
bais por todos os nos da rede, restringindo o armazenamento das transacdes entre os frag-
mentos aos nés de borda. Além dos sistemas destacados, outras propostas utilizam a frag-
mentacdo para 0 aumento da vazao de transacdes, como Zilliga [Team e Barrett 2018],
MultiVAC [Bugday et al. 2019], e Monoxide [Wang e Wang 2019]. Entretanto, prover
escalabilidade, descentralizacdo e seguranca € um desa o atual nos tépicos de pesquisa
gue combinam a corrente de blocos e o uso de fragmentos.

O DAG e a fragmentacao sao propostas que alteram a estrutura da corrente de blo-
cos ou o0 processo de validacdo de transacdes. Essas categorias de proposta sdo denomi-
nadas modi cacOes na correnten¢-chair). Entretanto, ha outras propostas que mantém
a estrutura da corrente de blocos principal inalterada, realizando modi cacbes externas
através de correntes de blocos secundarias e referenciando as alteracfes de estado entre
0s noés através da corrente de blocos principal. Essas propostas sdo denominadas modi -
cacoes fora da correnteff-chain).

Fora-da-corrente. A corrente cruzadacfoss-chaif € uma tecnologia que surgiu com

a nalidade de permitir a interoperabilidade entre correntes de blocos. A partir da difu-
sdo de diversas correntes de blocos no mercado digital, € atrativo garantir a comunicacao
entre correntes de blocos distintas. Dessa forma, os recursos existentes em um sistema
de corrente de blocos sdo mapeados em um segundo sistema de forma coordenada para
garantir a unicidade dos ativos e evitar ataques de gasto duplo. Alice que possui recursos
na corrente de blocos X pode transferir ou receber ativos para Bob, usuario da corrente
de blocos Y. Um protocolo de corrente cruzada deve garantir a transferéncia atdmica de
recursos entre 0s sistemas envolvidos. Para isso, geralmente ha duas etapas para a trans-
feréncia do recurso: blogqueio dos recursos na origem e repasse de recursos no destino.
Apesar de sua origem ter como objetivo a interoperabilidade entre correntes de blocos, as
correntes de blocos cruzadas tém sido usadas como alternativas para aumentar a escalabi-
lidade dos sistemas. As correntes de blocos cruzadas constituem um pilar para a proposta
datecnologia de correntes lateragléchair), pois permitem mapear os recursos existen-

tes em uma corrente de blocos principal, lenta e com diversos participantes, em correntes
de blocos menores, rapida e com poucos participantes [Yang et al. 2020].

O conceito de corrente de blocos lateral foi apresentado inicialmente poeBack
al. através da plataforma Pegged Sidechain [Back et al. 2014]. As arquiteturas propostas
de correntes laterais para escalabilidade preveem o uso de uma corrente de blocos princi-
pal, mais lenta, que sincroniza de forma global todos os usuarios do sistema. Paralela a
corrente de blocos principal, existem correntes de blocos secundarias, mais rapidas, cri-
adas sob demanda, que executam protocolos de consenso que podem inclusive diferir da
corrente de blocos principal [Singh et al. 2020]. A velocidade das correntes de blocos se-
cundérias € obtida pelo baixo nimero de participantes presentes. As correntes de blocos
secundarias sdo criadas sob demanda dos usuarios que necessitam executar tarefas genéri-
cas de forma recorrente. Dessa forma, as correntes secundarias incorrem em taxas meno-
res para realizar as transac¢des ou executar contratos inteligentes [Poon e Buterin 2017].



Figura 1.8. Exemplo de uma corrente lateral com o processo de troca entre cor-
rentes centralizado. Um usuario das duas correntes de blocos inicialmente blo-

gueia recursos na corrente de blocos principal e os obtém na corrente de blocos

lateral. A central de troca supervisiona as duas correntes de blocos e garantir
a transferéncia correta dos ativos. Por m, o usudrio pode realizar o caminho

reverso e obter os recursos novamente na corrente de blocos principal.

Por m, quando os participantes da corrente de blocos secundéria decidem, os estados
alterados na corrente de blocos secundéria sdo enviados a corrente de blocos principal.
Outra vantagem para o sistema é que o dado publicado na corrente de blocos principal
€ apenas um resumo do estado atual da corrente de blocos secundaria, economizando
espaco em disco para os nés da corrente de blocos principal.

A central de troca € uma forma simples de realizar a troca entre as correntes de
blocos. A central pode ser implementada por uma entidade con &vel, como uma corre-
tora de con anca das partes envolvidas, ou por um contrato inteligente associado as duas
correntes de blocos. A Figura 1.8 exibe o exemplo de uma central de troca. Um usuario
da corrente de blocos principal deseja realizar transacdes na corrente de blocos lateral.
Assim, o0 usuario executa uma transacao que bloqueia a quantidade de recursos desejada
com o auxilio da central de troca. Uma vez que o0s recursos sao bloqueados na corrente
de blocos principal, a central de troca permite a liberacdo da quantia na corrente de blo-
cos lateral. Apds realizar as transa¢fes desejadas na corrente de blocos lateral, o usuario
realiza o caminho inverso para obter seus ativos novamente na corrente de blocos princi-
pal. A escalabilidade do sistema tem o potencial de aumentar consideravelmente com a
existéncia de correntes laterais, considerando que os resumos publicados na corrente de
blocos principal sdo eventuais.

O principal desa o da abordagem é garantir a seguranca nas correntes de blo-
cos laterais. A criacdo de correntes de blocos menores favorece atacantes, pois a
sua in uéncia no resultado do consenso tende a aumentar com a diminuicdo do nu-
mero de participantes. Assim, os participantes das correntes de blocos laterais de-



vem ser selecionados cuidadosamente, através da con anga e reputacdo, ou estabe-
lecendo um namero razoavel de participantes de forma a minimizar o risco de ata-
ques. Entre as principais implementacdes de correntes laterais existentes, pode-
se destacar: Plasma [Poon e Buterin 2017], correntes satélites [Li et al. 2017], Chain-
link [Ellis et al. 2017] e Cosmos [Kwon e Buchman 2019].

Plasma é uma alternativa para reduzir as taxas de execucéo de contratos inteligen-
tes no Ethereum [Poon e Buterin 2017]. Os contrato inteligentes podem ser executados
fora da corrente de blocos, e apenas um resumo de todas as execucdes é publicado como
um estado nal na corrente de blocos principal.€tial. apresentam o conceito de cor-
rentes satélitesétellite chaing[Li et al. 2017]. O objetivo dos autores € criar correntes
de blocos que executem de forma independente, mas que possam trocar dados caso ne-
cessario. A aplicacao prética visa um cenério industrial. O Chainlink é um sistema que
permite a troca de informacdes entre correntes de blocos e informacdes externas atraves
de contratos inteligentes. [Ellis et al. 2017, Breidenbach et al. 2021].

O Cosmos é um sistema de corrente de blocos que utiliza uma corrente central
Cosmos Comos hup e correntes de blocos paralelas [Kwon e Buchman 2019]. Cada
corrente de blocos executa um protocolo BFT baseado no Tendermint [Buchman 2016]
para validar de forma agil os blocos. Além disso, os autores propdem um novo protocolo
de comunicacgéao entre correntes de blo¢ot(-Blockchain CommunicationlBC) para
transferéncia de recursos entre as correntes de blocos secundarias.

A principal desvantagem de realizar modi cacfes nas camadas inferiores é a com-
plexidade apresentada para os usuarios nais do sistema de corrente de blocos. As mu-
dangas na camada zero alteram o formato das mensagens trocadas, geftefndasou
até mesmadard forks Para um usuéario nal isso pode signi car a incompatibilidade
com alguns nés da rede e impedir que este realize transacdes desejadas com clientes em
versdes diferentes. Por outro lado, a mudanca na Camada 1 € mais critica, pois altera a
camada de consenso e dessa forma cria um sistema completamente novo. Portanto, a es-
calabilidade dos sistemas de correntes de blocos é preferencialmente obtida por mudancas
na Camada 2, como as redes de canais de pagamento, pois estao dissociadas da corrente
de blocos e geram um baixo impacto aos usuarios nais.

1.3. Redes de Canais de Pagamento

A tecnologia de canais de pagamentos € uma solucao para o problema de escala-
bilidade de pagamentos em correntes de blocos [Hearn 2013]. Ao contrario das solucdes
mencionadas anteriormente, essa tecnologia € de Camada 2, estabelecendo um canal de
comunicacao fora-da-correntafftchain em que usuarios podem transacionar livremente
evitando os lentos protocolos de consenso. Outras solu¢cdes em Camada 2 existem, como
os canais de estadastdte channe)jdDziembowski et al. 2018], mas nao séo o foco deste
capi. A remocao da necessidade de um mecanismo de consenso no processamento de
transacdes aumenta consideravelmente a vazao transacional dos canais de pagamentos,
gue passa a depender somente da laténcia de comunicacdo entre 0s canais e ndo mais do
estabelecimento de acordo entre multiplos participantes.

Uma das principais vantagens dos canais de pagamentos € a facilidade de imple-
mentacdo. Enquanto parte das solu¢cdes de Camada 1, dwrdinge protocolos de



consenso mais e cientes, requer mudancas signi cativas no nucleo da corrente de blocos,
0s canais de pagamento podem ser facilmente implementados com contratos inteligen-
tes disponibilizados pela corrente de blocos. Além disso, outra grande vantagem dessa
tecnologia em relacédo a corrente de blocos € a baixa tarifa de transacdo. Em correntes
de blocos publicas, a baixa vazao transacional leva usuarios a pagarem altas tarifas para
mineradores, buscando uma prioriza¢ao no processamento da propria transacdo. Canais
de pagamentos dispensam tarifas, uma vez que as transac¢fes sdo enviadas diretamente
ao destinatario, sendo cobradas somente nas redes de canais de pagamento, discutidas na
Secao 1.3.1.

A principal ideia dos canais de pagamentos é minimizar as transacdes que pas-
sam pelo protocolo de consenso. Apesar da remocao da necessidade de um protocolo de
consenso, 0s canais de pagamento ainda exigem uma corrente de blocos para garantia de
seguranca. Isso acontece porque a corrente de blocos é utilizada como ponto inicial dos
canais de pagamento e eventuais disputas envolvendo usuarios. A Figura 1.9 mostra o
processo de abertura e fechamento de um canal de pagamento. Para estabelecer um ca-
nal, dois usuarios da corrente de blocos emitem uma transacdo de nanciafoadiog
transactior), acordando em reservar parte de suas moedas em um endere¢co comum. Essas
moedas cam indisponiveis na corrente de blocos durante toda a duragéo do canal, mas
podem ser utilizadas para emitir transacdes no canal. As transacdes no canal estabelecido
sdo chamadas de transacao de comproméssorfiitment transactigre atualizam o saldo
de cada usuario no canal. Para fechar um canal de pagamento, 0s dois usuarios entram em
acordo no resultado nal do canal, i.e., a quantidade de moedas que cada usuario possui
apos todas as transacoes feitas pelo canal. Para isso, a Ultima transacdo de compromisso
€ emitida publicamente na corrente de blocos. Assim, somente a transacao de abertura de
canal e a de fechamento de canal sdo publicadas na corrente de blocos. Essas transacfes
portanto sdo as Unicas que passam pelo protocolo de consenso e estdo sujeitas as altas
tarifas cobradas por mineradores.

Os canais de pagamento, assim como as correntes de blocos, ndo requerem con-
anca mutua em seu modelo de seguranca. Para estabelecer o canal de pagamento, um
dos usuarios emite uma transacado com politica de pagarBesft@ multisig i.e., cada
transacao que utilize os fundos alocados neste endereco deve conter a assinatura dos dois
usuarios. Para emitir uma transacéo dentro do canal, um usuario cria uma transagao que
gaste moedas do fundo alocado, assina e transfere a transacao assinada para a outra parte.
Esta transacao assinada funciona como uma garantia de pagamento a outra parte, que
pode assinar e emitir a transacao na corrente de blocos para resgatar seus fundos. Assim,
torna-se inviavel que uma das partes emita transacdes a si mesmo para se bene ciar e
roubar moedas do canal, uma vez que é necessario o acordo entre 0s dois usuarios.

Prender moedas em uma transacao que requer a assinatura dos dois participantes,
no entanto, pode apresentar vulnerabilidades de seguranca. Supondo um canal formado
pelos usuariog\ e B. O usuarioB pode agir maliciosamente e se recusar a emitir tran-
sacoes e também se recusar a assinar todas as transacdes fellaB@ssa maneira, 0
usuarioA ca com as moedas presas eternamente no canal de pagamento e indisponiveis
para serem usadas na corrente de blocos. Para resolver essa possivel vulnerabilidade, os
usuariosA e B devem gerar uma transacgéo de reembaisfuiid, que garante o reem-
bolso dos usuéarios em caso de comportamento malicioso de uma das contrapartes. Essa
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