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Abstract. The virtual network paradigm is an important proposal foe tiuture
Internet because it executes multiple protocols stacksamlfel over a single
physical router to satisfy the different requirements gblagations. This work
proposes an efficient monitoring and controlling systenService Level Agre-
ements (SLAs) in multiple virtual networks. The systenfigsrihe resource
usage of the physical system; retrieves real-time profitesrtual routers; and
guarantees the SLA requirements. The control is based anmeblogic and
adequates the resource allocation according to the systesrlaad and to the
profile of routers. The control logic punishes virtual netigthat exceed the
contracted SLA. The punishment depends on the exceeduearad on the sys-
tem charge. Results obtained from a developed prototyps gimefficiency of
the system under different conditions and strategic padiclt correctly alloca-
tes physical resources and meets the appropriate SLA values

Resumo. O modelo pluralista de redes virtuais tem sido proposto coma
solug@o viavel para atender os requisitos da Internet do Futuro. Nestea-
digma os roteadoresdicos executam em paralelo pilhas de protocolos distjntas
gue corresponderas redes virtuais, que permitem oferecer diversos sesvico
para atender aos requisitos das diferentes apl@zs; Este trabalho prde um
sistema eficiente de monitoramento e controle de contra&os/eis de servico
(SLA) das raltiplas redes virtuais. O sistema analisa 0 uso datiplos re-
cursos do roteadori$ico virtualizado; fornece, em tempo real, esgtatas de
perfis de uso de cada elemento de rede virtualizado; e ga@otenprimento
dos SLAs de cada rede virtual. O contr@ebaseado enbbica nebulosa e
consiste em adequar a alodag dos recursosigicos dispoiveisas redes vir-
tuais segundo os perfis de uso avaliados.oéida de controle pune as redes
virtuais que apresentam perfis inadequados. A agressieidedpuni@o de-
pende do grau da viol&p e da carga total do sistema. Os resultados obtidos
de um probtipo implementado comprovam a @figa do controlador proposto,
gue aloca os recursossicos de forma adequada para atender os contratos de
niveis de servigos, sob diferentes esttaas de ge¥ncia.

*Este trabalho foi realizado com recursos do FINEP, FUNTTENPq, CAPES e FAPERJ.



1. Introducao

A técnica de virtualizacao de recursos de um computaéssqal permite a
execucgao de diversos sistemas operacionais sobre umamesdwarefisico. Esta fun-
cionalidade & exercida através de um dominio de geagmgie se responsabiliza por
multiplexar o acesso abardwaree prover fatias logicas de recursos para 0s sistemas
virtualizados. A virtualizagao oferece uma série dedfigins como o isolamento entre
0s sistemas virtualizados, o melhor aproveitamento dasses fisicos e a facilidade de
remapear os recursos fisicos disponiveis entre os sisteirtualizados. Uma das pla-
taformas de virtualizagcao mais utilizadas atualmenteX&en Barham et al., 2003 de
codigo aberto. A arquitetura Xen permite a inovacao edesede computadores, pois
cada maquina virtual pode ser um roteador virtual e assinmoteador fisico pode supor-
tar maltiplos roteadores virtuais com propriedades eagilte protocolos distintas, o que
vai de acordo com a abordagem pluralista de reBemjndes et al., 2010

No Xen, o operador do sistema pode utilizar algumas priastde controle como
a criacao e remocao de roteadores virtuais, a at@oude diferentes prioridades e o
mapeamento de processadores virtuais em processadices.fiAtualmente, todas as
propriedades citadas sao realizadas de forma manual, ongiea em um grande pro-
blema de escalabilidade e de geréncia. A alocacao diaade recursos em sistemas
virtualizados & um desafio que tem recebido atencao e$pec pesquisas recentes.

A maioria dos trabalhos de alocacgao dinamica de rectifsioss em sistemas vir-
tualizados concentra-se na aplicacao de consolidde&®ervidores deata centers O
SandpipefWood et al., 200[/é um sistema que monitora maquinas virtuais emdana
centere migra de forma inteligente estas maquinas virtuais patr@® servidores fisicos
com o objetivo de otimizar o desempenho de cada um deles etgarduncionamento
das maquinas virtuais quando estas sofrem alguma mud@ncemportamento, como,
por exemplo, 0 aumento do niumero de acessos promovido péasimcrowd O Sand-
piper monitora os perfis das maquinas virtuais através desstmeporais e para estimar
o volume de sobrecarga, os autores propdem a métrica demgale uso}/ ol, expressa
por

1 1 1

Vol = * *
? l1—cpu 1—mnet 1—mem’

(1)

ondecpu € o0 uso de processamentaem € 0 uso de memoriamnet 0 uso de rede. Meng
et al. propdem algoritmos que fornecem a melhor distribuicd®ervidores virtualiza-
dos em uma malha de servidores fisichkeng et al., 201D Os servidores virtuais sao
instanciados em servidores fisicos de forma a diminuirsgadcia entre servidores que
veiculam dados entre si, otimizando assim a escalabilidadede e o melhor aproveita-
mento da banda passante disponivel nos enlaces de cogamiddenasceét al. aplicam
técnicas de computacao autondmica para controlar @adithamento de processadores
entre maquinas virtuai$fenasce e Bennani, 20P&ropde-se um algoritmo de alocacao
dinamica de processamento para maquinas virtuais gualia@o através de simulacoes.
Xu et al. propdem mecanismos de controle baseados em logica isabpdoa otimizar
a alocacao de recursos @lata centers realizam testes de desempenho para servidores
web virtualizados com diferentes cargas de traba¥wodt al., 2008 O controlador ne-
buloso & utilizado como mecanismo de aprendizado paradegrt® comportamento de
servidores Web sob diferentes cargas.



Um procedimento que permite a alocagao dinamica de seswem sistemas que
utilizam técnicas de virtualizacao & a migracao deyminas virtuais, que é utilizada no
SandpiperfWood et al., 200[¢ Através desta primitiva de virtualizacao & poskime
grar maquinas virtuais para diferentes servidoresdsipermitindo assim a manuten¢ao
preventiva e a economia de energia gerada através da mexagao e desligamento de
servidores fisicos sub-utilizados. A funcionalidade dgratao em roteadores virtuais é
problematica por que na maioria dos procedimentos de gégraxiste um periodo no
qual ocorrem perdas de pacotes. Wah@l. propdem um mecanismo de migracao ao
vivo de roteadores virtuais sem perda de pacoienf et al., 200[7e Pisaet al. imple-
mentam esta proposta na arquitetura Xeisd et al., 201J0

A alocacao dinamica e o controle dos recursos alocadosotradores virtuais
na arquitetura Xen & um desafio porque a tecnologia de \irégao de dispositivos de
entrada e saida ainda & precaria e, portanto, roteadoiegs maliciosos podem influir
no desempenho de outros roteadores virtuais por falta @ensoto. Para solucionar este
problema foi proposto o XnetMorFgrnandes e Duarte, 201fue & um sistema seguro
de controle de trafego de roteamento. O XNetMon tem comia-ideave a separacao dos
planos de dados e de controle e, desta forma, limita o wadegoteadores virtuais que
violam determinadas restricdes de uso.

Este artigo propde um controlador dinamico de recursssdmo em acordos de
niveis de servico (SLA) de redes virtualizadas. O coetsa baseia na geracao e analise
de perfis de uso de cada um dos roteadores virtuais e na@et®o@ punicao, em tempo
real e de forma autondmica, de violagdes de contratoswigsnde servico. O sistema
de controle proposto neste artigo monitora os valores dgacde cada rede virtual e
gera estimativas reais de perfis de uso de cada um dos rasadtstes perfis sao usa-
dos para garantir a melhor organizacao dos roteadoresrioha fa diminuir a chance de
possiveis sobrecargas futuras. O calculo da carga at@smSandpipemas envolve
outros parametros importantes que nao sao considenaddandpipercomo a robustez
do sistema e a temperatura de operacao, aléem de outrgsodeen ser adicionadas se
desejado. O sistema de controle nebuloso proposto vidadaeaitarefa de configuragcao
de roteadores virtuais de forma a permitir um ajuste faftéxdvel dos pesos de cada um
dos parametros. A l6gica nebulosa & usada para mapesirategias dos administrado-
res da rede e permitir que estas sejam aplicadas no calaslpwhicdes dos roteadores
que violarem os contratos estabelecidos. Neste sentidopagia permite o controle de
SLAs em diferentes niveis de politica e com diferentesatigjias. Alem disso, o admi-
nistrador de rede pode facilmente inserir novas regraga&egias de atuacao. O sistema
de controle nebuloso proposto suporta a separacao dussplie controle e dados e, por-
tanto, &€ compativel com a implementacao da migragamteadores virtuais sem perdas
de pacotes e da técnica de controle do XNetMon. Assim, adnatidade de alocacao de
recursos através da migracao de roteadores virtuagsdioa de forma complementar ao
controle desenvolvido e & garantido o isolamento entrévassas redes virtuais.

Os resultados obtidos de um prototipo desenvolvido detraam® funcionamento
do sistema, os perfis gerados para cada um dos roteadotegizatios e 0s mecanismos
de geréncia de estratégias e politicas que permitenbifieieide na geréncia da rede. A
sobrecarga de geréncia induzida no sistema & pequenaralénaadamente cinco por-
cento de um ndcleo de um processador Intel Core i7 860 patmdaramento e geréncia



dos multiplos parametros de um roteador virtual, 0 quenfiero controle de diversos ro-
teadores virtuais simultaneamente. Os controladoreshdalselos atendem de forma
adequada os niveis de servico contratados e garantemisimibuilcao justa de recursos,
gue varia de acordo com a sobrecarga do sistema.

O restante do artigo & estruturado da seguinte forma. Ad&zdescreve os di-
versos elementos do sistema, desde a geracao de perfis deus sistema flexivel de
estratégias e politicas e os controladores de carga egmunh Seca® apresenta os re-
sultados obtidos com o sistema, que demonstram a baixacsofpaede processamento do
sistema e o funcionamento do controlador nebuloso soledifes variaveis de ambiente.
A Secaod apresenta as conclusdes e direcdes futuras destehtwabal

2. O Sistema de Controle Proposto

O sistema de controle proposto visa monitorar e atendedasate niveis de
servico (SLA) de redes virtualizadas. A ideia-chave kmseina geracao e analise de per-
fis de uso de cada um dos roteadores virtuais e na detecgipunitao, em tempo real
e de forma autdnoma, de violagdes de contratos de rdeeservico. No ato da deteccao
da violagao, sao calculados parametros que ponderamauadg punicao aplicado a cada
roteador virtual, de acordo com o estado atual do sistemageagialade da violacdo. O
estado global dos roteadores virtuais e do dominio de @enér caracterizado também
através de um controlador nebuloso, que pondera os padamelacionados a processa-
mento, memoria, rede, temperatura e robustez (existéleanecanismos de redundancia
e tolerancia a falhas) no calculo da carga do sistema. &elacom a saida do controla-
dor, pode-se modificar dinamicamente as estratégias degoua a tolerancia do sistema
a determinadas acgoes.

O sistema proposto segue um modelo de geréncia distoilooitiposto por agen-
tes controladores. Cada agente controlador esta assaxiamhtrola um conjunto de ro-
teadores fisicos nos quais executam os roteadores girtuano pode ser visto na Fity.
Cada agente controlador pode ser associado a um deternmado de dominios, ca-
bendo ao gerente de rede decidir de que forma sera feitamaias®0. Por sua vez, todo
roteador fisico possui um dominio de controle no qualdaemonde monitoramento e
controle & responsavel por monitorar os recursos siocados a cada roteador virtual,
verificar em tempo real o cumprimento dos niveis de sersggdratados e gerar os per-
fis de uso de cada um dos roteadores virtuais. Os agentesladoties possuem cinco
modulos. O modulo de estratégias e politicas (MEP) yi@ssestratégias de geréncia que
podem ser aplicadas sobre os roteadores fisicos sob sdunid@ratualiza a estratégia
vigente nosdaemonde cada dominio de controle. O moédulo niveis de serigNg)
mantém uma base de dados que associa 0s niveis de s@widados para cada maquina
virtual. O modulo base de conhecimento (MBC) armazenatorii®, os perfis de uso dos
roteadores virtuais e a descricao das violacOes sl por cada roteador virtual assim
como a gravidade delas. Este modulo pode tanto servir [géiraae futuras migracoes
quanto para re-negociar contratos, adaptando os conaawaidade de cada roteador
virtual. O médulo atuador age ndaemong obtém os perfis e estatisticas de cada rote-
ador. Os controladores possuem o moédulo de comunic&#arg), que permite a troca
de informagOes de controle com outros controladoreay@srde canais seguros. Se ne-
cessario, os controladores podem utilizar estes caneasnagociar trocas de dominios
de atuacdes e negociar a migracao de elementos virtuais
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O sistema descrito possui trés mecanismos principais.if@epo deles & o me-
canismo de calculo de perfis, que permite o calculo deistais de uso e a deteccao de
violagbes de SLA. Estas informacdes sao armazenawa®dulo base de conhecimento
(MBC) para, por exemplo, renegociar um SLA mal configuradoui® determinado rote-
ador sempre realiza uma dada violacdo em um dado pe@adteressante que o sistema
armazene esta informacao para uma futura renegoaic&bAs. O segundo mecanismo
é o estimador de carga do sistema, que fornece uma saidaména multiplos recursos
em uma estimativa de carga no intervglol|. O terceiro mecanismo do sistema & o me-
canismo de punicao adaptativa. Baseado na sobrecargsteina e nos perfis de uso, o
mecanismo utiliza um controlador nebuloso que atribui uaugie punigao proporcional
ao estado do sistema. Por exemplo, se 0 sistema esta comaiwa@arga, uma violacao
de ordem média (por exemplo, ultrapassar em 20% a SLA dstathe) gera uma punicao
baixa (reduzir em 2% o percentual de uso de um determinades@c Por outro lado, se
0 sistema esta sobrecarregado, com escassez de rectgsonagpequena violacao pode
ser punida de forma severa.

2.1. Gerando Perfis de uso

Os perfis de uso de cada roteador virtual representam ogddraonsumo de
recursos de cada um dos roteadores virtuais. Os perfis pastentilzados tanto para
detectar violagdes de regras quanto para estimar o cansyomever necessidades futuras
de cada roteador. No prot6tipo, estes perfis sdo geradngesatda captura da variacao
no tempo dos parametros de processamento, memoria eS&deitilizadas duas janelas
deslizantes com tamanhos distintos, para armazenar tgmégsado recente das medi-
das quanto o passado longo. A geracao de perfis de consigeadas em funcdes de
densidade de probabilidade & utilizada ahopd et al., 2007 No prototipo, o passado
recente é utilizado na verificacao dos niveis de sergig passado longo & utilizado para
prever comportamentos futuros e estimar possiveis dessaritstas janelas deslizantes
auxiliam na deteccao da correlacao temporal entre aédag Para auxiliar na deteccao
destes padrdes, algumas distribuicdes de probabdigad geradas.
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Figura 2. Perfis de uso de processamento para um roteador virt ual executando o
protocolo RIPv2.

Uma funcao distribuicao de probabilidades (PDF) doscono de CPU de um
roteador virtual que executa o protocolo de roteamento RIBerada pelo sistema im-
plementado, pode ser vista na Fifa) Pode-se perceber que a troca de mensagens de
controle e de dados deste roteador em especifico gerou wgurnorde aproximadamente
0.7% de CPU em 70% das medidas da janela longa de tempo ottesequee foi de 200
medidas neste cenario hipotético. Devido a esta progdiedbservada, pode-se concluir
que seria viavel agregar um grupo de roteadores RIP commipdaples semelhantes (por
exemplo, 10 roteadores) e alocar um processador para s@adilhmdo somente entre
eles, sem que houvesse perdas de desempenho na troca dgensmkacontrole e de da-
dos. Outra proposta interessante da implementacaoikzag#o de fungdes cumulativas
de distribuicao de probabilidades (CDFs) para verifiGaeis de servicoService Level
Agreements SLA). Através desta perspectiva, pode-se pensar em SeRwdis. Por
exemplo, pode-se definir que um roteador virtual pode atilz7% de um determinado
recurso por até 80% do tempo. Através do calculo da CDRnlela curta, é possivel de-
terminar por exemplo que o roteador virtual da FAfh) atenderia a SLA exemplificada
anteriormente.

2.2. Modulo de Estratégias e Pdticas

O modulo de estratégias e politicas (MEP) é respohg@mvearmazenar as diver-
sas estratégias de atuacao possiveis, assim como maapaecisoes administrativas em
acoes e estratégias. Foi adotado o uso de controladebegosos IKecman, 200][Lpor
serem mais apropriados para problemas de tomada de dgcis@mvolvem incertezas,
imprecisdes ou valores qualitativos, como por exemplesastégias de um administra-
dor ou gerente de rede. Na l6gica nebulosa um elementaperteum grupo de acordo
com um grau de pertinéncia dentro do intervalo contilbud], ondey4(z) : X — [0, 1]
define uma fungao de pertinéncia Neste artigo, foi adotatétodo de implicagado Mam-
dani, com as operacgdes déV D e OR de ZadehZadeh, 196be 0 método centrbide de
defuzzificago. Os controladores nebulosos possuem baixa complexidadeutacional
e podem ter etapas de inferéncia paralelizaveis, aumemia desempenho do sistema e
diminuindo o tempo de reacgao.



O modulo de estratégias e politicas (MEP) suporta dersigeestratégias de
atuacao. Cada estratégia € composta de um conjunt@desrede inferéncia e um con-
junto de funcdes de pertinéncia que associam 0s pardsad entrada com parametros da
percepc¢ao do gerente de rede (uso de processador adfa dsamemaoria baixa, etc.) e um
conjunto de funcdes de pertinéncia que regulam a saidestema. No sistema proposto,
existem duas possiveis estratégias. As estrategiastideagao de sobrecarga do sistema
e as estratégias de punicao. Estas duas estrategigmeaiss de estratégia sao descritos
na sub-se¢ad.3. Estas estratégias formalizam um comportamento comipaoque
reflete a vontade e as estratégias do gerente de rede.

2.3. Estimando a Carga do Sistema noBaemons de Controle

A carga do sistema & uma medida que determina o nivel da dargardware
gerenciado. Gracas a ele, & possivel detectar a satudagrecursos. O calculo da carga
do prot6tipo do sistema implementado envolve multiplasmetros como o consumo de
recursos de processamento, memoria e rede assim como er&ung de componentes
do sistema e a robustez do sistema, que reflete a exist@&ngiachnismos de redundancia
de disco, fontes de energia extras, etc. Foi definido o ctmpm fungdes de pertinéncia
[Procs Mems UNety HTemp € [LRob, QUE @SSOCIA cada um dos recursos ou parametros em
variaveisfuzzificadas A combinacao destes parametros gera uma saida defiorda
carga do sistema, que possui valores no interjalg e representa a carga dos recursos
fisicos do sistema. Este valor € utilizado como paraoggrentrada de outro controlador,
junto com o delta, que representa a diferenca entre oss@sacordados e 0S recursos
consumidos por um roteador, para estimar o grau de pudigiooteadores que violam
0s SLAs. Um diagrama em blocos do modulo de estratégiaditcas (MEP) para a
carga do sistema & mostrado na Bg.
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Figura 3. M 6dulo de Estrat égias e Politicas

O consumo de recursos de cada um dos roteadores virtuaisgadg para gerar
as entradas do controlador. Um exemplo de possiveis coafiges para avaliar o uso de
processamento e a influéncia da temperatura do sistemaeodsto na Figd. E impor-
tante lembrar que as curvas apresentadas refletem a cogfigudta um gerente de rede
em particular. Elas podem ser modificadas de acordo com assidades e premissas



de cada gerente. As curvas baixo, médio, alto, fria, morgaesate sao funcdes de per-
tinéncia. Nesta configuracao, utilizaram-se trés G@scde pertinéncia para mapear cada
um dos recursos. Percebe-se que o estabelecimento dass$udepertinéncia representa
0 mapeamento de parametros qualitativos do gerente. $@ogdensar em uma tomada
de decisao baseada nestes parametros. Por exemplo, se&le pgcessador € alto e 0
sistema esta quente, entao a sobrecarga do sistema é alta

5

i
s
H

quente

o
o

o
o

Pertinéncia
o

Pertinéncia
o

o
o

0 0.2 0.4 0.6 0.8 1 o 20 40 60 80 100
Uso de CPU Temperatura

(a) Funcdes de Pertinéncia para o uso de procesg@) Funcdes de pertinéncia para a temperatura.
mento.

Figura 4. Fung Ges de pertin éncia para avaliar CPU e Temperatura.

2.3.1. Estrakgias Baseadas em Regras de Infancia

As estratégias dos controladoffegzzysao baseadas no sistema padrao de regras
nebulosas. Estas regras nebulosas seguem o padrae BETAO que representam a
estratégia atual de atuacao. Este conjunto de regradafinem uma estratégia & definido
como um pacote de estratégia. Um pacote de estratégiagpkxgque calcula o grau de
punicao de acordo com o delta (diferenca entre 0 SLA actwde o consumo real) e a
carga do sistema pode ser visto na Takkla.

Pacote de Estratégia

SeDelta (baixo) eSobrecarga(baixa) Entad?unicao (baixa)
SeDelta (médio) eSobrecarga(baixa) Entad?unicao (baixa)
SeDelta (alto) eSobrecarga(baixa) Entad?unicao (média)
SeDelta (baixo) eSobrecarga(alta) EntadPunicao (média)
SeDelta (médio) eSobrecarga(alta) Entad?unicao (alta)
SeDelta (alto) eSobrecarga(alta) Entad?unicao (alta)

Tabela 1. Exemplo de um pedago de um pacote de estrat  égias.

No pacote apresentado, o gerente de rede estabeleceu ouk qusistema esta
com uma carga baixa, mesmo violacdes grandes de SLA mao penidas de forma
severa, pois 0 sistema possui abundancia de recursoseemestento, disponibilizar
uma quantidade de recursos adicionais ao roteador ngmaHtasia o funcionamento dos
demais roteadores virtuais. Quando o sistema esta solmgado, o gerente € menos



tolerante e até violagdes leves sao tratadas com rigstas estratégias funcionam em
conjunto com as funcdes de pertinéncia, que tambémmpaae modeladas pelo gerente
de rede. Assim é possivel inserir novas estratégiasiggasl de forma simples, cabendo
ao agente de controle responsavel exportar o pacote ageégisr alvo para aaemon
que deve adotar a estratégia. Pode-se estabelecer thfeestratégias para cada um dos
recursos controlados, aumentando assim a flexibilidadewlwatador.

2.3.2. Paiticas de Carga

Apos a aplicacao das regras de inferéncia, sao geradlmesfuzzyque represen-
tam o grau de pertinéncia de cada uma das regras de infeeadeito um mapeamento
entre estas regras e a saida do controlador, que & um waintenvalo|0, 1] que repre-
senta a carga do sistema. Na FPgpode-se observar duas politicas de carga possiveis,
uma conservadora e uma agressiva. Dependendo do perfil elatgele rede, ele pode
escalonar as politicas atuais de cada dominio.
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(a) Politica conservadora. (b) Politica agressiva.

Figura 5. Politicas de carga do sistema

Dado que as configuracdes e funcdes de pertinéncianfastabelecidas, &
possivel verificar a relacao gerada entre o grau de panig sobrecarga do sistema e
o delta, que corresponde ao grau de violagao da SLA, oweeedifa entre a quantidade
de recursos utilizada e a permitida. Esta relacao podensgisada na Figs. Nestas su-
perficies, pode-se perceber que a politica é refletidgaode variacao da punicao. Alem
disso, a combinacao de diferentes regras de inferérfaiacées de pertinéncia geram su-
perficies diferentes. No caso da politica conservadirserva-se que as puni¢des so sao
severas quando o delta & muito elevado e o sistema se emsafirado (Figé(a). Na
politica agressiva, pequenos aumentos na sobrecargaatagdram grandes punigcdes

(Fig. 6(b).

2.3.3. Controle da Sobrecarga do Sistema dosiis de Contrato

O sistema desenvolvido & capaz de gerar perfis de uso, rasal@s perfis cor-
respondem as SLAs negociadas, gerar estimativas de aajmedo sistema e punir
de forma adaptativa os roteadores virtuais que desresgait@s regras propostas. Na
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Figura 6. Superficies de decis ao para diferentes estrat égias de ger éncia.

implementacao, daemomue executa em cada dominio de controle realiza a coleta dos
parametros dos recursos a cada intervalo de tempo, quespodiefinido pelo gerente.

A partir dos parametros, sao geradas as séries tempumiepresentam o consumo de
cada recurso, assim como as distribuicdes que permiterifecacao dos perfis e o cum-
primento das SLAs. Estas informacdes sao enviadas adeagentrolador responsavel.

O daemorverifica se os perfis de uso de cada roteador virtual condipemas SLAS ne-
gociadas. Além disso, ele agrega os recursos consumidasg@a roteador virtual para
estimar a sobrecarga total de cada sistema fisico. Casmatgeador viole os contratos,

é calculado um valor que representa o delta, que & a diferemtre 0s recursos consumi-
dos e os recursos que de fato podiam ser consumidos. O sistgarautiliza este delta

e o valor de carga do sistema obtido para tomar a decisaoal€ gugrau adequado de
punicao que deve ser aplicado no roteador. No caso daeiteyai do Xen, um parametro

de controle utilizado & saps O capsregula a quantidade de processamento que cada
elemento virtual pode utilizar. Desta forma, ao manipulaapsde forma inteligente, &
possivel controlar o uso de recursos de processamentddeisados roteadores virtuais.
Outra ferramenta de controle utilizada &raffic Control(TC), que permite o controle de
filas, gerenciando assim a vazao de cada um dos roteaddress;icaso estes ultrapas-
sem as SLAs definidas.

3. Resultados

O sistema de controle desenvolvido € eficiente e flexivelddcorrer do artigo,
foram demonstradas as diversas saidas do sistema, conaza@egpde estratégias tes-
tados, as superficies de decisao fornecidas pelo sistemsgperfis de uso de multiplos
parametros dos roteadores virtuais e dos servidores reara validar o funcionamento
do sistema, foram desenvolvidos alguns experimentos ger@amm o objetivo de compro-
var a baixa sobrecarga de geréncia do sistema e o funcionarefciente do controle
nebuloso adaptativo de SLAs. Os testes foram realizadosneantaquina fisica com
um processador core i7 860 com 4 nlcleos reais e 8GB de neRAM DDR3. Esta
maquina foi configurada comtoypervisorXen 4.0. Os roteadores virtuais foram confi-
gurados com 128MB de memoria RAM e acesso a um processatl@lviOs roteadores
virtuais e o dominio de controle foram configurados com oi@relhenny e o kernel
2.6.32-5-amd64 com gsatchegle suporte ao Xen.



Um foco do desenvolvimento foi a minimizagao da sobrexaeprocessamento
induzida pela geréncia das maquinas virtuais. Paraamvalsobrecarga de geréncia no
dominio de controle, foram criados diversos roteadomgais. Em seguida, foi medido
0 consumo de processamento no dominio de controle quatelg&®ncia um nimero
variavel de roteadores virtuais. Os resultados obtidoeposer visualizados na Fig,
que representa o consumo de processamento no dominiotdele@m funcao da quanti-
dade de roteadores monitorados. Nesta configuracao,didase as decisdes foram co-
letadas e avaliadas a cada segundo. Os valores do grafiesgatam o consumo médio
de processamento para cada uma das configuracdes, contemmalim de confianca de
95%. Observa-se que a relacao entre o0 consumo e o nUumerteddores monitorados é
linear, e que mesmo em situagdes ond@emorgerencia simultaneamente oito roteado-
res virtuais, a carga gerada & pequena e se aproxima de 4086 de um nicleo de um
processador.
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Figura 7. Uso de processamento no dominio de controle em fun ¢ao do numero
de roteadores virtuais gerenciados.

Este resultado & bom, visto que o sistema esta monitoradttgplas variaveis de
multiplos roteadores simultaneamente e, além dissa,gsenciando as SLAs de cada
um destes roteadores. Pode-se estimar que um dominio tfelepuale configuracdes
semelhantes as utilizadas no teste, que reserve um derseesgadores para a tarefa de
geréncia e monitoramento podera gerenciar até vinkadatres virtuais a0 mesmo tempo
através do sistema proposto.

O segundo experimento avalia o funcionamento do controfamposto e do me-
canismo de puni¢cao nebuloso. Para realizar este testelogmoteadores virtuais foi
selecionado. O contrato deste roteador define, dentresagtyeas, que o roteador pode
utilizar até 85% de processamento para efetuar o encamaniita de pacotes. Em se-
guida é criado um fluxo de pacotes que & encaminhado peladot Ao encaminhar este
trafego, ocorre a violacao dos niveis de servico @attos. O roteador extrapola a sua
SLA e o sistema de controle proposto regula através datprangiocapsa quantidade de



processamento que pode ser utilizado pelo processada.eB&r experimento, o inter-

valo entre as verificagdes de SLAs foi definido como um sdguAlém disso, o sistema

de punicao foi habilitado quando o roteador ja estavasweonndo uma quantidade de
processamento que extrapolava o seu Iinﬁiémportante lembrar que o intervalo entre
verificacdes & regulavel no sistema.
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Figura 8. Estabilidade do Sistema proposto sob diferentes c argas do sistema.
Dependendo da carga do sistema, o controle de punic  do pode ser mais rigoroso
OU Menos rigoroso.

Para este cenario desenvolvido, definiu-se trés amisielgéundo. No primeiro
deles, s6 existe o proprio roteador monitorado e outreadxr virtual que quase nao
usa recursos, e portanto, o sistema mantém uma carga bidixasegundo ambiente,
existe o roteador que esta sendo monitorado e mais um c¢onjiencinco roteadores
virtuais, que estao realizando um consumo moderado desmcuNeste caso a carga
foi estabelecida como média. No terceiro caso, existemregtadores virtuais além do
roteador monitorado, e todos estes sete estao utilizadkrarsos de forma proxima dos
seus SLAs. A carga do sistema nesta configuracao é altaesDkados verificados na
Fig. 8 demonstram que o sistema converge para garantir a SLA &stalze Dependendo
do nivel de carga do sistema, para cada um dos ambientegldgfio grau de punicao
é variavel. Percebe-se que no ambiente de carga baixajigdplé baixa e o sistema
demora cerca de 40 segundos até que, de fato, o SLA passeeseitado. Como a
quantidade de recursos de processamento ociosos é geataleiolacao nao prejudicaria
outros roteadores. Ao utilizar o sistema em um ambiente @@caédia, percebe-se que
a punicao ocorre de forma mais intensa e, em menos de 15d@gLo roteador virtual
violador tem 0 uso excessivo de recursos contido. Por fim, loiente de carga alta
demonstra que o mecanismo de puni¢cao atuou de forma seagrassiva e limitou o uso
de recursos em menos de cinco segundos. Percebe-se, @aytené proposta atende aos
requisitos estabelecidos, atuando de forma conservadosit@acdes de abundancia de
recursos ociosos e de forma agressiva em situacdesastiti
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Figura 9. Uso de processamento de um roteador virtual que vio la a SLA por um

periodo de tempo, com m édia carga do sistema.

O terceiro resultado avalia o funcionamento do controlgdando um dado rotea-
dor virtual extrapola as SLAs contratadas por um dado geri® apos este periodo, passa
a respeitar os contratos. Neste experimento, o roteadoav@ncaminha uma quantidade
grande de trafego, o que ocupa 100% do seu processad@.1@p&egundos, o roteador
passa a encaminhar uma quantidade menor de trafego, gsencerem média 80% do
processador, respeitando a SLA. Neste resultado, a cargatdma manteve-se média.
Os resultados sao apresentados na $iga qual observa-se que sem o controlador, o
roteador virtual consegue consumir o que ele deseja, podessim prejudicar o funcio-
namento dos demais roteadores. Ao utilizar o controladiugsto, o roteador virtual tem
o seu valor deapslimitado gradualmente até que a maquina passe a respeitantrato
estabelecido.

4. Conclusao

Neste trabalho, desenvolveu-se um prot6tipo de contelbellnso para controlar
niveis de servico em ambientes de redes virtualizadosgoais a falta de isolamento
representa um grande desafio de geréncia. O sistema desgovfanciona de forma
eficiente e &€ compativel com outras solucdes de contteleecursos. Os gerentes de
rede podem inserir regras que refletem experiéncias platés na tomada de decisao
em redes. Esta insercao pode ser feita através de patmtsratégias que podem ser
facilmente gerados. Os resultados obtidos demonstram gigéema consegue controlar
de forma eficiente os SLAs estabelecidos, punindo os rotegadjpie violam as regras de
acordo com a carga do sistema e do nivel de viola¢do. Ndgyacacdes do experimento
realizado, o sistema consegue limitar de forma adaptat®hA estabelecido para um
dado roteador. Em momentos em que existem recursos ocigssieima aplica punicoes
leves e, em momentos criticos o sistema aplica punighesas. Na condicao severa tes-
tada, o controlador nebuloso conseguiu adequar o uso desosaldo roteador virtual em



menos de cinco segundos. Em um momento de carga baixa, maistetuou 0 mesmo
controle de forma mais branda, convergindo em 40 segundasop@ivel de SLA acor-
dado. Além disso, o monitoramento e geréncia de mUkipbdeadores e recursos gera
uma pequena sobrecarga de processamento no dominio deleqaproximadamente
5% de um processador para cada novo roteador gerenciadojafente, o sistema in-
tegrara o mecanismo de migracao sem perda de pacotesgaegelgoritmos de decisao
relacionados a migracao de roteadores virtuais parantjatana alocacao de recursos
mais eficiente.
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